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Resumen: Esta comunicacién se propone evaluar la adecuacidn de las auditorias del Esquema
Nacional de Seguridad (ENS) en los repositorios institucionales. Este esquema de seguridad
esta previsto en el articulo 42 de la Ley 11/2007, de 22 de junio, de acceso electrénico de los
ciudadanos a los Servicios Publicos, y delimita los requisitos minimos para una proteccion
adecuada de la informacién con la finalidad de garantizar la seguridad de los sistemas, los
datos, las comunicaciones y los servicios digitales.

Para comprobar esta adecuacion se ha partido de un caso practico, la evaluacion de la
seguridad de un repositorio universitario de acceso abierto. En concreto el Depdsito Digital de
Documentos de la Universidad Autonoma de Barcelona (DDD), http://ddd.uab.cat
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1. Antecedentes

El Esquema Nacional de Seguridad (ENS) es un sistema de gestion de la seguridad previsto en
el articulo 42 de la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los
Servicios Publicos. La misidon del ENS es asegurar los requisitos minimos de proteccidon que
permitan la correcta disponibilidad y funcionamiento de los sistemas informaticos que
sostienen los servicios de administracién electrénica de cualquier administracién publica
espanola. Estos requisitos de seguridad se basan en la segregacion de las funciones en tres
ambitos: legal (normativa interna, cumplimiento de disposiciones legales...), organizativo
(segregacion de responsabilidades, formacion del personal, establecimiento de controles...) e
informatico (medidas tecnoldgicas), de manera que la seguridad integral solo se puede
alcanzar mediante la aplicacién de medidas en cada uno de los tres dambitos. EIl ENS marca
cuales han de ser estas medidas y reglamenta como comprobar su correcta aplicacion
mediante un sistema de auditoria.
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El ENS es de aplicaciéon a cualquier administracion publica espafiola, incluidas las
universidades. En cambio su aplicabilidad a los servicios bibliotecarios universitarios no es una
cuestién cerrada y aun es tema de debate técnico, pues en general se considera que el ENS no
es de aplicaciéon dado que no prestan servicios de administracién electrénica y apoyo del
procedimiento administrativo general. Con independencia de esta discusidn, estd claro que el
sistema de aseguramiento de la calidad que propone el ENS puede ser de gran utilidad a las
bibliotecas para mejorar la seguridad de los servicios que prestan. El presente trabajo
pretende contribuir al debate estudiando la aplicabilidad de las auditorias ENS como
metodologia de autoevaluacién de la seguridad de los repositorios institucionales de las
universidades espafiolas. Este objetivo se ha desarrollado a partir de un estudio de caso: el uso
del ENS como metodologia para analizar la seguridad del repositorio DDD de la UAB.

El Depdsito Digital de Documentos de la Universidad Auténoma de Barcelona (DDD),
http://ddd.uab.cat, nacié en noviembre de 2006 con el objetivo de recoger y difundir la
produccién cientifica de la universidad, asi como facilitar el acceso y mejorar la visibilidad del
fondo patrimonial y colecciones especiales de las bibliotecas.

Después de seis afios en funcionamiento y con un personal, una normativa y unas politicas
estables sus responsables del Servicio de Bibliotecas han considerado que es un buen
momento para centrarse en los procesos de calidad y en emprender acciones de mejora a
largo plazo. En esta comunicacién se presenta una primera fase del proceso de evaluacién
centrada en el ambito de la seguridad informdtica del repositorio, con la voluntad de trabajar
en el futuro la evaluacién de la calidad y la preservacién de los contenidos. A continuacién se
presentan los principales resultados de interés general de esta evaluacion, sin entrar en los
resultados pormenorizados, que tienen un caracter reservado.

2. Metodologia

Para realizar el analisis de la seguridad del repositorio de la UAB se ha utilizado la metodologia
de auditoria reglamentada en el Esquema Nacional de Seguridad (ENS), prevista en el articulo
42 de la Ley 11/2007, de 22 de junio, de Acceso Electrénico de los Ciudadanos a los Servicios
Publicos, y especificamente dentro de los requisitos del Articulo 34 (Auditoria de la Seguridad)
y del Anexo Il (Auditoria de la Seguridad) del Real Decreto 3/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Seguridad en el ambito de la Administracidn Electrdnica.

La evaluacion ENS, realizada en octubre de 2012, fue administrada bajo la forma de entrevistas
al personal implicado en la gestién del repositorio realizadas por un equipo evaluador
independiente externo; el objetivo no ha sido obtener una certificacién acreditada. Dado el
caracter no acreditativo de la evaluacién, no se requirid la comprobacion documental
exhaustiva de las afirmaciones realizadas por los responsables del repositorio, dandose por
buenas las explicaciones orales.

El analisis de riesgos se realizé con la herramienta PILAR, versidon 5.2.3, que implementa la
metodologia de andlisis de riesgos MAGERIT, version 3, de la Direccion General de



Modernizacién Administrativa, Procedimientos e Impulso de la Administracion Electrdnica, del
Ministerio de Hacienda y Administraciones Publicas.

También se tuvieron en cuenta las Guias de Seguridad CCN-STIC, en especial:
e 802. Esquema Nacional de Seguridad. Guia de auditoria. Junio 2010
e 803. Esquema Nacional de Seguridad. Valoraciéon de los sistemas. Enero 2011
e 804. Esquema Nacional de Seguridad. Guia de implantacidn (borrador). Octubre 2011
e 808. Verificacién del cumplimiento de las medidas en el ENS. Septiembre 2011

A efectos de la evaluacion, el DDD fue clasificado a priori como sistema de informacién de
categoria BASICA (Apartados 3, 4 y 5 del Anexo | del Real Decreto 3/2010), con unos
requerimientos de seguridad bajos, dado que un fallo de seguridad del sistema no puede
comprometer derechos o servicios fundamentales de los ciudadanos. La valoracién del DDD se
hizo segun las cinco dimensiones de la seguridad: disponibilidad, integridad de los datos,
confidencialidad de los datos, autenticidad de los usuarios y de la informacion, y trazabilidad
del servicio y de los datos.

En el informe de evaluacién no se contemplaron los apartados que, todo y ser de la categoria
BASICA, no eran aplicables a este repositorio, por ejemplo, la proteccidon de equipos portatiles
o la gestién de la informacién clasificada. En cambio, se afadié un conjunto de medidas de
seguridad de grado superior, MEDIA, las relacionadas con las copias de seguridad (backup), ya
que se considerd que son una herramienta clave en la garantia de seguridad, tanto de los
contenidos como de los metadatos.

3. Resultados

Los resultados obtenidos se analizaron respecto a los dos objetivos iniciales:

a) Evaluar la utilizacidn de las auditorias ENS como metodologia de autoevaluacién de
la seguridad de los repositorios institucionales.

ENS es una metodologia muy ligada al modelo PDCA (Plan-Do-Check-Act) también aplicado,
entre otros dmbitos, a la gestion de la calidad (1ISO 9001:2008) y a los sistemas de gestion de la
seguridad de la informacién (ISO 27001:2005). Como ya es bien conocido, una de las
principales criticas que recibe este modelo es su caracter excesivamente procedimental,
reglamentista, pues espera que todo el conocimiento y actuaciones sigan las indicaciones y
estén sustentados en documentacidn escrita. En las bibliotecas universitarias, los
procedimientos de seguridad no siempre estan documentados de manera especifica, o bien se
ejecutan de forma intuitiva y/o se aplican las medidas de seguridad generales que la
universidad tenga establecidas. Por esta razdn, una evaluacion ENS tiende a destacar esta falta
de documentacion de los procedimientos como un apartado mejorable, aunque su ausencia no
signifique necesariamente que exista una falta de seguridad.

Se comprobé que resulta dificil delimitar cual es la infraestructura (incluido el personal) que
estd directamente implicada en un repositorio institucional. Estos problemas de delimitacion
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se localizan tanto respecto a la infraestructura informatica general de la institucidon (la
universidad en nuestro caso de estudio), como respecto a los otros servicios que componen la
biblioteca digital y que en buena parte son administrados por la biblioteca. Estos problemas de
delimitacion dificultan la identificacién de las amenazas de seguridad y de las medidas de
seguridad que ya han sido aplicadas. Por ello la revisién del nivel de seguridad de un
repositorio institucional no se puede realizar de forma independiente de la seguridad aplicada
al conjunto de la institucién; en este punto es esencial contar con la estrecha colaboracién del
responsable de seguridad de la institucion.

Tal como sefalan los distintos sistemas de gestién de la informacién, es necesario que se
asignen de forma clara los roles de responsable del servicio, de responsable de los datos y de
responsable de la seguridad. De esta forma se consigue, entre otras mejoras, clarificar las
responsabilidades entre distintas unidades de una misma organizacidn y que la seguridad ya
no se vea como una funcién especifica del personal informatico si no como un objetivo comun
de todas las partes implicadas en la gestién.

Se comprobd que la metodologia ENS es adecuada como sistema de auditoria de las
administraciones publicas, pero que en cada caso debe ser adaptada para que cumpla de
forma correcta con sus objetivos. En este sentido es importante que se detallen qué elementos
de andlisis pueden ser declarados como “no aplicables” y, por el contrario, que otros
elementos de nivel superior deben incorporarse a la auditoria de un sistema concreto.

b) Analizar la seguridad del repositorio DDD de la UAB.

La evaluacion concluyé que el repositorio DDD disponia de medidas adecuadas de seguridad
acordes con su categoria, aunque presentaba deficiencias en la implementacién del marco
organizativo de la politica de seguridad. Asi mismo, identificé que los esfuerzos de mejora se
deberian centrar en primer lugar en el establecimiento formal de los responsables del
repositorio (el de la seguridad, el de los datos y el del servicio), en la redacciéon de los
procedimientos especificos, si son necesarios, y en fomentar una mayor difusién de las
medidas de seguridad entre el personal implicado en la gestidn del repositorio.

4. Conclusiones

Las evaluaciones ENS, como todos los sistemas de evaluacion formal, son procesos engorrosos
pero que ofrecen una imagen muy precisa de la realidad de un sistema. Para conseguirlo es
esencial que las personas implicadas los asuman como un instrumento positivo de mejora y no
como una medida de fiscalizacidon que es vista con aprehensién. Estos beneficios se pueden
dar incluso cuando las evaluaciones se aplican a servicios que legalmente no estan obligados a
realizarlas, como es el caso de los servicios que sustentan los repositorios de las universidades.
Son un instrumento de planificacién de los objetivos y las tareas a corto y medio plazo.

Los sistemas de acceso abierto en el ambito espafiol se han creado y consolidado en la dltima
década y en estos momentos de crisis son uno de los pocos sectores en crecimiento. Si los
repositorios institucionales en abierto quieren garantizar la evaluacién de calidad una de las
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lineas a seguir es la revision periddica de los procedimientos que hacen referencia a los
aspectos criticos de seguridad.
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