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Prerequisits

No hi ha prerequisits. En tot cas és aconsellable que I'estudiant domini les qliestions més basiques
d'algorismica i programaci6. També és convenient que I'estudiant tingui nocions d'algebra lineal, analisi
matematica i probabilitats.

Objectius

L'assignatura "Informacio i Seguretat" forma part de la MATERIA 9 : ALGORISMICA | INFORMACIO. Alguns
dels temes dels quals s'ocupa soén: mesurar la informacio; codificacié de la font i del canal; criptografia;
privacitat, autenticitat i accessibilitat; infraestructura de clau publica (PKI), etc.

Competencies

Enginyeria Informatica

® Adquirir habits de pensament

® Capacitat per concebre, redactar, organitzar, planificar, desenvolupar i signar projectes en I'ambit de
I'enginyeria informatica que tinguin per objecte la concepcid, el desenvolupament o I'explotacié de
sistemes, serveis i aplicacions informatiques.

® Capacitat per dissenyar, desenvolupar, seleccionar i avaluar aplicacions i sistemes informatics,
assegurant-ne la fiabilitat, la seguretat i la qualitat, d'acord amb els principis &tics i la legislacio i la
normativa vigents.

® Coneixer i aplicar els procediments algoritmics basics de les tecnologies informatiques per dissenyar
solucions a problemes i per analitzar la idoneitat i la complexitat dels algoritmes proposats.

Resultats d"aprenentatge

1. Desenvolupar el pensament sistémic.

2. Dissenyar, desenvolupar, seleccionar i avaluar aplicacions, assegurant la seva fiabilitat i seguretat.

3. Identificar els principals atacs que pot rebre un sistema informatic, aixi com els possibles meétodes de
proteccid, deteccio i aplicacié de politiques de seguretat que permetin evitar el dany al sistema o
minimitzar la seva repercussio.

4. ldentificar la complexitat computacional d'un algorisme en termes de recursos de memoria i temps
d'execucio.
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Continguts

1. Motivacié. Planteig dels problemes de la comunicacié (1 hora)

1. Esquema de comunicacio. Elements.
2. Soroll, errors de transmissio.
3. Espies: privacitat i autenticitat.

2. Conceptes basics de teoria de la informacioé (4 hores)

1. Mesura de la informacié.

2. Model de Shannon de font discreta sense memoria.

3. Entropia d'una variable aleatodria discreta.

4. Informacié mutua entre dues v.a. discretes. Capacitat d'un canal.

3. Codificacié de la font (3 hores)

1. Codis de longitud fixa, variable, a descodificacié unica i instantanis.
2. Primer teorema de Shannon. Existéncia de codis optims.

3. Construccié de codis optims: métode de Huffman.

N

. Compressio de dades (3 hores)

1. Tipus de compressio.
2. Meétodes estadistics i técniques de diccionari.

5. Codificacio del canal (3 hores)

1. Models importants de canals discrets sense memoria.
2. Regles de descodificacio.
3. Segon teorema de Shannon.

6. Codis detectors i correctors d'errors (4 hores)

—

. Cadificacié. Codis bloc. Errors.

2. Codis binaris lineals. Parametres.

w

. Matrius generadora i de control.
4. Descodificacio.
5. Alguns codis importants.

7. Criptografia i seguretat (8 hores)

1. Conceptes basics. Seguretat i autenticitat.

2. Criptografia de clau simétrica.

w

. Criptografia de clau publica.

4. Certificats digitals i infrastructures de clau publica.
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Metodologia

Les classes de teoria es basaran en llicons magistrals, si bé s'intentara fomentar la participacié de I'estudiant
en la resolucio d'exemples, etc. A les classes de problemes, se seguira una llista d'exercicis que I'estudiant
intentara resoldre pel seu compte. Es fomentara I'exposicié de la resolucioé de problemes per part dels
estudiants. En les sessions de practiques es tractaran en profunditat temes relacionats: plantejament de casos
reals, ampliacio de determinats temes amb técniques i algorismes alternatius als ja vistos.

Activitats dirigides (33%)

Exposici6 per part del professor dels conceptes i técniques basics de la matéria, amb indicacions de com
completar el seu aprenentatge i aprofundir-hi.

Resolucio de problemes i casos a classe que treballin els conceptes explicats pel professor. La participacioé de
I'estudiant haura de ser activa, proposant solucions, analitzant criticament les solucions proposades, i
presentant nous enfocs del problema.

Sessions en laboratoris en les quals I'estudiant posara en practica els coneixements adquirits i s'exercitara en
el maneig de I'equipamient HW/SW propi de la matéria.

Activitats autdbnomes (50%)

Estudi individual de I'estudiant, preparacié d'esquemes, mapes conceptuals, resums, etc.
Recerca i consulta de la bibliografia propia del tema.
Resolucio individual o en grups reduits de problemes i casos, fora de I'entorn de l'aula.

Activitats supervisades (12%)

Preparacié per part de I'estudiant d'accions i treballs, sota la tutela del professor.
Tutories en grup i individuals

Activitats d'avaluacio (5%)

Proves individuals i grupals que constatin I'adquisicio per part de I'estudiant dels resultats d'aprenentatge
esperats.

Es valoraran també altres accions d'avaluacio el desenvolupament de les quals s'inclou en les activitats
dirigides, autdbnomes i supervisades.

Activitats formatives

Titol Hores ECTS Resultats d"aprenentatge

Tipus: Dirigides

Classes de problemes 12 0,48 1,2,3,4
Classes de teoria 26 1,04 1,2,3,4
Practiques Obligatories 12 0,48 1,2,3,4

Tipus: Supervisades

Tutories i consultes 17 0,68 1,2,3,4
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Tipus: Autonomes

Preparacio de problemes i practiques 25 1 1,2,3,4

Preparacié examen final 25 1 1,2,3,4

Treball personal 25 1 1,2,3,4
Avaluacio

Les dates d'avaluacio continuada es publicaran al campus virtual i a les transparéncies de presentacio de
I'assignatura i poden estar subjectes a canvis de programacié per motius d'adaptacio a possibles incidencies.
Sempre s'informara al campus virtual sobre aquests canvis ja que s'entén que aquesta és la plataforma
habitual d'intercanvi d'informacio entre professors i estudiants.

L'avaluacio de l'assignatura, sobre 10 punts, es fara de la forma seguent:

-Dues proves parcials individuals, 6 punts (3 punts cadascuna). Com a part de I'avaluacié continuada,
aquestes proves es realitzaran durant les sessions de teoria. La primera prova parcial es realitzara en finalitzar
els primers cinc capitols del curs, i la segona prova parcial en finalitzar tots els capitols del curs. Aquestes
proves individuals consistiran majoritariament en exercicis a I'estil dels que s'han anat fent durant el curs; una
part menor consistira en gliestions més tedriques. Cal obtenir almenys 2.4 punts per poder superar
I'assignatura.

-Resolucio d'exercicis, 1.5 punts. Com a part de I'avaluacio continuada, es lliurara la resolucio d'activitats o
exercicis a classe. Per a la resolucio d'aquesta part, es pot fer Us de material en format paper (apunts de
I'assignatura, material extra, llistat de problemes, llibres, etc.).

-Practiques obligatories, 2.5 punts. Com a part de I'avaluacié continuada, s'hauran de resoldre algunes
practiques en el Laboratori Integrat. Cal obtenir almenys 1 punt per poder superar I'assignatura.

-Examen final, 6 punts. Aquells estudiants que no hagin superat I'assignatura arran de les proves parcials
individuals tindran I'opcié de presentar-se a I'examen final. Aquesta prova individual consistira majoritariament
en exercicis a l'estil dels que s'han anat fent durant el curs; una part menor consistira en qliestions més
teodriques. Cal obtenir almenys 2.4 punts per poder superar l'assignatura.

Obtindran la qualificacié de "No Presentat" aquells estudiants que no es presentin a cap de les proves
individuals (ni les proves parcials ni I'examen final). La participacié en alguna d'aquestes activitats d'avaluacio
suposara rebre una qualificacié diferent de "No Presentat".

Normativa d'avaluacié de la UAB aprovada pel Consell de Govern de la UAB (30/09/2010):
http://webs2002.uab.es/afers_academics/info_ac/0036.htm

Sense perjudici d'altres mesures disciplinaries que s'estimin oportunes, i d'acord amb la normativa académica
vigent, les irregularitats comeses per un estudiant que puguin conduir a una variacié de la qualificacié es
qualificaran amb un zero (0). Per exemple, plagiar, copiar, deixar copiar, ..., una activitat d'avaluacid, implicara
suspendre aquesta activitat d'avaluacié amb un zero (0). Les activitats d'avaluacié qualificades d'aquesta
forma i per aquest procediment no seran recuperables. Si és necessari superar qualsevol d'aquestes activitats
d'avaluacié per aprovar I'assignatura, aquesta assignatura quedara suspesa directament, sense oportunitat de
recuperar-la en el mateix curs.

Es important tenir en compte que no es fara cap activitat d'avaluacié a cap alumne en un horari diferent de
I'establert si no existeix una causa justificada, s'ha avisat amb anterioritat a l'activitat i el professor ha donat el
seu consentiment. En qualsevol altre cas, si un alumne no ha assistit a una activitat, aquesta no es pot
recuperar.


http://webs2002.uab.es/afers_academics/info_ac/0036.htm
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Activitats d avaluacié

Titol Pes Hores ECTS Resultats d"aprenentatge

Examen Final 6 2 0,08 1,2,3,4

Proves Individuals Avaluacié Continuada 6 3 0,12 1,2,3,4

Practiques Obligatories 2.5 2 0,08 1,2,3,4

Resolucio Exercicis 1.5 1 0,04 1,2,3,4
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