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Prerequisits

No hi harequisits oficials, perd si es recomanatenir coneixements basics sobre criptografia, xarxesi programacio.
Aquests conei xements sdn assolibles amb assignatures prévies del grau: Xarxes, Informacié i Seguretat i Metodologia
de la Programacio.

Objectius

L 'objectiu d'aquesta assignatura és que |'alumne assol eixi uns coneixements basics sobre la problematica de la seguretat
delainformacid i els mecanismes existents per ala proteccié de sistemes informatics. D'aguesta manera, |'alumne pot
desenvolupar unavisié critica envers la seguretat informatica. Per altra banda els alumnes hauran de ser capagos de
posar en practica aguns aspectes de I'assignatura. Conéixer com es realitzen certs atacs és un pas important per entendre
les necessitats de seguretat dels sistemes, i poder després aplicar técniques de proteccid adequades en cada cas.

Competéncies

Enginyeria Informatica

® Adquirir habits de pensament

® Adquirir habits de treball personal.

® Capacitat per a comprendre, aplicar i gestionar la garantia i seguretat dels sistemes informatics

® Capacitat per a comprendre i aplicar els principis de I'avaluacid de riscos i aplicar-los correctament a
I'elaboracié i execuci6 de plans d'actuacio

® Capacitat per a determinar els requisits dels sistemes dinformacid i comunicacié duna organitzacié
atenent a aspectes de seguretat i compliment de la normativa i la legislacio vigent.

® Capacitat per dissenyar, desenvolupar, avaluar i assegurar l'accessibilitat, I'ergonomia, la usabilitat i la
seguretat dels sistemes, serveis i aplicacions informatiques, aixi com de la informacié que gestionen

® Concebre i desenvolupar sistemes o arquitectures informatiques centralitzades o distribuides integrant
hardware, software i xarxes

® Treballar en equip
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Resultats d'aprenentatge

Col-laborar en el disseny i seguiment de les politiques de seguretat de sistemes informatics.
Comprendre i aplicar els principis de seguretat a I'elaboracié i execuci6 de plans d'actuacio6.
Conéixer els principis de la informatica forense i del tractament dels delictes informatics.
Coneixer i comprendre les possibilitats técniques d'implantacié de politigues de seguretat en sistemes
distribuits.
Desenvolupar la capacitat d'analisi, sintesi i prospectiva.
6. Determinar els requisits de seguretat i compliment de la normativa i la legislacié vigent en els sistemes
d'informacid i comunicacié d'una organitzacié.
7. Determinar els requisits de seguretat i confidencialitat, aixi com identificar els principals tipus d'atacs i
amenaces.
8. Dissenyar sistemes de protecci6 de la informacié: control d'accés i integritat.
9. Treballar cooperativament.
10. Treballar de manera autdbnoma.

HwnE

o

Continguts

Mecanismes de seguretat

- Autenticacio

- Autoritzacié i control d'accés

- Infraestructura de clau publica

- Seguretat del software

- Deteccié de malware

- Sistemes de deteccio d'intrusions

Gesti6 de la seguretat i altres aspectes

- Gesti6 de vulnerabilitats

- Modelat d'amenaces i atacs, pentesting
- Gestio de riscos

- Informatica forense i pericial

- Enginyeria social

En aquesta assignatura es veuen mecanismes concrets de seguretat pel disseny de sistemes de proteccio de
la informacid, control d'accés i integritat. S'estudia també una visi6 global de la seguretat, gestié d'amenaces,
es veuen també tecniques de modelat d'amenaces, gestio de riscos, i s'introdueixen disciplines com la
informatica forense i pericial. Cal destacar que I'ordre en el que es tractaran els temes pot variar respecte a
I'estipulat en aquesta guia per motius de planificacié docent.

Metodologia

L 'assignatura es desenvolupa en 50 hores d'activitats dirigides repartides en sessions de teoria, de problemesi de
laboratori. En €l plantejament de I'assignatura es potenciara el treball tutoritzat sobre aspectes concrets de |'assignatura
Aquest treball es divideix en una part supervisada que esrealitzara ales sessions (de teoria, problemesi laboratori), i un
treball no supervisat que I'alumne realitzara de manera autonoma

® Classes magistrals: classes realitzades ales sessions de teoriaon el professor subministrarainformacié sobre els
coneixements de I'assignatura i sobre estratégies per adquirir, ampliar i organitzar aquests coneixements.

® Treball supervisat: el professor planteja uns problemes o activitats que els alumnes hauran de desenvolupar en
grup o individualment (depent de I'activitat concreta). Aquest treball consta d'una part de treball supervisat i una
part de treball autdnom. La part supervisada es repartira en sessions de problemes, teoriai laboratori, on els
alumnes treballaran amb I'gjudai guia del professor. Aixo compréen des de laresolucié de problemes ala
realitzaci6 de practiques al laboratori. Elstreballs Saniran plantgjant a Ilarg del cursi lasevarealitzacio sera
majoritariament en grup.
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Activitats formatives

Titol Hores ECTS Resultats d'aprenentatge

Tipus: Dirigides

Sessions de laboratori 12 0,48 1,2,3,4,56,7,8,9
Sessions de problemes 12 0,48 1,2,3,4,5/6,7,8,9,10
Sessions de teoria 26 1,04 1,2,3,4,6,7,8

Tipus: Supervisades

Treball tutoritzat 18 0,72 1,2,3,4,56,7,8,9,10

Tipus: Autonomes

Preparacio6 i estudi practic 45 1,8 1,2,3,4,5,6,7,8,9
Preparacio i estudi teoric 30 1,2 1,2,3,4,5,6,7,8,10
Avaluacio

L'avaluacié esfara en base al seguiment de I'estudiant durant I'assignatura. Es divideix principa ment en dos blocs:

® Avauacio individual: es divideix en evidencies concretes sobre €l contingut de I'assignaturai avaluacié del
treball supervisat de formaindividual. Tot i que pot haver una part d'avaluacié de caire practic, estracta
majoritariament de treball tedric.

® Avaluacio col-lectiva: consta majoritariament de I'avaluacié del treball supervisat tant a nivell tedric com practic.

Com es pot veure, les activitats d'avaluacio es divideixen en proves individualsi collectives tant de caire practic com de
caireteoric. Les provesindividuals es duran aterme al Ilarg del curs de forma continuada. Tot i aixi es preveu la
realitzaci6 d'una provafinal que permeti recuperar les proves parcials d'avaluacié individual.

Sobre I'avaluaci6 continuada que es dura aterme durant el curs es preveu larealitzacié de:

® 2 proves parcials d'avaluacié individual.
® Avaluacio del treball supervisat: cadatreball supervisat sera avaluat tant de la part tedrica com de la part practica
per separat. Aquesta avaluaci6 pot ser tant col.lectiva com individual .

Per poder aprovar I'assignatura cal aprovar per separat cada part.

Laqualificacio de "no presentat” satorgara als estudiants que no participin en una o meés de les avaluacions, i que no
n‘hagin suspés cap altra (i.e., hagin obtingut una qualificacié superior o igual a5 sobre 10).

En el casde no arribar a minim exigit en alguna de les activitats d'avaluacio, s el cdcul delanotafinal ésigual o
superior a5, es posara un 4.5 de nota al'expedient.

Sense perjudici d'altres mesures disciplinaries que sestimin oportunes, i d'acord amb la normativa académica vigent, es
qualificaran amb un zero lesirregul aritats comeses per |'estudiant que puguin conduir auna variacio de la qualificacio
d'un acte d'avaluaci6. Per tant, copiar o deixar copiar una practica o qualsevol altraactivitat d'avaluacio implicara
suspendre-laamb un zero, i i és necessari superar-la per aprovar, total'assignatura quedara suspesa. No seran
recuperables les activitats d'aval uacié qualificades d'aquesta formai per aquest procediment, i per tant I'assignatura sera
suspesa directament sense oportunitat de recuperar-la en el mateix curs.

Inicialment no es planteja la possibilitat de convalidar parts de |'assignatura a alumnes repetidors. Tot i aixi aquest fet es
pot reconsiderar a comengament de curs.
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Les dates d'avaluacié continuadai lliurament de treballs es publicaran al campus virtual i poden estar subjectes a canvis
de programaci6 per motius d'adaptacio a possibles incidéncies. Sempre sinformaraa campus virtual sobre aquests
canvisjaque sentén que e CV és el mecanisme habitual d'intercanvi d'informacié entre professorsi estudiants.

Es detallaran amb prou temps d'antelacié els mecanismes d'aval uaci, metodol ogia o funcionament general de
I'assignatura que no shagin concretat en aguesta guia.

Activitats d'avaluacio

Titol Pes Hores ECTS Resultats d'aprenentatge

Proves individuals 45% 3 0,12 1,2,3,4,5/6,7,8,10

Treball practic 40% 2 0,08 1,2,3,4,5,6,7,8,9

Treball teoric 15% 2 0,08 1,2,3,4,56,7,8,9,10
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