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Prerequisits

No hi ha prerequisits. En tot cas és aconsellable que I'estudiant domini les quiestions més basiques
d'algorismica i programaci6. També és convenient que I'estudiant tingui nocions d'algebra lineal, analisi
matematica i probabilitats.

Objectius

L'assignatura "Informacié i Seguretat" forma part de la MATERIA 9 : ALGORISMICA | INFORMACIO. Alguns
dels temes dels quals s'ocupa son: mesurar la informacio; codificacié de la font i del canal; criptografia;
privacitat, autenticitat i accessibilitat; infraestructura de clau publica (PKIl), etc.

Competéncies

® Adquirir habits de pensament

® Capacitat per concebre, redactar, organitzar, planificar, desenvolupar i signar projectes en I'ambit de
I'enginyeria informatica que tinguin per objecte la concepcid, el desenvolupament o I'explotacié de
sistemes, serveis i aplicacions informatiques.

® Capacitat per dissenyar, desenvolupar, seleccionar i avaluar aplicacions i sistemes informatics,
assegurant-ne la fiabilitat, la seguretat i la qualitat, d'acord amb els principis étics i la legislacio i la
normativa vigents.

® Coneixer i aplicar els procediments algoritmics basics de les tecnologies informatiques per dissenyar
solucions a problemes i per analitzar la idoneitat i la complexitat dels algoritmes proposats.

Resultats d'aprenentatge

—_

. Desenvolupar el pensament sistemic.

2. Dissenyar, desenvolupar, seleccionar i avaluar aplicacions, assegurant la seva fiabilitat i seguretat.
3. Identificar els principals atacs que pot rebre un sistema informatic, aixi com els possibles métodes de
proteccid, deteccio i aplicacié de politiques de seguretat que permetin evitar el dany al sistema o
minimitzar la seva repercussio.



4. |dentificar la complexitat computacional d'un algorisme en termes de recursos de memoria i temps
d'execucié.

Continguts

1. Motivacié. Planteig dels problemes de la comunicacié (1 hora)

1.

2.

3.

Esquema de comunicacio. Elements.
Soroll, errors de transmissio.

Espies: privacitat i autenticitat.

2. Conceptes basics de teoria de la informacié (4 hores)

1.

2.

3.

4.

Mesura de la informacio.
Model de Shannon de font discreta sense memoria.
Entropia d'una variable aleatoria discreta.

Informacié mutua entre dues v.a. discretes. Capacitat d'un canal.

3. Codificacio de la font (3 hores)

1.

2.

3.

Codis de longitud fixa, variable, a descodificacié Unica i instantanis.
Primer teorema de Shannon. Existéncia de codis optims.

Construccié de codis optims: metode de Huffman.

4. Compressio de dades (3 hores)

1.

2.

Tipus de compressio.

Métodes estadistics i tecniques de diccionari.

5. Codificacio del canal (3 hores)

1.

2.

3.

Models importants de canals discrets sense memoria.
Regles de descodificacio.

Segon teorema de Shannon.

6. Codis detectors i correctors d'errors (4 hores)

1.

2.

3.

4.

5.

Cadificacid. Codis bloc. Errors.
Codis binaris lineals. Parametres.
Matrius generadora i de control.
Descodificacio.

Alguns codis importants.

7. Criptografia i seguretat (8 hores)

1.

2.

Conceptes basics. Seguretat i autenticitat.

Criptografia de clau simétrica.



3. Criptografia de clau publica.

4. Certificats digitals i infrastructures de clau publica.

Metodologia

Les classes de teoria es basaran en llicons magistrals, si bé s'intentara fomentar la participacié de I'estudiant
en la resolucio d'exemples, etc. A les classes de problemes, se seguira una llista d'exercicis que l'estudiant
intentara resoldre pel seu compte. Es fomentara I'exposicié de la resolucioé de problemes per part dels
estudiants. En les sessions de practiques es tractaran en profunditat temes relacionats: plantejament de casos
reals, ampliaci6 de determinats temes amb técniques i algorismes alternatius als ja vistos.

Activitats formatives

Titol Hores ECTS Resultats d'aprenentatge

Tipus: Dirigides

Classes de problemes 12 0,48 1,2,3,4
Classes de teoria 26 1,04 1,2,3,4
Practiques obligatories 12 0,48 1,2,3,4

Tipus: Supervisades

Tutories i consultes 17 0,68 1,2,3,4

Tipus: Autonomes

Preparacio de problemes i practiques 25 1 1,2,3,4

Preparacio examen final 25 1 1,2,3,4

Treball personal 25 1 1,2,3,4
Avaluacio

Les dates d'avaluacio continuada es publicaran al campus virtual i a les transparéncies de presentacio de
I'assignatura i poden estar subjectes a canvis de programacio per motius d'adaptacio a possibles incidéncies.
Sempre s'informara al campus virtual sobre aquests canvis ja que s'entén que aquesta és la plataforma
habitual d'intercanvi d'informacié entre professors i estudiants.

L'avaluacio de I'assignatura, sobre 10 punts, es fara de la forma seguent:

-Dues proves parcials individuals, 6 punts (3 punts cadascuna). Com a part de I'avaluacié continuada la
primera prova es fara en hores de teoria i la segona en la data especificada per la coordinacio. La primera
prova parcial es realitzara en finalitzar els primers cinc capitols del curs, i la segona prova parcial en finalitzar
tots els capitols del curs. Aquestes proves individuals consistiran majoritariament en exercicis a l'estil dels que
s'han anat fent durant el curs; una part menor consistira en qliestions més teoriques. Cal obtenir almenys 2.4
punts per poder superar l'assignatura.

-Resolucio d'exercicis, 1.5 punts. Com a part de I'avaluacio continuada, s'hauran de realitzar activitats o
resoldre exercicis.



-Practiques obligatories, 2.5 punts. Com a part de I'avaluacié continuada, s’hauran de resoldre algunes
practiques en el Laboratori Integrat. Cal obtenir almenys 1 punt per poder superar I'assignatura.

-Examen final, 6 punts. Aquells estudiants que no hagin superat I'assignatura arran de les proves parcials
individuals tindran I'opcié de presentar-se a I'examen final per recuperar tota la matéria de I'assignatura.
Aquesta prova individual consistira majoritariament en exercicis a I'estil dels que s'han anat fent durant el curs;
una part menor consistiraen gqliestions més teoriques. Cal obtenir almenys 2.4 punts per poder superar
I'assignatura.

En les proves parcials, I'examen final, la resolucié d'exercicis i les practiques es valoraran els coneixements
adquirits de la matéria aixi com el pensament logic i sistemic en la resolucié d'exercicis fent servir aquests
coneixements.

Sense perjudici d'altres mesures disciplinaries que s'estimin oportunes, i d'acord amb la normativa académica
vigent, les irregularitats comeses per un estudiant que puguin conduir a una variacié de la qualificacié es
qualificaran amb un zero (0). Les activitats d'avaluacié qualificades d'aquesta forma i per aquest procediment
no seran recuperables. Si és necessari superar qualsevol d'aquestes activitats d'avaluacio per aprovar
I'assignatura, aquesta assignatura quedara suspesa directament, sense oportunitat de recuperar-la en el
mateix curs. Aquestes irregularitats inclouen, entre d'altres:

- la copia total o parcial d'una practica, informe, o qualsevol altra activitat d'avaluacio;

- deixar copiar;

- presentar un treball de grup no fet integrament pels membres del grup;

- presentar com a propis materials elaborats per un tercer, encara que siguin traduccions o adaptacions, i en
general treballs amb elements no originals i exclusius de l'estudiant;

- tenir dispositius de comunicacié (com teléfons mobils, smart watches, etc.) accessibles durant les proves
d'avaluacié teorico-practiques individuals (examens).

Per aprovar és necessari que I'avaluacié de cadascuna de les parts superi el minim exigit i que I'avaluacio
total superi els 5 punts. En cas de no superar I'assignatura degut a que alguna de les activitats d'avaluacio no
arriba a la nota minima requerida, la nota numérica de I'expedient sera el valor menor entre 4.5 i la mitjana
ponderada de les notes. Amb les excepcions de que s'atorgara la qualificacié de "no avaluable" als estudiants
que no participin en cap de les activitats d'avaluacio, i de que la nota numeérica de I'expedient sera el valor
menor entre 3.0 i la mitjana ponderada de les notes en cas que I'estudiant hagi comes irregularitats en un acte
d'avaluacié (i per tant no sera possible I'aprovat per compensacio). Per poder obtenir una MH la nota final ha
de ser igual o superior als 9 punts. Com que el nombre de MH no pot superar el 5% dels estudiants
matriculats, es concediran als estudiants que tinguin les notes finals més altes. En cas d'empat, es tindran en
compte les resolucions de les proves parcials.

Es important tenir en compte que no es fara cap activitat d'avaluacié a cap alumne en un horari diferent de
I'establert si no existeix una causa justificada, s'ha avisat amb anterioritat a I'activitat i el professor ha donat el
seu consentiment. En qualsevol altre cas, si un alumne no ha assistit a una activitat, aquesta no es pot
recuperar.

Podeu consultar la normativa académica de la UAB aprovada pel Consell de Govern de la UAB:
http://webs2002.uab.es/afers_academics/info_ac/0041.htm

Activitats d'avaluacio

Titol Pes Hores ECTS Resultats d'aprenentatge
Examen final 6 2 0,08 1,2,3,4

Practiques obligatories 2.5 2 0,08 1,2,3,4

Proves individuals d'avaluacié continuada 6 3 0,12 1,2,4

Resolucio d'exercicis 1.5 1 0,04 1,2,3,4
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