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INTRODUCCION

Con la inclusion de las nuevas tecnologias en la vida cotidiana se crearan
grandes expectativas en todo lo relacionado con la red. O por la complejidad de la
materia, o por los conflictos de interés envueltos, lo que podemos observar es que las
actuales legislaciones estan cargadas de incertidumbres relacionadas con las nuevas

tecnologias y los riesgos ocasionados por su manipulacion.

Internet nacié para una comunicacion libre, sin controles administrativos, sin
fronteras en la comunicacion, un espacio abierto y libre de trabas burocraticas.
Consiguio los niveles mas altos de informacion, unié muchas culturas y diversidades. El
éxito de internet es irrefutable, cada usuario, atendiendo una serie de normas técnicas y
de buen uso, es duefio de sus informaciones. No nos caben dudas que la informatizacion
de la informacion nos ha traido un cambio de forma y medio de participar en la
sociedad. Democratizé las noticias publicadas, los consumidores ademas de informarse,
puedan comunicarse, manifestar opiniones, intercambiar conocimientos, divertirse, a
través de sus diversas caracteristicas, como hipertextualidad, la multimedialidad y la
interactividad. Sin embargo, esta internacionalizacion de la comunicacion tiene riesgos

y dificultades para todas las partes envueltas en su uso.

Uno de los grandes afectados por la insercion de internet en la vida cotidiana de
la sociedad fueran los periodistas que han visto la informacion circular de una forma
nunca imaginada por el medio. De la misma manera el ingreso de sus obras en un
soporte digital repercuti6 ineludiblemente en sus derechos de autor. Son innumerables
los beneficios que nos proporciona el acceso inmediato de la informacion que circula en
internet, pero también nos ocasiona una amenaza y pérdida de control de alguno de los
derechos ya conquistados. Por este motivo el desarrollo del derecho de autor en el
entorno digital, obligaran a los periodistas a adaptaciones inmediatas. Una de los pilares
del funcionamiento de internet, es que las informaciones que circulan en la red, sean
mas rapidas y accesibles a un mayor nimero de personas, pero no garantiza el valor y la
calidad de esta informacion, en este sentido todos los ciudadanos salen perdiendo. Asi
como internet ha ocasionado muchos conflictos entre el medio periodistico, en lo que se
refiere a los derechos de autor, también ha incentivado a muchos periodistas a utilizar la
red para promocionar, publicar y difundir sus obras. Hay una necesidad inmediata en
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adaptarse a las nuevas formas de comunicar en la red, pero tambien hay una necesidad
de adoptar medidas tecnolégicas de seguridad eficaces para la proteccion al derecho de

autor.

Debemos observar que los medios de comunicaciones son hoy los grandes
transmisores de informacion. El mercado de noticias puede alcanzar cifras increibles, no
obstante puede ser el grande violador del derecho a la intimidad ya que es tan dificil
adecuar los limites de la libertad de informacion. De la misma forma la cantidad
indiscriminada de informaciones en los momentos actuales haz con gque sea una tarea
ardua el ejercicio del control por parte de los periodistas, pudendo la informacion ser
destorcida por el informador y la noticia ser distanciada de su verdadero sentido. En
todos los casos los profesionales del medio deben tener siempre como limite y respecto
la intimidad de los protagonistas. El periodismo debe actuar bajo los principios de ética
profesional, asi como evaluar las demandas del publico y actuar con valores, lo que no

ocurre en relacion a la informacion divulgada por los usuarios no profesionales.

Por otro lado, ya que con la insercion de internet la informacion es transmitida
por toda la sociedad, encontramos la necesidad de proteccion de los derechos
fundamentales, en especial la intimidad, en este nuevo entorno. El derecho la intimidad
implica a los usuarios un ambito propio y reservado frente las acciones y conocimientos
de los demas. Este derecho impone a los terceros una obligacion de abstenciones de
intromisiones del &mbito intimo personal y familiar. Cualquier intromisién ilegitima y
injustificada en la esfera individual de la persona implicaria a una limitacién a libertad
propia de la misma. Aparte de garantizar la vida personal del individuo contra las
intromisiones ilegitimas por parte de terceros, el derecho a intimidad prohibe la

revelacion, divulgacion o publicidad no autorizada por el titular de sus datos intimos.

No obstante este derecho a la intimidad, asi como los derechos honor, y la propia
imagen no son absoluto y encuentran sus limites, de mas o menos, justa reciprocidad
por el derecho a la informacion y la libertad de expresion encontrados en la
Constitucidn Espafiola. En este sentido es comun encontrar que estos derechos entren en
conflicto ya que son unos de los mas importantes principios morales del estado
democratico. En la préactica los riesgos y limites derivan del ejercicio de uno o de otro
derecho.
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Sabemos que el derecho de informacion y libertad de expresion son
fundamentales al estado democratico, esto viene por la necesidad de los ciudadanos de
disponer de las informaciones para que tomen sus decisiones de forma libre e
independiente. En tesis, no hablariamos de intimidad se no hubiera la informacion o
bien el ejercicio de la libertad de expresion que nos permite construir e desarrollar
nuestra intimidad. A parte de esto no podemos olvidar que el derecho a la informacion
se asienta en el interese general de la sociedad.

No solamente encontramos en la constitucion espafiola la proteccion de la
intimidad, la honra y la propia imagen, encontramos también la proteccion del derecho
de las comunicaciones, que transciende en algunos casos, la proteccién de la intimidad,
ya que las comunicaciones resultaran protegidos independientes de su contenido, ya se
trate de comunicaciones de caracter intimo o de otro género. En este trabajo veremos
que, sea cual sea el ambito de proteccién de la comunicacién, la norma constitucional se
dirige a garantizar su impenetrabilidad por terceros. Es decir, la norma constitucional
garante la impenetrabilidad por quien es ajeno al proceso de la comunicacién. Para la
norma las comunicaciones son secretas, mismo siendo intimas. No obstante la norma no
ampara el contenido de la comunicacion frente a otra parte, la obligacion de secreto es

siempre frente a terceros que no interfieren en la comunicacion.

La identificacion en internet, el anonimato o la facilidad del mismo, es otra
grande preocupacion al uso de las nuevas tecnologias y sus beneficios. La falta de
punibilidad en virtud del fallo en la identificacion de los usuarios puede generar una
sensacion de incredibilidad y desconformo en la sociedad. Internet ha cambiado la
escasez de informaciones y la escasez de comunicaciones, no obstante la preocupacion
que incide en la cualidad, es la autoria y veracidad de la misma, ya que en esta nueva
sociedad la velocidad es pieza clave en su funcionamiento. En efecto, el anonimato en
internet es motivo de muchas controversias relativas a los derechos de los usuarios en la
red. Es a través de anonimato podemos expresarnos libremente, fomentando el estado de

derecho y la democracia.

En este sentido, observamos un interés de los estados en proteger el anonimato
en internet. No obstante, debemos analizar cuando el anonimato puede ser sinénimo de
impunidad, o por los menos, que los usuarios tengan esta sensacion de impunidad. Pese
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existir justificaciones para limitar el anonimato, como la eficacia de la investigacion
policial, el terrorismo, el cibercrimen, no es suficiente para que se efectle este limite.
Estos limites podrian afectar definitivamente los derechos fundamentales, y cualquier
restriccion a estos derechos podrian ser desproporcionadas y en todo caso ser
consideradas inconstitucional. Las infomaciones ilicitas en la red, el cibercrimen, el
acoso por medio de internet, ganan fuerza con el uso de las nuevas tecnologias. Pese
todos los derechos fundamentales evueltos, la sensacion de impunidad que genera el
anonimato, y la insuficiencia legal entre otras cosas son retos que debemos superar. Las
autoridades competentes pueden retirar una informacion de la red, no obstante no

pueden reparar el dafio ocasionado, muchas veces psicologicos.

En efecto, todas estas preocupaciones en el entorno digital nos hacen pensar
sobre la seguridad y confianza de la red, y que soluciones podremos encontrar para
garantizar esta seguridad y confianza. Por este motivo uno de los objetivos de este
trabajo también sera la autenticidad en la red, la criptografia. Teniendo en cuenta que
los datos en internet se pueden robados, se hace necesario de que de alguna forma
podemos protegerlos. Es a través de la criptografia que encontraremos las respuestas
para algunos problemas relacionados con esta proteccion. Se busca en la criptografia un
instrumento por lo cual proporcione la seguridad a la transmision y almacenamiento de
datos. La misma transforma los datos para ocultarlos, evita la modificacion y uso no

autorizados.

Otra forma de autenticidad en internet encontramos en las firmas digitales, que
surge como un instrumento cuyo objetivo también es dotar seguridad e confianza en las
relaciones encontradas en la red. Resulta necesario garantizar claves determinantes de
seguridad de las transacciones en la red, como la autenticacion o autoria, la integridad
del mensaje, el rechazo o repudio en origen o destino, y la privacidad o confidencialidad
del mensaje. En internet existen distintos sistemas de identificacion, en que una persona
dice ser quien es, desde los mas simples a los mas complejos. Con el objetivo de traer a
internet una funcion analoga de lo que anteriormente encontrabamos en la firma
manuscrita, encontramos la firma electrénica como un medio de garantizar esta

seguridad juridica en la red, la integridad e inalterabilidad de documento.
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Por otro lado, entre los riesgos ligados al desarrollo de internet, la proteccion de
datos gana fundamental importancia. Sabemos que por su organizacién abierta y la
globalizacion de la informacion, los datos de caracter personal inherentes a los usuarios
se tornan de facil captacidén, muchas veces sin que los mismos tengan conocimientos de
estos datos. En este sentido la eficacia de controles legales se torna ineficaz y por su vez
los mecanismos de proteccion surgen como un desafio a superar. Con el objetivo de
garantir el derecho fundamental de la proteccion de datos personales hay una
imposicion estricta de conservacion de estos datos centrada en el control y restriccion de
su tratamiento. Como también debido a los riesgos significativos unidos a la dimensién
de la amenaza los ordenamientos juridicos se ven obligados a imponer a esos

prestadores de servicios especificas obligaciones.

Con el interés de alcanzar un elevado nivel de proteccion de datos personales las
organizaciones gubernamentales intentan crear un marco regulador destinado a
establecer un equilibrio entre la proteccion de la vida privada de las personas y la libre
circulacion de datos personales. Fijan condiciones generales y establecen reglas mas

especificas, regimenes particulares al tratamiento de los datos personales.

A cada dia podemos encontrar sistemas y equipos informaticos mas modernos
con una capacidad mayor de almacenamiento y con una reduccion significativa en los
costos. Hoy no se hace necesario un poder de adquisicion muy alto para la compra de un
equipo informético ni tampoco conocimientos especificos o avanzados. Cada vez mas
los sistemas operativos y los programas estan méas simples de forma que cualquier
persona sin conocimiento en informatica podra utilizar se popularizando la informacion
e internet. Con todos estos avances Yy estas reducciones de los costes para la adquisicion,
conexién y acceso a la red, no son suficientes para garantizar la proteccion de la
informacién o de los datos personales, incluso se tornd mas comun las agresiones a

estos derechos.

Por otro lado, podemos afirmar que las nuevas tecnologias instauraran un nuevo
marco econdémico Yy abrieran el camino para el desarrollo de nuevas técnicas de
comunicacion y formas de publicidad y marketing. Son incuestionables por ejemplo, las
ventajas que encontramos en el cibermarketing y ciberpublicidad frente a los medios

tradicionales. Las empresas de diversificados sectores actualmente consideran esencial
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darse conocer por internet. Diversas son las razones para este aumento significativo del
cibermarketing, entre ellas los costes méas bajos y la posibilidad de llegar con precision
en sus clientes potenciales, a través de un perfil de sus preferencias estan en el topo de

la lista.

La preocupacion referente a los avances tecnoldgicos es constante en los estados
debido a la dimension de los consumidores en la sociedad de la informacion. Internet
puede traer inndmeras ventajas a los usuarios, sin embargo no deja de dar lugar a
nuevos contextos en que los usuarios o consumidores no estan familiarizados o muchas

veces de acuerdo y que a la vez pueden poner en riesgo sus intereses.

En este sentido veremos que a nivel europeo, el reconocimiento del derecho de
los usuarios y de los consumidores, el Tribunal de Justicia de las Comunidades
Europeas ha jugado un papel decisivo. Son inimeras las decisiones en el sentido de
proteger los derechos de los usuarios contra las injerencias no consentidas en la esfera

privada de los individuos.

Otra preocupacion esté relacionada con la facilidad de las nuevas tecnologias y
la acelerada utilizacién por los nifios, por lo cual haz con que se aumente drasticamente
el ciberacoso entre los menores. No obstante este acoso indirecto y traumatico no es una
caracteristica solamente de los nifios y adolecentes, pero si de todos los usuarios
independiente de edad. Lo que si es cierto es que los dafios debido a la falta de madurez
pueden ser mayores entre los menores. Por este motivo se hace necesario el estudio
rigoroso de las nuevas acciones encontradas en la red para la sensibilizacion de todos
los que se benefician del uso de las mismas, desde los estados hasta los prestadores de
servicios y usuarios, para una formacién de una nueva cultura de seguridad y educacion

en internet

Ademas de los riesgos frecuentes de los usuarios, hay algunos riesgos, o ataques
que no encuéntrense aparentes actualmente en este nuevo entorno social. Un ejemplo
clave son las causas naturales que son hoy una preocupacion por la dependencia de la
sociedad por las nuevas tecnologias, incluso condiciones invernales que pueden

ocasionar sobrecarga de la red. O las politicas de los estados autoritarios, que utilizan de
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este régimen para bloquear las comunicaciones e informaciones que circulan en la red,

enflaqueciendo los estados democraticos.

Finalmente en nuestra investigacion, analizaremos los problemas y divergencias
de opiniones entre los usuarios, la doctrina, los legisladores y juristas, relativos a la
extension o limites de la responsabilidad y el encuadramiento juridico de los agentes
intermediarios en Brasil. La interaccion, la velocidad de la informacion, las barreras
geograficas, las peculiaridades de la red, la fragilidad de algunos estados de derecho,
como el brasilefio, haz con que debemos tener mucha cautela al establecer el régimen

juridico y las respectivas responsabilidades en internet.

Lo cierto es que en muchos paises, como por ejemplo en Brasil, es verdad que
hasta entonces seguian utilizando lo derecho preexistente para solucionar los conflictos
en relacion a las nuevas tecnologias, sin embargo se observa las controvertidas
decisiones relativas al asunto, al derecho y la idea de justicia en estos paises. Por esto
motivo en virtud de la necesidad de encontrar soluciones juridicas a los problemas
derivados de la utilizacion de internet en Brasil, en este trabajo haremos un anélisis
comparativo de la Directiva Europea y Ley de Servicios de la Sociedad de Informacion
Espafiola con la legislacion Brasilefia referente a la responsabilidad civil de los

prestadores de servicios en internet.

Los distintos intereses envueltos, los derechos y libertades de los individuos, los
factores sociales, econdmicos y los factores juridicos, hace necesario el establecimiento
de reglas y cautelas adicionales para impedir que internet sea utilizada como soporte
para la comision de delitos, principalmente en paises de desarrollo como Brasil. Con
este objetivo, en este trabajo veremos los derechos y deberes relativos al uso de Internet
en Espafia, en Europa y finalmente en Brasil, analizando las directrices para la actuacion
del estado y provincias, las divergencias doctrinales y jurisprudenciales en relacion a

determinadas materias.
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CAPITULO I: LA PROTECCION DEL DERECHO DE AUTOR DEL
PERIODISTA EN EL AMBITO DE LAS NUEVAS TECNOLOGIAS

1. Unaintroduccion al derecho de autor y los riesgos de las nuevas tecnologias.

Las nuevas tecnologias y el ingreso de una obra en un soporte digital
repercutiran ineludiblemente en el derecho de autor. Son innumerables los beneficios
que nos proporciona el acceso inmediato de la informacidn que circula en internet, pero

también nos ocasiona una amenaza y pérdida de control de estos derechos®.

! Véase SANTIN DURAN, Marina, en GARCIA JIMENEZ, Antonio, RUPEREZ RUBIO,
Paloma, Aproximaciones al Periodismo Digital, Madrid, DYKINSON, 2007, pp. 348 y ss.; CASAS
VALLES, Ramén, en AA.VV., Derecho y nuevas tecnologias, Barcelona, Editorial UOC, 2005, pp. 313y
ss.; RODRIGUEZ TAPIA, José Miguel, Comentarios a la Ley de Propiedad Intelectual, Segunda
Edicion, Navarra, Aranzadi, 2009, pp. 161 y ss.; PEREZ DE ONTIVEROS BAQUERO, Carmen,
Derechos de autor: La facultad de decidir la divulgacion, Madrid, Civitas, 1993, pp. 154 y ss,;
BERCOVITZ RODRIGUEZ-CANO, Rodrigo, Manual de Propiedad Intelectual, Valencia, Tirant, 2006,
pp. 99 y ss.; ROGEL VIDE, Carlos, SERRANO GOMEZ, Eduardo, Manual de Derecho de autor,
Madrid, Reus, 2008, pp. 28 y ss.; DIETZ, Adolf, El derecho de autor en Espafia y Portugal, Madrid,
Ministerio de cultura, 1992, pp. 132 y ss.; ORTEGA DIAZ, Juan Francisco, Los Enlaces en Internet,
Propiedad Intelectual e Industrial y Responsabilidad de los Prestadores, Navarra, Aranzadi, 2006, pp. 77
y ss.; SALELLES, José R., en CONCEPCION RODRIGUEZ, Jose Luis, “La proteccion de la Propiedad
Intelectual”, Cuadernos de Derecho Judicial XIIl, Madrid, Consejo General de Poder Judicial, 2001, pp.
175y ss.; GARCIA SANZ, Rosa Maria, El derecho de autor en internet, Madrid, Colex, 2005, pp. 27 y
ss.; BERCOVITZ RODRIGUEZ-CANO, Alberto, “Riesgos de las Nuevas Tecnologias en la proteccion
de los derechos intelectuales. La quiebra de los conceptos tradicionales del derecho de propiedad
intelectual. Soluciones Juridicas”, El derecho de propiedad intelectual y las nuevas tecnologias,
Ministerio de Cultura, Madrid, 1996, pp. 71-110; GARROTE FERNANDEZ-DIEZ, Ignacio, El derecho
de autor en internet. La directiva sobre derechos de autor y derechos afines en la sociedad de la
informacion, Granada, Comares, 2001, pp. 05y ss.; MARTIN FERNANDEZ, Francisco Jests, HASSAN
MONTERO, Yusef, “Derecho de Autor en Internet”, No Solo Usabilidad, n® 2, 2003, pp. 02 y ss.;
HASSAN MONTERO, Yusef, “ECMS: Sistemas Electronicos de Gestion del Derecho de Autor”, No
Solo Usabilidad, 2001, pp. 02 y ss.; CAPARROS DE OLMEDO, Silvia, EI Derecho de Cita y el Press
Clipping. Novedades en la Ley de Propiedad Intelectual, Barcelona, J.M. Bosch Editor, 2007, pp. 85-123;
MARTINEZ, Marie Isabelle, “El Derecho de Autor de los Periodistas. Nuevos PlanteamientoS en
Internet”, Portal de la Universidad de Alicante sobre Propiedad Industrial e Intelectual y Sociedad de la
Informacion, 2000, pp. 02-32; ERDOZAIN LOPEZ, José Carlos, Derechos de autor y propiedad
intelectual en Internet, Madrid, Tecnos, 2002, pp. 21 y ss.; DAVARA RODRIGUES, Miguel Angel,
Manual de Derecho Informatico, Navarra, Aranzadi, 2004, 453 y ss.; PEGUERA POCH, Miquel,
TARRES VIVES, Marc, “Marco juridico de los Servicios de la Sociedad de la Informaciéon y de
Comercio Electronico”, en PEGUERA POCH, Miquel (Coord.), Principios de Derecho de la Sociedad
de la Informacion, Navarra, Aranzadi, 2010, pp. 318-386; MARTINEZ NADAL, Apol.l6nia,
“Identificacion y firma electronica en el Entorno Digital”, en PEGUERA POCH, Miquel (Coord.),
Principios de Derecho..., op. cit., pp. 218-268; PENA-LOPEZ, Ismael, “Fundamentos Tecnoldgicos del
derecho de la sociedad de la informacion”, en PEGUERA POCH, Miquel (Coord.), Principios de
Derecho..., op. cit., pp. 51-122; CASAS VALLES, Ramon, XALABARDER PLANTADA, Raquel,
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El desarrollo del derecho de autor en el entorno digital, obliga a los diversos
intereses envueltos a adaptaciones inmediatas. Uno de los pilares del funcionamiento de
las nuevas tecnologias, en especial internet, es que las informaciones que circulan en la
red, sean accesibles a un mayor nimero de personas. Pero no garantiza el valor y la

calidad de esta informacion.

Por esto, el derecho de autor busca garantias para permitir que la obra sea
incluida en este nuevo entorno, observando sus nuevas y peculiares formas de
explotacion. Los tratados internacionales, los convenios, y las diversas legislaciones,

buscan una armonizacién internacional para la defensa del derecho de autor.

Las noticias de intereses generales pueden ser transmitidas y utilizadas
facilmente en la red, siempre que se exprese la fuente de las mismas. La gran mayoria
de los periddicos actuales nacionales e internacionales cuyos ejemplares se distribuyen
en el soporte de papel, cuentan con su version en el formato digital, donde podemos

acceder a la informacion en cualquier lugar que estemos.?

“Propiedad Intelectual”, en PEGUERA POCH, Miquel (Coord.), Principios de Derecho de la Sociedad
de la Informacion, Navarra, Aranzadi, 2010, pp. 444-517; PEGUERA POCH, Miquel (Coord.),
Principios de Derecho de la Sociedad de la Informacion, Navarra, Aranzadi, 2010, pp. 52 y ss.; PADROS
REIG, Carlos, LOPEZ SINTAZ, Jordi, El canon digital a debate. Revolucion tecnolégica y consumo
cultural en un nuevo marco juridico-econdémico, Barcelona, Atelier, 2011, pp. 21 y ss.; PALAO
MORENO, Guillermo, PLAZA PENADES, Javier, “Nuevos retos de la Propiedad Intelectual”, Navarra,
Revista Aranzadi de Derecho Patrimonial, nim. 23, 2009, pp. 30 y ss.

2 En este sentido véase SANTIN DURAN, Marina, en GARCIA JIMENEZ, Antonio, RUPEREZ
RUBIO, Paloma, op. cit., pp. 348. Para la autora el desarrollo de las nuevas tecnologias nos ofrecen
muchas nuevas oportunidades de creacion y difusion de las obras, como por ejemplo nuevos suportes, la
posibilidad de acceder a las obras sin necesidad de adquirir el suporte material, la rapidez y distancia
recorrida de la obra, en un pequefio lapso de tiempo. Todas estas circunstancias, entre otras, si bien
facilitan el acceso a las obras, también incrementan la amenaza de infraccion de los derechos de
propiedad intelectual. Para la autora hay una necesidad de adecuacion del derecho, la industria cultural
reclama que el derecho de autor se adapte al entorno digital. Podemos observar que la implantacion de
Internet y la tecnologia digital permiten nuevas posibilidades de creacion y explotacion de las obras, pero
también ponen en peligro los derechos de los autores. Para otro autor, estamos fundamentalmente delante
de un nuevo mercado que opera de forma distinta del mercado tradicional. VVéase BERCOVITZ
RODRIGUEZ-CANO, Alberto, “Riesgos de las Nuevas Tecnologias...”, op. cit., pp. 91-92. Véase
también el Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de
la Ley de Propiedad Intelectual, regularizando, aclarando y armonizando las disposiciones legales
vigentes sobre la material, Art 32. 1. (...) “Las recopilaciones periddicas efectuadas en forma de resefias
o revista de prensa tendran la consideracién de citas. No obstante, cuando se realicen recopilaciones de
articulos periodisticos que consistan basicamente en su mera reproduccion y dicha actividad se realice
con fines comerciales, el autor que no se haya opuesto expresamente tendra derecho a percibir una
remuneracién equitativa. En caso de oposicion expresa del autor, dicha actividad no se entendera
amparada por este limite.” Y Art. 33. 1. “Los trabajos y articulos sobre temas de actualidad difundidos
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Las nuevas tecnologias han ocasionado muchos conflictos entre el medio
periodistico, en lo que se refiere a los derechos de autor. Pero también han incentivado a
muchos periodistas a utilizar la red para promocionar, publicar y difundir sus obras.
Cualquier persona desde su casa puede acceder a una obra, pero también puede

facilmente infringir los derechos de autor”.

Hay una necesidad inmediata de adaptarse a las nuevas formas de comunicar en
la red, pero también hay una necesidad de adoptar medidas tecnoldgicas eficaces para la

proteccion al derecho de autor.*

Con esta necesidad de adaptarse a la nueva realidad de la sociedad de la
informacién, surgen como hemos dicho los tratados y convenios internacionales. El
fundamental objetivo de estos tratados internacionales es homogenizar, regular y mediar
el derecho de autor y los demaés intereses envueltos, sean de los usuarios, sean de las

grandes empresas emergentes de las nuevas tecnologias’.

por los medios de comunicacion social podran ser reproducidos, distribuidos y comunicados
publicamente por cualesquiera otros de la misma clase, citando la fuente y el autor si el trabajo aparecié
con firma y siempre que no se hubiese hecho constar en origen la reserva de derechos. Todo ello sin
perjuicio del derecho del autor a percibir la remuneracion acordada o, en defecto de acuerdo, la que se
estime equitativa.” Algunos ejemplos de periédicos digitales son: http://cnnespanol.cnn.com/,
http://www.lavanguardia.com/,  http://www.elpais.com/global/,  http://www.nytimes.com/,  (todos
consultado en 04 de abril de 2012).

¥ Véase CASAS VALLES, Ramén, en AA.VV., Derecho y nuevas tecnologias, op. cit., pp. 313.
Para el autor la propiedad intelectual puede describirse como el conjunto de facultades atribuidas al titular
por la ley. Los derechos morales sélo ostentan autores y artistas, diferentemente de los de indole
econodmica. Todos estos derechos han resultado afectadas por la revolucion digital. Ademas nos advierte:
“En particular las economias, como consecuencia de la ampliacién de las formas de explotacion.
Asimismo, equilibrios disefiados para un entorno anal6gico y territorializado no pueden mantenerse con
facilidad en otro digital y transfronterizo.”

* Véase HASSAN MONTERO, Yusef, “ECMS: Sistemas Electronicos de Gestion del Derecho
de Autor”, No Solo Usabilidad, 2001, pp. 02 y ss.

> Entre otros, véase el Convenio de Berna para la Proteccion de las Obras Literarias y Artisticas,
del 9 de septiembre de 1886, completado en Paris el 4 de mayo de 1896, revisado en Berlin el 13 de
noviembre de 1908, completado en Berna el 20 de marzo de 1914 y revisado en Roma el 2 de junio de
1928, en Bruselas el 26 de junio de 1948, en Estocolmo el 14 de julio de 1967 en Paris el 24 de julio de
1971 y enmendado el 28 de septiembre de 1979. Convenio de Ginebra para el mejoramiento de la suerte
que corren los militares heridos en los ejércitos en campafia de 1864, 1906, 1929, 1949, este ultimo afio el
convenio fue modificadas por tres protocolos de reforma, el ultimo en 2005. Convenio de Roma de 4 de
noviembre de 1950, para la Proteccion de los Derechos Humanos y de las Libertades Fundamentales, en
vigor de forma general, para Espafia el 1 noviembre 1998. ADPIC, el acuerdo de la Organizacion
Mundial del Comercio sobre los aspectos de los derechos de propiedad Intelectual relacionados con el
comercio. Con respecto al tema véase el tratado de la OMPI, Organizacion Mundial de la Propiedad
Intelectual de 1996, en ingles WIPO, son consideraciones, actualizaciones y complementos del Convenio
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Surge también en Estados Unidos la Digital Millennium Copyright Act y en
ambito europeo la Directiva del Parlamento Europeo y de Consejo relativa a las
amortizaciones de determinados aspectos de los derechos de autor y derechos afines a
los derechos de autor en la sociedad de la informacion (en adelante DDASI). Todos
estos convenios Yy tratados internacionales, sirven de inspiracion para la actual Ley de
Propiedad Intelectual espafiola, que transpone la DDASI, y que la estudiaremos con méas
rigor en este trabajo®.

El autor es el titular de su derecho, desde la creacion, elaboracién o composicién
de su obra. No es obligatorio, ni necesario ningln tipo de registro para el disfrute del
derecho de autor sobre la obra. Sin embargo pueden existir formalidades facultativas

para haber frente a usos ilicitos, y no autorizados de su obra’.

Resaltamos que el derecho de autor no protege las ideas. Para que la obra sea
susceptible de proteccion, esta tiene que ser original. Lo que no podemos confundir con
novedosa. Como sabemos el contenido del derecho de autor se divide en derechos

morales, que son ciertas facultades en que podemos considerar inherentes a su propia

de Berna y del Convenio de Roma, y tratan de los desafios de las nuevas tecnologias digitales,
principalmente en las redes como Internet, en

http://www.wipo.int/copyright/es/activities/wct_wppt/wct wppt.html (consultado en 20 de
marzo de 2012). De la misma manera SANTIN DURAN, Marina, en GARCIA JIMENEZ, Antonio,
RUPEREZ RUBIO, Paloma, op. cit., pp.348. Para la autora la organizacion Mundial de la Propiedad
Intelectual se dedicaba a fomentar el uso y la proteccidon de las obras del intelecto humano.

® Referente al tema véase la normativa estadounidense del afio de 1998, Digital Millennium
Copyright Act cuyo objetivo, entre otros, es la proteccion a los derechos de reproduccion, es decir, de
obtener una copia de una obra original. Podemos afirmar que esta legislacion implementa el convenio de
la OMPI y la podemos encontrar en

http://www.copyright.gov/legislacion/hr2281.pdf, (consultado en 20 de marzo de 2012). Asi
como Directiva 2001/29/CE del Parlamento Europeo y el Consejo del 22 de mayo de 2001, y el Real
Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de la Ley de
Propiedad Intelectual, regularizando, aclarando y armonizando las disposiciones legales vigentes sobre la
materia.

" En estos términos SANTIN DURAN, Marina, en GARCIA JIMENEZ, Antonio, RUPEREZ
RUBIO, Paloma, op. cit., pp. 348. La autora nos afirma que el derecho del autor sobre la obra surge desde
el mismo momento en que éste crea la obra. Por el solo hecho de criar una obra, ésta quedara protegida.
Para la autora es por este motivo que, en principio, no es necesario que el autor inscriba su obra en un
registro. Pero para una seguridad, crearan se un registro, con la ventaja de proporcionar una prueba
cualificada de que los derechos que ahi aparecen inscritos existen y que tienen autoria o un titular. No
obstante para facilitar la identificacion de un derecho en exclusiva de explotacion, pueden haber
formalidades o simbolos que identifiquen este derecho. Como por ejemplo la utilizacién del simbolo "©",
que significa la reserva de los derecho en exclusiva de explotacion de la obra. De la misma manera
VEGA VEGA, José Antonio, Derecho de autor, Madrid, Tecnos, 1990, pp. 70 y ss. También véase el
articulo 146 del TRLPI.
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persona, en su condicion de autor, y en derechos patrimoniales o de explotacién, que

tiene como objetivo el beneficio econémico que produzca su obra®.

1.1La incidencia de las nuevas tecnologias sobre determinados aspectos

relacionados con los derechos morales.

En los derechos morales se encuentran amparados los derechos a divulgacion de
la obra, el derecho revelacidn u ocultacion, el derecho en la paternidad, el derecho a la
posibilidad de retirar la obra del comercio, el derecho a la integridad, el derecho a la

modificacién de la obra y también el derecho sobre el tnico ejemplar de la obra®.

Los derechos morales solo son transmitidos mortis causa y no por acto inter
vivos. Podemos afirmar con base al art. 15 de TRLPI, los derechos morales de
integridad de la obra y paternidad se perpettan en el tiempo. El derecho a la divulgacion
de la obra tiene un plazo de duracion de 70 afios desde la muerte del autor; pasados este
plazo, la obra pasa al derecho de acceso a la cultura. Son destinados a proteger la
personalidad del creador de la obra. Es un derecho irrenunciable, por lo tanto, el autor

en principio, no puede ceder sus derechos morales™.

8 Asi lo advierte CASAS VALLES, Ramon, XALABARDER PLANTADA, Raquel, “Propiedad
Intelectual”, en PEGUERA POCH, Miquel (Coord.), Principios de Derecho..., op. cit., pp. 449. Véase
también la sentencia nim. 230/2011, de la audiencia provincial de Valencia (Seccion 9%) de 6 junio 2011,
JUR 2011/300078, nos confirma que la mera idea, no es susceptible de proteccion. En este sentido
podemos afirmar que muchos materiales que encontramos en la red son hechos de ideas y estas, en los
medios tradicionales no son protegibles por los derechos de autor. Pero también, cabe la hipétesis de que
estas ideas, con un minimo de originalidad y fijadas en la red, podrian ser protegidas por los derechos de
autor. Como por ejemplo, en una conversacion, donde el usuario escribe en la red sus ideas. Veamos
también el concepto segun el convenio de la OMPI en el art. 6. Bis 1., en que el derecho moral consiste
en: “Independientemente de los derechos patrimoniales del autor, e incluso después de la cesion de estos
derechos, el autor conservarad el derecho de reivindicar la paternidad de la obra y de oponerse a
cualquier deformacion, mutilacion u otra modificacion de la misma o cualquier atentado a la misma que
cause perjuicio a su honor o a su reputacién.” Referente al tema SANTIN DURAN, Marina, en
GARCIA JIMENEZ, Antonio, RUPEREZ RUBIO, Paloma, op. cit., pp. 348, considera que las
legislaciones traen el derecho de autor con una doble naturaleza, una patrimonial y otra moral.

° De la misma manera CASAS VALLES, Ramén, XALABARDER PLANTADA, Raquel,
“Propiedad Intelectual”, en PEGUERA POCH, Miquel (Coord.), Principios de Derecho..., op. cit., pp.
456-458.

19vid. Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido
de la Ley de Propiedad Intelectual, regularizando, aclarando y armonizando las disposiciones legales
vigentes sobre la material, BOE nim. 97, de 22-04-1996. Los articulos 15. 2. del TRLPI, afirman que las
mismas personas del articulo anterior, es decir, a la persona natural o juridica a la que el autor se lo haya
confiado expresamente por disposicion de Gltima voluntad, o sus herederos, podran ejercer el derecho de
decidir si su obra ha de ser divulgada y en qué forma, durante el plazo de setenta afios desde su muerte o
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En la divulgacion de la obra, se permitira que el publico acceda a la obra de la
forma que el autor quiera que la misma sea conocida. Es a partir de este momento, de
esta divulgacion, que los derechos de autor pasan a ser vulnerables, y en la practica ser
exigibles y protegibles. Cabe mencionar que cuando se pone a disposicion en internet
una obra no divulgada, y sin la autorizacién del autor, estamos violando un derecho
moral de divulgacion del autor. A demas, podemos afirmar que cuando se pone en linea

esta obra, su paso sera irreversible'".

El derecho de revelacion u ocultacion es la facultad del autor a decidir sobre la
divulgacion de la obra bajo su nombre o de un seudonimo. El ejercicio de este derecho
es muy comun en la red. Muchos autores no utilizan sus nombres reales, usan signos de
identificacion o simplemente ocultan nombres, pero esto no significa la pérdida de la

proteccion de los derechos de autor, siempre que se pueda probar la autoria®?.

El derecho de paternidad es la facultad del autor a exigir el reconocimiento
publico de su condicién de autor. Con la facilidad de manipulacion y transformacion, de

obras preexistentes en obras nuevas, que se encuentran en la red, es a través del derecho

declaracion de fallecimiento, sin perjuicio de lo establecido en el articulo 40 de la misma normativa.
Ademaés el articulo 16 nos advierte siempre que no existan las personas supra mencionadas, 0 que se
ignore su paradero, el Estado, las Comunidades Auténomas, las Corporaciones locales y las instituciones
publicas de carécter cultural seran los legitimados para ejercer los derechos previstos en el mismo. VVéase
también SANTIN DURAN, Marina, en GARCIA JIMENEZ, Antonio, RUPEREZ RUBIO, Paloma, op.
cit., pp. 349. La autora sefiala que los derechos morales perduran mismo tras la muerte del autor, o por lo
menos hasta la extincidn de los derechos patrimoniales. Con respecto al tema, algunos autores nos sefialan
que los derechos morales son unos de los derechos a la personalidad del autor. En este sentido
GONZALEZ LOPEZ, Marisela, El derecho moral del autor en la ley Espafiola de propiedad intelectual,
Madrid, Marcial Pons, 1993, pp. 95 y ss. Podemos afirmar que los derechos morales se edifican en el
principio de autoria, en general en la persona fisica. Pero por ejemplo, en las obras colectivas cabe la
posibilidad de que una persona juridica sea titular de estos derechos morales. En estos términos véase la
sentencia de la SAP Alicante de 02 de octubre de 2000 (AC 2000, 1603). Y también RODRIGUEZ
TAPIA, José Miguel, Comentarios a la Ley de Propiedad Intelectual, Segunda Edicién, Navarra,
Aranzadi, 2009, pp. 161-162. Sobre la cuestion podemos encontrar en el articulo 14 del TRLPI, que los
derechos morales corresponden al autor y son irrenunciables e inalienables. Asi como GONZALEZ
LOPEZ, Marisela, El derecho moral del autor..., op. cit., pp. 128 y ss.

1 vid. PEREZ DE ONTIVEROS BAQUERO, Carmen, Derechos de autor..., op. cit., pp. 154.
Con respecto al tema el articulo 14. 1. del TRLPI, afirma que corresponde al autor decidir la forma y si
pretende que su obra sea divulgada. Y también GONZALEZ LOPEZ, Marisela, El derecho moral del
autor..., op. cit., pp. 143 y ss. Para algunos autores el derecho de divulgacion se agota con el ejercicio.
En estos términos ROGEL VIDE, Carlos, SERRANO GOMEZ, Eduardo, Manual de Derecho de
autor..., op. cit., pp. 28y ss. De la misma manera referente al tema BERCOVITZ RODRIGUEZ-CANO,
Rodrigo, Manual de Propiedad Intelectual, Valencia, Tirant, 2006, pp. 132.

12 Al respecto véase el articulo 14. 2. del TRLPI, que sefiala que corresponde al autor decidir
sobre la ocultacion o revelacion de la obra.
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a la paternidad, el autor puede en cualquier momento, exigir el reconocimiento publico

de la autoria de la obra®®.

En la posibilidad de retirar la obra del comercio, 0 medio, el autor conforme el
art. 14. 6., del TRLPI, tiene el derecho de: “Retirar la obra del comercio, por cambio
de sus convicciones intelectuales o morales, previa indemnizacion de dafos y perjuicios
a los titulares de derechos de explotacion”. NO obstante deben existir causas justas y
proporcionales, siempre sin prejuicio de los titulares de los derechos economicos y de
explotacion. La eficacia de la retirada de una obra en internet puede ser de dificil control
cuando no se sabe si la misma ya fue reproducida, modificada, o simplemente enviada

por los usuarios™.

El derecho de integridad es el derecho absoluto del autor a exigir el respeto de su
obra. El autor tiene la facultad de exigir que su obra sea divulgada en formato adecuado,
impidiendo cualquier deformacién que pueda ocasionar una lesion a su honor o
reputacion, y que haga disminuir sus legitimos intereses. En la finalidad de este derecho
se encuentra tanto el respeto a la personalidad del creador, de que sus ideas no sean
modificadas, como el respeto a la sociedad, que tiene el derecho a recibir la obra
intelectual en su maxima expresion. Este derecho a la integridad de la obra resulta
altamente afectado con el surgimiento de las nuevas tecnologias. Podemos observar que
en internet el usuario puede facilmente manipular, transformar, o adaptar la obra, sin

que el autor lo autorice o muchas veces sin que el autor de la obra lo descubra™.

13 Sefialan algunos autores que el derecho a paternidad puede ser ejercido sin limite de tiempo.
Véase ROGEL VIDE, Carlos, SERRANO GOMEZ, Eduardo, op. cit., pp.37. Ademés otro autor nos
afirma que el vinculo entre el autor y su obra, no estard sujeto a ningun término, simplemente existe
siempre. Véase PEREZ DE ONTIVEROS BAQUERO, Carmen, op. cit., pp. 135. Con respecto al tema el
articulo 14. 3. del TRLPI, sefiala que corresponde al autor exigir la paternidad de su obra. En este mismo
sentido debemos observar el articulo 6, Bis 1 del convenio de Berna y también GONZALEZ LOPEZ,
Marisela, El derecho moral del autor..., op. cit, pp. 169 y ss. No obstante encontramos algunas
diferencias entre el derecho anglosajon y el derecho europeo, una de ellas, es la temporalidad de los
derechos morales en el derecho anglosajon y otra es el privilegio al derecho de hacer copias, frente al
derecho europeo que privilegia el reconocimiento de autoria. Vid. SANTIN DURAN, Marina, en
GARCIA JIMENEZ, Antonio, RUPEREZ RUBIO, Paloma, op. cit., pp. 347.

Y Vid. GONZALEZ LOPEZ, Marisela, EI derecho moral del autor-..., op. cit., pp. 213yss.

15 Segun el articulo 14. 4., del TRLPI corresponde al autor: “exigir el respeto a la integridad de
la obra e impedir cualquier deformacion, modificacién, alteracion o atentado contra ella que suponga
perjuicio a sus legitimos intereses o menoscabo a su reputacion”. Debemos observar también que las
correcciones hechas en obras literarias, siempre que no causen dafio a la integridad de la obra, no son
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El derecho de modificacion es la prerrogativa que tiene el autor de modificar una
obra. Esta modificacion no produce una obra nueva, solamente produce una cambio o
modificacion de la obra existente. Respecto a este derecho, un tema muy discutido es de
la digitalizacion de una obra. El derecho de modificacion no podriamos confundir con el
derecho de transformacion de la obra. En la modificacion supone un cambio de
contenido de la obra y de rasgos esenciales, no hay obra nueva, permanece una Unica
obra, pero modificada. En la transformacion no hay variacion de elementos

substanciales, hay una obra nueva derivada de la anterior™.

Hay aspectos que limitan el ejercicio de este derecho por el autor. EI primero es
si las modificaciones afectan derechos adquiridos por contratos, como por ejemplo en
las relaciones de trabajo. Asi deberad analizar los dafios econémicos ocasionados por
esas modificaciones realizadas por el autor, y estos deberan correr a cargo de lo mismo.
Segundo si la obra esta declarada un bien cultural. En obras de coautoria estas

modificaciones solamente podrén ocurrir con la conformidad de los coautores®’.

consideradas una lesién al derecho a la integridad. Sobre la cuestion GONZALEZ LOPEZ, Marisela, El
derecho moral del autor..., op. cit., pp. 179. Ademés véase SANTIN DURAN, Marina, en GARCIA
JIMENEZ, Antonio, RUPEREZ RUBIO, Paloma, op. cit., pp. 349. La autora nos afirma que un autor
podré vender su obra, pero siempre conservara el derecho a exigir su integridad y que le reconozcan como
autor. Véase también MARTINEZ NADAL, Apol.l6nia, “Identificacion y firma electronica en el Entorno
Digital”, en AA.VV., Principios de Derecho..., (coordenado por PEGUERA POCH, Miquel), op. cit., pp.
218-219. Para la autora el derecho a la integridad es asegurar que el mensaje de la persona que lo envia,
no ha sido alterada en el camino. Ademas alguno autores nos advierte que las técnica de framing en que
se altera la presentacion visual de la pagina web, si debe considerarse como una obra derivada, que deberé
estar supeditada por la autorizacion del titular de derechos, caso contrario daria lugar a conductas
delictivas como la competencia desleal o publicidad engafiosa, y podria producir una violacion al derecho
moral del autor a la integridad de la obra. En estos términos BERCOVITZ RODRIGUEZ-CANO,
Rodrigo, Manual de Propiedad..., op. cit, pp. 99-100; GARROTE FERNANDEZ-DIEZ, Ignacio, El
derecho de autor-..., op. cit., pp. 40. Véase también LOPEZ SANCHEZ, Cristina, La transformacion de
la obra intelectual, Madrid, Dykinson, 2008, pp. 33 y ss. La autora sefiala que: “Otro criterio a tener en
cuenta podria ser el de la esencialidad, por cuanto que serian ilicitas aquellas modificaciones que
afectasen en lo esencial a la obra.” Pero advierte la autora aunque este criterio podria ser Util, no esta
claro lo que es esencial y accesorio en la obra.

16 Segtin el articulo 14. 5., del TRLPI, corresponde solamente al autor el derecho de modificar su
obra, siempre claro, respetando los derechos adquiridos por terceros y las exigencias de proteccién de
bienes de interés cultural. En estos términos LOPEZ SANCHEZ, Cristina, La transformacion de la
obra..., op. cit., pp. 49; GONZALEZ LOPEZ, Marisela, El derecho moral del autor..., op. cit., pp. 204 y
ss. Referente al tema véase también CASTRO BONILLA, Alejandra, “Contenido del derecho de Autor en
Internet”, Informatica Juridica.com, 2002, en

http://www.informatica-
juridica.com/trabajos/Pagina_especifica_sobre_derechos_de autor Contenido_del_derecho_de Autor_en

Internet.asp, (consultado en 03 de abril de 2012).
7 Con respecto al tema nos observa CASTRO BONILLA, Alejandra, “Contenido del
25



http://www.informatica-juridica.com/trabajos/Pagina_especifica_sobre_derechos_de_autor_Contenido_del_derecho_de_Autor_en_Internet.asp
http://www.informatica-juridica.com/trabajos/Pagina_especifica_sobre_derechos_de_autor_Contenido_del_derecho_de_Autor_en_Internet.asp
http://www.informatica-juridica.com/trabajos/Pagina_especifica_sobre_derechos_de_autor_Contenido_del_derecho_de_Autor_en_Internet.asp

Y por ultimo el autor tiene el derecho de acceder al ejemplar Gnico, mismo que

se encuentre en poder de otro, con el fin de ejercitar sus derechos de autor'®.

1.2 La incidencia de las nuevas tecnologias en los derechos patrimoniales o de

explotacion.

Los derechos Patrimoniales o de explotacion representan los derechos del autor
a beneficiarse economicamente de la obra. Esta remuneracion viene como un estimulo a
la creacion del autor, lo que podriamos considerar como funcidon social de la propiedad
intelectual'®.
Es un derecho en exclusiva del autor, pero también puede ser cedido a un

tercero. Es un derecho temporal, o sea, es limitado en el tiempo, diferentemente de los

derecho...”, op. cit., pp. 02 y ss. Véase también LOPEZ SANCHEZ, Cristina, La transformacion..., op.
cit., pp. 33 y ss. La autora sefiala que: “Con el tiempo la concepcion del autor puede evolucionar, de
modo que la obra que cred en un principio puede que después no le convenza. En este caso, siempre que
la obra no haya sido divulgada, el autor puede modificar su obra libremente. El problema surge cuando
la obra ya ha sido divulgada, pues se puede plantear un conflicto entre la evolucién de la personalidad
del autor y el derecho de los terceros que tienen algln derecho sobre ella. No obstante, aun en el caso de
que la obra haya sido divulgada, el autor conserva el derecho a modificarla, lo cual constituye una
consecuencia logica del derecho de crear.” A demds advierte la autora que en el caso de cesion de los
derechos de explotacion, habia que diferenciar, se la modificacion es sustancial o no. Si la modificacion
no es sustancial, el cesionario podria oponerse a que el autor explote la version modificada de la obra.
Pero si la modificacidn es sustancial, en principio no habria problema en permitir que el autor explotase la
version modificada de su obra. Si una obra ha sido declarada un bien de interés cultural, el autor no tendra
derecho a modificarla porque deberén primar los intereses generales frente a los intereses particulares.

'8 En el mismo sentido el articulo 14 .7., del TRLPI, afirma que podré el autor tener el acceso al
ejemplar Unico o raro de la obra, cuando se encuentre en poder de otro, a fin de ejercitar el derecho de
divulgacién o cualquier otro que le corresponda. Ademas el mismo precepto nos advierte que no sera
permitido exigir el desplazamiento de la obra y el acceso a la misma dependera de como el poseedor lo
quiera, y este Gltimo decidira el lugar y la forma, para que no le ocasione incomodidades. Advierte el
precepto que se indemnizard, en su caso, por los dafios y perjuicios que se le irroguen. Para nosotros, este
derecho pierde su sentido en la red, puesto que todos poden acceder la obra, pero en el caso de que no,
hay que permitir el acceso del autor. Vid. GONZALEZ LOPEZ, Marisela, E! derecho moral del autor...,
op. cit., pp. 213 y ss.

9 Segun el articulo 17 del TRLPI, al autor corresponde: “el ejercicio exclusivo de los derechos
de explotacion de su obra en cualquier forma y, en especial, los derechos de reproduccién, distribucién,
comunicacion publica y transformacion, que no podran ser realizadas sin su autorizacion, salvo en los
casos previstos en la presente Ley”. De la misma manera PEGUERA POCH, Miquel, TARRES VIVES,
Marc, “Marco juridico de los Servicios de la Sociedad de la Informacion y de Comercio Electronico”, en
PEGUERA POCH, Miquel (Coord.), Principios de Derecho..., op. cit., pp. 458-459; SERRANO
GOMEZ, E., Los derechos de remuneracion de la propiedad intelectual, Madrid, 2000, pp. 45. Véase
también CABEDO SERNA, Llanos, El derecho de remuneracion del autor, Madrid, Dykinson, 2011, pp.
132. El autor nos habla de la remuneracién como estimulo a la creacion, y la funcién social de la
propiedad intelectual. En el mismo sentido LOPEZ SINTAS, Jordi, “Acceso a las expresiones culturales e
incentivos a la creacion: Argumentos, Evidencia e implicaciones”, en PADROS REIG, Carlos, LOPEZ
SINTAZ, Jordi, El canon digital a debate..., op. cit., pp. 43y ss.
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derechos morales. Con respecto a las cesiones de derechos de autor, debemos dejar
claro que los derechos patrimoniales son independientes entre si, y cabe al autor pactar
de forma muy clara el alcance de cada cesion de este derecho.

A los autores se reservo el derecho de proteccidn de sus obras, no obstante a lo
que concierne a los derechos patrimoniales, estos son temporales, es decir, tienen un
plazo limite, y asi, lo prevé la legislacion. Este periodo de duracion, podriamos decir
que se fundamenta en el derecho de la sociedad acceder al conocimiento. Por lo tanto, la
duracion de los derechos patrimoniales del autor, es durante su vida, y 70 afios a

posteriori de su muerte, salvo algunas excepciones®.

Después de este periodo estipulado por la legislacion, la obra pasa al dominio
publico, donde cualquiera podra utilizarla sin control. Siempre respetando la integridad
de la obra y los derechos morales del autor. En lo que concierne a los plazos, estos se

contarén a partir de primero de enero de afio siguiente al fallecimiento del autor®,
a) Derechos de reproduccion.

Los derechos de reproduccion son la fijacion de la obra en un medio que se
permita hacerse copias o llevar a cabo una comunicacién. Pero también como todos los

derechos de explotacion de la obra, el autor podra ceder a un tercero®.

En el derecho de reproduccion hay una fijacion y, a veces, reiteracion de la obra
original. Lo que no podemos confundir con el derecho de transformacion de la obra, en

que su resultado es otra obra, distinta de la obra original. En el derecho de reproduccion

% podemos observar en el articulo 7. 1., del convenio de Berna, que el estandar propuesto por
esta normativa es de 50 afios, a pos la muerte del autor. Debemos advertir que no son todas las obras que
el plazo de los derechos patrimoniales son de 70 afios a pos la muerte del autor. En algunas obras
observamos plazos distintos, como por ejemplo las obras anénimas, en que el plazo es de 70 afios desde la
divulgacidn; las obras colectivas, que se cuentan 70 afios desde la divulgacién licita de la obra; las obras
publicadas por partes, que se cuentan por separado cada elemento. Entre otras obras que poseen distintos
plazos.

1 vid. DIETZ, Adolf, El derecho de autor en Espafia y Portugal, Madrid, Ministerio de cultura,
1992, pp. 132-133; ROGEL VIDE, Carlos, SERRANO GOMEZ, Eduardo, op. cit., pp. 65-66; CASAS
VALLES, Ramon, en AA.VV., Derecho y nuevas tecnologias, op. cit., pp. 322y ss.

22 podemos encontrar en el articulo 18 del TRLPI, lo que el legislador espafiol entiende por un
acto de reproduccion: “Se entiende por reproduccion la fijacion directa o indirecta, provisional o
permanente, por cualquier medio y en cualquier forma, de toda la obra o de parte de ella, que permita su
comunicacion o la obtencion de copias.”
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podra haber cambios en la obra, pero para que no sea considerado una transformacion
de la obra, los cambios que se hubieran introducido no deberan ser lo suficientemente
relevantes para independizarla de la obra original®.

Debemos sefialar que el derecho de reproduccion, que tradicionalmente lo
encontramos en un suporte material, sufre muchos cambios con la aparicion de las
nuevas tecnologias. El usuario de internet puede facilmente almacenar una obra en su
base de datos, gravar o hacer una copia en su ordenador y también podra transmitirla
facilmente. Ante todas estas facilidades que nos introdujo internet, observamos que en

la red el derecho de reproduccién encontrase cada vez mas vulnerable®.

Debemos sefialar que en el derecho reproduccion, encontramos algunas
excepciones. Como por ejemplo, las reproducciones en las bibliotecas, hemerotecas,
universidades, museos, archivos con finalidad educativa, etc., donde se podra reproducir

una obra sin la previa autorizacion del autor®>,

Dentro de los derechos patrimoniales podemos entender que la digitalizacion de
una obra es un acto de reproduccion, lo que veremos mas adelante, y por lo tanto
depende de la autorizacion del autor. Si el titular de derecho de autor autoriza esta
digitalizacion de la obra, automaticamente deberia tener en cuenta que los usuarios
podran generar copias temporales, podran crear enlaces, hacer copias en la memoria
RAM, etc.?.

% Sobre la cuestion LOPEZ SANCHEZ, Cristina, La transformacion..., op. cit., pp. 33y ss.

# En este sentido véase PLAZA PENADES, Javier, “La reforma de la ley de propiedad
intelectual para incorporar la Directiva de derechos de autor y Derechos afines en la sociedad de la
informacion”, en PALAO MORENO, Guillermo, PLAZA PENADES, Javier, “Nuevos retos...”, op. Cit.,
pp. 30. Para el autor CASAS VALLES, Ramon, (en AA.VV., op. cit., pp.317), en el mundo analdgico,
leer, oir, ver, etc. son actos que no implican una realizacion de un acto de reproducciones. Ya en cambio
en el mundo digital, si. Ademas nos advierte que cualquiera que quiera leer un texto en internet, es decir,
a partir de un soporte o mediante una red de telecomunicacion, hara una o varias copias temporales, de
forma inevitable. Y afirma que es asi como funciona la tecnologia digital.

% Debemos observar una vez més, que en las bibliotecas se puede reproducir una obra siempre
que sea para la reposicion de un ejemplar dafiado, o un upload de una obra electronica o la digitalizacion
de una obra. En estos términos el articulo 5, inciso 2., letra n), de la Directiva 2001/29/CE.

% Sobre la cuestion SANTIN DURAN, Marina, en GARCIA JIMENEZ, Antonio, RUPEREZ
RUBIO, Paloma, op. cit.,, pp. 356. La autora advierte que los tratados de la OMPI, la directiva
comunitaria y la legislacion espafiola, ambas normativas lo que pretenden es dejar claro que los derechos
de autor se aplican a internet. Ademas las mismas normativas nos sefialan que la digitalizacién de una
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b) Derechos de distribucion:

El concepto de distribucion podemos encontrar en el art. 19 de la TRLPI
23/2006, que se entiende por: “la puesta a disposicion del publico del original o de las
copias de la obra, en un soporte tangible, mediante su venta, alquiler, préstamo o de
cualquier otra forma.” ES decir, poner a disposicion del publico, por medio de un
suporte fisico. En este derecho, basta que el publico tenga el acceso a la obra, mismo

que en el final no la acece?’.

obras y su traslado para un suporte digital es un acto de reproduccién, y como tal, requiere la autorizacién
de los titulares de derecho de autor. Ademas la misma autora nos advierte, que de no existir la
autorizacion, se estaria cometiendo una infraccion perseguidle. Véase también el articulo 5. 1., de la
Directiva 2001/29/CE, que establece excepciones y limitaciones a los actos de reproduccién provisional,
que sean transitorios o accesorios y formen parte integrante de un proceso tecnoldgico esencial y que
ademas, su unica finalidad consista en facilitar: “a) una transmision en una red entre terceras partes por
un intermediario, o b) una utilizacion licita de una obra o prestacion protegidas, y que no tengan por si
mismos una significacion econdmica independiente, estaran exentos del derecho de reproduccion
contemplado en el articulo 2.” En el mismo sentido el articulo 31. 1. del TRLPI, y también CASAS
VALLES, Ramén, XALABARDER PLANTADA, Raquel, “Propiedad Intelectual”, en PEGUERA
POCH, Miquel (Coord.), Principios de Derecho..., op. cit., pp. 459-460. Nos explica ORTEGA DIAZ,
Juan Francisco, (Los Enlaces en Internet, Propiedad Intelectual e Industrial y Responsabilidad de los
Prestadores, Navarra, Aranzadi, 2006, pp. 77), que la técnica de memoria caché, consiste basicamente, en
guardar o almacenar de una forma automatica las paginas web u otros contenidos que son visitados por
primera vez por alguno de sus usuarios. Y también referente a su temporalidad, nos advierte que se podria
decir que nos hallamos ante una reproduccidn transitoria, porque su permanencia en el tiempo es limitada.
Debemos observar CASTRO BONILLA, Alejandra, op. cit., pp. 02 y ss. La autora afirma que desde el
punto de vista del usuario, resulta legitimo, la descarga de una obra, si esa descarga cumple con algunos
requisitos, como por ejemplo que la descarga sea parcial (no de la totalidad de la obra), sin finalidad de
lucro, que sea para uso estrictamente personal, que la extraccidn del material sea para fines ilustrativos de
la ensefianza o investigacion cientifica (segun indica el articulo 135 inciso b) del TRLPI); y por Gltimo
que se cite siempre la fuente. Referente la memoria RAM, véase ORTEGA DIAZ, Juan Francisco, (op.
cit., pp. 87), que nos afirma: “En la explotacion de obras en red, cuando el usuario recibe los “paquetes
de datos” que la constituyen, el ordenador ejecuta los mismos en su memoria RAM, hacienda posible la
visualizacion y disfrute de la misma por parte del usuario.”

2 Al respecto véase CASAS VALLES, Ramén, XALABARDER PLANTADA, Raquel,
“Propiedad Intelectual”, en PEGUERA POCH, Miquel (Coord.), Principios de Derecho..., op. cit., pp.
461-462. Véase también la sentencia del STS, de 12 de diciembre de 2001, Sala de lo Civil, proc. nam.
2427/1996, resol. nom. 1151/2001, que desestima la relacién a la distribucion de las copias de los
productos y la transmisién de derechos a los propietarios de ciertos soportes materiales regulados en el
articulo 59 del TRLPI. Nos sefiala la sentencia que la venta de una copia no conlleva a la extincion del
derecho exclusivo de distribucion del titular del derecho. Tampoco se podré explotar la copia en un local
abierto al pablico. No obstante debemos observar CASAS VALLES, Ramon, en AA.VV., op. cit., pp.312
y pp. 318. El autor sefiala que una serie de actuaciones, como por ejemplo que el autor crea la obra y
luego la entrega a la industria; esta Ultima la convierte en producto, y la pone a disposicion del publico; y
a los usuarios, que finalmente, se limitan a disfrutarla. Para el autor la frontera entre la obra o producto se
ha difuminado al implicarse la industria en los procesos creativos. Y que algo parecido tiene lugar en el
otro extremo de la cadena. Este mismo autor, nos menciona que en la distribucion, la puesta a disposicion
se realizaba generalmente mediante venta. Y en esta venta, se producia el agotamiento de derecho,
privando al titular la facultad de control de la circulacion sucesiva.
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C) Derechos de comunicacion publica:

El concepto de comunicacion publica podemos encontrar en el art. 20 de la
TRLPI que sefiala que la comunicacion publica es el acto por el cual una diversidad de
personas pueda tener acceso a la obra sin la anterior distribucion de ejemplares a cada
una de ellas, incluyendo en internet. Es la simple puesta a disposicion del publico de

una obra determinada®®.

La conversion de la obra de un suporte material a un suporte electrénico, su
incorporacion en una base de datos, el abandono a la tradicional reproduccion de la obra
o distribucion al publico, y su transmision digital dentro de la comunicacién publica,
permiten una serie de actuaciones que afectan sensiblemente los derechos de los
autores. Una vez que, estas transmisiones son hecha de forma abierta en la red y masiva
en diversos lugares geograficos. El acceso de la obra se produce sin previa distribucién
de la misma al publico (que podra ser numéricamente elevado), sin la necesidad de
facilitarse ejemplares. El pdblico o usuario, como comentabamos anteriormente puede
estar en diversos lugares y recibira la comunicacion directa o indirecta y de forma

simultanea®.

Podriamos afirmar, que son los actos de comunicacién publica los que mas se

parecen con los actos de difusién de obras en internet, el intercambio de archivos, la

%8 En las transmisiones digitales no hay la distribucion de ejemplares, si no acceso directo a la
obra. Referente al tema CASAS VALLES, Ramén, XALABARDER PLANTADA, Raquel, “Propiedad
Intelectual”, en PEGUERA POCH, Miquel (Coord.), Principios de Derecho..., op. cit., pp. 462-463. Para
estos autores no es necesario que el usuario acceda a la obra, es suficiente la puesta a disposicién de la
misma. En otro trabajo de la misma manera CASAS VALLES, Ramdn, en AA.VV., op. cit., pp. 318-319.
Véase también la sentencia del STS, de 24 de noviembre de 2006, sala de lo civil, proc. nim. 5365/1999,
resol. nim. 1191/2006, del Ayuntamiento de Le6n contra Sociedad General de Autores y Editores. La
sentencia condena el Ayuntamiento de Ledn a pagar derechos de autor de las obras comunicadas
publicamente en sus festejos.

% Algunos ejemplos de actuaciones que afectan los derechos de autor son, la digitalizacion de la
obra, la incorporacion en la base de datos, la incorporacién a una obra multimedia, la visualizacion en la
pantalla, el almacenamiento permanente o temporal en diversos suportes, la puesta a disposicién en linea
y también la impresion en papel, entre otros. Referente a materia ORTEGA DIAZ, Juan Francisco, op.
cit., pp. 91. El autor sefiala que en la comunicacion publica, basta que la obra este on-line, y que cualquier
pueda tener acceso en cualquier momento y en el lugar que elija.
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trasmision por correo electronico, todos estos actos entre otros, podrian confundirse con

los actos de comunicacion pablica®.

La obra esta a disposicion del publico que podré acceder a ella en el momento

que lo desee y donde se encuentre.
d) Derecho de transformacion de la obra:

Debemos observar que Texto Refundido de la Ley de Propiedad Intelectual no
dice nada al respecto, sobre lo que se entiende por transformacion. Unicamente contiene
en su articulo 11 una enumeracion de las obras derivadas, lo podriamos considerar
objeto del derecho de transformacién, y en el art. 21 TRLPI sefiala lo se refiere al

derecho de transformacion®’.

El derecho de transformacion de la obra es la modificacion de la obra. Esta
modificacion, puede ser por la traduccién de la misma, la variacion y también la
adaptacion a soportes especiales, produciendo otra obra diferente de la original. Esta
transformacion ademas de diferir de la original, debe ser producto de un acto de
creacion independiente. Ademas el articulo 21 del TRLPI sefiala que las colecciones de

bases de datos también se consideraran como un acto de transformacion®2.

%0 Se acerca al supuesto del art. 20, 2. i), la puesta a disposicién del piblico de obras, por
procedimientos alambricos o inalambricos. Redaccion dada segin la Ley 23/2006, de 7 de julio, por la
que se modifica el texto refundido de la Ley de Propiedad Intelectual, aprobado por el Real Decreto
Legislativo 1/1996, de 12 de abril. Al respecto véase RODRIGUEZ TAPIA, José Miguel, op. cit., pp. 199
Yy SS.

* Vid. LOPEZ SANCHEZ, Cristina, La transformacién de la obra..., op. cit, pp. 57-116.
Debemos observar también el articulo 11 del TRLPI que ejemplifica las obras derivadas: “Sin perjuicio
de los derechos de autor sobre la obra original, también son objeto de propiedad intelectual: 1. Las
traducciones y adaptaciones. 2. Las revisiones, actualizaciones y anotaciones. 3. Los compendios,
resimenes y extractos. 4. Los arreglos musicales. 5. Cualesquiera transformaciones de una obra
literaria, artistica o cientifica.”

%2 El articulo 21 del TRLPI, sefiala que: “I.La transformacion de una obra comprende su
traduccion, adaptacion y cualquier otra modificacion en su forma de la que se derive una obra diferente.
Cuando se trate de una base de datos a la que hace referencia el articulo 12 (colecciones de bases de
datos) de la presente Ley se considerara también transformacion, la reordenacion de la misma. 2. Los
derechos de propiedad intelectual de la obra resultado de la transformacion corresponderan al autor de
esta Ultima, sin perjuicio del derecho del autor de la obra preexistente de autorizar, durante todo el plazo
de proteccion de sus derechos sobre ésta, la explotacion de esos resultados en cualquier forma y en
especial mediante su reproduccion, distribucién, comunicacion publica o nueva transformacion.” Asi lo
advierte LOPEZ SANCHEZ, Cristina, La transformacion..., op. cit., pp. 33y ss.
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En el entorno digital es muy frecuente que el usuario transforme la obra sin que
se lo detecte. No obstante, debemos sefialar esta transformacion de la obra esta sujeta a
la autorizacion del titular del derecho de autor, en consecuencia de esto, este acto de

transformacion de la obra podré ser indudablemente perseguido®.
e) Derechos de remuneracion o otros derechos de explotacion:

El derecho de remuneracion es el derecho del autor a percibir una compensacion
econOdmica derivada de la utilizacion de su obra por otros. Este derecho se divide en dos
tipos: el primero es el de participacion, que es el derecho del artistica plastico de obtener
una participacién economica sobre cada venta sucesiva de sus obras; y el segundo es la

remuneracién compensatoria por copia privada, a lo que nos referimos mas adelante®*.

* De igual manera lo reflejan CASAS VALLES, Ramén, en AA.VV., op. cit., pp. 312; ROGEL
VIDE, Carlos, SERRANO GOMEZ, Eduardo, op. cit., pp. 142-143. Para el autor la posibilidad de
modificacion de la obra en internet, dificulta el computo de duracién del derecho de autor, que podra
cambiar continuamente y nunca cae en dominio publico. Véase también referente al derecho de
transformacion, la sentencia del Tribunal de Apelacién de Alemania, de 29 de abril de 2010, | ZR 69/08,
Vorschaubilder. Los hechos se basan en que una pintora alemana demandé a Google por haber
reproducido sus obras en forma de miniaturas en el buscador, violando entre otros, el derecho de
transformacion de la autora. La corte confirma que las reproducciones en miniatura de las obras de la
demandante afectaban el derecho exclusivo de la pintora. Pero advierte que el juez aleman no es el
competente para discutir esta cuestion, visto que estos actos habian ocurrido en Estados Unidos. A demas
afirma que hubo un atentado al derecho de puesta a disposicién de la autora. Segun la corte, Google no
podra beneficiarse de ninguna excepcién al derecho de exclusiva de autor. No obstante la corte advierte
gue aunque los actos realizados por Google afectan el derecho exclusivo de autor y no existe excepcion
aplicable, Google no podria ser condenado por entender que la demandante habia consentido
implicitamente la indexacién de sus obras por el buscador. Que la pintora habia puesto sus obras en linea,
y no habia utilizado ningiin medio técnico para bloquear el acceso a los motores de bisqueda. Debemos
observar que este argumento no podra ser aplicable en los casos de que las obras estén en linea sin el
consentimiento del autor. Algunos autores nos advierten que algunas técnicas utilizadas en internet, en
que se alteran la presentacidn de una pagina web, podria considerarse una obra derivada. No obstante no
podriamos considerar que se produzca una transformacion de la obra, puesto que sus requisitos basicos
son la permanencia e inseparabilidad, lo que no ocurren en estas técnicas. Ademas sefialan que convertir
una obra en un suporte digital no supone un acto de transformacion, ya que la digitalizacioén de una obra
solo supone un cambio de formato. Para un estudio detallado ver LOPEZ SANCHEZ, Cristina, La
transformacion de la obra..., op. cit., pp.112-114.

* El mismo concepto podemos encontrar en SANTIN DURAN, Marina, en GARCIA
JIMENEZ, Antonio, RUPEREZ RUBIO, Paloma, op. cit., pp. 353; ROGEL VIDE, Carlos, SERRANO
GOMEZ, Eduardo, op. cit., pp. 100 y ss.; CASAS VALLES, Ramdn, en AA.VV., Derecho y nuevas
tecnologias, op. cit., pp. 314. Véase infra apartado 2.1.
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El derecho de remuneracion compensatoria por copia privada esta basado en la
funcion social de la propiedad intelectual. En la red adquiere gran importancia, dada la
facilidad de obtener copias de alta calidad de forma rapida y en gran cuantidad®.

Por estos motivos en un intento de conciliar los intereses patrimoniales del autor
con la realidad tecnoldgica actual y los intereses de los usuarios, surgen mecanismos a
través de pagos o porcentajes cobrados a las empresas de nuevas tecnologias. Debemos
observar que son las sociedades de gestion colectiva las que han procurado una
compensacion al autor por las pérdidas patrimoniales, siendo responsables de cobrar un
porcentaje a las empresas de nuevas tecnologias, como por ejemplo las empresas

reprogréficas®.

No obstante, sefialamos que segin Real Decreto-ley 20/2011, de 30 de
diciembre, de medidas urgentes en materia presupuestaria, tributaria y financiera para la
correccion del déficit publico, se suprime la compensacion equitativa por copia privada,

con los limites establecidos en el articulo 31.2%".

* Vid. SALELLES, José R., en CONCEPCION RODRIGUEZ, José Luis, “La proteccion de la
Propiedad Intelectual”, Cuadernos de Derecho Judicial XI1I, Madrid, Consejo General de Poder Judicial,
2001, pp. 175.

% Sobre la materia SANTIN DURAN, Marina, en GARCIA JIMENEZ, Antonio, RUPEREZ
RUBIO, Paloma, op. cit., pp. 353. Ademas advierte la autora que para compensar a los autores por la
copia privada realizada, y que implicaban una pérdida de ingresos para ello, la legislacién espafiola, desde
el afio de 1992, establecié un canon como forma de una remuneracion compensatoria por la copia, a los
fabricantes y distribuidores de soportes de grabacion analégicos. En este mismo sentido CASAS
VALLES, Ramoén, en AA.VV., Derecho y nuevas tecnologias, op. cit., pp. 325. El autor ademas justifica
el canon como una forma de no se controlar las copias y no matar la tecnologia y sus positivas
aplicaciones. Podemos afirmar que la ley alemana fue la primera normativa a introducir un canon. De la
misma manera DIETZ, Adolf, op. cit., pp. 122. Para algunos autores la solucién mas sensata es no
prohibir ni el acto (copia), ni el medio, pero si buscar soluciones que minimicen los dafios, para que los
autores y los ftitulares participen de las industrias emergentes. Véase CASAS VALLES, Ramon,
XALABARDER PLANTADA, Raquel, “Propiedad Intelectual”’, en PEGUERA POCH, Miquel (Coord.),
Principios de Derecho..., op. cit., pp. 463-465. Véase también referente al canon, PADROS REIG,
Carlos, LOPEZ SINTAZ, Jordi, El canon digital a debate. Revolucion tecnoldgica y consumo cultural en
un nuevo marco juridico-econémico, Barcelona, Atelier, 2011, pp. 21y ss.

%7 Vid. Infra apartado 2.1.
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2. Los riesgos e incertidumbres surgidos con el derecho de autor del

periodista en internet.

Las innovaciones de las nuevas tecnologias afectan a muchos sectores
profesionales, entre otros al periodistico. Los tratados internacionales, Directivas
europeas y convenios intentan a toda costa promover la proteccion de los derechos de

autor de los periodistas en internet, pero muchas veces esta proteccion se ve afectada.

Uno de los problemas que se pueden plantear en la red, es de privilegiar un
derecho en detrimento de otros. Por un lado, suponer que todo en la red es de dominio
publico seria postergar los derechos de autor de los periodistas. Por otro lado, al
establecer muchos mecanismos técnicos de control, podriamos privar al pablico de los
derechos de la informacion periodistica y, consecuentemente la destitucion del progreso

cultural®.

Aunque en la red, estuvieran presente eficaces mecanismos de control, nada
impediria difundir una obra, inmensurables veces, por ejemplo via e-mail. En internet
por sus caracteristicas volatiles y propagadoras, es mucho mas fécil, rapido y barato

enviar una copia de un articulo periodistico, con cualidad idéntica a la original.

El concepto de copia, da fijacion de los articulos periodisticos en un soporte
material, permanentemente o estable, pierde su sentido en internet, donde sabemos que
perfectamente podemos estar a todo el tiempo haciendo copias temporales. El usuario
puede facilmente, mismo sin se dar cuenta, hacer una copia sin pedir autorizacion al
titular del derecho de autor. Por ejemplo haciendo un browsing, una copia temporal

RAM, un caching o un mirroring®.

% para GARCIA SANZ, Rosa Marifa, (EI derecho de autor..., op. cit., pp. 67), estamos en
presencia de una lucha de intereses, de una parte el sistema industrial tradicional y de otra parte, el
emergente mundo electronico. Nos observa el autor, que los creadores, desean beneficiarse de la
independencia que les proporciona las nuevas tecnologias, pero también quieren gozar de un sistema de
proteccion de sus derechos exclusivos, que compense sus esfuerzos y que sin embargo detecte las
posibles infracciones. Y también nos advierte que: “la naturaleza técnica de Internet es consustancial al
libre flujo de Informacion, que el publico, la humanidad, en general, desea y necesita.”

% Con respecto al tema SALELLES, José R., en CONCEPCION RODRIGUEZ, José Luis, op.
cit., pp. 174. A demas el autor nos sefiala el caracter inmaterial de la obra. Véase también CASAS
VALLES, Ramén, XALABARDER PLANTADA, Raquel, “Propiedad Intelectual”, en PEGUERA
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Ahora bien, con la introduccion de los articulos periodisticos en la red, se
planteo muchos problemas y conflictos en la doctrina y jurisprudencias afectando
directamente los derechos de autor periodista. Se preocup6 en un principio, en
conceptuar esta digitalizacion de los articulos, calificar juridicamente, para entonces

verificar lo que ocurriria con los derechos de autor en internet.

POCH, Miquel (Coord.), Principios de Derecho..., op. cit., pp. 484-489. Para estos autores browsing
consiste simplemente en navegar por la red. Caching consiste en almacenar las paginas web visitadas.
Para los autores este tipo de servicio plantea problemas, porque podria no captar la publicidad de la
pagina web de origen, y porque el servidor no actualiza la pagina almacenada. Podemos encontrar otras
definiciones de los términos utilizados en la red, en

http://www.grafikacr.com/diccionario.htm, (consultado en 15 de febrero de 2012), como por ejemplo,
browsing que es el programa que permite leer documentos en la Web y seguir enlaces (links) de
documento en documento de hipertexto. EI Mirroring que es el site que hace una copia regularmente o en
forma sistematica de toda la informacion de otro site. Que a demas se utiliza para disminuir y repartir la
cantidad de accesos a un sitio Web muy visitado o solicitado. O el Caching que es almacenamiento
temporario de la informacion. Por ejemplo, un navegador posee un cache donde almacena las Gltimas
paginas visitadas por el usuario y, si alguna se solicita huevamente, el navegador mostraré la que tiene
acumulada en lugar de volver a buscarla en Internet. Referente a la memoria cache debemos observar la
sentencia de la Audiencia Provincial de Barcelona, Sec. 15 de 17 septiembre 2008, AC\2008\1773 en
que el titular de una pagina web denuncia la violacién de sus derechos de propiedad intelectual por parte
de Google Spain, SA, quien, por medio de los sistemas de bisqueda, para incorporar una pagina a sus
archivos realiza una copia de la misma, denominada "caché", sin que tenga la autorizacion del titular de
derecho de la pagina. En concreto, la demandante afirma que Google confecciona con partes de distintas
paginas web, logrando que su lista de resultados se presente como propia y obteniendo con ella beneficios
publicitarios. La demandante solicita que se condene a google a cesar en la utilizaciéon del motor de
busquedas de paginas web, y requiere una indemnizacién por dafios morales. La sentencia en primera
instancia desestima la demanda al no apreciar una vulneracion de los derechos de propiedad intelectual
del titular de derechos, por entender que el uso realizado por la demandada de sélo una pequefia parte del
contenido de la pagina web de la demandante, de forma temporal, provisional, y transitoria es conforme a
la finalidad social para la cual la obra fue divulgada en Internet. Aparte de esto la misma sentencia sefiala
que esta actividad constituye como un limite de los derechos de explotacién de la obra, de conformidad
con el art. 31 TRLPI y también con los arts. 15 y 17 de la Ley 34/2002. La sentencia de apelacion observa
que estos derechos de explotacién de la obra tienen previstos unos limites, y efectivamente en este caso,
en el art. 31.1 TRLPI, los que se denominan los actos de reproduccion provisional que, ademas de carecer
por si mismos de una significacion econémica independiente, sean transitorios o accesorios, formen parte
integrante y esencial de un proceso tecnolégico, y respondan a la Unica finalidad de facilitar bien una
transmision en red entre terceras partes por un intermediario, bien una utilizacion licita, entendiendo por
tal la autorizada por el autor o por la Ley. De la misma forma y en mismo sentido podemos encontrar en
el art. 5.1 de la Directiva 2001/29/CE del Parlamento Europeo y del Consejo de 22 de mayo de 2001. Para
la sentencia de apelacion las conductas de Google, sean las reproducciones parciales del texto de los sitios
web, que sirven para ayudar a los usuarios, o sean el proceso interno de seleccion establecido por Google,
que se podria denominar complementario a los servicios de motores de bisqueda, carecen de relevancia
infractora. Ademas advierte que esta copia cache, aparecen para los usuarios de una forma sombreada en
distintos colores. Dejando como una opcion al usuario para utilizar este servicio, principalmente porque
permite acceder a la informacion copiada cuando los servidores de los que procede se encuentran
temporalmente indisponibles o acelerar dicho acceso cuando el contenido de las paginas copiadas
provienen de sitios poco accesibles o sobrecargados. En resumen, desestima la demanda contra Google
por considerar que este ha preservado las condiciones minimas que preservan la integridad de la obra y la
facultad de puesta a disposicion del titular de la obra.
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La digitalizacion podemos definirla de una forma sintética como la conversion
de una obra en soporte material, para introducirla en la red a través de un sistema
binario de signo 0 y 1. En otras palabras, es la forma de transformar una obra realizada

en sistema tradicional, en una obra de un sistema digital*.

A partir de esta introduccién en la red se produce la necesidad de encajar esta
nueva forma de explotacion de la obra con la legislacion preexistente en la prensa de
papel. Pero debemos observar, dado la cantidad de diferencias y especialidades de
ambos soportes, que era una tarea practicamente imposible. Lo que estaba claro para
toda la doctrina y jurisprudencia, es que esta introduccion en internet de la obra estaba

protegida por el derecho de autor*.

En un primer momento, podriamos pensar que esta digitalizacion podria ser un
acto de transformacion. Pero para que fuera un acto de transformacion, es necesario el
nacimiento de una obra nueva. Y en la digitalizacién de la obra lo Gnico que se cambia
es el soporte (de papel para bits), mientras que los articulos periodisticos permanecen

intactos®.

Acto seguido siguiente se encuadrd, como hemos visto, en un acto de
reproduccion. Los actos de reproduccion, como vimos anteriormente, estan sujetos a la

autorizacion del autor. En los casos de los periddicos impresos, la introduccion en

“0 Sobre la cuestién observamos SALELLES, José R., en CONCEPCION RODRIGUEZ, José
Luis, op. cit., pp. 173; PENA-LOPEZ, Ismael, “Fundamentos Tecnologicos del derecho de la sociedad de
la informacion”, en PEGUERA POCH, Miquel (Coord.), Principios de Derecho..., op. cit., pp. 52. Véase
también otro concepto, en http://es.wikipedia.org/wiki/Digitalizaci%C3%B3n, (consultado en 18 de mayo
de 2012), que senala: “es la conversion analégica-digital (CAD) consiste en la transcripcion de sefiales
analdgicas en sefiales digitales, con el propdsito de facilitar su procesamiento (codificacion, compresion,
etc.) y hacer la sefial resultante (la digital) mas inmune al ruido y otras interferencias a las que son méas
sensibles las sefiales analdgicas.”Algunos autores hablan con respecto al tema de desmaterializacion de
la obra, mundializacion. Sobre la materia puede consultarse BERCOVITZ RODRIGUEZ-CANO,
Alberto, “Riesgos de las Nuevas Tecnologias...”, op. cit., pp.92.

“De la misma forma MARTINEZ, Marie Isabelle, “El Derecho de Autor de los Periodistas...”,
op. cit., pp. 6y ss.

%2 Segundo el articulo 21 del TRLPI: “la transformacion de una obra comprende su traduccion,
adaptacion y cualquier otra modificacidn en su forma de la que se derive una obra diferente.”
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nuevo suporte, como internet, de la misma forma, constituia una reproduccion y

consecuentemente necesitaria de una autorizacion del autor®,

2.1 Algunas excepciones o limites relacionados con el derecho de autor del

periodista en el entorno digital.

Salvo algunas excepciones, los derechos patrimoniales buscan el total
aprovechamiento econdmico de la obra. Junto a los derechos patrimoniales del autor
periodista, estan los intereses generales de la sociedad, como los derechos y libertades
fundamentales. Estos intereses generales, como el derecho a la informacion, libertad de
expresion, acceso a cultura, entre otros, aparecen en la Ley de Propiedad intelectual, en
forma de excepciones o limites al derecho del autor periodista, entre otras formas**.

Las excepciones a los derechos exclusivos del autor, buscan un equilibrio a los
motivos econdmicos de los autores y a los intereses generales de la sociedad. Equilibrio
necesario para el avance y progreso cultural de la misma. Con base en el art. 40. bis,
podemos entender que los limites de los derechos de autor deben interpretarse de forma
restricta, es decir, no podran entenderse incorporados supuestos que expresamente no se

regulan®.

** Referente al acto de reproduccion véase el articulo 18 del TRLPI, que nos afirma que la
reproduccion es: “la fijacion directa o indirecta, provisional o permanente, por cualquier medio y en
cualquier forma, de toda la obra o de parte de ella, que permita su comunicaciéon o la obtencion de
copias.” Como veremos, la simple introduccion de la obra en internet podra generar muchas copias,
principalmente temporales. Ademas segiin CASAS VALLES, Ramdn, (en AA.VV., op. cit., pp. 320), se
hace una reproduccion en el origen y también copias en el destino. Debemos también observar el apartado
3.1

* Sobre la cuestion ANTEQUERA PARILLI, Ricardo, “Los limites del derecho Subjetivo y del
derecho de autor. (Los “usos honrados™, el “fair use” y el “ius usus innocui”. El supuesto de abuso del
derecho a la no divulgacion de la obra. Los limites al derecho de autor y la sociedad de la informacion)”,
en ROGEL VIDE, Carlos (coordinador), Los limites del derecho de autor, Madrid, Reus, 2006, pp. 9.

*® De igual manera lo reflejan CASAS VALLES, Ramén, en AA.VV., op. cit., pp. 322 y
SANTIN DURAN, Marina, en GARCIA JIMENEZ, Antonio, RUPEREZ RUBIO, Paloma, op. cit., pp.
352. El articulo op. cit. se refiere a la regla de los tres pasos, Three Steps Test, donde las excepciones
deben respetar los intereses econémicos de los titulares de derecho, que entre otros, recoge el articulo 9.2.
del Convenio de Berna en sede del derecho de reproduccion y en los convenios de la OMPI de 1996, y en
el articulo 5.5. de la DDASI, que nos afirma: “Las excepciones y limitaciones contempladas en los
apartados 1, 2, 3 y 4 Unicamente se aplicaran en determinados casos concretos que no entren en
conflicto con la explotacién normal de la obra o prestacién y no perjudiquen injustificadamente los
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Una otra forma de justificar la necesidad de ciertas excepciones al derecho de
autor, a demas de los intereses generales de la humanidad, podria ser en la incapacidad
del titular de derecho en autorizar expresamente a cada uno de los actos de reproduccion
producidos en la red. Por lo que entendemos que la implantacion de ciertas excepciones

a este derecho de reproduccién se podria justificar por esta incapacidad™®.

Algunos autores mas criticos, sefialan que los motivos econdmicos que rodean
los derechos de autor quedan mas vulnerables en internet con todos estos limites y
excepciones. Una de las motivaciones que nos aportan es la facilidad de difusion de
obras y la calidad de las copias que puedan generar. En contrapartida, los intereses
generales y los derechos y libertades fundamentales despliegan todo su vigor®'.

Para nosotros, los limites y excepciones al derecho de autor de los periodistas,
estan adecuadamente justificados. No obstante, estos limites o excepciones, no deben, o
no podrian, impedir al autor periodista, o el titular de los derechos de autor, el uso de
ciertos mecanismos de control, y ciertas autorizaciones, que tiene como objetivo la

proteccion de sus trabajos.
a) La excepciodn de copias privadas.

La Ley de Propiedad Intelectual, reconoce la copia privada, para el uso privado y
que no tenga como el objetivo el &nimo de lucro. La misma normativa previa una
compensacion econémica y equitativa, dirigida a compensar los derechos de propiedad
intelectual que se dejaran de percibir por razén de la reproduccién de la obra. No

obstante esta compensacion equitativa fue suprimida por el Real Decreto-ley de

intereses legitimos del titular del derecho.” Ver también GARROTE FERNANDEZ-DIEZ, Ignacio, El
derecho de autor en internet..., op. cit., pp. 425. Los limites al derecho de autor, deben ser interpretado de
tal manera que no perjudiquen de forma injusta los legitimos intereses del autor. En estos términos
ROGEL VIDE, Carlos, SERRANO GOMEZ, Eduardo, op. cit., pp. 56. Véase también DE OLIVEIRA
ASCENSADO, José, “Los limites de los limites. La teoria de los tres pasos. La tension entre los limites de
los derecho y las medidas tecnologicas y otras relativas a la informacion y la gestion de los derechos”
(traduccion nuestra), en ROGEL VIDE, Carlos (coordinador), Los limites del derecho..., op. cit., pp. 87y
sS.
*® De la misma manera ORTEGA DIAZ, Juan Francisco, Los Enlaces en Internet..., op. cit., pp.
72.
" Sobre la cuestion véase GARROTE FERNANDEZ-DIEZ, Ignacio, op. cit., pp. 459.
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20/2011, de 30 de diciembre, de medidas urgentes en materia presupuestaria, tributaria

y financiera para la correccion del déficit publico.

El TRLPI autoriza el usuario hacer una copia privada de una determinada obra,
sin la autorizacion del autor siempre que esta reproduccion sea para el uso privado del
mismo. En este sentido véase el articulo 31. 2. de la misma normativa, que sefiala que
no necesitara la autorizacion del autor o titular de derecho de la obra divulgada, la
reproduccion en cualquier soporte, siempre cuando se lleve a cabo por una persona

fisica para su uso privado®.

No obstante advierte que el usuario debera haber accedido legalmente a la obra y
que la copia obtenida no podra ser objeto de una utilizacion colectiva ni lucrativa, sin

perjuicio de la compensacién equitativa prevista en el articulo 25*°.

La idea en la legislacion comunitaria, es que toda la reproduccion privada digital
debe estar sometida a una autorizacién expresa, salvo gque sea un proceso técnico
necesario para que la obra se muestre al usuario o se trate de una copia de seguridad. A
demas, encontramos en la directiva la expresion “fines directa o indirectamente
comercial”, diferentemente de la legislacion espafiola que nos menciona que no tenga

una finalidad lucrativa®,

“8 Algunos autores sefialan que la ley asegura la copia privada, en contra al derecho de exclusiva
del autor armado de las nuevas tecnologia. En este sentido véase CASAS VALLES, Ramdn, en AAVV.,
op. cit., pp. 335. De este precepto legal, ha surgido el ya comentado “canon digital”. Como también,
surgid6 muchos movimientos como, por ejemplo el “Todos contra el canon digital”’. Véase en
http://www.todoscontraelcanon.es (consultado en 03 de abril de 2012), y también PADROS REIG,
Carlos, “Debilidades y retos del régimen juridico vigente de proteccion a la copia privada”, en PADROS
REIG, Carlos, LOPEZ SINTAZ, Jordi, EI canon digital a debate..., op. cit., pp. 222-223. De igual
manera refleja CABEDO SERNA, Llanos, El derecho de remuneracion..., op. cit., pp. 167-168. El autor
seflala que esta compensacion equitativa por copia privada pretende paliar un prejuicio econémico al
autor por el uso masivo de su obra, que ahora en internet estd mas evidente. Y también PLAZA
PENADES, Javier, “La reforma de la ley de propiedad intelectual para incorporar la Directiva de
derechos de autor y Derechos afines en la sociedad de la informacion”, en PALAO MORENO,
Guillermo, PLAZA PENADES, Javier, “Nuevos retos de la Propiedad...”, op. cit., pp. 37 y ss.

*% Se suprime la compensacién equitativa por copia privada segiin Real Decreto-ley 20/2011, de
30 de diciembre, de medidas urgentes en materia presupuestaria, tributaria y financiera para la correccion
del déficit pablico. con los limites establecidos en el articulo 31.2.

% De la misma forma podemos consultar en GARROTE FERNANDEZ-DIEZ, Ignacio, op. cit.,
pp. 460.

39


http://civil.udg.es/normacivil/estatal/reals/lpi.html#a025
http://www.todoscontraelcanon.es/
http://noticias.juridicas.com/base_datos/Fiscal/rdl20-2011.html
http://noticias.juridicas.com/base_datos/Fiscal/rdl20-2011.html
http://noticias.juridicas.com/base_datos/Fiscal/rdl20-2011.html
http://noticias.juridicas.com/base_datos/Admin/rdleg1-1996.l1t3.html#a31

A nuestro entender, la expresion fines directa o indirectamente comercial,
protegeria més el derecho del autor, puesto que en la red, podemos encontrar copias con
fines comerciales, pero no siempre podemos demonstrar el &nimo de lucro, no teniendo
el amparo en la legislacion patria. Es decir, la expresion fines directa o indirectamente
comercial abarcaria cualquier género de beneficio comercial, incluso no econémico, no
corriendo el riesgo de futuras interpretaciones que no protegen los derechos de los

autores™*.

Divergencias a parte, en todo caso debemos siempre tener en cuenta el art. 40 bis
de la TRLPI que establece: “Los articulos del presente capitulo no podran interpretarse
de manera tal que permitan su aplicacion de forma que causen un perjuicio
injustificado a los intereses legitimos del autor o que vayan en detrimento de la

.7 ),'52
explotacion normal de las obras a que se refieran.

De la misma forma debemos sefialar que las copias efectuadas a los grupos de
noticias y a las redes de empresas periodisticas, es un acto de reproduccion. Cuando se
pone una obra en un grupo de noticias, 0 en otros canales, lo que se pretende es hacer
con que el publico tenga acceso a la obra, y en ningln momento, para el uso privado del
usuario. Pero no podemos negar que solo el facto de navegar en la red podemos generar
copias temporales en el ordenador, y no tenemos dudas que es una tarea muy dificil
saber cuando esta reproduccién cumple con los requisitos de la excepcion de copia

privada®.

Ahora bien, las reproducciones efectuadas por los usuarios, para su uso privado,
siempre que cumplan los requisitos establecidos por el TRLPI, podrén considerarse una

copia privada.

> Asi lo advierte RODRIGUEZ TAPIA, José Miguel, op. cit., pp. 282. Algunos autores sefialan
que la solucion mas sensata es buscar soluciones para minimizar el dafio, para que los autores y los
titulares participen en las industrias emergentes. Vid. CASAS VALLES, Ramon, XALABARDER
PLANTADA, Raquel, “Propiedad Intelectual”’, en PEGUERA POCH, Miquel (Coord.), Principios de
Derecho..., op. cit., pp. 464 y ss. Véase también la sentencia de TIJUE de 21 de octubre de 2010 (C-
467/08), caso PADAWAN.

%2 Regla consagrada en la doctrina como la regla de los tres pasos.

% En este mismo sentido véase SANTIN DURAN, Marina, en GARCIA JIMENEZ, Antonio,
RUPEREZ RUBIO, Paloma, op. cit., pp. 355.
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Algunos autores sefialan que en internet estamos ante un nuevo mercado, y que
la explotacion de la obra en este nuevo entorno podria facilmente incluir el pay per use.
Lo que seria muy beneficioso para el titular de derechos de autor, visto que la gestion y
autorizacion para cada uso de la obra, seria practicamente imposible y demasiado

costosa para ellos, y de esta forma se podria establecer un mecanismo directo de pago>”.

En este caso, tendriamos que verificar se no estamos encaminando para un
mecanismo en que no armoniza con todos los grupos de intereses envueltos, ya que se
cobraria por cualquier uso de la obra, y la excepcion de la copia privada, amparada por

la legislacion europea y espafiola, podria verse perjudicada.

Esta claro que el titular del derecho no tiene como negociar y gestionar cada
licencia dada a favor del usuario. Y este es un de los motivos de justificacion para el uso
de la excepcidn de copia privada. Pero entendemos que la utilizacién de un mecanismo
como el pay per use, podria restringir los actos de los usuarios, que de forma legitimas

cumplen los requisitos de copia privada, y gque no causan ningun prejuicio al autor.

Por otro lado, la copia privada supone un dafio econémico para el titular de
derecho de autor, y esta pérdida de alguna forma hay que compensar. Infelizmente el
legislador esparfiol no estd de acuerdo con esta compensacion econdémica por copia

privada y sorprendentemente la suprimié del TRLPI®.

> Sobre la cuestién ver BERCOVITZ RODRIGUEZ-CANO, Alberto, op. cit., pp.92. Véase
también LOPEZ SINTAS, Jordi, “Acceso a las expresiones culturales...”, en PADROS REIG, Carlos,
LOPEZ SINTAZ, Jordi, El canon digital a debate..., op. cit., pp. 62. Para el autor una regulacion que
eliminara el monopolio en la reproduccion y marketing de las expresiones culturales incrementaria los
ingresos de los autores. Pero lo que podemos observar es que estas regulaciones favorecen mas a los
intermediarios que realizan estas reproducciones, que a lo propios autores.

% \gase el Real Decreto-ley que suprime la compensacion equitativa por copia privada nim.
20/2011, de 30 de diciembre, de medidas urgentes en materia presupuestaria, tributaria y financiera para
la_correccién del déficit plblico. con los limites establecidos en el articulo 31.2. Debemos observar
también la regla de los tres pasos, altamente perjudicada con la supresion de la compensacion equitativa
por copia privada, encontrada en el articulo 40 bis del TRLPI. Ademas hay que sefialar casos especiales y
justificados, no se puede perjudicar la normal explotacién de obra, y también no se puede perjudicar los
legitimos intereses del autor. En estos términos GARROTE FERNANDEZ-DIEZ, Ignacio, op. cit., 461.
El autor afirma que: “L0S criterios que van a tenerse en cuanta van ser el juego de la “regla de las tres
fases” —que se concreta en el ordenamiento espafiol en el art. 40 bis del TRPLI- y si existe una
Justificacion adecuada para dejar las conductas fuera del monopolio de los derechohabientes.”
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Concluimos en este sentido, que permitiendo el uso indiscriminado de las obras,
dado todas las caracteristicas que nos encontramos en este nuevo entorno, significa una
posible pérdida econémica al autor, y consecuente un desincentivo a la creacion. Hay
que buscar una forma de compensar esta perdida. En contra partida, estamos de acuerdo
que la copia privada genera un gran beneficio cultural a la humanidad, y protege el

interés de los usuarios®®.

Efectivamente lo que tenemos que buscar es un justo equilibrio entre los
diversos intereses envueltos, para que aparte de satisfacer los usuarios de buena fe
utilizan la copia privada sin causar un prejuicio al autor, se proteja también de una

forma segura sus intereses.

b) El derecho de cita en internet. El problema de los servicios de busqueda
de contenidos y enlaces en internet.

La excepcion del derecho de cita, surge como una excepcion a la exclusiva del
derecho de autor. Viene debidamente regulada por la Directiva de la Unidén Europea
sobre derechos de autor y derechos afines en la sociedad de la informacion, y también

en la Ley de Propiedad Intelectual Espafiola®’.

La directiva europea nos deja claro que la excepcién es aplicable a una obra o
prestacion, por lo que podemos concluir que aplicamos este derecho a todas las clases

de obras.

El art. 32 del TRLPI nos conceptda como la introduccién en una obra propia de
fragmentos de otras ajenas de distintas naturalezas, escritas, sonoras, audiovisuales,
entre otras. Para que se admita la cita el mismo precepto legal, prevé una serie de

condiciones y objetivos perseguidos. Una de las condiciones es que se trate de obras ya

% En referencia al tema GARROTE FERNANDEZ-DIEZ, Ignacio, op. Cit., pp. 465: “Pues bien,
la explotacion en linea es una forma novedosa de obtener un rendimiento patrimonial a la obra que se ve
frustrada en la practica si se admite la posibilidad de la copia privada no sujeta a remuneracion, (...).”
A demaés el considerando 38 de la Directiva de la Sociedad de Informacidn, en este mismo sentido nos
advierte acerca del impacto econdmico y propagacion de la copia privada.

%" Vid. Directiva 2001/29/CE del Parlamento Europeo y del Consejo (DDASI) de 22 de Mayo de

2001 relativa a la armonizacion de determinados aspectos de los derechos de autor y derechos afines a los
derechos de autor en la sociedad de la informacion (DO L167 de 22.6.2001).
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divulgadas, que esta deberad hacerse con fines de analisis, comentarios o juicio critico.
Ademas otra condicion es que la utilizacion solamente se podra realizar con fines
docentes o de investigacion, en medida justificada para la incorporacién, y debera
indicar la fuente y el nombre del autor de la obra utilizada. Es decir, la cita debera ser en

la medida justificada por el fin que se persiga®®.

El mismo precepto legal nos advierte que las recopilaciones periddicas
efectuadas en forma de resefias o revista de prensa tendran la consideracion de citas. No
obstante, nos menciona que las reproducciones en integra que se realicen con fines
comerciales, sin la oposicién expresa del autor, este, debera recibir una remuneracién
equitativa. Y en el caso del autor oponerse a esta actividad, la misma no se amparara por

esta excepcion®®.

La gran problematica que nos trae el alcance de esta excepcion en el sector
periodistico, es cuando el usuario, 0 una empresa, recurre a esta excepcion para utilizar
una obra periodistica, llamada por la ley espafiola en su art. 33 del TRLPI de
informacion de actualidad, lo que veremos méas tarde, sin obstante, ninguna
remuneracién al autor. Lo que podemos observar, es que muchas veces, puede ser

practicamente introducida en la integra, ya que la legislacion no nos delimita el tamafio

% La obra ya divulgada significa que la misma, este a disposicion del ptblico, véase en la
DDASI referente a la divulgacion, y en la TRLPI, la puesta en linea con el consentimiento del autor.
Sobre la materia puede consultarse ROGEL VIDE, Carlos, SERRANO GOMEZ, Eduardo, op. cit. pp. 59.
De la misma manera DIETZ, Adolf, op. cit., pp. 140. Segin la sentencia de 2 de diciembre de 1998 (AC
1998, 2303), los fines de investigacion son propios de los profesores y doctorados. De acuerdo con la
DDASI, salvo en los casos que resulte imposible. Debemos observar el articulo 40 bis, que fue
introducido por la ley 5/1998 de 6 de marzo de adaptacion de la directiva 96/9/CE de 11 de marzo. Y
también el art. 10 del tratado OMPI.

> podemos afirmar que en lo que se refiere el articulo, tiene su origen en el Convenio de Berna
en su art. 10. Véase el articulo 32.1 del TRLPI, y también RODRIGUEZ TAPIA, José Miguel, op. cit.,
pp. 300. Sobre la cuestién de no se amparar por la excepcion véase el articulo 32.1 del TRLPI. En el
mismo sentido véase SANTIN DURAN, Marina, en GARCIA JIMENEZ, Antonio, RUPEREZ RUBIO,
Paloma, op. cit., pp. 353. Algunos autores nos advierten que el limite de resefia y revista de prensa es dar
de manera breve lo que se ha publicado en un periddico. Pero advierte que el autor o titular de derechos,
puede prohibir o someterlo a su autorizacion. De igual manera refleja CASAS VALLES, Ramdn,
XALABARDER PLANTADA, Raquel, “Propiedad Intelectual”, en PEGUERA POCH, Miquel (Coord.),
Principios de Derecho..., op. cit, pp. 465-475. Otros autores no sefialan que las recopilaciones de
articulos periodisticos que consistan en una mera reproduccién y que dicha actividad se realice con fines
comerciales no tendran la consideracion de cita. Véase CABEDO SERNA, Llanos, El derecho de
remuneracion..., op. cit., pp.171-172.
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de la reproduccion, para que esta se salvaguarde en la excepcion de cita. La ley nos

menciona fragmentos, pero no nos determina el alcance de los mismos®.

Algunos autores periodistas se mostraran descontentos con esta Ultima
equiparacion de las resefias o revistas de prensa con el derecho de cita. Nos afirman que
algunos de estos resumenes eran copias literarias en texto, de informaciones

audiovisuales, por lo tanto no podrian equipararse con citas®.

Ahora bien, el preambulo del TRLPI enfatiza que: “la acotacion que se
introduce en el articulo 32 respecto de las revistas de prensa, matiza el alcance del
limite facultando al autor, en determinados casos, a oponerse a la realizacion de

aquellas cuando consistan en la mera reproduccién de articulos periodisticos®® ",

A nuestro juicio, conforme este precepto legal, las copias literarias de las obras
periodisticas en resumes o revistas de prensa no podrian ser consideradas como meras
citas y si un acto de reproduccion, explotacion de obra ajena, y debera ser seguida de
una autorizacion de su autor. Ademas, nos parece que la falta de una delimitacién al
derecho de cita en la legislacion espafiola, nos ocasiona una inseguridad juridica, donde

tendremos que siempre recurrir al caso en concreto. La ley solamente nos menciona

% Sobre el tema referente a informacién de actualidad se puede consultar en DIAZ NOCI, Javier,
“Derechos de autor de los periodistas. El caso de los resimenes de prensa”, Zer, nim. 14, Universidad del
Pais Vasco, Bilbao, 2003, pp.3. El autor sefiala que: “La obra periodistica, llamada por la ley espafiola
“trabajos sobre temas de actualidad” (articulo 33) muestra algunas peculiaridades. En primer lugar,
puede ser integramente reproducida, a diferencia de otro tipo de obras que sélo lo pueden ser en parte,
por otros medios de informacion, siempre citando la procedencia y el autor. Se salvaguarda asi el libre
flujo de informacion de actualidad.” Segin ROGEL VIDE, Carlos, SERRANO GOMEZ, Eduardo, op.
cit., pp. 141, en textos enteros, no suele haber comentarios o juicio critico que la justifique. Referente al
tamafio de la reproduccion veamos GARROTE FERNANDEZ-DIEZ, Ignacio, op. cit., pp. 478. El autor
sefiala: “Hasta qué punto el tamaiio de los fragmentos implica que se ha superado el derecho de cita para
entrar en la reproduccion o comunicacion al publico es dudoso, pero esta es una cuestién que supera el
dmbito de Internet y es comiin a todo el entorno digital.” Para RODRIGUEZ TAPIA, José Miguel, (op.
cit., pp. 296), referente a los fragmentos de obras ajenas: “(...) esta tasacion resulta, en general,
prescindible, en tanto lo esencial de la valoracion de uso correcto, va a venir determinada por el valor
que aportan las demas ponderaciones.”

¢ para un estudio detallado ver DIAZ NOCIL, Javier, “Derechos de autor de los periodistas...”,
op. cit., pp. 02 y ss.

%2 En este sentido, el art. 40 Bis de la TRLPI, nos sefiala que deberé verificarse la ausencia de un
perjuicio a la explotacion normal de la obra. Véase también CASAS VALLES, Ramén, XALABARDER
PLANTADA, Raquel, “Propiedad Intelectual”’, en PEGUERA POCH, Miquel (Coord.), Principios de
Derecho..., op. cit., pp. 465 y ss.; CABEDO SERNA, Llanos, El derecho de remuneracion del autor,
Madrid, Dykinson, 2011, pp. 170 y ss. Este ltimo autor sefiala que se hay una oposicion expresa del
autor, las recopilaciones no podran ampararse por este limite.
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fragmentos, ocasionando muchos problemas judiciales, una precariedad legal operante,

y consecuentes prejuicios a los autores periodistas®.

Podemos decir que las innovaciones tecnologicas, especialmente internet, esta a
todo momento nos sorprendiendo con nuevos servicios, nuevas actividades, que mas
tarde podemos observar que son motivos de grandes discusiones judiciales y muchas
veces doctrinales. Como es el caso de la actividad de press-clipping o en su traduccién

para el Espariol, servicios de seguimiento de noticias.

La actividad de press-clipping, nada mas es, que la recuperacion, seleccion y
resumen en la integra, de noticias que aparecen en diferentes medios de comunicacion.

Es decir, son recopilaciones comerciales de articulos de prensa®.

Esta actividad, intent6 sin suceso, equipararse a la excepcién de cita del articulo
32.1., donde como hemos visto anteriormente, nos mencionaba que las recopilaciones
periddicas efectuadas en forma de resefias o revista de prensa tendran la consideracion
de citas. Algunos autores sefialan que para beneficiarse de esta excepcidn debera darse
la informacién de manera breve de lo que se ha publicado y nunca de una forma

extensiva®.

No obstante, y también hemos visto anteriormente, que el mismo precepto legal
nos aclara que cuando estas recopilaciones de articulos periodisticos que sean
basicamente una mera reproduccion y que ademas esta actividad se realice con fines
comerciales, el autor que no se haya opuesto expresamente tendra el derecho a percibir

una remuneracion equitativa de esta utilizacion de su obra.

% Algunos autores hablan una reproduccién de articulo periodistico en la integra. Sobre la
materia pueden consultarse CAPARROS DE OLMEDO, Silvia, EI Derecho de Cita..., op. cit., pp. 113:
“Es nuestra opinién que debe comprenderse la reproduccion del articulo periodistico integro, conclusién
a la que llegamos por interpretacion de los antecedentes legislativos que en los proyectos de 2002 y 2003
definian revista de prensa como «exposicién sumaria de lo publicado en otros medios de comunicacion»
asi como por los propios hechos que han forzado la acotacion del articulo 32, uno de los cuales era la
reproduccion integra de los contenidos ajenos.”

% En este sentido sefiala la sentencia del Juzgado mercantil de Madrid, Sentencia 233/2009 de 13
abril AC 2009/1006.

% Vid. CASAS VALLES, Ramén, XALABARDER PLANTADA, Raquel, “Propiedad
Intelectual”, en PEGUERA POCH, Miquel (Coord.), Principios de Derecho..., op. cit., pp. 465y ss.
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Aparte de esto el autor podrd oponerse expresamente a esta actividad, que no se
encontrara amparada por la excepcion de cita. Es decir, para beneficiarse de este limite
al derecho de autor, lo publicado deberd darse de manera breve, y sin la oposicién

expresa del autor o titular de derechos.

Ademas la ley expresamente nos menciona que las recopilaciones con fines
comerciales, no podran equipararse a la excepcion de cita sin el pago (remuneracion
equitativa) al titular de derecho, y que este, podra expresamente oponerse a esta
actividad. Por lo tanto, concluimos que la actividad de press-clipping, tal como
encontramos actualmente en internet, con fines comerciales, no podré equipararse a la

excepcion de derecho de cita®.

Un caso préctico que ocurrio en Espafia, fue el EImundo.es contra Periodista
digital. EImundo.es, interpuso una demanda contra Periodista digital, por haber estado
reproduciendo, sin consentimiento y sin abonar la cantidad por la explotacion de los
contenidos de EImundo.es. Ademas, EImundo.es alega que todos los intentos para que el
Periodista digital cesase su actividad, resultaran infructuosos. Sefiala que el Periodista
digital no publica contenidos propios, y si lo reproduce contenidos de EImundo.es en la
integra. Subraya que a través de este acto, obtiene beneficios econémicos indirectos en

forma de publicidad.

La sentencia condena el Periodista digital a pagar una indemnizacién por dafios
y prejuicio, por entender que el Periodista digital no puede ampararse a la excepcion de
cita. Y que el Periodista digital utilizo indebidamente los contenidos del EImundo.es.

La misma sentencia ordena el cese inmediato de su no autorizada actividad de

% En nuestra opinién, demostrado que las recopilaciones efectuadas, como por ejemplo en los
blogs, no presentan una finalidad comercial, ni tampoco se obtiene ninguna retribucion econémica,
pueden equipararse a esta excepcion. Con respecto al tema podemos encontrar la sentencia num.
352/2011, de 2 diciembre (JUR 2011/434021), que confirma la decision dictada el 13 mayo de 2009, en el
Juzgado Mercantil de Madrid, nim. 393/2007, que declara que la actividad de press-clipping consiste en
la elaboracion de resimenes de prensa, tanto en suporte escrito, como en digital. Su comercializacion
supone una infraccion a los derechos de propiedad intelectual. A demas en la referida sentencia la
empresa practicante de dicha actividad, lo hacia sin autorizacion del titular de derechos y con la oposicion
expresa de los editores. La sentencia condena la empresa de press-clipping a cesar inmediatamente la
realizacion de esta actividad.
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reproduccion, y aparte de esto que retire los articulos publicados en la hemeroteca de las
paginas del Periodista digital®’.

Otra inquietud surgid en la excepcion al derecho de cita, con la apariciéon de los
buscadores en internet. Los buscadores se enmarcan en una actividad de investigacion,
como el propio nombre dice, buscan paginas web dando una breve indicacion del

contenido al usuario®.

Es comudn encontrar en los tribunales, discusiones referentes a las actividades
ejercidas por los buscadores. Como podemos observar en la discusion contra el
buscador Google en Estados Unidos, cuando este a traves de Google Books, digitalizo
libros y empezd a ofrecerlos online, algunos de estos libros protegidos por el derecho de

copyright.

Los titulares de derechos de autor perjudicados por esta digitalizacion masiva de
sus obras, interpusieran una accién contra google, alegando que este buscador violaba
indiscutiblemente los derechos de los autores sobre sus obras. El resultado fue, un
acuerdo millonario y una indemnizacion por dafios y prejuicios a los autores y editores

perjudicados®®.

Lo mismo ocurrié en Bélgica, donde la sociedad de gestion de derechos de autor
de los editores belgas, presentd una demanda al mismo buscador, pero de esta vez a su
pagina web google news. La asociacion alegaba que google news, reproducia
contenidos de los diarios Belgas sin la debida autorizacion de los titulares de derechos.

El tribunal de apelacion de Bruselas, de 5 de mayo de 2011, decidi por retirar todos los

%7 véase la sentencia de la Audiencia Provincial de Madrid (Seccién 28%) de 6 julio de 2007, rec.
636/2006.

% Referente a los buscadores podemos encontrar en GARROTE FERNANDEZ-DIEZ, Ignacio,
(El derecho de autor ..., op. Cit., pp. 479), una interesante observacion: “Lo que debe considerarse ‘fines
de investigacion” no estd definido precisamente. Sin embargo, no es en mi opinion descabellado —y
tampoco una interpretacion extensiva de la ley- que un buscador esté llevando a cabo una actividad de
investigacion, de busqueda, como su mismo nombre indica.”

% podemos encontrar referente al caso en,
http://www.elpais.com/articulo/cultura/Google/topa/derecho/autor/elpepicul/20090121elpepicul_1/Tes. A
demés debemos afirmar que los autores afectados en Espafia, estan aun en fase de negociacion con el
referido buscador.
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articulos, fotos y graficos de propiedad de los editores belgas, ademas condeno el

buscador a una indemnizacién y multa por dia de retraso en la cesacion”.

A nuestro juicio, los buscadores poden apoyarse al derecho de cita, desde que
cumplan los requisitos necesarios para la utilizacion de la misma y siempre que no
infrinjan los derechos de explotacion sus titulares. Ademas, que su reproduccion sea una
fraccion, como asi lo prevé el precepto legal. El problema estard en comprobar que en
estos servicios de internet no hay el animo de lucro, ya que estos buscadores ganan una

cuantia elevada de beneficios econémicos en forma de publicidad .

Es de todo pertinente en manifestar nuestra inquietud relacionada con el tema de
los enlaces, cuando estés, nos remiten a una informacidén completa y son considerados
como citas. Es a través de una web, que algunos operadores de trafico difunden
libremente informaciones valiosas con un Gnico fin, el de atraer visitantes, lo que

repercutira en beneficios econémicos a ellos a través de publicidades’.

Algunas empresas de resumenes de prensa, mediante esta técnica envian a los
usuarios varios enlaces donde los remiten a una pagina original para que ellos puedan
leer una informacion en la integra. Debemos observar que de esta forma, esta actividad
podra ocasionar una pérdida econdmica al titular de derechos, o bien, en forma de
publicidad, o bien en subscriciones. Mas una vez, podriamos decir que estamos delante
de una incertidumbre juridica, que nos lleva al analice de cada caso en concreto, porque
para beneficiarse del derecho de cita, estas empresas deberan cumplir de algunos
requisitos legales, dentro de ellos que no ocasione un prejuicio econémico al titular de

derecho de autor de estos articulos.

" Sentencia del Tribunal de Apelacién de Bruselas, de 05 de mayo de 2011, R. n°: 2011/2999, n°
817. Véase informacion referente la sentencia en,

http://www.enpa.be/uploads/enpa_press_release_copiepress_and_google.pdf.

™ Véase SANTIN DURAN, Marina, en GARCIA JIMENEZ, Antonio, RUPEREZ RUBIO,
Paloma, op. cit., pp. 358. Algunos autores sefialan que los autores deberian percibir una retribucion
econémica de estos beneficios, que en forma de publicidad, etc., se benefician los buscadores.

2 Vid. ORTEGA DIAZ, Juan Francisco, op. cit., pp. 41. Para algunos autores hay que distinguir
los enlacen normales de los enlaces acoplados, porque son estos Gltimos que suponen un mayor riesgo a
los derechos de autor. Los enlaces acoplados presentan al usuario contenidos ajenos en contextos distintos
de los disefiados por su titular. Ademas advierte que estos tipos de servicios deberan ser debidamente
autorizado por el titular de la pagina web. En estos términos CASAS VALLES, Ramén, XALABARDER
PLANTADA, Raquel, “Propiedad Intelectual”, en PEGUERA POCH, Miquel (Coord.), Principios de
Derecho..., op. cit., pp. 484-489.
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Podemos observar que algunas empresas periodisticas, anticipando futuros
problemas juridicos, prohiben expresamente en sus paginas web en forma de avisos
legales, el uso de enlaces, framing o linking. Ademas, avisan que la empresa debera
autorizar expresamente el uso de links en otras paginas web. Normalmente las empresas
en sus subscriciones, solo permitan el usuario de su consulta en linea. Y siempre hay
que pedir la autorizacion en caso de uso de un enlace de una determinada pagina web, lo

que pueda que no ocurra”,

Los enlaces profundos, son los que nos llevan directamente a una pagina
interior, saltando a la pagina principal. Estos enlaces pueden facilmente vulnerar los
derechos de los autores’, como el derecho de comunicacion pablica (art. 20 TRLPI), y
también, a la integridad de la obra (art. 14.4). Asimismo, cuando la informacion de un
sitio web se difunde mediante el empleo de una licencia en linea 0 mediante enlaces

profundos, también podra producir la violacién del derecho de reproduccién.”

Ademas al crearse una pagina web, el creador puede establecer un enlace
profundo que conduzca directamente a una o varias paginas web, creadas por un tercero,

atribuido para si falsamente la autoria de las mismas. Para ello, Unicamente necesitara

" Después de diversas discusiones referentes a las empresas de press-clipping, hubo un acuerdo
de pago y seguimiento, entre la Federacién de Asociaciones y Periodistas de Espafia (FAPE) y las
empresas de seguimiento e informacion y publicidad (AESIP), por un periodo de tres afios, que finalizé
finales de 2010. Véase RODRIGUEZ TAPIA, José Miguel, Comentarios a la Ley..., op. cit., pp. 300.
Acreditamos que actualmente, este acuerdo fue renovado, pero no encontramos informacion para
confirmar. Y también CASAS VALLES, Ramén, XALABARDER PLANTADA, Raquel, “Propiedad
Intelectual”, en PEGUERA POCH, Miquel (Coord.), Principios de Derecho..., op. cit., pp. 465y ss. Los
autores sefialan que el autor del articulo periodistico puede expresamente prohibir el press-clipping o
someterlo a su autorizacion. De la misma manera DIAZ NOCI, Javier, Derechos de autor..., op.cit., pp.
02 y ss.; CASAS VALLES, Ramon, XALABARDER PLANTADA, Raquel, “Propiedad Intelectual”, en
PEGUERA POCH, Miquel (Coord.), Principios de Derecho..., op. cit., pp. 465y ss.

™ Para algunos autores los problemas de estos enlaces, méas que de propiedad industrial es de
competencia desleal, una vez que se alteraria la secuencia prevista para la pagina. Vid. CASA VALLES,
Ramon, en AA.VV., op. cit., pp. 316.

" Para algunos autores los problemas de estos enlaces, méas que de propiedad industrial es de
competencia desleal, una vez que se alteraria la secuencia prevista para la pagina. Vid. CASA VALLES,
Ramon, en AA.VV., op. cit., pp. 316. Para GARROTE FERNANDEZ-DIEZ, Ignacio, El derecho de
autor..., op. cit., pp. 354 y ss.; ORTEGA DIAZ, Juan Francisco, op. cit., pp. 104 y ss., se estaria violando
un derecho de reproduccién.
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su falsa autoria en el texto o en la imagen que sirva de enlace. De esta forma, ademaés de

los derechos citados, violara el derecho de paternidad de la obra, propio del criador™.

Los enlaces profundo dirigen el usuario a una pagina interior de otra web site,
evitando su paso por la pagina principal. Este tipo de enlace, no respecta la orden de
visualizacion que el creador del enlace establecid, y puede ocasionar una pérdida

economica al titular de derecho’’.

Ahora bien, analizando otra vez el art. 32 del TRLPI que establece: “es licita la
inclusion en una obra propia de fragmentos de obras ajenas”. Pero al utilizar un enlace
profundo, lo que percibimos es que se reproduce el contenido completo de la web
enlaciada. Dicho precepto legal menciona fragmentos de obras ajenas. Por lo tanto, no
sabemos hasta cual punto podremos admitir que un enlace profundo, entra en la
excepcion de cita. Asi llegamos a la conclusion que méas una vez tendremos que atender

especificamente a cada caso en concreto.

Terminando, debemos sefialar el famoso caso de este tipo de enlace, que
encontramos en el litigio judicial de Shetland Times Ltd. contra Wills and Zetnews, que
opera bajo el nombre de Shetland News. Resumiendo el litigio, Shetland News incluyo
en su pagina web un enlace profundo, que llevaba los usuarios directamente a pagina
web de Shetland Times, confundiendo los mismos, que creian que los articulos eran
escritos por los periodistas de Shetland News, violando efectivamente los derechos de

autor de Shetland Times. No podria ser distinta la decisién de juez en determinar, a

"® Corresponde todo el protagonismo al vinculador. En este sentido véase ROGEL VIDE, Carlos,
SERRANO GOMEZ, Eduardo, op. cit., pp. 142. Referente al derecho de paternidad de la obra veamos
ORTEGA DIAZ, Juan Francisco, op. cit., pp. 127. También véase el articulo 14. 3. del TRLPI, que afirma
gue corresponde al autor exigir el reconocimiento de su condicidn de autor de la obra.

" Sobre la materia podemos consultar GARROTE FERNANDEZ-DIEZ, Ignacio, El derecho de
autor..., op. cit.,, pp. 66. A demas estos tipos de enlaces generan una pérdida de ingresos econémicos al
titular de derecho, como por ejemplo ingresos publicitarios. Véase SALELLES, José R., en
CONCEPCION RODRIGUEZ, José Luis, op. cit., pp. 208; GARROTE FERNANDEZ-DIEZ, Ignacio, El
derecho de autor..., op. cit., pp. 366.
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través de una medida cautelar, que Shetland News retirara inmediatamente los enlaces

profundo de su pagina web, que violaban los derechos de autor de Shetland Times “®.

En los enlaces ensamblados, podemos mas una vez percibir la violacion del
derecho de autor periodista. Para algunos autores, son en estos tipos de enlaces, que la
violacion de la propiedad intelectual, se puede ver en su forma mas clara. Estos enlaces
capturan automaticamente una obra de otro sitio web, sin por supuesto contar con la
autorizacion de titular de derecho. Por lo tanto, podrian facilmente implicar una
infraccién al derecho de reproduccion del titular de derecho y a demas en el derecho
exclusivo de comunicacion publica, por reproducir un elemento o una misma obra de

otra pagina web, o comunicar una obra ajena’™.

En el caso de que este enlace fraccione una obra, salvo excepciones, podra
infringir el derecho moral a la integridad de la obra. Lo que puede ocurrir con este tipo
de enlace, es lo mismo lo que ocurre con los enlaces profundos. El creador del enlace
ensamblado puede suscitar la excepcion de cita, claro que siempre que se cumpla los
requisitos de esta excepcion, indicando el autor, la fuente de la pagina que se capturo,
que sean fragmentos de la obra y que los fines sean docentes o de investigacion, lo que

no siempre ocurrira®.

Hay muchos otros tipos de enlaces que podriamos comentar en este trabajo,
como por ejemplo los enlaces automaticos, o los frames o marcos, que consisten en la
division en varias ventanas, integrando en una de ellas paginas web ajenas. Pero lo que

observamos es que tendriamos mas una vez que analizar el caso en concreto, porque

® Se puede consultar sobre el caso El Shetland Times vs. Las noticias Shetland, en
http://www.lectlaw.com/files/elw10.htm, (consultado en 03 de abril de 2012). También en DIAZ NOCI,
Javier, Derechos de autor ..., op. cit., pp.4; ORTEGA DIAZ, Juan Francisco, op. cit., pp. 127.

7 Véase en este sentido ORTEGA DIAZ, Juan Francisco, op. cit., pp. 130 y ss. Debemos sefialar
gue nunca se podra reproducir una pagina web en su totalidad, si no esta amparada por una excepcion
legal.

8 Vease el articulo 14. 4. del TRLPI, que nos afirma que corresponde el autor: “exigir el respeto

a la integridad de la obra e impedir cualquier deformacion, modificacion, alteracion o atentado contra
ella que suponga perjuicio a sus legitimos intereses 0 menoscabo a su reputacién.
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muchas de estas actividades cumplen los requisitos legales de la excepcion de cita, y en

estos casos no podriamos descartar su amparo legal®’.
C) Los trabajos sobre temas de actualidad.

La Ley de Propiedad Intelectual espafiola, introduce los articulos periodisticos
en su articulo 33, y se refiere a ellos, como trabajos sobre temas de actualidades. Nos
menciona que podran ser reproducidos y distribuidos publicamente por cualquier
medios de la misma clase (medios de comunicacién social), citando la fuente y el autor,
siempre que, no hubiera la reserva de derechos. Ademas nos informa que todo ello sin
prejuicio del autor percibir una remuneracion equitativa. Y que cuando se trate de

colaboraciones literarias, sera necesaria la autorizacion del autor®?.

Esta excepcion a los derechos de autor periodista, permite la copia y puesta en
linea de los articulos periodisticos difundidos en cualquier medio de comunicacién

social, podemos entender que incluso internet, desde que cumplan los requisitos

8 Con respecto a los frames CASAS VALLES, Ramén, en AA.VV., op. cit., pp. 316. El autor
nos sefiala que: “M&s delicados son, en cambio, los llamados enlaces acoplados y el enmarcado o
framing, en la medida en que se presentan al usuario contenidos ajenos en un contexto diferente al
diseflado o autorizado por el titular, lo que podria considerarse como un acto autbnomo de
comunicacion publica e incluso de transformacién.” Ademés véase GARCIA VIDAL, Angel, en
AA.VV., Autores, Consumidores y Comercio Electrénico, Madrid, Colex, 2004, pp. 349. El autor sefiala
que para los usuarios, no hay un cambio de direccion, y a demas los contenidos capturados aparecen
como se fuera de la pagina captora. Véase también LOPEZ SANCHEZ, Cristina, La transformacion...,
op. cit., pp. 99-100. Para la autora el uso de la técnica framing en que altera la presentacion visual de la
pagina web, debe considerarse como una obra derivada, que en consecuencia de esto deberad estar
supeditada a la autorizacion del titular de derecho, caso contrario daria lugar a una conducta delictiva
como la competencia desleal o publicidad engafiosa. Véase también ORTEGA DIAZ, Juan Francisco, op.
cit, pp. 132; ROGEL VIDE, Carlos, SERRANO GOMEZ, Eduardo, op. cit., pp. 142. Asi como
ORTEGA DIAZ, Juan Francisco, op. cit., pp. 136.
8 En este sentido el articulo 5. 3., letra c) de la DDASI menciona: “cuando la prensa reproduzca
0 se quiera comunicar o poner a disposicion del pablico articulos publicados sobre temas de actualidad
econdmica, politica o religiosa, o emisiones de obras o prestaciones del mismo caracter, en los casos en
que dicho uso no esté reservado de manera expresa, y siempre que se indique la fuente, incluido el
nombre del autor, o bien cuando el uso de obras o prestaciones guarde conexion con la informacion
sobre acontecimientos de actualidad, en la medida en que esté justificado por la finalidad informativa y
siempre que, salvo en los casos en que resulte imposible, se indique la fuente, con inclusién del nombre
del autor; (...)”Algunos autores sefialan que al que se refiere el articulo, recurriendo al Convenio de
Berna en su art. 10 bis. 1., es la transmision por radio fusion. Ademas advierten que los articulos en
internet, ni eran de la misma clase, ni del mismo caracter. Y sin, un nuevo modo de explotacion. En este
sentido véase MARTINEZ, Marie Isabelle, op. cit., pp. 11-13. Veamos también ROGEL VIDE, Carlos,
SERRANO GOMEZ, Eduardo, op. cit., pp. 60; DIETZ, Adolf, op. cit., pp. 137.
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impuestos por la ley. Ademas en casos de colaboraciones literarias, es imprescindible la

autorizacion del autor®®,

Es todo pertinente, hacer un breve comentario con la vulnerabilidad del derecho
de autor periodista, en lo que consiste a esta excepcion, y los enlaces ensamblados, por
ejemplo. El criador de un enlace por ejemplo, puede enlaciar informaciones de
actualidad, capturando obras de distintos proveedores, y justificar estos enlaces en la
excepcion de trabajos sobre temas de actualidad, obteniendo un beneficio econdmico

para si y una perdida para el titular de derechos®.

Como habiamos visto anteriormente, esta excepcién se ve un poco sacrificada,
en un mercado periodistico, donde las empresas periodisticas anticipando los problemas
juridicos futuros se reservan de todos los derechos, dejando los creadores de enlaces
fuera del amparo de esta excepcion. Lo que podemos observar es los creadores de
enlaces, atados por estas reservas de derechos, solucionan el problema, a través de
contratos de subministro de informacion. Estos contratos, autorizan mediante una
remuneracién, que una determinada pagina web, enlace una obra protegida por las
reservas de derechos de otra pagina web. Asi, una vez mas las empresas periodisticas

tienen sus derechos asegurados, es decir sus beneficios econémicos asegurados®.

2.2 Los mecanismos de control encontrados en las nuevas tecnologias.

Los titulares de derechos son las personas capacitadas para adoptar los
mecanismos de control contra actos de elusién a los derechos de autor. Podriamos decir

que estos mecanismos serian definidamente efectivos con medidas tecnoldgicas

 No se trata de obras explotadas a que se refiere el art. 35 de TRLPI, informacién sobre la
actualidad, este tiene el caracter ocasional, incidental o secundario. Los trabajos y articulos sobre temas
de actualidad, tiene caracter principal. De la misma manera RODRIGUEZ TAPIA, José Miguel,
Comentarios a la ley..., op. cit., pp. 309. Debemos interpretar el concepto de comunicacion social, en un
sentido amplio, incluido internet. Para un estudio detallado ver RODRIGUEZ TAPIA, José Miguel,
Comentarios a la ley..., op. cit., pp. 307-308.

8 Por concepto de actualidad podemos entender un evento contemporaneo o suceso reciente.
Véase RODRIGUEZ TAPIA, José Miguel, op. cit., pp. 329. Véase también la sentencia de juzgado de
primera instancia de Madrid, ndm. 21, de 27 de noviembre de 2003 (AC 2003, 1929), que admite un
concepto de actualidad en su sentido retrospectivo.

8 Véase ORTEGA DIAZ, Juan Francisco, op. cit., pp. 132.
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adecuadas de proteccion de una determinada obra. Esas medidas tecnologicas, son
dispositivos informaticos que permiten el acceso o el uso a la obra. Eludir una medida
tecnoldgica, sin la autorizacion del autor, mismo en el ejercicio de una excepcion, es un

acto prohibido en nuestro derecho®.

La difusion de la primera obra, por lo anteriormente expuesto, es lo que més
afectaria los derechos de los periodistas en el entorno digital. En internet los nimeros de
las siguientes copias no podran ser medidas, o dificilmente serd medido, perdiendo su
control numérico, temporal y territorial. El periodista o titular de derechos, es quien

retiene la decisién del primero consentimiento de la difusion de su obra en internet.

Sin algunas medidas técnicas de control, su decision de esta difusion en la red,
podria generar algunas pérdidas de los derechos de autor y el consiguiente descontrol
sobre las nuevas difusiones. Un importante ejemplo de control de uso en linea de una
obra, es el monitoring, que un programa de ordenador que como el propio hombre nos
sefiala, monitora el uso privado de una obra, enviando mensajes al titular de los
derechos patrimoniales de autor a cada uso de la misma. Pero este programa por su vez,
puede acabar por violar algunos derechos constitucionales de los usuarios, como por

ejemplo el derecho a intimidad, el derecho a privacidad, entre otros derechos®’.

% En este sentido véase el articulo 160. 1., que sefiala: “Los titulares de derechos sobre obras o
prestaciones protegidas con medidas tecnoldgicas eficaces deberan facilitar a los beneficiarios de los
limites que se citan a continuacion los medios adecuados para disfrutar de ellos, conforme a su finalidad,
siempre y cuando tales beneficiarios tengan legalmente acceso a la obra o prestacién de que se trate.”
Ademas debemos observar algunas condiciones de usos. Veamos el articulo 162. 2, que sefiala: A los
efectos del apartado anterior, se entendera por informacion para la gestiébn de derechos toda
informacion facilitada por los titulares que identifique la obra o prestacion protegida, al autor o
cualquier otro derechohabiente, o que indique las condiciones de utilizacion de la obra o prestacion
protegida, asi como cualesquiera nimeros o codigos que representen dicha informacion, siempre y
cuando estos elementos de informacién vayan asociados a un ejemplar de una obra o prestacion
protegida o aparezcan en conexion con su comunicacién al publico. De la misma manera el articulo 6 de
la DDASI, con normas de eficacia de estas medidas. Para algunos autores estos mecanismos sofisticados,
encriptar una obra y recluir el acceso a la informacién a los destinatarios de la cultura, conducen al
monopolio de la informacion, concentrado en un ndmero reducido de las empresas gigantescas. Aln
referente al tema véase ROGEL VIDE, Carlos, SERRANO GOMEZ, Eduardo, op. cit., pp. 143 y
BERCOVITZ RODRIGUEZ-CANO, Rodrigo, Manual de Propiedad..., op. cit., pp. 326.

8 Sobre las medidas de control, podemos consultar en GARCIA SANZ, Rosa Maria, op. cit., pp.
77. Para la autora la tradicién juridica del copyright podria quedar vacia de contenido con las medidas de
control en internet. Ademas sefiala que esto pasaria desde el momento en que la copia y el derecho sobre
la misma sea imposible en el fabuloso mercado Internet. Para la autora las grandes empresas de software
luchan por la creacién de mecanismo de control. Segun el articulo 6.1., de la DDASI, los estados
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Estos mecanismos de proteccion de los derechos de autor preservan los datos del
titular de derecho sobre la obra. Las medidas tecnoldgicas son variables desde el control
de acceso (por ejemplo anti caché), o de identificacion, que normalmente marcan la
obra mediante un identificador inalterable por el usuario o también, por ejemplo, una

medida que rastrea la obra en la red®.

Hay la sujecion de la copia digital a una remuneracion, lo que para muchos es
irrelevante, cuando en internet, no existe control y los usuarios poden enviar e-mail,

para un nimero indeterminado de personas®®.

No obstante, tendriamos que equilibrar los valores publicos y privados.
Podriamos decir que internet, sin los mecanismos de control, hay un privilegio del
publico y de la informacion libre, y una vez recibida la esta informacion no se podria
impedir su difusion ilimitada. O en contrario, con los efectivos mecanismos de control,

tendriamos un privilegio a los derechos de autor periodista.

Hay que analizar se no estariamos solamente cambiando unos intereses por
otros, y no permitiendo los inimeros progresos que nos podran traer la internet. Y mas
una vez nos planteamos se el control de las copias, favorables a los derechos de los
autores, estan en contra a los derechos fundamentales de los usuarios. Como es el caso
del derecho a la intimidad, que nos imposibilita entrar en los domicilios para controlar
el uso privado de las obras. Estos mecanismo de control al mismo tiempo que podrian
ser absolutamente seguros, habria una discriminacion de aquellos que tienen por objeto

la copia para fines no lucrativos, de investigacion cientifica, periodistica®™.

miembros deberan establecer proteccion juridica adecuada contra la elusién de cualquier medida
tecnoldgica, cometida por una persona a sabiendas, o teniendo motivos razonables para saber que
persigue ese objetivo. Referente a la posible violacién de los derecho fundamentales veamos GARROTE
FERNANDEZ-DIEZ, Ignacio, El derecho de autor..., op. cit., pp. 474.

8 Estas técnicas de marcados son muy importantes, porque a partir de ellas y sus complexidades
dependen de la identificacion del usuario, algunos ejemplos son: Digital Watermarking (DW) o Marcas de
Agua, Encriptado y Contrasefias, Digital Object Identifier (DOI), Identificacion contenido/autor a través
de codigos "hash", entre otras.

8 Mismo que se suponga que es un acto de comunicacién pblica.

% De la misma manera GARROTE FERNANDEZ-DIEZ, Ignacio, El derecho de autor..., op.
cit., pp. 475. El autor plantea si dichos sistemas de control se pueden utilizar o son contrarios a los
derechos fundamentales a la intimidad y al secreto de las comunicaciones. Nos afirma el autor que los
derechos a la intimidad tiene tradicionalmente un lugar de un modo técito, en la regulacién del derecho de
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Pero lo cierto, es que podriamos afirmar que la insercién de estos mecanismos
de control, serian de gran ayuda en el control de los derechos de los periodistas en la red
y sus consecuencias estarian en conflictos con algunos derechos, incluso
constitucionales del publico. Por estos motivos hay una gran preocupacion de la
comunicad europea en adoptar medidas tecnologicas que promuevan ambos derechos,
estas preocupaciones se manifiestan en forma de proyectos como COPEARMS,
ESPRIT, CYPERTECH, CITED, entre otros™.

3. Lacesiony la gestidn colectiva de derechos de autor en el entorno digital.

Segun el ordenamiento juridico espafiol, el ejercicio de los derechos de autor se
obtiene mediante dos modalidades, una el ejercicio individual de este derecho, y otra el

ejercicio colectivo de este derecho®.

El autor tiene la facultad de negociar y también de transmitir determinados
aspectos de sus derechos de autor, mediante una cesion a un tercero. Ademas las
diversas normativas existentes sobre derecho de autor, sefialan que el autor tiene la
posibilidad de negociar el ejercicio de este pacto. No obstante debemos observar que los
derechos morales deben ser ejercidos Unicamente por los autores. Pero se existe una

habilitacién apropiada y especifica, se podra hacer mediante la gestion colectiva®™.

autor, y los sistemas de remuneracion por copias para uso privado, a demas parten de la imposibilidad de
entrar en los domicilios para controlar el uso privado de las obras. Hay algunos limites o excepciones del
derecho de reproduccién que permiten la copia privada (art. 25 y 31 TRLPI), pero lo que puede ocurrir, es
que esta copia puede facilmente ser enviada a otras personas y esto significa que estard disponiendo de
derecho de autor, exclusivos de los periodistas.

% \/éase ORTEGA DIAZ, Juan Francisco, op. cit., pp. 95-96.

% Asi lo advierte MARTIN VILLAREJO, Abel, “El ejercicio de los derechos de propiedad en el
ambito de las nuevas tecnologias”, en ROGEL VIDE, Carlos (coordinador), Nuevas Tecnologias y
Propiedad Intelectual, Madrid, Reus, 1999, pp. 140 y ss.

% Véase en este sentido el articulo 17 del TRLPI, que sefiala: “Corresponde al autor el ejercicio
exclusivo de los derechos de explotacién de su obra en cualquier forma y, en especial, los derechos de
reproduccion, distribucion, comunicacion publica y transformacion, que no podran ser realizadas sin su
autorizacion, salvo en los casos previstos en la presente Ley.” Véase también MARTIN VILLAREJO,
Abel, “El ejercicio de los derechos de propiedad en el ambito de las nuevas tecnologias”, en ROGEL
VIDE, Carlos (coordinador), Nuevas Tecnologias y Propiedad Intelectual, Madrid, Reus, 1999, pp. 141-
144,
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Tanto en los supuestos de las cesiones de derechos de autor, como en las
gestiones colectivas de estos derechos, ambos actos, lo que persiguen son las
determinadas facultades de explotacion econdmica de la obra.

La cesion de derecho de autor es el acto por lo cual el autor podra ceder su
facultades de explotar obra. Esta cesion se transmitira por actos inter vivos, resultando
limitada la cesion “al derecho o derechos cedidos, a las modalidades de explotacion

expresamente previstas y al tiempo y &mbito territorial que se determinen®*”.

La Ley de Propiedad Intelectual espafiola de 1996 breve que la cesion debera
formalizarse por escrito. Ademas que la cesion podra formularse de diferentes formas,

en exclusiva o no exclusiva®.

La cesidn en exclusiva deberd otorgarse expresamente y atribuira al cesionario,
la facultad de explotar econdmicamente la obra. Ademas advierte el precepto legal que
la transmision del derecho del cesionario en exclusiva podra transferir a otro con el

consentimiento expreso del cedente®.

La cesidn no exclusiva el cesionario quedara facultado para utilizar la obra de
acuerdo con los términos de la cesion. Ademas sefiala el precepto que este derecho sera

intransmisible, salvo en algunos supuestos®”.

Aqui mas una vez debemos observar que los derechos morales como por
ejemplo los derechos de transformacion de la obra, podran ser cedidos, desde que el

autor de una forma expresa asi lo prevea.

El ejercicio colectivo obligatorio fue la forma que encontrd el legislador para
lograr el efectivo cumplimento de determinados aspectos de los derechos de autor. Las
gestiones colectivas de derechos de autor, son las entidades legalmente constituidas que

pretendan dedicarse, a la gestion de derechos de explotacién u otros de caracter

*Vid. el articulo 43. 1. del TRLPI.

% Vid. el articulo 45 del TRLPI.

% Al respecto veamos el articulo 48 del TRLPI. De la mima manera CASAS VALLES, Ramén,
XALABARDER PLANTADA, Raquel, “Propiedad Intelectual”, en PEGUERA POCH, Miquel (Coord.),
Principios de Derecho..., op. cit., pp. 176. Asi como el articulo 49 del TRLPI.

%" \/éase en este sentido el articulo 50 del TRLPI.
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patrimonial. Es decir su principal objetivo es la recaudacion de los rendimientos

econdmicos de los derechos de autor®®.

Por carecer de una regulacién especifica el TRLPI, establece en sus articulo 151
a 157, algunas obligaciones y formalidades que deben cumplir estas entidades de
gestion. A parte de esto, la ley hace algunas alusiones sobre la forma de este ejercicio en

algunos preceptos en que se impone la gestion colectiva.

Debemos observar que la naturaleza de estas entidades es doble. Por un lado se
constituyen como una Asociacion de derecho privado, sin &nimo de lucro. Y por otro
lado, necesitan una autorizacion del Ministerio de Cultura con objetivo de garantizar
una adecuada proteccion de la propiedad intelectual, cuya tutela y control estan

sometidos®.

Ambas formas de explotacion econdmicas de la obra, 0 a través de las cesiones
de derechos o a través de de las gestiones colectivas tienen como objetivo asegurar que
la obra sea adecuadamente explotada y que el autor o el titular de derechos tenga el

retorno esperado de la misma. Lo que ahora veremos mas detalladamente.

% Segun el articulo 157 del TRLPI, algunas obligaciones a las entidades de gestién colectivas.
En especial advierte en su punto cuarto: “Asimismo, las entidades de gestion estan obligadas a hacer
efectivos los derechos a una remuneracién equitativa correspondientes a los distintos supuestos previstos
en esta Ley y a ejercitar el derecho de autorizar la distribucion por cable.” Para algunos autores este
ejercicio viene de la imposibilidad de lograr de forma aislada la recaudacién econémica de los derechos
de autor. De la misma manera sentido MARTIN VILLAREJO, Abel, “El ejercicio de los derechos...”, en
ROGEL VIDE, Carlos (coordinador), Nuevas Tecnologias..., op. cit., pp. 146.

% De igual manera refleja el articulo 147 del TRLPI que sefiala: “Las entidades legalmente
constituidas que tengan establecimiento en territorio espafiol y pretendan dedicarse, en nombre propio o
ajeno, a la gestion de derechos de explotacién u otros de caracter patrimonial, por cuenta y en interés de
varios autores u otros titulares de derechos de propiedad intelectual, deberan obtener la oportuna
autorizacion del Ministerio de Cultura, con objeto de garantizar una adecuada proteccion de la
propiedad intelectual. Esta autorizacién habrad de publicarse en el Boletin Oficial del Estado. Estas
entidades, a fin de garantizar la proteccion de la propiedad intelectual, no podran tener animo de lucro
y, en virtud de la autorizacion, podran ejercer los derechos de propiedad intelectual confiados a su
gestion y tendran los derechos y obligaciones que en este Titulo se establecen.” Véase también MARTIN
VILLAREJO, Abel, “El ejercicio de los derechos...”, en ROGEL VIDE, Carlos (coordinador), Nuevas
Tecnologias..., op. cit., pp. 151-152.
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3.1 Lacesion de derecho de autor de los periodistas y las obras colectivas.

El autor periodista, en los ultimos tiempos, ha cedido la gran parte de sus
derechos de explotacion a los editoriales. En general, las cesiones de los derechos de
autor originan de las relaciones laborales, o que podemos llamarlos de periodistas
asalariados. Pero también estas relaciones pueden ser pactadas en un contrato, como
podemos observar en muchos casos en internet, en los llamados contratos free lance. En
ambos casos, lo que siempre debemos observar es que esta cesion debera formalizarse

por escrito™®.

Podemos afirmar, que en ambas relaciones o laborales o contractuales lo que
deberéa prevalecer es lo principio de autonomia de la voluntad de las partes. Es decir, las
partes deberan decidir a quién ceder, el contenido de la cesién, cdmo hacerla, y sobre
todas las deméas modalidades y clausulas, de esta relacién juridica. Por lo tanto, es el
periodista quien decide o que sera objeto de la cesién. Y todo lo que no conste

expresamente en esta cesién de derechos continua en disposicion del periodista autor™™*.

Confirmando lo anteriormente dicho, el articulo 51. 1. de la TRLP1/2006, sefiala
que los derechos de los autores asalariados, que transmiten sus derechos de explotacién
a los empresarios, se regira por lo pactado en contrato y este debera formalizarse por
escrito. Ademas complementa en el punto 2 del mismo precepto que en la falta de pacto
escrito: “se presumird que los derechos de explotacion han sido cedidos en exclusiva y

con el alcance necesario para el ejercicio de la actividad habitual del empresario en el

100} os periodistas estan en desventajas en las cesiones de los contratos por las presiones de los
grandes editoriales. Las relaciones pueden ser pactadas en un contrato 0 en un contrato anexo, 0 en
convenio colectivo o bien por disposicion legal. Aun referente a materia debemos observar el articulo 45
del TRLPI, que nos afirma: “Toda cesion deberd formalizarse por escrito. Si, previo requerimiento
fehaciente, el cesionario incumpliere esta exigencia, el autor podrd optar por la resolucion del
contrato.” Sobre la materia pueden consultarse en CASAS VALLES, Ramén, XALABARDER
PLANTADA, Raquel, “Propiedad Intelectual”, en PEGUERA POCH, Miquel (Coord.), Principios de
Derecho..., op. cit., pp. 476. El autor sefiala que la cesién en exclusiva tiene que otorgarse expresamente
y con este caracter.

101 | as cesiones podran ser en exclusivas (concesién), articulo 48 y 49 del TRPLI; y no
exclusivas (simple autorizacion), articulo 50 del TRPLI. Ademas en el articulo 51 del TRLPI,
encontramos las transmisiones de los autores asalariados. En estos términos véase ROGEL VIDE, Carlos,
SERRANO GOMEZ, Eduardo, op. cit., pp. 75. Veamos el articulo 43. 2. del TRLPI, que nos afirma:
“(...) Si no se expresan especificamente y de modo concreto las modalidades de explotacién de la obra,
la cesidon quedara limitada a aquella que se deduzca necesariamente del propio contrato y sea
indispensable para cumplir la finalidad del mismo.”
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momento de la entrega de la obra realizada en virtud de dicha relacion laboral.” Y en
el punto 3, sefiala que en ningln caso podra disponer de la obra para fines distintos de
los pactados®.

Lo que percibimos en estos preceptos legales es que nuestra Ley de Propiedad
Intelectual de 1996, en materia de cesion de derechos, tiene una interpretacion
restrictiva de esta cesion e intenta incansablemente proteger los autores. Observamos
que son los autores periodistas que tienen la facultad de decidir el tenor de la cesion de
sus derechos, ya que las divisiones de los derechos patrimoniales de autor, podemos

decir que son ilimitadas'®.

Ahora bien, un periodico es un conjunto de obras protegidas por los derechos de
los autores, lo que calificaremos como una obra colectiva. Esta criado por la iniciativa y
bajo la condenacién de un editor, que edita y divulga en su nombre. Y en su contenido
rezan las aportaciones de diferentes autores (periodistas en general), y su resultado es

una obra Unica y auténoma®.

192° Algunos autores demuestran inquietud referente a los conceptos de actividad habitual y
alcance necesario. Nos comentan que en el primero, debemos recurrir al criterio del objeto social y
préctica habitual, y en segundo, a una interpretacion finalista, de indispensabilidad. En el mismo sentido
véase BERCOVITZ RODRIGUEZ-CANO, Rodrigo, Manual de Propiedad..., op. cit., pp. 182. Véase
también GARCIA SANZ, Rosa Maria, El derecho de autor en internet, Madrid, Colex, 2005, pp. 54. Para
la autora en las relaciones de trabajo, debe primar el principio in dubio pro autor, o in dubio pro operario,
que supondré mejores condiciones para el deudor del trabajo.

13 vid. RODRIGUEZ TAPIA, José Miguel, op. cit., pp. 406-407 y 422. De la misma manera
véase el art. 43 del TRLPI, referente a las transmisiones inter vivos. Sobre la cuestion BERCOVITZ
RODRIGUEZ-CANO, Rodrigo, Manual de Propiedad..., op. cit., pp. 173. Debemos observar también la
sentencia STS, de 16 de marzo de 2005, Sala de lo Civil, proc. nim. 184/2005. La sentencia admite los
pactos en exclusiva, siempre que acuerden expresamente las partes, dejando siempre a salvo el derecho de
ejercer la accion de revisién por remuneracion no equitativa.

104 Debemos sefialar que la obra colectiva no se desvirttia porque alguna de sus partes integrantes
quiera usarla separadamente. Sobre la materia pueden consultarse la sentencia de 13 de diciembre de
2004 (JUR 2005, 47867). Ademés debemos resaltar que el computo basico de proteccion, conforme el art.
26 0 28.1 del TRPLI, es de la vida del autor o del Gltimo coautor superviviente. De la misma forma
RODRIGUEZ TAPIA, José Miguel, Comentarios a la Ley..., op. cit., pp. 272. Vid. el articulo 59. 3. del
TRLPI referente a los contrato de edicién. Excluyendo la publicacion periddica, salvo se las partes asi lo
elijan. En este sentido véase el comentario de ROGEL VIDE, Carlos, SERRANO GOMEZ, Eduardo, op.
cit., pp. 89. En virtud de los contratos entre los autores y con quien se encargo Yy tuvo la iniciativa, solo
podran retirar su obra, en las condiciones que establece la ley. Véase el articulo 14. 6. del TRLPI, que nos
afirma que corresponde el autor retirar la obra del comercio, por cambio de sus convicciones intelectuales
0 morales, previa indemnizacion de dafios y perjuicios a los titulares de derechos de explotacion. A deméas
podemos encontrar sobre la materia en RODRIGUEZ TAPIA, José Miguel, Comentarios a la Ley..., op.
cit., pp. 111. El articulo 52 del TRLPI, establece que los autores de publicaciones periddicas, conservan
su derecho de explorarlas, desde que no perjudique la normal publicacion de la obra. Ademas lo prevé

60



Las funciones que rezan los editores son la de supervision de los articulos,
correccion, organizacion, entre otras, la elaboracion del periédico'®. El editor posee un
derecho de explotacion, salvo pacto contrario, sobre el periodico. Pero siempre, nos
cumple resaltar, sin el prejuicio de los derechos de los periodistas sobre sus

aportaciones™®.

El editor goza de los derechos de reproduccion y distribucion de los articulos
incorporados en el periodico. En la prensa de papel, el editor gozaba solamente de los
derechos de la primera publicacion, necesitando para las siguientes una nueva
autorizacion del autor. En internet, la digitalizacién de una obra, genera una nueva

forma de explotacion, necesitando como habiamos visto, la autorizacion del autor.

Estas relaciones de los periodistas y periédicos, como hemos dicho
anteriormente, se realizan a través de las cesiones de derechos de los autores de
articulos periodisticos. El articulo 43 del TRLPI, sefiala que los derechos de explotacion
de los autores poden ser cedidos por acto inter vivos, estando limitada la cesion a las
modalidades de explotacion expresamente previstas y al tiempo y dmbito territorial que
se determinen. EI mismo precepto legal en su punto 5, esclarece que esta cesion de estos
derechos, no alcanza a las modalidades de utilizacién o medios de difusion inexistentes

o desconocidos en el tiempo de la cesion™”’.

gue podra explorarlas libremente dentro de 1 mes para las publicaciones diarias y 6 meses, para las
restantes, salvo claro, pacto contrario.de igual manera véase el articulo 8 del TRLPI, que sefiala: “Se
considera obra colectiva la creada por la iniciativa y bajo la coordinacién de una persona natural o
juridica que la edita y divulga bajo su nombre y esta constituida por la reunién de aportaciones de
diferentes autores cuya contribucion personal se funde en una creacion Unica y auténoma, para la cual
haya sido concebida sin que sea posible atribuir separadamente a cualquiera de ellos un derecho sobre
el conjunto de la obra realizada.” Véase también, RODRIGUEZ TAPIA, José¢ Miguel, Comentarios a la
Ley..., op. cit., pp. 112; LACRUZ MANTECON, Miguel L., Las obligaciones del editor en el contrato de
edicion literaria, Madrid, Reus, 2000, pp. 87 y ss.

195 En estos términos GARCIA SANZ, Rosa Maria, El derecho de autor-..., op. cit., pp. 58.

1% Sobre la materia pueden consultarse el Convenio de Berna para la proteccion de las obras
literarias y artisticas, en su articulo 2. 5. referente a las colecciones: “Las colecciones de obras literarias
o artisticas tales como las enciclopedias y antologias que, por la seleccién o disposicion de las materias,
constituyan creaciones intelectuales estaran protegidas como tales, sin perjuicio de los derechos de los
autores sobre cada una de las obras que forman parte de estas colecciones.”

19 Para un estudio detallado ver CASAS VALLES, Ramén, XALABARDER PLANTADA,
Raquel, “Propiedad Intelectual”, en PEGUERA POCH, Miquel (Coord.), Principios de Derecho de la
Sociedad de la Informacion, Navarra, Aranzadi, 2010, pp. 475y ss.
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Lo que nos pretende aclarar el precepto legal, es las diversas discusiones
referente a la introduccion de una obra en internet. Una empresa periodistica que
publica un articulo en internet, antes de publicarlo debera recurrir al contrato de cesion
de derechos de autor, para verificar se esta ain posee el derecho de explotacion sobre la
obra. En caso de que el contrato no prevea la modalidad de explotacion en internet, o si
en este momento no existiera la misma, tendrd que requerir una nueva autorizacion al
autor y una nueva remuneracion equitativa para el mismo. Mismo que la internet
existiera, pero las partes ignoraban o nada mencionaran al respecto*®,

Concluimos por los tanto, segin los principios basicos de los contratos, como
hemos visto, las cesiones no podran estar implicitas, la cesion tendra que siempre ser
previsible. Los contratos de cesion deben contener todas las voluntades de las partes, el
autor periodista debera indicar expresamente la autorizacion para la explotacion de la
obra en la red. Y en caso de que en el momento de la cesidén no existiera internet, la
introduccién de la obra en la red, dependeria de autorizacion y consecuentemente una
nueva remuneracion por esta nueva explotacion de su obra, distinta de la que se fijé en

contrato®®.

1% \éase SANTIN DURAN, Marina, en GARCIA JIMENEZ, Antonio, RUPEREZ RUBIO,
Paloma, op. cit., pp. 358. La autora sefiala que: “(...) Sobre esta cuestion los tribunales han estipulado
que los contratos de adicién de las obras literarias deben contemplar expresamente esa posibilidad y
que, de no ser de este modo, los derechos de edicion electronica pertenecen al autor.” Debemos observar
que la cesidn tiene que compensarse con una parte proporcional a los ingresos de la explotacién con la
excepcion de los casos tasados en los articulo 46 (Remuneracion proporcional y a tanto alzado) y 47
(Accion de revision por remuneracion no equitativa) del TRLPI. Al respecto a materia véase CASAS
VALLES, Ramén, XALABARDER PLANTADA, Raquel, “Propiedad Intelectual”, en PEGUERA
POCH, Miquel (Coord.), Principios de Derecho de la Sociedad de la Informacion, Navarra, Aranzadi,
2010, pp. 476 y ss.

19| os efectos de estos contratos, deberan determinar el cedente y el cesionario. Para un estudio
completo véase RODRIGUEZ TAPIA, José Miguel, Comentarios a la Ley..., op. cit., pp. 309. Referente
a este tema, debemos observar la famosa sentencia del caso de Jonathan Tasini y otros. contra The New
York Times. Los hecho son que Jonathan Tasini y otros, eran periodistas freelance, con contratos de
cesion de derechos para la prensa de papel. El problema es que The New York Times venia utilizando sus
obras para difundirlas en internet. En un principio el juez decidié a favor de New York Times, pero afios
mas tarde la misma sentencia fue revocada por la Suprema Corte de estado de NY a favor de los
periodistas freelance, por entender que la introduccion de la obra en internet, era una nueva forma de
explotacion y necesitaba de una nueva autorizacion de los periodistas. Véase la sentencia en
http://www.law.cornell.edu/supct/pdf/00-201P.ZS, (consultado en 03 de abril de 2012). Dificil sera
establecer la remuneracion con base en las futuras posibilidades de copias, visto que en internet este
calculo es imprevisible. En este sentido, debemos observar el art. 46. 2. a), del TRLPI, donde se podra
establecer un tanto alzado para el autor en el caso, exista dificultad grave en la determinacion de los
ingresos o su comprobacion sea imposible.
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Lo mismo ocurrira con el periodista asalariado, pero ademas el art. 51. 3., del
TRLPI menciona que en ningun caso el empresario podra disponer de la obra para un
sentido o fines distintos de lo pactado*°.

Relacionado con el tema es oportuno mencionar, que los autores conservan el
derecho de coleccion, salvo pacto contrario. Es decir, el autor podra recopilar su obra y
publicarla en una coleccion o antologia. No obstante tendra que analizar el primero
contrato de la obra, para observar se en este, hay alguna prohibicion sobre modalidad de
explotacion. A parte de esto el autor periodista no podra hacer competencia al titular de

derecho de la obra®!.

3.2 Las gestiones colectivas de derecho de autor, en especial de los periodistas.

El ministerio de cultura, lo define como: “organizaciones privadas de base
asociativa y naturaleza no lucrativa que se dedican en nombre propio o ajeno a la
gestién de derechos de propiedad intelectual de caracter patrimonial por cuenta de sus
legitimos titulares**2.”

La gestion colectiva es fruto de una supuesta imposibilidad de las gestiones
individuales de los derechos de autores. En este nuevo entorno digital, con las inimeras
posibilidades de difusion y copias de las obras, los autores periodistas se encuentran con
una gran dificultad de control, a cada uno de los usos de sus obras. Ademas en internet,
ven una cierta imposibilidad de dar permisos para al uso de sus obras, a cada usuario

que lo necesite. Es de ahi, que nascen estas organizaciones. Para facilitar la explotacion

119 como habfamos mencionado anteriormente, pero debemos sefialamos el art. 51.2. del TRLPI:
“A falta de pacto escrito, se presumirad que los derechos de explotacion han sido cedidos en exclusiva y
con el alcance necesario para el ejercicio de la actividad habitual del empresario en el momento de la
entrega de la obra realizada en virtud de dicha relacion laboral. ”

1 véase BERCOVITZ RODRIGUEZ-CANO, Rodrigo, Manual de Propiedad..., op. cit., pp.
171. EIl autor advierte que el derecho de coleccion son inalienables, incluso en caso de cesion en
exclusiva. Veamos también DIAZ NOCI, Javier, op. cit., pp. 7.

12 En muchas ocasiones la jurisprudencia se ha referido a entidades de naturaleza mixta, pablica
y privada. En estos términos ROGEL VIDE, Carlos, SERRANO GOMEZ, Eduardo, op. cit., pp.175.
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patrimonial de la obra, y la administracion de estos derechos, administrativamente y
113

judicialmente™.

Sus funciones, en general, son de administrar los derechos de propiedad
intelectual cedidos, perseguir violaciones, proteger y defender contra eventuales
infracciones contra la propiedad intelectual. Como también determinar una base
econdmica, para la utilizacion de las obras, y la concesion de autorizacion no exclusiva

114

de los derechos de autor Ademas estas organizaciones, prestan asistencia y

promocion a los autores, asi como concretizan contratos.

En general, los derechos morales no son objetos de proteccion de las gestiones
colectivas, pero a pedido del autor, estos derechos también podran ser protegibles. Los
importes econdmicos recaudados por las gestiones de derechos, se quedan
provisionalmente guardados por la organizacion. Para que de forma proporcional sean

distribuidas a los titulares de derechos**®.

Una situacion interesante ocurrié en Espafia en el afio de 2002, cuando los
principales grupos de prensa firmaron un acuerdo, para la constitucion de una sociedad
mercantil, llamada Gedeprensa. Esta misma sociedad tenia como objeto social la gestion

de los derechos de propiedad intelectual a respecto de los resimenes de prensa o de

3 vid. SALELLES, José R., en CONCEPCION RODRIGUEZ, José Luis, op. cit., pp. 226-227,
y pp. 231, que nos comenta la imposibilidad de la gestion individual, que en la practica no es rentable.
Sobre la cuestion podemos encontrar en GARROTE FERNANDEZ-DIEZ, Ignacio, El derecho de
autor..., op. cit., pp. 505. Véase también LOPEZ GONZALEZ, Jesus, “La industria cultural en Internet y
las entidades gestoras de derechos de Autor”, en PADROS REIG, Carlos, LOPEZ SINTAZ, Jordi, El
canon digital ..., op. cit., pp. 67 Y SS.

114 En estos términos DIETZ, Adolf, op. cit., pp. 173. De igual manera lo refleja la sentencia del
Ayuntamiento de Ledn contra Sociedad General de Autores y Editores. La sentencia admite la
legitimacion de SGAE para representar sus miembros, no siendo necesario acreditar la representacion a
cada uno de ellos. Véase STS, de 24 de noviembre de 2006, Sala de lo Civil. Proc. nim. 5365/1999, resol.
nam. 1191/2006.

15 Sobre la cuestion BERCOVITZ RODRIGUEZ-CANO, Rodrigo, Manual de Propiedad..., op.
cit., pp. 274. Veamos también ROGEL VIDE, Carlos, SERRANO GOMEZ, Eduardo, op. cit., pp. 176.
Debemos observar articulo 154. 2. del TRLPI, que sefiala: “Las entidades de gestion deberédn reservar a
los titulares una participacion en los derechos recaudados proporcional a la utilizacién de sus obras.”
Véase también URENA SALCEDO, Juan Antonio, Régimen Publico de la Gestién Colectiva de derecho
de Autor, Madrid, iustel, 2011, pp. 59 y ss. El autor sefiala que hay una autonomia tarifaria a favor de las
entidades de gestion. Ademas estas deberan meramente comunicar a la administracion sobre sus tarifas.
No obstante advierte que estas tarifas pueden ser controladas a posteriori por los 6rganos de defensa de
competencia, para que se evite abusos. De la misma manera la sentencia del Tribunal de Justicia, de 11 de
diciembre de 2008, asunto c-52/07.
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noticias divulgados por cualquier medio o procedimiento, que correspondan a titulo
originario o derivado, a los editores de prensa y a demas medios de comunicacion

impresa, sonora y audiovisual de los grupos que la forman™*®.

Esta sociedad fue muy criticada por algunos autores de la prensa. Primero,
porque sus fundadores son los principales grupos de prensa de Espafia. Y segundo,
porque ocasionaba un monopolio en la defensa de los derechos de los autores.

Gedeprensa tanto fue criticada, que en un principio fracaso™’.

El tribunal de defensa de la competencia decidio en la resolucién nim. 334/2003
de 10 de mayo de 2004, a no autorizar la continuidad de Gedeprensa. Considero que el
Contrato presentando por Gedeprensa no era susceptible de beneficiarse de la
autorizacion solicitada y sefalo que: “ofrece una solucién muy rigida desde el punto de
vista tecnoldgico, teniendo en cuenta que se trata de contenidos informativos ya
publicados; observa, ademas, una falta de confianza efectiva en las posibilidades de

una solucién negociada mas abierta y estable'',

Para algunos, los derechos que se acogian los editores eran dudosos. Que lo
pretendia este acuerdo era regular monopolisticamente el sector periodistico. Después
de un accidentado periplo judicial, la sentencia de 8 de febrero de 2008, la 62 sala de la

audiencia nacional (RJCA 2008, 146), decide por la validez de Gedeprensa. Acto

1161 os principales grupo de prensa de Espafia firmantes del contrato de Gedeprensa eran, entre
otros: Corporacion de Medios de Nuevas Tecnologias, S.L.U., que pertenece al Grupo Correo Prensa
Espafiola, integrado por 95 sociedades, que editan entre otras las siguientes cabeceras ABC, El Correo, El
Diario Vasco, El Diario Montafés, La Rioja, EI Comercio, La Verdad, Ideal, Hoy, El Sur, El Norte de
Castilla, El Semanal, Mujer de Hoy, El Semanal de TV e Inversidn y Capital; Prisacom, SA, que forma
parte del Grupo Prisa, al que pertenecen 202 sociedades, que editan entre otros, los siguientes medios de
comunicacion El Pais, As, Cinco Dias, El Correo de Andalucia, El Diario de Sevilla, Odiel, Jaén, El Dia
de Valladolid y Rolling Stone; Unidad Editorial, que participa en 25 sociedades, cuya principal cabecera
es El Mundo; Recoletos, Grupo de Comunicaciones, SA, perteneciente al Grupo Recoletos, que participa
en 25 sociedades, que editan Expansion, Actualidad Econdémica, Marca, Diario Médico y Telva; y Grupo
Godé de Comunicaciones, matriz del Grupo Godo, al que pertenecen 24 sociedades, que editan La
Vanguardia y EI Mundo Deportivo. Referente al tema vamos la sentencia nim. 230/2011, de 6 junio (JUR
2011/300078), de la Audiencia Provincial de Valencia (Seccion 92).

17 \/éase DIAZ NOCI, Javier, op. cit., pp. 02 y ss.

118 podemos consultar la resolucion Expte. A 334/03, del Tribunal de Defensa de la Competencia
de 10 de mayo de 2004,
en http://www.ucm.es/info/cyberlaw/act_cyb/competencia/competencia0l14.html, (consultado en 03 de
abril de 2012).
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seguido se confirma por el Tribunal Supremo, en sentencia de 17 mayo de 2011 (RJ
2011/4430)*.

Otra organizacion que se ocupa de los derechos de propiedad intelectual de los
periodistas en Espafia, es CEDRO (Centro Espafiol de Derechos Reprogréaficos que
cuida de los derechos de autores, editores de libros, revistas y otras publicaciones).
Ademas gestiona los derechos de sus socios en otros paises. Sus funciones como las
demas gestiones colectivas de derechos de autor, son el reparto entre autores y editores
de las cantidades que les corresponden por la utilizacion de contenidos de sus obras, la
concesion de autorizaciones o licencias para la utilizacion de contenidos de las obras, la
gestion colectiva de la compensacion equitativa por copia privada, suprimida por el
Real Decreto-ley 20/2011, de 30 de diciembre, de medidas urgentes en materia
presupuestaria, tributaria y financiera para la correccion del déficit pablico, entre otras

actividades propias de las sociedades de gestion?.

No obstante para algunos autores estas entidades de gestion colectiva explotan
abusivamente los derechos de propiedad intelectual de sus autores. Para ellos muchas

veces estas entidades vulneran normas sobre el abuso de posicion dominante al aplicar

19 En estos términos PEDRENO, Eduardo, “Gedeprensa y Periodista Digital”, Revista Libertad
Digital, 2005, en http://www.libertaddigital.com/opinion/eduardo-pedreno/gedeprensa-y-periodista-
digital-24505/, (consultado en 03 de abril de 2012). Es importante subrayar que anteriormente el Tribunal
Constitucional en la sentencia de 13 noviembre de 1997, nim. 196/1997, ya admite la posibilidad de que
una entidad mismo que no tenga la autorizacion, a que se refiere el art. 147 del TRLPI, gestione derechos
de propiedad intelectual. En su fundamento sexto nos menciona: “La opcion por las entidades de gestion,
como cauce especialmente creado por el legislador para la gestion colectiva de los mencionados
derechos, no excluye, como sefiala el Abogado del Estado, la gestién individual de los derechos de
propiedad intelectual por el propio autor o titular o que éste confie su ejercicio a un tercero, ni que la
gestion de los derechos de propiedad intelectual de varios titulares sea encomendada a entes distintos de
las entidades de gestion reguladas en el Titulo IV del Libro 111 de la LPI, los cuales, al no gozar de la
cualidad de entidad de gestion, se regiran por las normas particulares del tipo de ente, no siéndoles
aplicables el régimen juridico especifico y privilegiado que disciplinan los arts. 132 a 144 de la LPI”.
Referente al tema veamos RODRIGUEZ TAPIA, José Miguel, Comentarios a la Ley..., op. cit., pp. 300-
301.

120 \/gase en http://www.cedro.org/, (consultado en 03 de abril de 2012).
121 Sobre la cuestion se puede consultar en http:/ifrro.org/, (consultado en 03 de abril de 2012).
De la misma manera en http://www.cedro.org/nosotros/funciones, (consultado en 03 de abril de 2012).
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la imposicién de tarifas a establecimientos, como las peluquerias u hoteles, sin una

previa negociacion y muchas veces no equitativa'?.

Lo cierto es que estas entidades de gestion establecen sus tarifas de forma
unilateral, y su uUnica obligacion es el registro de los valores de estas tarifas,
ocasionando para muchos un abuso de posicidn, que debera ser solucionado por los
tribunales, y que podra tardar afios porque como sabemos nuestros tribunales estan

cargados de procesos.

En nuestra opinidn, una negociacion previa a la publicacion de los valores de las
tarifas, con los establecimientos envueltos, seria la mejor solucion para la resolucion de

estos problemas y aparte de esto, prevendria los conflictos judiciales.

122 En este sentido véase la sentencia STS, de 18 de octubre de 2006, Sala de lo Contencioso-

Adm. Proc. nim. 2234/2004. La sentencia estima la resolucion del Tribunal de defensa de Competencia,

por entender que las determinadas empresas (EGEDA, AISGE y AIE) habian explotado abusivamente los

derechos de propiedad intelectual. EI mismo tribunal determina que se habian vulnerado las normas sobre

el abuso de posicién dominante al aplicar la imposicién de tarifas a establecimiento hoteleros sin
negociacion y no equitativa.
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CAPITULO II: EL IMPACTO DE LAS NUEVAS TECNOLOGIAS, EN
ESPECIAL INTERNET, EN LOS DERECHOS CONSTITUCIONALES DE
PROTECCION A LA VIDA PRIVADA. EL DERECHO AL HONOR, A LA

INTIMIDAD Y LA PROPIA IMAGEN.

4. Los ilicitos civiles en internet: La intromisién en el honor, en la intimidad

personal y familiar y la propia imagen.

Actualmente en nuestra sociedad, no podemos imaginar las comunicaciones y
informaciones, sin la utilizacion de las nuevas tecnologias. Sabemos de todas las
mejoras significativas y sustanciales y las vantajas de una comunicacion e informacion
libre y sin fronteras, sin embargo no impiden la existencia de situaciones de riesgos en
la utilizacion de las nuevas tecnologias, en especial internet. Las legislaciones caminan
en el sentido del desarrollo y uso generalizado de las Tecnologias de la Informacion y
Comunicacion, como un instrumento imprescindible para mejorar las condiciones de
vida y economicas de las personas. No obstante, las actividades realizadas a traves de
las nuevas tecnologias, nos obligan a tomar determinadas cautelas adicionales para

impedir que internet sea utilizada como soporte para la comision de delitos*?.

123 Vid. ANTON GIL, Ana Maria, El fenémeno de las redes sociales y los cambios en la
vigencia de los derechos fundamentales, Revista de Derecho UNED - NUm. 10, Enero 2012, Id. vLex:
VLEX-420104466 http://vlex.com/vid/420104466. (Consultado en 24/10/2013); Antoni ROIG, "El
anonimato en Internet y la libertad de expresién™ en Lorenzo Cotino (Ed.), Libertades en Internet. La red
y las libertades de expresion e informacién, Tirant Lo Blanch, Valencia, 2007, pp. 321-353; RIBAS,
Javier, Las obligaciones de control de contenidos, Circulares Landwell (2002), en www.vlex.es
(consultado en 26/10/2013); CONTRERAS NAVIDAD, Salvador, La proteccion del honor, la Intimidad
y la Propia Imagen en Internet, Navarra, Aranzadi, 2012, pp. 19 y ss.; CABALLERO GEA, José Alfredo,
Derecho al honor, a la intimidad personal y familiar y a la propia imagen. Derecho de rectificacion.
Calumnia a injuria. Sintesis y ordenacion de la doctrina de los Tribunales y Fiscalia General del Estado,
2° ed., Dykinson, Madrid, 2007, pp. 21 y ss.; DE URBANO CASTRILLO, Eduardo, Revista Aranzadi
Doctrinal nim. 9/2010, Pamplona, 2010, PADILLA RUIZ, Pedro, El conflicto entre el derecho al honor y
la libertad de expresion en la jurisprudencia del Tribunal Constitucional, Revista Aranzadi Doctrinal nim.
4/2011, Aranzadi, Pamplona, 2011; RODRIGUEZ PEREDA, Katitza, tratamiento juridico de los
contenidos nocivos e ilicitos que circulan en Internet, REDI Revista Electronica de Derecho Informético
Nam. 29, diciembre 2000, www.vlex.com, (Consultado en 24/10/2013); GARCIA MEXIA, Pablo
(Director), Principios de Derecho de Internet, Tirant lo Blanch, Valencia, 2002.
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Fue en el afio de 1948 que por primera vez, la Declaracion Universal de
Derechos Humanos establece la proteccion al honor, intimidad y la propia imagen. En
Espafia, con treinta afios de retraso, fue la Constitucion Espafiola de 1978 que reconocio
este derecho fundamental del individuo. Exactamente en su articulo 18 podemos
encontrar la proteccion de estos derechos, asi como en el mismo articulo el legislador
espafiol ya nos advertia la proteccion de estos derechos contra las incidencias del uso de

la informacion®?.

En efecto, todos sabemos que los mayores riesgos actualmente al ataque y
vulneracion de estos derechos se producen a través de las nuevas tecnologias, en
especial internet. La visibilidad masiva, la rapida difusion por la red, la dificultad de su
persecucién y la exigencia de responsabilidades, son algunos de los muchos retos que

debemos superar*®.

No obstante, no podemos dejar de observar que es también mediante el uso de
las nuevas tecnologias que inciden con mayor fuerza las libertades comunicativas de
todo individuo, es decir, la libertad de expresion y libertad de informacion. Con esta
cantidad de derechos y libertades envueltos en el uso de las nuevas tecnologias, es
comudn deparamos con algin problema de limites en el ejercicio de estos derechos,

como también problemas en la resolucién de estos conflictos™?®.

Internet nacié para una comunicacion libre, sin controles administrativos, sin
fronteras en la comunicacion, un espacio abierto y libre de trabas burocraticas.

Consiguio los niveles mas altos de informacion, unié muchas culturas y diversidades.

124 Relacionado con el uso de la informéatica, observamos el articulo 18. 4 de la Constitucion
Espafiola de 1978, que la ley limitara el uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos. VVéase también CONTRERAS
NAVIDAD, Salvador, La proteccion del honor..., op. cit., pp. 19 y ss.; CABALLERO GEA, José
Alfredo, Derecho al honor, a la intimidad..., op. cit., pp. 21y SS.

125 \séase de la misma forma STS nim. 947/2009 de 2 de octubre de 2009 (JUR 2009, 451518),
asi como DE URBANO CASTRILLO, Eduardo, Revista Aranzadi Doctrinal nim. 9/2010, Pamplona,
2010.

126 Referente al tema DE URBANO CASTRILLO, Eduardo, Revista Aranzadi Doctrinal nim.
9/2010, Pamplona, 2010, sefiala que efectivamente, no hay dudas que el exponente clave actual y
novedoso, es la aparicién de internet, que en esta nueva realidad modifica sustancialmente el panorama.
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No obstante esta internacionalizacion de la comunicacion tiene riesgos y dificultades

derivados de su uso*?’.

En este capitulo examinaremos las intromisiones ilegitimas en los derechos a la
personalidad, derechos necesarios para el desarrollo del individuo, entre los cuales se
hallan los derechos a la honra, la intimidad personal y la propia imagen. Analizaremos
los conflictos de intereses y los problemas relacionados con los derechos

fundamentales, realizados a través del uso de internet.
4.1 El derecho al honor en internet.

Su concepto es de dificil definicion, no obstante podemos asociar lo a la buena
reputacion de la persona. El Diccionario de la Real Academia Espafiola asi lo define,
sefiala que es la buena reputacion o la gloria que sigue a la virtud, al merito o acciones
heroicas, a cual extiende a la familia, personas y acciones de quien se la obtiene.
Algunos autores advierten la dificultad de definicion del derecho al honor y observan
que ni mismo el propio Tribunal Constitucional encontré una definicion exacta del

honor, dejando que las normas precisen los valores e ideas sociales de cada momento™?.

Debemos observar que el derecho al honor posee un doble aspecto, uno
subjetivo que es lo que cada uno aprecia sobre si mismo, y otro aspecto objetivo, que
esta relacionado con la consideracion que los demas tienen de una persona. El derecho

'?" para DE URBANO CASTRILLO, Eduardo, Revista Aranzadi Doctrinal nim. 9/2010, op. cit.,
nadie puede cuestionar el aporte de informacién y comunicacion interpersonal de internet. No obstante, la
misma tiene riesgos y interrogantes manifiestos, que no se puede olvidar en la hora de valorar situaciones
y decidir consecuencias. Como por ejemplo la dificultad de localizacién y problemas de control sobre lo
que nacid para ser libre y funcionar sin controles.

128 En este sentido CONTRERAS NAVIDAD, Salvador, La proteccién del honor, la Intimidad
y la Propia Imagen en Internet, Navarra, Aranzadi, 2012, pp. 19; VERA SANTOS, José Manuel,
Derechos Fundamentales, Internet y Nuevas Tecnologias de la Informacion y de la Comunicacién, en
GARCIA MEXIA, Pablo (Director), Principios de Derecho..., op. cit., pp. 181.

De todas maneras debemos observar que la Sentencia del Tribunal Constitucional nam. 9/2007
de 15 de enero, sefiala el derecho al honor como la buena reputacion de cada persona. Asi como
CABALLERO GEA, José Alfredo, Derecho al honor, a la intimidad..., op. cit., pp. 21, sefiala que el
honor es el patrimonio moral de cada persona, su propia estimacion, su reputacion. Véase la definicion
encontrada en 22 ed. de la Real Academia Espafiola de la Lengua, que seflala que el honor es la “gloria o
buena reputacion que sigue a la virtud, al mérito o a las acciones heroicas, la cual trasciende a las
familias, personas y acciones mismas de quien se la granjea”. En el mismo sentido, PADILLA RUIZ,
Pedro, El conflicto entre el derecho al honor y la libertad..., op. cit., 2011. Relacionado con el tema véase
FERNANDEZ ESTEBAN, Maria Luisa, Nuevas tecnologias..., op. cit., pp. 116-117.
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al honor esté directamente relacionado con la dignidad humana y la falta de veracidad, o
informaciones insultantes u ofensivas, el gratuito desmerecimiento o descrédito social,
mediante expresiones vejatorias encontradas en internet, suponen una vulneracién de

este consagrado derecho’®.

La ley Orgénica 1/1982, sobre la proteccion civil del derecho al honor, la
intimidad personal y familiar y a la propia imagen, establece que el derecho al honor es
irrenunciable, imprescriptible, inembargable e inalienable, sin perjuicio de los supuestos
de autorizacion o consentimiento. La proteccidn de este derecho quedara delimitada por
las leyes, asi como por los usos sociales encontrados en cada momento™®.

Por lo tanto, para nosotros sin intentar definir con exactitud en el significado del
honor, podemos decir que el honor es el patrimonio moral de un individuo, su propio
aprecio, es la reputacion que uno tiene de si mismo, asi como la consideracion que los
demas poseen de esta persona, el prestigio frente a terceros. El honor desprende de las
actitudes del individuo, del grado de publicidad, de los valores e ideas sociales de un
determinado momento. El honor es el derecho que cada uno tiene al respecto de los

demas®®,

129 De la misma forma véase DE URBANO CASTRILLO, Eduardo, Revista Aranzadi Doctrinal
nim. 9/2010, op. cit., asi como FERNANDEZ ESTEBAN, Maria Luisa, Nuevas tecnologias..., op. cit.,
pp. 116-117. Para esta ultima autora el honor en nuestro ordenamiento constitucional tiene un significado
personalista. En este mismo sentido véase la Sentencia del Tribunal Constitucional nim. 107/88, de 8 de
junio.

130 En este sentido véase el articulo 1.3 e 2.1 de la Ley Orgénica 1/1982, de 5 de mayo, sobre
proteccion civil del derecho al honor, a la intimidad personal y familiar y a la propia imagen, BOE de 14
de Mayo de 1982.

1 De la misma forma CONTRERAS NAVIDAD, Salvador, La proteccion del honor..., op. cit.,
pp. 20. Asi como CABALLERO GEA, José Alfredo, Derecho al honor..., op. cit., pp. 17, DE URBANO
CASTRILLO, Eduardo, Revista Aranzadi Doctrinal nim. 9/2010, op. cit. Asi como PADILLA RUIZ,
Pedro, El conflicto entre el derecho al honor y la libertad..., op. cit.,, 2011. Para el autor el derecho al
honor es un derecho de la personalidad y se desprende directamente de las personas fisicas. Ademas
sefiala que la Constitucion asegura la proteccion de del honor a todas las personas, pero no a todas por
igual. Es decir, para el autor el Tribunal Constitucional interpreta que un personaje publico o de
relevancia social, que por su cargo o trabajo tiene una proyeccion al exterior o es objeto de las miradas de
la comunidad, debe soportar un nivel mayor de intromision en su intimidad, imagen y honor, que un
particular. En este mismo sentido véase la Sentencia del Tribunal Constitucional nim. 20/1993 de 21 de
enero, que advierte que las personas publica que optaran libremente para esta condicion, optan también
por suportar por una mayor intromision en sus derechos de personalidad que las personas privadas que
pueden de forma circunstancial constituir noticia en relacion a determinados hechos. Véase no obstante la
Sentencia del Tribunal Constitucional nim. 190/1992 de 16 de noviembre, que sefiala que los personajes
publicos, por el simple hecho de ser politicos no dejan de ser titulares del derecho al honor. Ademas
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4.2 El derecho a la intimidad en internet.

El derecho a la intimidad juntamente con el derecho al honor, podemos
encontrar consagrado en el articulo 18.1 de la Constitucion. Este derecho fundamental,
extremamente vinculado con la dignidad de la persona impone a terceros el deber de
abstenerse de intromisiones desproporcionadas a la esfera intima de cada uno, como

también de otras personas con quien posee relacion™.

El derecho a la intimidad es el atributo que cada uno tiene en proteger con todas
las fuerzas aquel aspecto de la vida mas oculto, intimo, personal y familiar. En internet
de la misma forma, es la persona que tiene el derecho de decidir sobre la divulgacion de
los aspectos mas intimos de su vida. En este derecho la comunicacion no es marcada
por pautas de veracidad de la informacién, sino que por relevancia o interés pablico de

la misma'®.

Con la aparicién de las Nuevas Tecnologias, en especial internet, el derecho a la
intimidad ha marcado nuevas reglas en este nuevo medio de comunicacion. A parte de
su tradicional proteccion sobre la no divulgacion de los aspectos mas intimos de la
persona, debemos sefialar la proteccion de los datos personales en internet, asi como la
proteccion del anonimato en la red. Los datos personales en internet, protegido por el
derecho a la intimidad, se tornaran materia de especial relevancia en la comunidad

europea y en las legislaciones de los estados miembros. No obstante, referente a este

sefiala PADILLA RUIZ, Pedro, op. cit., que cuando la persona fallece, no deja de estar protegido su
derecho al honor, a la intimidad y a la propia imagen, por proteccion de la memoria del difunto que
propugna el articulo 10.1 de la Constitucion. Ni tampoco una persona juridica si debe excluir su ambito
de proteccion a estos derechos. En este mismo sentido véase las Sentencias del Tribunal Constitucional
nam. 139/1995, de 26 de septiembre, y 183/1995, de 11 de diciembre.

132 |gualmente podemos encontrar en CONTRERAS NAVIDAD, Salvador, La proteccion del
honor..., op. cit., pp. 21-22. Para la autora el derecho a la intimidad no solo protege al individuo de la
obtencion ilegitima por parte de terceros, sino que también de la revelacion, difusion o publicidad no
consentida, y del uso o explotacion de estos datos sin da autorizacién de su titular. Véase también
FERNANDEZ ESTEBAN, Maria Luisa, Nuevas tecnologias..., op. cit., pp. 117. Asi como la Sentencia
de Tribunal Constitucional nim. 196/2004, de 15 de noviembre.

133 éase DE URBANO CASTRILLO, Eduardo, Revista Aranzadi Doctrinal nim. 9/2010, op.
cit., asi como FERNANDEZ ESTEBAN, Maria Luisa, Nuevas tecnologias..., op. cit., pp. 118. Para la
autora la doctrina define la intimidad en su doble vertiente, una de la defensa de la persona y ora del
control de las informaciones que le afecten. Véase también VERA SANTOS, José Manuel, Derechos
Fundamentales, Internet y Nuevas Tecnologias de la Informacion y de la Comunicacion, en GARCIA
MEXIA, Pablo (Director), Principios de Derecho..., op. cit., pp. 182. El autor sefiala que el derecho a la
intimidad es un derecho de contenido negativo, es decir, el derecho de estar solo, de no ser molestado.
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tema no entraremos en este capitulo, ya que hemos hablado en el capitulo anterior en el

secreto de las comunicaciones y la proteccién de datos en internet'®.

4.3 El derecho a la propia imagen en internet.

Juntamente con los derechos fundamentales del articulo 18 de la constitucion
espanola, a la honra, la intimidad personal y familiar, esta el derecho a la propia imagen.
Formando parte por asi decir de los derechos de la personalidad derivado de la dignidad

humana™®.

El Tribunal Constitucional sefiala que el derecho a la propia imagen son los
atributos o aspectos fisicos, la voz, o el nombre. Son las cualidades que definen y que se
atribuyen a una determinada persona, haciéndola reconocible a los demés. Este derecho
esta dirigido a limitar la intervencion de terceros no autorizados en la vida privada de

una determinada persona, a proteger la moral de las personas**®.

34 De la misma forma DE URBANO CASTRILLO, Eduardo, Revista Aranzadi Doctrinal nam.
9/2010, op. cit., sefiala su preocupacion con las nuevas tecnologias, en especial el anonimato en internet y
el derecho a la intimidad. VVéase la Sentencia del Tribunal Constitucional nim. 139/2001, de 18 junio de
2001 que caracterizo el derecho a la propia imagen como un derecho fundamental auténomo.

35 Debemos observar VERA SANTOS, José Manuel, Derechos Fundamentales, Internet y
Nuevas Tecnologias de la Informacion y de la Comunicacion, en GARCIA MEXIA, Pablo (Director),
Principios de Derecho..., op. cit., pp. 183. El autor sefiala que el derecho a la propia imagen es un
derecho auténomo, ya que se diferencia por su caracter externo.

136 Vid. Sentencia del Tribunal Constitucional n(im. 117/1994, de 25 de abril. VVéase también la
Sentencia del Tribunal Constitucional nim. 81/2001, de 26 de marzo, que sefiala que en el ambito
constitucional, el derecho a la propia imagen del articulo 18.1 de la Constituciéon se consagra como un
derecho a la personalidad, derivado de la dignidad humana y dirigido a la proteccién moral de las
personas, que atribuye a cada uno de su titular un derecho a determinar la informacién gréfica de sus
rasgos fisicos personales que puede tener difusion publica. Esta facultad derivada de este derecho
fundamental consiste en impedir la obtencidn, reproduccién o publicacion de la propia imagen por parte
de terceros no autorizados, independiente de su finalidad, ya sea informativa, comercial, cientifica o
cultural, perseguida por quien la capta o difunde. Asi como CONTRERAS NAVIDAD, Salvador, La
proteccion del honor..., op. cit., pp. 25-26, que advierte que el derecho a la propia imagen también posee
una vertiente patrimonial, formando parte del derecho de propiedad, que es cuando mediante autorizacion
de su titular utiliza o explota econémicamente la imagen. El Auto del Tribunal Constitucional 28/2004,
Sec. 1%, 6 de febrero de 2004 advierte que los derechos del articulo 18.1 CE, a pesar de la estrecha
relacion con los derechos de la personalidad, tienen un contenido propio y especifico. En lo que se refiere
a especifico frente al derecho a la intimidad y el derecho al honor, es la proteccién de reproducciones de
la imagen que afecta a la esfera personal de su titular. No obstante, no lesionan su buen nombre ni dan a
conocer su vida intima. Pretende salvaguardar un ambito propio y reservado, aunque no intimo. Sefiala
DE URBANO CASTRILLO, Eduardo, Revista Aranzadi Doctrinal nim. 9/2010, op. cit., que la propia
imagen se justifica por la relevancia del personaje, de sus actos y porque la imagen se obtenga en un
espacio publico.
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Debemos observar que muchas veces se pueden utilizar fotos con un grupo de
personas, o con animo informativo, o sin la intencién de utilizar determinada imagen,
estas imagenes, siempre que no se utilicen con animo econémico o publicitario, no

afectan el derecho a la propia imagen®*’.

Efectivamente la Ley 1/1982 advierte que tendran consideracion de
intromisiones ilegitimas la captacion, reproduccién o publicacion por fotografia, filme o
cualquier otro procedimiento, de la imagen de una persona en lugares 0 momentos de
su vida privada o fuera de ellos. Asi como el uso del nombre, de la voz o de la imagen
de alguien para fines publicitarios, comerciales o de naturaleza anéloga. En efectiva, la
proteccion del derecho a la propia imagen posee un ambito propio y reservado, aunque
no intimo, frente a la accién y conocimiento de los demas. Atribuyendo al titular la

opcidn de la difusion incondicionada de su aspecto fisico.

En este sentido las jurisprudencias del Tribunal Constitucional sefialan que el
alcance del derecho de la propia imagen alcanza a las informaciones graficas que
permiten que con los rasgos fisicos existentes en ella, permitan identificar determinada
persona sin su consentimiento o autorizacion. No obstante, en el caso de los personajes
publicos este derecho es distinto en relacion a los particulares, podriamos decir que es
mas maleable en relacion a las intromisiones ilegitimas. Veamos el articulo 8 de la Ley
1/1982 que advierte dos salvedades claras en el caso de los personajes publicos,
establece que el derecho a la propia imagen no impedira la captacion, reproduccién o
publicacién por cualquier medio cuando se trate de personas que ejerzan un cargo
publico o una profesion de notoriedad o proyeccién pablica y la imagen se capte durante
un acto publico o en lugares abiertos al publico. Asi como no impedira la utilizacion de

la caricatura de dichas personas, de acuerdo con el uso social. Ademas el derecho a la

3" De la misma forma DE URBANO CASTRILLO, Eduardo, Revista Aranzadi Doctrinal nam.
9/2010, op. cit. Véase también ANTON GIL, Ana Maria, El fenomeno de las redes sociales..., op. cit.,
sefiala su preocupacion de la habitual utilizacion de imagenes en internet con fines de pretendido
periodismo ciudadano, no obstante sin respetar los limites que el ejercicio del derecho a la informacién
impone en muchos casos. Advierte que hay muchos problemas relacionados con los derechos
fundamentales de la personalidad de los usuarios afectados con el de la proteccion de datos de imagenes.
Por este motivo viene siendo objeto de estudio por el Grupo de Trabajo del articulo 29 de la Directiva
95/46/ CE. En el mismo sentido la Sentencia del Tribunal de Justicia de 6 de noviembre de 2003 en el
asunto Bodil Lindqvist trata de establecer con claridad criterios a aplicar sobre la proteccién de datos
personales en Internet, y la aplicacién también a las fotografia e imagenes.
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propia imagen no imposibilitara la informacion grafica sobre un suceso o hecho publico

cuando la imagen de una persona determinada aparezca como meramente accesoria’®.

En definitiva, el derecho a la propia imagen es un derecho de la personalidad
derivado de la dignidad humana. Esta dirigido a proteger el aspecto fisico, como un
instrumento basico de identificacion y proyeccién exterior y elemento indispensable
para el propio reconocimiento como individuo. Constituye el primer elemento
configurador de la esfera personal de todo individuo, asi como la proteccion de la
dimensién moral de las personas. Atribuye a su titular un derecho o facultad a
determinar la informacion grafica generada por sus caracteristicas fisicas que pueden
tener una dimension publica. Esta potestad sobre el derecho a la imagen, consiste en
impedir la obtencidn, reproduccion o publicacién de la propia imagen por parte de un
tercero no autorizado, independiente de cual sea la finalidad perseguida, ya sea
informativa, comercial, cultural, etc™®.

4.4 Los limites del honor, la intimidad y la propia imagen y las libertades de

expresion e informacion.

Debemos observar que el derecho al honor, la intimidad y la propia imagen a
demas de ser derechos fundamentales encontrados en la constitucion son limites de
otros derechos fundamentales encontrados en el articulo 20.1, que son los derechos a la
libertad de expresion y de informacion. Es comun encontrar que estos derechos entren

en conflicto, y que es a traves de del ejercicio de la libertad de expresion e informacién

138 En relacion a personajes publicos véase la Sentencia de Tribunal Supremo de 6 de julio de
2009 (RJ 2009/4452) sefiala que la imagen de la autora de la demanda, mismo que ejerza profesion de
notoriedad o proyeccién publica, no era un elemento imprescindible para la finalidad informativa.
Advierte que se producido la intromision ilegitima ya que la imagen no era de esencial importancia para
la transmision a la opinidn publica de la informacion que se queria ofrecer. Referente a las imagenes
accesorias véase la STS, 12, 18 de mayo de 2007 (RJ 2007/2325). Asi como la STS, 123, de 22 de febrero
de 2007 (RJ 2007/1518) que sefiala que las imagenes en que aparecen personas publicas hechas en sitios
publicos, pero con relacidn a otras personas y con finalidad de obtener pruebas en otro proceso, sin la
difusién masiva, es considerada una imagen accesoria, meramente accidental o casual.
139 En este sentido véase las Sentencias del Tribunal Constitucional nim. 81/2001, de 26 de
marzo de 2001, Sala 2%; nim. 156/2001, de 2 de julio de 2001 y nim. 99/1994, de 11 de abril de 1994.
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que surgen los grandes riesgos al derecho al honor, la intimidad personal y familiar y la

propia imagen™*.

En el articulo 20 de la Constitucién encontramos consagrado el derecho a la
libertad de expresion que reconoce el derecho a expresar y difundir con la libertad los
pensamientos, ideas y opiniones, independiente del medio de reproduccion y sin
pretension de sentar hechos o afirmar datos objetivos. La libertad de expresion es la
base de las sociedades democraticas, asi como corrobora en el desarrollo de

individuo®*.

140 \/éase el articulo 20.1 de la Constitucion espafiola que sefiala que se reconocen y protegen los
derechos: a) A expresar y difundir libremente los pensamientos, ideas y opiniones mediante la palabra, el
escrito o cualquier otro medio de reproduccion. b) A la produccién y creacion literaria, artistica,
cientifica y técnica. ¢) A la libertad de catedra. d) A comunicar o recibir libremente informacion veraz
por cualquier medio de difusién. La ley regulara el derecho a la clausula de conciencia y al secreto
profesional en el ejercicio de estas libertades. Asi como véase CONTRERAS NAVIDAD, Salvador, La
proteccion del honor..., op. cit., pp. 27. Para la autora de mas o0 menas justa reciprocidad los derechos a
personalidad, como el derecho a la intimidad y la propia imagen se encuentra limitado por el derecho a la
comunicacion de informacidn y las libertades de expresion y artisticas. Ademas sefiala que el ejercicio de
la libertad de expresion y la libertad de informacién son los mayores riegos en el ambito civil, para el
derecho al honor, la intimidad personal y familiar y la propia imagen. Véase también la Sentencia del
Tribunal Constitucional nim. 23/2010, de 27 de abril. que advierte que de la misma forma ocurre con los
demas derechos fundamentales, que el ejercicio del derecho a la libertad de expresion esta sometido a
determinados limites constitucionales. Al tratarse de la formulacion de opiniones y creencias personales,
sin la pretension de afirmar hechos o datos objetivos, sin estar condicionada por la veracidad que se exige
para la libertad de informacidn, su campo de accién ha de venir delimitado por la ausencia de frases y
expresiones ultrajantes y ofensivas, e innecesarias a este propdsito. De la misma forma la libertad de
expresion encuentra también su limite en el contenido normativo de otros derechos fundamentales, en que
su afectacion no resulta imprescindible para la realizacion constitucional del derecho. El deslinde de la
libertad de expresion no es nunca total y absoluto y frecuentemente su delimitacion de proteccién se debe
hacer a partir de la de otros derechos fundamentales, mediante la adecuada ponderacion de los valores
constitucionales enfrentados, entre los que destaca la garantia de la existencia de la opinién publica
indisolublemente unida al pluralismo politico. Por este motivo sefiala la sentencia de la relevancia de los
derechos que la Constitucion sitlia especificamente como limites, y que el contenido esencial, define un
espacio para la libre expresién. En concreto, el propio articulo 20.4 de la Constitucién dispone que todas
las libertades reconocidas en el precepto tienen su limite en el derecho al honor, a la intimidad, a la propia
imagen y a la proteccion de la juventud y de la infancia, que cumplen la denominada “funcién limitadora”
en relacion con dichas libertades. En definitiva, advierte que mas alla de esos topes constitucionalmente
establecidos de la libertad de expresién, ha de reconocer el respeto al contenido del derecho, y a su
dimension general en forma de garantia esencial del Estado democrético, que impide someterlo a bienes o
valores de rango infra constitucional.

141 Como viene sefialando Tribunal Constitucional, véase la sentencia nim. 23/2010, de 27 de
abril, que afirma que el derecho a la libertad de expresion es el derecho en el que ha de incardinarse la
emision de pensamientos, ideas u opiniones, sin la pretensién de sentar hechos o afirmar datos objetivos.
Véase también CONTRERAS NAVIDAD, Salvador, La proteccién del honor..., op. cit., pp. 28, que
sefiala que la libertad de expresion es mas amplia que la libertad de informacion, ya que en la libertad de
expresion no opera el requisito de veracidad encontrado en la libertad de informacion. Asi como la
Sentencia del Tribunal Constitucional nam. 235/2007 de 7 de noviembre, afirma que el articulo 20 de
Constitucién garantiza una comunicacién publica libre, sin la cual quedarian vaciados de contenido real
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Como advierte algunos autores, una sociedad que priva el hombre de una
comunicacion libre y sin barreras, acaba por lesionar gravemente la dignidad de sus
ciudadanos y les condena a un empobrecimiento intelectual, cultural y moral**?,

Por otro lado el articulo 20.1 asegura el derecho a la libertad de informacion que
es el derecho de comunicar o recibir con libertad, informaciones veraces de interés

general o relevancia publica, por cualquier medio de difusion*.

otros derechos que la Constitucién consagra, reducidas las instituciones representativas y falseado el
principio de legitimidad democratica encontrado en el articulo 1.2 de la Constitucion, y que es la base de
toda ordenacién juridico-politica. La preservacion de esta comunicacion publica libre sin la cual no hay
una sociedad libre ni tampoco una, soberania popular, exige la proteccién de ciertos derechos
fundamentales comunes a todos los ciudadanos, y la interdiccion con caracter general de determinadas
actuaciones del poder. Advierte la Sentencia, que en sentido similar, el Tribunal Europeo de Derechos
Humanos, con la Sentencia Handyside c. Reino Unido, de 7 de diciembre de 1976, insiste que la libertad
de expresion es la garantia de uno de los fundamentos esenciales de una sociedad democratica, asi como
una de las condiciones primordiales de su progreso y del desarrollo de cada uno. Efectivamente la libertad
de expresién no es solamente una libertad individual basica, pero si un elemento conformador del sistema
politico democratico. Reitera que de esta manera las libertades del articulo 20 de la Constitucion, ademas
de garantias fundamentales, como es el derecho de expresarse, a comunicar o recibir libremente
informacién veraz, garantiza un interés constitucional de los estados que es la formacion y existencia de
una opinion publica libre, que es una condicién previa y necesaria para el ejercicio de otros derechos
inherentes al funcionamiento de un sistema democratico, y apareciendo como uno de los pilares de una
sociedad libre y democratica. De esta forma el ciudadano posee la oportunidad de formar libremente sus
opiniones y participar en los asuntos publicos, y de ser también informado ampliamente de modo que
pueda ponderar opiniones y contrapuestas. Referente al tema véase PADILLA RUIZ, Pedro, El conflicto
entre el derecho al honor..., op. cit.,. El autor sefiala que ambas libertades del articulo 20 de Constitucion,
la de expresion y de informacion vienen de mano, de tal manera que en muchas ocasiones se mesclan y es
dificil deslingar una de otra. Sefiala que la propia Constitucion define la libertad de expresion como el
derecho a expresar y difundir libremente los pensamientos, ideas y opiniones mediante la palabra, el
escrito o cualquier otro medio de reproduccién. Debemos observar también el articulo 19 de la
Declaracion Universal de Derechos Humanos, que advierte: “Todo individuo tiene derecho a la libertad
de opinidén y de expresion; este derecho incluye el no ser molestado a causa de sus opiniones, el de
investigar y recibir informaciones y opiniones, y el de difundirlas, sin limitacion de fronteras, por
cualquier medio de expresién”. Véase también el articulo 19.2 del Pacto Internacional de Derechos
Civiles y Politicos, que sefiala: “Toda persona tiene derecho a la libertad de expresion; este derecho
comprende la libertad de buscar, recibir y difundir informaciones e ideas de toda indole, sin
consideracién de fronteras, ya sea oralmente, por escrito o en forma impresa o artistica, o por cualquier
otro procedimiento de su eleccion”. Para FERNANDEZ ESTEBAN, Maria Luisa, Nuevas tecnologias...,
op. cit,, pp. 32 y ss., el régimen juridico de las libertades del articulo 20 de la Constitucion, debe
entenderse teniendo en cuenta algunos aspectos esenciales. Primero, su dimension individual y su
significado politico, e segundo su aspecto institucional. Ligas estos derechos a la dignidad de las
personas, asi como al principio democratico. Véase también VERA SANTOS, José Manuel, Derechos
Fundamentales, Internet y Nuevas Tecnologias de la Informacion y de la Comunicacion, en GARCIA
MEXIA, Pablo (Director), Principios de Derecho..., op. cit., pp. 202-203.

2 De la misma manera véase FERNANDEZ ESTEBAN, Maria Luisa, Nuevas tecnologias...,
op. cit., pp. 32-33.

3 En este mismo sentido sefiala CONTRERAS NAVIDAD, Salvador, La proteccion del
honor..., op. cit., pp. 29, el doble caracter del derecho a la informacién, ya que para la autora esta la
condicion del derecho fundamental por un lado y por otro la garantia de una institucion publica
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Procede recordar, siguiendo la doctrina del Tribunal Constitucional, que la
Constitucion consagra por separado las libertades de expresion e informacion,
acogiendo una concepcion dual de estos derechos, normativizando a nivel constitucional
la autonomia que entre ambas libertades. No obstante, cabe sefialar que estas libertades
mantienen intima conexion, asi como conservan elementos comunes. La libertad de
expresion tiene por objeto la expresion de pensamientos, ideas y opiniones, creencias y
juicios de valor y la libertad de informacion tiene por objeto el derecho de todos los
ciudadanos en comunicar y recibir libremente informacion sobre hechos que puedan

considerarse noticiables'**.

En la libertad de informacion diferentemente que la libertad de expresién, hay el
requisito de veracidad, justificado por ser a través de la libertad de informacion que los
ciudadanos puedan formar sus opiniones y participaciones en los asuntos publicos y de
interés general. El derecho de informacién corresponde a todos, sin ninguna distincién,
no obstante, el derecho de informar gana mucho mas fuerza cuando ejercido por
profesionales de los medios de comunicacion, que tienen el deber de hacernos llegar

informaciones diligentemente contrastada®®.

fundamental, la opinién publica libre. VVéase también la Sentencia del Tribunal Constitucional nim.
105/1983 de 23 de noviembre, que observa que la libertad de informacion es: “(...) un tipo de derecho
fundamental diverso del que consiste en expresar y difundir pensamientos, ideas y opiniones, en aras del
interés colectivo en el conocimiento de hechos que puedan encerrar trascendencia publica y que sean
necesarios para que sea real la participacion de los ciudadanos en la vida colectiva. Se trata, como el
art. 20 dice, de un derecho doble que se concreta en comunicar la informacion y recibirla de manera
libre en la medida en que la informacion sea veraz, El objeto de este derecho es por consiguiente el
conjunto de hechos que puedan considerarse como noticiables o noticiosos en los términos puntualizados
anteriormente y de él es sujeto primero la colectividad y cada uno de sus miembros, cuyo interés es el
soporte final de este derecho, del que es asimismo sujeto, érgano o instrumento el profesional del
periodismo, puesto que a él concierne la busqueda de la informacion y su posterior transmision.”

144 Véase la sentencia del Tribunal Constitucional nim. 107/1988, de 8 de junio, asi como VERA
SANTOS, José Manuel, Derechos Fundamentales, Internet y Nuevas Tecnologias de la Informacion y de
la Comunicacion, en GARCIA MEXIA, Pablo (Director), Principios de Derecho..., op. cit., pp. 204. Para
el autor la diferenciacion de las dos libertades se observa tanto en el contenido, como en su limitacion en
la hora de ponderar un posible conflicto con los derechos del articulo 18. Véase también FERNANDEZ
ESTEBAN, Maria Luisa, Nuevas tecnologias..., op. cit., pp. 41. La autora sefiala la doble vertiente del
derecho de informacion, una de transmitir la informacion y otra de recibir la misma.

195 \/éase en CONTRERAS NAVIDAD, Salvador, La proteccién del honor-..., op. cit., pp. 30.
Asi como la Sentencia del Tribunal Constitucional nim. 165/1987 de 27 de octubre, que observa que la
libertad de informacién alcanza su maximo nivel cuando es ejercitada por los profesionales de la
comunicacion a través del vehiculo institucionalizado de formacion de la opinion publica, que es la
prensa. No obstante sefiala que no significa que la libertad de informacién no deba ser reconocida en
iguales términos a quienes no ostentan igual cualidad profesional. Advierte que los derechos de la
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Como hemos sefialado el requisito de veracidad de la informacion, ademas de
ser un derecho de todo ciudadano, es un deber de los profesionales de la informacion.
Esto no significa que toda la informacion publicada resulte verdadera, no obstante el
profesional de la informacidn debera diligentemente contrastar los datos objetivos de la
informacién. Es decir, previamente a la publicacion o difusion de la noticia, el
profesional de la informacion debera realizar una labor de averiguacion de los hechos
que rodean la noticia, una diligente blsqueda de la verdad, a fin de contratar

efectivamente la informacion®®.

personalidad pertenecen a todos, y no estan subordinados a caracteristicas personales de las personas que
los ejerce, sino que al contenido del propio ejercicio. Advierte la sentencia que el valor preferente de la
libertad declina, cuando su ejercicio se realiza a través de medios, tan anormales e irregulares, que debe
entenderse, que la relacion de preferencia que tiene la libertad de informacién respecto al derecho al
honor se invierte a favor de este Gltimo, debilitando la eficacia justificadora de aquélla frente a lesiones
inferidas a éste. En el mismo sentido la Sentencia del Tribunal Constitucional nim. 50/2010 de 4 de
octubre, reitera que la proteccion del derechos de informacidn alcanza un méximo nivel cuando es
ejercitada por los profesionales de la informacion a través del vehiculo institucionalizado de formacién de
la opinién publica que es la prensa, entendida en su mas amplia acepcion. En el mismo sentido
FERNANDEZ ESTEBAN, Maria Luisa, Nuevas tecnologias..., op. cit., pp. 45. Asi como PADILLA
RUIZ, Pedro, El conflicto entre el derecho al honor..., op. cit.,.

1% De la misma manera FERNANDEZ ESTEBAN, Maria Luisa, Nuevas tecnologias..., op. cit.,
pp. 43, la autora observa que el ordenamiento protege la informacion contrastada. CONTRERAS
NAVIDAD, Salvador, La proteccion del honor-..., op. cit., pp. 31-32, advierte que el reciproco derecho de
los ciudadanos en recibir la informacion es el rechace a la transmisién de rumores, invenciones o
insinuaciones, asi como noticias infundadas. Véase también PADILLA RUIZ, Pedro, El conflicto entre el
derecho al honor..., op. cit.,. asi como la Sentencia del Tribunal Constitucional nim. 165/1987 de 27 de
octubre, que observa: “A todo ello procede aiiadir que la libertad de informacién, al menos la que
coincide en el honor de personas privadas, debe enjuiciarse sobre la base de distinguir radicalmente, a
pesar de la dificultad que comporta en algunos supuestos, entre informacion de hechos y valoracion de
conductas personales y, sobre esta base, excluir del ambito justificador de dicha libertad las
afirmaciones vejatorias para el honor ajeno en todo caso innecesarias para el fin de la formacién
publica en atencién al cual se garantiza constitucionalmente su ejercicio.” En este mismo sentido
advierte la Sentencia del Tribunal Constitucional nim. 139/2007 de 4 de junio, que la libertad de
expresién no tiene por objetivo sentar hechos o afirmar datos objetivos, pero si formular juicios y
opiniones. En su campo de actuacion no entran expresiones indudablemente injuriosas sin relacion con las
ideas u opiniones que se expongan, y que ademas resulten innecesarias para la exposicion de las mismas.
Sefala que cuando lo que se persigue es la informacidn sobre hechos que se pretenden ciertos, estariamos
ante la libertad de informacién, en que la proteccién constitucional se extiende U(nicamente a la
informacién veraz. Ademas advierte la sentencia que muchas veces es dificil o imposible separar, en una
misma exposicion, los elementos que pretenden informar de los dirigidos a valorar. Reitera que el
concepto de veracidad no coincide con el de la verdad de lo publicado o difundido, ya que se puede
concluir que cuando la Constitucion requiere que la informacion sea veraz, no estd privando de de su
proteccion a las informaciones que puedan resultar errdneas. Por este motivo es que la Constitucion ha
estableciendo un deber de diligencia sobre el informador, a quien exige que las informaciones tengan sido
objeto de previo contraste con datos objetivos. Es decir el requisito de la veracidad debera entenderse
cumplido en los casos en los que el informador haya realizado previamente una labor de averiguacion de
los hechos sobre los que versa la informacion y haya efectuado la referida indagacion con la diligencia
exigible a un profesional de la informacion.
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Lo que podemos observar, es que con la utilizacion de las nuevas tecnologias y
sus particulares caracteristicas, este requisito exigido de veracidad de la informacion,
estd cada vez més lejos de cumplirse. Con la rapidez de internet, la cuantidad de
informacidn existente en ella, la labor de los profesionales de la comunicacién es cada
vez mas dificil de concretizarse. La necesidad de la diligencia en informacion puede
tornarla una informacién ultrapasada, no novedosa, sin méas interés. Sin embargo, los
ciudadanos esperan y confian que la informacion transmitida por estos profesionales sea

debidamente contrastada.

El Tribunal Constitucional viene sefialando que las libertades de expresion y de
comunicar y recibir informacién ha modificado profundamente la problematica de los
delitos contra el honor en aquellos supuestos en que la accién haya sido realizada en
ejercicio de dichas libertades. Las libertades de expresion e informacion ademas de ser
derechos fundamentales del individuo, significan el reconocimiento y garantia de la
opinidén publica libre, al pluralismo politico, y al Estado democrético. No obstante hay
una distincion entre ambas libertades, los pensamientos, ideas y opiniones, de un lado, y
comunicacion informativa de hechos, por el otro. Mientras los hechos, por su
materialidad, son susceptibles de prueba, los pensamientos, ideas, opiniones o juicios de
valor, por su naturaleza abstracta, no se procura a una manifestacion de su exactitud y
ello hace que al que ejercita la libertad de expresion no le sea exigible la prueba de la
verdad o diligencia. En consiguiente podemos afirmar que la libertad de expresion es
mas amplia que la libertad de informacion por no operar el requisito de veracidad, ya
que la comunicacion que la Constitucion protege es la que transmite informacion veraz

relativa a asuntos de interés general o relevancia publica'*’.

7 \gase la Sentencia del Tribunal Constitucional nim. 107/1988, de 8 de junio. Asi como
FERNANDEZ ESTEBAN, Maria Luisa, Nuevas tecnologias..., op. cit., pp. 33-41, que observa las
libertades de expresién e informacion resulta una conexién no solamente con la dignidad de la persona,
pero también relacion con el principio democratico. Sefiala la autora que la libertad de expresion es mas
amplia que la libertad de informacion, ya que esta Ultima se refiere a hechos noticiables que tengan
apariencia de veracidad, mientras la libertad de expresion se refiere a los pensamientos o ideas, juicios de
valor, creencias y opiniones. Ademas En el mismo sentido PADILLA RUIZ, Pedro, El conflicto entre el
derecho al honor..., op. cit,. De la misma forma debemos observar la Sentencia del Tribunal
Constitucional nim. 50/2010, de 4 de octubre, que observa que mientras que los hechos son susceptibles
de prueba, las opiniones o juicios de valor, por su naturaleza, no se exige a una demostracion de
exactitud, de esta forma en la libertad de expresion no se exige la prueba de la verdad o una previa
diligencia en su averiguacion, como es exigible constitucionalmente al derecho de informacion.
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Otro de los requisitos de la libertad de informacion, es el del interés y relevancia
de la informacién. La informacion deberd tener un interés general de los hechos en que
versa, como también deberd tener relevancia publica. El profesional de la informacion
deberd previamente verificar el interés y relevancia del contenido social de la

informacion, a fin de contribuir el debate en una sociedad democratica*®.

Y por ultimo, la libertad de informacion tiene que satisfacer el requisito de
correccion de formas, que es la utilizacion adecuada de términos y expresiones al
transmitir la informacion. Las expresiones insultantes, afirmaciones claramente
vejatorias, insinuaciones insidiosas e innecesarias no contribuyen con la formacion de
una opinion publica bien informada, ni tampoco fomenta el debate en una sociedad
democratica. EI no cumplimiento de este requisito puede indudablemente entrar en
colisién y vulnerar el derecho al honor de la persona, ademas de no contribuir para una

sociedad libre y democratica'®®.

Efectivamente ya sabemos que los derechos fundamentales no son absolutos,

sino que coexisten entre si, asi como coexisten con otros derechos constitucionales. No

Efectivamente este tribunal viene reiterando que lo que la Constitucion protege es la transmision de
informacioén veraz, y que tenga interés general o relevancia publica. De esta forma ha de concurrir, los
requisitos. Primero que se trate de difundir informacién sobre hechos noticiosos o noticiables por su
interés publico y segundo que la informacién sobre estos hechos sea veraz. Asi el derecho de informacion
es en una pieza esencial en la configuracion del Estado democrético, garantizando la formacion de una
opinién publica libre y la realizacion del pluralismo como principio bésico de convivencia. Ademas
sefiala que es esta garantia la que justifica la exigencia constitucional de la veracidad en el legitimo
ejercicio de la libertad de informacion atendiendo al reciproco derecho de los ciudadanos de recibir
aquélla, rechazando como tal derecho constitucional la trasmision de rumores, invenciones o
insinuaciones insidiosas, asi como la de noticias gratuitas o infundadas. Véase también la Sentencia del
Tribunal Constitucional nim. 121/1989, de 3 de julio, que advierte el Tribunal Constitucional ha afirmado
reiteradamente que las libertades de expresién e informacidon no son sélo derechos fundamentales de la
persona, sino también significan el reconocimiento y garantia de la opinién publica libre, que es una
institucion ligada al pluralismo politico, valor bésico del Estado democrético, estando estas libertades
dotadas por ello de una eficacia que sobrepasa a la comun y propia de los demas derechos fundamentales.

%8 para CONTRERAS NAVIDAD, Salvador, La proteccion del honor-..., op. cit., pp. 33, la
informacion tiene el interés general y relevancia cuando més alla de satisfacer el interés individual de una
persona, pueda contribuir para el debate en una sociedad democrética. Referente al tema reitera
PADILLA RUIZ, Pedro, El conflicto entre el derecho al honor..., op. cit.,. que en el caso de la libertad de
informacion es exigible que los hechos o expresiones tengan un particular interés pablico y que sean
relevantes para la comunidad, ademas de concurrir el requisito de veracidad. Advierte que este requisito
de veracidad no es sinénimo de verdad, sino de verosimilitud razonablemente indagada y diligentemente
contrastada. De esta forma aunque la informacion resulte no ser verdad, estara protegida.

9 En este mismo sentidlo CONTRERAS NAVIDAD, Salvador, La proteccion del honor..., op.
cit., pp. 33-34. Para el autor, este requisito unido a la veracidad y relevancia de la informacién, por ser
una garantia institucional de una opinion publica bien informada, debe prevalecer sobre cualquier otro
derecho que entre en conflicto.
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obstante tienen un depdsito legal, que no pueden, delimitar su contenido bésico o
esencial de estos derechos. Por este motivo los limites de ellos tienen que coexistir entre
si, no pueden sobrepasar el derecho de los deméas. Hay dificultades en separar las
delimitaciones entre los derechos a la libertad de informacidn y expresion y el derecho
al honor, intimidad personal y la propia imagen. Como por ejemplo separar la expresion
de pensamientos, ideas y opiniones, garantizado por el derecho a la libertad de
expresion, de la narracion de unos hechos, protegido por el derecho a la libertad de
informacién. Muchas veces la expresion de pensamientos necesita apoyarse en la
narracion de hechos y la comunicacién de hechos o noticias puede incluir algin

elemento valorativo o una disposicion a la formacién de una opinion*®.

En este sentido es indiscutible que el ejercicio de uno u otro derecho pueden
entrar en conflicto, y que la solucion puede de una forma u otra favorecer o afectar
algin de estos derechos. Por este motivo es exigible que los legisladores y las
jurisprudencias caminen en el sentido de establecer una justa medida para los derechos
y libertades envueltos. La Constitucion no favorece uno derecho en detrimento de otro
derecho, es mas lo pone en un mismo nivel de igualdad cuando la considera como

derechos fundamentales de todos los individuos™®.
4.5 El derecho de rectificacion y su aplicabilidad en internet.

Con el objetivo de garantizar la veracidad de la informacién, encontramos en la
Ley Organica 2/1984, de 26 de marzo, el derecho de rectificacion, que es el derecho de

toda persona natural o juridica, a rectificar la informacién difundida, por cualquier

150 \/éase DE URBANO CASTRILLO, Eduardo, Revista Aranzadi Doctrinal nim. 9/2010, op.
cit.; PADILLA RUIZ, Pedro, El conflicto entre el derecho al honor..., op. cit., asi como la Sentencia del
Tribunal Constitucional nim. 77/2009, de 23 de marzo.

51 para PADILLA RUIZ, Pedro, El conflicto entre el derecho al honor..., op. cit., la
Constitucion no impone un nivel de igualdad entre los derechos fundamentales, y menos entre honor y
libertades de expresion e informacion. Sefiala el autor que el propio Tribunal Constitucional, ha
establecido que en el conflicto de estos derechos hay que atender a los usos sociales de cada momento.
Para el autor es la Jurisprudencia, que en el dmbito de los derechos fundamentales ha establecido la
doctrina que rige en nuestro ordenamiento.
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medio de comunicacion, de los hechos que le indiquen, que considere erroneos y cuya

divulgacion pueda causarle dafio™?.

El derecho de rectificacion aparece como un instrumento de defensa o
proteccion las informaciones errneas que difunden los medios de comunicaciones y
como consecuencia pueden de alguna forma afectar la integridad moral, la reputacion o

el prestigio de una persona natural o juridica.

Aungue no encontramos el derecho de rectificacion en la constitucion espafiola,
es comun considerarlo un derecho fundamental, ya que se trata de un derecho que
complementa y desarrolla el derecho de informacién. Debemos observar que el derecho
de rectificacion se ejerce en relacion a hechos o juicios de valor atribuido a tercero, no
obstante las opiniones personales de los informadores, no estan exentas de las

respectivas responsabilidades™.

En internet no podria dejar de ser lo mismo el ejercicio de este derecho, con la
diferencia de que el derecho de informacion en la red es mucho mas amplio, la
informacion no es exclusiva de los profesionales de este ramo, pero si pertenece a todos
los ciudadanos. Estos mismos son sujetos interactivos, formadores de opinion, creadores
de informaciones en la red, por lo tanto, pueden ser objeto del derecho de rectificacion,

siempre que las informaciones no sean meras opiniones personales*>,

152 De la misma manera véase el articulo 1°de la Ley Orgénica 2/1984, de 26 de marzo,
reguladora del derecho de rectificacion, BOE de 27 de Marzo de 1984. Referente al tema véase
FERNANDEZ ESTEBAN, Maria Luisa, Nuevas tecnologias..., op. cit., pp. 120-121. Asi como VERA
SANTOS, José Manuel, Derechos Fundamentales, Internet y Nuevas Tecnologias de la Informacion y de
la Comunicacion, en GARCIA MEXIA, Pablo (Director), Principios de Derecho..., op. cit., pp. 185y ss.

153 En este sentido CONTRERAS NAVIDAD, Salvador, La proteccién del honor-..., op. cit., pp.
35-38. El autor sefiala que el derecho de rectificacion tiene un doble caracter, por un lado aparece como
un instrumento previo al ejercicio a defensa del honor y la intimidad de la persona, y por otro lado,
aparece como un complemento de la garantia de la libre opinion publica.

>4 Debemos observar que la Sentencia de la Audiencia Provisional de Leén nim. 302/2005 de
19 de diciembre (JUR 2006, 27518) desestima la rectificacion solicitada con los siguientes argumento:
“Por otro lado, la FUNDACION VILLALAR no es un "medio de comunicacion social" al que hacen
referencia expresa la mayor parte de los articulos de la Ley Organica 2/1.984, de 26 de marzo, en
concreto seis de los ocho articulos que contiene. En efecto, la pagina de internet de la Fundacion
demandada no es un instrumento dirigido a trasmitir informacion de todo tipo a un pablico numeroso y
heterogéneo, ni se trata de un medio al que se pueda exigir una comprobacion de veracidad, mediante la
investigacion diligente y contrastada de la informacion que ofrece, en el marco del derecho
constitucional a comunicar y difundir libremente informacion veraz (art. 20 CE), del que el derecho de
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Como hemos sefialado la constitucion protege los derechos al honor, la
intimidad personal y familiar, imagen personal y el pleno ejercicio de los mismos, frente
al uso de la informatica. No obstante en el &mbito especifico de internet, la constitucion
no sélo garantiza especificamente estos derechos, sino que ademas se remite, al los

demés derechos que pueden verse afectados por un uso inadecuado de la informatica'®>.

5. La proteccion civil de los derechos a la honra, la intimidad personal y
familiar y la propia imagen.

La proteccion civil de los atentados a los derechos a la honra, la intimidad
personal y familiar y la propia imagen a través de internet, no se diferencia en principio
de la proteccion general de los medios tradicionales en estos casos. No obstante, tiene
algunas particularidades. Tradicionalmente encontramos en la Constitucion la
proteccion a los derecho a la honra, la intimidad personal y familiar y la propia imagen,
en la Ley Orgéanica 1/1982 y en la Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil.
Estas normativas regulan la esfera de proteccién civil de estos derechos, sin embargo,
podemos encontrar en otras normativas determinadas protecciones a los mismos

derechos®™®,

En efecto, la LO 1/1982 observa que ademas de las delimitaciones contenidas en
esta ley, los usos sociales, las ideas de cada momento en la sociedad y los conceptos que

cada uno tiene de sus actos, pueden delimitar el ambito de aplicacion de estos derechos.

rectificacién es instrumental. Por el contrario, dicha pagina constituye un instrumento que no persigue,
como fin Gltimo y especifico, transmitir informacion de relevancia social, sino que sirve a la Fundacion
para darse a conocer y mostrar, entre otras cosas que puedan servir a sus propios fines, una vision de un
devenir histérico que no tiene porque ser necesariamente el mas acertado, ni el mas completo ni el méas
Objetivo, por no tratarse, como hemos sefialado, de un medio de comunicacion social.” No obstante
sefiala CONTRERAS NAVIDAD, Salvador, La proteccién del honor..., op. cit., pp. 44, que a la vista de
la actual legislacion referente a la responsabilidad de los proveedores de servicios en internet, quizas el
derecho de rectificacion sea una de las medidas més féciles en la proteccion al derecho al honor,
intimidad personal y familiar y el derecho a imagen en internet.

155 DE URBANO CASTRILLO, Eduardo, Revista Aranzadi Doctrinal nim. 9/2010, op. cit.

156 vid. Ley Orgénica 1/1982, de 5 de mayo, sobre proteccion civil del derecho al honor, a la
intimidad personal y familiar y a la propia imagen, BOE de 14 de Mayo de 1982. Y Ley 1/2000, de 7 de
enero, de Enjuiciamiento Civil (Vigente hasta el 22 de Julio de 2014), BOE nim. 7 de 08 de Enero de
2000. En caso de menores de edad debemos observar la Ley Organica 1/1996, de 15 de enero, BOE de 17
de enero de 1996. Véase también DE URBANO CASTRILLO, Eduardo, Revista Aranzadi Doctrinal
nim. 9/2010, op. cit.
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A parte de esto, la esfera de proteccion debe ser determinada en cada caso concreto,
variables segin el tiempo y las personas, admitiendo que imperativos de interés

pUblicos autorizados a través de ley determinan entradas en el ambito de la intimidad™’.

5.1 Las intromisiones ilegitimas al derecho al honor en internet.

Podemos encontrar en el articulo 7 de la Ley Organica 1/1982 una enumeracion
de las conductas consideradas ilegitimas, siempre de acuerdo con la costumbre y los
usos que se impere en la sociedad en aquel tiempo. En el apartado 3 del mismo articulo
sefiala como ilegitima la divulgacion de hechos relativos a la vida privada de una
persona o familia que afecten a su reputacion o buen nombre, asi como la revelacion o
publicacion del contenido de cartas, memorias u otros escritos personales de caracter

intimo.

Encontramos en el articulo 8.1 las intromisiones ilegitimas al honor, que
considera gue no se reputaran las intromisiones ilegitimas de las actuaciones autorizadas
o0 acordadas por la Autoridad competente, ni cuando predomine un interés histérico,
cientifico o cultural relevante. La propia Ley Organica reconoce que estos derechos no
pueden considerarse absolutamente ilimitados, no se debe interpretar de forma
restrictiva, y en los casos de similitudes alcanza abarcar otras hipotesis. En su
exposicion de motivos advierte que los imperativos del interés publico permiten que por
ley se autoricen expresamente determinadas entradas en el &mbito de la intimidad. De la

misma forma prevé los casos de consentimiento del interesado™®.

7 En este mismo sentido véase CONTRERAS NAVIDAD, Salvador, La proteccién del
honor ..., op. cit., pp. 84-85. Véase también el articulo 1. 3 de la LO 1/1982, de 5 de mayo que sefiala que
el derecho al honor, a la intimidad personal y familiar y a la propia imagen es irrenunciable, inalienable e
imprescriptible. Asi como el articulo 2 de la misma ley que advierte: “1. La proteccion civil del honor, de
la intimidad y de la propia imagen quedara delimitada por las leyes y por los usos sociales atendiendo al
ambito que, por sus propios actos, mantenga cada persona reservado para si misma o su familia. 2. No
se apreciara la existencia de intromision ilegitima en el &mbito protegido cuando estuviere expresamente
autorizada por Ley o cuando el titular del derecho hubiere otorgado al efecto su consentimiento expreso,
o, por imperativo del articulo 71 de la Constitucion, (...).”

158 De la misma forma sefiala CONTRERAS NAVIDAD, Salvador, La proteccién del honor ...,
op. cit.,, pp. 93-94, que las intromisiones ilegitimas del articulo 7 no constituyen “numerus clausus”.
Véase el articulo 7 de la LO 1/1982, que advierte que: “Tendran la consideracion de intromisiones
ilegitimas en el ambito de proteccion delimitado por el articulo 2 de esta ley: (...) 3. La divulgacién de
hechos relativos a la vida privada de una persona o familia que afecten a su reputacion y buen nombre,
asi como la revelacion o publicacion del contenido de cartas, memorias u otros escritos personales de
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En este sentido el Tribunal Supremo sefiala que es necesario que la expresion
difamante atentadora de la moral sea difundida y produzca un desmerecimiento en la
consideracién que los demas tiene de la persona. Ademas advierte que el honor deriva
de la dignidad humana, del merecimiento de no ser humillado cuya cualquier expresién
proferida o cualidad a una determinada persona, la haga desmerecer en su propia
estimacioén o en el publico aprecio. El ataque se despliega tanto internamente a la
persona como externamente en el &mbito social. Los hechos que afectan el honor tienen
origen en los propios conceptos que cada uno fije sobre si, delimitado por ley y por los
usos sociales, atendiendo al ambito de los propios actos. La proteccion jurisprudencial
debe hacer una aceptacion de las caracteristicas y circunstancias a cada caso en

concreto®,

5.2 Las intromisiones ilegitimas a la intimidad personal y familiar.

Encontramos en el articulo 7, apartados 1, 2, 3, y 4, de la LO 1/1982, en capitulo
de la Proteccion civil del honor, de la intimidad, y de la propia imagen, las
intromisiones ilegitimas a la intimidad. EI mencionado articulo sefiala que asumirén la
consideracién de intromisiones ilegitimas, delimitado por el articulo 2 de esta ley, la
colocacion, en cualquier lugar de aparatos de escucha, de filmacion, de dispositivos
oOpticos o de cualquier otro medio capaz para grabar o reproducir la vida intima de las
personas. Asi como cualquier otro medio para el conocimiento de la vida intima de las
personas 0 de manifestaciones o cartas privadas no destinadas a quien haga uso de tales
medios, asi como su grabacién, registro o reproduccién. Ademas se considerara
intromision ilegitima la divulgacién de hechos referentes a la vida privada de una
persona o familia que afecten a su reputacién y buen nombre, de la misma forma la
revelacion o publicacion del contenido de cartas, memorias u otros escritos personales

de caréacter intimo. Como también la revelacion de datos privados de una determinada

cardcter intimo. (...) 7. La imputacién de hechos o la manifestacion de juicios de valor a través de
acciones o expresiones que de cualquier modo lesionen la dignidad de otra persona, menoscabando su
fama o atentando contra su propia estimacion. 8. La utilizacion del delito por el condenado en sentencia
penal firme para conseguir notoriedad publica u obtener provecho econémico, o la divulgacién de datos
falsos sobre los hechos delictivos, cuando ello suponga el menoscabo de la dignidad de las victimas. Asi
como referente al tema debemos observar PADILLA RUIZ, Pedro, El conflicto entre el derecho al
honor..., op. Cit.
5% Véase la Sentencia del Tribunal Supremo niim. 645/2000, de 27 de junio, FJ 2° (RJ 2000,
5908).
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persona o familia conocidos a través de la actividad profesional u oficial de quien los

revela®®.

5.3 Las intromisiones ilegitimas a la imagen.

Ya en los apartados 5 y 6 del articulo 7 de la LO 1/1982, encontramos las
intromisiones ilegitimas en el &mbito de proteccién a el derecho a la imagen, siempre
cuando no autorizadas por los supuestos del articulo 2 de esta misma ley. El articulo nos
revela que tendran la consideracion de intromision ilegitima la captacion, reproduccion
0 publicacién por fotografia, filme o cualquier otro procedimiento, de la imagen de una
persona en lugares 0 momentos de su vida privada o fuera de ellos, con la excepcién de
que su captacion, reproduccion o publicacion se trate de personas que ejerzan un cargo
publico o una profesion de notoriedad o proyeccion publica y la imagen se capte durante
un acto publico o en lugares abiertos al publico, o que en los casos de caricatura de
dichas personas, que la misma sea de acuerdo con el uso social, por ultimo que la
informacidn gréafica sobre un suceso o hecho pablico cuando la imagen de una persona
determinada aparezca como meramente accesoria. Sefiala el mismo precepto que
también se considerara intromision ilegitima el uso del nombre, de la voz o de la
imagen de una persona para fines publicitarios, comerciales o de naturaleza analoga, sin

la correspondiente autorizacion®®.

5.4 Los requisitos de antijuricidad, perjuicio y culpabilidad. Y la reparacion

de la intromisién.

Para que se considere una intromision ilegitima es preciso que la conducta del

demandado sea antijuridica, que sea considerada culpable, ya sea por dolo, o por culpa.

190 v/id. articulo 7 de la LO 1/1982, apartados 1, 2, 3, y 4. As6 como debemos observar el articulo
2 de la misma ley que sefiala que: “1. La proteccion civil del honor, de la intimidad y de la propia imagen
quedara delimitada por las leyes y por los usos sociales atendiendo al &mbito que, por sus propios actos,
mantenga cada persona reservado para si misma o su familia. 2. No se apreciara la existencia de
intromision ilegitima en el &mbito protegido cuando estuviere expresamente autorizada por Ley o cuando
el titular del derecho hubiere otorgado al efecto su consentimiento expreso, o, por imperativo del articulo
71 de la Constitucion, cuando se trate de opiniones manifestadas por Diputados o Senadores en el
gjercicio de sus funciones. Iniciado un proceso civil en aplicacion de la presente Ley, no podra seguirse
contra un Diputado o Senador sin la previa autorizacion del Congreso de los Diputados o del Senado.
11 vid. Articulo 7 y 8.2 de la LO 1/1982.
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Ademas, debera concurrir el requisito de que la conducta cause un perjuicio para el

titular del derecho con la efectiva lesion®?.

La reparacion del dafio frente a las intromisiones ilegitimas deberd darse
mediante la tutela judicial, que se concebird por la adopcién de todas las medidas
necesarias para poner fin a la intromision ilegitima de que se trate, asi como, las
medidas necesarias para lo restablecimiento del afectado, con la declaracion de la
intromision sufrida, el cese inmediato de la misma y la reposicién del estado anterior.
En los supuestos de intromision en el derecho al honor, el derecho violado debera
incluir, sin perjuicio del derecho de réplica, la publicacion total o parcial de la sentencia
condenatoria, con la misma difusién publica que tuvo la intromision sufrida. La tutela
judicial también deberd prevenir las intromisiones ilegitimas, asi como establecer la
indemnizacién de los dafios y perjuicios causados y tomar las medidas necesarias para
la retencion por el perjudicado del lucro obtenido con la intromision ilegitima en sus

derechos®,

6. La imputacién de la responsabilidad civil por las intromisiones ilegitimas
realizadas por medio de internet.

Internet se ha convertido en la manera mas facil y rapida de comunicarnos. Es a
través de la misma que podemos participar de forma democratica e efectiva en nuestra
sociedad. Podemos expresar nuestras ideas, creencias, opiniones, asi como tenemos el
acceso a inimeras informaciones. Por este motivo y sabiendo de todos los riesgos
ocasionados por el uso de internet y los derechos fundamentales, la Constitucion en su
articulo 18.4 exige que la ley limite el uso de la informética para preservarlos, e esto

incluye internet'®,

162 En este sentido véase CONTRERAS NAVIDAD, Salvador, La proteccion del honor-..., op.
cit., pp. 97-98.

1% Vid. articulo 9.2 de la LO 01/1982, asi como CONTRERAS NAVIDAD, Salvador, La
proteccion del honor..., op. cit., pp. 99.

184 En el mismo sentido advierte PADILLA RUIZ, Pedro, El conflicto entre el derecho al honor y
la libertad..., op. cit., 2011, que la proteccidn del honor actualmente ha ido decayendo. La internet ha
facilitado en este sentido, amparandose incluso en el anonimato. Hemos visto Gltimamente graves ataques
e insultos a personajes publicos. La Sentencia del Tribunal Constitucional nim. 104/1986, considera que
ante un conflicto de derechos fundamentales debe aplicarse el principio de una concordancia practica, que
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La responsabilidad civil derivada de las intromisiones ilegitimas en internet
corresponde al autor de la misma, a su responsable directo, es decir, el autor respondera
por sus propios actos. En este sentido el articulo 1902 del Codigo Civil Espafiol sefiala
que quien por accion u omisién causa dafio a un tercero, ya sea por culpa o por
negligencia, esta obligado a reparar el dafio causado. Esta obligacion de reparar el dafio
es exigible, no s6lo por sus actos u omisiones, sino que también por los actos de

aquellas personas de quienes se debe responder'®®.

No obstante debemos observar que la responsabilidad derivada de los medios de
comunicacion, es extendida a los responsables de dichos medios. Por lo tanto la
responsabilidad por las intromisiones ilegitimas contra el honor, la intimidad personal y
familiar y la propia imagen, podra ocurrir entre otras formas, por la via extracontractual
contra el autor material de la intromision o por la Ley de Prensa e imprenta, que

también podré dirigirse a los responsable de los medios de comunicacion®®.

La responsabilidad solidaria de los responsables de los medios de comunicacion

deriva de un deber de control de contenidos, del descuido de la informacion publicada,

supone la aplicacion de una necesaria y casuistica ponderacion. En especial este principio se aplica en el
conflicto entre el derecho al honor y la libertad de expresion. Debemos observar que el CEDH (RCL
1999, 1190) sefiala que: “El ejercicio de estas libertades, que entrafian deberes y responsabilidades,
podré ser sometido a ciertas formalidades, condiciones, restricciones o sanciones previstas por la ley,
que constituyan medidas necesarias, en una sociedad democrética, para la seguridad nacional, la
integridad territorial o la seguridad publica, la defensa del orden y la prevencion del delito, la
proteccién de la salud o de la moral, la proteccién de la reputacion o de los derechos ajenos, para
impedir la divulgaciéon de informaciones confidenciales o para garantizar la autoridad y la
imparcialidad del poder judicial .

165 \/gase los articulos 1902 y 1903 del Real Decreto de 24 de julio de 1889, texto de la edicién
del Codigo Civil mandada publicar en cumplimento de la Ley de 26 de mayo Ultimo (Vigente hasta el 22
de Julio de 2014). Asi como VERA SANTOS, José Manuel, Derechos Fundamentales, Internet y Nuevas
Tecnologias de la Informacion y de la Comunicacion, en GARCIA MEXIA, Pablo (Director), Principios
de Derecho..., op. cit., pp. 185y ss.

166 \/gase en este sentido el articulo 65.2 de la Ley de Prensa e Imprenta, ley 14/1966, de 18 de
marzo, de Prensa e Imprenta. BOE num. 67 de 19 de Marzo de 1966, que advierte que: “La
responsabilidad civil por actos u omisiones ilicitos, no punibles, sera exigible a los autores, directores,
editores, impresores e importadores o distribuidores de impresos extranjeros, con cardcter solidario.”
Para GRIMALT SEVERA, Pedro, “La responsabilidad de los proveedores de informacion...”, op. Cit.,
pp. 69, la aplicacion del articulo 65 de la Ley de Prensa e Imprenta no plantea ninglin problema en el
ambito de internet, dado que redne las mismas caracteristicas que la prensa de papel. Es decir, es un
medio organizado para la expresion de opinién y divulgacion de informaciones. No obstante sefiala
FERNANDEZ ESTEBAN, Maria Luisa, Nuevas tecnologias..., op. cit., pp. 92, que en los medios de
comunicaciones tradicionales es mucho mas facil de identificar un emisor de una informacién que vulnere
algan derecho, facilitando de esta forma la atribucion de responsabilidad.
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por culpa in eligiendo o in vigilando, por el deber de vigilancia en relacion a quien
escribe las informaciones, asi como la facultad de prohibir, editar o de simplemente de

dar instrucciones®®’.

Debemos observar que de la misma forma la responsabilidad civil encontrada en
la Ley de Prensa e Imprenta, deberd ser aplicada en relacion a las informaciones de los
medios de comunicacion encontradas en internet. Ya anteriormente con la aparicion de
la radiodifusion y la television los Tribunales aplicaban por analogia las normas

encontradas en la Ley de Prensa e Imprenta®®®,

Debemos recordar que los programas en directo, de la misma manera no eximen
de responsabilidades a los garantes del programa. Debemos observar que en este tipo de
programas no existe la posibilidad de controlar las palabras, afirmaciones o juicios de
valor y hechos de sus participantes, mismo que el programa cuente con un guion previo.
No obstante nuestros tribunales ya se manifestaran confirmando la responsabilidad
solidaria de los medios de comunicacion, ya que ellos cuando organizan la
programacion que van emitir, ordenan y aceptan el contenido de la emision, debiendo
por lo tanto responder solidariamente por las intromisiones ilegitimas de sus

participantes™®®.

Sin embargo a las cartas al director publicadas en la prensa, la doctrina es

unanime en afirmar que no existe responsabilidades del periodico, siempre que el

187 En relacién al tema FERNANDEZ ESTEBAN, Marfa Luisa, Nuevas tecnologias..., op. cit.,
pp- 92. Sefiala GRIMALT SEVERA, Pedro, “La responsabilidad de los proveedores de informacion...”,
op. cit., pp. 41-44, que la responsabilidad solidaria de los directores deriva del deber de veto del mismo,
ya que debe velar por lo publicado. Ademas es cierto que muchas veces un director de un periédico puede
no conocer los limites de los derechos a libertades de expresion e informacion. No obstante, esta ahi su
responsabilidad en aceptar este cargo. Véase las Sentencias del Tribunal Constitucional nim. 176/1995,
de 11 de diciembre y 187/1999, de 25 de octubre, que rechazan que la responsabilidad solidaria de los
autores, directores, etc., deriva de una censura previa. En efecto véase el articulo 37 de la Ley de Prensa e
Imprenta 14/1966, que advierte que el Director tiene el derecho de veto sobre el contenido del periddico,
tanto de redaccion como de administracion y publicidad, sin perjuicio de comunicaciones y noticias de
interés general que la Administracion y las Entidades publicas consideren necesario divulgar.

%8 De la misma forma véase en CONTRERAS NAVIDAD, Salvador, La proteccion del
honor..., op. cit., pp. 122-123; GRIMALT SEVERA, Pedro, “La responsabilidad de los proveedores de
informacion...”, op. Cit., pp. 69 y ss.

9 En este mismo sentido véase CONTRERAS NAVIDAD, Salvador, La proteccion del
honor ..., op. cit., pp. 124-125, asi como la Sentencia del Tribunal Supremo nim. 766/2004 de 8 de julio,
FJ 4° (RJ 2004, 4861).
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mismo actué con las diligencias necesarias para la identificacion del autor de carta, en
los casos en que este vulnere algin derecho de terceras personas. Es comun que los
periodicos soliciten fotocopias de la identidad del autor de la carta para facilitar la
localizacion del mismo en los supuestos en que vulneren los derechos de terceros.
Debemos observar que en los casos en que el autor de estas cartas falsifique la identidad
o suplante la identidad de otras personas, el criterio admitido por la jurisprudencia es de
no exigir la responsabilidad al director o al medio de comunicacion. Siempre cabiendo

la posibilidad de exigir al periédico el cumplimiento del derecho de rectificacion'”.

Otra forma del medio de comunicacion no caer en responsabilidad es a través de
los reportajes neutrales. Estos reportajes son la simple narracién de las informaciones de
forma que el medio de comunicacion es el mero transmisor de la misma, no hay
manipulacion de la informacion, no hay juicios de valores en la informacion. En el caso
de participaciones o declaraciones de terceros, el medio de comunicacion se limita a

transcribir las mismas, determinando e identificando de quien es cada declaracion’,

170 \/éase la Sentencia del Tribunal Constitucional nam. 336/1993 de 15 de noviembre. FJ 7°
(RTC 1993, 336), SAP Cantabria nim. 48/2005 de 16 de febrero FJ 2° (AC 2005, 569). Asi como la
Sentencia del Tribunal Constitucional 3/1993, de 13 de enero, segunda sala, que advierte que la no
identificacion del autor de la carta, ha de entenderse que el medio de comunicacién asumi su contenido.
Véase también CONTRERAS NAVIDAD, Salvador, La proteccion del honor..., op. cit., pp. 125-127. Y
GRIMALT SEVERA, Pedro, “La responsabilidad de los proveedores de informacion...”, op. cit., pp. 62-
65. Para este Ultimo autor, la diligencia en la identificacion de las cartas deriva de necesidad de evitar
espacios inmunes a posibles vulneraciones al honor, intimidad personal y familiar y propia imagen.
Ademas, el periddico deberia tener un deber de control de contenidos de posibles vulneraciones al honor,
intimidad personal y familiar, exigir un minimo de comprobacion en estas cartas, no solamente el deber
de diligencia en la identificacion del autor.

171 Referente al tema debemos observar la Sentencia de Tribunal Constitucional nim. 139/2007,
de 4 de junio de 2007, FJ 11° (RTC 2007, 139). Los hechos son que los demandantes consideran que su
derecho fundamental al honor ha resultado lesionado por las manifestaciones realizadas por sus cufiadas
en una edicién de un determinado programa de TV, emitido el dia 20 de marzo de 1995 dedicado a la
desaparicion de ex esposa del demandante. En el referido reportaje, una de las dos hermanas de la
desaparecida manifesté su indagacion referente al desaparecimiento de su hermana afirmando que su
cufiado no queria marcharse de un piso que le tocaba desalojar tras el acuerdo de separacion con la
posteriormente desaparecida, y “entonces la matd para quedarse con el piso”. También afiadié que su
cufiado “€s un asesino”. De la misma forma los demandantes consideran que hubo una violacion a su
derecho de honor, también por el presentador y por la emisora de television, que “por el tono de la
presentacion, la valoracion de los datos, la calificacion de los protagonistas, el contexto general y las
propias afirmaciones vertidas”. Sefala la sentencia que hay un nivel de diligencia exigible al informador
adquiere una especial intensidad cuando la noticia divulgada pueda suponer, un descrédito de la persona a
la que la informacion se refiere. Para el Tribunal la entrevista no se limito a informar hechos veraces y de
interés general, sino que alego que el demandante era el asesino. Asi como, sustituy6 los datos existentes
por sus datos personales y valorativos. Efectivamente entro en una valoracion de conductas personales, lo
que determina la desproteccion constitucional del derecho de informacién. Advierte referente al reportaje
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Como hemos sefialado la responsabilidad civil en materia de Prensa e Imprenta
derivada de actos u omisiones ilicitos, no punibles, sera exigible a los autores,
directores, editores, impresores e importadores o distribuidores de impresos extranjeros,
con caracter solidario. No obstante cabe la posibilidad que un perioédico contenga alguna
actividad integrada a lo mismo, ya sea un foro de discusion, o un blog, o un espacio
para comentarios, donde los usuarios puedan manifestar opiniones, incorporar
informaciones, iméagenes, etc. En estos casos cabe la posibilidad de aplicar en relacion
al periddico las reglas de responsabilidad encontradas en la Ley de Servicios de la

Sociedad de la Informacién y del Comercio Electrénico, que veremos en seguida’.

La responsabilidad civil por intromisiones ilegitimas al derecho al honor,
intimidad personal y familiar y a la propia imagen se multiplico con la llegada de
internet. Las formas de difusion de la informacidn, quien las difunden, al alcance de la
informacion, todo ha cambiado, y junto con todos estos cambios los riesgos, las
posibilidades y oportunidades de vulneracién de estos derechos aumentaran.

Aparte de todos estos riesgos, la localizacién e identificacion de los responsables

por las vulneraciones al derecho al honor, intimidad y propia imagen, asi como otros

neutral que para que pueda hablarse de reportaje neutral han de concurrir los siguientes requisitos: a) El
objeto de la noticia (...) han de ponerse en boca de personas determinadas responsables de ellas. b) que
el medio informativo ha de ser mero transmisor de tales declaraciones, limitdndose a narrarlas sin
alterar la importancia que tengan en el conjunto de la noticia (...). La sentencia advierte que ocurre el
reportaje neutral cuando el medio de informacién se limita a transmitir el mensaje, a comunicar la
informacion. En este sentido sefiala la Sentencia del Tribunal Constitucional nim. 134/1999, 15 de julio:
“estaremos ante un reportaje neutral si el medio de comunicacién se ha limitado a cumplir su funcién
transmisora de lo dicho por otro, aunque él haya provocado esa informacion, siempre que no la
manipule mediante su artero fraccionamiento en el seno de un reportaje de mayor extension,
interfiriendo en su discurrir con manifestaciones propias, componiéndolo con textos o imagenes cuyo
proposito sea, precisamente, quebrar la neutralidad del medio de comunicacion respecto de lo trascrito,
de suerte que esa informacién haya dejado de tener su fuente en un tercero, para hacerla suya el medio
de comunicacion que la reproduce y difunde; es decir, cuando el medio, haya permanecido o no ajeno a
la generacion de la informacion, no lo fuera, y esto es lo que importa, respecto de la forma en la que lo
ha transmitido al publico”. En suma la sentencia afirma que el tono de las intervenciones de los
periodistas y su tenor literal confirman que el informador no se limit6 a la presentacion de hechos o una
transmision neutra de opiniones ajenas, sino que tomaran partido, divulgando al publico que con claridad
el demandante esta relacionado con la desaparicion violenta de su esposa. Véase también referente a las
reportajes neutrales las Sentencias STC nim. 134/1999 de 15 de julio; STS nim. 785/2006, de 26 de
julio; STC nim. 41/1994 de 15 de febrero.

2 GRIMALT SEVERA, Pedro, “La responsabilidad de los proveedores de informacion...”, op.
cit., pp. 72-74. Para el autor la prensa goza de especial proteccion y tiene el deber de diligencia en
relacion al derecho de honor, intimidad personal y familiar y propia imagen.

92



derechos tornaran tarea casi imposible en relacion a la responsabilidad civil. El
anonimato aun es un reto a superarlo, hay defensores asi como criticos de un
ciberespacio libre y anénimo. Las reglas de responsabilidad tuvieran que adaptarse a

este nuevo entorno, pero aun nos parece insuficientes.

6.1 La responsabilidad civil de las intromisiones ilegitimas en internet.

Sabemos que en el entorno de internet la responsabilidad civil por las
intromisiones ilegitimas puede no ser la misma en la veniamos aplicando
tradicionalmente. En efecto, sus caracteristicas son distintas del mundo tradicional, y no
cabria exigir las mismas reglas, ya que en internet pueden intervenir varios agentes,
como el autor material, el prestador de acceso, que es el que solo facilita la entrada en la
red, o el prestador de servicios, que es quien gestiona el contenido elaborado por

terceras personas.

Efectivamente la responsabilidad civil hay que recaer en el autor material de la
intromision ilegitima en internet. Sin embargo hay la posibilidad de esta responsabilidad
extenderse segin el modelo que adoptemos, a otros agentes que gestionan los
contenidos en la red. Por lo tanto, la responsabilidad en internet, puede recaer en el
autor de la informacion, el prestador de servicio o aun en los usuarios que reflejaran la
informacién encontrada en la red""”.

A nivel europeo fue la Directiva 2000/31/CE, de Parlamento Europeo y del
Consejo, de 8 de Junio, sobre el comercio electrénico, que nos introduce reglas de
responsabilidad referente a prestadores de servicios de internet. En Espafia la LSSI, ley
34/2002, de 11 de julio, Ley de Servicios de la Sociedad de la Informacion y del
Comercio Electronico, transpone la directiva, de la misma forma estableciendo reglas de

responsabilidad a estos servicios.

3 En el mismo sentido VERA SANTOS, José Manuel, Derechos Fundamentales, Internet y

Nuevas Tecnologias de la Informacion y de la Comunicacion, en GARCIA MEXIA, Pablo (Director),

Principios de Derecho..., op. cit., pp. 186. Para el autor la responsabilidad en la red debe ir de mano con
quien tiene el control de la informacion.
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El principal objetivo de la Directiva fue de crear una armonia entre los Estados y
los pueblos europeos, asi como garantizar el progreso econémico y social, contribuir al
correcto funcionamiento del mercado interior garantizando la libre circulacion de los
servicios de la sociedad de la informacion entre los Estados miembros. Es decir eliminar
barreras entre los Estados miembros. En este momento era importante suprimir algunos
obstaculos sistematizando determinadas legislaciones nacionales y aclarar conceptos
juridicos a nivel comunitario, y principalmente en la medida en que sea necesario para

el buen funcionamiento del mercado interior™,

Para la Directiva habia una divergencia de las normativas y jurisprudencias
nacionales actuales o futuras en el ambito de la responsabilidad de los prestadores de
servicios que actuan como intermediarios, y esto dificultaba el correcto funcionamiento
del mercado interior, en especial, el desarrollo de servicios transfronterizos y producia
distorsiones de la competencia. Sefiala que los prestadores de servicios tienen el deber
de actuar para evitar o poner fin a actividades ilegales. Asi como la Directiva debera
fomentar mecanismos rapidos y fiables que permitan la retirada de informacion ilicita e
imposibilitar el acceso a dicha informacion. Estos mecanismos deberian se elaborar con
base acuerdos voluntarios entre las partes implicadas y impulsados por los Estados
miembros. Declara que lo dispuesto en la Directiva sobre responsabilidad no supone un
obstaculo para que se desenvuelvan y empleen sistemas técnicos de proteccion e
identificacion y de supervision que permite las nuevas tecnologias, siempre que dentro
de los limites trazados por las Directivas 95/46/CE y 97/66/CE*".

Para la Directiva Europea los servicios de la sociedad de la informacion son

todos los servicios prestados normalmente a titulo oneroso, a distancia, mediante un

% Véase en este sentido la declaracion de los motivos de la Directiva 2000/31/CE del
Parlamento Europeo y del Consejo de 8 de junio de 2000, asi como su articulo 1°. En la definicion de
servicios de la sociedad de la informacion la Directiva recoge a la Directiva 98/34/CE del Parlamento
Europeo y del Consejo, de 22 de junio de 1998, por la que se establece un procedimiento de informacién
en materia de las normas y reglamentaciones técnicas y de las reglas relativas a los servicios de la
sociedad de la informacion y en la Directiva 98/84/CE del Parlamento Europeo y del Consejo, de 20 de
noviembre de 1998, relativa a la proteccion juridica de los servicios de acceso condicional o basados en
dicho acceso. Observa que esta definicion se refiere a cualquier servicio prestado normalmente a titulo
oneroso, a distancia, mediante un equipo electrdnico para el tratamiento (incluida la compresion digital)
y el almacenamiento de datos, y a peticion individual de un receptor de un servicio. Véase también
MOLES PLAZA, Ramén J., Derecho y control..., op. cit., pp. 125-126.

> Declaracion de los motivos de la Directiva 2000/31/CE, op. cit.
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equipo electronico para el tratamiento y el almacenamiento de datos, y a peticion
individual de un receptor de un servicio. Asi como también, debemos considerar los
servicios no remunerados por su destinatario, pero que constituyen una actividad

econdmica para el prestador’®.

Al establecer reglas de responsabilidad civil en internet, tanto la Directiva, como
la LSSI se apoyan en los criterios de la posibilidad de conocimiento y la capacidad de
control de contenido de un prestador. Por este motivo, para nosotros mas que establecer
reglas de responsabilidad civil, la Directiva y la LSSI se proponen a definir reglas de
exenciones de responsabilidad en los supuestos en que la actividad del prestador de
servicios de la sociedad de la informacion sea de naturaleza meramente técnica,
automatica y pasiva es decir, se restringe al proceso técnico de explotar y facilitar el
acceso a una red de comunicacion, por lo cual la informacion facilitada por terceros es
transmitida o almacenada temporalmente, con el objetivo de una transmision mas

eficiente, sin tener el conocimiento ni control de la informacion transmitida almacenada.

7% De la misma forma MOLES PLAZA, Ramén J., Derecho y control..., op. cit., pp. 127. Véase
también el considerando 17 que sefiala que esta definicion de servicios de la sociedad de la informacidn
ya existe en el Derecho comunitario, y se recoge en la Directiva 98/34/CE del Parlamento Europeo y del
Consejo, de 22 de junio de 1998, y en la Directiva 98/84/CE del Parlamento Europeo y del Consejo, de 20
de noviembre de 1998, relativa a la proteccion juridica de los servicios de acceso condicional o basados
en dicho acceso. Debemos observar que este es el mismo concepto utilizado por la LSSI. Sefiala
GARCIA MORALES, Maria Jesis, Nuevas Tecnologias y Libertad de expresion: Regulacion,
Autorregulacion y Filtros en Internet, en COTINO HUESO, Lorenzo (Coord.), Libertades, Democracia y
Gobierno electronico, Comares, Granada, 2006, 42, que los servicios de la sociedad de la informacion,
son los servicios prestados a peticion individual siempre que representen una actividad econémica para
quien lo presta.
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No obstante no entraremos en detalles en las reglas de exclusion ya que tenemos

un capitulo centrando exactamente sobre estas reglas’’’.

Lo que aqui nos cumple resaltar, es que en materia de responsabilidad civil por
intromisiones ilegitimas en los derechos al honor, intimidad personal y familiar y propia
imagen, tanto la Directiva cuando la LSSI no tiene por objetivo un régimen de
responsabilidad a los prestadores de servicios por la informacion encontrada en internet.
Es decir, un régimen minimo de responsabilidad que pudiera favorecer los potenciales
perjudicados. Ambas normativas se disponen a excluir o crear una zona de exencion de
responsabilidad a los servicios que almacenan dichas intromisiones ilegitimas, cuando
no tengan participacion alguna en el contenido almacenado o transmitidos. Advierte la
Directiva las exenciones de responsabilidad no imposibilitan acciones de cesacion de
tipos distintos, ante los tribunales o de las autoridades administrativas por los que se
exija poner fin a cualquier infraccién o impedir que se cometa, incluso retirando la
informacion ilicita o haciendo imposible el acceso a ella’™.

No obstante estamos ante una nueva forma de comunicarnos, mucho mas réapida

y de proporciones geograficas mucho mayores. Los riesgos aumentan, asi como los

177 Para MOLES PLAZA, Ramén J., Derecho y control..., op. cit, pp. 128, la Directiva
establece ausencia de responsabilidad, es decir, la no obligacién de reparar o dafio. Referente al tema
véase GARCIA MORALES, Maria Jesus, Nuevas Tecnologias y Libertad de expresion: Regulacion,
Autorregulacion y Filtros en Internet, en COTINO HUESO, Lorenzo (Coord.), Libertades, Democracia y
Gobierno electrénico, Comares, Granada, 2006, pp. 46. Para la autora establecer la responsabilidad en la
capacidad de control y conocimiento de los contenidos, es un criterio utilizado en los medios de
comunicacion tradicionales. Y estd debidamente justificado por garantizar que no se queden sin castigo
los contenidos o conductas que no estan protegidos por las libertades de la constitucion. Véase también
RIBAS, Javier, Las obligaciones de control..., op. cit., en www.vlex.es (consultado en 26/10/2013). El
autor sefiala que en el caso de almacenamiento de datos el prestador de servicios no serd considerado
responsable de los contenidos almacenados a peticién del destinatario, siempre que: no tenga
conocimiento efectivo de que la actividad a la informacion es ilicita y, en lo que se refiere a una accién
por dafios y perjuicios, no tenga conocimiento de hechos o circunstancias por los que la actividad o la
informacion revele su caracter ilicito, o que, en cuanto tenga conocimiento, el prestador de servicios actue
con rapidez para retirar los datos o hacer que el acceso a ellos sea imposible.

8 En este sentido véase CAVANILLAS MUGICA, Santiago, “La responsabilidad de los
proveedores de Informacion...”, op. cit., pp. 21-25. Sefiala el autor que segun el articulo 13.1 de la LSSI,
los prestadores de servicios estan sujetos a la responsabilidad civil, penal y administrativa establecida
con caracter general en el ordenamiento juridico, sin perjuicio de lo dispuesto en esta Ley, en caso de
colisién entre normativas se debe prevalecer lo dispuesto en la LSSI. Para el autor, hay que ver se la LSSI
debe ceder en relacion a una norma de mayor consideracion constitucional, debido su condicion de ley
ordinaria y el principio de jerarquia normativa. Sefiala GRIMALT SEVERA, Pedro, “La responsabilidad
de los proveedores de informacion...”, op. cit., pp. 41y ss., que Ley de Prensa e Imprenta es especial y
debe prevalecer en relacion a la LSSI.
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dafos. Todos sabemos que nuestros tribunales estdn abarrotados de procesos, que
nuestra justicia cada vez es més lenta. No podemos esperar un plazo muy largo para que
retiren el contenido que violo nuestro derecho al honor, intimidad o imagen, en dafio
toma proporciones gigantescas y en la mayoria de las veces irreversibles. Por este
motivo el sistema de responsabilidad civil tradicional no funciona en este nuevo

entorno, y las normativas no facilitan la restauracion del dafio sufrido.

Advierte la Directiva que los prestadores de servicios que almacenan datos,
habra que actuar con urgencia para retirar los datos o impedir el acceso a ellos en cuanto
tenga conocimiento efectivo de actividades ilicitas. No obstante sefiala que estas
actuaciones habrén de llevarse a cabo con respecto a los principios de la libertad de
expresion y los procedimientos establecidos a tal fin a nivel nacional. Ademas que los
Estados miembros podran establecer reglas especificas que deberan cumplirse con
rapidez antes de la retirada de los datos de que se trate o se imposibilite el acceso a los

mismos'’®.

Sin embargo debemos observar que un mismo prestador puede desarrollar
distintas actividades. Por un lado puede de forma pasiva desarrollar la actividad de
intermediacién de informacién, y por otra, de provisionar informaciones. Por tanto el
régimen de responsabilidad es distinto de acuerdo con su actividad. Las exenciones de
responsabilidad encontradas en la Directiva y la LSSI sélo se aplican en los casos en
que la actividad del prestador de servicios se restringe al proceso técnico de explotar y
facilitar el acceso a una red de comunicacion, en que la informacion proporcionada por
terceros es transmitida o almacenada temporalmente. Por su parte esa actividad es
meramente técnica, automatica y pasiva, y el prestador de servicios no tiene
conocimiento ni control de la informacion transmitida o almacenada. De lo contrario los
prestadores de servicios deberan responder si por la responsabilidad civil de los

contenidos ilicitos encontrados en la red*®,

179 \éase en este sentido el considerando 46 y el articulo 14 de la Directiva 2000/31/CE del
Parlamento Europeo y del Consejo, op. cit.

180 \/éase el considerando 42 de la Directiva 2000/31/CE del Parlamento Europeo y del Consejo,
op. cit. asi como el articulo 13.2 de la LSSI y CAVANILLAS MUGICA, Santiago, “La responsabilidad
de los proveedores de Informacion...”, op. cit., pp. 19-20. Véase también VERA SANTOS, José Manuel,
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6.2 La indemnizacion por dafios y perjuicios ocasionados por las

intromisiones ilegitimas en internet.

Como el objetivo del cese de la intromision ilegitima y como una forma
compensacion econoémica del dafio sufrido, encontramos en el articulo 9.3 de la LO
1/1982, el precepto legal para la indemnizacion por dafios y prejuicios. El articulo
sefiala que entre los criterios que determinan la indemnizacion se encuentra la existencia
de perjuicio que se presumira siempre que se confirme la intromision ilegitima. De la
misma manera la indemnizacion se ampliard al dafio moral, que debera se valorar
atendiendo a las circunstancias del cada caso en concreto, asi como la gravedad de la
lesion producida, teniendo en cuenta, la difusion o audiencia del medio a través del que

se haya producido®.

Como hemos advertido, debemos observar que los dafios y prejuicios se

extiende no solamente a los dafios materiales, sino que a los dafios morales también, en

que se valorara teniendo en cuenta a las circunstancia a cada caso en concreto®,

Derechos Fundamentales, Internet y Nuevas Tecnologias de la Informacion y de la Comunicacion, en
GARCIA MEXIA, Pablo (Director), Principios de Derecho..., op. cit, pp. 187. El autor sefala la
responsabilidad en internet debe venir vinculado con el efectivo control de los contenidos.

181 Referente al tema véase FERNANDEZ ESTEBAN, Maria Luisa, Nuevas tecnologias..., op.
cit., pp. 121y ss.

182 De la misma manera encontramos CONTRERAS NAVIDAD, Salvador, La proteccion del
honor ..., op. cit., pp. 100-103. Asi como debemos observar el caso de Isabel Preysler v. Revista Lecturas,
cuando esta ultima decide publicar una serie de reportajes titulados “la cara oculta de Isabel Preysler”. En
los reportajes, una nifiera de la hija de Isabel, contaba aspectos intimos de la vida de Isabel. Como por
ejemplo de que Isabel tenia problemas con la aparicion de granos en la cara, asi como utilizacion de
pelucas y entre otras cosas, sus relaciones con su marido. En 20 de julio de 1989 Isabel presenta en los
juzgados de Barcelona una demanda civil contra la el director de la revista. En la sentencia de los
juzgados de Barcelona la revista sale condenada a pagar a la autora una indemnizacién de dafios y
prejuicios de cinco millones de pesetas. Recurrida la sentencia, la misma es anulada por el Tribunal
Supremo (STS num. 1157/1996 de 31 de diciembre FJ 1° (RJ 1996, 9226), porque el contenido del
reportaje no atentaba gravemente al derecho a la intimidad de Isabel. El conflicto judicial no para por ahi,
porque Isabel presento un recurso de amparo ante el Tribunal Constitucional alegando violacién del
articulo 18 de la Constitucidn Espafiola. El Tribunal admite el recurso de ampara afirmando que si hubo
la violacion al articulo 18 de la Constitucién (STC nam. 115/2000 de 5 de mayo (RTC 2000, 115). Otra
vez en manos del Tribunal Supremo el mismo substituye la sentencia anulada y proferi una
indemnizacion de un valor 400 veces menor que la establecida en la audiencia de Barcelona (STS ndm.
776/2000 de 20 de julio FJ 2° (RJ 2000/6184)). Mas una vez Isabel presento el recurso de amparo ante el
Tribunal Constitucional, que en Sentencia (STC nim. 186/2001 de 17 de septiembre (RTC 2001/186))
sefiala El Tribunal Supremo valora la cuantia de la indemnizacion con base en el caracter
“insignificante” de determinadas frases del reportaje (“granos que le salen en la cara..., determinada
agenda de piel de cocodrilo..., ropa que posee...”), argumento que ya utilizé en su primera Sentencia de
casacion, en la que declaré que tales datos, calificados de “chismes de escasa entidad”, no podian
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El tema de las indemnizaciones es una cuestion de interés y se trata de una
materia de gran importancia, que acomparia a toda resolucién en la que se decrete una
previa infraccion causante de un dafio o perjuicio para terceros. Es un tema tipico de
ejercicio de la discrecionalidad judicial, la cual debe alejarse tanto de excesos como de

mezquindades, en ambos casos, inaceptables.

En efecto, lo que se exige es un particular esfuerzo en el momento de motivar la
cualificacion de las indemnizaciones, tarea en la que la solicitud de la parte interesada y
la prueba de los dafos, en la medida de lo posible, constituyen base y pieza fundamental

de la decision.

Por esto motivo hay algunos aspectos generales que se debe tener en cuenta en la
hora de valorar la indemnizacion por el dafio sufrido. Como por ejemplo el de situar el
actual nivel de vida o econémico del pais y la concreta realidad econdémica de las
personas afectadas. Algunos autores sefialan la necesidad de una lista, que estableciera
la aplicacion de las cuantias indemnizatorias de la actividad a que se refiera el asunto. Y
en el caso de que no existiera determinada actividad en esta lista, seria de aplicacion
analdgica. Y si no hubiera la actividad en la lista, reapareceria el arbitrio judicial, con
mayor capacidad de libertad de decision'®.

No obstante para nosotros una lista que estableciera las cuantias de las

indemnizaciones no nos parece eficiente. Efectivamente para establecer de forma

reputarse como gravemente atentatorios a la intimidad. (...) Para el Tribunal Constitucional el Tribunal
Supremo esta lejos de reparar el derecho vulnerado, lesiona de nuevo el derecho a la intimidad (art. 18.1
CE), menoscabando asi la eficacia juridica de la situacion subjetiva. Asi sefiala que el Tribunal valora la
cuantia de la indemnizacion con base en el caracter “insignificante” de determinadas frases del reportaje
granos que le salen en la cara, determinada agenda de piel de cocodrilo, ropa que posee. Para el
Tribunal Constitucional el Tribunal Supremo reviso la cuantia de la indemnizacion fijada por la
Audiencia Provincial no valorando datos determinantes del alcance de las lesiones, omitiendo os hechos,
principalmente en relacion con la difusién de la revista, criterio muy importante de acuerdo con el articulo
9.3 de la Ley Organica 1/1982. El juzgador tiene el deber de valorar todas las circunstancia del dafio
moral producido por la intromision ilegitima, especialmente el referente a la difusion o audiencia del
medio a través del cual aquélla se haya producido. Por este motivo el Tribunal Constitucional procede
declarar la nulidad de la Sentencia dictada por el Tribunal Supremo, en consecuencia declarar nulo el
guantum indemnizatorio. El quantum indemnizatorio establecido es la cantidad acordada en concepto de
indemnizacion por el fallo de la Sentencia de la Audiencia Provincial de Barcelona de 12 de enero de
1993.
183 En este sentido véase DE URBANO CASTRILLO, Eduardo, Revista Aranzadi Doctrinal
nim. 9/2010, Pamplona, 2010.
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correcta la cuantia indemnizatoria de los dafios y prejuicios es necesario hacer un
exhaustivo estudio de las circunstancias de cada caso en concreto. Hay que analizar la
gravedad y veracidad de la informacién que vulnere el honor, la intimidad personal y
familiar y la imagen personal, asi como la realidad econémica del afectado, y del pais
que se ha producido el dafio. Hay que colocar en la balanza los aspectos personales de la
persona afectada, como por ejemplo la edad, actividad profesional, y posicién social,
etc., asi como es comun, ponderar las alegaciones de la solicitud econdmica expresada,
y la prueba aportada para acreditar los dafios efectivamente producidos. Por ultimo
tendriamos que analizar la capacidad econdmica de infractor del dafio, para que de esta
forma se pueda establecer una indemnizacién justa por el dafio producido™®*.

En el ambito del dafio moral, con la dificultad de su valoracion, la propia
normativa sefiala los tres requisitos que deberemos tener en cuenta. EI primero es el
ambiguo, que son los antecedentes de los hechos, las circunstancia de cada caso. El
segundo es el subjetivo, que es la gravedad de la lesion producida. Y el tercero y tltimo

es el objetivo, que esta basado en la difusién o audiencia en que se haya producido’®.

184 En este sentido véase DE URBANO CASTRILLO, Eduardo, Revista Aranzadi Doctrinal
nam. 9/2010, op. cit. Referente al tema véase la Sentencia del Tribunal Superior de 23 de mayo de 2003
(RJ 2003, 3593) que condena a una determinada emisora de television por emitir un reportaje sobre un
accidente, en que apareci6 en primero plano el rostro de un accidentado mientras agonizaba. Por no haber
la consulta y autorizacién de la familia, se fija una cuantia basada en el incuestionable dafio moral
producido. Véase también la Sentencia del Tribunal Constitucional nim. 185/2002 de 14 de octubre, que
fija una indemnizacion por revelar gratuitamente los datos identificativos de una persona que fue victima
de una violacidn, y que cuyo conocimiento era indiferente para el interés publico.
185 \véase en CONTRERAS NAVIDAD, Salvador, La proteccion del honor-..., op. cit., pp. 100-
102. Hay casos en que la presuncion de existencia de dafio producido no se puede comprobar. Como es el
caso del dafio moral, cuando alguna persona autoriza la utilizacién de su imagen o determinados aspectos
de su vida privada a algunos medios de comunicacién y por su ves, a otros no. En estos casos la
intromision ilegitima de los medios de comunicacién no autorizados no alcanza el prejuicio moral que se
haya causado. Véase también la SAP Tarragona nim. 420/2005 de 10 de octubre, que advierte que hay
dificultad a la hora de valorar el dafio moral principalmente por su naturaleza. En este sentido el Tribunal
Supremo ha venido reiterando que deben valorarse de modo discrecional, sin sujecién a pruebas de tipo
objetivo, remitiendo a las circunstancias y necesidades del caso concreto, exigencias de la equidad,
prudente arbitrio de los Tribunales, etc. en el dafio moral la apreciacion subjetiva del juzgador resulta
incluible. Por todo ello, hay que tenerse en cuenta lo que el legislador establecid en el art. 9.3, como Las
circunstancias de cada caso. Sefiala que la Jurisprudencia del Tribunal Supremo en aplicacion de la
LODH, se ha referido como circunstancias del caso a la naturaleza "vaga y compleja”, como de la
actividad profesional del ofendido, la captacion de imagen y del desarrollo y forma de publicidad,
circunstancias, tanto personales como sociales del ofendido, rectificacion del periddico o del medio
utilizado para la actividad ilicita, naturaleza de las afirmaciones lesivas. EI mismo Tribunal sefiala que
hay que tener en cuenta la gravedad de la lesion efectivamente producida, y difusion o audiencia del
medio a través del que se haya producido la intromision ilegitima. Hay que observara que estamos por
100



Debemos observar que en los casos de internet, ademas de tenerse en cuenta la
difusion de la noticia, que muchas veces ocurre mundialmente, debemos tener en cuenta

el tiempo que la misma estuvo en la red®®.

El beneficio obtenido por el causante tras la reforma del articulo 9.3 por la LO
5/2010 de 22 de junio pasa de ser un criterio mas en la hora de valorar, a formar parte de

medidas auténomas adoptadas por el juez para poner fin a la intromisién'®’.

tanto ante un criterio principal (la gravedad de la lesién) y otro subordinado (la difusion del medio).
Advierte que el criterio de la gravedad es generalmente recogido de forma expresa por los Tribunales, y
suele hacerse de forma genérica, sin especificar de forma concreta las circunstancias que la determinan.
Asi como, que para apreciar la gravedad del dafio causado, la jurisprudencia atiende no sélo al aspecto
moral de aquél, sino que también tiene en cuenta la repercusidon econdmica y profesional. En relacion al
subcritério de la audiencia o difusion del medio, se refiere a la notoria difusion, la evidente gran difusion
y audiencia del medio de publicidad implicado. Por Gltimo, el criterio que hay que tenerse en cuenta es el
de beneficio obtenido por el causante de la lesién como consecuencia de la misma. Para el Tribunal este
criterio plantea un grave problema de prueba, por tratarse de una "probatio diabolica”, ya que no se puede
prever que hubo aumento en la venta de un ndmero de una revista a la publicacién de la intromision
ilegitima. Sefiala que en los casos en que se ha considerado de manera independiente este criterio, ha sido
para manifestar que no se han tenido los beneficios que ha obtenido el causante de la lesién como
consecuencia de la misma.

¥ De la misma forma CONTRERAS NAVIDAD, Salvador, La proteccion del honor..., op. cit.,
pp. 100-102. Asi como SAP Tarragona nim. 420/2005 de 10 de octubre. FJ 3° (AC 2006, 245).

187 5e modifica el articulo noveno, que tendra la redaccién siguiente: “Uno. La tutela judicial
frente a las intromisiones ilegitimas en los derechos a que se refiere la presente Ley podré recabarse por
las vias procesales ordinarias o por el procedimiento previsto en el articulo 53.2 de la Constitucion.
También podra acudirse, cuando proceda, al recurso de amparo ante el Tribunal Constitucional. Dos. La
tutela judicial comprendera la adopcion de todas las medidas necesarias para poner fin a la intromisién
ilegitima de que se trate y, en particular, las necesarias para: a) El restablecimiento del perjudicado en
el pleno disfrute de sus derechos, con la declaracion de la intromisién sufrida, el cese inmediato de la
misma y la reposicion del estado anterior. En caso de intromision en el derecho al honor, el
restablecimiento del derecho violado incluird, sin perjuicio del derecho de réplica por el procedimiento
legalmente previsto, la publicacion total o parcial de la sentencia condenatoria a costa del condenado
con al menos la misma difusion publica que tuvo la intromision sufrida. b) Prevenir intromisiones
inminentes o ulteriores. c) La indemnizacidn de los dafios y perjuicios causados. d) La apropiacién por el
perjudicado del lucro obtenido con la intromisién ilegitima en sus derechos. Estas medidas se
entenderan sin perjuicio de la tutela cautelar necesaria para asegurar su efectividad. Tres. La existencia
de perjuicio se presumira siempre que se acredite la intromision ilegitima. La indemnizacion se
extendera al dafio moral, que se valorara atendiendo a las circunstancias del caso y a la gravedad de la
lesion efectivamente producida, para lo que se tendra en cuenta, en su caso, la difusion o audiencia del
medio a través del que se haya producido. Cuatro. El importe de la indemnizacién por el dafio moral, en
el caso de los tres primeros apartados del articulo cuarto, correspondera a las personas a que se refiere
su apartado dos y, en su defecto, a sus causahabientes, en la proporcion en que la sentencia estime que
han sido afectados. En los casos del articulo sexto, la indemnizacion se entender&4 comprendida en la
herencia del perjudicado. (...)"
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6.3 La Responsabilidad civil de los nuevos formadores de opinion en

internet: Redes sociales, bloggers, canal de noticias, chats, etc.

Todas las cosas que hacemos, todos los rasgos que nos definen y actividades, y
nos hacen interactuar con los demas, hacen que seamos determinantes en la estructura

de la red que creamos, que nos sentimos a gusto y nos identificamos'®,

Cada un individuo posee una identidad, y esta se relaciona con lo mas intimo de
nosotros. En internet esta identidad se construye en la eleccion sobre los intereses
comunes. No obstante estés intereses normalmente estan directamente ligados a la

ocupacion y la posicion social del individuo a cada momento™®.

Las redes sociales vinculan intereses y valores comunes que conducen a la
formacion de una identidad en internet. Esta identidad, por lo tanto, es un agregado de
los valores, que reforzar un conjunto de sentimientos, ya sea un sentimiento como
individuo o un sentimiento de permanencia. Las personas en este sentido pueden tener
distintas identidades en funcion de las varias esferas de su existencia. Las amistades, las
relaciones son piezas claves en la generacion de una identidad. Estas mismas redes
sociales en internet, pueden ser llamadas de web corporativa en que los usuarios ademas
de consumieren la informacidn encontrada en la red, alimental y aportan maultiples

informaciones®®.

Es la identidad creada en funcion de las redes sociales, o identidad social, que
haz con que las personas pueden ser quien realmente desea ser, y que puedan tener sus
propias ideas y desenvolverse como individuos. En efecto en internet comporta un

nacimiento de un universo social diferenciado, populosa de comunidades que pueden

188 vid. REQUENA SANTOS, Félix, Redes Sociales y Sociedad Civil, Centro de Investigacion
Saociolégica, Madrid, 2008, pp. 129.

189 vid. REQUENA SANTOS, Félix, Redes Sociales..., op. cit. pp. 129.

1% para REQUENA SANTOS, Félix, Redes Sociales..., op. cit. pp. 130, la identidad es un
conjunto de valores simbdlico en la vida de las personas. Véase referente a las redes sociales en internet,
ANTON GIL, Ana Maria, El fenémeno de las redes sociales..., op. Cit.
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alcanzar los més diversos grupos sociales, espacios de trabajos, incluso espacios de

informaciones que no poseen limites de tiempo, ni espacio™.

Las redes sociales son la expresion precisa de esta sociedad compleja necesaria
para que esta misma sociedad funcione. Es un complejo relacionado que no solamente
intercambia bienes, servicios e informaciones, sino que intercambian valores, opiniones,
sentimientos, formas de ser. En internet las redes sociales son los servicios de la
sociedad de la informacidn que ofrecen a los usuarios una plataforma de intercambio de
estos sentimientos, opiniones, formas de ser, y comunicaciones, es a través de de la red
que los usuarios forman un perfil con sus datos personales, y con base en criterios

comunes interagen y conectan con otros usuarios*®%.

En efecto la comunicacion en internet, permite a los usuario crearen un perfil
para compartir informaciénes a publico en general, creando contenidos y participando
forma activa en movimientos encontrados en la red, ya sean sociales o solamente
corrientes de opinidn. Las redes sociales, bloggers, chats proporcioan la interconexion y
contribuyen para aumentar las relaciones sociales entre los usuarios. Inciden
directamente en el &mbito de esas relaciones humanas, podiendo las personas se
tornaren mas individualistas y solitarias por no interactuar personalmente con otras

personas, no obtante, se relacionando enormemente a traves de la red'*.

191 En este mismo sentido véase ANTON GIL, Ana Maria, El fenémeno de las redes sociales y
los cambios en la vigencia de los derechos fundamentales, Revista de Derecho UNED - NUm. 10, Enero
2012, Id. vLex: VLEX-420104466 http://vlex.com/vid/420104466. (consultado en 24/10/2013). Asi como
REQUENA SANTOS, Félix, Redes Sociales..., op. cit. pp. 133.

192 vid. REQUENA SANTOS, Félix, Redes Sociales..., op. cit. pp. 136-139, asi como ANTON
GIL, Ana Maria, El fenémeno de las redes sociales..., op. Cit.

193 De la misma manera REQUENA SANTOS, Félix, Redes Sociales..., op. cit. pp. 136-139, asi
como ANTON GIL, Ana Maria, El fenémeno de las redes sociales..., op. cit. Para la autora desde el
punto de vista juridico el concepto de red social, se encuentra en el articulo 29 del Grupo de Trabajo
sobre Proteccion de Datos del 12 de junio de 2009, en su Dictamen 5/2009 sobre redes sociales en linea.
El articulo sefiala que los Servicios de las Redes Sociales pueden definirse como plataformas de
comunicacion en linea que permiten a los usuarios crearen redes para compartir intereses comunes. En
efecto nn sentido juridico, las redes sociales son servicios de la sociedad de la informacién, seguin se
puede encontrar en el Articulo 1, apartado 2 de la Directiva 98/34/CE, modificada por la Directiva
98/48/CE. Se pueden clasificar en distintos tipos: a) redes sociales de comunicacion, entre otras
Facebook, Tuenti, Myspace, etc. b) redes sociales especializadas, en que suele unir a colectivos con unos
mismos intereses, como la de nifios, mi cueva. com; virtualtourism.com para viajeros, flickr.com para
compartir fotografias, Twister.com para recibir y enviar mensajes, para encontrar pareja como Meetic,
etc. ¢) redes sociales profesionales, como LinkedlIn, Xing, que permiten a los usuarios de todo el mundo
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http://vlex.com/vid/420104466

Las redes sociales afectan lo que somos y lo que podemos elegir a ser, y ganan
mayor fuerza gracias a las tecnologias de la informacion. El uso masivo de internet ha
configurado uno nuevo tipo de red, en que facilitan las relaciones en una escala global.
En nuestra sociedad actual, la globalizacion y la sociedad de la informacion son dos
semblantes inseparables de la misma realidad*®*.

Pese las infinitas cualidades de las redes sociales, grupos de chats, bloggers, en
nuestra comunicacion actual, ellas también son un puerta abierta para la vulneracion de
los derechos al honor, intimidad personal y familiar, e imagen. La sociedad de la
informacion, esta nueva sociedad en que nos comunicamos, es representada por las
personas que adoptan el uso de las nuevas tecnologias de la informacion, en que permite
la comunicacion en tiempo real, con capacidad de incorporar cualquier otra

informacion®®.

Hay una gran preocupacion en la cualidad de la informacién, y quien la
proporciona, porque una informacion no constatada, sin ningln tipo de referencia,
debemos desconfiar de su fiabilidad. Sin embargo, cabe al usuario la decision de creer o
no en esta informacion™®.

Algunos autores advierten que la cuantidad de informacion, no es sinénimo de la
confusion generalizada. Es importante sefialar que en todo momento surgen nuevos
recursos y agentes que mejoran la capacidad de manejar las informaciones encontradas
en las redes sociales, grupos de noticias, chats, etc. Internet ha cambiado la escasez de
informaciones y la escasez de comunicaciones, no obstante la preocupacion incide en la
cualidad, la autoria y veracidad de la misma, ya que en esta nueva sociedad la velocidad

es pieza clave en su funcionamiento™®’.

buscar empleos, hacer networking con comparieros de trabajo, con gente del &mbito profesional.

194 \/éase en REQUENA SANTOS, Félix, Redes Sociales. .., op. cit. pp. 141.

1% En este sentido COTINO HUESO, Lorenzo (Coord.), Libertades, Democracia y Gobierno
electrénico, Comares, Granada, 2006, pp. 9-10.

196 /éase referente al tema COTINO HUESO, Lorenzo (Coord.), Libertades, Democracia..., op.
cit., pp. 10.

97 En este sentido véase COTINO HUESO, Lorenzo (Coord.), Libertades, Democracia..., op.
cit., pp. 11. Véase también ANTON GIL, Ana Maria, El fenomeno de las redes sociales. .., op. Cit., que
advierte que uno de los mayores problemas que se plantean, en Internet y las redes sociales, es que unen
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En efecto, podriamos decir que los foros, grupos de noticias, webblogs, redes
sociales, etc., a parte de las comunicaciones interpersonales, son las versiones
alternativas de la prensa tradicional online. Pese al cuantidad de las redes sociales en
internet, muchas veces una circunstancia insignificante o banal para una persona al ser
difundida en internet o en una red social cobra relevancia y adquiri dimensiones
inesperadas. Cada vez mas vemos la utilizacion de las redes sociales siendo utilizada
como instrumentos de ilegalidades, como el cibercrimen, que busca ampliar sus

operaciones por el mundo™®.

La responsabilidad civil en las redes sociales, bloggers, chats, es la misma que
encontramos tradicionalmente. Es el autor de la informacion ilegal es quien responderé
por los dafios ocasionados a terceros, es su responsable directo, respondera por sus
propios actos. El prestador de servicios de estas actividad, desde que pasivamente, sin
intervenir en la comunicacion, no responderd solidariamente por las informaciones
depositadas en sus servidores, gracias a las reglas de exclusién de responsabilidad

encontradas en LSSI y en la Directiva sobre el Comercio Electrénico.

Por los tanto, la responsabilidad civil de las redes sociales, bloggers, e chats de
comunicaciones se regira de acuerdo con las reglas encontradas en el articulo 1902 del
Cadigo Civil Espariol, asi como la Ley de Enjuiciamiento Civil. Es decir, quien por
accion u omisién causa dafio a un tercero por culpa o por negligencia, esta obligado a
reparar el dafio causado. De la misma manera que la responsabilidad civil que hemos
hablado anteriormente. Sin embargo, el principal problema de esta responsabilidad civil,
esta relacionado con la persecucion del autor del dafio en internet, por este motivo nos

dedicaremos el préximo apartado al anonimato en internet.

los usuarios de dmbitos geograficos distintos, y la Ley aplicable cuando algunas redes sociales tienen su
sede fuera del ambito por ejemplo de la UE, generan dudas muy relevantes a respecto de la determinacion
de la legislacion aplicable en un escenario en que se mueve en términos de territorialidad.
198 Referente al tema véase ANTON GIL, Ana Maria, El fenomeno de las redes sociales. .., op.
cit.
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6. 4 La tendencia de impulsar el anonimato en internet.

El anonimato en internet es motivo de muchas controversias relativas a los
derechos de los usuarios en la red. Es a través de anonimato podemos expresarnos
libremente, fomentando el estado de derecho y la democracia. EI anonimato en la red
consiste en la posibilidad de acceder a internet y usar sus servicios, sin la necesidad de
identificarse. Por ello, los derechos al secreto de las comunicaciones, libertad de

informacidn y la libertad de expresion en este sentido estan aseguradas.

La exigencia desproporcionada de identificacion en internet vulneraria los
derechos fundamentales consagrados por nuestra Constitucion. Por esto motivo hay un
interés de los estados en proteger el anonimato en internet. Para la democracia los
beneficios ocasionados por este anonimato en la red, superan los prejuicios, por lo
menos a nivel europeo. El anonimato puede se considerar un escudo de la sociedad. No
obstante, entendemos que el anonimato no puede ser sinénimo de impunidad, o por los
menos, que los usuarios tengan esta sensacion de impunidad. Por esto motivo
entendemos que podriamos encontrar formas de restricciones del anonimato,

principalmente cuando se trata de un interés general de la sociedad*®”.

Debemos observar que en la Union Europea no podemos encontrar un
reconocimiento expreso, ni en las leyes, como también en decisiones judiciales, que
tratan del derecho al anonimato. Sin embargo, las Directivas, regulaciones, grupos de
apoyos, y considerandos, apoyan el derecho del anonimato y crean condiciones
favorables para el mismo en la red. Pese a existir justificaciones para limitar el
anonimato, como la eficacia de la investigacion policial, el terrorismo, el cibercrimen,
no es suficiente para que se efectle este limite. Estos limites podrian afectar
definitivamente los derechos fundamentales, y cualquier restriccién a estos derechos
podrian ser desproporcionadas y en todo caso ser consideradas inconstitucional. No

podemos olvidar que tratandose de derechos fundamentales, la solucién debera

199 Referente al tema Antoni ROIG, "El anonimato en Internet...”, op. cit., pp. 321-353. Para el
autor la restriccion del anonimato solo deberia admitirse cuando exista un interés general publico.
Advierte en relacion con los panfletos anonimos, que el Tribunal de Estados Unidos sefiala que de
acuerdo con su constitucional la practica de los panfletos, no es en todo caso fraudulento y pernicioso,
sino una honorable tradicién de argumentacion y disentimiento. EI mismo Tribunal afirma que el
anonimato es el escudo frente a la tirania de la mayoria.
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adecuarse a indmeros principios que les acompafian, como al principio de
200

proporcionalidad, de la necesidad, que la medida sea justificada para el fin, etc.

Una gran preocupaciéon con el anonimato en la red esta relacionada con la
informacion en linea. Como hemos visto anteriormente las redes sociales, los chats,
grupos de debates o de noticias, permiten que esta informacidn se encuentre al alcance
de todos los usuarios, produciendo un alcance incalculable de los dafios. Por esto
motivo es comun que en los debates de controles de contenidos, surjan discusiones

referentes al anonimato en internet, o por lo menos la necesidad de identificarse®®.

En efecto, ha de encontrarse una harmonia entre la voluntad de los usuarios de
Internet de no revelar su identidad y la necesidad de localizar a los responsables de
supuestos actos delictivos. Para algunos autores las posibilidades méas respetuosas con
los derechos envueltos consistiria en establecer, mediante contrato o acuerdos,
determinadas restricciones a las informaciones depositadas en linea. Se podria prever la
intervencion de un moderador, que supervisaria y controlaria los contenidos ilicitos. De
la misma forma se podria establecer soluciones técnicas que permitan el usuario utilizar
pseudo-identidades, que preservarian el anonimato, y permitirian ser identificado, en

caso de indicios de actividades delictivas®?.

No obstante el problema fundamental que se plantea en los supuestos de
actividades ilicitas en internet, mas una vez es el desconocimiento del agresor, el
anonimato, que acaba por elevar el sentimiento de impotencia de la victima. Podemos

pensar que esta situacion genera una mayor impunidad consecuencia del anonimato. Las

20 Bp esto mismo sentido véase Antoni ROIG, "El anonimato en Internet...”, op. cit., pp. 321-
353. El autor sefiala que los derechos fundamentales pueden verse afectados por una restriccion
desproporcionada del anonimato en Internet. Sostiene el autor que en el mismo sentido esta el Grupo 29
de la Unidn Europea, que advierte: "la exigencia de que las restricciones de los derechos y libertades
fundamentales estén debidamente justificadas y sean necesarias y proporcionadas a otros objetivos de
orden publico debe cumplirse también en el ciberespacio”.

21 v/id. Antoni ROIG, "El anonimato en Internet...”, op. cit., pp. 321-353.

202 Referente al tema véase Antoni ROIG, "El anonimato en Internet...”, op. cit., pp. 321-353.
Para el autor otra alternativa consiste en atribuir al prestador de servicios algun tipo de responsabilidad
juridica por el material que difunde. De esta manera, para el autor se preservaria el anonimato de los
usuarios, y el prestador de servicios en internet, adoptaria una funcion equivalente al editor de la seccion
de cartas al director de un periodico. Advierte que las distintas normas nacionales e internacionales, los
cédigos de conducta y otros instrumentos reguladores que tratan de aspectos relacionados con Internet
deberian incorporar el principio segin el cual se obtiene solamente los minimos datos personales
necesarios. No obstante, deberia preverse, el derecho de las personas a mantener, el anonimato.
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infomaciones ilicitas en la red, el cibercrimen, el acoso por medio de internet, ganan
fuerza con el uso de las nuevas tecnologias. Pese todos los derechos fundamentales
evueltos, la sensacion de impunidad que genera el anonimato, y la insuficiencia legal
entre otras cosas son retos que debemos superar. Las autoridades competentes pueden
retirar una informacion de la red, no obstante no pueden reparar el dafio ocasionado,

muchas veces psicologicos®®.

En efecto, la utilizacién de Internet y las redes sociales, como hemos visto
anteriomente, permiten que las personas que llevan a cabo actividades ilicitas, y se
benefician de un anonimato proporcionado por los prestadores de servicios o0
plataformas que no requieren una identificacion sélida, muchas veces ni siquiera un
simple registro. Para nosostros la solucion esta en la prevencion y educacion del uso de
las tecnologias de la informacion. Sin embargo para esto se debe encontrar un
comprometimiento de la sociedad y de los estados al establecer sus normativas. Até
mesmo la elaboracion de ciertos limites para el anonimato. Los codigos de conductas, o
acuerdos voluntarios establecidos con los usuarios son muy importantes en el
desenvolvimiento de la red, no obstante tienen que ser mas efectivos. La educacion es la
mejor arma contra las informaciones ilicitas?®.

7. La autorregulacion y la regulacion del deber de colaboracion y

supervision de contenidos en internet.

La autorregulacion es defendida por muchos que ven en internet la posibilidad
de no intervencion de los estados en las relaciones encontradas en la red. Internet nascio
sin trabas burocraticas, libre, sin control, todos deseaban una comunicacion libre y sin

fronteras. Sin embargo, con la cuantidad de informacién que circula en la misma, y los

208 Referente al tema véase ANTON GIL, Ana Maria, El fenomeno de las redes sociales. .., op.
cit., que afirma que mismo que una web se pueda cerrar por mandato de las autoridades competentes, ello
no significa que un usuario pueda abrir otras. Una caracteristica importante del acoso que diferencia el
uso de internet, de los medios tradicionales, es que el uso del lenguaje resulta ser mucho mas fuerte, mas
agresivo y con consecuencia mas dafiino debido posible anonimato del acosador. Es un tipo de actitud que
puede ocasionar graves dafios psicoldgicos, a la persona que sufre esta actividad ilicita.

2% De la misma manera véase ANTON GIL, Ana Maria, El fenomeno de las redes sociales...,
op. cit. El autor sefiala con respecto a los proveedores de las plataformas en lineas, que son ellos que
tienen la posibilidad de limitar técnicamente determinadas actividades que ofrecen en la actualidad, como
por ejemplo la difusién de fotografias de personas que pueden ser colgadas y compartidas por otros
usuarios menores en Red, y que de forma instantanea son puestas en conocimiento del publico en general.
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riesgos que fueran surgiendo no recorrer de los anos, seria complicado no establecer un
205

minimo de reglas para su buen funcionamiento™".

Por esto motivo, la autorregulacion en internet viene de la posibilidad del
autocontrol de la misma, esto significa atribuir el control de las informaciones a las
partes envueltas en las actividades realizadas en la red. No obstante, no son los propios
usuarios que la controlan como se pretendia en un principio. Son los agentes de la
sociedad de la informacidon y las normativas que buscan esta autorregulacion, en

especial los prestadores de servicios.

En efecto, son ellos quienes tienen el control de los materiales depositados en
sus servidores, como también conocimientos técnicos para el cierre de determinados
servicios. Debemos sefialar que son los usuarios que controlan la informacion que
difunden en la red, estas informaciones los agentes de la sociedad de la informacion no
pueden controlar. Sin embargo, a partir del momento en que se deposita la informacion
en internet, el control pasa a manos de otros. De esta forma, tanto la Directiva sobre el
comercio electrénico, como la LSSI prevén esta autorregulacion de la red a través de los
codigos de conductas y las lineas directas de denuncias creadas por los prestadores de

servicios®®,

205 \/éase referente el derecho a una comunicacion libre VERA SANTOS, José Manuel,
Derechos Fundamentales, Internet y Nuevas Tecnologias de la Informacion y de la Comunicacién, en
GARCIA MEXIA, Pablo (Director), Principios de Derecho..., op. cit., pp. 200. Para el autor el derecho a
una comunicacion libre no solo viene vinculado a una vertiente personalista, pero si vinculado a al
mantenimiento del estado social y democratico de derecho.

206 \/éase RODRIGUEZ PEREDA, Katitza, Tratamiento juridico de los contenidos nocivos...,
op. cit., 2000. La autora sefiala que Internet no tiene un centro de control que dirija o apruebe el
contenido que circula en ella. Internet es controlada por todos los usuarios y ellos deciden pasar de un
servidor a otro y elegir el contenido que desean ver sin ser identificados por su nombre real, su sexo ni
por su edad. Sefiala VERA SANTOS, José Manuel, Derechos Fundamentales, Internet y Nuevas
Tecnologias de la Informacion y de la Comunicacion, en GARCIA MEXIA, Pablo (Director), Principios
de Derecho..., op. cit., pp. 208, que hay que reconocer la imposibilidad de controlar la informacién en la
red, ya que la publicacion y la divulgacion de contenidos ocurren simultdneamente. Véase también
referente al tema GARCIA MORALES, Maria Jests, Nuevas Tecnologias..., op. Cit. pp. 46-49. Para la
autora la autorregulacion en internet no puede ser considerada censura, ya que en el sistema juridico
europeo y espafiol, la censura solamente ocurre previamente a la difusion de un contenido, es decir la
primera vez, y segundo ante la practica de las actividades estatales, la censura forma. Referente a las
lineas directas la autora sefiala que estos centros de denuncias creados no fueran creados para investigar
delitos, ni perseguir delincuentes. Ellos solamente examinan los mensajes y encaminan para los
prestadores de servicios. Advierte, que la LSSI no contempla expresamente estos servicios, no obstante
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7.1 El control de contenidos y la inexistencia de una obligacion de

supervision en internet.

El control de contenido en la red es materia de muchas controvertidas opiniones
de como se debe establecerse. Principalmente relativa en la forma de como el derecho y
las libertades de los ciudadanos deben desenvolverse. La red es un poderoso
instrumento de comunicacion, con capacidad de difundir innimeras informaciones
problematicas. Por este motivo con el objetivo de controlar el contenido ilicito que
circula en Internet, los estados requieren, por un lado, intervenir en su regulacion y por

otro, propiciar formas de autorregulacion®’.

La cuestion del control de contenido no es nueva en el derecho, no obstante en
este nuevo medio gana especial atencion por la cuantidad de informaciones que circulan
en el mismo. Su regulacion ha de ser razonada con inimeros derechos y libertades
encontrados en internet. Hay que se evitar cualquier tipo de censura previa. Por este
motivo es muy importante comprender su naturaleza técnica, para asi verificar la mejor
forma del control efectivo de los materiales que circulan en la red®®.

En los medios tradicionales el control de contenidos estaba basado en la
prohibicion de los mensajes. Prohibiciones encontradas en las diversas leyes de los

estados. Sin embargo, todos sabemos la dimension internacional de la red, una norma

parece referirse a ellos cuando remite a la posibilidad de acuerdos voluntarios para crear un sistema que
sirva para detectar y retirar contenidos ilegales.

27 Referente al tema véase GARCIA MORALES, Maria Jesus, Nuevas Tecnologias..., op. Cit.
pp. 34. Asi como RODRIGUEZ PEREDA, Katitza, Tratamiento juridico de los contenidos nocivos..., Op.
cit., 2000. La autora ademas sefiala la co-rregulacién, que es la creacion de organismos en los que estén
representados los poderes publicos y los distintos grupos sociales afectados.

28 De |la misma manera GARCIA MORALES, Maria Jests, Nuevas Tecnologias..., op. cit., 34-
36. Para la autora hay que diferenciar los contenidos ilicitos de los nocivos. El contenido ilicito nos remite
a lo considerado ilegal en cada estado. El segundo, el concepto nos remite a diferentes sensibilidades
culturales que varian entre paises y personas, es un contenido que pueda ser prejudicial a determinadas
personas, sin embargo a otras no. Para RODRIGUEZ PEREDA, Katitza, Tratamiento juridico de los
contenidos nocivos..., op. cit., 2000, internet es el soporte ideal para difundir a través de sus
herramientas contenidos, que afecten el desarrollo del menor y/o archivos ilicitos que atenten contra la
dignidad humana. Por este motivo, surgieron diversos intentos por controlar el contenido que circula en
ella. Para la aurora la autorregulacién donde un contenido es eliminado por un tercero, llega a convertirse
en una censura previa y arbitraria. El autor del contenido no tiene la posibilidad de un derecho de defensa
ni un debido proceso legal.

110



reguladora o prohibitiva de un determinado contenido en un pais, puede estar no estar

en otro, o estar protegida por la libertad de expresion®®.

En efecto, lo ideal seria que los Estados en comun acuerdo establecieran cuales
son los contenidos prohibidos que puedan causar dafio de una forma general en internet,
siempre dejando méargenes a excepciones en razon de ciertas circunstancias. No
obstantes, sabemos que las leyes son formuladas de acuerdo con las necesidades y los
usos y costumbres de cada sociedad. Es un concepto cambiante de acuerdo con cada
pais. No hay como establecer un modelo de control de contenidos internacional, sin
embargo, se ha podido formular acuerdos, tratados internaciones, por lo menos en a

nivel europeo®™®.

No obstante, la politica seguida por la Union Europea no ha sido en el sentido de
evitar que los prestadores de servicios establezcan controles sobre contenidos
depositados en sus servidores. Sin embargo encontramos algunas excepciones relativas

a determinadas materias, como por ejemplo la lucha contra la pornografia infantil**.

29 En este sentido véase GARCIA MORALES, Marfa Jests, Nuevas Tecnologias. .., op. Cit., 34-
35. La autora sefiala una serie de ejemplos de divergencias normativas entre paises. Entre los cuales esta
la regulacion de la pornografia infantil en Europa y en China. Otro ejemplo encontramos en el caso de
Yahoo en Francia, donde el Tribunal de Gran Instancia de Paris ordeno impedir el acceso al los Franceses
de contenidos que en este especifico caso, subastaban objetos Nazis en internet, algo totalmente permitido
en los Estados Unidos. Véase también RODRIGUEZ PEREDA, Katitza, Tratamiento juridico de los
contenidos nocivos..., op. cit., 2000. La autora sefiala que el contenido ilicito depende de diferencias
culturales, morales y sociales. Cada pais puede determinar por ejemplo lo que es obsceno para ellos,
siendo su concepto de obscenidad muy distinta a la de otro pais. Advierte ANTON GIL, Ana Maria, El
fenomeno de las redes sociales..., op. Cit.,, que una necesidad de fortalecer las vias de cooperacion,
control, seguimiento y coordinacion entre las distintas autoridades de control de los estados de la Unién
Europea. En efecto hay una necesidad de solventar los problemas que se derivan tanto de la globalizacion
de este mundo virtual, como de la extraterritorialidad en que se mueven en este caso particular sefiala la
autora: las redes sociales.

219 como por ejemplo la Declaracién Ministerial de Bonn sobre las Redes mundiales de la
informacion de julio de 1997, que sefiala que es fundamental la cooperacion internacional en la lucha
contra el uso indebido de la Red. El Libro verde de la comisién europea acerca de la proteccion de
menores y la dignidad humana en servicios audio visuales e informativos, establecen la proteccion de la
dignidad humana y promueven un debate con el fin de definir el problema de la pornografia infantil. Asi
como la Convencidn sobre el Ciber Crimen, proyecto, nim. 22, de 2 de octubre de 2000, que intenta
buscar el consenso entre todos los estados participantes para determinar que conductas antijuridicas deben
ser tipificadas en cada legislacion nacional.

21 En este sentido véase VERA SANTOS, José Manuel, Derechos Fundamentales, Internet y
Nuevas Tecnologias de la Informacion y de la Comunicacion, en GARCIA MEXIA, Pablo (Director),
Principios de Derecho..., op. cit., pp. 214, asi como la declaracion de los motivos de la LSSI. De la
misma manera véase RIBAS, Javier, Las obligaciones de control..., op. cit., (consultado en 26/10/2013).
El autor advierte que la Decisién del Consejo de 29 de mayo de 2000, publicada en el DOCE del dia 9 de
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De la misma manera, el Consejo de Europa aprobd en Budapest un tratado
internacional para intentar armonizar las legislaciones referentes a los contenidos en la
Red. Es especial, el convenio trataba de la cibercriminalidad. Su objetivo es aplicar una
politica penal comun orientada a la proteccién de la sociedad contra los crimenes
cometidos a traves de internet, mediante la adopcion de una legislacion adecuada, asi
fomentar el establecimiento de un régimen rapido y eficaz de cooperacion
internacional 2.

Ademas de esta armonizacion de las legislaciones impulsado por el Tratado de
Budapest, la Unién Europea establece maltiples iniciativas, entre ellas debemos destacar
el Plan de Accion para abordar el problema del control de los contenidos en la red.
Entre las lineas de actuacion de este plan de accion, debemos destacar el fomento de la
autorregulacion en internet, con la elaboracion de cddigos de conducta, la creacion de

una linea para las denuncias de contenidos ilicitos, el desarrollo de un sistema de

junio, establece algunas obligaciones relativas a la lucha contra la pornografia infantil en Internet. Sefiala
que los prestadores de servicios en Internet deberan informar a las entidades competentes cuando tengan
el conocimiento del material de pornografia infantil que se difunda a través de ellos. Deberan retirar de la
circulacién el material de pornografia infantil del que se difunda a través de ellos. Conservar los datos de
trafico, durante el tiempo especificado en la ley nacional aplicable, a fin de que estos datos estén
disponibles para su inspeccion por las autoridades competentes. Asi como crear sistemas de control
destinados a combatir la produccion, el tratamiento, la posesion y la difusién de material pornogréafico
infantil.

22 E| Convenio fue aprobado por el Comité de Ministros del Consejo de Europa sobre
cibercriminalidad, es considerado el primer tratado internacional contra los delitos informaticos y los
delitos en Internet. Su objetivo es la armonizacién de leyes nacionales, la mejora de las técnicas de
investigacion, el aumento de la cooperacion entre los estados, y la definicion de ciertas acciones
consideradas ilegales. Fue elaborado por el Consejo de Europa en Estrasburgo, con la participacion activa
de los estados observadores de Canada, Japén, China y posteriormente por Estados Unidos. El Convenio
entrd en vigor el 1 de julio de 2004. EIl 1 de marzo de 2006 entro en vigor un protocolo adicional a la
convencion, en que los estados que han ratificado el protocolo son necesarios para penalizar la difusién de
propaganda racista y xenofoba en internet, asi como de las amenazas racistas y xendfobas e insultos.
Véase también GARCIA MORALES, Maria Jesus, Nuevas Tecnologias..., op. cit., 38-39.

El convenio puede consultarse en:
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Convention%20and%20pr
otocol/ETS 185 _spanish.PDF (consultado en 23/10/2013). Asi como véase ANTON GIL, Ana Maria, El
fenémeno de las redes sociales..., op. cit. La autora sefiala que como consecuencia del fendmeno
existente en nuestra realidad y que el ciberespacio forma parte de su vida y de su proceso de
socializacion, las redes sociales aparecen como un recurso adecuado para el ejercicio de la violencia y
para abrir nuevos cauces de agresion. Una de las manifestaciones de esa violencia es el acoso a través de
internet, problema que genera una importante alarma social. El Ciberbullying es una forma de este acoso
y se puede definir como una conducta en que un usuario, que puede ser un adolescente o preadolescente,
normalmente menor, es atormentado, amenazado, acosado o humillado y avergonzado por otro usuario en
Internet utilizando los medios interactivos, tecnologias digitales y teléfonos moéviles.
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clasificacion y filtrado de contenidos, actividades de informacion referente a los

sistemas de control de contenidos, y el apoyo en la cooperacion internacional®®?,

No obstante podemos observar que en la Directiva sobre el comercio
electrénico, como una forma de excluir la responsabilidad a los prestadores de servicios,
advierte que los Estados miembros no pueden imponer a los prestadores de servicios
una obligacion de supervision o de control de contenidos con respecto a obligaciones de
caracter general. No afectando obviamente a las obligaciones de supervision en casos
especificos, como por ejemplo a las 6rdenes de las autoridades nacionales de
conformidad con la legislacion nacional. Poden pasar semanas hasta que una persona se
dé cuenta de que estan violando su derecho al honor, a la intimidad o su propia imagen,
hasta que se tome medidas normalmente judiciales para la retirada de los contenidos que

vulneran sus derechos?*,

213 E| referido plan de accién fue aprobado en 1999, por la Decisién 276/1999/CE del Parlamento
y del Consejo, de 25 de enero, con el objetico de propiciar una mayor seguridad en la utilizacion de
Internet mediante la lucha contra los contenidos ilicitos y nocivos en las redes mundiales. VVéase también
GARCIA MORALES, Maria Jesus, Nuevas Tecnologias..., op. cit., 40-41. Referente al los sistemas de
filtrados véase RODRIGUEZ PEREDA, Katitza, Tratamiento juridico de los contenidos nocivos..., op.
cit., 2000, que sefiala que estos sistemas son una respuesta al intento de controlar el contenido en la red.
El sistema de filtros bloquea determinados contenidos encontrado en Internet, permitiendo a los padres
bloguear determinadas paginas web para que éstas no sean vistas por sus hijos. En el mismo sentido el
Libro Verde de la Comision Europea acerca de la Proteccion de Menores y la Dignhidad Humana en
servicios audio visuales e informativos, en www.europa.eu.int/en/record/green/gp9610/protec.html,
promueven el uso de los sistemas de control en las casas, fomenta a padres e hijos a desarrollar una nueva
relacion de educacion con los medios electronicos, basada en el conocimiento de los riesgos que implica
la navegacion en la Red.

2% para FERNANDEZ ESTEBAN, Maria Luisa, Nuevas tecnologias..., op. cit., pp. 94-95, el
control de contenido en internet es imposible. Los autores y proveedores de servicios pueden situar o
trasladar un contenido a paises en que se considere legales, para de esta forma evitar su persecucion.
Porgue una informacion podra considerarse ilicita en un pais, no obstante estar cubierta por la libertad de
expresion de otro. Referente al tema de territorialidad véase también la preocupacion de ANTON GIL,
Ana Maria, El fendmeno de las redes sociales..., op. cit., de la misma manera advierte la autora referente
a la legislacion sobre la proteccion de datos, que no obstante, a pesar de la autorregulacién de las
plataformas de servicios on line, se requiere la elaboracién de Cédigos de Conducta y politicas mas claras
y accesibles, que se exija su cumplimiento, y que faciliten y garanticen su aplicacién efectiva. Véase
también otras iniciativas referente a la autorregulacion en internet como la cumbre promovida por la
Fundacion Bertelsmann en cooperacion con el grupo Internet Content Raiting for Europe — INCORE
celebrada en Munich en 1999, que conjunto elaboraran un Plan sobre la Autorregulacion en Internet, uno
de los primeros esfuerzos para la adopcion de medidas reguladoras adecuadas a los contenidos en
Internet. En el plan se establece, que el sector debe contribuir con eficacia a la limitacién del flujo de
contenidos ilicitos y nocivos. Asi como RODRIGUEZ PEREDA, Katitza, Tratamiento juridico de los
contenidos nocivos..., op. cit., 2000.
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En efecto encontramos en el articulo 15 de la Directiva sobre el comercio
electronica la inexistencia de obligacion general de supervision, sefiala la Directiva que
los Estados miembros no impondran a los prestadores de servicios una obligacion
general de supervisar los datos encontrados en la red. Justifica la Directiva qua con la
cantidad de datos es imposible establecer un una obligacion general de supervisar y
realizar busquedas activas de hechos o circunstancias que revelen actividades ilicitas.
No obstante establece un deber de colaboracion y diligencia para los prestadores de

servicios.

7.2 El deber de colaboracion y diligencia razonable en internet.

Advierte la Directiva sobre el Comercio Electronico que los Estados miembros
podrén instituir obligaciones para que los prestadores de servicios de la sociedad de la
informacion que notifiquen con apresura a las autoridades publicas competentes los
presuntos datos ilicitos o las actividades ilicitas llevadas a cabo por los usuarios de su
servicio. Asi como el deber de revelar a las autoridades competentes, cuando estas
soliciten, las informaciones que les faciliten identificar a los usuarios de su servicio con

los que hayan celebrado acuerdos de almacenamiento?.

De la misma manera la LSSI en su articulo 11 establece un deber de
colaboracidon de los prestadores de servicios de intermediacion, que consiste colaborar
en que se interrumpa la prestacion de un servicio o que se retire determinados
contenidos provenientes de estos prestadores de servicios establecidos en Espafia,
cuando un érgano competente hubiera ordenado, en ejercicio de sus competencias que
legalmente tenga atribuidas. Asi como, dicho érgano podra ordenar a los prestadores
que suspendan el proporcionado servicio de intermediacion o suspendan los contenidos
cuya interrupcién o retirada hayan sido ordenados, siempre por supuesto, respectando

las garantias, normas y procedimientos para proteger los derechos a la intimidad

215 yéase en articulo 15. 2 de la Directiva Sobre el Comercio Electrénico, op. cit.
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personal y familiar, a la proteccion de los datos personales, a la libertad de expresion o a

la libertad de informacién, cuando en todo caso, estos pudieran resultar afectados.

Como garantia de la efectividad de la resolucion a un Estado no perteneciente a
la Union Europea, el 6rgano competente se encontrar necesario podré interrumpir el
acceso desde Espafia a los mismos, y para ello buscara la colaboracion de los
prestadores de servicios de intermediacion establecidos en Espafia. De la misma forma
el 6rgano competente podra ordenar a los prestadores de servicios de intermediacion
que suspendan el correspondiente servicio de intermediacion o que suspendan los
contenidos cuya interrupcién o retirada hayan sido ordenadas. Como anteriormente
hemos sefialado, siempre respectando las garantias, normas y procedimientos para
proteger los derechos a la intimidad personal y familiar, a la proteccion de los datos
personales, a la libertad de expresion o a la libertad de informacion, cuando en todo

caso, estos pudieran resultar afectados®’.

De todas las formas el mismo articulo sefiala que s6lo la autoridad judicial
competente podra adoptar las medidas a la autorizacion del secuestro de paginas de
Internet o de su restriccién cuando ésta afecte a los derechos y libertades de expresion e
informacién, y derecho reconocidos en el articulo 20 de la Constitucién. Ademas que
todas estas medidas seran objetivas, proporcionadas y no discriminatorias, y se
adoptaran de forma cautelar o en ejecucion de las resoluciones que se dicten, conforme
a los procedimientos administrativos legalmente establecidos o a los previstos en la
legislacion procesal que corresponda?®.

No obstante, la Directiva deja a los Estados miembros “la posibilidad” de exigir
a los prestadores de servicios que faciliten servicios de alojamientos de datos, que

tengan un deber de diligencia razonable, que se puede esperar de ellos, y que este

28 para MOLES PLAZA, Ramoén J., Derecho y control..., op. cit., pp. 135, este deber de
colaboracidn de los prestadores de servicios no esta condicionado a ningun requisito. Para el autor la no
motivacion de la decision de identificar a un usuario en internet, podria llevar a los riegos de
arbitrariedades. Sefiala también que la LSSI al referirse a una autoridad competente en los articulo 11, 15
y 16, puede llevar a pensar que existen actividades administrativas que puedan ordenar la retirada de
contenidos en internet, dado que el concepto no podemos encontrar en el anexo de definicién del proyecto
de ley. De esta forma, todo esto abriria la puerta para una censura previa administrativa.

217 v/id. articulo 11, apartados 2 y 3 de la LSSI.

28 \/id. articulo 11, apartado 4 de la LSSI.

115



especificado en el derecho de los estados miembros, con el fin de detectar y prevenir

determinados tipos de actividades ilegales*.

Por otro lado, fomenta a la elaboracion de cddigos de conducta de caracter

voluntario y de la decision libre en la adhesion a estos codigos.

Los prestadores de servicios tendran un deber de informacion, es decir, que han
de proporcionar de forma facil y directa un minimo de informacion a los destinatarios
del servicio y a las autoridades competentes en el acceso de su pagina. Como por
ejemplo su nombre, su direccion o donde estd establecido, un sitio que permita el
usuario ponerse e en contacto rapidamente, con una comunicacion directa y efectiva,

conteniendo su direccion de correo electrénico, entre otros datos®%.

La Directiva sobre el comercio electronico también establece una inexistencia de
obligacion general de supervision a los datos que los prestadores de servicios transmitan
o almacenen. De la misma forma la inexistencia de una obligacion general de efectuar
busquedas activas de hechos o circunstancias que indiquen actividades ilicitas, con
respecto de los servicios de mera transmision, memoria tampon (Caching), alojamiento

de datos.

No obstante los Estados miembros podran establecer obligaciones tendentes a
que los prestadores de servicios de la sociedad de la informaciéon comuniquen con
prontitud a las autoridades publicas competentes los presuntos datos ilicitos o las
actividades ilicitas llevadas a cabo por destinatarios de su servicio o la obligacion de
comunicar a las autoridades competentes, a solicitud de éstas, informacion que les
permita identificar a los destinatarios de su servicio con los que hayan celebrado

acuerdos de almacenamiento.

19 séase el considerando 48 de la Directiva 2000/31/CE del Parlamento Europeo y del
Consejo, op. cit.

220 \/éase en este sentido el articulo 5 de la Directiva sobre el Comercio Electrénico. Para
MOLES PLAZA, Ramén J., Derecho y control..., op. cit., pp. 130, referente a este articulo, la Directiva
no innova en absoluto, sino que regula aspectos ya existentes o regulados en las legislaciones estatales.
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7. 3 Los codigos de conductas en internet y otras formas de seguridad en

internet.

La Directiva sefiala que los Estados miembros fomentaran la elaboracion de
cddigos de conducta a nivel comunitario con el fin de contribuir a que se apliquen
correctamente los articulos 5 a 15 de la Directiva. De la misma manera encontramos la
regulacién de estos codigos en el articulo 18 de la LSSI. Los codigos de conducta son
pieza clave en el control de contenidos en internet. Es a través de ellos que las partes
implicadas, normalmente usuarios y prestadores de servicios, acuerdan voluntariamente

una serie de compromisos éticos a cumplirse®".

La LSSI advierte que las Administraciones publicas fomentaran la elaboracion y
aplicacion de cddigos de conducta voluntarios a los usuarios. Estos codigos deberan ser
elaborados en conjunto con las corporaciones, asociaciones U organizaciones
comerciales, profesionales y de consumidores, asi como regulado de acuerdo con la
LSSI. Ademés la Administracion General del Estado fomentard la elaboracion de

cddigos de conducta de &mbito comunitario o internacional®?,

El contenido minimo de estos codigos podran tratar es en particular, sobre los
procedimientos para la deteccion y retirada de contenidos ilicitos y la proteccion de los
destinatarios frente al envio por via electrénica de comunicaciones comerciales no
solicitadas, asi como sobre los procedimientos extrajudiciales para la resolucion de los
conflictos que surjan por la prestacion de los servicios de la sociedad de la

informacion?2,

Con la necesidad de asegurar la elaboracion mas amplia posible en el proceso de
elaboracion, la LSSI fomenta que se garantizara la participacion de las asociaciones de
consumidores y usuarios y la de las organizaciones representativas de personas con
discapacidades fisicas o psiquicas, cuando afecten a sus respectivos intereses. También

los cddigos de conducta tendran especial atencion a la proteccion de los menores y de la

22! para MOLES PLAZA, Ramén J., Derecho y control..., op. cit., pp. 139, la LSSI incorpora a
través de los cddigos de conducta, mecanismos de autorregulacion del ciberespacio.
222 £ este sentido véase el articulo 18 de la LSSI.
223 Vid. articulo 18 de la LSSI.
117



dignidad humana, sefialando la posibilidad de elaborarse codigos especificos sobre estas

materias?®*,

Como forma de prevencion, creemos en este caso, especialmente a los menores,
la LSSI sefiala que los poderes publicos estimularan el establecimiento de criterios
comunes para la clasificacion y etiquetado de contenidos y la adhesién de los

prestadores a los mismos.

Advierte la LSSI de la obligacion de hacer accesibles los cddigos de conductas y
sus informaciones electronicamente. Asi como deberan ser accesibles su traduccion a

otras lenguas oficiales, con el objetivo de darles mayor difusion®.

Estos cddigos de conductas no son comunes en Espafia como en ocurre en otros
paises europeos. Sin embargo encontramos grandes iniciativas de esta forma de
autorregulacion en internet. Un ejemplo de esta iniciativa es el condigo de conducta de
confianza online, que forma parte de una organizacion de autorregulacion de empresas
de publicidad y comercio electrénico en internet. A través de los codigos de conductas
estas empresas se comprometen a asumir un compromiso ético de velar por la difusion
de ciertos contenidos en la red. De esta forma estas empresas ganan un sello de cualidad
que las distingue de las deméas empresas. La adhesion al codigo, significa también a lo
sometimiento de un jurado extrajudicial para los conflictos relativos al incumplimiento

del condigo®®.

Los cddigos de conducta son compromisos éticos, no son normas juridicas, y
este podria ser su punto de debilidad, pero estos cddigos tienen la funcion de fomentar
su cumplimento, y tiene una gran oportunidad a través de los sellos de cualidad a las

empresas que cumplan el codigo. Estos sellos de cualidad generan confianza a los

224 GARCIA MORALES, Maria Jests, Nuevas Tecnologias. .., op. cit. pp. 49.

22 GARCIA MORALES, Maria Jests, Nuevas Tecnologias. .., op. cit. pp. 49.

226 En este sentido véase GARCIA MORALES, Maria Jests, Nuevas Tecnologias. .., op. cit. pp.
50. La autora sefiala Alemania como un estado en que estos codigos funcionan desde 1997. Véase
también https://www.confianzaonline.es/, (consultada en 23/10/2013).
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usuarios y garantias de un cierto nivel de cualidad. Es lo que necesitamos en la red,

confianza y cualidad?’.

Por ultimo, debemos sefialar como una forma de seguridad en internet, los
sistemas de filtros. Estos sistemas son programas informéaticos que permiten impedir el
acceso de determinadas personas a ciertos materiales en internet. El sistema
basicamente fue creado para el uso domeésticos, para que los padres puedan controlar las
informaciones que sus hijos podrian consultar en internet, sin embargo, estos sistemas
de filtro de contenidos, son muy utilizados en otras finalidades, como por ejemplo en
una empresa, 0 en bibliotecas de escuelas, etc. Los filtros de contenidos, bloquean
contenidos nocivos, es decir, mensajes legales, pero que puedan perjudicar
determinadas personas o que no se puedan utilizar en determinada hora, como es el caso
del trabajo, 0 en las escuelas. Los filtros de contenidos dependeran mas una vez de la

sensibilidad personal, cultural, y del tiempo en que se esta viviendo®?.

227 Referente al tema véase GARCIA MORALES, Maria Jesiis, Nuevas Tecnologias..., op. Cit.
51-52.

228 Debemos observar que la LSSI no prevé explicitamente este tipo de seguridad en internet, no
obstante podemos concluir que el articulo 18.2 contempla indirectamente estos sistemas, cuando sefiala:
“Los poderes publicos estimularan, en particular, el establecimiento de criterios comunes acordados por
la industria para la clasificacion y etiquetado de contenidos y la adhesion de los prestadores a los
mismos. ”
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CAPITULO I11: LA INDENTIFICACION DEL USUARIO COMO EL
TRANSMISOR DE LA INFORMACION DELICTIVA EN EL PERIODISMO
DIGITAL. EL SECRETO DE LAS COMUNICACIONES Y LA LEY DE
PROTECCION DE DATOS. LA SEGURIDAD EN INTERNET: LA
CRIPTOGRAFIAY FIRMA DIGITAL.

8. La determinacion del usuario como responsable de la informacion delictiva

en el periodismo digital.

No hay dudas que el desarrollo de las nuevas tecnologias nos ha traido muchos
cambios en la hora de comunicarse. Una de las ventajas que nos proporciono internet
fue la facilidad de encontrar y transmitir una determinada informacién. A través de los
buscadores podemos al digitar una palabra encontrar una serie de informaciones
relacionadas con la misma. A su vez, las redes sociales nos permiten expresarnos
libremente y depararnos con informaciones u opiniones de otros usuarios. Podemos
decir que el usuario es el creador de la informacion que circula en las redes sociales
vigorizando el estado democratico, y por esto debemos estar preparados para el mundo

en la red®®.

229 \/éase en MAESTRE, J. A., El derecho al nombre de dominio, 2001, pp. 221-226;
AUGUSTINOY GUILAYN, A., Régimen juridico de los nombre de dominio, Valencia, 2002, pp. 29-67;
GARBAJO CASCON, F., Conflictos entre signos distintivos y nombres de dominio en Internet, 2° ed.,
Navarra, 2002; GARCIA VIDAL, A., Derecho de marcas e Internet, Valencia, 2002; RAMOS
HERRANZ, I., Marcas versus nombres de dominio en Internet, Madrid, 2004, pp. 33-61; DE MIGUEL
ASENSIO, P. A., Derecho Privado de Internet, 4° ed., 2011, Aranzadi, pp.50 y ss.; GUERRERO PICO,
C., El impacto de internet en el derecho fundamental a la proteccion de datos de caracter personal,
Madrid, 2006, pp. 329 y ss.; APARICIO SALOM, J., Estudio sobre la Ley Orgénica de proteccion de
datos de caracter personal, 3°ed., Navarra, 2009; FERNANDEZ LOPEZ, J. M., Algunas reflexiones
sobre los aspectos generales que regula el reglamento de desarrollo de la LOPD, REPD, n° 3, 2007, pp.
35 y ss.; VILASAU SOLANA, M., Privacidad, redes sociales u el factor humano, en RALLO
LOMBARDE, A.; MARTINEZ, R., (coords.), Derecho y redes sociales, Navarra, 2010, pp. 55 y ss.;
ARENAS RAMIRO, M., El consentimiento en las redes sociales on line, en RALLO LOMBARDE, A;;
MARTINEZ, R., (coords.), Derecho y redes sociales, op. cit., pp. 117 y ss.; ELVIRA PERALES,
Ascension, Derecho al secreto de las comunicaciones, 1° ed., lustel, Madrid, 2007, pp. 15 y ss.;
PEDRAZ PENALVA, Ernesto, Proteccion de datos y proceso penal, 1° ed., LA LEY, Madrid, 2010, pp.
307-352; FERNANDEZ PINOS, José Ernesto, Cuestiones procesales relativas a la investigacion y
persecucion de conductas delictivas en internet, en MORALES PRAT, Fermin, MORALES GARCIA,
Oscar, (Coordinadores), Contenidos ilicitos y responsabilidad de los Prestadores de Servicios de Internet,
Avranzadi, Navarra, 2002, pp. 233 y ss. RODRIGUEZ RUIZ, Blanca, El secreto de las comunicaciones:
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Es a través de las redes sociales que también podemos encontrar opiniones
personales de algunos artistas, diputados, deportistas, incluso periodistas, que antes solo
las conociamos a través de entrevistas muchas veces tan editadas que se distanciaban de
una opinién personal. Estas personas con sus nombres y sus reputaciones son los
grandes formadores de opiniones en internet. Estdn debidamente identificados y su

credibilidad se basa en su identidad®*°.

Tecnologia e intimidad, McGRAW-HILL, Madrid, 1998, pp. 23 y ss.; CONTRERAS NAVIDAD,
Salvador, La proteccion del honor, la intimidad y la propia Imagen en Internet, 1° ed., Aranzadi,
Navarra, 2012; DAVARA RODRIGUEZ, Miguel Angel, Manual de derecho informatico, 8° ed.,
Aranzadi, Navarra, 2006, pp. 377 y ss.; VELAZQUEZ BAUTISTA, Rafael, 100 interrogantes
fundamentales en Derecho de Tecnologias de la informacion y las comunicaciones (T.I1.C.), Colex,
Madrid, 2004; SANTOS VIJANDE, Jesus Maria, La proteccion jurisdiccional, civil y penal, del honor, la
intimidad y la propia imagen, Aranzadi, Navarra, 2005, pp. 49 y ss.; REBOLLO DELGADO, Lucrecio,
El derecho fundamental a la intimidad, 2°ed., Dykinson, Madrid, 2005, pp. 237 y ss.; CABEZUELO
ARENAS, Ana Laura, Derecho a la intimidad, Valencia, Tirant lo Blanch, 1998, pp. 32 y ss.; MARTIN
MORALES, Ricardo, El régimen constitucional del secreto de las comunicaciones, Madrid, Civitas,
1995, pp. 23 y ss; PEGUERA POCH, Miguel (Coord.) y otros, Principios de Derecho de la Sociedad de
la Informacidn, Aranzadi, Navarra, 2010, pp. 51y ss.
%0 para PEREZ ROYO, Javier, Curso de derecho constitucional, Marcial Pons, 10° ed., Madrid,
2010, pp. 338, mismo que seamos titulares de derecho de informacién, no quiere decir que seamos
iguales. El ejercicio de este derecho a través de medios de comunicacion institucionalizados tienen un
valor superior al que tiene el ejercicio por quienes no lo son profesionales de estos medios. EI Superior
Tribunal Constitucional 165/1987 de 27 de octubre, sefiala que la libertad de informacién alcanza su nivel
méaximo cuando ejercida por profesionales de la informacion a través de vehiculos institucionalizados. El
mismo tribunal constitucional en la sentencia 29/2009 de 26 de febrero, afirma que la proteccién de la
comunicacion encontrada en la constitucion es la que transmite la informacion veraz. En este sentido
vease la Sentencia del STS nlimero 706/2004 de 02 de julio, que sefiala que el ejercicio del derecho a la
informacién realizado por medios de comunicacion deben reunir requisitos de veracidad, interés y
relevancia y correccion de formas. Referente a estos requisitos veamos CONTRERAS NAVIDAD,
Salvador, La proteccion del honor..., op. cit., pp. 31 y ss. Para este autor la comunicacién veraz es un
deber profesional del periodista, como también una pieza fundamental a la configuracién del estado
democratico, garantizando la formacién de opinién publica libre. De la misma forma garantiza el derecho
del ciudadano en recibir la informacion veraz. Este requisito esta extremamente relacionado con el deber
de diligencia del informador, de forma que los hechos hayan sido objeto de previo contraste. Es decir, que
la informacion haya sido diligentemente buscada y contrastada. Esta veracidad no ha de ser absoluta, pero
si hay que tener la diligencia de buscar el cierto. Por su vez, el requisito de interés y relevancia es el
interés general en el conocimiento de los hechos, es decir, un interés social de la informacién, para que
contribuya a fomentar el debate y el caracter publico de la informacion. Por Gltimo la correccion de
formas, que es la utilizacion de términos y expresiones adecuadas en la informacion sin recurrir a
expresiones desnecesarias. Referente la correccion de formas véase también PEREZ ROYO, Javier,
Curso de derecho..., op. cit., pp. 345, que sefiala que la constitucion no reconoce el derecho al insulto,
como emitir expresiones claramente vejatorias desvinculando la informacion. PENA-LOPEZ, Ismael, en
PEGUERA POCH, Miguel (Coord.) y otros, Principios de Derecho..., op. cit., pp. 70, sefiala que muchos
periodistas critican el periodismo ciudadano por la falta de formacion, criterio informativo, validacion de
las fuentes. A parte de que ellos se transformaran en los nuevos informadores de la sociedad. EI mismo
autor sefiala: “Esta democratizacion de la tecnologia redunda ademds en una democratizacion de los
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Los wusuarios “no famosos” que en este trabajo llamaremos de usuarios
domesticos, no poseen esta credibilidad relacionada a su nombre. Uno de los motivos es
que en la red ellos pueden crear una identidad o un pseudénimo. EI anonimato en
internet defendido por muchos, puede llevar a esta falta de credibilidad, como también
puede generar una sensacion de impunidad®".

Es sabido que el derecho de expresarse en la red, muchas veces viene
acompariado de anonimato. No obstante, este derecho no puede y no debe vulnerar
garantias y libertades constitucionales. Cada vez es mas comun depararnos con un
movimiento en la red, en que podemos denominar de ciberacoso o también ciberbulling.
Este movimiento se caracteriza por los atentados contra algunos derechos

constitucionales de otros usuarios a través de las redes sociales®?2.

Para muchos autores la salida estd en la educacion y no a la represion. Lo que
nos parece claro es que hay que hacerles ver las consecuencias de las actividades

calumniosas en internet.

Por su estructura descentralizada y por su complexidad, la investigacién y

persecucién de un delito se torna una tarea muy dificil y lenta. La dificultad del rastreo

medios de comunicacion, ya que cada blog puede constituirse, potencialmente en un periodo digital,
dada la facilidad de su edicion y publicacion”.

21 |La Recomendacion 3/97 de la GTPD creada en virtud del articulo 29 de la Directiva 95/46
con funciones de redactar Dictdmenes y Recomendaciones para todos los aspectos relacionados con la
proteccion de datos en el contexto de la sociedad de la informacion, sefiala que la amenaza a intimidad no
procede Gnicamente de la existencia de gran cantidad de datos personales en Internet, pero también del
desarrollo de soportes capaces de buscar en la red y de recopilar todos los datos disponibles sobre una
persona. Por este motivo una manera de conjurar esta amenaza consistiria en justificar de que, siempre
que sea viable, los rastros creados al utilizar Internet no permitan identificar al usuario. En este sentido
observamos que la recomendacion se inclina por el anonimato en Internet, que desde su punto de vista,
favorece no solamente la proteccién de los datos en la red, sino también la libertad de expresion. Sin
embargo, reconoce que el anonimato no resulta oportuno en todos los casos.

2 Aunque los derechos y garantias implicados no sean todos fundamentales, advertimos que
cada uno tiene su basa en la Constitucion Espafiola. Entre otros, estos derechos serian el de la intimidad
del articulo 10 de la CE, del catalogo de los derechos de la personalidad y del que se deriva el derecho
fundamental de la proteccion de datos, y el articulo 18. 1 y 18. 4 de la CE, con el cual no hay que
confundir, el del secreto de las comunicaciones del articulo 18. 3 de la CE, los derechos como
consumidores y usuarios y el del acceso a las redes de telecomunicacién del articulo 51. 1 de la CE.
Véase también LOPEZ MELGAREJO, Antonio, Investigacion criminal y proceso penal: Las directrices
de la propuesta del consejo de Europa sobre cyber-crime y de la directiva del comercio electrdnico, en
MORALES PRAT, Fermin, MORALES GARCIA, Oscar, (Coordinadores), Contenidos ilicitos y
responsabilidad de los Prestadores de Servicios de Internet, Aranzadi, Navarra, 2002, pp. 249 y ss.
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digital, la posibilidad de borrar huellas y datos, las informaciones emitidas en los

cibercafés, proxys o wireless son algunos de los retos que aun tenemos que superar®.

Para un determinado acceso a la informacion encontrada en internet es necesario
y determinante saber la clase de servicios que se pretende utilizar. En la mayoria de las
ocasiones esta localizado URL seguido de un nombre de dominio, siendo facil de
identificar cuando una organizacion o0 empresa tiene registrada su marca 0O
denominacion. Otra forma de localizacion de una informacién, o de una empresa, u

organizacion es a través de los buscadores®**,

Sabemos que con una direccion de internet podemos encontrar en los registros
los datos exactos de los titulares de los nombres de dominio. Los que también es cierto
es que los usuarios tienden a asociar un nombre de dominio a una identidad®®.

De la misma forma que podemos identificar una informacién podemos verificar
de donde esta proviene. Esta medida se hace posible gracias a una clave numérica
llamada de direccién de IP (internet protocol), que es la identificacion de un
determinado ordenador en la red. No es lo mismo identificar un ordenador que
identificar el usuario de una informacion delictiva, debido a una serie de garantias

constitucionales de proteccion a la privacidad. Por este motivo y por la cadena de

2% Debemos observar PENA-LOPEZ, Ismael, en PEGUERA POCH, Miguel (Coord.) y otros,
Principios de Derecho..., op. cit., pp. 73, el autor sefiala que debido al indicador IP, la participacion en
internet no es anénima, aunque no resulta tan inmediato hallar una persona en la red.

2% URL que significa en ingles uniform resourse locator, como por ejemplo http:, ftp, gopher,
etc. En este sentido DE MIGUEL ASENSIO, P. A., Derecho Privado..., op. cit., pp. 58-59. Véase
también PENA-LOPEZ, Ismael, en PEGUERA POCH, Miguel (Coord.) y otros, Principios de
Derecho..., op. cit., pp. 74. El autor sefiala que una de las mas habituales aplicaciones entre ordenadores
es la HTTP (hypertext transfer protocol) posibilita que un usuario pida determinada informacién a un
servidor, y se devuelva en forma de pagina web.

%% para el analisis de conjunto de las cuestiones relacionadas con nombres de dominio debemos
observar el tratado de la Organizacion Mundial de Propiedad Intelectual (OMPI), disponible en
http://www.wipo.int (consultado en 18 de abril de 2013). En los dominios territoriales debemos observar
el dictamen 02/2003, sobre la aplicacion de los principios de proteccion de datos a los directorios Whois.
Ver también MAESTRE, J. A., El derecho al nombre de dominio, 2001, pp. 221-226; AUGUSTINOY
GUILAYN, A., Régimen juridico de los nombre de dominio, Valencia, 2002, pp. 29-67; GARBAJO
CASCON, F., Conflictos entre signos distintivos y nombres de dominio en Internet, 2° ed., Navarra, 2002;
GARCIA VIDAL, A., Derecho de marcas e Internet, Valencia, 2002; RAMOS HERRANZ, 1., Marcas
versus nombres de dominio en Internet, Madrid, 2004, pp. 33-61. Asi como DE MIGUEL ASENSIO, P.
A., Derecho Privado..., op. cit., pp. 51. Ver también la Sentencia AP Madrid (secc. 11° de 12 de mayo de
2006, f. 8° AC 2006, 933).
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derechos y garantias envueltos, nos parece relevante un estudio detallado de las

normativas, principios y jurisprudencia sobre el tema?*®.

9. Elanonimato y el derecho a la intimidad en el periodismo digital.

El derecho a la intimidad posee distintos conceptos dependiendo de cada cultura.
Para nosotros, sin hacer una exhaustiva enumeracion para que el concepto antes o
después no se quede obsoleto, la intimidad es un atributo de la persona, la preservacion
de la misma, una consecuencia de la naturaleza humana, su ambito estaria formada por
sus pensamientos, actitudes o acciones que las mismas desenvuelven en su vida privada.

Por lo cual hay un deber de los estados en garantizarla®’.

En Espafia encontramos la intimidad como un derecho fundamental del

individuo, garantizado por el articulo 18 de la Constitucion Espafiola. De la misma

236 \/gase referente las direcciones de IP LOPEZ MELGAREJO, Antonio, Investigacién criminal
y proceso penal: Las directrices de la propuesta del consejo de Europa sobre cyber-crime y de la directiva
del comercio electronico, en MORALES PRAT, Fermin, MORALES GARCIA, Oscar, (Coordinadores),
Contenidos ilicitos y responsabilidad de los Prestadores de Servicios de Internet, Aranzadi, Navarra,
2002, pp. 249 y ss. Toda comunicacion en la red se necesita la existencia de diferentes maquinas o
ordenadores, en que podemos identificarlos con la direccion de IP, que es un cddigo numeérico técnico que
de forma inequivoca identifica una maquina. En este mismo sentido GARCIA ALBERO, Jordi, en
PEGUERA POCH, Miguel (Coord.) y otros, Principios de Derecho..., op. cit., pp. 735.
%7 En este sentido REBOLLO DELGADO, Lucrecio, EI derecho fundamental..., op. cit., pp. 79
y 306-307; CABEZUELO ARENAS, Ana Laura, Derecho a la intimidad, op.cit., pp. 32 y ss. Véase
también OLMO FERNANDEZ-DELGADO, Leopoldo, El descubrimiento y revelacion de secretos
documentales y de las telecomunicaciones. Estudio del articulo 197. 1° del Codigo Penal, Dykinson,
2009, Madrid, pp. 39 y pp. 62-66. Para el autor existe la necesidad de proteccién de la persona, al
respecto de sus libertades y derechos fundamentales, pues estos defienden al hombre y sus derechos
contra las injerencias del propio Estado. Asi como véase los principios béasicos creados por la comisién de
estudio de proteccidn a la intimidad de la Privacy Act de los Estados Unidos en 1974, que revelan que
toda persona tiene el derecho de acceder a la informacion personal que le afecte, de tener la posibilidad de
controlar de forma razonable la transmisién de la informacién que le afecte, y que la norma ha de regular
el tiempo de conservacion de los datos personales, la determinacion de los fines de los ficheros, la
veracidad, integridad y actualidad de los datos personales, y la prohibicidon de revelacion de datos
personales. Para LOPEZ DIAZ, Elvira, EI Derecho al Honor y el Derecho a la Intimidad, Dykinson,
Madrid, 1996, 169 y ss., el concepto de intimidad posee doble aspecto, uno negativo, un derecho de
exclusion del conocimiento ajeno a lo que hace referencia a propia persona y uno positivo que es el
derecho activo de control sobre los datos relativos a su persona. Su contenido es variado, amplio y dificil
de precisar dada la complexidad de este derecho y su sujecién al tiempo y espacio.
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forma hallamos en el codigo penal en los articulos 187 a 201, como también en diversas

leyes de proteccién de la intimidad o privacidad®®®.

Con la aparicion de las nuevas tecnologias y la facilidad de vulnerar la intimidad
a través de modernos medios tecnoldgicos y de comunicacion, la misma surgié como
una materia de suma importancia en los estados de derecho. En especial debemos
observar el articulo 18. 4 de la Constitucion que advierte que la ley limitara el uso de la
informatica para garantizar la intimidad de los ciudadanos. Es imposible no percibir el
predominio y la influencia de internet y las nuevas formas de comunicacion en la

sociedad®®.

El derecho a la intimidad es un derecho directamente vinculado a la personalidad
individual de la persona, y a su dignidad, a su libre desarrollo. Esta reflejado en el
articulo 10 de la Constitucion Espafiola, que sefiala que son inviolables los derechos
inherentes al libre desarrollo de la personalidad, el respeto a la ley y a los derechos de

los demas son fundamento del orden politico y de la paz social. Por este motivo

%8 para OLMO FERNANDEZ-DELGADO, Leopoldo, EI descubrimiento y revelacion..., op.
cit., pp. 39, este reconocimiento constitucional aparece como dotado de garantias especiais, puesto que es
esencial en la ordenacion social. Véase también la Ley Orgénica 01/1982 de 5 de mayo, sobre proteccion
del derecho al honor, a la intimidad y a la propia imagen. Para un estudio mas avanzado de esta ley, véase
CLAVERIA GOSALBEZ, Luis Humberto, Reflexiones sobre los derechos de la personalidad a la luz de
la L.O. 1/1982, de 5 de mayo, en Anuario de Derecho Civil, Tomo XXXVI, Fasc. Ill, Oct-Dic. 1983;
VIDAL MARTINEZ, Jaime, El derecho a la intimidad en la Ley Orgénica de 5-5-1982, Ed. Montecorvo,
Madrid, 1984.

%9 \/¢ase REBOLLO DELGADO, Lucrecio, El derecho fundamental..., op. cit., pp. 303;
LOPEZ DIAZ, Elvira, El Derecho al Honor..., op. cit., pp. 238. Para la autora el peligro de la informatica
esta en la posibilidad de interconectar varios ordenadores y la facilidad de acceder a mas informaciones y
datos, no distinguiendo entre informaciones intimas y a las que no lo son. Véase también AZNAR
GOMEZ, Hugo, en VALLES COPEIRO DEL VILLAR, Antonio, AZNAR GOMEZ, Hugo (coord.),
Sobre la intimidad, Soler, Valencia, 1996, pp. 23 y ss. Para este ultimo autor el aumento de la capacidad
técnica de manipular y difundir una informacién que ha supuesto la revolucion informética nos hace
plantear nuevas situaciones. No obstante sefiala que la informacidn constituye un bien social y esencial y
su libre circulacion debe ser garantizada. Relacionado con el tema veamos la sentencia del Tribunal
Constitucional STC 254/93, en su fundamento juridico 6°, que sefiala que la constitucion ha incorporado
esta nueva garantia, como una forma de respuesta a esta nueva amenaza a la intimidad, como también es
garantia de las potenciales agresiones de un uso ilegitimo de tratamiento mecanizado de datos. Debemos
observar que este articulo fundamental, relacionase con muchos otros dentro de la constitucién como por
ejemplo el articulo 105. b) 0 20. 1. d) de la constitucion espafiola. Véase el articulo 105 que advierte que
la ley regulara: “b) El acceso de los ciudadanos a los archivos y registros administrativos, salvo en lo que
afecte a la seguridad y defensa del Estado, la averiguacion de los delitos y la intimidad de las personas.”
Como también el articulo 20. 1. en que se reconocen y protegen los derechos: “d) A comunicar o recibir
libremente informacion veraz por cualquier medio de difusion. La ley regulard el derecho a la clausula
de conciencia y al secreto profesional en el ejercicio de estas libertades.”
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podemos concluir que es un derecho innato, subjetivo, privado, irrenunciable,

inalienable, indisponible, imprescindible y extra patrimonial®*.

Debemos observar que el Tribunal Constitucional revela que el derecho a la
intimidad implica un &mbito propio y reservado frente las acciones y conocimientos de
los demas. Este derecho impone a los terceros una obligacion de abstenciones de
intromisiones del ambito intimo personal y familiar. Cualquier intromision ilegitima
injustificada en la esfera individual de la persona implicaria a una limitacion a libertad

propia de la misma. Aparte de garantizar la vida personal del individuo contra las

20 En este sentido véase AZNAR GOMEZ, Hugo, en VALLES COPEIRO DEL VILLAR,
Antonio, AZNAR GOMEZ, Hugo (coord.), Sobre la intimidad, Soler, Valencia, 1996, pp. 24. Este autor
nos habla de la expresién de la voluntad personal. Cuanto menos cause prejuicio a los demas, se gozara
de entera libertad para actuar de acuerdo con sus propias preferencias. Nunca pueden decidir los demas
por uno mismo hasta donde llega su intimidad. Debemos observar CONTRERAS NAVIDAD, Salvador,
La proteccion del honor..., op. cit., pp. 21, que advierte que el derecho a la intimidad es un derecho
extremamente ligado con la dignidad de la persona. El Tribunal Constitucional en la Sentencia 156/2001,
de 2 de julio advierte que el derecho al honor, a la intimidad personal y familia y a la propia imagen son
auténomos entre si. Cada uno de estos derechos tienen su sustancialidad, por este motivo la vulneracion
de uno de ellos no conlleva necesariamente la vulneracion de los demés. Manifiesta también que la
captacion y reproduccién de una imagen de una persona puede vulnerar el derecho a la intimidad de la
persona sin que este lesionando el derecho a propia imagen, en los casos en que se invada la intimidad
pero la persona no se encuentre identificada a través de sus rasgos fisicos. De la misma forma se podra
vulnerar el derecho a la propia imagen sin que este vulnerando el derecho a la intimidad, en los casos en
que se identifica en la imagen a una persona, pero no se lesiona su intimidad. Y por Gltimo el tribunal
advierte que se podra lesionar ambos derechos, cuando se identifica a la persona en la imagen y vulnerase
su intimidad. Para OLMO FERNANDEZ-DELGADO, Leopoldo, El descubrimiento y revelacion..., op.
cit.,, pp. 40-41, mismo que admitimos sus relaciones, podemos observar importantes diferencias entre
ellos. Para este mismo autor en la pagina 47 referente al derecho a personalidad afirma que no podemos
confundir conceptos como la personalidad con el derecho de la personalidad. Puesto que la personalidad
es un presupuesto de los derechos de la personalidad. No cabe hablar de derechos a la personalidad, pues
sencillamente existe la personalidad y desde este momento se goza de reconocimiento. VVéase también
MARTIN MORALES, Ricardo, El régimen constitucional..., op. cit., pp. 29. El autor afirma que el
concepto de intimidad debe tomar como referente el derecho al libre desarrollo de la personalidad. En qué
medida el individuo quiere dividir con los demas sus pensamientos y sentimientos, o los hechos de su
vida personal. Asi como LOPEZ DIAZ, Elvira, El Derecho al Honor..., op. cit, pp. 248-250. Para la
autora el derecho a la intimidad es considerado un derecho subjetivo puesto que pretende asegurar la vida
privada de las personas frente a las agresiones ilegitimas de los demas. Es considerado privado porque el
ejercicio de las acciones para su defensa pertenece a su titular. Es absoluto en su plano externo porque es
ejercitado frente a todos, sea cual sea el medio utilizado, siempre que exista una intromision ilegitima en
el &mbito intimo. No obstante la autora advierte que en el ambito interno no existe ningin derecho a la
personalidad absoluto ya que han de venir delimitados por el orden puablico y de moral, asi como otros
limites y derechos de los demés y bien comun. Los intereses comunitarios han de prevalecer en relacién a
la individualidad de cada sujeto.
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intromisiones ilegitimas por parte de terceros, el derecho a la intimidad prohibe la

revelacion, divulgacién o publicidad no autorizada por el titular de los datos fntimos®*.

El mismo Tribunal en sentencia anterior ya sefialaba que el atributo mas
importante del derecho a la intimidad es la facultada de exclusion de los demés a las
injerencias por parte de terceros, tanto en el conocimiento intrusivo, como en la

divulgacion de datos®*.

En nuestra intimidad podemos desarrollar nuestra personalidad sin que seamos
observados por terceros, reconociendo la legitimidad para aislarnos determinadas
parcelas de nuestra existencia. No obstante este derecho a la intimidad no es absoluto y
encuentra sus limites, de mas o menos, justa reciprocidad por el derecho a la
informacion y la libertad de expresion encontrados en el articulo 20.1 de la Constitucién
Espafiola. En este sentido es comun encontrar que estos derechos entren en conflicto ya
que son unos de los mas importantes principios morales del estado democratico. En la

practica los riesgos y limites derivan del ejercicio de uno o de otro derecho®®.

#1 En este sentido véase CONTRERAS NAVIDAD, Salvador, La proteccion del honor-..., op.
cit., pp. 22; LOPEZ DIAZ, Elvira, El Derecho al Honor..., op. cit., pp. 169 y ss.; AZNAR GOMEZ,
Hugo, en VALLES COPEIRO DEL VILLAR, Antonio, AZNAR GOMEZ, Hugo (coord.), Sobre la
intimidad, op. cit., pp. 25. Este autor sefiala que la intimidad garantiza el reconocimiento de la voluntad
individual y coincide con el espacio fisico y espiritual, preservados de cualquier intromision ajena. La
intimidad méas que amparar la manifestacion de la voluntad, formaria una individualidad Unica y exclusiva
de la personalidad propia. No solamente un requisito a la construccion de la personalidad, pero también la
posibilidad de la creacion de relaciones personales, al encuentro del otro con quien compartir un espacio o
una experiencia en comin. Véase también la Sentencia del Tribunal Constitucional 196/2004 de 15 de
noviembre y la Sentencia STC 231/1988 de 2 de diciembre, que advierte que la intimidad no esta
relacionada solamente a los aspectos de la vida propia y personal, como también a la vida de otras
personas como la familia. Asi como MARTIN MORALES, Ricardo, El régimen constitucional..., op. cit.,
pp. 23-25, que sefiala: “Un hombre libre es consciente del valor de sus personalidad y duefio de sus
pensamientos y actos.”

22 \/gase en la Sentencia del STC de 22 de abril de 1993. La misma sentencia advierte que:
“Que un acontecimiento de cardcter reservado o intimo haya transcendido a terceros no le convierte de
cara al futuro, en un hecho publico.” Para AZNAR GOMEZ, Hugo, en VALLES COPEIRO DEL
VILLAR, Antonio, AZNAR GOMEZ, Hugo (coord.), Sobre la intimidad, op. cit, pp. 42, la
responsabilidad al violar la intimidad de una persona para obtener una determinada informacién es
siempre de indole grave, y su difusion aumenta el dafio moral.

3 De la misma forma encontramos en la Sentencia del Tribunal Constitucional 23/2010 de 27
de abril. Asi como CONTRERAS NAVIDAD, Salvador, La proteccién del honor..., op. cit., pp. 27;
CABEZUELO ARENAS, Ana Laura, Derecho a la intimidad, op. cit., pp. 40; LOPEZ DIAZ, Elvira, El
Derecho al Honor ..., op. cit., pp. 294-296. Para la autora la intimidad por estar referido a la integridad de
las personas, donde cada cual puede desarrollar su personalidad, debe ser respectado al maximo, sin que
en todos los casos impere este interés general. La informacion deberd ser objetiva, veraz y autentica,
diligentemente comprobada, sin basarse en rumores 0 apreciaciones subjetivas, que respecte la integridad
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Sabemos que el derecho de informacion y libertad de expresion son
fundamentales al estado democratico, esto viene por la necesidad de los ciudadanos de
disponer de las informaciones para que tomen sus decisiones de forma libre e
independiente. No hablariamos de intimidad si no hubiera la informacion o bien el
ejercicio de la libertad de expresion que nos permite construir y desarrollar nuestra
intimidad. A parte de esto no podemos olvidar que el derecho a la informacion se
asienta en el interés general de la sociedad. Cuando los datos o hechos o situaciones
personales tienen interés publico, se ha perdido el caracter reservado o intimo de la
persona interesada®**.

Los medios de comunicaciones son hoy los grandes transmisores de
informacién. ElI mercado de noticias, como por ejemplo las fotograficas y exclusivas,
pueden alcanzar cifras increibles, no obstante puede ser el grande violador del derecho a
la intimidad ya que es tan dificil adecuar los limites de la libertad de informacion. De la
misma forma la cantidad indiscriminada de informaciones en los momentos actuales haz
con que sea una tarea ardua el ejercicio del control por parte de los periodistas,
pudiendo la informacién ser destorcida por el informador y la noticia ser distanciada de
su verdadero sentido. En todos los casos los profesionales del medio deben tener
siempre como limite y respeto la intimidad de los protagonistas. El periodismo debe
actuar bajo los principios de ética profesional, asi como evaluar las demandas del
publico y actuar con valores y como consecuencia el periodismo podra relacionarse con

la intimidad de la personas®®.

moral de las personas y que cumpla su funcién social. Véase también AZNAR GOMEZ, Hugo, en
VALLES COPEIRO DEL VILLAR, Antonio, AZNAR GOMEZ, Hugo (coord.), Sobre la intimidad, op.
cit., pp. 23 y ss. Para este ultimo autor es normal que el ejercicio de la libertad de informacién y el
derecho a la intimidad den lugar a conflictos ya que apuntan en direcciones opositas. Para el autor estos
conflictos suelen producirse en toda sociedad abierta.

24 La colision entre el derecho a la intimidad y la libertad de informacién consiste en la
develacién de hechos o intimidad sobre la vida de una persona o familia. Ya que la libertad de expresion
se basa en simples opiniones, no pudiendo constituir esta lesion al derecho a la intimidad. Vid. LOPEZ
DIAZ, Elvira, El Derecho al Honor..., op. cit, pp. 294. Para AZNAR GOMEZ, Hugo, en VALLES
COPEIRO DEL VILLAR, Antonio, AZNAR GOMEZ, Hugo (coord.), Sobre la intimidad, op. cit., pp.
23y ss., la informacion que nos llega en gran medida es a través de los medios de comunicacion.

#5 En este sentido véase AZNAR GOMEZ, Hugo, en VALLES COPEIRO DEL VILLAR,
Antonio, AZNAR GOMEZ, Hugo (coord.), Sobre la intimidad, op. cit., pp. 23 y ss. Para el autor a
diferencia de lo que ocurrié en los afios 80, en que los medios de comunicacion ignorando los
compromisos éticos y criterios morales de accidn fueran los grandes violadores del derecho a la intimidad
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Debemos observar que esta intimidad no es absoluta, sino que relativa, los datos
son variables dependiendo de cada persona, cada circunstancia en concreto, segun el
tiempo, las edades, las culturas y tradiciones, el conjunto de estos datos serviran para la

evaluacion de este derecho®*®.

La gran problematica de la relacion entre la libertad de expresion o libertad de
informacién y el derecho a la intimidad esta cuando entran en juego las informaciones
que no deberian transcender al publico en general. En este momento observamos la
importancia de las garantias constitucionales en preservar la intimidad del individuo,
como también que la intimidad no debera ser sacrificada por los intereses generales de

los terceros®*’.

La intimidad del individuo es fundamental para la formacién de una sociedad
justa y democratica. Su reconocimiento supone una barrera a los estados totalitarios. Por
consiguiente el ejercicio de la libertad de expresion y el derecho a la informacién han de

desarrollarse dentro de parametros idéneos para fomentar esta sociedad?*.

de las personas. Hoy la propia experiencia de los medios ha servido para fomentar criterios de actuacion y
guias préacticos en relacién a este derecho. Son el interés publico y el derecho a la informacion los que
amparan Y justifican la informacién y que delimitan y determinan lo que es necesario y legitimo para
transmitir y dar conocimiento al piblico en general. Relacionado con el tema véase también LOPEZ
DIAZ, Elvira, El Derecho al Honor-..., op. cit., pp. 266-267. La autora afirma que para violar la intimidad
de una persona no se requiere ninguna intencién especifica. Aquel que descubre algo mantenido en
secreto o reservado, invade la intimidad del afectado, independientemente de que la intencién sea el
animo de informar, aumentar la venta de la revista o progresar en la profesion, etc.

248 para un estudio del tema véase la Ley Orgéanica 1/1982 de 5 de mayo, sobre la Proteccion
civil del derecho al honor, a la intimidad personal y familiar y a la propia imagen. Véase también LOPEZ
DIAZ, Elvira, EI Derecho al Honor ..., op. cit., pp. 196, 210. Para la autora la experiencia que tiene cada
persona influye en considerar ciertos aspectos de su vida privada, lo que hace ver un grado de
subjetividad el derecho a la intimidad y llegar a la conclusion de que este derecho es inequivoco en su
concepcion y plural en sus contenidos y variables manifestaciones.

7 En este sentido CABEZUELO ARENAS, Ana Laura, Derecho a la intimidad, op. cit., pp.
131-132.

28 En este sentido MARTIN MORALES, Ricardo, E! régimen constitucional..., op. cit., pp. 23-
25; AZNAR GOMEZ, Hugo, en VALLES COPEIRO DEL VILLAR, Antonio, AZNAR GOMEZ, Hugo
(coord.), Sobre la intimidad, op. cit., pp. 23 y ss. Referente a la libertad de expresion véase la Sentencia
del Superior Tribunal Constitucional 235/2007 de 7 de noviembre, que sefiala la libertad de expresion
garantiza la comunicacién publica libre, sin la cual, quedaria desengafiado el principio de legitimacion
democratica que es la base de toda ordenacion juridico-politica. Esta comunicacion libre exige la garantia
de derechos fundamentales y la interdiccion de determinadas actuaciones del poder. EI mismo tribunal
afirma que la libertad de expresion es mas amplia que la libertad de informacién, por esta Ultima contar
con requisito de veracidad, y la primera ter por objeto presentar ideas, opiniones, juicios de valor y no una
demostraciéon de su exactitud. En este sentido el STS de 11 de abril de 1992 ya sefialaba que las
intromisiones en el honor y intimidad requiere no solamente la informacion verosimil, sino que también
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10. La intimidad del usuario en internet en el derecho al secreto de las

comunicaciones.

El derecho al secreto de las comunicaciones esta recorrido por la constitucion
espafiola en su articulo 18. 3., como una derecho fundamental, y guarda relacion con el
articulo 53 de la constitucion. A priori podriamos pensar en el articulo 18 estan las
distintas manifestaciones de la intimidad, sin embargo el derecho de las comunicaciones
transciende esta proteccion ya que las comunicaciones resultaran protegidos
independientes de su contenido, ya se trate de comunicaciones de caracter intimo o de

otro género 2%

Sea cual sea el ambito de proteccidn de la comunicacion, la norma constitucional
se dirige a garantizar su impenetrabilidad por terceros. Su regulacion de la intervencion,

parte de los articulos 81. 1. CE, o limite o su ejercicio (articulo 53.1. CE) pero

gue su contenido sea de interés general. Asi como nos afirma CABEZUELO ARENAS, Ana Laura,
Derecho a la intimidad, op. cit., pp. 134-135. Para el autor en la libertad de expresion no encontramos el
requisito de veracidad, dado que las opiniones son subjetivas y responden a criterios personales de las
personas sin que las opiniones resulten innecesarias, injuriosas o vejatorias para la exposicion de las
mismas. Para un estudio més amplio relativo a veracidad de la informacion, es decir, la constatacion
diligente de la informacion. Véase las sentencias del STC num. 132/1995 de 11 de septiembre; STC nam.
320/1994 de 28 de noviembre y STC 178/1993, de 31 de mayo. Asi como LOPEZ DIAZ, Elvira, El
Derecho al Honor..., op. cit, pp. 246, que advierte que es evidente que las personas pueden verse
afectadas por medios informaticos, ya que pueden sentirse vigilados, y sus datos controlados,
condicionando al libre desarrollo de la personalidad.

*SDebemos observar ELVIRA PERALES, Ascension, Derecho al secreto de las
comunicaciones, 1° ed., lustel, Madrid, 2007, pp. 15 y ss., advierte que este derecho adquiri un
significado que sobrepasa el da intimidad, puede se considerar como un derecho auténomo. Asi como
OLMO FERNANDEZ-DELGADO, Leopoldo, El descubrimiento y revelacion..., op. cit., pp. 44-45,
afirma que en primera instancia el derecho al secreto de las comunicaciones es un derecho auténomo con
respecto a la intimidad, pero hay razones para negar esta afirmacién, como por ejemplo que por su
ubicacidén incardina en una norma que garantiza la intimidad entendida en sentido amplio, o que la
pretension final es crear una proteccién a la dignidad vy libertad de la persona, y en este sentido posee una
raiz comin que es el derecho a la intimidad. En conclusion sefiala que la inviolabilidad de las
comunicaciones establece un medio de lesion del derecho a la intimidad de las personas, y que su
especialidad deriva por el medio empleado (la comunicacidn), no obstante el objeto de proteccién no deja
de ser la vida privada de la persona. En este sentido ver la Sentencia del Tribunal Constitucional 34/1996,
de 11 de marzo, como también la Sentencia del mismo Tribunal de nimero 114/1984, de 29 de
noviembre, que revele el caracter formal que se predica del comunicado con independencia de su
contenido, y pertenezca o no el objeto de la comunicacion al &mbito, personal, intimo o reservado. Como
también REBOLLO DELGADO, Lucrecio, El derecho fundamental..., op. cit., 203-203'y 313 y ss.
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basicamente lo encontramos en el articulo 579 LECrim de acuerdo con la redaccion de

la LO 4/1988, de 25 de mayo de reforma de la Ley de Enjuiciamiento Criminal.”®.

En el derecho comunitario encontramos el articulo 7 de la carta de los derechos
fundamentales de la Unién Europea, como también encontramos la Directiva relativa al
tratamiento de los datos personales y a proteccion de la intimidad en el sector de las

comunicaciones electronicas Directiva 2002/58/CE, de 12 de julio.

El concepto de comunicacion encontrado en la constitucién ha de ser amplio y
flexible, de este concepto depende el alcance de la garantia constitucional. Por lo que
observamos que lo que se protege es el conjunto del proceso de comunicacion,
excluidos de esta proteccion las conversaciones de forma directa o en persona. La
comunicacion electronica mas alla de su resolucién, celeridad y eficacia, no constituye
un tipo de comunicacién especifica, conforman un conjunto de comunicaciones cuyo el

denominador comun es la electronica®:,

#%Debemos observar que la intervencién de las comunicaciones se convirtié en un instrumento
fundamental para las investigaciones penal. No obstante, nos advierte la Sentencia STS 841/2005, de 28
de junio, que no se trata de un instrumento de los poderes publicos, que habra que considerarse como una
medida excepcional, por estar en juego un derecho fundamental. En este mismo sentido ELVIRA
PERALES, Ascension, Derecho al secreto..., op. cit., pp. 18. Asi como advierte REBOLLO DELGADO,
Lucrecio, El derecho fundamental..., op. cit., 331, que la carencia méas grave de la ley de enjuiciamiento
criminal (LECrim) es la falta de delimitacion de la intervencién de las comunicaciones y la forma de
llevarse a cabo. A demas afirma que el articulo 579 no puede entenderse como una autorizacion genérica,
debe interpretarse como herramienta del proceso penal. En este sentido veamos el articulo 579 que
menciona que el juez podra acordar la detencion de la correspondencia privada, postal y telegrafica, si
hubiere indicios de obtener por estos medios los descubrimientos o la comprobacion de algun hecho o
circunstancia importante de la causa. El Juez podrd en resolucion motivada, la intervencién de las
comunicaciones telefénicas del procesado, si de la misma forma hubiere indicios de obtener por estos
medios el descubrimiento o la comprobacién de algin hecho o circunstancia importante de la causa.
Asimismo podré observar las comunicaciones postales, telegraficas o telefénicas de las personas sobre las
que existan indicios de responsabilidad criminal, asi como de las comunicaciones de las que se sirvan
para la realizacion de sus fines delictivos, por un plazo de tres meses, prorrogable por iguales periodos. Y
por ultimo en caso de urgencia, cuando las investigaciones se realicen para la averiguacion de delitos
relacionados con la actuacion de bandas armadas elementos terroristas o rebeldes, el plazo anteriormente
mencionado, podra ordenarla el Ministro del Interior o, en su defecto, el Director de la Seguridad del
Estado, comunicandolo inmediatamente por escrito motivado al Juez competente, quien, también de
forma motivada, revocara o confirmara tal resolucién en un plazo méaximo de setenta y dos horas desde
que fue ordenada la observacion. En el &mbito internacional encontramos el articulo 12 de la Declaracion
Universal de los derechos humanos de 10 de diciembre de 1948, el articulo 17 del Pacto Internacional de
Derechos Civiles y Politicos, y el articulo 8 del Convenio Europeo de derechos humanos.

%! De la misma forma observa REBOLLO DELGADO, Lucrecio, EI derecho fundamental...,
op. cit., pp. 309-311. Véase también el articulo 18. 1. de la Constitucion Espafiola, asi como GARCIA
ALBERO, Jordi, en PEGUERA POCH, Miguel (Coord.) y otros, Principios de Derecho..., op. cit., pp.
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De todas las formas, segun el articulo 2 de la Directiva 2002/58 del Parlamento
Europeo y del Consejo, de 12 de julio de 2002, relativa tratamiento de los datos
personales y a la proteccion de la intimidad en el sector de las comunicaciones
electronicas, y el articulo 64 ¢ del Real Decreto 424/2005, de 15 de abril, que aprueba el
Reglamento de la Ley General de Telecomunicaciones, RTGL) comunicacion es
“cualquier informacion intercambiada o conducida entre un ndmero finito de
interesados por medio de un servicio de comunicaciones electronicas disponible para el
publico. No se incluye en la presente definicion la informacion conducida, como parte
de un servicio de radio-difusion al publico, a través de una red de comunicaciones
electronicas, excepto en la medida en que la informacion pueda relacionarse con el

abonado o usuario identificable que reciba la informacién.”

La libertad de comunicacion consiste en que toda persona fisica o juridica
comuniquese libremente con la garantia viene intuida por el secreto, y la imposicion de
que terceros no interfieran en la misma. Sea cual sea el medio utilizado y el contenido
del mensaje la norma constitucional garante la impenetrabilidad por quien es ajeno al
proceso de la comunicacion. Es decir, para la norma constitucional las comunicaciones
son secretas, algunas pueden ser intimas. No obstante la norma no ampara el contenido
de la comunicacion frente a otra parte, la obligacién de secreto es siempre frente a

terceros que no interfieren en la comunicacion®?.

El objeto de proteccion alcanza a parte de lo comunicado, la existencia de la
misma, la identidad de los interlocutores, la fecha, en definitiva todo el proceso

720-721. Debemos observar que la comunicacion electrdnica a través de la red se encuentra en el ambito
constitucional del articulo 18.3 de la CE, en este mismo sentido véase la Sentencia STS 292/2008 de 28
de mayo.

%2 para RODRIGUEZ RUIZ, Blanca, EI secreto de las comunicaciones..., op. cit., pp. 23 Yy Ss.,
el secreto de las comunicaciones debe ser tratado como una rama de los derechos a la intimidad. Asi
mismo sefiala REBOLLO DELGADO, Lucrecio, El derecho fundamental..., op. cit., 313 vy ss., que la
fundamentacion comdn no implica que estemos ante el mismo objeto de proteccién, no obstante esta claro
que hay una pretensién comin, una misma raiz, una proteccion de ambitos a disposicién por parte de la
persona. Observa aun que el deber de no revelar el objeto de la comunicacion emana de la proteccion del
articulo 18. 1 de la Constitucién y no de la proteccion del articulo 18.3. de mismo texto normativo. De la
misma forma encontramos reconocido este derecho en el articulo 12 de la Declaracién Universal de los
derechos Humanos, de 10 de diciembre de 1948, entre otros tratados y pactos internacionales. Asi como
el Tribunal Europeo de Derecho Humanos (TEDH) en la famosa Sentencia de 2 de agosto de 1984 (caso
Malone). En este mismo sentido GARCIA ALBERO, Jordi, en PEGUERA POCH, Miguel (Coord.) y
otros, Principios de Derecho..., op. cit., pp. 724-725 y Sentencia STC 114/1984, de 29 de noviembre.
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relacionado con la comunicacion. La imposicion del secreto excluye los comunicantes,
sin prejuicio de que sea revelada la comunicacion a terceros y que en este caso, pueda
interferir en otro derecho constitucional consagrado®®.

Debemos observar que la proteccion del secreto de las comunicaciones igual a
otros derechos fundamentales no es absoluta, dada que posibilita el levantamiento del
secreto mediante orden judicial. No es ilimitada dada que depende de Ila

comunicacion®*,

La comunicacion concluida puede ser considerada u dato de caracter personal
(art. 18.4 CE). Pero no se puede obviar que haya la concurrencia simultanea del derecho
al secreto de las comunicaciones y al derecho de proteccion de datos de caracter
personal®®.

Es comdn, encontrar jurisprudencias en que ubican la direccion de IP en los
supuestos del articulo 18.4 de proteccion de datos de caracter personal y no en el
articulo 18.3. Como es el caso de la Sentencia del STS 236/2008 de 9 de mayo (RJ
2008, 4648). Esta misma consideracién es afirmada por la Agencia Espafiola de

Proteccion de datos en su informe 323/20032%,

%53 En este mismo sentido véase la TC Sentencia 123/2002, de 20 de mayo y Sentencia 114/1984,
de 29 de noviembre, que sefiala que la proyeccion del secreto encontrado en el articulo 18.3 CE no
solamente alcanza la comunicacién en si, pero también otros aspectos, como la identidad subjetiva de los
interlocutores o de los corresponsales. De la misma forma las Sentencias STS de 22 de abril de 1998 (RJ
1998, 3811); SSTS de 2 de abril de 1996 (RJ 1996, 3215); SSTS de 19 de octubre de 1996 (RJ 1996,
7834); SSTS de 4 de febrero de 1997 (RJ 1997, 1275); SSTS de 8 de febrero de 1997 (RJ 1997, 888); asi
como GARCIA ALBERO, Jordi, en PEGUERA POCH, Miguel (Coord.) y otros, Principios de
Derecho..., op. cit, pp. 726; MONTANES PARDO, Miguel Angel, La Intervencion de las
Comunicaciones, Aranzadi, Navarra, 1999, pp. 21-25.

% En este sentido véase GARCIA ALBERO, Jordi, en PEGUERA POCH, Miguel (Coord.) y
otros, Principios de Derecho..., op. cit., pp. 726; MONTANES PARDO, Miguel Angel, La Intervencion
de las Comunicaciones, Aranzadi, Navarra, 1999, pp. 26.

% para un analisis més detallado sobre el tema véase GARCIA ALBERO, Jordi, en PEGUERA
POCH, Miguel (Coord.) y otros, Principios de Derecho..., op. cit., pp. 734 que afirma: “A pesar de la
autonomia que singulariza a los datos de caracter personal, la prevision del articulo 18.4 de la Norma
Fundamental, cuando de comunicaciones privadas se trate, en modo alguno desplaza la prevision del
articulo 18.3 CE, en los casos en que el ambito de proteccion de una y otra norma coincidan.”

2% |_a sentencia referida declard licitos los rastreos llevados a cabo por la Brigada de delitos tecnolégicos
de los usuarios de Emule. La brigada utilizo una base de datos del propio Emule, efectuando una serie de
rastreos informaticos, registrando la direccion de IP del destino y origen de las peticiones de bdsqueda de
los usuarios. Estas informaciones de la brigada fueran encaminadas al juzgado, con el pedido de
autorizacion para que los proveedores de servicios en internet, identificasen los propietarios de linea de
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No obstante, esta consideracion de la direccion de IP como un dato de carécter
personal no se confirma cuando se trata de una comunicacion vigente. En este caso esta
direccion de IP entrara en los supuestos del articulo 18.3 del secreto de las

comunicaciones®’.

Debemos sefalar que la inclusién de datos reveladores de una comunicacion
prorroga la proteccién del secreto, mismo después del conocimiento del mensaje por el
destinatario. Dificultando la delimitacion del &mbito de actuacion del derecho al secreto
frente a otros derecho constitucional®®.

La proteccidon del derecho al secreto de la comunicacion como hemos dicho
anteriormente no es absoluta, la propia constitucion, asi como otros regimenes
extraordinarios prevén su intervencion mediante determinados requisitos como la
necesidad de habilitacion legal y calidad de la norma, el principio de proporcionalidad y
la exclusividad jurisdiccional®®.

En la necesidad de habilitacion legal y la calidad de la norma la ley debera
alcanzar las condiciones para que en una sociedad democratica la injerencia sea

necesaria para la seguridad nacional, la seguridad publica, el bienestar econémico del

las direcciones de IP. En el mismo sentido otra sentencia nos advierte que la exigencia de autorizacion
judicial no tiene sentido, cuando es el propio usuario quien ha permitido que su direccion de IP sea de
publico conocimiento. Vid. STS 739/2008, de 12 de noviembre.

7 En este sentido GARCIA ALBERO, Jordi, en PEGUERA POCH, Miguel (Coord.) y otros, Principios
de Derecho..., op. cit., pp. 737; RODRIGUEZ LAINZ, José Luis., Direccion IP, IMSI e intervencion
judicial de comunicaciones electrénicas, Diario La Ley, nim. 7086, ISSN 1138-9907, 2009.

%8 Debemos observar GARCIA ALBERO, Jordi, en PEGUERA POCH, Miguel (Coord.) y otros,
Principios de Derecho..., op. cit., pp. 740, que sefiala las Sentencias del TEDH de 02 de agosto de 1984 y
STC 114/1984, de 29 de noviembre, consideraran en un principio que las direcciones de IP deberian
integrarse en el derecho fundamental, porque revelaban la identidad de los comunicantes y, podrian
conllevaba al desvelamiento del acto comunicativo. En otra ocasion la STC 123/2002, de 20 de mayo,
entre otras, vino a precisar que si bien los datos reveladores de la existencia del proceso de comunicacion
pertenecian al derecho, su injerencia en los mismos era de menor entidad con relacion al propio contenido
material de la comunicacion. No obstante ulteriores pronunciamientos del Tribunal Constitucional
perecen acercarse nuevamente a la senda iniciada por la sentencia 230/2007, de 5 de noviembre.

9 Estos requisitos podriamos Ilamar también de garantias, que nada mas es que el derecho de
una persona a los mecanismos de defensas de que se dispone para la satisfaccion de un determinado
derecho. En nuestro caso, podrian ser los requisitos de injerencia de la comunicacion y las vias de
defensas de las violaciones. Vid. DE URBANO CASTRILLO, Eduardo, El Derecho al Secreto de las
Comunicaciones, La Ley, Madrid, 2011, pp. 166.
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pais, la defensa del orden y la prevencion del delito, la proteccion de la salud o de la

moral, o la proteccién de los derechos y las libertades de los demas®®.

A demas el Tribunal Europeo de Derechos Humanos (TEDH) subordina la
concurrencia de determinado requisitos. Primero que la injerencia esté previsto en ley
con términos claros, en cuales circunstancias y bajo cuales condiciones se debera
operar. Segundo que la medida vaya dirigida a un fin legitimo y tercero que la medida
sea necesaria para la seguridad nacional, la seguridad pablica, la defensa del orden y la
prevencion del delito, la proteccion de la salud o de la moral, o la tutela de los derechos

y de las libertades®".

Debemos observar que la Constitucion Espafiola no establece de una manera
precisa en que supuestos y bajo qué forma cabrian la intervencion del derecho al secreto
de las comunicaciones. Encontramos en la LECrim en los articulos 579 la norma
habilitada para la intervencion de las comunicaciones, pero su insuficiente regulacion
denunciada por la doctrina llevo al que el Tribunal Supremo y Tribunal Constitucional
en sus jurisprudencias estableciesen reglas mas precisas y claras sobre estas

injerencias®®.

%0De |a misma manera el articulo 8.2 del Convenio Europeo de Derecho Humanos (CEDH),
firmado en Roma en 4 de noviembre de 1950, sefiala: “No podra haber injerencia de la autoridad publica
en el ejercicio de este derecho, sino en tanto en cuanto esta injerencia esté prevista por la ley y
constituya una medida que, en una sociedad democrética, sea necesaria para la seguridad nacional, la
seguridad publica, el bienestar econémico del pais, la defensa del orden y la prevencién del delito, la
proteccion de la salud o de la moral, o la proteccion de los derechos y las libertades de los demds.” En el
mismo sentido GARCIA ALBERO, Jordi, en PEGUERA POCH, Miguel (Coord.) y otros, Principios de
Derecho..., op. cit., pp. 742, afirma que la reserva de la ley ha de alcanzar los presupuesto y condiciones
legitimos para la intromisién al derecho fundamental, y no Unicamente a la sujecién al principio de
legalidad, como también debera dar satisfaccion al principio de seguridad juridica. Véase también
MONTARES PARDO, Miguel Angel, La Intervencion de las Comunicaciones, Aranzadi, Navarra, 1999,
pp. 31-32; DE URBANO CASTRILLO, Eduardo, El Derecho al Secreto de las Comunicaciones, La Ley,
Madrid, 2011, pp. 159. Asi como la Sentencia STC 70/2002, de 3 de abril; STC 49/1999, de 5 de abril.

201 Referente a la exigencia de fines legitimos véase DE URBANO CASTRILLO, Eduardo, El
Derecho al Secreto de las Comunicaciones, La Ley, Madrid, 2011, pp. 162-167. Como también las
Sentencias STC 261/2005, STC 166/1999. Debemos observar que el mismo Tribunal en la caso
Shonenberger y Durmaz, de 20 de junio de 1988, afirma que para una sociedad democratica una
injerencia debe basarse en una necesidad imperiosa y proporcionada a la finalidad legitima perseguida.
Deberd estar presidida por nota de judicialidad, es decir que se realice un proceso judicial, siendo la
autorizacion judicial que habilite la injerencia.

%2 En este sentidlo GARCIA ALBERO, Jordi, en PEGUERA POCH, Miguel (Coord.) y otros,
Principios de Derecho..., op. cit., pp. 743. Para el autor la regulaciéon de la LECrim era insuficiente,
también denunciada regularmente por la doctrina, y objeto de pronunciamientos del TEDH (como por
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El principio de proporcionalidad y exclusividad jurisdiccional supone el justo
equilibrio entre los derechos fundamentales envueltos. Pese la ausencia de una
enumeracion de los delitos en que se pueda acordarse una intervencion, estos delitos

deben tratarse de delitos graves, en que tienen una pena superior a 5 afios®®,

La medida debera ser adoptada de forma excepcional respetando el juicio de
idoneidad (la justa adecuacion para el fin que se persigue), el juicio de necesidad (que
no exista una medida menos gravosa) y la ponderacion entre el sacrificio de los
derechos constitucionales y la causa que lo origina. Deberd tener una finalidad
exclusivamente probatoria y ser adoptada en un procedimiento penal. De la misma
forma deberan existir previos indicios de un delito, y se exige en la adopcion de la

medida el tipo delictivo concreto que es objeto de la investigacién®®*,

La medida dependera de resolucion judicial debidamente motivada con la
justificacién material de la restriccion. Debera contener la identificacion del delito, la
identidad del usuario de la comunicacién, la identidad de las personas autorizadas para

la practica de la medida, la duracién y dacion de cuentas de la medida. Por ultimo el

ejemplo la Sentencia 18 de febrero de 2003, caso Prado Bugallo, TEDH 2003, 6) quien proclamé que la
reforma de 1988 no era suficiente para la exigencias del articulo 8 CEDH. Véase también la Decision del
TEDH de 26 de septiembre de 2006 (TEDH 2006, 51). Asi como DE URBANO CASTRILLO, Eduardo,
El Derecho al Secreto de las Comunicaciones, La Ley, Madrid, 2011, pp. 160-161, 185.

%3\/¢ase GARCIA ALBERO, Jordi, en PEGUERA POCH, Miguel (Coord.) y otros, Principios
de Derecho..., op. cit., pp. 744-745. Para el autor el Tribunal Constitucional se ha pronunciado sefialando
que al legislador quien corresponderia determinar la naturaleza y gravedad de los hechos de la medida de
intervencion no lo ha hecho. Por esto cabe al Tribunal determinar los supuestos de conformidad con la
constitucion como llevarse la injerencia. A diferencia de otros paises, como Alemania, Italia o Portugal.
En el caso de los crimenes llevados a cabo a través de la red, la Sentencia STC 104/2006, de 3 de abril
sefiala la potencialidad lesiva del uso de los instrumentos informaticos, la relacion con el uso y abuso de
las nuevas tecnologias y el grave perjuicio econémico, y la difusion en internet. Véase también
MONTANES PARDO, Miguel Angel, La Intervencién de las Comunicaciones, Aranzadi, Navarra, 1999,
pp. 33; DE URBANO CASTRILLO, Eduardo, El Derecho al Secreto de las Comunicaciones, La Ley,
Madrid, 2011, pp. 168, 185.

%% En la finalidad exclusivamente probatoria, véase la sentencia STS 1579/1994, de 12 de
septiembre (RJ 1994, 7205) que afirma que la medida debera ser dirigida para establecer la existencia de
un delito y el descubrimiento de las personas responsables del mismo. En la existencia previa de indicios
véase el articulo 579 LECrim, como también el Auto del Tribunal Supremo de 18 de junio de 1992 (RJ
1992, 6102) que esclarece que los indicios de responsabilidad criminal son las indicaciones, datos
externos que apreciados judicialmente, tendran la firmeza que proporciona una sospecha fundada,
razonable y l6gica. Véase también GARCIA ALBERO, Jordi, en PEGUERA POCH, Miguel (Coord.) y
otros, Principios de Derecho..., op. cit., pp. 745-747; MONTARNES PARDO, Miguel Angel, La
Intervencion de las Comunicaciones, Aranzadi, Navarra, 1999, pp. 34-35; DE URBANO CASTRILLO,
Eduardo, El Derecho al Secreto de las Comunicaciones, La Ley, Madrid, 2011, pp. 163-169. Este ultimo
autor sefiala que los indicios no son meras sospechas sino que datos y hecho objetivos, razones facticas y
juridicas.
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control judicial de la medida velando por el estricto cumplimiento de su desarrollo, y el

resultado que vayan teniendo y su cese?®”.

Lo que pretende garantizar el legislador al establecer la inviabilidad de las
comunicaciones es el derecho a la intimidad, sin establecer delimitaciones conceptuales,
pero si garantizar el secreto de las mismas. La inviolabilidad de la comunicacion es un
derecho sometido a las mas fuertes medidas por parte del ordenamiento juridico, por ser
un derecho fundamental vigente frente a todo para garantizar su eficacia, de lo
contrario, deja de tener el maximo nivel constitucional®®.

En conclusion, la tutela de este derecho es de suma importancia con las nuevas
tecnologias y su facilidad de vulneracion a la intimidad de la persona, corrobora con un
sentimiento de inseguridad de la misma. Es imprescindible la existencia de un ajuste

entre mecanismo de garantia y el desarrollo tecnolgico’.

11. La ley de proteccion de datos en internet. Su armonizacion internacional y

control de transferencia.

Entre los riesgos ligados al desarrollo de internet, la proteccion de datos es uno

de los principales. Sabemos que por su organizacion abierta y la globalizacion de la

265 \/¢ase el articulo 579.3 de la LECrim. De igual forma, el Juez podra acordar, en resolucién
motivada, por un plazo de hasta tres meses, prorrogable por iguales periodos, la observacion de las
comunicaciones postales, telegraficas o telefonicas de las personas sobre las que existan indicios de
responsabilidad criminal, asi como de las comunicaciones de las que se sirvan para la realizacién de sus
fines delictivos. Asi como GARCIA ALBERO, Jordi, en PEGUERA POCH, Miguel (Coord.) y otros,
Principios de Derecho..., op. cit., pp. 744-752; MONTANES PARDO, Miguel Angel, La Intervencion de
las Comunicaciones, Aranzadi, Navarra, 1999, pp. 33-35; DE URBANO CASTRILLO, Eduardo, El
Derecho al Secreto de las Comunicaciones, La Ley, Madrid, 2011, pp. 168-169. Este ultimo autor sefiala
que se exige un grado de precision elevado cuanto al alcance de la medida, pero no impide de que se
solicite una ampliacion del objeto de la medida. La intervencion debe recaer sobre personas concretas.
Véase también el articulo 300 de la LECrim.

%6 En este sentido véase REBOLLO DELGADO, Lucrecio, El derecho fundamental..., op. cit.,
pp. 316-320. El mismo autor en la pagina 22 advierte: “Los derechos fundamentales no siempre cabe
entenderlos como limitadores del poder estatal, sino también como limitadores de los derechos de otros
individuos, lo que viene a plantear el papel del Estado en relacion con los derechos fundamentales.”

" En este mismo sentido encontramos REBOLLO DELGADO, Lucrecio, El derecho
fundamental..., op. cit., pp. 332-333. El mismo autor sefiala que la motivacion debe ser motivada y
detallarse las razones facticas y juridicas de la intervencion, el objeto de la intervencion, las personas
sobre las que recaigan, el tiempo de duracién, quienes la ejecutan y la forma de control de la medida.
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informacién, los datos de caracter personal inherentes a los usuarios se tornan de facil
captacion, muchas veces sin que los mismos tengan conocimientos de estos datos. En
este sentido la eficacia de controles legales se torna ineficaz y por su vez los

mecanismos de proteccion surgen como de fundamental importancia®®.

En principio se exige que los datos sean captados respetando los derechos a la
informacidn de afectado, la exigencia de consentimiento, y el principio de la calidad de
los datos. Siempre respetando el principio de la proporcionalidad en que se debe
emplear los procedimientos necesarios, pero los que impliquen la menor intromision en

la vida privada del usuario®®.

Por otra parte en la practica muchas veces esto no ocurre, como por ejemplo en
los casos de los servicios de motores de busqueda que recopilan y guardan datos sobre
los intereses y preferencias de sus usuarios, o también cuando disponen una serie de
informaciones de personas en sus buscadores sin que las mismas estén al tanto de estas

informaciones?’®.

%8 En este mismo sentido debemos observar DE MIGUEL ASENSIO, P. A., Derecho
Privado..., op. cit., pp. 275. El autor nos afirma que una primera analisis de los riesgos relacionados con
la proteccidn de datos en internet se realizo por el grupo de trabajo (GTPD) establecido por el articulo 29
de la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, DO L 281 de 23 de noviembre de 1995, en su documento “Privacidad en
Internet: Enfoque comunitario de proteccion de datos en linea” de 21 de noviembre de 2000. Este 6rgano
creado en virtud de este articulo viene integrado por representantes de la comisién y de las agencias de
proteccion de datos de la Unién Europea. Asi mismo nos cumple sefialar que no podemos confundir los
derechos a la intimidad y a la proteccion de los datos personales. La proteccion a los datos personales
tiene un caracter mas amplio que derecho a la intimidad ya que no solamente se reduce a los datos intimos
de una persona, sino a otros datos que sean susceptibles de ser utilizados por terceros y que puedan
lesionar un otro derecho fundamental, sea 0 no el de la intimidad. Véase también PEDRAZ PENALVA,
Ernesto, Proteccién de datos y proceso penal, 1° ed., LA LEY, Madrid, 2010, pp. 308, donde afirma que
los dispositivos que permiten localizar objetos y las personas que los portan, constituye elementos
indispensables en las investigaciones penales.

9 vid. los articulos 4° referente a la calidad de los datos, 5° referente al derecho de informacion
en la recogida de datos y 6° referente al consentimiento del afectado, todos de la Ley Organica 15/1999
de 13 de diciembre de Proteccion de Datos de Caracter Personal (LOPD), BOE nim. 298 de 14 de
diciembre de 1999, que posee como objetivo garantizar y proteger, en lo que concierne al tratamiento de
los datos personales, las libertades publicas y los derechos fundamentales de las personas fisicas, y
especialmente de su honor, intimidad y privacidad personal y familiar. Como también DE MIGUEL
ASENSIO, P. A., Derecho Privado..., op. cit., pp. 276; GUERRERO PICO, Maria del Carmen, El
impacto de internet en el derecho fundamental a la proteccion de datos de caracter personal, Madrid,
2006, pp. 329 y ss.

%1% Interesa sefialar, que estos motores de bsqueda muchas veces facilitan una informacion sobre
una persona, cuando esta considera que la informacién no esta de acuerdo con sus intereses, 0 que la
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Lo mismo ocurrird en el caso de las redes sociales, donde los usuarios comparten

informacion personal sin que perciban el alcance de estas informaciones®’*.

Con el objetivo de garantir el derecho fundamental de la proteccion de datos
personales hay una imposicion estricta de conservacion de estos datos centrada en el
control y restriccion de su tratamiento. Como también debido a los riesgos significativos
unidos a la dimension de la amenaza los ordenamientos juridicos se ven obligados a

imponer a esos prestadores de servicios especificas obligaciones®’2.
11.1 El marco regulador de la proteccién de datos.

Con el objetivo de alcanzar un elevado nivel de proteccion de datos personales la
Union Europea presenta la Directiva 95/46/CE, y crea un marco regulador destinado a
establecer un equilibrio entre la proteccion de la vida privada de las personas y la libre
circulacion de datos personales dentro de la Unién Europea. Esta directiva fija
condiciones generales de caracter horizontal, sin prejuicio de que los estados miembros
establezcan reglas mas especificas, regimenes particulares al tratamiento de los datos

personales®”.

Su transposicién al derecho espafiol podemos encontrar basicamente en la Ley
Orgénica de Proteccion de Datos de Caracter Personal (LOPD), que algunos autores la
caracterizan por su vocacion de generalidad. Esta ley organica se encuentra contenida

en un Reglamento de desarrollo de la misma (RPD)?",

informacién no es correcta, o es excesiva. O también cuando la informacion ya fue retirada del sitio
donde se hallaba disponible, pero se encuentra en la memoria caché de buscador. En este mismo ver DE
MIGUEL ASENSIO, P. A., Derecho Privado..., op. cit., pp. 281.

2™ Como por ejemplo la aparicion de un usuario en una fotografia, con una difusién méas alla de
lo deseado.

%72 para el anlisis de este tema ver la Ley 25/2007, de 18 de octubre, de conservacién de datos
relativos a las comunicaciones electronicas y a las redes publicas de comunicaciones, BOE num. 251 de
19 de octubre de 2007. Como también DE MIGUEL ASENSIO, P. A., Derecho Privado..., op. cit., pp.
281-282.

" Debemos observar la sentencia del STICE de 20 de mayo de 2003, Osterreichischer
Rundfunk y otros, As. C-465/00, C-138/01 y C-139/01, en que pone en relieve que ciertas disposiciones
de la Directiva 95/46/CE pueden ser directamente invocados por los érganos nacionales. En este mismo
sentido DE MIGUEL ASENSIO, P. A., Derecho Privado..., op. cit., pp. 284-285.

2" En este sentido ver DE MIGUEL ASENSIO, P. A., Derecho Privado..., op. cit., pp. 286;
APARICIO SALOM, Javier, Estudio sobre la Ley Orgénica de proteccion de datos de caracter personal,
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No se agota por aqui a nivel europeo, las reglas relativas a los datos personales.
Podemos encontrar en la Directiva 2002/58/CE, de 12 de julio de 2002, modificada por
la Directiva 2009/136/CE, cuestiones relativas al tratamiento de los datos personales y

la proteccion de la intimidad en el sector de las comunicaciones electronicas.

Lo que est4 claro, es que con los contantes cambios de modelos encontrados en
las nuevas tecnologias, en especial internet, justifican las eventuales actualizaciones de
las reglas existentes a nivel europeo, para que se haga frente a los riesgos en materia de

proteccidn de datos personales.

11.2 La autorregulacion en la red. La definicion y la proteccion de los datos

de caracter personal.

La autorregulacion en internet se refiere a la posibilidad de una elaboracion de
codigos de conducta al tratamiento de los datos personales. Su régimen normativo
podemos encontrar basicamente en el articulo 32 de la LOPD, y en los articulos 71 a 78
de lo Reglamento de desarrollo (RPD). La participacion en estos cddigos de conducta es

de caracter voluntario, pero es vinculante a los envueltos en el mismo®™.

3°%d., Navarra, 2009, FERNANDEZ LOPEZ, José Maria, Algunas reflexiones sobre los aspectos
generales que regula el reglamento de desarrollo de la LOPD, REPD, n° 3, 2007, pp. 35 y ss. Ver
también el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccidn de datos de caracter personal,
BOE num. 17 de 19 de enero de 2008.

"> Sefialamos que el articulo 32 nos advierte que mediante acuerdos sectoriales, convenios
administrativos o decisiones de empresa, los responsables de tratamientos de titularidad pablica y privada,
como también las organizaciones, podran formular cddigos que establezcan las condiciones de
organizacion, régimen de funcionamiento, procedimientos aplicables, normas de seguridad del entorno,
programas o equipos, obligaciones de los implicados en el tratamiento y uso de la informacion personal,
como también las garantias, para el ejercicio de los derechos de las personas con respeto a los principios y
disposiciones de la misma ley y sus normas de desarrollo. Asi como los cadigos podran prever o no reglas
detalladas y estandares técnicos de aplicacién. Deberan también ser depositados o inscritos en el Registro
General de Proteccion de Datos. De la misma forma el articulo 71 del Reglamento de desarrollo de la
LOPD, tiene por objeto adecuar lo establecido en el articulo 32 de la LOPD. Asi como advierte que los
coédigos contendran reglas o estandares especificos que permitan armonizar los tratamientos de datos
efectuados por los adheridos para facilitar el ejercicio de los derechos de los afectados. El articulo 72 nos
afirma que los cédigos tendran caracter voluntario. En el articulo 73 encontramos que los cddigos deberan
estar redactados en términos claros y accesibles. El articulo 74 advierte que los cédigos podran incluir
cualquier otro compromiso adicional para un mejor cumplimiento de la legislacion vigente en materia de
proteccion de datos. En el articulo encontramos las garantias de cumplimiento de los codigos que deberan
incluir procedimientos de supervision independientes para garantizar el cumplimiento de las obligaciones
asumidas por los adheridos, y establecer un régimen sancionador adecuado, eficaz y disuasorio. El
articulo 76 nos afirma que el debera incorporar como anexo una relacion de adheridos. En el articulo 77
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La definicion de datos de caracter personal podemos encontrar en el 3 de la
LOPD, asi como el articulo 5 de RPD. Este término comprehende cualquier
informacion numérica, alfabética, grafica, fotografica, acustica o de cualquier otro tipo

concerniente a personas fisicas identificadas o identificables?".

Debemos observar que en el marco de la GTPD las direcciones de IP, asi como
las direcciones de correos electrénicos son datos personales. La misma GTPD sefiala
que los prestadores de servicios pueden identificar los usuarios de internet a los que han
dado su direccion de IP. Aun que esta regla no es posible a todos los prestadores,
principalmente cuando estos no hacen registros de sus usuarios, asi como las
direcciones de IP atribuida a maquina de cibercafés por ejemplo®”’.

11.3 La delimitacion de los servicios. Principios de proteccién de datos y la

politica de proteccion.

Sabemos que la actividad periodistica puede estar al margen de toda la actividad

econdmica. Esto ocurre cuando el periodista de forma particular o el usuario difunden

encontramos que los codigos deberan ser depositados e inscritos en el Registro General de Proteccidn de
Datos de la Agencia Espafiola de Proteccion de Datos o, cuando corresponda, en el registro que fuera
creado por las comunidades auténomas, que daran traslado para su inclusion al Registro General de
Proteccién de Datos. Y por ultimo el articulo 78 nos advierte de las obligaciones posteriores a la
inscripcion del cédigo tipo.

278 | caracter personal radica de la posibilidad de identificar una persona fisica, se debe reparar
el grado de aptitud para singularizar un individuo. En este sentido véase PEDRAZ PENALVA, Ernesto,
Proteccion de datos y proceso penal, 1° ed., LA LEY, Madrid, 2010, pp. 310. Debemos sefialar que la
AEPD nos determina cuando hallamos o no ante datos de caracter personal. VVéase los informes 182/2008,
476/2008 0 640/2009, referente a la direccion de correo electrdnico, direccion de IP, etc.

" Nos cumple sefialar mas una vez que la GTPD fue creada en virtud del articulo 29 de la
Directiva 95/46 con funciones de redactar Dictdmenes y Recomendaciones para todos los aspectos
relacionados con la proteccion de datos en el contexto de la sociedad de la informacion. Ver también DE
MIGUEL ASENSIO, P. A., Derecho Privado..., op. cit., pp. 294-297. En este mismo sentido veamos la
Sentencia de 25 de mayo de 2006, que confirma que una direccion de correo electrénico de una persona
fisica es un dato personal, mismo que la direccion corresponda o no al nombre y apellido de su titular. De
la misma forma los servicios mediante sistemas de registros que los prestadores de servicios o titulares de
paginas web en internet que proporcionan a sus usuarios pueden considerarse datos personales, en la
medida en que puedan considerarse de una persona fisica identificada o identificable en el sentido de los
art. 3. A) de la LOPD y 5.1. f) de la RPD. Sin prejuicio del régimen encontrado en la Directiva
2002/58/CE.
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ciertas informaciones en internet, a través de blogs, paginas personales, redes sociales,

.. : . 2278
etc., a las que llamamos de “actividades exclusivamente personales o domesticas™"".

En efecto, los datos depositados en internet poseen especial interés un vez que
con las nuevas tecnologias los mismos pueden ser utilizados generando beneficios
econOmicos a ciertas empresas, sin que los usuarios se den cuenta. Por consecuencia, las
normativas, doctrina y jurisprudencias sefialan una serie de principios con el objetivo de

proteger estos datos.

a) Principio de la calidad de los datos: en el articulo 4 de la LOPD encontramos
el principio de calidad de datos. Es en este articulo que encontramos un
conjunto de obligaciones relativas a la proteccion de los datos personales. A
demés en el mismo articulo se incluye el principio de pertinencia o
equilibrio, en que los datos sean pertinentes y no excesivos. Asi como el
principio de la finalidad en que excluye que los datos sean destinados a otras
finalidades de aquellas que fueran recorridos®".

b) El principio de la informacion y consentimiento: este principio se refiere a
haber informado de modo expreso, preciso e inequivoco de la existencia de
la recorrida de datos personales, su finalidad y a quien se destina esta
informacién. Como también el caracter obligatorio o facultativo; las
consecuencias de los datos (obtencion); la posibilidad de acceso,

rectificacion, o cancelacién y oposicion; la identidad y direccién de la

278 En este sentido debemos observar el articulo 3.2. de la Directiva 95/46/CE y el articulo 2.2. a)
de la LOPD, referente al ambito de aplicacién de las mismas donde sefialan que no se aplicaran al
tratamiento de datos personales los efectuados por una persona fisica en el ejercicio de actividades
exclusivamente personales o domésticas. No obstante debemos observar la Sentencia del caso Lindgvist
del STJCE de 06 de noviembre de 2003, en que un determinado usuario crea diversas paginas web sin que
tengan un animo de lucro. La sentencia sefiala que quien llega a cabo actividades que impliquen el
tratamiento de datos personales mismo que sin el &nimo de lucro y en &mbito domestico, deberan
obedecer las obligaciones resultantes de la Directiva 95/46/CE y de la LOPD. De la misma forma la
Sentencia del caso Satamedia del STIJCE de 16 de diciembre de 2008 nos observa cuando los usuarios
mismo que en su ambito domestico o en marco familiar pero tienen por objeto poner datos recorridos en
la web en conocimiento de indmeras personas, los mismos deberan observar las obligaciones referentes a
la proteccion de los datos personales.

2% En el mismo sentido ver APARICIO SALOM, J., Estudio..., op. cit., pp. 178-198; DE
MIGUEL ASENSIO, Pedro Alberto, Derecho Privado..., op. cit., pp. 298.

142



responsabilidad por el tratamiento de los datos?®®. Sefialamos que se
considerara ilicita la recopilacion de la informacion personal depositada en
espacios publicos sin el consentimiento del afectado. El consentimiento del
afectado puede ser implicito o presunto, y debera deducirse de su conducta
sin la necesidad de una declaracion expresa®.

c) El principio de comunicacién de datos: este principio de caracteriza por la
subordinacion al previo consentimiento del interesado. Debemos observar
que la normativa espafiola LOPD en su articulo 11 fue mas restricta que el
articulo 7 de la Directiva 95/46/CE*®,

Las politicas de proteccion de datos es el instrumento proporcionado a los
usuarios anteriormente a la recorrida de datos. Conforme el articulo 5. 1. de la LOPD la
politica de proteccion de datos debera contener menciones precisas para cumplir con las

obligaciones de la informacion en la recogida de datos.

280 Referente a este principio debemos observar el articulo 2 de LOPD relativo al 4mbito de
aplicacion de la proteccion de datos personales; el articulo 3. h) relativo a definiciones del
consentimiento del interesado, que es toda manifestacion de voluntad, libre, inequivoca, especifica e
informada, mediante el consentimiento del interesado para el tratamiento de sus datos personales; el
articulo 4. 1. que nos afirma que los datos de caracter personal deberan ser adecuados, pertinentes y no
excesivos en relacion con el ambito y las finalidades determinadas, explicitas y legitimas para las que se
hayan obtenido; el articulo 5. 4. que sefiala que cuando los datos de caracter personal no hayan sido
recabados del interesado, éste debera ser informado de forma expresa, precisa e inequivoca, por el
responsable del fichero o su representante, dentro de los tres meses siguientes al momento del registro de
los datos; el articulo 6. 1. que sefiala que los datos de caracter personal requerira el consentimiento
inequivoco del afectado; y por ltimo el articulo 7. 2. que se refieren a los datos especialmente protegidos
por la ideologia, afiliacién sindical, religion y creencias, que solo se revelaran con el consentimiento
expreso y por escrito del afectado. Se exceptian los ficheros mantenidos por los partidos politicos,
sindicatos, iglesias, confesiones o comunidades religiosas y asociaciones, fundaciones y otras entidades
sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, en cuanto a los datos
relativos a sus asociados o miembros, sin perjuicio de que la cesién de dichos datos precisara siempre el
previo consentimiento del afectado, y 7. 3. los datos que hagan referencia al origen racial, a la salud y a la
vida sexual, y que s6lo podran ser recabados, tratados y cedidos cuando, por razones de interés general o
el afectado consienta expresamente. Todos los articulos up cit. de la LOPD. Acerca del derecho de
cancelar debemos observar el Informe 003512010 de la APD.

%81 En este sentido el considerando 17 de la Directiva 2002/58/CE sefiala que el consentimiento
podra darse por cualquier medio apropiado que permita la manifestacion libre, inequivoca y fundada de la
voluntad del usuario, por ejemplo mediante la seleccion de una casilla de un sitio web en Internet. Ver
también el GTPD, Dictamen 1/2000 sobre determinados aspectos de la proteccion de datos. Ver también
APARICIO SALOM, J., Estudio..., op. cit., pp. 118-136; DE MIGUEL ASENSIO, P. A., Derecho
Privado..., op. cit., pp. 301. Asi como los articulos 5, 6.1., 11. 3. de la LOPD y 7. a) de la Directiva
95/46/CE. En este mismo sentido debemos sefialar que el Informe Juridico 93/2008 de la APD afirma que
el consentimiento de manera tacita deriva de una falta de manifestacion contraria. Ver articulo 14 de la
RPD.

282 \/er también el articulo 12. 2. de la RPD.
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La politica de proteccion de datos tiene un papel clave en los foros de
discusiones. Es comun que algunos servicios en la red utilizan esta herramienta para

difundir las informaciones de sus usuarios.

La APD sefiala que en estas politicas se deberd aclarar a los usuarios que los
mismos son conscientes de forma expresa de todos los datos en el texto a publicar.
También deberian contener todos los riesgos en la difusion de sus datos en que los
usuarios puedan sufrir. Principalmente en los casos de los buscadores que pueden
utilizar estos datos en sus motores de busqueda, mismo cuando ya estan retirados de la

web?®,

11.4 EIl tratamiento de los datos en el marco de los servicios de paginas web

y en las redes sociales.

Segun la interpretacion de la Directiva 95/46/CE la introduccién de datos
personales en una determinada pagina web a respecto de su divulgacion en la red,
constituye un supuesto para el tratamiento de datos personales. En su articulo 2. b)
encontramos la definicidén a que se refiere la Directiva acerca de tratamiento de datos
personales que comprendera cualquier operacién o conjunto de operaciones, efectuadas
0 no mediante procedimientos automatizados, y aplicadas a datos personales, como la
recogida, registro, organizacion, conservacion, elaboracion o modificacion, extraccion,
consulta, utilizacién, comunicacion por transmision, difusién o cualquier otra forma
que facilite el acceso a los mismos, cotejo o interconexion, asi como su bloqueo,

supresion o destruccion®®,

Debemos observar en la Sentencia Lindqgvist anteriormente citada, el Tribunal de
Justicia sefiala que a los efectos de tratamiento de los datos y la conducta de publicar

informacién en una determinada pagina web, asi como realizar operaciones necesarias

%83 Estamos hablando en el supuesto de que estos datos estén gravados en las memorias caché del
servidor.

%4 V/id. articulo 2. b) de la Directiva 95/46/CE. Debemos observar que en la LOPD en su articulo
3.¢) y el RPD en su articulo 5. 1. t) encontramos una pequefia diferencia en la definicién de tratamiento
de datos. Que define como: “(...) procedimientos técnicos de caracter automatizado o no, que permitan
la recogida, grabacion, conservacion, elaboracién, modificacion, bloqueo y cancelacion, asi como las
cesiones de datos que resulten de comunicaciones, consultas, interconexiones y transferencias.” Ver
también DE MIGUEL ASENSIO, P. A., Derecho Privado..., op. cit., pp. 308 y ss.
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para el acceso de otras personas a estas informaciones constituye un tratamiento total o

parcialmente automatizado de los datos personales.

En este caso sefialamos que la publicacion de los datos personales en internet,
conforme el articulo 3. i), debe ser considerado una cesion de datos y sera sujeta a las
obligaciones de las comunicaciones de datos, que exigira el previo consentimiento del

interesado, salvo excepciones del articulo 11.2. LOPD?®,

De hecho debido los grandes riesgos relacionados con la difusion de datos
personales internet deriva del incumplimiento de las normativas de proteccién de datos,
es comun vernos informes aconsejando determinadas cautelas para que los datos
personales no sean objeto de difusién masiva en la red. En este sentido observamos que
uno de los principios que rodean el tratamiento de los datos personales es el de

proporcionalidad?®.

Otro derecho envuelto en la proteccion de datos personales, esta relacionado con
la libertad de expresion o de informacion. De hecho la Directiva 95/46/CE en su articulo
9 nos habla de este derecho. En concreto afirma referente al tratamiento de los datos
personales con fines exclusivamente periodisticos o de expresién artistica o literaria,
que los Estados miembros estableceran, exenciones y excepciones solo en la medida en

que resulten necesarias para conciliar el derecho a la intimidad con las normas que rigen

%8 Debemos observar que el articulo 3. i) de la LOPD define la csesién de datos como toda
revelacion de datos realizada a una persona distinta del interesado. A ese respecto el articulo 11 de la
misma normativa sefiala que los datos de caracter personal s6lo podran ser comunicados a un tercero para
el cumplimiento de fines directamente relacionados con las funciones legitimas del cedente y del
cesionario y se exige el previo consentimiento del interesado.

28 gefialamos el informe 0233/2010 de la (APD) Asociacion profesional de proteccién de datos
Personales, como también SAN de la Sala de Cont-Adm., Seccién 1° de 15 de abril de 2010 (JUR 2010,
132001). Referente al principio de proporcionalidad debemos observar el articulo 4 de LOPD que
advierte que los datos de carécter personal solo podran recoger para su tratamiento, cuando sean
adecuados, pertinentes y no excesivos en relacion al ambito y las finalidades determinadas, explicitas y
legitimas para las que se hayan obtenido. Que no podran usarse para finalidades incompatibles con
aquellas para las que los datos hubieran sido recogidos. Deberan ser exactos y puestos al dia de forma que
respondan con veracidad a la situacion actual del afectado. No obstante, si los datos registrados resultaran
ser inexactos, en todo o en parte, 0 incompletos, deberan ser cancelados y sustituidos de oficio. Nos
afirma que los datos de caracter personal también seran cancelados cuando hayan dejado de ser necesarios
0 pertinentes para la finalidad para la cual hubieran sido recabados o registrados. Que los mismos seran
almacenados de forma que permitan el ejercicio del derecho de acceso, salvo que sean legalmente
cancelados. Y por ultimo prohibe la recogida de datos por medios fraudulentos, desleales o ilicitos.
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la libertad de expresion. No obstante el legislador espariol al transponer la directiva en
287

LOPD no reflejé un régimen especifico para este supuesto™".

La proteccion de datos personales gana mayor transcendencia cuando nos
encontramos con los servicios de las redes sociales. En este sentido la GTPD elabora el
Dictamen 5/2009 indicando obligaciones y recomendaciones sobre estos servicios. Se
proyectan sobre los servidores de las redes sociales obligaciones relativas a la captacion

de datos de los usuarios en el proceso de registro®®.

Debemos observar que hay una preocupacion de que los usuarios de las redes
sociales actlen bajo su verdadera identidad, mismo que actden bajo pseudénimo, lo que

no impediria que se aplicasen mecanismos de autenticacion si fuera necesario.

En este sentido la Directiva 95/46/CE en su articulo 6. 1. ¢) sefiala que los
Estados miembros dispondran que los datos personales sean adecuados, pertinentes y no
excesivos con relacion a los fines para los que se recaben y para los que se traten

posteriormente®®.

En estos servicios es apropiado que los responsables informen a sus usuarios que
sus informaciones pueden difundir, hasta mismo perdurase en el futuro con riesgos

consecuencias no esperadas en el tiempo de la introduccién.

En este sentido la GTPD recomienda que siempre los prestadores de servicios
adviertan a sus usuarios de los peligros y ataques a su intimidad. Advierte que los
prestadores deben advertir los usuarios que no pongan en linea fotografias o

informaciones relativas a terceras personas sin su consentimiento.

%7 Segun DE MIGUEL ASENSIO, P. A., Derecho Privado..., op. cit., pp. 311-312, debido el
alcance general e flexible de la Directiva 95/46/CE el perfecto equilibrio entre el derecho de proteccion
de datos de caracter personal y la libertad de expresion o informacion debe buscarse en nuestro caso, en el
derecho espafiol.

%85 para un andlisis mas profundo de estas cuestiones ver VILASAU SOLANA, M., Privacidad,
redes sociales u el factor humano, en RALLO LOMBARDE, A.; MARTINEZ, R., (coords.), Derecho y
redes sociales, Navarra, 2010, pp. 55 y ss.; ARENAS RAMIRO, M., El consentimiento en las redes
sociales on line, en RALLO LOMBARDE, A.; MARTINEZ, R., (coords.), Derecho y redes sociales, op.
cit., pp. 117 y ss.

% De la misma forma vid. articulo 4. 1. de la LOPD y el articulo 8. 4. de la RPD.
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Otra recomendacion de la GTPD es que los prestadores de servicios de las redes
sociales, faciliten e-mails para que no solamente sus usuarios pero también terceros
puedan ejercer el derecho de acceso, rectificacion y cancelacion. Esto podria ocurrir a
través de oficinas de reclamaciones que servirian para gestionar denuncias o

incidencias.

Debemos observar que cuando un usuario decide que el acceso de su perfil va
mas alla de sus amigos en la red, debe estar asumiendo las responsabilidades de un
responsable de tratamiento de datos, es decir, sobrepasa el ambito personal o

domestico®®,

De la misma forma encontramos en el informe juridico 2008/0615 de la APD
que advierte que cuando se trate de una pagina abierta sin restricciones, o con un alto
namero de invitados resulta indicativo de esta actividad se extiende del &mbito personal

y familiar.

Esta eventual consideracion como responsable del tratamiento, camina unida con
importantes obligaciones como por ejemplo las encontradas en el articulo 5 de la
LOPD. Sefialamos que debera tener una proporcional aplicacion de la legislacién
existente, respetando los distintos derechos y libertades envueltos, como el derecho de

la vida privada y libertad de expresion e informacion®®.

Por otra parte, una vez mas los prestadores de servicios deberan exigir que sus
usuarios presten en términos donde puedan controlar entre quienes se difunden la

informacién®®.
11.5 De la obligacién de retencion de datos.

Debido a los grandes riesgos ocasionados por el mal uso de las nuevas

tecnologias, la Unién Europea en el articulo 15 de la Directiva 2002/58, adoptada por la

%0 En este sentido ver DE MIGUEL ASENSIO, P. A., Derecho Privado..., op. cit., pp. 317.
Como también el Dictamen 5/2009 de la GTPD.
#1 En este momento estamos hablando del principio de proporcionalidad, donde debemos
encontrar un adecuado equilibrio entre los intereses y derechos envueltos.
#2\/id. DE MIGUEL ASENSIO, P. A., Derecho Privado..., op. cit., pp. 317-318.
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Directiva 2006/24/CE de 15 de marzo de 2006, crea normas para la conservacion de
datos, que tiene como objetivo la armonizacion de las obligaciones de los prestadores de

servicios a conservar ciertos datos®®,

Su transposicion al derecho espafiol encontramos en la ley 25/2007, de 18 de
octubre, que destaca el respeto por el secreto de las comunicaciones y solo establece
obligacion relacionada a las comunicaciones y en ningun caso reveladoras del contenido
y en todo caso deberé exigir autoridad judicial®**.

En su articulo 2 encontramos obligaciones destinadas particularmente a los
proveedores de acceso en internet y no a otros prestadores de servicios de la sociedad de
la informacion sin prejuicio de que estos ofrezcan servicio como el correo electronico
accesible publicamente y estén sometido a la Directiva 2002/58 y la Directiva
2006/24/CE.

En el articulo 3 de la Ley 25/2007 encontramos los datos objeto de conservacién
de la normativa y en los articulo 4 y 5 el alcance y la duracion. Por su parte el articulo 6
y 7 regulan la cesion de los datos, que deberan ser solo para fines establecidos en la ley

o con la previa autorizacion®®.

2% En este sentido vemos el articulo 8 del Convenio Europeo de Derechos Humanos (CEDH),
que sefiala que toda persona tiene el derecho al respeto a la vida privada y familiar, de su domicilio y de
su correspondencia. A parte menciona que no podra haber intrusion de la autoridad publica en el ejercicio
de este derecho, solo se prevista en ley y constituya una medida que sea necesaria para la seguridad
nacional, la seguridad publica el bienestar econémico del pais, la defensa del orden y la prevencién del
delito, la proteccion de la salud o de la moral, o la proteccion de los derechos y las libertades de los
demés.

2% Relacionado con el tema debemos observar el articulo 3. 2. De la ley 25/2007 que menciona
los datos objeto de conservacién y advierte que ningun dato que revele el contenido de la comunicacion
podra conservarse. En el mismo sentido encontramos el articulo 5. 2. de la Directiva 2006/24/CE que de
conformidad con la presente Directiva, no se podra conservar ningln dato que revele el contenido de la
comunicacion.

2% \/er también el acuerdo del TS de 23 de febrero de 2010, asi como la sentencia del STS (2°
Sala), nim. 247/2010 de 18 de marzo de 2010 que afirma los datos personales cuando estén
desconectados de una comunicacion pueden no afectar el secreto de las comunicaciones. En este mismo
sentido VELAZQUEZ BAUTISTA, Rafael, 100 interrogantes fundamentales..., op. cit., pp. 53, advierte
que el cumplimiento de la obligacién de retencion de datos no debe afectar el secreto de las
comunicaciones. Véase también el articulo 12 de LSSICE referente al deber de retencion de datos de un
plazo maximo de 12 meses.
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12. La vulnerabilidad de la informacion y los sistemas criptograficos.

Aplicaciones y politicas.

En la comunicacion electronica, en el intercambio de datos, siempre habra una
preocupacion de que estas transacciones han sido realizadas de forma correcta. Por un
lado, la preocupacion gira en torno de que las personas son lo que dicen ser, es decir,
que su identidad es correcta, y que los interlocutores hayan recibido la comunicacion sin
negar que la hayan recibido o realizado. Por otro lado, la preocupacion se centra en que
la comunicacion no haya sido modificada, es decir, que su integridad sea garantizada,
como también que se garantice su privacidad®®.

Todas estas preocupaciones, entre otras, nos hacen pensar sobre la seguridad y
confianza de la red, y que soluciones podremos encontrar para garantizar esta seguridad
y confianza. Por este motivo el objeto de estudio de este titulo sera la autenticidad en la
red, la criptografia®®’.

Teniendo en cuenta que los datos en internet son sensibles y se pueden robar, es
necesario que de alguna forma podamos protegerlos. Es a través de la criptografia que
encontraremos las respuestas para algunos problemas relacionados con esta proteccion.
La criptografia surge de una necesidad militar, no obstante en nuestros tiempos la
misma se ve desplazada para las relaciones civiles, como una forma de proteccién en la

red?®,

2% De la misma forma véase PENA-LOPEZ, Ismael en PEGUERA POCH, Miguel (Coord.) y
otros, Principios de Derecho..., op. cit., pp. 96-97.

297 \éase COUTO CALVINO, Roberto, Servicios de certificacion de firma electrénica y libre
competencia, Granada, Comares, 2008, pp. 32 y ss. El sistema de cifrado tiene su origen en la antigliedad,
donde los romanos empleaban algoritmos para codificar mensajes. Para un anélisis referente a la
criptografia antigua y el sistema romano (sistema cesareo) véase FERNANDEZ DOMINGO, Jesis
Ignacio, La Firma Electronica (Aspectos de la Ley 59/2003, de 19 de diciembre), Madrid, Reus, 2006, pp.
82-88

2% \/id. FERNANDEZ DOMINGO, JesUs Ignacio, La Firma Electrénica..., op. cit., pp. 81y ss.
De la misma forma el autor sefiala la aparicion de la criptografia de la necesidad militad. Véase también
PENA-LOPEZ, Ismael en PEGUERA POCH, Miguel (Coord.) y otros, Principios de Derecho..., op. cit.,
pp. 98-99; COUTO CALVINO, Roberto, Servicios de certificacion de firma electrénica y libre
competencia, Granada, Comares, 2008, pp. 32-33.
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Criptografia es el instrumento que se utiliza para proporcionar la seguridad a la
transmision y almacenamiento de datos. La misma transforma los datos para ocultarlos,
evita la modificacion y uso no autorizados. Encriptar significa cambiar la informacion
en un algoritmo numérico ininteligible de forma que un tercero que no participe en el
proceso no pueda descifrar. Para iniciar un proceso es necesario conocer determinadas

claves, o que conozca nuestro ordenador, o algin otro dispositivo que tengamos>®.

Cuanto mayor es la clave, mayor sera la seguridad del sistema. En los caso de
que ambos comunicadores conocen la clave, y la clave del cifrado coincide con la del
descifrado, esta se llamaré cifrado simétrico o clave compartida. Debemos observar que
para una mayor seguridad es aconsejable que existan dos tipos de clave, lo que
Ilamamos de criptografia asimétrica que se basa en una clave publica o clave asimétrica,
susceptible de ser conocida por todos y una clave privada o de creacion, en que
solamente un usuario podra conocerla, su titular, y descifrar el mensaje. Debemos
observar que ambas claves son complementarias entre si>®.

El cifrado de clave publica o asimétrica garantiza la confidencialidad y
autenticidad del mensaje que solo puede ser descifrado por su destinatario. Permite el
intercambio de la informacion cifrada sin que haya la necesidad de compartir la clave
secreta comun fijada previamente. Por un lado un emisor de clave privado, que cifra el

resultado con clave publica del receptor en que solamente él podra leer, también

2 para PENA-LOPEZ, Ismael en PEGUERA POCH, Miguel (Coord.) y otros, Principios de
Derecho..., op. cit., pp. 98-99, la criptografia es integrada y desarrollada en el &ambito de las matematicas,
y viene a responder las necesidades del peligro de robo o reemplazo de los datos. En el mismo sentido DE
MIGUEL ASENSIO, Pedro Alberto, Derecho Privado..., op. cit., pp. 383. Para el autor el cifrado es el
proceso de transformacion en formato ininteligible Ilevado a cabo a través de algoritmos. VVéase también
COUTO CALVINO, Roberto, Servicios de certificacion..., op. cit., pp. 32-33. Asi como FERNANDEZ
DOMINGO, Jesus Ignacio, La Firma Electrénica..., op. cit., pp. 81y ss. Para el autor la criptografia son
caracteres alfanuméricos inteligibles a simple vista que se apoya en la teoria de los nimeros, teoria de la
complejidad, y en la estadistica. Sefiala que la criptografia esta intimamente ligada a la informacion.

%0 Mientras ambas partes no poseen las claves, el mensaje no se puede modificar, garantizando
su integridad. Vid. PENA-LOPEZ, Ismael en PEGUERA POCH, Miguel (Coord.) y otros, Principios de
Derecho..., op. cit., pp.100. Véase DE MIGUEL ASENSIO, Pedro Alberto, Derecho Privado..., op. cit.,
pp. 383. Asi como COUTO CALVINO, Roberto, Servicios de certificacion..., op. cit., pp. 33-35. Para
una mejor comprension de las claves asimétricas véase este ultimo autor pp. 34-36. Véase también
FERNANDEZ DOMINGO, Jesus Ignacio, La Firma Electrénica..., op. cit., pp. 94-101. Para el autor en
las claves simétricas tanto el autor como el receptor poseen la misma clave, ya que estas claves estan
disefiadas para ser muy rapidas y tener un gran namero de claves posibles, siendo faciles de implementar.
En el cifrado asimétrico las claves son complementarias entre si.
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garantiza la autenticacion de las partes el no-repudio, es decir, la certeza de que se haya

recibido o enviado el mensaje, y su integridad, la no modificacién del mensaje®.

13. La firma digital como seguridad juridica preventiva. Sus presupuestos

normativos y efectos juridicos.

Con la inclusion de las nuevas tecnologias en la vida cotidiana se crearon
grandes expectativas en todo lo relacionado con la red. Ya hemos hablado anteriormente
de algunas de las ventajas y riesgos que nos han traido las nuevas tecnologias, en
especial internet, particularmente por caracterizarse como una red global y abierta. No
obstante, la evolucién del comercio electronico y el uso de tecnologias de la
informacion y comunicaciones han encontrado diversas barreras que frenaran de cierto
modo su evolucién. Una de las principales barreras de esta evolucion esté relacionada
con la seguridad que encontramos en la red**.

La firma digital surge como un instrumento cuyo objetivo es dotar seguridad e
confianza en las relaciones encontradas en la red. Por este motivo en este epigrafe
hablaremos de la firma digital, de los riesgos e incertidumbres relacionados con la
comunicacion en la red. Ya que resulta necesario garantizar claves determinantes de

seguridad de las transacciones en la red, como la autenticacion o autoria, la integridad

¥ vid. PENA-LOPEZ, Ismael en PEGUERA POCH, Miguel (Coord.) y otros, Principios de
Derecho..., op. cit., pp.100-101. Asi como DE MIGUEL ASENSIO, Pedro Alberto, Derecho Privado...,
op. cit., pp. 384-385. VVéase también el articulo 5 de la Directiva 97/66/CE del Parlamento Europeo y del
Consejo, de 15 de diciembre de 1997, relativa al tratamiento de los datos personales y la proteccion de la
intimidad en el sector de las telecomunicaciones, que sefiala que los estados miembros deberan facilitar el
uso de instrumentos de cifrado. Asi como la LGT (Ley 11/1998, de 24 de abril, general de
Telecomunicaciones, BOE num. 99, de 25/04/98) en sus articulos 52.1 y 52.2, que advierten que el
cifrado es un instrumento de seguridad de la informacion. Debemos observar que la posibilidad de
subordinar a condiciones el uso de cifrado aparece prevista en el articulo 52.1 de la LGT. Los sistemas de
cifrados deberan traer seguridad a sus usuarios, quienes deben elegir el sistema conforme a sus
necesidades de confidencialidad e integridad en la transmision de los datos.

%02 En este sentido véase COUTO CALVINO, Roberto, Servicios de certificacion de firma
electrénica y libre competencia, Granada, Comares, 2008, pp. 23 y ss. Para el autor las expectativas en
todo lo relacionado con la red se crearan en los inicios de los afios 90, donde el internet dejo de ser una
actividad basicamente militar para pasar a ser una actividad civil.
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del mensaje, el rechazo o repudio en origen o destino, y la privacidad o confidencialidad

del mensaje®®.

En internet existen distintos sistemas de identificacion, en que una persona dice
ser quien es, desde los més simples a los mas complejos. Con el objetivo de traer a
internet una funcion anédloga de lo que anteriormente encontrdbamos en la firma
manuscrita, encontramos la firma electronica como un medio de garantizar la seguridad
juridica en la red, la integridad e inalterabilidad de documento. La firma electronica
emana de la necesidad de solucionar problemas intimamente relacionados con
garantizar la confidencialidad, integridad e identidad del emisor y receptor de la
comunicacion. Asi como solventar los requisitos de forma y prueba exigidos a principio
por el ordenamiento estadounidense, y hoy en definitiva por todos los demaés
ordenamientos**.

Su regulacién la hallamos en la Ley 59/2003 de 19 de diciembre, de firma

electronica, que fue modificada por la Ley 56/2007 de 28 de diciembre de medidas de

%3 para MARTINEZ NADAL, Apol-l6nia, en PEGUERA POCH, Miguel (Coord.) y otros,
Principios de Derecho..., op. cit., pp. 219, desde un punto de vista técnico, la autenticacion asegura la
identidad del remitente, la integridad garantiza que el mensaje no ha sido alterada, el no-rechazo o no-
repudio garantiza que las partes no puedan negar su actuacion, ni en el origen ni en el destino, y la
confidencialidad protege los datos de revelaciones y accesos de terceros no autorizados. Muy
posiblemente un cifrado de datos se hara con doble propésito, uno de autenticacién del mensaje y otro
garantizar la seguridad. En la intencidn autenticadora del acto de firmar, se afiade nuevas funciones, como
garantizar la confidencialidad y la integridad de las comunicaciones. En este sentido véase CRUZ
RIVERO, Diego, Eficacia formal..., op. cit, pp. 122. Asi como COUTO CALVINO, Roberto, Servicios
de certificacion..., op. cit., pp. 23-26. Para este Gltimo autor, mas que seguridad la firma digital nos trae
confianza, ya que seguridad tampoco lo tenemos en la vida real. Ademas sefiala que aun hay desconfianza
en las transacciones en la red, y esta desconfianza es un freno para el desarrollo de la sociedad de la
informacién. Debemos observar que la Firma Electronica se asienta en la criptografia asimétrica, con una
clave publica y otra privada. En este mismo sentido FERNANDEZ DOMINGO, JesUs Ignacio, La Firma
Electronica..., op. cit., pp. 108-109.

%04 | a idea de garantizar la integridad y inalterabilidad de documento podemos encontrar en el
articulo 8 de la LMCE (Ley modelo sobre el comercio electronico) de UNCITRAL (United Nations
Commission on Internacional Trade Law), de 12 de junio de 1996. Véase en este sentido CRUZ
RIVERO, Diego, Eficacia formal y probatoria de la firma electrénica, Marcial Pons, Madrid, 2006, pp.
21-24. Para el autor es necesario que el Estado regule y dote de efectos juridicos las comunicaciones
electrénicas, adaptando los requisitos tradicionales al este nuevo medio. Asi como DE MIGUEL
ASENSIO, Pedro Alberto, Derecho Privado..., op. cit., pp. 389. Para el autor la existencia de la firma
electronica viene para cumplir funciones basicas de la firma manuscrita, con un avance significativo a
nivel internacional encontrado en la resolucién de la ley de moderacion sobre firmas electronicas de
UNICITRAL. Véase también COUTO CALVINO, Roberto, Servicios de certificacion..., op. cit., pp. 25-
40. Para el autor la Firma Electrdnica tiene su caracter auténomo, diverso o peculiar en respecto de la
firma manuscrita. Sefiala que los certificados reconocidos a la luz del articulo 3.3 de la LFE, que es el
certificado reconocido generado mediante a un dispositivo seguro, resulta ser lo mas parecido al concepto
de la firma tradicional.
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impulso de la sociedad de la informacion. Asi como encontramos la Ley de 11/2007, de
22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos, y también
la Directiva 1999/93/CE del Parlamento Europeo y del Consejo, de 13 de diciembre de
1999, por la que se establece un marco comunitario para las firmas electronicas. De
todas las formas, no podemos dejar de sefialar las influencias de estas normas de
trabajos como de UNCITRAL o de modelos de acuerdos EDI*®.

La LMCE elaborada por UNCITRAL mantiene algunos requisitos tradicionales
pero admite la utilizacion de instrumentos electronicos que se consideran idoneos para
cumplir la finalidad de estos requisitos formales tradicionales. Enuncia una serie de
principios para garantizar los efectos juridicos de la firma digital, como por ejemplo el
de la equivalencia funcional, o el principio de la neutralidad tecnoldgica. En definitiva
este Gltimo principio nos deja claro que la firma electronica es un medio idéneo para
substituir la firma tradicional, y que resulta irrelevante la tecnologia empleada. Otro de
los principios garantizadores de los efectos juridicos de la Firma Electronica es el
principio de la no alteracion del Derecho preexistente, que sefiala que la regulacion en
internet no implica una alteracion substancial del Derecho existente de obligaciones,

requisitos y efectos juridicos encontrados en las transacciones tradicionales®*.

%5 Debemos observar que la Unién Europea presento un proyecto piloto con el objetivo de
garantizar el reconocimiento transfronterizo de los sistemas nacionales de firma electrénica. Vid.
MARTINEZ NADAL, Apol-lénia, en PEGUERA POCH, Miguel (Coord.) y otros, Principios de
Derecho..., op. cit, pp. 221. Véase también DE MIGUEL ASENSIO, Pedro Alberto, Derecho
Privado..., op. cit., pp. 390-391. Para el autor la LFE no ha satisfecho los motivos por la cual fue
adoptada, que es la vinculacion rapida y segura a los usuarios. Entre las principales carencias esta la
existencia de ciertos obstaculos a los prestadores de servicios de certificacion, con una fuerte intervencion
administrativa y un gravoso régimen de responsabilidad y garantias, diferentemente de la Directiva (véase
el articulo 14.1 de la LFE en comparacion con el articulo 6 de la Directiva de Firma Electrénica, en que
observamos que ha de ocurrir el factor negligencia). Como también el retraso en la creacion de normas
reglamentarias o en la aprobacion de normas técnicas para ajustar los productos de la Firma electrénica
para ser considerado un producto seguro.

%% podemos encontrar el principio de equivalencia funcional en el articulo 15 de la LMCE. Para
el principio de la neutralidad tecnolégica no implica que todos los medios para identificar el emisor de un
mensaje sean firma electrénicas, podran exigirse requisitos de seguridad para considerar un datos
electronico sea considerado una firma, y que tengan los mismos efectos que la firma tradicional. VVéase en
este sentido el articulo 6 y 7 de la LMCE, como también el articulo 3 de la misma Ley en que reconoce
expresamente el principio de la neutralidad tecnoldgica. Referente al principio de no alteracion del
derecho preexistente, el mismo aparece claramente en el articulo 1.2 de la LFE, que advierte que las
disposiciones contenidas en esta ley no alteran las normas relativas a la celebracion, formalizacion,
validez y eficacia de los contratos y cualesquiera otros actos juridicos ni las relativas a los documentos
en que unos y otros consten. Pero debemos observar que se reconoce una nueva institucién juridica que es
la firma electrénica. Véase también CRUZ RIVERO, Diego, Eficacia formal..., op. cit., pp. 24 y ss. Para
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No existe una Unica clase de firma electronica, sino que existen mecanismos
distintos, diferentes técnicas, cuya la principal funcion es la seguridad y identificacion
del firmante. Podriamos calificar en tres clases de distintas seguridad, en las que
podemos encontrar en el articulo 3 de la Ley de firma electrénica. En este mismo
articulo podemaos sacar de forma general el concepto de firma electrénica que sefiala: La
firma electronica es el conjunto de datos en forma electronica, consignados junto a
otros o asociados con ellos, que pueden ser utilizados como medio de identificacion del

firmante®”’.

Para la Directiva sobre la firma electronica, la misma son los datos electronicos
anejos a otros datos electrdnicos o asociados de manera l6gica con ellos, utilizados
como medio de autenticacion. Por este motivo, para no distanciarnos del concepto que
encontramos en la firma manuscrita, obedeciendo de esta forma el principio de
equivalencia funcional, debemos entender el concepto de identificacion encontrada en la
LFE en un sentido méas amplio, mas conforme lo pretendido por la Directiva. Identificar
el firmante es su utilidad tipica, la voluntad del firmante, la forma del emisor

identificarse, no una mera prueba sobre su identidad®®.

el mismo autor en La firma electrénica reconocida. Andlisis de los requisitos del articulo 3.3 de la Ley
59/2003, de 19 de diciembre, de firma electrénica, Granada, Comares, 2008, pp. 178, el principio de
equivalencia funcional en Espafia no podria ser pleno si que otra norma le amparara, sin el prejuicio de
que los medios electronicos de autenticacion fueran utilizados como medios de prueba, y sin prejuicio de
gue puedan establecer analogias con la firma manuscrita.

%7 para CRUZ RIVERO, Diego, Eficacia formal..., op. cit., pp. 21, el concepto de la firma
electrénica encontrado en la Ley de Firma Electrénica surge en un primero momento en las practicas
empresariales. EI mismo autor en la pp. 29 y ss., sefiala que de esto concepto podemos concluir que la
firma electronica basase en dos cualidades que nascen de un analisis morfolégico del concepto. La
primera que la firma es un dato electronico ajeno o asociado a otros datos. Y la segunda que estos datos
pueden ser utilizados como medio de identificacion del firmante. Para el autor este concepto se distancia
de la nocion de la firma manuscrita, para aludir como un simple instrumento probatorio. La firma no es
solo un signo de identificacion del firmante, esta es la utilidad querida por el mismo, es un signo utilizado
para estos fines. No es un instrumento para el receptor del mensaje conocer el emisor, sino que el
instrumento que el emisor utiliza para identificarse. Debemos observar que en este mismo concepto
encontramos el principio de la equivalencia funcional con la firma manuscrita. Véase también DE
MIGUEL ASENSIO, Pedro Alberto, Derecho Privado..., op. cit., pp. 392; COUTO CALVINO, Roberto,
Servicios de certificacion..., op. cit., pp. 26. Asi como FERNANDEZ DOMINGO, Jesls Ignacio, La
Firma Electronica..., op. cit., pp. 33y ss.

%08 \/gase el articulo 2.1 de la Directiva, donde nos deja claro que la firma electrénica no sirve
solo para identificar el firmante sino que también para autentificar los datos. Es este mismo sentido sefiala
CRUZ RIVERO, Diego, Eficacia formal..., op. cit., pp. 31-32, que el caracter que resalta claramente de la
Directiva de firma electrénica no es una mera prueba de identificacion, sino que un instrumento utilizado
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En este concepto general encontramos formas técnicas mas complejas como la
criptografia, como también formas técnicas méas simples como el password. En el caso
del password como forma de identificacion dependera del procedimiento de detencion y
asignacion de mismo. Sin embargo, aunque la firma electronica perdure en el tiempo,
con la velocidad de los avances tecnoldgicos es coman que la seguridad de una firma
electrénica se vea afectada como también destruida, y en consecuencia podré perder su

valor probatorio®®.

En seguida en el articulo 3.2 LFE encontramos el concepto de la firma
electrénica avanzada. En este concepto observamos lo que ha pretendido el legislador es
garantizar la calidad y seguridad de la firma, basada en la criptografia asimétrica. Se
trata de una firma que ha de cumplir una serie de requisitos para su validad. Nos sefiala
que la firma avanzada nos permite identificar el firmante, no obstante observamos que
lo que se refiere el legislador es el mayor grado de seguridad de esta firma, ya que todas

las firma electronicas son un medio de identificacion del firmante®°,

por las partes con fin identificativo, por este motivo la Ley espafiola de firma electronica debe interpretar
la mera identificacion en un sentido més amplio y equivalente de la firma manuscrita.

%9 En este sentido advierte MARTINEZ NADAL, Apol-lénia, en PEGUERA POCH, Miguel
(Coord.) y otros, Principios de Derecho..., op. cit, pp. 226-227, que en los casos de las contrasefias
obtenidas a través de internet, sin la comprobacidn fisica de identidad, y sin la comprobacién de los datos
solicitados, la eficacia y seguridad identificativa de estas contrasefias es débil, ya que hay la posibilidad
de que un tercero haya suplantado alguna identidad. No obstante, en los casos en que como minimo una
de las fases se exige la comprobacién fisica de la identidad, la eficacia identificativa es mayor, la
seguridad dependera en buena medida de la adecuada custodia de la clave suministrada. VVéase también
CRUZ RIVERO, Diego, Eficacia formal..., op. cit., pp. 134, referente la capacidad de los sistemas
informaticos y el transcurso del tiempo. Este ultimo autor en La firma electrénica reconocida..., op. cit.,
pp. 63-64, sefiala que la garantia que ofrece un prestador de certificacion tiene como presupuesto de que
este haya comprobado la identidad de titular de la firma, no obstante la LFE obligada verificar al extremo
solamente en los casos de las firmas reconocidas, las demés firmas deberan ser tenidas en cuenta por el
juez, quien valorara la seguridad de la firma para atribuir efectos juridicos o no a la misma.

%10 \véase MARTINEZ NADAL, Apol-lénia, en PEGUERA POCH, Miguel (Coord.) y otros,
Principios de Derecho..., op. cit., pp. 227. Para la autora esta definicidn caracterizase por el principio de
neutralidad tecnoldgica ya que impiden regular esta clase de firma basada en una determinada tecnologia.
No obstante advierte que esta neutralidad es basicamente formal, ya que tras este concepto se esconde la
realidad material de la firma digital. Véase también CRUZ RIVERO, Diego, Eficacia formal..., op. cit.,
pp. 157. Asi como el articulo 2.2 de la Directiva de firma electrénica, que sefiala que la firma electrénica
avanzada es la firma electronica que cumple determinados requisitos, como por ejemplo estar vinculada al
firmante de manera Unica, que permita la identificacion del firmante, que haya sido creada de forma que
el firmante pueda mantener bajo su exclusivo control, etc. Para DE MIGUEL ASENSIO, Pedro Alberto,
Derecho Privado..., op. cit., pp. 392, la firma Electrénica identifica formalmente el autor del documento
que la recorre y siendo avanzado también identifica y permite identificar modificaciones de los datos.
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Y por ultimo encontramos en el articulo 3.3 LFE la firma electronica avanzada
reconocida. Debemos observar que este concepto de firma reconocida encontramos en
la Directiva Europea, para nosotros lo que ha pretendido el legislador Espafiol es
complementar la firma avanzada encontrada en el articulo 3.2, de forma que la misma
tenga mayor validez y eficacia basada en un certificado reconocido y seguro. Esta
misma firma tendra respecto de los datos en forma electronica el mismo valor que la
firma manuscrita en relacion con los consignados en papel. Por ello, de la misma forma
la Directiva y la LFE, exigen que a la hora de configurar la firma electrénica reconozca
la presencia de un prestador de servicios para que garantice de forma segura que la

persona o titular de la firma diga ser quien es®.

En el articulo 3.4 podemos decir que son los requisitos que deberan tener la
firma electronica reconocida, que es la firma electronica avanzada (la que permite
identificar al firmante y detectar cualquier cambio ulterior de los datos firmados, que
estd vinculada al firmante de manera Unica y a los datos a que se refiere y que ha sido
creada por medios que el firmante puede mantener bajo su exclusivo control) basada en
un certificado reconocido y generada mediante un dispositivo seguro de creacion de
firma, y que tendra respecto de los datos consignados, como hemos dicho
anteriormente, el mismo valor que la firma manuscrita en relacion con los consignados
en papel. Por otro lado, el articulo 3.9 sefiala que se negaran los efectos juridicos a una

firma que no retina estos requisitos®*2.

%11 para CRUZ RIVERO, Diego, Eficacia formal..., op. cit., pp. 154-159, solamente las firmas
mas seguras reconocidas podran sustituir el requisito formal de la firma manuscrita. Las demas firmas
tienen unos efectos juridicos indeterminados. EI mismo autor en La firma electrénica reconocida..., op.
cit., pp. 177, concluye que la nocion de firma por si sola evoca una determinada seguridad, resultando la
firma un medio de prueba. También la firma en un sentido amplio tiene la funcién de autenticacion, lo
que evoca esta funcion probatoria.

%12 En el mismo sentido debemos observar el articulo 5 de la DFE que sefiala los efectos juridicos
de la firma electronica, y advierte que los Estados miembros procurardn que la firma electrénica avanzada
basada en un certificado reconocido y creada por un dispositivo seguro de creacion: a) satisfaga el
requisito juridico de una firma electrénica de la misma manera firma manuscrita satisface dichos
requisitos en relacion con el papel; y b) que sea admisible como medio de prueba en procedimientos
judiciales. Ademas observa que los Estados miembros velaran por la eficacia juridica de la firma
electronica, y la admisibilidad como medio de prueba en procedimientos judiciales, mismo que la firma
electronica no se base en un certificado reconocido, o0 que no se base en un certificado expedido por un
proveedor de servicios de certificacion acreditado, y por Gltimo que no esté creada por un dispositivo
seguro de creacion de firma. Debemos destacar que en el articulo 5.2 de la DFE es més amplio que el
articulo 3.9 LFE que advierte no se negaran efectos juridicos a una firma electronica que no retna los
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Debemos observar que la LFE nos sefiala lo que se considera como un
documento electronico. Para la LFE un documento electronico es la informacion
electronica, archivada en un soporte electronico segin un formato determinado y

susceptible de identificacion y tratamiento diferenciado®'?,

En definitiva, los certificados sirven entre otras caracteristicas para identificar de
forma segura un usuario en concreto, vinculan un dato de verificacion de firma (clave

publica) y un dato de creacién de firma (clave privada), a un usuario determinado™.

Por este motivo son esenciales la exactitud de la identidad de la firma electrdnica
pudiendo caso contrario el proveedor de la firma electronica responder por

responsabilidades de su funcion®®.

Por esto la Ley de Firma Electrénica prevé la comprobacion de identidad, a
través de la personacion fisica para todos los certificados reconocidos, no obstante deja

de lado esta personacion para los certificados generales®*®.

requisitos de firma electrénica reconocida en relacion a los datos a los que esté asociada por el mero
hecho de presentarse en forma electrénica. Claramente la directiva separa la eficacia juridica y la
admisibilidad como prueba en juicio. No obstante debemos entender ambos incluidos en los efectos
juridicos de la LFE, ya que es la transposicion de la Directiva. De la misma forma CRUZ RIVERO,
Diego, Eficacia formal..., op. cit., pp. 183. A demas advierte el autor que las firmas electrénicas que no
siguen determinadas medidas de seguridad no serian equivalentes firmas manuscritas, sino que mas bien
sellos o otros medios de autenticacion no autografo. Este mismo autor en La firma electronica
reconocida..., op. cit., pp. 178, concluye que la LFE deja indeterminado los efectos de las firmas no
reconocidas (art. 3.9), para reconocer efectos plenos y equivalentes a la firma tradicional de la firma
reconocida. Ademas de medio de autenticacion, satisfacer la exigencia formal de la firma tradicional,
tiene también funcién probatoria. Para el autor solamente las firmas con fuerza probatoria cualificada
podran cumplir la formalidad de la firma general.

13 V/id. articulo 3.5 de la LFE, redactado por el apartado uno del articulo 5 de la Ley 56/2007, de
28 de diciembre, de Medidas de Impulso de la Sociedad de la Informacion (B.O.E. 29
diciembre).Vigencia: 30 diciembre 2007

%14 Referente al tema véase MARTINEZ NADAL, Apol-lénia, en PEGUERA POCH, Miguel
(Coord.) y otros, Principios de Derecho..., op. cit,, pp. 230. Asi como el articulo 6.1 de la LFE, que
sefiala el concepto de certificado electrénico que nada mas es un documento firmado electrénicamente
por un prestador de servicios de certificacion que posee como objetivo la vinculacién de unos datos de
verificacion de firma a un firmante y que confirma su identidad.

5 De la misma manera MARTINEZ NADAL, Apol-lénia, en PEGUERA POCH, Miguel
(Coord.) y otros, Principios de Derecho..., op. cit., pp. 230-231.

%16 Segn el articulo 13.1 de la LFE, la identificacion de la persona fisica que solicite un
certificado reconocido exigird su personacion ante los encargados de verificarla y se acreditara
mediante el documento nacional de identidad, pasaporte u otros medios admitidos en derecho. Podra
prescindirse de la personacién si su firma en la solicitud de expedicidn de un certificado reconocido ha
sido legitimada en presencia notarial. Debemos observar también el articulo 11 de la LFE en que define
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En conclusién de lo todo relacionado con la firma electronica, observamos que
lo que pretenden las distintas normativas sobre la materia, es que encontremos un
sistema més seguro y fiable de identificacion en la red. Un sistema que nos genere
seguridad y confianza, donde tengamos la certeza de que quien nos firmo
electronicamente un determinado documento sea quien dice ser, por lo menos al que se

refiere a los certificados reconocidos.

14. La intervencion de los prestadores de servicios de certificacion, y sus
obligaciones encontradas en la Directiva Europea sobre la Firma

Electrénicay la Ley 59/2003, de 19 de diciembre, de firma electronica.

Los prestadores de servicios de certificacion surgen de la necesidad de
confirmacion de que el firmante dice ser quien es. Ademas de la necesidad de garantizar
la distribucién segura de los certificados electronicos y asegurar la identificacion del
titular de este certificado. Surgen como la entidad que genera confianza entre las partes,
como garantes de los sistemas frente a terceros, que cumple con las garantias impuestas
por las distintas normativas, asumiendo responsabilidades de esta acreditacion y
portando a las transacciones fiabilidad®"".

Los prestadores de servicios de certificacion, asi como define el articulo 2.2 LFE
son la persona fisica o juridica que expiden certificados electrénicos o que presten otros
servicios relacionados con la firma electronica. Son los responsables de proporcionar
seguridad en las transmisiones electronicas de datos en la sociedad de la informacién,
protegiendo la identidad del firmante, el no repudio, la integridad, confidencialidad,
fecha y firma. El articulo sefiala la funcion basica de estas identidades, dejando abierta

la posibilidad que ofrecen otros servicios relacionados con la firma electronica.

una segunda clase de certificados. Advierte que los certificados reconocidos son los certificados
electrénicos expedidos por un prestador de servicios de certificacion. Ademas debera cumplir
determinados requisitos establecidos en la LFE en cuanto a la comprobacion de la identidad, como las
demas circunstancias de los solicitantes y a la fiabilidad y las garantias de los servicios de certificacion.
317 En este mismo sentido COUTO CALVINO, Roberto, Servicios de certificacion..., op. cit., pp.
36-41. Para el autor los Prestadores de servicios de certificacion entre otras funciones proporcionan las
claves al firmante, garantizan su identidad y hacen accesible para todos las claves publicas. Son los
responsables por el buen funcionamiento del sistema en internet. Para FERNANDEZ DOMINGO, Jesus
Ignacio, La Firma Electrénica..., op. cit., pp. 23, los prestadores de servicios de certificacion no solo
emiten certificados, sino que acreditan la titularidad de los mismos, establecen confianza en el sistema.
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Debemos observar que los organismos internacionales se esfuerzan para intentar
armonizar las distintas normativas aplicables a la materia, con el objetivo de un
reconocimiento mutuo de los certificados emitidos por los Prestadores de Servicios de

Certificacion®®.

En concreto, un certificado electrénico es un documento electronico firmado por
un prestador de servicios de certificacion que vincula datos de verificacion de firma a un
tercero, el firmante y que confirma su identidad. De otro lado el firmante es la persona
que posee un dispositivo de creacion de firma y que actia en nombre propio o en
nombre de una persona fisica o juridica a la que representa®”®.

Las condiciones para el acceso de estos servicios encontramos en el articulo 5.1
que establece un régimen de libre competencia y libre acceso. De manera que cualquier
persona podré prestar estos servicios. El legislador Espafiol de la misma forma que el
europeo, establece el principio de acreditacion o certificacion voluntaria, que implica el

cumplimiento de requisitos especificos en la prestacién. No obstante la certificacion de

%18 \séase las obligaciones de los prestadores de servicios de certificacion que expidan
certificados electrénicos en el articulo 18 de la LFE, asi como otras funciones de estos prestadores, donde
podemos encontrar ejemplos en los articulo 18, 19, 20 de la LFE. Para CRUZ RIVERO, Diego, Eficacia
formal..., op. cit., pp. 160, més all4 de las tareas de certificacion, los prestadores de estos servicios se
convierten en una garantia general del sistema. De la misma forma el mismo autor en La firma
electrénica reconocida..., op. cit., pp. 58 y 180, sefiala que la entidad de certificacion es una entidad
privada independiente que tras realizar las comprobaciones oportunas asegura y se responsabiliza de que
el titular de la firma dice ser quien es. Estas entidades asumen el papel de garante del sistema, guia el
solicitante en la obtencion de la firma y un certificado que cumplas los determinados requisitos legales,
ademéas de velar por el transcurso de la vida de la firma y el certificado. Véase también PEREZ
PEREIRA, Maria, Firma Electrénica: Contratos y Responsabilidad Civil, Navarra, Aranzadi, 2009, pp.
31-34, 170. Para la autora la interpretacion literal del articulo 2 de la LFE debe ser rechazada, porque la
mision es la de generar certificados y firmarlos electronicamente con su clave privada. A demas como
funcion principal los Prestadores de servicios de certificacion es asegurar que el contenido del mensaje
firmado electrénicamente lo envia quien dice ser, que el mensaje ha llegado integro y no ha sido alterada.
Entre otras actividades de los prestadores de servicios de certificacion podemos encontrar la emisién de
claves, certificacion de firmas electrénicas, dar confianza a los participantes y a los terceros. Asi como
debemos observar el Considerando 9 de la Directiva de Firma electronica que sefiala: La firma
electrénica se utilizard en muy diversas circunstancias y aplicaciones, dando lugar a una gran variedad
de nuevos servicios y productos relacionados con ella o que la utilicen. La definicién de dichos productos
y servicios no debe limitarse a la expedicion y gestién de certificados, sino incluir también cualesquiera
otros servicios o productos que utilicen firmas electronicas o se sirvan de ellas, como los servicios de
registro, los servicios de estampacion de fecha y hora, los servicios de guias de usuarios, los de calculo o
asesoria relacionados con la firma electronica.

19 vid. articulo 6 de la LFE.
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un prestador de servicios de certificacion no sera necesaria para reconocer eficacia

juridica a una firma electrénica®?°.

La norma permite que estos prestadores puedan constituirse como persona
juridico publico o privado. No obstante debemos observar que estas normas reguladoras
de los Prestadores de Servicios de certificacion deben elaborarse de acuerdo con los
sistemas de fuentes inspirados en las normativas sobre el comercio electronico y las
normativas de los servicios de la sociedad de la informacion, como por ejemplo la
buena fe, libertad de pacto, equivalencia funcional, neutralidad tecnolégica e no

alteracion del derecho preexistente®'.

Con estos requisitos, o condiciones exigibles a los prestadores de servicios, lo
que pretenden las distintas normativas sobre la materia es generar confianza,
credibilidad y seguridad en las transacciones en la red. Una de las obligaciones de
caracter general y exigido a todos los prestadores de servicios de certificacion es
relativa a la proteccion de los datos personales, es decir el tratamiento de los datos
personales que precisen los prestadores de servicios de certificacion para el desarrollo
de su actividad. Lo que exige que el prestador de servicios deba estar sujeto a lo

%20 En relacién a la acreditacion voluntaria véase el articulo 26.1 de la LFE. En relacion a la
certificacion de un prestador de servicios de certificacion véase 26.4 de la LFE. En el mismo sentido
MARTINEZ NADAL, Apol-lénia, en PEGUERA POCH, Miguel (Coord.) y otros, Principios de
Derecho..., op. cit., pp. 234. La autora sefiala que el Derecho espafiol establecia en el Real Decreto-ley
14/1999 un registro de prestadores de servicios de certificacién que fue substituido en la LFE por un
directorio de consulta del Ministerio de Industria, Turismo y Comercio. VVéase también el articulo 30. 2 de
la LFE que advierte: Los prestadores de servicios de certificacion deberan comunicar al Ministerio de
Ciencia y Tecnologia el inicio de su actividad, sus datos de identificacion, incluyendo la identificacion
fiscal y registral, en su caso, los datos que permitan establecer comunicacién con el prestador, incluidos
el nombre de dominio de internet, los datos de atencidn al publico, las caracteristicas de los servicios
que vayan a prestar, las certificaciones obtenidas para sus servicios y las certificaciones de los
dispositivos que utilicen. Esta informacion deberd ser convenientemente actualizada por los prestadores
y seré objeto de publicacion en la direccién de internet del citado ministerio con la finalidad de otorgarle
la maxima difusion y conocimiento. Referente a la naturaleza de estos prestadores, pueden ser publicas,
privados o mixtas. Un ejemplo de prestador de servicio de certificacion de naturaleza publica es la
Fabrica Nacional de la moneda y Timbre y la Direccion General de Policia. La gran ventaja de estos
prestadores ser de naturaleza publica es la exoneracion de constituir una garantia sobre la responsabilidad
civil. Vid. PEREZ PEREIRA, Maria, Firma Electronica..., 0p. Cit., pp. 41y ss.

%21 Vid. PEREZ PEREIRA, Maria, Firma Electrénica..., Op. Cit., pp. 269-270. Véase también en
este mismo sentido COUTO CALVINO, Roberto, Servicios de certificacion..., op. cit., pp. 40-44, el autor
sefiala que los entes publicos como prestadores de servicios de certificacion, pueden generar mas
confianza, ya que hay que presumir que estos entes son garantes del interés publico y son carente de
finalidad lucrativa. Ademas de tener una mayor estabilidad en relacion a las entidades privadas.
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dispuesto de la Ley de proteccion de datos de caracter personal y en sus normas de

desarrollo®??.

Ademas sefiala que para la expedicion de certificados electronicos, los
prestadores de servicios de certificacion solamente podran obtener datos personales
directamente de los firmantes o con el previo consentimiento expreso de éstos. Y que
estos datos personales serdn exclusivamente para la expedicién y el mantenimiento del
certificado electrénico y la prestacion de otros servicios en relacion con la firma
electronica, no admitiendo la utilizacién para fines distintos sin el consentimiento

expreso del firmante®?*.

Hemos de observar que cuando los prestadores de servicios de certificacion
asignen un seudonimo en el certificado electronico, deberan siempre en la solicitud del
firmante constatar su verdadera identidad, asi como conservar la documentacion que la
acredite, y que se debera revelar la identidad de los firmantes cuando lo soliciten los
organos judiciales, o en los supuestos previstos en el articulo 11.2 de la Ley Organica de

Proteccion de Datos de Carécter Personal en que asi se requiera®*,

%22 \/gase el articulo 17 de la LFE, como también la Ley Orgénica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caréacter Personal. Véase también CRUZ RIVERO, Diego, La firma
electrénica reconocida..., op. cit., pp. 59-61, que sefiala que los certificados pueden como un registro en
una base de datos accesible a tercero, por este motivo es muy importante que en el proceso de emision del
certificado garantice que el firmante conozca el contenido del certificado, y que declare si es correcto,
mismo que tacitamente. Asi como en este mismo sentido COUTO CALVINO, Roberto, Servicios de
certificacion..., op. cit., pp. 44-46.

%23 \/éase en el articulo 17. 2 de la LFE.

24 \/gase el articulo 11.2 de la Ley Organica 15/1999 de 13 de diciembre de Proteccién de Datos
de Caracter Personal (LOPD), BOE num. 298 de 14 de diciembre de 1999 que sefiala: El consentimiento
exigido en el apartado anterior no serd preciso: a) Cuando la cesion esta autorizada en una ley. b)
Cuando se trate de datos recogidos de fuentes accesibles al publico. ¢) Cuando el tratamiento responda a
la libre y legitima aceptacion de una relacion juridica cuyo desarrollo, cumplimiento y control implique
necesariamente la conexion de dicho tratamiento con ficheros de terceros. En este caso la comunicacion
solo serd legitima en cuanto se limite a la finalidad que la justifique. d) Cuando la comunicacién que
deba efectuarse tenga por destinatario al Defensor del Pueblo, el Ministerio Fiscal o los Jueces o
Tribunales o el Tribunal de Cuentas, en el ejercicio de las funciones que tiene atribuidas. Tampoco sera
preciso el consentimiento cuando la comunicacién tenga como destinatario a instituciones autonémicas
con funciones analogas al Defensor del Pueblo o al Tribunal de Cuentas. ) Cuando la cesion se
produzca entre Administraciones publicas y tenga por objeto el tratamiento posterior de los datos con
fines histdricos, estadisticos o cientificos. f) Cuando la cesién de datos de caracter personal relativos a la
salud sea necesaria para solucionar una urgencia que requiera acceder a un fichero o para realizar los
estudios epidemioldgicos en los términos establecidos en la legislacion sobre sanidad estatal o
autonémica.
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Otras de las obligaciones, esta por su vez especifica a los prestadores de
servicios que expidan certificados electrénicos, son la de no almacenar ni copiar los
datos de creacion de firma de la persona a la que hayan prestado sus servicios. Asi como
debera proporcionar al solicitante antes de la expedicién del certificado determinadas
informaciones, como por ejemplo de que deberad transmitirse de forma gratuita, por
escrito o por via electronica como las obligaciones del firmante, o la forma en que han
de custodiarse los datos de creacion de firma, el procedimiento que haya de seguirse
para comunicar la pérdida o posible utilizacion indebida de dichos datos, como también
el uso de determinados dispositivos de creacion y de verificacion de firma electrénica
que sean compatibles con los datos de firma y con el certificado expedido. En suma,
todos los mecanismos necesarios para garantizar la fiabilidad de la firma electrénica de

un documento a lo largo del tiempo®%.

El prestador de servicios que expida certificado debera de la misma forma
garantizar el método utilizado para comprobar la identidad del firmante u otros datos
que figuren en el certificado. En la expedicion de los certificados la personalizacion
fisica es la forma méas segura de garantizar la identidad del firmante, no obstante
debemos sefalar que esta personalizacion fisica no es necesaria ser llevada a cabo por
los prestadores de servicios de certificacion, estos ultimos podran delegar a otra entidad
denominada autoridad de registro local o autoridad de registro que ejerza esta funcién

de verificacion de la identidad del firmante®?®.

Los prestadores de servicios de certificacion deberan aclarar las condiciones de

utilizacion del certificado, sus posibles limites de uso y la forma en que el prestador

%25 Vid. articulo 18 de la LFE. Véase también el articulo 24.3 que sefiala los requisitos de los
dispositivos seguros de creacion de una firma: a) Que los datos utilizados para la creacion de una firma se
produzcan sélo una vez y que se asegura razonablemente su secreto. b) Que los datos utilizados para la
creacion de la firma no pueden ser derivados de los de verificacion de firma o de la propia firma y de que
la misma estara protegida contra la falsificacion con la tecnologia actualizada. ¢) Que el firmante deberé
proteger los datos de creacién de firma contra su utilizacion por terceros. d) Que el dispositivo utilizado
para la creacion no altera los datos o el documento que deba firmarse ni impide que se muestre al firmante
antes del proceso de firma. Para CRUZ RIVERO, Diego, Eficacia formal..., op. cit., pp. 154-162-163,
una firma se considerara reconocida cuando ha sido generada mediante los dispositivos seguros de
creacion de la firma. Asi es dificil pensable que una firma que no cumpla con estos requisitos se considere
avanzada. Véase también En este mismo sentido COUTO CALVINO, Roberto, Servicios de
certificacion..., op. cit., pp. 44-46.

%26 En este mismo sentido COUTO CALVINO, Roberto, Servicios de certificacion..., op. cit., pp.
39.
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garantiza su responsabilidad patrimonial. Y todas las informaciones contenidas en la
declaracion de préacticas de certificacion, que debera estar disponible a instancia de
terceros. A parte de esto, los prestadores de estos servicios deberan mantener un
directorio actualizado de certificados en el que se indicaran los certificados expedidos y
si estan vigentes o si su vigencia ha sido suspendida o extinguida. Estos directorios
deberan ser protegidos con mecanismos de seguridad adecuados. De la misma forma
deberan garantizar la disponibilidad de un servicio de consulta sobre la vigencia de los

certificados®?’.

Todos los prestadores de servicios de certificacion formulardn una declaracion
de practicas de certificacion que estara disponible al pablico de forma gratuita, en la que
especificaran, las obligaciones a cumplir en correlacion con la gestion de los datos de
creacion y verificacion de firma y de los certificados electronicos, las condiciones de la
solicitud, emision, su uso, la suspension o la extincion, la entrega de dispositivos
seguros de la firma o seguridad técnicas. Ademas de la suministracién de dispositivos
de verificacion, vigencia de certificados, prestacion de servicios de validacion, entre

otros servicios®?8.

Efectivamente, de las obligaciones anteriormente citadas, debemos observar que a
los prestadores de servicios de certificacién que expidan certificados reconocidos la
LFE exige obligaciones especificas a ellos. La LFE sefiala que deberan demostrar
fiabilidad para prestar servicios de certificacion. Garantizar que se pueda determinar la
fecha y la hora en las que se expidié un certificado o se extinguié o suspendid su

vigencia. Garantizar la seguridad técnica de los servicios utilizando sistemas y

%2T\/éase en este sentido CRUZ RIVERO, Diego, Eficacia formal..., op. cit., pp. 160-161. Para el
autor este deber se impone a todas las entidades de certificacién, mismo a las que no expidan certificados
reconocidos. La entidad respondera por la diligente publicacién de esta obligacion. EI mismo autor en La
firma electrénica reconocida..., op. cit., pp. 61, sefiala que el sistema se completa con la posibilidad del
prestador de firma mantener un directorio publico, de forma que los destinatarios de la mensaje puedan
comprobar que la firma aun se encuentra en vigor. Asi como el articulo 18 de la LFE. Para PEREZ
PEREIRA, Maria, Firma Electronica..., op. cit., pp. 201, los problemas més importantes en relacion a los
Prestadores de Servicios de Certificacion, derivan de la falta de actualizacién de los datos de los
certificados, o de la inexactitud de los mismos.

%28 En el mismo sentido encontramos PEREZ PEREIRA, Marfa, Firma Electrénica..., 0p. Cit.,
pp. 41-43, sefiala estas funciones como las tareas principales de estos prestadores. Ademas advierte que la
validacion se hace segun determinados procedimientos de identificacion con adecuados niveles de
seguridad. De la misma forma el articulo 19 de la LFE.
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productos fiables, contra la falsificacion de certificados y que garantice la

confidencialidad del proceso de generacion®?°.

Asimismo, los prestadores de servicios que expidan los certificados reconocidos
deberédn conservar registrada toda la informacion y documentacion relativa a un
certificado reconocido y las declaraciones de préacticas de certificacion vigentes en cada
momento, con un plazo minimo de 15 afios contados desde el momento de su
expedicion, de manera que puedan verificarse las firmas efectuadas con el mismo. Y
para afrontar los posibles dafios y perjuicios ocasionados a terceros, la LFE impone a
los prestadores de servicios de certificacion un aseguramiento de responsabilidad civil
por importe de al menos 3.000.000 de euros, que puede ser seguro de responsabilidad
civil, o seguro de caucién o aval bancario. Debemos observar que el importe que podra
ser modificado por Real decreto®.

El prestador de servicios de certificacion que vaya cesar su actividad habra que
comunicar con dos meses de antelacion a los firmantes que utilicen sus certificados
electrénicos. Podra transferir, con su consentimiento expreso, la gestion a otro prestador
de servicios de certificacion, de lo contrario se extingue su vigencia. De la misma forma
deberd comunicar al Ministerio de Ciencia y Tecnologia, con antelacion de dos meses el
cese de su actividad y el destino que vaya a dar a los certificados. Este mismo ministerio

se hara cargo de la custodia de las informaciones referentes a los certificados a efectos

39 \/éase PEREZ PEREIRA, Maria, Firma Electrénica..., op. cit., pp. 41 y ss. De la misma
forma debemos observar los articulo 11 a 14 de la LFE que establecen los requisitos para que un
certificado sea reconocido. Asi como véase el 20 y 18 de la misma ley. No obstante para los Prestadores
de servicios de certificacion que no vayan emitir certificados reconocidos, deben cumplir Gnicamente los
requisitos del articulo 18 de la LFE.

%0 De la misma forma encontramos el articulo 20 de la LFE que nos sefiala las obligaciones de
los prestadores de servicios de certificacion que expidan certificados reconocidos. Asi como PEREZ
PEREIRA, Maria, Firma Electrénica..., op. cit., pp. 52, 273; En este mismo sentido COUTO CALVINO,
Roberto, Servicios de certificacion..., op. cit., pp. 44-46. El autor sefiala que hay que distinguir los tipos
de obligaciones que la LFE impone a los prestadores de servicios de certificacion. El primero tipo de
obligaciones son las encontradas en los articulo 17, 19 y 21 de la LFE, que son las obligaciones generales
vinculantes a todos los prestadores. El segundo tipo, son las obligaciones especificas del articulo 18 de la
LFE, destinadas a los prestadores de servicios de certificacion que expidan certificados electronicos. Y
por ultimo, el tercero tipo que son las obligaciones encontradas en el articulo 20 de la LFE
exclusivamente destinadas a los prestadores de servicios que expidan los certificados reconocidos.
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de lo previsto en el articulo 20.1.f), que lo mantendra accesible durante un periodo que

considere suficiente en funcion de las consultas efectuadas al mismo>3!.
15. La responsabilidad civil en materia de firmas electronicas.

En virtud de las obligaciones impuestas a los prestadores de servicios de
certificacion la normativa europea y espafiola establece un régimen de responsabilidad
civil a estos servicios. El régimen de responsabilidad sefialado es claramente
indemnizatorio. No obstante debemos observar que el régimen impuesto no es
solamente a los prestadores de servicios, sino que también a los titulares de la firma
electronica. La clave privada de la firma solo es conocida por su titular, que la
mantendra en secreto en respeto a terceras personas. Por este motivo el titular tiene una

obligacion de adoptar determinadas medidas para garantizar la seguridad de la firma*.

La regulacion de la responsabilidad Civil de los Prestadores de servicios de
certificacion para algunos autores contiene basicamente reglas de exoneracion de
responsabilidad, ademas de ser de cierta forma incompleta, porque no determina de una
forma precisamente clara los distintos riesgos en que pueden encontrar las partes. La
exoneracion de responsabilidad se opera en dos ambitos distintos, el primero por la
culpa exclusiva del perjudicado, y el segundo opera en el &mbito contractual, derivados

de pactos de exoneracion de responsabilidad, cada vez mas frecuente en los contratos®®,

En los articulos 22 y 23 de la Ley de Firma Electronica encontramos las reglas y

limitaciones al régimen de responsabilidad de los Prestadores de servicio de

%31 \/gase en este sentido el articulo 21 de la LFE.

%2 Conforme articulo 18.b.1. el problema surge cuando se produce el acceso por parte de un
tercero no autorizado. La doctrina se ha posicionado que en este caso deberé aplicarse analégicamente
como en el caso de distribucion en caso de robo de tarjeta de crédito. El titular conforme el articulo 18.b
de la LFE tiene la obligacion de comunicar la perdida al prestador de servicio de certificacion, para que
proceda la revocacion necesaria. Hasta este momento es el titular quien asume la responsabilidad por el
uso ilegitimo. El prestador tiene la obligacion de revocar con rapidez, diligencia y dar la debida
publicidad a la revocacion. En este sentido MARTINEZ NADAL, Apol-lonia, en PEGUERA POCH,
Miguel (Coord.) y otros, Principios de Derecho..., op. cit, pp. 236-237. Véase también PEREZ
PEREIRA, Maria, Firma Electrénica..., op. Cit., pp. 272-273.

%33 En este sentido véase PEREZ PEREIRA, Marfa, Firma Electrénica..., op. cit., pp. 202-210,
273. Para la autora es cada vez mas frecuente estos pactos de exoneracion de responsabilidad, algunos de
ellos en sus supuestos de calificacién rayan la nulidad. Estos pactos tienen su origen en el elevado nivel
de responsabilidad encontradas en las normativas pioneras que regulaban sobre la materia.
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certificacion. En este Gltimo articulo encontramos un régimen general con exenciones
de una forma taxativa. Por otro lado observamos que la directiva en su articulo 6 opta
por un sistema de responsabilidad mas abierto, no obstante algunos autores observan
que se podria pensar que se trata de una enumeracion limitada, lo que dejaria lagunas de

irresponsabilidad en el sistema adoptado por la directiva®*.

Hay que diferenciar la responsabilidad civil entre los envueltos en las
transacciones electronicas. La responsabilidad frente al firmante es contractual de
caracter subjetivo objetivado. Frente a un tercero, se construye sobre un presupuesto
doble, de un lado la inexistencia de vinculo contractual con los prestadores de servicios
de certificacion, y por otro la inexistencia de contrato entre todas las partes por confiar
en el certificado®®.

Es el titular quien carga la responsabilidad en casos de pérdida o robo de la
firma, hasta la comunicacion y solicitud de revocacion de la firma al prestador de
certificacion. Una vez comunicado al prestador de servicios, tienen la obligacion de
revocar la firma con diligencia y rapidez, caso contrario asumira la responsabilidad de

su retraso®.

El prestador de servicios de firma electrénica tiene la obligacion siempre de
mantener con mecanismos de seguridad adecuados un directorio actualizado de

certificados para indicar los certificados expedidos, la vigencia de los mismos, 0 quizas

%% Vid. PEREZ PEREIRA, Maria, Firma Electronica..., op. cit., pp. 202-210. Para la autora el
régimen de responsabilidad ha ido modificando conforme avanzaba el desarrollo normativo de la
actividad de los prestadores de servicios de certificacion. No obstante hay elementos que caracterizan la
responsabilidad de los Prestadores de Servicios de Certificacion que no varian desde la regulacién de la
actividad. De la misma forma nos observa que los articulo 22 y 24 de la LFE posee reglas analogas
encontradas en el Codigo de Comercio y Cadigo Civil, asi como el articulo 13 de la Ley de Comercio
Electronico.

%5 En el mismo sentido véase PEREZ PEREIRA, Maria, Firma Electrénica..., op. Cit., pp. 272-
273.

%36 \séase el articulo 22.3 de la LFE que sefiala que de forma particular, el prestador de servicios
de certificacion respondera a los perjuicios que podrian ocasion al firmante, como también a terceros de
buena fe por la falta de diligencia o por el retraso en la inclusion en los servicios de consulta sobre la
vigencia de los certificados, o de la extincidn o suspensién del certificado electronico.
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su suspension o extincion. Ademas debera disponer de forma rapida y segura de un

servicio de consultas sobre las vigencias de los certificados®’.

Después de publicada la revocacion es el tercero que debera tener ciertas

cautelas al confiar en una firma electronica®®.

En el caso de emision de certificados inexactos por identificacion incorrecta del
solicitante, porque sabemos que la principal funcion de los prestadores de servicios de
certificacion es garantizar la identidad del titular, el prestador de servicio debera
responder por dafios y prejuicios frente a terceros perjudicados. No obstante la
responsabilidad del prestador de servicios es subjetiva debiendo responder en el caso de
que no haya sido diligente, debiendo él probar que fue fielmente diligente en la emisién
de la firma electronica (principio de la inversion de la carga de la prueba), muy distinta
de la responsabilidad objetiva impuesta al titular de la firma digital en el caso de pérdida

de la clave privada®®.

7 \/éase en el articulo 18. c) y d) de la LFE.

%38 En este sentido véase el articulo 8. 3 de la LFE, que sefiala que la extincién de la vigencia de
un certificado electrénico surtira efectos frente a terceros, en los supuestos de expiracién de su periodo
de validez, desde que se produzca esta circunstancia y, en los demas casos, desde que la indicacion de
dicha extincion se incluya en el servicio de consulta sobre la vigencia de los certificados del prestador de
servicios de certificacion.

%39 Conforme el articulo 22. 1 de la LFE: Los prestadores de servicios de certificacién responderan por los
dafios y perjuicios que causen a cualquier persona en el ejercicio de su actividad cuando incumplan las
obligaciones que les impone esta ley. La responsabilidad del prestador de servicios de certificacién
regulada en esta ley serd exigible conforme a las normas generales sobre la culpa contractual o
extracontractual, segin proceda, si bien corresponderd al prestador de servicios de certificacion demostrar
que actué con la diligencia profesional que le es exigible. Para PEREZ PEREIRA, Maria, Firma
Electronica..., op. cit., pp. 205, inicialmente hablaban de una supuesta responsabilidad objetiva de los
Prestadores de Servicios de Certificacion. Ahora ya se sostiene una responsabilidad subjetiva de los
mismos. De la misma forma la autora sefiala que hay que observar que la Directiva de firma electrénica
Unicamente prevé la inversion de la carga de la prueba para los Prestadores de Servicios de Certificacion
que expidan certificados al publico (vid. articulo 6 de la DFE sefiala que los Estados miembros
garantizaran, que el proveedor de servicios de certificacion que expida al puablico un certificado
reconocido o que garantice al publico tal certificado, deberd responder por el perjuicio causado a
cualquier entidad o persona fisica o juridica por lo que respecta a veracidad de toda la informacion
contenida en el certificado y la inclusion en el certificado de toda la informacion prescrita para los
certificados reconocidos; la garantia de que, en el momento de la expedicién, obraban en poder del
firmante identificado en el certificado los datos de creacion de firma correspondientes a los datos de
verificacion de firma que constan o se identifican en el certificado; la garantia de que los datos de
creacion y de verificacion de firma pueden utilizarse complementariamente, en caso de que se genere
ambos; todo esto con la salvaguardia de que el proveedor de servicios de certificacion demuestre que no
ha actuado con negligencia. Para la autora es méas acertada la opcidn adoptada por el legislador espafiol en
que no distingue en quien produzca los dafios.
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Debemos observar que a la hora de determinar la responsabilidad de los
prestadores de servicios de certificacion hay que tener en cuenta la culpabilidad, es
decir, la voluntad de dafiar y la diligencia de los mismos®*.

La responsabilidad del prestador de servicio de certificacion es también en un
principio ilimitada, debiendo responder ilimitadamente por dafios y perjuicios
ocasionados al tercero. No obstante se admiten posibles limitaciones a esta
responsabilidad. Como por ejemplo, podria ser limitada referente al posible uso de la
certificacion, como encontramos en el articulo 11. 2. h) que sefiala que los certificados
reconocidos incluiran, al menos entre otros, los limites de uso del certificado, si se
establecen. Como también pueden fijar una cuantia a las operaciones en que se utilizan

la certificacion, como prevé el articulo 11. 2. i) de la LFE.

Debemos observar que estos limites solo seran validos si estan especificados en
la certificacion, para que los usuarios tengan el conocimiento de la existencia de los

mismos®4.

En conclusion las empresas de certificacion de firmas electronicas poseen una
serie de obligaciones frente a sus titulares, como también frente a terceros. La
responsabilidad civil de estas empresas viene como una forma de garantizar que se
cumplan estas obligaciones. No obstante, el firmante, o propietario de la firma
electrénica también respondera por la responsabilidad civil hasta el momento de la

30 En este mismo sentido véase PEREZ PEREIRA, Maria, Firma Electronica..., op. cit., pp.
206-208. Para la autora hay una escasa existencia de normas que regulan el comportamiento del firmante
y el titular del certificado, delimitando los momentos en que ocurren la falta de diligencia en el
cumplimiento de sus obligaciones.

1 Es comun que los prestadores de certificacion tengan empresas delegadas para desarrollar
algunas de sus funciones, entre otras, la verificacion de identidad del solicitante de la firma electronica.
Estas empresas reciben el nombre técnico de autoridades de certificacion. Debemos observar que en estos
casos la prestadoras de servicios de certificacion no se exoneran de una supuesta responsabilidad por la
actuacion de estas autoridades de certificacion. Vid. MARTINEZ NADAL, Apol-lénia, en PEGUERA
POCH, Miguel (Coord.) y otros, Principios de Derecho..., op. cit., pp. 239-240. En este mismo sentido
véase el articulo 13. 5 de la LFE, que sefiala: Los prestadores de servicios de certificacion podran
realizar las actuaciones de comprobacidn previstas en este articulo por si o por medio de otras personas
fisicas o juridicas, publicas o privadas, siendo responsable, en todo caso, el prestador de servicios de
certificacion. Asi como el articulo 22. 4 de la LFE referente a la responsabilidad de los prestadores de
servicios. El articulo advierte que los prestadores de servicios de certificacion deberan asumir toda la
responsabilidad por las actuaciones de cualquier persona en las que deleguen alguna ejecucion de las
funciones necesarias para la prestacion de servicios de certificacion.
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comunicacion de la pérdida o robo. Lo que intentan las distintas legislaciones sobre la
materia es que de alguna forma se garantice la seguridad y confianza de la firma, y en
los casos de que la firma no sea segura habré responsabilidades.
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CAPITULO IV: RESPONSABILIDAD CIVIL DERIVADA DE LA ACTIVIDAD
PERIODISTICA EN INTERNET Y REGIMEN DE EXCLUSIONES DE LOS
PROVEEDORES DE SERVICIOS.

16. La intermediacion y responsabilidad civil en internet y su régimen juridico

aplicable.

Como hemos visto anteriormente, el internet es una gran novedad tecnoldgica,
que ha transformado los modos de distribucion y recepcion de la informacion. Internet
nos proporciona un almacenamiento masivo de contenidos, y la facilidad de su
distribucion a un usuario en cualquier lugar del mundo. De la misma forma que nos ha
traido mucho desenvolvimiento, facilidades y acceso a la cultura, nos ha traido muchos
conflictos juridicos. Internet se ha convertido en una manera facil y barata de vulnerar

derechos, como el derecho de autor y el derecho a la personalidad, entre otros>*,

¥2 Vid. RODRIGUEZ DE LAS HERAS BALLELL, Teresa, “I Congreso sobre las Nuevas
Tecnologias y sus repercusiones en el seguro: Internet, Biotecnologia y Nanotecnologia”, Cuadernos de
la Fundacion 162, Madrid, Fundacién Mapfre, 2010, pp. 11-50; GARROTE FERNANDEZ-DIEZ,
Ignacio, El derecho de autor en Internet..., op. cit., pp. 21 y ss.; CAMACHO CLAVIJO, Sandra, “I
Congreso sobre las Nuevas Tecnologias y sus repercusiones en el seguro: Internet, Biotecnologia y
Nanotecnologia”, Cuadernos de la Fundacion 162, Madrid, Fundacion Mapfre, 2010, pp. 51 y ss.;
SANCHES BRAVO, Alvaro A., Internet y la Sociedad Europea de la Informacion: Implicaciones para
los ciudadanos, Sevilla, Universidad de Sevilla, 2001, pp. 17 y ss.; CAVANILLAS MUGICA, Santiago
(Coord.), Deberes y responsabilidades de los servicios de acceso y alojamiento. Un andlisis
multidisciplinar, Granada, Comares, 2005, pp. 29 y ss.; CAVANILLAS MUGICA, Santiago, “La
responsabilidad de los proveedores de Informacion en la Ley 34/2002, de Servicios de la Sociedad de la
Informacién y de Comercio Electronico”, en AA.VV., Responsabilidades de los proveedores de
informacion en internet, Granada, Comares, 2007, pp. 02-41; GRIMALT SERVERA, Pedro, “La
responsabilidad de los proveedores de informacion en internet y la Ley 14/1966, de Prensa e Imprenta”,
en AA.VV. Responsabilidades de los proveedores de informacion en internet, Granada, Comares, 2007,
pp. 41 y ss.; PEGUERA POCH, Miquel, La exclusion de responsabilidad de los intermediarios en
internet, Granada, Comares, 2007, pp. 09 y ss.; APARICIO VAQUERO, Juan Pablo, “El nuevo régimen
de prestacion de servicios de la sociedad de la informacion”, RANT, 2003, ndm. 2, pp. 87-111; GOMEZ
TOMILLO, Manuel, Responsabilidad Penal y Civil por delitos cometidos a través de internet. Especial
consideracion del caso de los proveedores de Contenidos, Servicios, Acceso y Enlaces, 22 Ed., Navarra,
Aranzadi, 2006, pp. 175-190; GARROTE FERNANDEZ-DIEZ, Ignacio, “La responsabilidad civil
extracontractual de los prestadores de servicios en linea por infracciones de los derechos de autor y
conexos”, pe. i. Revista de Propiedad Intelectual, n. 6, 2000, pp. 09-94; GARROTE FERNANDEZ-
DIEZ, Ignacio, “Acciones civiles contra los prestadores de servicios de intermediacion en relacion con la
actividad de las plataformas p2p. Su regulacion en la ley 34/2002 y en la Propiedad Intelectual”, pe. i.
Revista de Propiedad Intelectual, nim. 16, 2004, pp. 89-98; MOLES PLAZA, Ramén J., Derecho y
control en Internet. La regularidad de Internet, Barcelona, Ariel, 2004, pp. 125-145; RUBI PUIG,
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Evidentemente tenemos un deber de proteger el desenvolvimiento tecnolégico,
como también el deber de proteger la informacion en transito. La vulnerabilidad de
algunos derechos, y los grandes volimenes de contenidos generados por los usuarios de
esta nueva tecnologia, nos obliga a conocer el nuevo escenario en el que se mueve la
sociedad de la informacion, para adoptar medidas tecnologicas y legislativas para este

nuevo entorno®®.

En estas lineas, las dificultades de perseguir un delito, las dificultades de

identificar un usuario infractor, la prevencion de agresiones de algunos derechos, los

Antoni, “Derecho al honor online y responsabilidad civil de ISPs”, Barcelona, Revista indret, 2010, pp.
02y ss., en www.indret.com, (consultado en 16 de marzo de 2012); MUNOZ MACHADO, Santiago, La
regulacion de la Red. Poder y Derecho en Internet, Madrid, Taurus, 2000, pp. 04 y ss.; MORALEDA, J.
P., RODRIGUEZ, F. S., “Autorregulaciéon en Internet”, Revista del Derecho de las Telecomunicaciones e
Infraestructura  en  Red, nom. 21, 2004, pp. 73-102, en http://libros-revistas-
derecho.vlex.es/vid/autorregulacion-internet-279483, (consultado en 19 de marzo de 2012);
RODRIGUEZ DE LAS HERAS BALLELL, Teresa, “El tercero de confianza en el suministro de
informacion. Propuesta de una modelo contractual para la sociedad de la informacion”, Anuario de
Derecho Civil, Tomo LXIII, 2010, pp. 197-235; TEJEDOR MUNOZ, Lourdes, “Hosting o
administradores de servicios de paginas web e intromisién al derecho al honor: la responsabilidad civil en
el marco de la sociedad de la informacion”, Revista Critica de Derecho Inmobiliario, nim. 727, 2011, pp.
2901-2927; JULIA BARCELO, Rosa, “La responsabilidad de los intermediarios de internet en la
directiva de comercio electronico: problemas no resueltos”, Revista de Contratacion Electrénica, ndm. 6,
2000, pp. 3-32, en http://libros-revistas-derecho.vlex.es/vid/intermediarios-directiva-resueltos-128680,
(consultado en 17 de marzo de 2012); XALABARDER PLANTADA, Raquel, “La responsabilidad de los
prestadores de servicios en internet (ISP) por infracciones de propiedad intelectual cometidas por sus
usuarios”, Revista de Internet, Derecho y Politica, nim. 2, 2006, pp. 01 y ss., en
www.uoc.edu/idp/2/dt/esp/xalabarter.pdf, (consultado en 16 de marzo de 2012); PEGUERA POCH,
Miquel, “Soélo sé que no sé nada (efectivamente): la apreciacion del conocimiento efectivo y otros
problemas en la aplicacion judicial de la LSSI. 111 Congreso Internet, Derecho y Politica (IDP). Nuevas
perspectivas”, Revista de Internet, Derecho y Politica, nim. 5, UOC, pp. 03-18; RUIZ MUNOZ, Miguel,
“Sobre propiedad industrial y exclusion de responsabilidad de los intermediarios en internet: enlaces y
buscadores (a propoésito del conflicto judicial francés Louis Vuitton Malletier v. Google)”, Revista de
Contratacion Electrénica, nim. 99, 2008, pp. 61-84; DE MIGUEL ASENSIO, Pedro Alberto, “Directiva
sobre el Comercio Electrénico: Determinacién de la normativa aplicable a las actividades
transfronteriza”, Revista de la contratacion electronica, nim. 20, 2001, pp. 03-40; GARAU SOBRINO,
Federico, “Cuestiones de Derecho internacional privado: competencia judicial internacional y ley
aplicable”, en AA.VV., Responsabilidades de los proveedores de informacién en internet, Granada,
Comares, 2007, pp. 191-228; CREMADES, Javier, GONZALEZ MONTES, José Luis (Coord.), La
nueva ley de Internet. Comentarios a la ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la
Informacion y de Comercio Electronico, Madrid, La ley-actualidad, 2003, pp. 75y ss.

3 Asi lo advierte RODRIGUEZ DE LAS HERAS BALLELL, Teresa, “I Congreso sobre las
Nuevas Tecnologias...”, op. cit., pp. 11; GARROTE FERNANDEZ-DIEZ, Ignacio, El derecho de autor
en Internet..., op. cit., pp. 21 y ss.; CAMACHO CLAVIJO, Sandra, “I Congreso sobre las Nuevas
Tecnologias y sus repercusiones en el seguro: Internet, Biotecnologia y Nanotecnologia”, Cuadernos de
la Fundacién 162, Madrid, Fundacion Mapfre, 2010, pp. 51 y ss. Véase también referente al tema
SANCHES BRAVO, Alvaro A., Internet y la Sociedad Europea de la Informacion: Implicaciones para
los ciudadanos, Sevilla, Universidad de Sevilla, 2001, pp.18-19. El autor nos afirma que internet es una
tecnologia en constante evolucion, que junto al innegable proceso tecnolégico, se evidencia fenémenos de
agresion a los derechos y libertades a los ciudadanos.
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fallos de los sistemas en internet y la supuesta intromision a la privacidad, son algunos

retos que debemos superar para que no tengamos una sensacion de impunidad en la red.

A medida que han surgidos los problemas en el entorno digital, los titulares de
los derechos vulnerados en la red, y las diversas jurisprudencias han buscado en la
legislacion preexistente su adecuacion al nuevo entorno y la aplicacion y suficiencia
para los nuevos conflictos. Pero también, hubo quien se preguntara si estamos ante
nuevas acciones que reclaman un nuevo derecho®*.

Lo cierto, es que estamos delante de nuevas tecnologias, que nos sitlan ante
viejos conflictos. Y que efectivamente se nos hace necesario buscar un justo equilibrio
entre estos diversos conflictos que podemos encontrar en la red. Como por ejemplo,
conflictos entre la libertad de expresion y derechos a la informacion o los derechos al

honor3®.

%44 Estamos refriéndose al principio de no alteracion al derecho preexistente. Algunos autores

nos sefialan, al referirse al comercio electronico en internet, que el derecho preexistente, sigue siendo
aplicable, principalmente en materia de obligaciones y contratos, pero exige algunas adaptaciones para
acomodarse. En estos términos CAMACHO CLAVIJO, Sandra, “I Congreso sobre las Nuevas
Tecnologias y sus repercusiones en el seguro...”, op. Cit., pp. 51: “El hecho de que los contratos se
preparen, perfeccionen, celebren e incluso se ejecuten por via electrénica, no exige la creacion de un
nuevo derecho ni la modificacion del derecho preexistente en materia de obligaciones y contratos. El
derecho preexistente sigue siendo aplicable, si bien la especialidad de los instrumentos y soportes del
comercio electrénico, exige su adaptacion para acomodarse a las exigencias peculiares de tales
instrumentos y soportes y cubrir las lagunas legales existentes en estas materias.” La misma autora, en
otro trabajo, advierte que la Sociedad de la Informacién en internet, no hace referencia a una sola
actividad, pero si a un conjunto acciones, actividades comerciales, comportamientos sociales, actitudes
individuales, formas de organizaciones. Que comparten en internet el mismo suporte para la transmision
de la informacién. Dada la complejidad de las relaciones, se requiere, una adecuacion del derecho y por
tanto de las normas legales pertinentes para dicho &mbito social. Véase CAMACHO CLAVIJO, Sandra,
Partes intervinientes, formacion y prueba del contrato electrénico, Madrid, Reus, 2005, pp. 31-33.
Referente al tema de nuevas acciones y un nuevo derecho veamos RODRIGUEZ DE LAS HERAS
BALLELL, Teresa, “I Congreso sobre las Nuevas Tecnologias...”, op. cit., pp. 13.

2 Sobre la cuesti6n TEJEDOR MUNOZ, Lourdes, “Hosting o administradores de servicios...”,
op. cit., pp. 2901. Referente a la libertad de expresién debemos observar el considerando 9 de la Directiva
2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a determinados
aspectos juridicos de los servicios de la sociedad de la informacion, en particular el comercio electrénico
en el mercado interior (Directiva sobre el comercio electrénico), Diario Oficial n° L 178 de 17/07/2000,
el considerando exterioriza la conveniencia de garantizar el libre desempefio de la libertad de expresion,
asi como el proposito de no influir en las normas y principios nacionales fundamentales relativos a la
libertad de expresion. Y nos afirma que: “La libre circulacion de los servicios de la sociedad de la
informacion puede constituir, en muchos casos, un reflejo especifico en el Derecho comunitario de un
principio méas general, esto es, de la libertad de expresion consagrada en el apartado 1 del articulo 10
del Convenio para la proteccion de los derechos humanos y de las libertades fundamentales, ratificado
por todos los Estados miembros; por esta razén, las Directivas que tratan de la prestacion de servicios
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16.1 La identificacion y el anonimato en Internet.

Podemos afirmar, en lo que concierne a la responsabilidad civil, la identificacion
del autor de una infraccion es uno de las grandes dificultades que encontramos dentro de
este nuevo entorno. En la red, no sabemos quién estid detrds de un ordenador, no
contamos con la visualizacion de las personas, solamente sabemos que puede existir
alguien, pero la primera impresion que tenemos, es que no sabemos como es, ni
tampoco quien es. Esta primera impresion, de estar delante de un usuario anénimo, ha

generado una sensacion de impunidad entre los usuarios afectados>*.

de la sociedad de la informacién deben garantizar que se pueda desempefiar esta actividad libremente en
virtud de dicho articulo, quedando condicionada Unicamente a las restricciones establecidas en al
apartado 2 de dicho articulo y en el apartado 1 del articulo 46 del Tratado. La presente Directiva no esta
destinada a influir en las normas y principios nacionales fundamentales relativos a la libertad de
expresion.” Con respecto al tema GOMEZ TOMILLO, Manuel, Responsabilidad Penal y Civil por
delitos cometidos a través de internet. Especial consideracién del caso de los proveedores de Contenidos,
Servicios, Acceso y Enlaces, 22 Ed., Navarra, Aranzadi, 2006, pp. 175. El autor en el mismo sentido
manifiesta su preocupacién por las diversas libertades que estan en juego en internet, especialmente de
informacion y expresion.

® De la misma manera MARTINEZ NADAL, Apol.l6nia, “Identificacion y firma electronica
en el Entorno Digital”, en PEGUERA POCH, Miquel (Coord.), Principios de Derecho..., op. cit., pp.
218-219. Para la autora es un reto, asegurar que el mensaje viene de la persona que dice que lo envia, que
el mensaje no ha sido alterado en el camino (derecho a la integridad), que la persona no niegue haber
enviado, ni la persona destinataria no niegue haber recibido. Véase también la Sentencia 835/2005, de la
Audiencia Provincial de Madrid, (Seccion 14%), de 20 diciembre (AC 2006\ 233), en que el demandante
interpone recurso de apelacion alegando la infraccion del articulo 18 de la Constitucidn, el articulo 1.1y 7
de la Ley Orgénica 1/1982, de 5 de mayo, de Proteccién del derecho al honor, en relacién con el articulo
13.1 de la Ley 34/02, de 11 de julio, de Servicios de la Sociedad de la informacion y de comercio
electrénico, por haberse vulnerado por una serie de articulos, insultantes y con manifestaciones falsas
sobre su gestion econdmica, difundidos, con ocasion de su cese en el cargo, en la pagina web
(www.aprendizmason.org), que alojada en un portal de Internet llamado iespafia.es, y que ofertaba al
publico la posibilidad de crear paginas web, correos electronicos y otros servicios de Internet, resultando
propietario de la pagina una persona con datos de identificacién falsos. El demandante exigia la
responsabilidad solidaria del demandado por no tener la diligencia necesaria y tenia como fundamento
que: “(...) tras el requerimiento efectuado por el actor por conducto notarial en fecha 27 de enero de
2003, poniendo en su conocimiento la ilicitud de los contenidos que se publicaban en la pagina,
concretandole los titulos y requiriéndole facilitara la verdadera identidad del propietario y cliente, no
habia facilitado la verdadera identidad del propietario de la pagina, ni tampoco habia procedido con
diligencia para retirar los datos publicados y difundidos, limitandose a advertir al propietario de la
pagina, a través de un comunicado en la propia pagina web, que habia recibido una carta notarial por la
publicacion de “documentos” posiblemente atentatorios contra el honor, sin eliminar la pagina por
tratarse de un espacio de pago y continuando el propietario publicando el articulo “un bel morir” en
fecha 20 de marzo de 2003 y dos nuevos articulos “masoneria espariola: corrupcion y extremismo” y
“las falacias de Mauricio”. Este argumento empleado por el demandante para sustentar la
responsabilidad solidaria del prestador es, sin embargo, descartado por la Audiencia en el Fundamento
Juridico siguiente: “(...) Es cierto que los datos facilitados por el cliente en el contrato electrénico no se
correspondian con una identidad real y ello estd reconocido por la demandada. Ahora bien, no se
contratd con una persona inexistente; el contrato electrénico se celebrd con una persona real, que aboné
el precio pactado a la demandada mediante ingresos bancarios, y que facilité al contratar por aquél
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Cada ordenador tiene una identificacion, lo que llamamos una direccion de IP
(Internet Protocol) que permite diferenciar un ordenador de las demés maquinas en
internet. Es una forma de localizar el infractor en la red, pero no es siempre es efectiva,
dado que lo que localizamos es la maquina y no la identificacion del usuario

infractor®*’.

Hay muchas dificultades para localizar al infractor, y una vez localizado nos
encontramos con el problema de que esta persona es insolvente, lo que no puede resarcir
econdmicamente a la victima por la infraccion cometida en internet. Se buscan
soluciones, a través de alguien con facilidad de localizar y que tenga solvencia

econdmica’®®,

Efectivamente, ser& preciso recurrir a formas mas especificas de identificacion
en internet. Hay que tener una minima conexion directa y evidente con una persona

determinada en el espacio natural. EI anonimato despierta una profunda preocupacion

medio unos datos de identidad que a la postre resultaron falsos. Y también es cierto que es
extremadamente dificil comprobar si los datos proporcionados por los clientes al contratar por contrato
electrénico son ciertos”. Alin con respecto al tema ver RODRIGUEZ DE LAS HERAS BALLELL,
Teresa, “I Congreso sobre las Nuevas Tecnologias...”, op. cit., 2010, pp. 16. La autora nos advierte que
para aliviar los riesgos que parecen en este nuevo espacio, se han perfeccionado las obligaciones de
conservacion de datos relativos a las comunicaciones electronicas y a las redes publicas de
comunicaciones a cargo de los operadores que presten servicios de comunicaciones electrénicas
disponibles al publico o exploten redes publicas de comunicaciones para su puesta a disposicion en
actuaciones de investigacion (criminal, de seguridad, etc.) por parte de los agentes facultados. De la
misma manera la Ley 25/2007, de 18 de octubre, sobre la conservacién de los datos relativos a las
comunicaciones electronicas y a las redes publicas de comunicaciones, BOE nim. 251, de 19 de octubre
de 2007, que traspone la Directiva sobre la privacidad y las comunicaciones electrénicas, Directiva
2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los
datos personales y a la proteccion de la intimidad en el sector de las comunicaciones electronicas
(Directiva sobre la privacidad y las comunicaciones electrdnicas), DO L 201/37, 31.07.2002. que fue
objeto de modificacion de la directiva 2006/24/CE del Parlamento Europeo y del Consejo de 15 de marzo
de 2006 sobre la conservacion de datos generados o tratados en relacion con la prestacidn de servicios de
comunicaciones electronicas de acceso publico o de redes publicas de comunicaciones y por la que se
modifica la Directiva 2002/58/CE, DO L 105/54, 13.4.2006.

*7 Vid. GARROTE FERNANDEZ-DIEZ, Ignacio, El derecho de autor en Internet..., op. cit.,
pp. 21-22.

%8 Se plantea ante los tribunales, si las empresas proveedoras de servicios en internet, podrian
responder por las infracciones cometidas por sus usuarios. Véase en este sentido, al referirse al derecho de
autor en internet, BERCOVITZ RODRIGUEZ-CANO, Rodrigo, Manual de Propiedad Intelectual..., op.
cit., pp. 285. Algunos autores nos afirman que la tentacion de responsabilidad de los proveedores por las
actividades ilicitos cometidos por sus usuarios, es facil explicar. Para ellos los proveedores son solventes
y de facil localizacion. Sobre la cuestion XALABARDER PLANTADA, Raquel, “La responsabilidad de
los prestadores de servicios en internet...”, op. cit., pp. 02.
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sobre los riesgos sobre la actuacion del usuario en internet, y sus consecuencias al
d349

derecho a la intimidad y la privacida
Hay un reto entre equilibrar el anonimato y la persecucion de los delitos que

podemos encontrar en internet.

16.2 La deslocalizaciéon en internet: el problema de la ley aplicable y la

jurisdiccion competente.

Una de las grandes caracteristicas que podemos encontrar en internet es su
arquitectura descentralizada, no localizada. Su deslocalizacién incide directamente en la
determinacion de la jurisdiccion y ley aplicable. Hubo quien manifestd por una red auto
reguladora, un ciberespacio libre, pero debido la gran cantidad de derechos violados en

internet, esta hip6tesis fue inmediatamente rechazada™®®.

La Directiva sobre el Comercio Electronico en materia de jurisdiccion y ley
aplicable establece un sistema de “control de origen”, que acaba teniendo una influencia
directa a la hora de establecer la ley aplicable. Debido este control de origen, que su

objetivo es impedir las barreras técnicas y legales que impiden las libertades en los

%9 Para un estudio detallado ver RODRIGUEZ DE LAS HERAS BALLELL, Teresa, “I
Congreso sobre las Nuevas Tecnologias...”, op. cit., 2010, pp. 17.

¥0 De la misma forma MUNOZ MACHADO, Santiago, La regulacién de la Red. Poder y
Derecho en Internet, Madrid, Taurus, 2000, pp. 34-41. Para el autor, la red nasce de forma desordenada,
anarquica, descentralizada, teniendo el caos como forma de organizacion. En lo mismo sentido nos afirma
RODRIGUEZ DE LAS HERAS BALLELL, Teresa, (“I Congreso sobre las Nuevas Tecnologias...”, op.
cit., pp. 19), que esta organizacion descentralizada de red, e ademas su heterogeneidad compositiva
supondria una seria crisis en los modelos regulativos tradicionales. VVéase también SANCHES BRAVO,
Alvaro A., Internet y la Sociedad Europea de la Informacion: Implicaciones para los ciudadanos,
Sevilla, Universidad de Sevilla, 2001, pp. 53. Al respecto a una red auto reguladora véase MORALEDA,
J. P., RODRIGUEZ, F. S., “Autorregulacién en Internet”, Revista del Derecho de las
Telecomunicaciones e Infraestructura en Red, nim. 21, 2004, pp. 73-102, en http://libros-revistas-
derecho.vlex.es/vid/autorregulacion-internet-279483, (consultado en 19 de marzo de 2012); MOUNIER,
Pierre, Los Duefios de la Red. Una historia politica de Internet., Madrid, Popular, 2002, pp. 190; MOLES
PLAZA, Ramon J., Derecho y control en Internet..., op. cit., pp. 65-78. Véase también SANCHES
BRAVO, Alvaro A., Internet y la Sociedad Europea de la Informacion..., op. cit., pp. 66. Para el autor
nuestras democracias pueden verse amenazadas, por gobiernos que con el poder de las nuevas tecnologias
manipulen informacidn en su propio intereés.
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ordenamientos juridicos de la Union Europea, la ley del establecimiento del proveedor

de los servicios en internet, ser4 la aplicable en casos de violacion de derechos®*.

Es de fundamental importancia cuando se tiene en consideracion los criterios de
jurisdiccion competente, y la ley aplicable, visto que, es a través de estos criterios que
examinaremos la existencia o no de delito, y la efectiva responsabilidad.

De acuerdo con el Reglamento de la Unién Europea 44/2001, que incorpora el
Convenio de Bruselas de 1968 relativo a la competencia judicial y la ejecucion de
resoluciones judiciales en materia civil y mercantil, son competentes tanto los tribunales
del pais donde se produce el dafio, como los tribunales del pais de residencia del

demandado, como el foro de la autonomia de la voluntad de las partes®=.

Debemos observar que el reglamento afiade una precision al afirmar que en

materia delictual o cuasidelictual, seran competentes los tribunales de donde se hubiera

%! Es importante esclarecer que la Directiva 2000/31/CE del Parlamento Europeo y del Consejo,
sobre el comercio electrénico, op. Cit., nos afirma en su articulo 1° 4., que: “La presente Directiva no
establece normas adicionales de Derecho internacional privado ni afecta a la jurisdiccién de los
tribunales de justicia.” Referente al control de origen, véase el articulo 3, de la misma directiva, que
determina las autoridades responsables de control y condiciona a la normativa aplicable. De igual manera
reflejan DE MIGUEL ASENSIO, Pedro Alberto, “Directiva sobre el Comercio Electronico:
Determinacion de la normativa aplicable a las actividades transfronteriza”, Revista de la contratacion
electronica, nim. 20, 2001, pp. 03-40; PEGUERA POCH, Miquel, TARRES VIVES, Marc, “Marco
juridico de los Servicios de la Sociedad de la Informacion y de Comercio Electronico”, en PEGUERA
POCH, Miquel (Coord.), Principios de Derecho..., op. cit., pp. 327. Véase también DOMINGUEZ
GONZALES, Alejandro, “Prestadores de servicios establecidos en Espafia”, en CREMADES, Javier,
GONZALEZ MONTES, José Luis (Coord.), La nueva ley de Internet..., op. cit., pp. 92. El autor sefiala
que el control de origen es un principio nascido en el derecho comunitario.

%2 5egun el Reglamento (CE) n® 44/2001 del Consejo, de 22 de diciembre de 2000, relativo a la
competencia judicial, el reconocimiento y la ejecucién de resoluciones judiciales en materia civil y
mercantil, (D.O.U.E. serie L, nim. 12, de 16 de enero). Debemos observar que la fuente de origen en el
derecho interno es la ley organica del Poder Judicial (LOPJ), BOE nim. 157, de 02 de julio, en su articulo
22. Podemos observar que en ambas normativas prevén la competencia de los tribunales de la autonomia
de la voluntad de las partes. Los tribunales de las obligaciones extracontractuales, que hubiera producido
el hecho dafoso, véase en este sentido el articulo 5. 3. del Reglamento 44/2001, que afirma que las
personas residentes en un estado miembro podran ser demandadas otro estado miembro, siempre que:
“En materia delictual o cuasi delictual, ante el tribunal del lugar donde se hubiere producido o pudiere
producirse el hecho daiioso.” El foro del domicilio de la parte demandada, véase en este sentido el
articulo 22. 2. del LOPJ y articulo 2.1 de Reglamento 44/2001, que afirma: “Salvo lo dispuesto en el
presente Reglamento, las personas domiciliadas en un Estado miembro estaran sometidas, sea cual fuere
su nacionalidad, a los drganos jurisdiccionales de dicho Estado.” Véase en este sentido GARAU
SOBRINO, Federico, “Cuestiones de Derecho internacional privado...”, en AA.VV., op. cit., pp. 192 y
ss.; CAVANILLAS MUGICA, Santiago, Deberes y responsabilidades de los servidores..., op. cit., pp.
204y ss.
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producido el dafio, o que pudiera producirse el dafio, permitiendo de esta forma

acciones preventivas>>.

El mismo reglamento nos afirma en su articulo 6.1, que si hay varios
demandados, podra demandarse ante el tribunal del domicilio de cualquiera de ellos,
siempre que las demandas estuvieren vinculadas entre si por una relacion estrecha. A
demas el mismo precepto afirma que seria oportuno tramitarlas y juzgarlas al mismo
tiempo a fin de evitar resoluciones incompatibles si los asuntos fueren juzgados

separadamente.

Es importante mencionar que en casos de que la empresa no tenga su domicilio
actual en la Unién Europea, pero tenga una sucursal en la Unidn Europea, este estado
que tenga el domicilio de la sucursal, ser& el competente en caso de que la empresa sea

demandada®*.

Entre los aspectos mas controvertidos, que podemos encontrar en internet, y que
un grande impacto préctico ocasiona, se encuentran la determinacion del régimen
juridico aplicable, con el dato de que en la sociedad de la informacion se pueda producir

una violacion a un derecho en numerosos paises.

Con el objetivo garantizar la libre circulacion de la informacién y de uniformizar
los diversos paises de la Unidn Europea en materia de los servicios de la sociedad de la
informacidn, surge la Directiva sobre el Comercio Electronico, que establece que en su
transposicion a los estados miembros, estos deberan interpretar la legislacién nacional,

incluso la preexistente, en conformidad con la referida Directiva®®.

%3 En estos términos GARAU SOBRINO, Federico, “Cuestiones de Derecho internacional
privado...”, en AA.VV., op. cit., pp. 201.

%% Debemos observar el articulo 5, apartado 5°, del reglamento 44/2001, que nos afirma: “Si se
tratare de litigios relativos a la explotacion de sucursales, agencias o cualquier otro establecimiento,
ante el tribunal del lugar en que se hallaren sitos.” De igual manera refleja el conflicto judicial de Louis
Vuitton Malletier versus Google, en RUIZ MUNOZ, Miguel, “Sobre propiedad industrial y exclusion de
responsabilidad de los intermediarios en internet: enlaces y buscadores (a proposito del conflicto judicial
francés Louis Vuitton Malletier v. Google)”, Revista de Contratacidn Electronica, nim. 99, 2008, pp.
61-84. En este trabajo podemos observar la competencia de los tribunales franceses para juzgar la
empresa multinacional google, por su sucursal en Francia.

%% En estos términos véase el preambulo 59 de la Directiva sobre el Comercio Electrénico, op.
cit., que afirma: “Pese a la naturaleza global de las comunicaciones electrénicas, es necesario coordinar
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Otra observacion debemos tener a la hora de determinar el establecimiento en el
marco de la Directiva y sus transposiciones a los estados miembros. A efectos de esta
Directiva el prestador de servicios establecido se define en su articulo 2. ¢), como aquel
que ejerce de manera efectiva una actividad econdmica a través de una instalacion
estable y por un periodo de tiempo indeterminado. La presencia y utilizacién de los
medios técnicos y de las tecnologias utilizadas para prestar el servicio no constituyen

en si mismos el establecimiento del prestador de servicios.

De esta forma da Directiva sobre el Comercio Electronico, intenta eliminar una
serie de obstaculo juridicos presentes en los estados miembros de la Uni6n, pero como
ya sabemos, la complejidad de las actividades ejercidas en la red, muchas veces, los
conflictos juridicos referentes a la competencia y la ley aplicable, son de dificiles

decision®®,

Ahora bien, la referida Directiva, fue incorporada en el ordenamiento espafiol
por la Ley 34/2002, de 11 de julio, de Servicios de la Informacion y del comercio
electrénico (LSSICE), y tiene como objeto establecer la regulacion del régimen de la
sociedad de la informacién y de la contratacion electronica. Dentro del Titulo 11,
encontramos el Capitulo Il, titulado como “Obligaciones y régimen de responsabilidad
de los prestadores de servicios de la informacion”, y este capitulo sera el objeto de

nuestro trabajo>’.

las medidas reguladoras nacionales a escala de la Unién Europea, con el fin de evitar la fragmentacion
del mercado interior y establecer el adecuado marco regulador europeo. Dicha coordinacion debera
contribuir también al establecimiento de una posicion comdn firme en las negociaciones en los foros
internacionales.” Y también DE MIGUEL ASENSIO, Pedro Alberto, “Directiva sobre el Comercio
Electronico...”, op. cit., pp. 03-40.

%6 Sobre la cuestion DE MIGUEL ASENSIO, Pedro Alberto, “Directiva sobre el Comercio
Electronico...”, op. cit., pp. 12-13. El autor sefiala que en la red hay una facilidad de transmision de la
informacion, que puede ser prestada desde un mismo lugar a destinatarios ubicados en diversos
territorios, y esta caracteristica determina la disparidad de soluciones normativas entre los distintos
ordenamientos juridicos de los estados miembros. Esta disparidad de soluciones afecta de manera
significativa este tipo de actividad. Ademas nos menciona que es un medio que en principio posibilita la
uniformizacion de contenidos, al mismo tiempo y a territorios diversos, sin la presencia fisica en todos los
paises sobre los que proyectan sus actividades.

%7 Vid. BOE, nim. 166, de 12 de julio de 2002. Es importante observar que la LSSICE no
contempla el régimen de responsabilidades de quien efectivamente es el autor de las informaciones
subidas en internet.
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16.3 La vulnerabilidad de la informacion. Los perfiles y elementos de la

responsabilidad en internet.

Como hemos visto en el capitulo anterior, la digitalizacién de una obra, o la
introduccién de la informacién en un soporte electronico ofrece una gran vulnerabilidad
de derechos, sean derechos de autor, sean derechos fundamentales (derecho a la honra,

derecho a privacidad, a la integridad, etc.), o derechos de competencia, entre otros>®.

Existe en la red por su entorno abierto, descentralizado, con acceso libre, casi sin
control y muchas veces anénimo, un aumento de los riesgos, en comparacion con otros

soportes anteriormente conocidos®®.

Lo que observamos, y hemos analizado de una forma sucinta en el capitulo
anterior, es que de la misma forma que las nuevas tecnologias, pueden representar una
gran riesgo a derechos protegidos, pueden asegurar también algunos mecanismos de

proteccién y control.

%8 para un estudio detallado referente a la honra véase, TEJEDOR MUNOZ, Lourdes, “Hosting
o administradores de servicios de paginas web e intromision al derecho al honor: la responsabilidad civil
en el marco de la sociedad de la informacion”, Revista Critica de Derecho Inmobiliario, nim. 727, 2011,
pp. 2901-2927, en http://libros-revistas-derecho.vlex.es/vid/administradores-paginas-intromision-
330004219, (consultado en 17 de marzo de 2012). Y referente a la propiedad industrial, véase
XALABARDER PLANTADA, Raquel, “La responsabilidad de los prestadores de servicios...”, op. cit.,
pp. 01y ss.

%9 Al respecto ver la sentencia 50/2006, de 6 de febrero, de la Audiencia Provincial de Madrid,
Seccion 192 (AC 2006/188), por la que declara no haber lugar recurso de apelacion a la sentencia de 15 de
junio de 2005 dictada por el juzgado de Primera Instancia nim. 42 de Madrid, por la parte demandada, la
Asociacion de Internautas, contra como apelada SGAE, en su fundamento 7°, nos revela la preocupacién
de los juristas: “(...) lo precedente nos lleva a partir de la consideracién de Internet como red de redes,
con un impacto o resultados ambivalentes, y donde concurren varios niveles o, como se ha dicho, capas
superpuestas, entre las que se distribuyen o reparten las funciones habituales de la comunicacion, desde
la capa més alta, aplicacion, que genera los datos a transmitir y los pone a disposicion del inmediato
inferior, para después los datos resultantes viajar a través de la red, hasta llegar a los clientes o usuarios
a través del navegador WWW, siendo que los contenidos ofrecidos por los servidores se estructuran en
unidades de visualizacion denominadas paginas, varias de las cuales pueden relacionarse entre si
formando una entidad denominada Web cite; constituyendo los servidores de nombre dominio una red
jerarquica, lo expuesto ya revela las dificultades para identificar las fuentes e identificar los contenidos y
consecuentemente la dificultad en la capacidad de control, al ser un medio de comunicacion
descentralizado, con la consiguiente ausencia de un emisor Unico, con la dificultad de controlar, en
ocasiones, la informacion que accede a la red, llegando a decirse que Internet era un suefio para sus
usuarios y una pesadilla para los prdcticos del Derecho, (...)”. ES importante resaltar que esta sentencia
fue objeto de casacidn, con decisién dictada por el Tribunal Supremo (Sala de lo Civil, Seccién 1%), nam.
773/2009 de 9 diciembre, pero la comentaremos mas adelante, cuando hablaremos del conocimiento
efectivo.
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Por este motivo, y desde una perspectiva juridica, debemos con cautela buscar
un equilibrio entre los derechos envueltos, buscar mecanismos de identificacion de

autoria de los dafios y su consecuente responsabilidad civil.

La determinacion de la causalidad de la informacion inexacta, o ilicita, en el
entorno digital, no viene marcado por conexiones fisicas o materiales, sino que por una
apreciacion “subjetiva e indiciaria™*®.

Observamos que esta casualidad estd basada en el prestigio de quien transmite
esta informacion, y en la confianza en que deposita el usuario a la veracidad de la
informacién. Para determinar y atribuir las responsabilidades en internet, primero

debemos entenderé su estructura descentralizada®®.

Sabemos que internet no existe un nodo Unico, central, que canaliza todas las
informaciones, pero si, varios proveedores (ISP- Internet Services Providers), o
intermediarios, que provisionan el acceso, transmiten la informacion, almacenan datos y
ofrecen servicios de busqueda y navegacion en la red, entre otros. Observamos un papel

inmensamente importante en esta actividad de intermediacion®®.

Consideramos que en la red, a pesar de sus novedades y peculiares
caracteristicas, nos encontramos con relaciones que podemos identificar con relaciones
ya existentes en nuestro ordenamiento juridico, anteriormente a internet. Y mas,
podriamos identificar escenarios derivados de responsabilidades contractual, como

también responsabilidades extracontractual, ya conocidos.

%09 De |a misma manera RODRIGUEZ DE LAS HERAS BALLELL, Teresa, “I Congreso sobre
las Nuevas Tecnologias...”, op. cit., 2010, pp. 22.

**! Vid. RODRIGUEZ DE LAS HERAS BALLELL, Teresa, “El tercero de confianza en el
suministro de informacioén. Propuesta de una modelo contractual para la sociedad de la informacion”,
Anuario de Derecho Civil, Tomo LXIII, 2010, pp. 197-235.

%2 B estos términos RODRIGUEZ DE LAS HERAS BALLELL, Teresa, “I Congreso sobre las
Nuevas Tecnologias...”, op. cit.,, pp. 23. Debemos observar que el concepto de los servicios de la
sociedad de la informacion, se define por referencia a la Directiva 98/34/CE, modificada por la Directiva
98/48/CE, quedando expresamente aquellos servicios que no impliquen un tratamiento y almacenamiento
de datos. Véase en SANTAELLA GARCIA-ROYO, Isabel, “No sujecién a autorizaciéon previa”, en
CREMADES, Javier, GONZALEZ MONTES, José Luis (Coord.), La nueva ley de Internet..., op. cit., pp.
132.
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De la misma forma que podemos encontrar en la red las modalidades
contractuales ya conocidas. Podemos afirmar que dada las caracteristicas del entorno
digital, nos encontramos a nuevas formas de contratacion. Como por ejemplo los
browse-wrap agreements, que son los contratos o licencias de acuerdos para el uso o
acceso de materiales en un sitio web, o el uso de un producto que hay que hacer
downloud, que se caracterizan por su forma de aceptacién de las condiciones. Esta
aceptacion ocurre pela mera navegacion, y sus condiciones se denominan términos de
uso®,

Muchas eran las discusiones acerca de los browse-wrap, motivo por lo cual
luego surgirdn los cliks-agreements, que diferentemente de los browse-wrap, su
manifestacion de voluntad o consentimiento a los acuerdos y condiciones, se verifica a

, . . . . , 364
través de cliks a iconos, donde menciona la palabra “acepto”, o en inglés “I agree”™".

%3 podemos encontrar algunos casos que discuten la utilizacién de estos sistemas de términos de
usos, como por ejemplo el caso de Specht versus Netscape. El caso versa por la ejecucion de un contrato
de exploracion dentro de la pagina de Netscape. Donde los usuarios del sitio se les inst6 a descargar el
software libre disponible en el sitio haciendo clic en un botén de marcado tinte "descargar”. Solo por el
acto del usuario desplazar la pagina hacia abajo a la siguiente pantalla hizo que vendra sobre una
invitacion a revisar los términos completos del programa de acuerdo de licencia, disponible en enlace.
Los demandantes, que no habian visto el acuerdo, descargar el software y luego fueron demandados
después de violaciones de privacidad y las leyes federales de fraude informéaticos derivados del uso del
software. La corte norte americana sefiald a continuacion que un ingrediente esencial para la formacion
del contrato es la manifestacién del consentimiento mutuo. El tribunal de apelaciones consider6 que "el
consumidor ha de hacer clic en un botén de descarga no se comunica asentimiento a los términos
contractuales si la oferta no dejar claro al consumidor que al hacer clic en el boton de descarga
significaria asentimiento a los términos. Debido a que los demandantes no fueron puestos en
conocimiento de estos términos que no estaban obligados por ellos. VVéase en

http://www.internetlibrary.com/cases/lib_case295.cfm, (consultado en 23 de marzo de 2012).
Como también el caso de Ticketmaster Corp. Versus Tickets.com, en que el tribunal se basé en una
violacion de los contratos de la solicitud en los términos y condiciones que se encuentra en la parte
inferior de la pagina de inicio en letra pequefa. El tribunal fall6 a favor de la parte demandada en este
caso, pero le permiti6 a Ticketmaster alegar si hay hechos que demuestran que el acusado tenia
conocimiento de los términos e, implicitamente, de acuerdo a ellos. Se puede consultar en

http://www.internetlibrary.com/cases/lib_case393.cfm, (consultado en 23 de marzo de 2012).
De la misma manera RODRIGUEZ DE LAS HERAS BALLELL, Teresa, “I Congreso sobre las Nuevas
Tecnologias...”, op. cit., pp. 25.

%4 En este sentido véase RODRIGUEZ DE LAS HERAS BALLELL, Teresa, “I Congreso sobre
las Nuevas Tecnologias...”, op. cit,, pp. 26. La autora nos menciona que la contratacion en internet
adquiria asi una ingenua identificacién con las modalidades de perfeccion contractuales con aquellas
concluidas con un expreso asentimiento exteriorizado mediante la presion sobre un botén, un icono o un
area activa de la pantalla. Sin embargo, la autora manifiesta sus inquietudes con la realidad de los
acuerdos, de los contratos concluidos en la Red, no se agota en esta mecanica modalidad, sino que, bien
al contrario, se ve invadid por la generalizacion de los denominados browsewrap agreements.
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Estos “contratos” o términos de usos de los servicios ofrecidos en la red, seran
de fundamental importancia para la resolucion de los conflictos surgidos en este nuevo
entorno. Esta tendencia de resolucion de conflictos en la red, la que podemos Ilamar de
“voluntad de las partes”, son muy conocidas como forma de resolucion de los conflictos
tradicionales. En lo que podemos concluir que estamos delante de tradicionales
conflictos, con aplicabilidad de tradicionales formas de resolucion. Siempre claro,
observando las peculiaridades del entorno digital*®.

16.4 Las caracteristicas de la actividad de los intermediarios en internet y su

responsabilidad civil.

Como podemos verificar, el legislador Europeo considero pertinente establecer
reglas especificas de responsabilidades, a los servicios de intermediacién en internet. De
la misma forma, con algunas diferencias, el legislador espafiol incorporando la directiva,

también establece reglas especificas a estos servicios en la red>®®,

%> Debemos observar la sentencia del Tribunal de Apelacién de Alemania, de 29 de abril de

2010, | ZR 69/08, Vorschaubilder, en que una pintora alemana demandé a Google por haber reproducido
sus obras en forma de miniaturas en el buscador. La corte confirma que las reproducciones en miniatura
de las obras de la demandante afectaban el derecho exclusivo de la pintora. Ademas afirma que hubo un
atentado al derecho de puesta a disposicion de la autora. Segun la corte, Google no podra beneficiarse de
ninguna excepcidn al derecho de exclusiva de autor. No obstante la corte advierte que aunque los actos
realizados por Google afectan el derecho exclusivo de autor y no existe excepcién aplicable, Google no
podria ser condenado por entender que la demandante habia consentido implicitamente la indexacién de
sus obras por el buscador. Que la pintora habia puesto sus obras en linea (sin términos de uso), y no habia
utilizado ningin medio técnico para bloquear el acceso a los motores de bisqueda. Debemos observar que
este argumento no podra ser aplicable en los casos de que las obras estén en linea sin el consentimiento
del autor.

%6 | a Directiva sobre el Comercio Electrénico, 2000/31/CE, op. cit., en la Seccién 42 del
Capitulo 1l emplea como ribrica de Responsabilidad de los prestadores de servicios intermediarios y
regula bajo este régimen de responsabilidad las actividades de transmision de datos y provision de acceso
(articulo 12), el almacenamiento automatico y provisional de datos (articulo 13) y el alojamiento de datos
(articulo 14). La justificacion para dicho régimen especial de responsabilidades de estos servicios de
intermediacion, podemos encontrar en lo considerando 42 que afirma: “Las exenciones de
responsabilidad establecidas en la presente Directiva s6lo se aplican a aquellos casos en que la
actividad del prestador de servicios de la sociedad de la informacién se limita al proceso técnico de
explotar y facilitar el acceso a una red de comunicacion mediante la cual la informacion facilitada por
terceros es transmitida o almacenada temporalmente, con el fin de hacer que la transmisién sea mas
eficiente. Esa actividad es de naturaleza meramente técnica, automatica y pasiva, lo que implica que el
prestador de servicios de la sociedad de la informacién no tiene conocimiento ni control de la
informacion transmitida o almacenada.” En el considerando 43, que afirma: “Un prestador de servicios
puede beneficiarse de las exenciones por mera transmision (mere conduit) y por la forma de
almacenamiento automatico, provisional y temporal, denominada "memoria tampén" (caching) cuando
no tenga participacion alguna en el contenido de los datos transmitidos; esto requiere, entre otras cosas,
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Esta claro que tanto el legislador europeo, cuanto el espafiol, por algun motivo,
resolvio, que las reglas preexistentes no eran suficientes para regular el servicio de

intermediacion en internet. Estableciendo un régimen especificos para ellos®®’.

Los prestadores de servicios (proveedores) pueden desarrollar distintas
actividades en internet, entre otros servicios, pueden intermediar una informacion, servir
de soporte para esta informacion, y por otro lado, pueden provisionar la informacion, es
decir, crearla. Para algunos autores los servicios de intermediacion en internet

representan un de las piezas esenciales para el funcionamiento de la red, no solo porque

gue no modifique los datos que transmite. Este requisito no abarca las manipulaciones de caracter
técnico que tienen lugar en el transcurso de la transmisién, puesto que no alteran la integridad de los
datos contenidos en la misma”. Y también por fin podemos encontrar en el considerando 44 de la misma
directiva: “Un prestador de servicios que colabore deliberadamente con uno de los destinatarios de su
servicio a fin de cometer actos ilegales rebasa las actividades de mero transporte (mere conduit) o la
forma de almacenamiento automatico, provisional y temporal, denominada "memoria tampon" (caching)
y no puede beneficiarse, por consiguiente, de las exenciones de responsabilidad establecidas para dichas
actividades.” En suma, este régimen especial de responsabilidad, o mejor, de exclusion de
responsabilidad, se debe por entender el legislador europeo que estos servicios de intermediacion tienen
una naturaleza meramente técnica, automatica y pasiva. En el mismo sentido se pronuncia el Comité
Econdémico y Social en su Dictamen sobre la Propuesta de Directiva (DOCE C 169, de 16 de junio de
1999, pp. 38), en el que insiste en limitar el régimen de irresponsabilidad, condicionado a las actividades
de “intermediario” pues entiende que la responsabilidad debe recaer en quien ha actuado y ha creado la
informacion dafiosa. Véase también PEGUERA POCH, Miquel, “Mensajes y Mensajeros en Internet: La
responsabilidad civil de los proveedores de servicios intermediarios”, UOC, 2001, pp. 03-04, en

http://www.uoc.edu/web/esp/art/uoc/0103008/peguera.html, (consultado en 05 de abril de
2012). Acertadamente afirma el autor que unos mensajes ilicitos, que causen un dafio, hayan circulado
por la red, con la intervencion de un intermediario, no implica que este deba ser responsable de los
mensajes. Siempre claro, que la actuacién del intermediario se haya limitado a la realizacion de
operaciones puramente técnicas, pasivas y automaticas, a deméas deberemos observar determinados
deberes de diligencia. En este sentido la directiva establece que quedara exento de responsabilidad. Sin
embargo, lo que encontramos en la LSSICE es que la misma no distingue las diversas categorias de los
servicios prestados por intermediarios en la red. Establece como regla general que los prestadores de
servicios de la informacion quedan sujetos a responsabilidades civil, penal y administrativa, sin prejuicio
de que podran estar sujetos a reglas generales (art. 13.1). A demas establece en su articulo 17, las
actividades de provision de enlaces y dispositivos de blsqueda, que no aparece en la directiva y tampoco
en otros ordenamientos juridicos de paises miembros de la Union, como es el caso de Francia. Para
algunos autores estos servicios contemplados en el articulo 17, muchas veces no poseen un servicio de
intermediacién meramente pasivo o técnico, y por este motivo la Directiva prefirié no incluirlos. En
relacion a la no contemplacion de los enlaces y servicios de blsqueda, véase RUIZ MUNOZ, Miguel,
“Sobre propiedad industrial y exclusion de responsabilidad...”, op. cit., pp. 61-84.

%7 Al respecto véase el considerando 41 de la Directiva, al referirse al régimen de
responsabilidad, afirma que su objetivo es un justo equilibrio entre los diferentes intereses en presencia. Y
también CAVANILLAS MUGICA, Santiago, “La responsabilidad de los proveedores de Informacion...”,
en AAVV. op. cit, pp. 11. Podemos afirmar que el objetivo de las normativas estadunidenses
Communications Decenty Act, de 1996, y Digital Millenuin Copyright Act, de 1998, son en el mismo
sentido. Sobre la cuestion se puede consultar GOMEZ TOMILLO, Manuel, Responsabilidad Penal y
Civil por delitos cometidos a través de internet..., op. cit., pp. 175, 182-183. El autor nos sefiala que la
responsabilidad es materia de méxima importancia, tanto por las potenciales repercusiones econémicas,
como por encontrar en juego las diversas libertades consagradas por la constitucion.
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son operadores de esta infraestructura tecnologica, sino que son proveedores de muchos
otros servicios en internet. Ademas nos advierten que estos servicios distan mucho los
caracteres instrumentales, neutrales y pasivos que contempla ambas normativas,

espafiola y la Directiva europea®®.

Solamente el prestador de servicios de intermediacion que cumple unos
determinados requisitos, establecidos en Espafia por la LSSICE, encuentra apoyo legal

en las exenciones de responsabilidad que hablaremos méas adelante®.

Podemos afirmar que ambas normativas, tanto la Directiva europea y la LSSICE
espafola, entienden que los intermediarios tienen una funcién pasiva, ajena y neutral, al

prestar estos servicios, y es por este motivo que se les privilegia con la exencién®"°.

Los servicios de intermediacion en internet recogidos en los articulos 14 a 16 de
la LSSICE, estan destinados a asegurar al usuario la accesibilidad en la red, la

operatividad. Sus servicios son esenciales para el funcionamiento.

Pero también los servicios de intermediacion, ademas de permitir el acceso del

usuario, permite que el este visible®™.

16.5 La responsabilidad solidaria de los periodistas, directores, impresores e
importadores o distribuidores de impresos extranjeros por las actividades de

los medios informativos y su asimilacién con los intermediarios en internet.

En el articulo 65.2 de la Ley 14/1966 de Prensa e imprenta, podemos encontrar

la responsabilidad solidaria de los autores, directores, editores, impresores e

%8 \/géase RODRIGUEZ DE LAS HERAS BALLELL, Teresa, “I Congreso sobre las Nuevas
Tecnologias...”, op. cit., pp. 29; CAVANILLAS MUGICA, Santiago, “La responsabilidad de los
proveedores de Informacion...”, en AA.VV., op. cit., pp. 20.

%9 En este mismo sentido véase CAVANILLAS MUGICA, Santiago, “La responsabilidad de los
proveedores de Informacion...”, en AA.VV., op. cit., pp. 20.

%70 para un estudio detallado ver PEGUERA POCH, Miquel, La exclusion de responsabilidad de
los intermediarios en internet, Granada, Comares, 2007, pp. 225. Y a demas el Considerando 42 de la
Directiva sobre el comercio electrénico.

%71 Se percibié que estar en la red era muy poco, se buscaba ser visto, buscado, compartir
informacion. En estos términos RODRIGUEZ DE LAS HERAS BALLELL, Teresa, “I Congreso sobre
las Nuevas Tecnologias...”, op. cit., pp. 29. La misma autora en las péginas 31-35, nos explica que
tradicionalmente, los intermediarios solventaban los fallos del mercado a través de las siguientes
funciones: a) agregacion, b) credibilidad, c) facilitacién de las relaciones, d) matching.
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importadores o distribuidores de impresos extranjeros, por dafios producidos en

consecuencia de las actividades informativas®’.

Esta responsabilidad civil solidaria, a estos prestadores de servicios, se justifican
por culpa in eligiendo e in vigilando. La doctrina y jurisprudencia acuerdan que ninguno
de los corresponsables es ajeno al contenido de la informacion que el periddico difunde.
Ademas, de ninguna forma esta corresponsabilidad afecta la libertad de informacion,
por lo contrario, incentiva la informacion verosimil, y garantiza la efectiva restitucion

del honor e intimidad de las personas®”.

Se planteo en la doctrina, la hipotesis de esta imposicion de culpa in eligiendo e
in vigilando, podria considerarse una censura previa, prohibida por el articulo 20 de la

constitucion. Pero el Tribunal Espafiol ya se manifestd rechazando esta hipétesis®".

%72 Vid. Ley 14/1966, de 18 de marzo, de prensa e imprenta, articulo 65. 2., nos afirma: “La
responsabilidad civil por actos u omisiones ilicitos, no punibles, sera exigible a los autores, directores,
editores, impresores e importadores o distribuidores de impresos extranjeros, con cardcter solidario.”

%73 \séase en este sentido las sentencias del Tribunal Constitucional nim. 171/1990, de 12 de
noviembre; 172/1990, de 12 de noviembre; y 240/1992 de 21 de diciembre. Debemos observar también
GOMEZ TOMILLO, Manuel, Responsabilidad Penal y Civil por delitos cometidos a través de internet...,
op. cit., pp. 179-183. El autor al referirse a la responsabilidad civil subsidiaria o solidaria en los términos
de los articulos 120. 2. y 212 del codigo penal espafiol, nos sefiala que el articulo 120. 2. establece la
responsabilidad civil subsidiaria. Para el autor no cabe duda que una empresa proveedora de servicios en
la red que aloja un contenido ilicito, es una empresa de difusién en la medida en que pone a disposicion
del publico el contenido ilicito. A demas el articulo 212 dispone que en los delitos de injuria y calumnia
llevados a cabo con publicidad hay que cuestionar se la empresa proveedora puede ser calificada con
medio informativo como exige el precepto legal. Para el autor se podria llegar a esta conclusién con base
a 3 puntos de apoyo: 1) un medio informativo seria un medio dirigido a la comunicacion, a la transmision
de datos de cualquier indole; 2) por el recurso de analogia con el articulo 1202 del cédigo penal. No se
sostiene que los sujetos sometidos en una norma, son diferentes en otra; 3) no se puede olvidar que el
articulo 212 del codigo penal, adquiere sentido vinculado con el articulo 211 del mismo cédigo, las
calumnias y las injurias hechas con publicidad, es decir, cuando se propaguen por medio de la imprenta,
la radiodifusion o por cualquier otro medio de eficacia semejante.

3 De la misma manera las sentencias del Tribunal Constitucional nim. 171/1990; 172/1990 y
240/1992, op. cit., advierte que el derecho a veto no se identifica con la censura previa prohibida por la
Constitucion. Véase también el articulo 20. 2. de la Constitucién de Espafiola de 1978, que afirma: “El
ejercicio de estos derechos (a expresar y difundir libremente los pensamientos, a la produccion y creacién
literaria, artistica, cientifica y técnica, a la libertad de catedra, a comunicar o recibir libremente
informacion veraz por cualquier medio de difusién) no puede restringirse mediante ningln tipo de
censura previa.” La misma culpa in vigilando, in eligendo, podemos encontrar en los empresarios
respecto a los dafios y perjuicios cometidos por sus empleados. La culpa se justifica, puesto que los
empresarios tienen una cierta obligacién de control y supervision de sus empleados. Algunos autores
sefialan que el proveedor de servicios de la sociedad de la informacién, no tiene, esta culpa in vigilando,
in eligendo, en cuanto que el destinatario de sus servicios, es libre para fijar el contenido y la utilizacién
de los datos que aloja y trasmite pudiendo en cualquier momento, y de forma instantanea, suprimirlos o
modificarlos sin que el prestador de servicios perciba estas modificaciones. A demas advierte que ni
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El mismo Tribunal Constitucional nos advierte que este derecho a veto significa
una carga, al director, un derecho-deber, pues debe velar para que lo publicado no
infrinja los derechos de los demés®”.

Efectivamente los Tribunales ya razonaran acerca de la responsabilidad solidaria
de los periodistas autores y sus directores, etc. Ahora debemos observar una seccion

existente en un periodico, pero distinta de la anterior.

Con mucha frecuencia, podemos encontrar en los periddicos, diarios, etc., una
seccion que podemos denominar “cartas de los lectores”. Estas secciones ademas de
estar jurisprudencialmente aceptadas, estan también constitucionalmente respaldadas

por el derecho a libertad de expresion®’®.

En estas secciones, los medios de comunicaciones estaban libres de
responsabilidades, siempre que respeten los derechos previstos en el articulo 18 de la
Constitucién, y que tengan la diligencia necesaria en la identificacion del autor de las
cartas. Y si acaso no tenga la diligencia necesaria, la jurisprudencia entiende que el
medio de comunicacion asume el riesgo, y consecuentemente asume la

responsabilidad®’”.

Ahora bien, estas reglas de responsabilidades establecidas para la prensa
tradicional, debemos entender que de la misma forma, débanse pasar por analogia para

existe control, ni la supervision, mucho menos relacion de dependencia. La regla general del articulo
1902 del Codigo Civil, no es aplicable para el proveedor de servicios, salvo que se impusiera al prestador
la onerosa carga del control exhaustivo. Véase en este sentido RUBI PUIG, Antoni, “Derecho al honor
online y responsabilidad civil de ISPs”, Barcelona, Revista indret, 2010, pp. 08. Véase en
www.indret.com, (consultado en 16 de marzo de 2012).

%75 Asi lo advertia las sentencias del Tribunal Constitucional nim. 176/1995, de 11 de diciembre;
187/1999, de 25 de octubre. Y también las sentencias de las audiencias provinciales de Granada (Seccion
4%), de 27 de mayo de 2000 (JUR 2000/268154) y de Madrid (Seccion 13%) de 26 de enero de 2000
(AC2000/847), entre otras. Véase también GRIMALT SEVERA, Pedro, “La responsabilidad de los
proveedores...”, en AA.VV., op. Cit., pp. 44-45.

%76 Vid. la sentencia del Tribunal Constitucional nim. 336/1993, de 15 de noviembre (sala 22).
Aqui debemos observar también que la libertad de expresion siempre debera respetar los derechos
previstos en el articulo 18 de la Constitucion, que garantiza el derecho al honor, a la intimidad personal y
familiar y a la propia imagen.

7 Vid. la Sentencia del Tribunal Constitucional 3/1993, de 13 de enero (Sala 22) y Tribunal
Supremo de 24 de Junio de 2000 (RJ2000/5303).
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la prensa digital, visto que ambos medios de comunicacién poseen las mismas

funciones.

No obstante, debemos hacer algunas distinciones en los periddicos electrénicos.
La primera es que las informaciones contenidas en los periddicos y los resumenes de
prensa, bajo la coordinacion de un editor, director, etc., estardn sometidos a la ley de
prensa. Pero observamos que cada vez mas tienden a unir la informacion con
interactividades, foros, chats, etc., estas Ultimas actividades ejercidas por los usuarios en
internet, nos hace considerar un periddico como proveedor de servicios de la sociedad

de la informacioén.

Por lo tanto podemos afirmar que un periodico digital, una vez cumplidos los
requisitos exigidos por la LSSICE podra beneficiarse de la exclusion de
responsabilidad. Siempre que tengan una funcion neutral, pasiva y que no interfieran en

la informacion alojada en el periddico®’®.

Debemos observar también que la LSSICE, no excluye la aplicacién de otras
normas en materia de responsabilidad. La Ley de prensa e imprenta es una normativa
especial y debera prevalecer en relacién a la LSSICE, que es una ley ordinaria. Ademas,
la Ley de prensa e imprenta tiene un valor afadido, lo que la hace diferente de los

demés proveedores de servicios®’®.

No obstante, debemos subrayar que siempre que un medio de comunicacién
digital, actuase como un mero intermediario de la sociedad de la informacion y cumpla
los requisitos establecidos por la LSSICE, podréa beneficiarse de lo sistema de exclusion

de responsabilidad de la normativa.

3% En este sentido véase CAVANILLAS MUGICA, Santiago, “La responsabilidad de los
proveedores de Informacion...”, en AA.VV., op. cit,, pp. 02 y ss. Ademas observa el autor que las
empresas de tecnologia como google, yahoo, netcape, etc., tienden a divulgar noticias y benefician se de
las reglas de exclusion de responsabilidad. Y también advierte el que los blogs pueden formar parte de un
periodico, 0 que pueden ser mantenidos por los periodistas contratados por el periédico, o por
particulares. Podemos encontrar un claro ejemplo en el blog EP3 del periodico El pais. Véase en
http://blogs.ep3.es/, (consultado en 26 de abril de 2012).

¥ De la misma manera debemos observar GRIMALT SEVERA, Pedro, “La responsabilidad de
los proveedores...”, en AA.VV., op. cCit., pp. 42 y ss.

187


http://blogs.ep3.es/

17. Los sistemas de exclusion de responsabilidad en la Directiva sobre el
comercio electronico (Directiva 2000/31/CE del Parlamento Europeo y del
Consejo, de 8 de junio de 2000) y en la Ley de servicios de la sociedad de la
informacion Espafiola (Real Decreto Legislativo 1/1996, de 12 de abril).

La responsabilidad de los prestadores de servicios de intermediacion en internet,
como ya hemos dicho, est4 regulada en Espafia por la LSSICE, y a nivel comunitario
por la Directiva sobre el Comercio Electrénico®®.

Ambas normativas, no abarcan todas las posibilidades de intermediacion en
internet, establecen que sin prejuicio deberan ser remetidos al régimen general de
responsabilidad. Algunos autores nos afirman que, hay una evolucion significativa de
los modelos empresariales en internet, productos y servicios, tornando una tarea dificil

en el estrecho molde legal, establecer un modelo de responsabilidad o su exoneracion®".

Las nuevas tecnologias, al mismo tiempo que nos proporcionan una evolucion
cultural, nos facilitan y abaratan la forma de comunicarnos, entre muchas otras
caracteristicas, también desarrollo otro sector con muchos intereses envueltos, la nueva
economia de la red. Sabemos que los servicios de intermediacién en internet, son de
fundamental importancia para el funcionamiento de la red y que en un principio los

legisladores, por no entender el funcionamiento, o por aplicar reglas preexistentes

%09 podemos afirmar que en términos comunitarios los primeros instrumentos que hablan de los
problemas de la responsabilidad de los intermediarios, sobre los actos ilicitos y nocivos en internet, fue la
comunicacion de 16 de octubre de 1996, del comité del Parlamento Europeo. Esta comunicacion reclama
que la principal responsabilidad recaiga en los autores de las informaciones ilicitas. Véase PEGUERA
POCH, M., La exclusion de responsabilidad de los intermediarios..., op. cit., pp. 191-193.

%1 Segun el articulo 13 de LSSICE, los proveedores intermediarios de servicios de la sociedad de
la informacion estaran sujetos: “(...) a la responsabilidad civil, penal y administrativa establecida con
cardcter general en el ordenamiento juridico, sin perjuicio de lo dispuesto en esta Ley.” En este sentido
véase RODRIGUEZ DE LAS HERAS BALLELL, Teresa, “I Congreso sobre las Nuevas
Tecnologias...”, op. cit., pp. 35; PEGUERA POCH, Miquel, La exclusion de responsabilidad de los
intermediarios..., Op. Cit., pp. 329-330.
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(como el caso de aplicar reglas reservadas a los editores), se muestran un poco confusos

y contradictorios a la hora de decidir sobre estos nuevos servicios*®.

%2 podemos observar en diversas jurisprudencias la disparidad de decisiones. En estos términos
la decision de la Cour d'appel de Paris de 10 de febrero de 1999, el caso de E. Lefébure-Hallyday versus
Valentin Lacambre, que considerd que el prestador de servicios de alojamiento excedia manifiestamente
su funcion técnica de transmisién de contenidos. A demas sefialamos que el prestador habia optado por
una politica de anonimato que agravd las dificultades de determinar al responsable. Los jueces estimaron
que el prestador debia asumir los riesgos de su politica, entendiendo que ésta le proporcionaba unos
beneficios. Esta aplicacion de la teoria del riesgo merecié, en particular, duras criticas. Véase en
http://www.juriscom.net/pro/1/resp19990225.htm, (consultado en 23 de marzo de 2012). Ademas
podemos encontrar en el Tribunal de Grande Instance de Nanterre en su decision de 8 de diciembre de
1999, Lynda Lacoste versus Multimania et autres, que considerd que un prestador de servicios de
alojamiento de datos tiene una obligacion general de prudencia y diligencia que le obliga a emplear
medios razonables de informacion, vigilancia y accion para evitar que sean dafiados derechos de terceros.
La revision de la Cour d’appel de Versailles, 12¢éme ch. Section 1, de 8 de junio de 2000, Multimania
versus Lynda Lacoste determina que no queda suficientemente probada la negligencia o imprudencia del
prestador. Asi, aun reconociendo la obligacion de la empresa apelante de disponer de medios de control y
supervision, no es razonable ni conveniente esperar del prestador una intromisién detallada y sistematica
en los contenidos alojados que pondria en peligro la libertad de expresion, y asi sefiala: “Que bajo estas
condiciones, independientemente de las actuales dificultades técnicas para el control de los archivos de
imagen, no puede ser criticado, como anfitrién publico en general, de su incapacidad para controlar de
forma espontanea el contenido del sitio en disputa, que podria, en este caso, que legitimamente se
desconoce, ya que no se puede invertir sin riesgo para la libertad de expresion, la comunicacién o la
creacién de una mision que lo llevaria a interferir de forma sistematica en las relaciones juridicas entre
particulares, que se afiade como el seguimiento de sitio "Frenchcelebs™ (celebridades francesas), cuyo
titulo no expresa necesariamente un contenido ilegal o ilicito, que contiene dos fotos de Lynda Lacoste,
total o parcialmente sin ropa (...). No se discute que, inmediatamente después de haber sido notificado de
la difusion ilicita de las fotografias de Lynda Lacoste, Produccion Multimania ha tomado todas las
medidas adecuadas para identificar el editor, para cerrar la cuenta "Frenchcelebs" y evitar la
reapertura de un sitio que contenga dichas fotografias (la traduccion es nuestra). ” Se puede consultar en
http://www.gitton.net/jurisprudence/r2000-06-08.htm, (consultado en 23 de marzo de 2012). Véase
también en caso de Stratton Oakmont, Inc. versus Prodigy Services Company, del Tribunal de New
York. En octubre de 1994, un usuario desconocido publicé declaraciones difamatorias en el foro de
asuntos comerciales de "Money Talk" empresa gestora de un tablén de anuncios electronico dedicado a la
informacién financiera de Prodigy. Las declaraciones indicaban que Stratton Oakmont, Inc., una empresa
de Long Island de corretaje de valores, y su presidente, Daniel Porush, habian cometido actos criminales
y fraudulentos en relacién con la primera oferta pablica de Salomén-Page, Ltd. Como resultado, Stratton
y Porush demandé a Prodigy y acusados anénimos en la corte del estado de Nueva York por difamacion.
Los demandantes alegaron que Prodigy debe ser considerado un "editor" de las declaraciones del cartel
anénimo. En su argumento de que Prodigy era editor de las declaraciones difamatorias, los demandantes
sefialaron Prodigy representaciones habia hecho en diversos articulos periodisticos que representa a si
misma como una organizacion que ejerce el control editorial sobre el contenido de sus servidores. A
demaés, los demandantes también se refirieran a "las directrices de contenido” de Prodigy, un programa de
deteccion de software que filtra el lenguaje ofensivo, y el empleo de los moderadores o "lideres de la
junta" que eran los responsables de hacer cumplir las directrices de contenido. En mayo de 1995, en el
movimiento de los demandantes de sentencia sumaria parcial, el tribunal sostuvo que estas
representaciones y las politicas de la pagina web eran suficientes para tratar a Prodigy como editor. El
resultado fue un acuerdo extrajudicial entre las partes. La disposicion de medidas de control de los
contenidos que fue un criterio determinante para calificar como editor a Prodigy, no adquirio especial
relevancia en el caso. Consultar en http://www.citmedialaw.org/threats/stratton-oakmont-v-prodigy,
(consultado en 04 de abril de 2012).

189


http://www.juriscom.net/pro/1/resp19990225.htm
http://www.gitton.net/jurisprudence/r2000-06-08.htm
http://www.citmedialaw.org/threats/stratton-oakmont-v-prodigy

Lo que estaba claro en la red, es que debido las dificultades de identificacion del
infractor, dado las posibilidades de anonimato, la forma mas fécil y solvente para

controlar la impunidad, serfa la de responsabilizar el intermediario®®.

O bien para no interferir el desarrollo tecnolégico, por presiones econémicas de
ciertas empresas de tecnologia, los legisladores estadounidenses y europeos resuelven
establecer “safe harbors”, su traduccion en espafiol es “puertos seguros”, para estos
servicios de intermediacion en internet, dejando “libre” de responsabilidades por los
actos ilicitos cometido por sus usuarios en la red®®*.

Esta estructura implementada por la mayoria de los ordenamientos juridicos,
intenta responder el problema de diversos conflictos de intereses, que exigia una
soluciéon equilibrada. Para muchos autores esta opcion legislativa es seriamente
criticable, por no resolver el problema y ademas por mantenerlo atado. Para estos
mismos autores, la intencidn de los legisladores, tanto el europeo como el espafiol, es
aliviar la incertidumbres que envolvian los intermediarios en la red, por efectos de una

jurisprudencia muchas veces agresiva y constantemente cambiante®.

Los puertos seguros, como lo llamamos en Esparfia, han traido a los prestadores

una seguridad juridica en relacién a los contenidos ajenos depositados en sus servidores

%3 vid. BERCOVITZ RODRIGUEZ-CANO, Rodrigo, Manual de Propiedad Intelectual..., op.
cit., pp. 284-285; RODRIGUEZ DE LAS HERAS BALLELL, Teresa, “I Congreso sobre las Nuevas
Tecnologias...”, op. cit., 2010, pp. 36.

%4 Libres de responsabilidades, a través de regimenes de exoneracién o limitacién de la
responsabilidad. De la misma manera PEGUERA POCH, Miquel, La exclusion de responsabilidad de los
intermediarios..., op. cit., pp. 329-330. Otra justificacion para los safe harbors es el peligro que suponia
para los proveedores de servicios de hacer frente a todas las acciones de indemnizaciones que podriamos
encontrar en internet. Algunos autores nos observan que para los proveedores de servicios en internet
seria una carga insufrible, debido la cantidad de informaciones ilicitas que circulan en la red. En este
sentido véase GOMEZ TOMILLO, Manuel, Responsabilidad Penal y Civil por delitos cometidos a través
de internet..., op. cit., pp. 182-183.

%> Al respecto al tema PEGUERA POCH, Miquel, La exclusién de responsabilidad de los
intermediarios..., op. cit., pp. 9-24, y también, RODRIGUEZ DE LAS HERAS BALLELL, Teresa, “I
Congreso sobre las Nuevas Tecnologias...”, op. cit., 2010, pp. 41-42. Ademas esta Ultima autora afirma
en relacién a los puertos seguros, que la opcion de incluir los en la normativa estadounidense, es que:
“responde a una aproximacion vertical y no horizontal del problema como la abordada por el regulador
comunitario. EI ambito de la Digital Milleniun Copy Act se restringe a conflictos relacionados con la
propiedad intelectual. Los presupuestos de la responsabilidad en el &mbito del copyright no coinciden
con los elementos de la responsabilidad en otros ambitos. Una “transposicion” literal del modelo de la
DMCA, nacido de una perspectiva vertical, al contexto comunitario, construido sobre una aproximacién
horizontal, tenia inevitablemente que dar lugar a disfunciones. ”
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de servicios. Una seguridad juridica significativa, en términos de costes economicos a
los prestadores de servicios. Pero a su vez, ha dejado los usuarios afectados por sus

derechos vulnerados con una sensacion de impunidad.

Es importante reafirmar que nos parece claro que la responsabilidad civil en
internet es una materia de muchisima relevancia. No solamente por las potenciales
repercusiones economicas, sino también por los muchos derechos y libertades
envueltos. Derechos y libertades esenciales para una sociedad democratica y con acceso

a la informacion®®,

17.1 Las reglas para la atribucion o las condiciones de exoneracién de

responsabilidad civil.

Podemos encontrar una serie de condiciones en los articulos 14 a 17 de la
LSSICE, que permiten el desarrollo de las actividades de intermediacion en internet. La
ley prevé la exoneracién de responsabilidad a las actividades de transmision de
contenidos, copias temporales, reproduccion temporales de datos, almacenado,
enlazados y también para los buscadores de informacion en la red.

Uno de los primeros requisitos para que el proveedor de servicios de la sociedad
de la informacién pueda beneficiarse de la exclusion de responsabilidad, es que los
datos hayan sido facilitados por un tercer destinatario, es decir, que los materiales sean

ajenos al proveedor®®’.

%0 En estos términos GOMEZ TOMILLO, Manuel, Responsabilidad Penal y Civil por delitos
cometidos a través de internet..., op. cit, pp. 175. Véase también SANCHES BRAVO, Alvaro A,
Internet y la Sociedad Europea de la Informacidn.., op. cit., pp. 25. Para el autor la nueva sociedad de la
informacion requiere las congruencias de las dimensiones tecnoldgicas, econémicas y sociales.

%7 |os servicios prestados a distancia son aquellos que producen efectos sin que las partes estén
presentes simultaneamente. Sobre la cuestion SANTAELLA GARCIA-ROYO, Isabel, “No sujecién a
autorizacion previa”, en CREMADES, Javier, GONZALEZ MONTES, José Luis (Coord.), La nueva ley
de Internet..., op. cit., pp. 134. Para algunos autores estos requisitos delimitan objetivamente la exclusion
de responsabilidad. De la misma manera PEGUERA POCH, Miquel, La exclusion de responsabilidad de
los intermediarios..., op. cit., pp. 248. Véase también en el mismo sentido el concepto de servicios
prestados a distancia del articulo 2 de la Directiva 97/7/CE del Parlamento Europeo y de Consejo, de 20
de mayo de 1997, relativa a la proteccion de los consumidores en materia de contratos a distancia.
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Efectivamente lo que nos transmite el legislador, es que cre6 un modelo legal, en
que los proveedores o intermediarios, que cumplen en totalidad los requisitos exigidos
por este modelo, no tendran ninguna responsabilidad*?®.

Con base en los considerandos de la Directiva, concluimos que la intencion del
legislador es beneficiar a traves de este modelo legal, los servicios de intermediacion
técnica, de naturaleza instrumental, pasiva y neutra. Donde a los prestadores de

servicios que se ajustan a este modelo, no tendran ninguna responsabilidad civil*®°,

Algunos autores nos afirman que la solidez de la exclusion de responsabilidad de
estos proveedores de servicios de intermediacién empieza a resquebrajarse. A demas
que la certidumbre del régimen se debilita por las diversas interpretaciones doctrinarias

y jurisprudencias fluctuantes®®.

Cumplidas las condiciones previstas por el precepto legal el intermediario no
resultard responsable. Ahora bien, no cumplidas las condiciones, el intermediario

respondera por su supuesta responsabilidad de acuerdo con las reglas generales de

%8 \id. BERCOVITZ RODRIGUEZ-CANO, Rodrigo, Manual de Propiedad Intelectual..., op.
cit., pp. 285. El autor afirma que el punto de partida de los legisladores, tanto Europeo, cuanto el Espafiol
es la exencion de la responsabilidad. Véase también, RODRIGUEZ DE LAS HERAS BALLELL, Teresa,
“I Congreso sobre las Nuevas Tecnologias...”, op. cit., 2010, pp. 42-43; PEGUERA POCH, Miquel, La
exclusion de responsabilidad de los intermediarios..., op. Cit., pp. 245.

%9 \/éase en el mismo sentido PEGUERA POCH, Miquel, La exclusién de responsabilidad de
los intermediarios..., op. cit., pp. 245-247. El autor afirma que para beneficiarse de la exclusion de la
responsabilidad el proveedor no podrd originar el mismo la informacién, no podra seleccionar el
destinatario de la informacién y tampoco modificar los datos transmitidos. Ademas sefiala que estos
requisitos parece una exigencia clara del legislador, que pretende demonstrar el caracter pasivo del
proveedor. Nos advierte que la actividad de proveedor intermediario debera ser meramente técnica. Sobre
la materia también CAVANILLAS MUGICA, Santiago (Coord.), Deberes y responsabilidades de los
servicios..., op. cit., pp. 50. El autor sefiala que no hay dudas que el prestador de servicios no podra
beneficiese de la exclusidn cuando es el lo que tiene la iniciativa de la transmision (por ejemplo, redirige
un spam a sus usuarios de correo, a instancias del emisor) o que retoque los datos haciéndolos suyos.
Véase también el considerando 42 de la Directiva sobre el comercio electrénico que sefiala que la
exclusion de responsabilidad solo se aplican a los caso en que la actividad ejercida por el proveedor de
servicio en la sociedad de la informacion tenga una naturaleza meramente técnica, automatica y pasiva.

90 Entre otras divergencias, las diversas interpretaciones del conocimiento efectivo, se hay que
interpretarse la norma en sentido estricto o amplio. También porque que el legislador europeo decidié no
prever la exclusion de responsabilidad a los enlaces y buscadores, dejando para que los estados miembros
lo decidieran.
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responsabilidad, o bien por las reglas especiales, como por ejemplo, reglas previstas en

competencia desleal, o de proteccién al honor, etc.>".

Otra consideracion que debemos hacer a la responsabilidad de los
intermediarios, es que, no cumplidas las condiciones previstas en la normativa, el
intermediario, no serd automéaticamente responsable por el contenido ilicito, pero si por
su actuacion negligente. O bien, por su deber de diligencia, o por la identificacion del
autor, por el control al acceso, o por su demora en la retirada del contenido ilicito,
cuando ya tenia conocimiento efectivo, o también por los dafios ocasionados al titular
de derecho (por ejemplo pégina copiada en caché)**.

Es importante subrayar que tanto la Directiva, cuanto la LSSICE, estan
establecidas de forma horizontal, es decir, se aplican a todos los tipos de materiales

ilicitos encontrados en la red>®,

¥1 para algunos autores, como BERCOVITZ RODRIGUEZ-CANO, Rodrigo, (Manual de
Propiedad Intelectual..., op. cit., pp. 284 y ss.), desde el punto de vista civil, serdn automaticamente
responsables se no cumplan los requisitos exigidos para la exclusion de la responsabilidad, prevista en la
LSSICE. Opinién por la cual no compartimos, y que también no comparten otros autores como
PEGUERA POCH, Miquel, (“Mensajes y Mensajeros en Internet...”, op. cit., pp. 03 y 04), que advierte:
“la directiva de comercio electrénico no establece propiamente una regulacion general de la
responsabilidad de los prestadores de servicios intermediarios. Lo que hace simplemente es fijar a favor
de tales prestadores unos ambitos concretos de exencion de la responsabilidad”.

%92 En este sentido, debemos observar la sentencia nim. 72/2011, Sala de Civil, de 10 de febrero
de 2011, del Tribunal Supremo, pp. 32, que en su fundamento de derecho cuarto al afirma que: “Ademas
el recurrente ha incumplido lo dispuesto en el articulo 10 de dicha Ley en materia de informacion al
mantener en el registro como domicilio uno inexacto o cuando menos, no actual, que impidié al
demandante comunicarse con él de una forma facil y directa para asi interrumpir la difusion de las
expresiones y fotografia lesivas permitiendo el acceso de terceros a dicha pagina web hasta que aquel
acudi¢ a la via judicial en defensa de sus intereses, inobservando de esta forma su deber de diligencia en
la rapida retirada de datos ilicitos o en impedir el acceso a ellos”. Para el autor RUBI PUIG, Antoni,
(“Derecho al honor online y responsabilidad civil de ISPs, Barcelona”, Revista indret, 2010, pp. 16-17),
el grado de diligencia dependera de las circunstancias particulares de cada caso, pero se podria establecer
unos minimos que ofrezcan como minimo una aproximacion a un régimen de notificacion deseable. Una
comunicacion de un afectado con la razonable correcta identificacion del contenido lesivo, podria
calificarse de diligente siempre que constara por escrito y contuviera elementos como una firma o firma
electrénica y datos de contacto del perjudicado o persona autorizada a actuar en nombre de aquel,
también la identificacion completa de la persona cuyo honor se ha afectado y cudles son las
informaciones que se solicita la retirada. De la misma manera RODRIGUEZ DE LAS HERAS
BALLELL, Teresa, “I Congreso sobre las Nuevas Tecnologias...”, op. cit., 2010, pp. 43.

%% Diferentemente de la Digital Millennium Copyright Act estadounidense, de 28 de Octubre de
1998, que posee una aproximacion vertical, es decir la normativa estadounidense sélo exime a los
proveedores responsabilidad por las infracciones de propiedad intelectual, ya la Directiva Europea exime
de responsabilidad por infracciones de cualquier tipo. Véase en XALABARDER PLANTADA, Raquel,
“La responsabilidad de los prestadores de servicios en internet...”, op. Cit., pp. 2. En estes términos véase
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17.2 La exclusion de responsabilidad de los proveedores de servicios de
transmision, alojamiento o almacenamiento de datos, copia temporal,

enlaces a contenidos e instrumentos de busquedas.

Ambas normativas, tanto la Directiva europea sobre el comercio electronico,
como la LSSICE, con el objetivo de fomentar la utilizacion de las nuevas tecnologias y
el comercio electronico, establecen reglas de exclusion de responsabilidad para algunos
servicios prestados en la red. Ahora bien, el articulo 13 de la LSSICE establece que los
prestadores de servicios de la sociedad de la informacion, sin perjuicio de lo dispuesto
en la LSSICE, estaran sometidos a la responsabilidad civil, penal y administrativa

establecida con carécter general en el ordenamiento juridico®*.

Ademas el mismo precepto nos advierte que para determinar la responsabilidad
de los intermediarios, o prestadores de servicios, deberan seguir lo establecidos en sus

siguientes articulos.

En el articulo 14 de la LSSICE, o articulo 12 de la Directiva, podemos encontrar
los servicios de transmision. Ambos preceptos excluyen la responsabilidad por la
informacidn transmitida por los intermediarios que presten el servicio de transmitir en la
red datos facilitados por el destinatario del servicio o simplemente que facilitan el
acceso a ésta. No obstante ambos preceptos nos advierten, salvo que ellos mismos
hayan originado la transmision, modificado los datos o seleccionado estos o a los
destinatarios de dichos datos. Con la excepcién de manipulaciones de naturaleza
técnica, necesarias para transmitir la informacion. Es decir, los servicios de transmisién

que hayan originado la transmision, modificado la informacién que produce el dafio, o

también JULIA BARCELO, Rosa, “La responsabilidad de los intermediarios...”, op. cit., pp. 04. No
obstante debemos observar que a los servicios mixtos, es decir que contengan una parte en linea y otra
fuera de linea, se aplicaran a cada parte distintos regimenes juridicos. En este sentido véase LOPEZ-
MONIS GALLEGO, Mbnica, “Ambito de aplicacion de la nueva Ley de servicios de la sociedad de la
informacion y comercio electronico (Ley 34/2002, de 11 de Julio)”, en MATEU DE ROS, Rafael,
LOPEZ-MONIS GALLEGO, Ménica (Coord.), Derecho de Internet. La Ley de Servicios de la Sociedad
de la Informacion y de Comercio Electronico, Navarra, Aranzadi, 2003, pp. 25y ss.

%4 para CAVANILLAS MUGICA, Santiago, (en AA.VV.  Responsabilidades de los
proveedores de informacion en internet, op. cit., pp. 15 y ss.), la interpretacion del articulo 13. 1. se
conclui que las reglas generales de responsabilidad civil se aplican a los proveedores de servicios de la
sociedad de la informacion, desde que no perjudique lo dispuesto en la LSSICE. A demas que en el
articulo 13. 2., se puede concluir que solamente los intermediarios que excedan el “mero ejercicio” de
actividades de intermediacion, seran de aplicacion otras reglas de Responsabilidad Civil.
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seleccione el destinatario, no podran beneficiarse de las reglas de exclusion de

responsabilidad™®.

En el articulo 15 de la LSSICE, o el articulo 13 de la Directiva, establecen reglas
para los servicios de copias temporales, o como efectivamente conocemos, la funcion
caché. De la misma forma ambos legisladores excluyen de responsabilidad a los
intermediarios que realicen estos servicios con una Unica finalidad, hacer la transmisién
mas eficaz. Ambos legisladores observan igualmente en los servicios de transmision,
que los intermediarios no puedan modificar la informacion. Ademas sefialan que no
seran responsables, a menos que tengan conocimiento efectivo, ya sea que la
informacion haya sido eliminada del lugar de la red en que se encontraba inicialmente,
que el acceso a ella haya sido imposibilitado, o que una autoridad competente haya

ordenado dicha eliminacién y ellos no cumplan la orden®®.

%% Debemos observar que muchas veces en la transmision de informaciones se producen de
forma automatica y temporal, copias efimeras de datos en los equipos de los intermediarios en la red que
intervienen en la transmision. Estos intermediarios conforme el articulo 14. 2., se beneficiaran de la
exclusion de responsabilidad. Sobre la materia pueden consultarse PEGUERA POCH, Miquel, La
exclusion de responsabilidad de los intermediarios..., op. Cit., pp. 247 y ss.; CLEMENTE MEORO,
Mario E., “La responsabilidad civil de los prestadores de servicios de la sociedad de la informacion”, en
AA.VV., Responsabilidad civil y contratos en Internet. Su regulacién en la Ley de Servicios de la
Sociedad de la Informacion y de Comercio Electrénico, Granada, Comares, 2003, pp. 88.

%% Al respecto véase PEGUERA POCH, Miquel, La exclusién de responsabilidad de los
intermediarios..., op. cit., pp. 256. El autor nos menciona que con la memoria caché se puede recuperar
rapidamente una informacion, cuando se necesite. A demas disminuye el tr&fico en internet y evita
posibles colapsos en la red. Véase también la sentencia de la Audiencia Provincial de Barcelona, Sec.
158, de 17 septiembre 2008, AC\2008\1773 en que un titular de una pégina web denuncia la violacion de
sus derechos de propiedad intelectual por parte de Google Spain, SA, quien, por medio de los sistemas de
basqueda, para incorporar una pagina a sus archivos realiza una copia "caché", sin que tenga la
autorizacion del titular de la pagina. En concreto, la demandante afirma que Google confecciona con
retales de distintas paginas web, logrando que su lista de resultados se presente como propia y obteniendo
con ella beneficios publicitarios. La sentencia en primera instancia desestima la demanda al no apreciar
una vulneracién de los derechos de propiedad intelectual del actor, por entender que el uso realizado por
la demandada de s6lo una pequefia parte del contenido de la pagina web de la demandante, de forma
temporal, provisional, y transitoria es conforme a la finalidad social para la cual la obra fue divulgada en
Internet. A demaés la misma sentencia sefiala que esta actividad constituye un limite de los derechos de
explotacion de la obra, de conformidad con el art. 31 TRLPI y también con los arts. 15 y 17 de la Ley
34/2002. En defensa de sus actividades Google sefiala que realiza un solo tipo de acto de reproduccion,
temporal y accesoria, de las paginas web que encuentra en Internet y las manifestaciones externas de esa
reproduccion son esenciales, absolutamente necesarias, para la funcionalidad del buscador. No obstante la
sentencia de apelacién conclui que no es correcto aplicar la exclusion de responsabilidad contenida el art.
15 de la LSSI, porque el precepto no se refiere a cualquier prestador de un servicio de intermediacion, de
los contenidos, sino sélo a aquellos que transmitan por una red de telecomunicaciones datos facilitados
por un destinatario del servicio. De este modo los servicios prestados por Google no se encajan en los
presupuestos legales de art. 15 de la LSSI. Objeta la sentencia el caréacter provisional de las copias caché
efectuadas por Google, ya que esas copias caché quedan a disposicién de los usuarios por un tiempo, de
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En el articulo 16 de la LSSICE, o el articulo 14 de la Directiva, encontramos la
exclusion de responsabilidad a los prestadores de servicios de alojamiento o
almacenamiento de datos, y a estos se refieren a los servicios que consisten en albergar
datos proporcionados por terceros usuarios de este servicio. Los mismos preceptos
sefialan que serd exento de responsabilidad, siempre que no tengan conocimiento
efectivo de que la actividad o que la informacion revelen su caracter ilicito o de que
lesiona bienes o derechos de un tercero susceptibles de indemnizacion, o si lo tienen,

acttien con diligencia para retirar los datos o imposibiliten su acceso®”’.

manera que es posible encontrar obras que o bien ya han sido modificadas o bien ya no aparecen en los
sitios Web en los que estaban originariamente. Con ello no se reconoce una impunidad absoluta para
Google a la hora de prestar su servicio caché, de puesta a disposicion del publico de la informacion
copiada en memoria caché, pues ese servicio ha de ser realizado con unas condiciones minimas que
preservan la integridad de la obra y la facultad de puesta a disposicion (comunicacion) del titular de la
obra. Cuyas condiciones coinciden con las previstas en el art. 15 de la LSSI. Después muchas objeciones
en aplicar el art. 15 de la LSSI, desestima la demanda contra Google por considerar que este ha
preservado las condiciones minimas que preservan la integridad de la obra y la facultad de puesta a
disposicion del titular de la obra.

37 Asi lo advertia RUBI PUIG, Antoni, “Derecho al honor online y responsabilidad civil...”, op.
cit., pp. 8. El autor afirma que una primera desnaturalizacion de la norma encuentra su solucién en la
aplicacion de las reglas de responsabilidad civil por hecho ajeno del articulo 1903. 4. del cédigo civil.
Estas reglas atribuyen la responsabilidad al principal (proveedores), las consecuencias econémicas,
derivadas de lo que efectivamente conocen sus dependientes. Una solucién a la segunda desnaturalizacion
pasaria por una necesaria delimitacion de los deberes de cuidado, tanto de los proveedores, como del
usuario perjudicado, en relacion con un contenido ilicito determinado, para evitar la creacion de un
sistema de responsabilidad civil absoluta. Es importante observar que para el autor CAVANILLAS
MUGICA, Santiago, (“La responsabilidad de los proveedores de Informacién...”, en AA.VV., op. cit.,
pp. 30 y ss.), la mera peligrosidad de la temética y planteamiento de un foro o blog, no equivale al
conocimiento efectivo exigido por el articulo 16. Ademas advierte el autor que el primero informe de la
Directiva reconoce el alcance amplio para el supuesto de almacenamiento de datos. Véase en el 12
informe sobre la aplicacion de la Directiva 2000/31/CE del Parlamento Europeo y del consejo, de 08 de
junio de 2000. COM (2003) 702 find, Bruselas, 2111.2003, pp. 14, nota 64. Observamos algunas
diferencias en los preceptos europeo y espafiol, principalmente que LSSICE prescinde del segundo
requisito de la Directiva, la falta de conocimiento indiciario o circunstancial, véase en el articulo 14 de la
Directiva que afirma: “I. Los Estados miembros garantizardn que, cuando se preste un servicio de la
sociedad de la informacién consistente en almacenar datos facilitados por el destinatario del servicio, el
prestador de servicios no pueda ser considerado responsable de los datos almacenados a peticion del
destinatario, a condicion de que: a) el prestador de servicios no tenga conocimiento efectivo de que la
actividad a la informacidn es ilicita y, en lo que se refiere a una accion por dafios y perjuicios, no tenga
conocimiento de hechos o circunstancias por los que la actividad o la informacion revele su caracter
ilicito, o de que, b) en cuanto tenga conocimiento de estos puntos, el prestador de servicios actle con
prontitud para retirar los datos o hacer que el acceso a ellos sea imposible. 2. El apartado 1 no se
aplicara cuando el destinatario del servicio actle bajo la autoridad o control del prestador de servicios.
3. El presente articulo no afectara la posibilidad de que un tribunal o una autoridad administrativa, de
conformidad con los sistemas juridicos de los Estados miembros, exijan al prestador de servicios de
poner fin a una infraccion o impedirla, ni a la posibilidad de que los Estados miembros establezcan
procedimientos por los que se rija la retirada de datos o impida el acceso a ellos.” Véase también la
ausencia del conocimiento indiciario o circunstancial del articulo 16 de la LSSICE que sefiala: “I. Los
prestadores de un servicio de intermediacion consistente en albergar datos proporcionados por el
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En este sentido debemos observar la sentencia interpuesta por Telecinco contra
Youtube. La autora de Telecinco interpone una accion por violacion de derecho de
propiedad intelectual contra Youtube, defendiendo la difusion de diversas grabaciones
audiovisuales de titularidad de la autora por parte de Youtube, violaba sus derechos de

autor, y que ademés le ocasionaba una pérdida econémica®®.

En sus alegaciones, la autora sostiene que Youtube no se limita en servir de
intermediario para que sus usuarios difundan contenidos, sino que al contrario, Youtube
interviene directa o indirectamente en la creacion de los contenidos. Para la autora estos
alegatos pueden comprobarse a través de los términos de usos de la pagina web de
Youtube, donde sefiala que Youtube es licenciatario de los contenido de sus usuarios.

destinatario de este servicio no serén responsables por la informacion almacenada a peticion del
destinatario, siempre que: a) No tengan conocimiento efectivo de que la actividad o la informacion
almacenada es ilicita o de que lesiona bienes o derechos de un tercero susceptibles de indemnizacion, o
b) Si lo tienen, actlen con diligencia para retirar los datos o hacer imposible el acceso a ellos. Se
entendera que el prestador de servicios tiene el conocimiento efectivo a que se refiere el parrafo a)
cuando un 6rgano competente haya declarado la ilicitud de los datos, ordenado su retirada o que se
imposibilite el acceso a los mismos, o se hubiera declarado la existencia de la lesion, y el prestador
conociera la correspondiente resolucién, sin perjuicio de los procedimientos de deteccion y retirada de
contenidos que los prestadores apliquen en virtud de acuerdos voluntarios y de otros medios de
conocimiento efectivo que pudieran establecerse. 2. La exencion de responsabilidad establecida en el
apartado 1 no operard en el supuesto de que el destinatario del servicio actle bajo la direccion,
autoridad o control de su prestador.” Véase también CAVANILLAS MUGICA, Santiago, “La
responsabilidad de los proveedores de Informacion...”, en AA.VV., op. cit., pp. 11. El autor afirma que el
mantenimiento de un recurso que permite a un tercero alojar sus contenidos, y hacer publica esta
informacién, constitui un intermediario de un servicio de la sociedad de la informacién. Ya por el
contrario, cuando el proveedor elabora la informacion, no con encaja como intermediarios y sin, el
proveedor final. Observa aun que, la decision ultima de alojar o no, determinada informacion, debe ser
adoptada por el destinatario del servicio. EI mismo autor nos afirma en otro trabajo, CAVANILLAS
MUGICA, Santiago (Coord.), (Deberes y responsabilidades de los servicios de acceso y alojamiento...,
op. cit., pp. 29 y ss.), que un servidor de caching o de alojamiento que no retira los materiales ilicitos
encontrados en su servidor cuando tiene el deber de hacerlo es civilmente responsable por su contribucion
instrumental a la produccion de los mismos. A demas nos afirma que la retirada de los datos o el
impedimento al acceso tiene un régimen de doble presentacién: 1) presentacidn en positivo, deberes de
colaboracidn (arts. 8 y 11) y 2) presentacién en negativo, exclusiones de responsabilidades, si se retiran
los datos o se bloquea el acceso (arts. 15 y 16). Véase en el mismo sentido PEGUERA POCH, Miquel, La
exclusién de responsabilidad..., op. cit., pp. 286-287. Debemos observar también el considerando 46 de
la Directiva sobre el comercio electrénico que sefiala al referirse a los servicios de alojamiento de datos,
que la retirada de datos supuestamente ilicitos o la actuacion encaminada a impedir el acceso a los
mismos, habra de llevarse a cabo respetando la libertad de expresién y los procedimientos establecidos a
tal fin por los Estados miembros. Referente a los servicios de alojamiento de datos en un foro, debemos
observar la jurisprudencia Comunitell versus Bandaancha.st, auto de 30 de octubre de 2006, Recurso
ntm. 353/2006.

% Vid. la sentencia nim. 289/2010 del Juzgado de lo mercantil nim. 7, de Telecinco contra
Youtube.
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Ademas Telecinco argumenta que Youtube realiza labores editoriales, con un proceso

de seleccion y control de los contenidos que exhibe en su pagina web.

En los fundamentos juridicos, la sentencia llega a la conclusion que son los
usuarios quienes seleccionan lo videos, que marcan y sefialan para que Youtube los
retire. Que los usuarios identifican los videos a través de pardmetros mas o menos
objetivos. Destaca ademas que son los mismos quienes toman la decision sobre el uso
de los videos y también quienes tienen la responsabilidad por sus contenidos. Advierte
que Youtube procesa el video de forma totalmente automatica, y que conforme la
LSSICE no deberé responder por los contenido almacenados por sus usuarios. Motivo a
lo cual se desestima integralmente la demanda interpuesta por Telecinco por entender
que Youtube es beneficiario de las reglas de exclusién de responsabilidad de los

servicios de almacenamiento de datos, encontradas en el articulo 16 de la LSSICE.

Ante lo expuesto podemos concluir que siempre que un prestador de servicios en
internet que simplemente almacena las informaciones ofrecidas por sus usuarios y no
posee el conocimiento efectivo de que esta informacion es ilicita, podré beneficiarse de
las reglas de exclusién de responsabilidad encontradas en las normativas europeas y

espanolas.

El articulo 17 de la LSSICE, diferentemente de la Directiva sobre el comercio
electrénico, establece reglas de exclusion de responsabilidad para los prestadores de
servicios que faciliten enlaces a contenidos o instrumentos de busqueda, siempre que no
tengan conocimiento efectivo de que la actividad o la informacién a la que remiten o
recomiendan es ilicita o de que lesiona bienes o derechos de un tercero susceptibles de
indemnizacién, o si lo tienen el conocimiento, actden con diligencia para suprimir o
inutilizar el enlace correspondiente. Ademas le advierte que esta exencion de
responsabilidad no ocurrira en los supuestos en que los prestadores de estos servicios

actlien bajo la direccion, autoridad o control de esos contenidos®®.

%9 Diferentemente de la Directiva porque la misma no establece un régimen de exclusién de
responsabilidad a estos servicios. Observamos también que el articulo 17. 1. Il de la LSSI, reproduce los
mismos criterios que el articulo 16. 1. 1l de la LSSI, en relacién con la existencia del conocimiento
efectivo. Sobre la cuestion BERCOVITZ RODRIGUEZ-CANO, Rodrigo, Manual de Propiedad
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La LSSICE establece a estos servicios de enlaces a contenidos o instrumentos de
busqueda, las mismas reglas de exclusion de responsabilidad de los supuestos de
almacenamientos de datos. Siempre claro, que de la misma forma los proveedores de

estos servicios, cumplan las formalidades exigidas por la normativa.

Debemos observar, que las mismas reglas de exclusién de responsabilidades, son
para grandes proveedores como google o yahoo, como para cualquier otro sitio web,

que enlace un contenido de un usuario tercero®®.

Finalmente, debemos mencionar que el articulo 15 de la Directiva establece que
los estados miembros no podran imponer un deber de controlar los contenidos de los
intermediarios en linea. A pesar de este precepto, el legislador europeo afiade un

considerando contradictorio a lo mismo.

El considerando 48 establece que los estados miembros pueden imponer a los
prestadores de servicios de intermediacion un deber de diligencia, con el fin de detectar
y prevenir actividades ilicitas. Es decir, un precepto prohibe el deber de controlar los
contenidos, y el considerando determina que los estados miembros puedan exigir un

deber de diligencia®™.

Intelectual..., op. cit., pp. 286. Redaccion segin Ley 56/2007, de 28 de diciembre, de Medidas de
Impulso de la Sociedad de la Informacion. Para GOMEZ TOMILLO, Manuel, (Responsabilidad Penal y
Civil por delitos cometidos a través de internet..., op. cit, pp. 188), al referirse a los enlaces, debe
considerarse el caso de quien facilita un enlace desde una pagina web, a un lugar que se pueda obtener
copias, de obras sometidas a derechos de propiedad intelectual, sin realizar la puesta a disposicion, no
comete ningln acto ilicito, por lo tanto carece de sentido responder civilmente. Algunos autores nos
advierte que estas actividades de enlaces y servicios de blsquedas, son licitos desde que no incurren en el
enriquecimiento injusto que pudieran implicar las practicas de deep linking o framing, técnicas que
pueden suponer un prejuicio econémico para el sitio del que provienen los contenidos. Véase en CONDE
BUESO, Isabel, DIEZ LOPEZ, Iban, “Responsabilidad de los prestadores de servicios que faciliten
enlaces a contenidos o instrumentos de busqueda”, en CREMADES, Javier, GONZALEZ MONTES, José
Luis (Coord.), La nueva ley de Internet..., op. cit., pp. 290-291.

% vid. PEGUERA POCH, Miquel, La exclusion de responsabilidad de los intermediarios en
internet, op. cit., pp. 288-291. Para el autor debemos poner en relieve que esta exclusion de
responsabilidad, no protegerd frente cualquier responsabilidades derivadas de estos enlaces, pero
solamente los enlaces de contenidos ilicitos. A demas advierte el autor que: “Completamente distinto es
el supuesto en que el lugar de destino es licito, y la ilicitud radica en realidad en el propio
establecimiento del enlace, como puede ocurrir, por ejemplo, en casos de deep-linking o en casos en que
mediante técnicas de framming se presentan deslealmente como propios los contenidos procedentes de
otros sitios web.”’

1 £ considerando se refiere a los proveedores de servicios de almacenamiento de datos. VVéase
comentarios del considerando en JULIA BARCELO, Rosa, “La responsabilidad de los intermediarios...”,
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Llegados a este punto, observamos que los preceptos legales reguladores de los
servicios de intermediacion, y su consecuente responsable por contenidos ilicitos estan
cargados de incertidumbres, en que los tribunales deberan analizar cada caso en

concreto. Los veremos mas adelante algunos ejemplos.

18. Las principales divergencias para la exclusion de responsabilidad civil, y el
problema del conocimiento efectivo previsto en los articulos 16 y 17 de la
LSSICE.

Son numerosos los problemas de interpretaciones relacionadas con la exclusion
de las responsabilidades a los proveedores de servicios de la sociedad de la informacion.
Divergencias tanto doctrinarias como jurisprudenciales. Las decisiones oscilantes de los
tribunales ocasionaran una sensacion de descontrol e incertidumbres interpretativas

relacionadas con la responsabilidad de los proveedores de servicios en internet**,

Se percibe que la cuestion, no era solamente la resoluciéon de conflictos entre
libertades y derechos, y si que habian muchos intereses envueltos en esta nueva

sociedad, principalmente intereses relacionados con la nueva economia de la sociedad

op. cit., pp. 05. La autora afirma que para entender las implicaciones del dicho considerando debemos
hacer un hincapié en las consecuencias de pueden derivar su redaccion: “En primer lugar, nos podriamos
preguntar si el deber de diligencia al que alude dicho considerando obligara a los intermediarios a
disponer y operar mecanismos de filtro y control. En segundo lugar, cabe preguntarse si la negativa a
operar estos mecanismos de filtro y control por un intermediario provocara que éste sea responsable. Y
finalmente es especialmente importante la cuestion de si los prestadores de servicios de Internet seran
responsables si dejan de detectar y eliminar datos que, segln ciertos criterios, quizas de naturaleza
técnica (aunque todavia indefinidos), deberian haber sido capaces de identificar. Respecto de esta
tercera cuestién, y atendiendo a la letra del Considerando 48, parece probable que una parte agraviada
podria argumentar que el fallo de un prestador de servicios en la identificacion de material
presuntamente ilicito fue debido a un negligente funcionamiento de los mecanismos de filtro y control.”
%92 Para un estudio detallado ver PEGUERA POCH, Miquel, La exclusion de responsabilidad de
los intermediarios en internet, op. cit., pp. 291. El autor afirma que en principio las jurisprudencias
oscilaban y se demostraban con dificultades en analizar las responsabilidades de los proveedores, y
comprender su naturaleza. Véase también CAVANILLAS MUGICA, Santiago, “La responsabilidad de
los proveedores de Informacion...”, en AA.VV., op. cit., pp. 28 y ss.; XALABARDER PLANTADA,
Raquel, “La responsabilidad de los prestadores de servicios en internet...”, op. cit., pp. 03; RUIZ
MUNOZ, Miguel, “Sobre propiedad industrial y exclusion de responsabilidad de los intermediarios en
internet: enlaces y buscadores (a propdsito del conflicto judicial francés Louis Vuitton Malletier v.
Google)”, Revista de Contratacién Electronica, nim. 99, 2008, pp. 61-84.
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de la informacion. Lo que podriamos concluir que las diversas normativas estaban

manchadas por los lobbies de las grandes empresas de las nuevas tecnologias*®.

Por presiones de grupos con distintos intereses, los legisladores europeos y
espafioles crearon los save harbors, como un mecanismo de exclusién de la
responsabilidad. Pero ambas normativas parecen no abarcar todos los problemas
encontrados con las actividades y servicios prestados en internet, generando dudas
relativas a las diversas interpretaciones que podemos encontrar en ambas normativas.
Algunas dudas que este trabajo tendremos la oportunidad de analizar de forma

detallada®®”.
18.1 Los servicios en internet que no representan una actividad econémica.

Podemos observar que no son todos los proveedores de servicios de
intermediacion en internet, que se beneficiaban de la exclusion de responsabilidad
establecidas por las normativas. Hay un pequefio grupo de proveedores, que no pueden
beneficiarse de estas reglas de exclusion. Como por ejemplo, los prestadores que
intermediaban la informacion, pero que no tenian un papel pasivo y neutro al prestar
estos servicios en internet*®.

Ademéas de estos prestadores de servicios en internet, hay otro grupo de
prestadores de servicios en la red, que de la misma forma no podrian beneficiarse en los
supuestos de exclusion de responsabilidad, por no ajustarse al requisito de actividad

econdmica exigido por ambas normativas*®®.

% vid. GOMEZ TOMILLO, Manuel, Responsabilidad Penal y Civil por delitos cometidos a
través de internet..., op. cit., pp. 175.

%% \Véase en XALABARDER PLANTADA, Raquel, “La responsabilidad de los prestadores de
servicios...”, op. cit., pp. 3y 4.

%% Estos proveedores conformes las normativas, europea y espafiola deberan responder sobre las
reglas generales de Responsabilidad Civil. Véase el articulo 13. 1. de la LSSICE, que afirma: “Los
prestadores de servicios de la sociedad de la informacion estén sujetos a la responsabilidad civil, penal y
administrativa establecida con caracter general en el ordenamiento juridico, sin perjuicio de lo dispuesto
en esta Ley.”

%% Nos referimos por ejemplo, en el supuesto de un usuario que simplemente cria una pagina
web, pero que de ninguna forma obtiene beneficios econémicos, no puede ser considerado prestador de
unos servicios de la sociedad de la informacion. En estos términos CAVANILLAS MUGICA, Santiago,
“La responsabilidad de los proveedores de Informacion...”, en AA.VV., op. cit., pp. 7-8, afirma: “La
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En la exposicion de los motivos, la LSSICE nos afirma que se acogera en la ley
un concepto amplio de servicios de la sociedad de la informacion, que engloba, entre
otros servicios, cualquier otro servicio que se preste a peticion individual de los

usuarios, siempre que represente una actividad econdémica para el prestador.

Para la Directiva sobre el comercio electronico los servicios de la sociedad de la
informacién, son todos los servicios prestados, normalmente a cambio de una
remuneracion, a distancia, por via electronica y a peticion individual de un destinatario
de servicios. Ademas nos afirma que los prestadores de servicios pueden ser cualquier
persona fisica o juridica que suministre un servicio de la sociedad de la informacion y
que ejerce de manera efectiva una actividad econémica a través de una instalacion

estable y por un periodo de tiempo indeterminado®®’.

Ahora bien, hay una grande discusion doctrinaria, referente a los servicios que
efectivamente no representan una actividad econémica. No obstante en el caso de estos
supuestos podriamos interpretar “actividad econdémica’” en un sentido amplio, abarcando
todo el tipo de remuneracion obtenida a través de los servicios prestados en internet.
Principalmente los beneficios econdmicos obtenidos a través de publicidad. De esta

forma, estos servicios se cumplidos los requisitos establecidos por las normativas

mera inclusion en unas paginas personales de algin recuadro publicitario (banners) no las convierte en
una actividad econémica, ni, por lo tanto, son servicios de la sociedad de la informacion.” Pero
debemos diferenciar, los proveedores que posean publicidades dentro de su pagina web, y reciben una
retribucién econdmica, estos si, consideramos dentro de los servicios prestados de sociedad de la
informacién. De la misma manera PEGUERA POCH, Miquel, La exclusion de responsabilidad de los
intermediarios en internet, op. cit., pp. 209. El autor nos afirma que la indicacion del caracter
normalmente remuneratorio, lo que quiere indicar es de que se trata de una actividad econémica, no
necesitando una remuneracion directa del usuario, pudendo ser a través de ingresos publicitarios. Véase
también MOLES PLAZA, Ramon J., Derecho y control en Internet, op. cit., pp. 125-145. El autor en el
mismo sentido sefiala que para beneficiarse de la exclusién de responsabilidad que prevé la normativa
europea y espafiola, basta con que la actividad tenga un caracter comercial o que persiga un fin
econémico. Véase también SANTAELLA GARCIA-ROYO, Isabel, “No sujecion a autorizacion previa”,
en CREMADES, Javier, GONZALEZ MONTES, José Luis (Coord.), La nueva ley de Internet..., op. cit.,
pp. 134. En este mismo sentido véase LOPEZ-MONIS GALLEGO, Moénica, “Ambito de aplicacion de la
nueva Ley...”, en MATEU DE ROS, Rafael, LOPEZ-MONIS GALLEGO, Monica (Coord.), Derecho de
Internet.., op. cit., pp. 29. Para la autora basta con el servicio constituya una actividad empresarial a una
de las partes, y que sea normalmente oneroso.

Debemos observar que el derecho comunitario ya contaba con una definicion de estos
servicios, establecida por la Directiva de Transparencia 98/34/CE, con la nueva redaccion dada por la
Directiva 98/48/CE. Con respecto al tema PEGUERA POCH, Miquel, La exclusion de responsabilidad
de los intermediarios en internet, op. cit., pp. 208-209. Debemos observar también el considerando 18 de
la Directiva sobre el comercio electrénico.
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europea y espafiola, ademas cumplidos los requisitos de analogia establecidos en el
ordenamiento juridico espafiol, podran beneficiarse de las reglas de exclusién de
responsabilidad encontradas en la Ley de Servicios de Sociedad de la Informacion“®.

18.2 La exclusion de responsabilidad de los servicios de enlaces a contenidos

e instrumentos de bdsqueda en internet.

Podemos observar que la Directiva sobre el comercio electronico al establecer
un sistema de exclusion de responsabilidad para los proveedores de servicios
intermediarios prestados en internet, resolvié dejar de lado a los proveedores de

servicios de enlaces y buscadores en internet.

Diferentemente el legislador Espafiol al transponer la Directiva al derecho
interno fue mas extenso que la Directiva y establecio en lo articulo 17, una sistema de
exclusion permitiendo a los proveedores de servicios de enlaces a contenidos y

instrumentos de busqueda, beneficiarse de dicho sistema*®.

El objetivo de la Directiva sobre el comercio electronico es la creacion de un
marco juridico coherente a escala europea y se caracteriza también por la voluntad
armonizar y de eliminar disparidades en la jurisprudencia de los Estados miembros,
creando una situacién de seguridad que favorezca la confianza de consumidores y

empresas.

‘% Sobre la materia pueden consultar PEGUERA POCH, Miquel, La exclusion de
responsabilidad de los intermediarios en internet, op. cit., pp. 218, y pp. 293. El autor sefiala que la
doctrina ya se demostr6 de acuerdo en utilizar por analogia a las reglas del Cadigo Civil, las reglas de
exclusion de responsabilidad a servicios de intermediacion de caréacter gratuito. A demas nos menciona
que: “El fundamento de la exclusion de responsabilidad por los contenidos ajenos se halla en el caracter
puramente técnico y pasivo de la funcién desarrollada, caracter que no se da de modo distinto en funcion
de la naturaleza econémica o gratuita del servicio.”

%% Sequn el articulo 17.1 de la LSSICE: “Los prestadores de servicios de la sociedad de la
informacion que faciliten enlaces a otros contenidos o incluyan en los suyos directorios o instrumentos
de busqueda de contenidos no seran responsables por la informacion a la que dirijan a los destinatarios
de sus servicios, siempre que: a)No tengan conocimiento efectivo de que la actividad o la informacién a
la que remiten o recomiendan es ilicita o de que lesiona bienes o derechos de un tercero susceptibles de
indemnizacion, o b) Si lo tienen, actlen con diligencia para suprimir o inutilizar el enlace
correspondiente.” En estos términos PEGUERA POCH, Miquel, La exclusion de responsabilidad de los
intermediarios..., op. Cit., pp. 205 y ss. El autor afirma que el legislador espafiol ademas de transcribir los
supuestos de exclusidn de responsabilidad de la Directiva (mera transmision, caching, y alojamiento de
datos), afiade la exclusion de responsabilidad a la provisién de enlaces e instrumentos de busqueda.
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No obstante el legislador Espafiol fue mas amplio que la Directiva. Observamos
que un proveedor de servicios de enlaces a contenidos e instrumentos de bdsqueda,
establecido en Espafia, tendrd mayores beneficios que en otros estados miembros de la
Union Europea, porque podra beneficiarse del sistema de exclusion de responsabilidad
previsto en la normativa Espafiola*.

De esta manera por algun motivo el legislador Europeo, resolvid no establecer
exclusion de responsabilidad a estos supuestos. Ademas podemos verificar que en otras

ocasiones, ha tenido la oportunidad de hacerlo y no lo hizo**.

#10 \/éase algunas otras diferencias encontradas en este mismo sentido, como nos cita la autora
XALABARDER PLANTADA, Raquel, (“La responsabilidad de los prestadores de servicios en
internet...”, op. cit., pp. 02 y 06), al mencionar que la Directiva en sus articulos 14 y 15, a lo que se
refiere es la responsabilidad por dafios y perjuicios. Que ambos preceptos distingue implicitamente, entre
responsabilidad en general, y la responsabilidad en lo que se refiere a una accién por dafios y perjuicios.
No obstante sujeta ambas responsabilidades a un diferente nivel de conocimiento. Para la autora la
incertidumbre y falta de concrecion juridica de este articulo deja una amplia margen para que los Estados
miembros interpreten que tipo de responsabilidad se exige la ausencia de conocimiento. Nos menciona
por ejemplo, la ley belga que exige el conocimiento efectivo para las acciones criminales, que ocurrira
cuando la infraccién ha sido debida y formalmente notificada al proveedor de servicios. La misma ley
belga, exige para las acciones de indemnizacion cuando la infraccién ha sido de alguna manera puesta en
conocimiento del prestador de servicios o que las circunstancias hacen que la misma sea aparente
(awareness). Lo que podemos observar es que para la autora el legislador espafiol establecio que la
ausencia de conocimiento efectivo no s6lo se exige para eximir al proveedor de servicios de todo tipo de
responsabilidad, ya sea civil o criminal, sino que ademas se le afiade un segundo requisito: que la ilicitud
haya sido establecida por la autoridad competente y que el proveedor de servicios haya sido debidamente
notificado. Debemos observar que la autora haz una otra consideracién importante, al comparar que el
sistema estadounidense de la Digital Milleniun Copy Act s6lo cubre la exencidn de la responsabilidad por
dafios y perjuicios, y que no obstante podemos observar que la Directiva sobre el comercio electrénico
exime de cualquier tipo de responsabilidad. Para la autora estas diferencias y posibles interpretaciones
contradictorias no favorece el camino hacia la pretendida armonizacion de la Unién Europea. Al respecto
véase JULIA BARCELO, Rosa, “La responsabilidad de los intermediarios de internet...”, op. cit., pp. 04-
05.

1 En estos términos PEGUERA POCH, Miquel, La exclusion de responsabilidad de los
intermediarios en internet, op. cit., pp. 227. El autor sefiala que el legislador Europeo deja constancia de
algunas recomendaciones referente al tema. En particular las recomendaciones del ECLIP (Electronic
Commerce Legal Issues Plataform), que de forma especifica responsabiliza los intermediarios, cuando
teniendo conocimiento efectivo de la actividad infractora no la retira. Pero debemos observar que el
articulo 21. 2. de la Directiva establece: “Al examinar la necesidad de adaptar la presente Directiva, el
informe analizara especialmente la necesidad de presentar propuestas relativas a la responsabilidad de
los proveedores de hipervinculos y servicios de instrumentos de localizacién, a los procedimientos de
“deteccion y retirada” y a la imputacion de responsabilidad tras la retirada del contenido.” No obstante
el primero Informe de la Comision al Parlamento europeo, al Consejo y al Comité Econdmico y Social
Europeo sobre la aplicacion de la Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de
junio de 2000, relativa a determinados aspectos juridicos de los servicios de la sociedad de la
informacion, en particular el comercio electronico en el mercado interior (Directiva sobre el comercio
electrénico) /* COM/2003/0702 final */, no hace ninguna referencia sobre estos servicios. Podemos
consultar el informe en,
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En nuestra opinion, entendemos que el legislador Europeo no considero que
estos proveedores de servicios, tenian una carécter neutral, y pasivo, y que por esto

motivo resolvié no incluirlos.

Un ejemplo de la no armonia de los estados miembros, podemos encontrar en la
legislacion francesa, que de la misma forma que la Directiva, no establecié una regla de
exclusion de responsabilidad para los servicios de enlaces de contenidos y sistemas de
busqueda*?.

18.3 EIl problema del conocimiento efectivo previsto en los articulos 16 y 17 de
la LSSICE.

Podemos afirmar que la primera norma europea que nos menciona la cuestién de
la responsabilidad de los intermediarios en internet fue el Defamation Act de 1996. Una

norma britanica que eximia la responsabilidad por difamacién al intermediario que no

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52003DC0702:ES:HTML,
(consultado en 26 de abril de 2012). En este mismo sentido véase XALABARDER PLANTADA, Raquel,
“La responsabilidad de los prestadores de servicios en internet...”, op. cit., pp. 07.

12 Debemos observar la famosa sentencia Francesa sobre el caso Louis Vuitton Malletier versus
Google, citado por RUIZ MUNOZ, Miguel, “Sobre propiedad industrial y exclusién de responsabilidad
de los intermediarios en internet...”, op. cit., pp. 61-84. En resumen de los hechos la sentencia nos
menciona, que google vendia a empresas anunciantes, palabras claves, de manera que, utilizadas como
términos de busqueda por los usuarios de internet, aparecian en el buscador de forma preferente. El
problema es que las palabras utilizadas estaban directamente ligadas a la empresa demandante, y
colocadas en el buscador, aparecian de forma preferente marcas ajenas de competidores. Para el autor,
hay un claro desvio de clientela. La doctrina francesa es consciente de la dificultad de supervision de los
buscadores por la gran cantidad de informacion, pero nos observa que el coste de la vigilancia serd menor
que el importe de las condenas pronunciadas. En el caso enjuiciado del Louis Vuitton Malletier v.
Google, del Tribunal de Grande Instance de Paris de 4 de febrero de 2005, el buscador no estaba
amparado por las reglas nacionales de exclusion de responsabilidad, de la legislacion francesa, pero este
no fue el principal motivo de su condena. Debemos observar que para el autor: “(...) lo que sucede en el
Derecho francés, es que ante la inexistencia de una norma especifica nacional de exclusion de la
responsabilidad de los prestadores de servicios de intermediacion de enlaces y de herramientas de
busqueda de informacién, a diferencia de la DMCA y de nuestro art. 17 de la LSSICE, y ante las "dudas"
planteadas en su propia doctrina y jurisprudencia respecto a la posibilidad de dar cabida a estos
intermediarios de la sociedad de la informacién dentro de la figura del (hébergeur) de materiales ajenos,
no parece que le quede otra alternativa que acudir al Derecho europeo y plantear una cuestion
prejudicial ante el TICE, para que le resuelva la cuestion por referencia al Derecho comunitario, que
como venimos diciendo no desarrolla la figura del prestador de enlaces ni del motor de bisqueda, pero si
la del alojador en el art. 14 de la DCE.” Pero la principal cuestién que en este momento nos interesa, es
que el legislador francés no incluye expresamente a los motores de busqueda en la categoria de los
intermediarios técnicos del art. 6.1.2° LCEN, pero podemos observar que podrian beneficiarse de la
exclusion de responsabilidad siempre y cuando que se limiten a desarrollar un papel puramente pasivo y
instrumental. El tribunal de apelacion lo entendié que el buscador no se limitd a esa tarea de
almacenamiento, sino que organizé la redaccién de los anuncios y su colocacion, puso a disposicion de
los anunciantes.
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ha tenido conocimiento del acto. Y ademas, que no haya tenido sospechas de la

presencia del acto*®,

Esta normativa britanica no se refiere al conocimiento de una forma efectiva, se
refiere al conocimiento de una forma mas amplia y general. A partir del texto de esta
normativa, podriamos entender que el conocimiento pudiera darse de una forma

razonable, directa, o partiendo de datos que posibilitan la aprehension de la realidad.

El conocimiento efectivo es materia de muchas divergencias en la doctrina. Este
conocimiento aparece como criterio fundamental para que se determine de un
intermediario podrad beneficiarse de la exclusion de responsabilidad. Por lo tanto, nos
parece razonable analizar los supuestos en que el conocimiento efectivo, puede generar

dudas de interpretacion®.

“3 podemos encontrar esta normativa en, http://www.legislation.gov.uk/ukpga/1996/31/contents
(consultado en 16 de marzo de 2012). Y también en el caso Britnico Godfrey versus Demon Internet Ltd,
jurisprudencia relaciona con la aplicacion del Defamation Act. Véase en el mismo sentido PEGUERA
POCH, Miquel, La exclusién de responsabilidad..., op. cit., pp. 176 y pp. 184-185. También debemos
observar la Ley Sueca de 1998, sobre la responsabilidad de los BBS (Bulletin Board Systen), que
establece un deber de supervision de contenidos en la medida que pudiera ser exigida. La ley abarca los
servicios web, grupos de noticias, etc., pero excluia de su &mbito de aplicacion los correos electrénicos.
Mencionaba que la supervision deberia analizarse a cada caso en concreto, y se le nimero de mensajes
fuera elevado, deberia proporcionar un buzén de quejas. Observa la ley que el proveedor estaba obligado
a retirar las mensajes que de modo obvio incurrieran en delitos, o infringiera los derechos de autor.

% Para APARICIO VAQUERO, Juan Pablo, (“El nuevo régimen de prestacion de servicios de
la sociedad de la informacion”, RANT, 2003, nim. 2, pp. 87-111), no queda claro si otros medios pueden
ser adoptados por los prestadores de servicios o que futuramente los legisladores prevean otros
procedimientos. Este autor cree que abarca ambos supuestos. No obstante, nos menciona que le parece
dudoso que la mera notificacion del usuarios lleve al conocimiento efectivo, salvo se asi lo establece el
prestador. Véase también CAVANILLAS MUGICA, Santiago, Deberes y responsabilidades de los
Servicios..., op. cit., pp. 41. Para el autor la expresion “otros medios de conocimiento efectivo que
pudieran establecerse” no parece aludir a una facultad de apreciacion jurisdiccional, sino que una
ordenacion normativa. El mismo autor en otro trabajo, CAVANILLAS MUGICA, Santiago, (“La
responsabilidad de los proveedores de Informacion...”, en AA.VV., op. cit., pp. 28-29), sefiala que una
interpretacion méas conforme a la directiva no se exclui que se pueda probarse la existencia de
conocimiento efectivo de cualquier otra manera. Para el autor debemos tener una interpretacién mas
amplia, abierta de la norma. Para PEGUERA POCH, Miquel, (La exclusién de responsabilidad de los
intermediarios en internet, op. cit., pp. 297), el supuesto de “otros medios de conocimiento efectivo que
pudieran establecerse” nos es claro. Para el autor es probable que el legislador se refiera a medios que en
el futuro se pueda declarar como expediente que se dan lugar a que se entienda adquirido el
conocimiento. EI mismo autor en otro trabajo, PEGUERA POCH, Miquel, (“Mensajes y Mensajeros en
Internet...”, op. cit., pp. 17), afirma: “Quien sefiala que la necesidad de interpretar la ley espafiola de
conformidad con la directiva, apoya la conclusion de que el articulo 16.1.11 debe leerse en un sentido no
limitativo, y matiza que debe tenerse presente, sin embargo, que el mero conocimiento material de la
presencia de determinados contenidos no significa necesariamente “conocimiento efectivo de la ilicitud",
cosa que probablemente solo pueda apreciarse en los casos en que la ilicitud resulte obvia”. Véase
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Efectivamente las dudas que encontramos en la doctrina y jurisprudencias son
las relacionadas con los articulos 16 y 17 de la LSSICE. El articulo 16. 1. a), establece
que proveedores de servicios de alojamiento o almacenamiento de datos no serén
responsables siempre que: “No tengan conocimiento efectivo de que la actividad o la
informacién almacenada es ilicita o de que lesiona bienes o derechos de un tercero

susceptibles de indemnizacion, (...)"

Ambos preceptos al establecer la exclusion de la responsabilidad, nos advierten
que: “Se entenderd que el prestador de servicios tiene el conocimiento efectivo a que se
refiere el parrafo a) cuando un érgano competente haya declarado la ilicitud de los
datos, ordenado su retirada o que se imposibilite el acceso a los mismos, o se hubiera
declarado la existencia de la lesion, y el prestador conociera la correspondiente
resolucidn, sin perjuicio de los procedimientos de deteccion y retirada de contenidos
que los prestadores apliquen en virtud de acuerdos voluntarios y de otros medios de

1

conocimiento efectivo que pudieran establecerse.’

Para nosotros, es importante subrayar que en el caso de alojamiento o
almacenamientos de datos, el legislador Espafiol simplemente transpone lo establecido
pela directiva, pero prescindié de un importante requisito. De que serd excluida la

responsabilidad, el proveedor que carecer no solo de conocimiento efectivo de la

también GARROTE FERNANDEZ-DIEZ, Ignacio, “Acciones civiles contra los prestadores de servicios
de intermediacion en relacion con la actividad de las plataformas p2p. Su regulacion en la ley 34/2002 y
en la Propiedad Intelectual”, pe. i. Revista de Propiedad Intelectual, nim. 16, 2004, pp. 97-98. Para el
autor es dudoso que la simple notificacion fehaciente o una denuncia, pudiera desencadenar un
conocimiento efectivo. Pero nos advierte que si asi hay que interpretarse, esta notificacion debe describir
de forma muy detallada la informacion ilicita. Véase PEGUERA POCH, Miquel, La exclusion de
responsabilidad de los intermediarios en internet, op. cit., pp. 295. El autor nos advierte que el legislador
espafiol, en el caso de alojamiento de datos, prescinde del requisito del conocimiento de hechos o
circunstancia que revelan el caracter ilicito de la informacion. Motivo por lo cual la doctrina y
jurisprudencia plantean dudas sobre la compatibilidad de la normativa interna con lo dispuesto en la
normativa europea. Debemos observar también que la Digital Milleniun Copy Act, establece
diferentemente de las normativas Europeas y espafiola, que el proveedor de servicios de la sociedad de la
informacion es quien debera demonstrar que no ha tenido el conocimiento de la actividad ilicita.
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ilicitud, sino que también de hechos o circunstancias que revelen el caracter ilicito de la

misma*'®.

Algunos autores afirman que estos dispositivos no se hallaban en los primeros

borradores, y que fueran introducidos por el Anteproyecto de 30 de abril de 2001**°.

Lo que podemos observar, es que los requisitos de los articulos 16 y 17 de la
LSSICE, son imprecisos Yy susceptibles de muchas interpretaciones y discusiones
doctrinales. Un ejemplo de la imprecision de estos supuestos, ocurre cuando el
legislador no precisa quien tiene el deber de notificar el proveedor de la resolucion
judicial, y si el mismo debera ser parte del procedimiento*'’.

Otro ejemplo podemos encontrar cuando el legislador determina que se
entendera que el prestador de servicios tiene el conocimiento efectivo, y que se apliquen
procedimientos de deteccion y retirada, que aparece bajo la clausula “sin prejuicio”. Lo
que concluimos es que si el proveedor establece estas clausulas y es notificado, el

proveedor pasaré a tener un conocimiento efectivo.

Y por altimo, mas una vez bajo la clausula de “sin prejuicio”, el supuesto que
mas discusiones doctrinales y jurisprudenciales de interpretaciones podemos encontrar.

El supuesto de “otros medios de conocimiento efectivo que pudieran establecerse”.

Debemos observar que la lectura de los articulos 16 y 17 de la LSSICE, nos
ofrece muchas interpretaciones, dos en particular. Una con un caracter limitativo o

restrictivo, los supuestos indicados en el articulo. Y otra, que nos permite apreciar un

5 Segtin el articulo 14. 1. a) la directiva que establece la exclusién de responsabilidad al
proveedor de servicios que: “no tenga conocimiento efectivo de que la actividad a la informacion es
ilicita y, en lo que se refiere a una accion por dafios y perjuicios, no tenga conocimiento de hechos o
circunstancias por los que la actividad o la informacion revele su caracter ilicito, (...)”. De la mima
manera véase PEGUERA POCH, Miquel, La exclusion de responsabilidad de los intermediarios..., Op.
cit, pp. 295 y CAVANILLAS MUGICA, Santiago, “La responsabilidad de los proveedores de
Informacion...”, en AAVV., op. cit., pp. 24 y ss. Para este Gltimo autor la LSSICE no habla de la ilicitud
de la informacion, deja fuera de “focus”.

6 Sobre la cuestion PEGUERA POCH, Miquel, La exclusién de responsabilidad de los
intermediarios..., Op. Cit., pp. 296.

7 Con respecto al tema PEGUERA POCH, Miquel, La exclusién de responsabilidad de los
intermediarios..., 0p. Cit., pp. 296-297.
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conocimiento efectivo en una forma mas amplia y extensa, con un caracter no

limitativo, en supuestos distintos de los expresamente mencionados*®,

Para llegar a alguna conclusion debemos observar la sentencia dictada por el
Tribunal Supremo, que pone fin, al recurso de casacion de la Asociacion de internautas,
contra la parte recurrida, Sociedad General de Autores y Editores, SGAE y don Celso,
que la doctrina esperaba con grandes expectativas, para aclarar las diversas

interpretaciones referente al conocimiento efectivo®"®.

Los hechos son que SGAE y don Celso, representados por sus procuradores,
interpusieron una demanda contra la Asociacion de Internautas, alegando que esta

ultima, es titular de una pagina en internet, con nombre de dominio, www.putasgae.org,

que atentaba contra el honor de los demandantes.

Ademas, los demandantes alegan que la demandada, dirige sus comunicaciones

a otra pagina con el nombre de http://antisgae.internautas.org, y que esta pagina también

atentaban contra el honor de los demandantes.

“8 \/id. GOMEZ TOMILLO, Manuel, Responsabilidad Penal y Civil por delitos cometidos a
través de internet..., op. cit, pp. 184. El autor sefiala al referirse a los problemas que podemos
plantearnos al interpretar el conocimiento efectivo del contenido ilicito, es que algunos han defendido
por la regla del conocimientos acumulativo, que es la suma de conocimiento de todos los auxiliares,
dependientes y representantes del los proveedores. Otros, han defendido por el conocimiento
fragmentado, que se exclui la responsabilidad al proveedor, cuando quien posea el conocimiento se trate
de un auxiliar carente de funciones de decision o representacion. Véanse los demas autores que se limitan
a mencionar la interpretacion de un conocimiento efectivo de una forma limitativa o no limitativa. VVéase
PEGUERA POCH, Miquel, La exclusion de responsabilidad de los intermediarios en internet, op. cit.,
pp. 307, y también en estos términos CAVANILLAS MUGICA, Santiago (Coord.), Deberes y
responsabilidades..., op. cit., pp. 39. este ultimo autor afirma que debemos interpretar “otros medios de
conocimiento efectivo que pudieran establecerse”, entendiendo establecerse en un sentido amplio,
equivalente a considerarse. El mismo autor pero en otra obra, CAVANILLAS MUGICA, Santiago, (“La
responsabilidad de los proveedores de Informacion...”, en AA.VV., op. cit., pp. 30 y ss.), nos afirma que
para un conocimiento efectivo se valorard un conjunto de distintos elementos probatorios disponibles.
Debemos observar también la sentencia de la Audiencia provisional de Barcelona, de 3 de marzo de 2010,
que afirma que el conocimiento efectivo debe darse por cualquier medio que sea, y, en concreto, sefiala
que la comunicacién por burofax, es un medio para obtener el conocimiento efectivo. Sin embargo,
podemos encontrar en la sentencia de la Audiencia de Madrid, de 8 de noviembre de 2010 (AC
2010/2096), una opinién distinta, que considera que un burofax no es un medio suficiente, cuando sus
términos son tan vagos, cuando el usuario perjudicado no ha concretado cudles son las informacién que
considera que son intromisiones ilegitimas en su derecho al honor.

19 \/éase Sentencia del Tribunal Supremo ndm. 773/2009 de 9 diciembre.
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La sentencia de 15 de junio de 2005, del juzgado de 12 Instancia numero 42 de
Madrid, confirmada en la apelacion por sentencia de 6 de febrero de 2006 de la Seccion
192 de la Audiencia Provisional de Madrid, condena la Asociacion de Internautas a
eliminar las paginas de su dominio, asi como los contenidos, que atentan contra el honor
de SGAE y don Celso. Condena a abonar en concepto de indemnizacién los dafios y
perjuicios derivados de la intromision ilegitima, como también a publicar la sentencia

condenatoria en la pagina de la asociacion, etc.

La asociacion de internautas recurre en casacion al Tribunal Supremo, alegando
una infraccion a los articulos 18 y 20 de la Constitucion espafiola y una infraccion del
articulo 16 de la ley 34/2002, de 11 de julio, de los servicios de la sociedad de la

informacidn y del comercio electronico.

Debemos observar que la libertad de expresion es un derecho fundamental
sefialado en el articulo 19° de la Declaracion universal de los derechos humanos, de
1948, y consagrado en gran parte de las democracias en el mundo. Su aparicion en la
Constitucion Espafiola estd presente en el articulo 19 y 20. Podemos decir que su
definicion, en una forma simplificada, es la libre difusion de las ideas. Y por este
motivo, la libertad de expresion, fue pilar de algunas guerras en el mundo y

revoluciones, como la Revolucién Francesa*?’.

El articulo 20. 4. de la Constitucion Espafiola de 1978, nos afirma que esta
libertad de expresion, tiene limites en el respeto a otros derechos reconocidos en el
mismo titulo, especialmente, en el derecho al honor, a la intimidad, a la propia imagen,
etc. De la misma forma, es comdn observar en los tribunales y en la doctrina, estos
limites a la Libertad de expresion, en particular cuando esta libertad entra en conflicto

con otros valores o derechos. Debemos observar que las limitaciones a la libertad de

% También podemos encontrar referente a la libertad de expresién en el articulo 10 del

Convenio Europeo de Derechos Humanos; articulo 19, 2., del Pacto Internacional de Derechos Civiles y
Politicos. Asimismo se reconoce la libertad de expresion en el articulo 5° de la Declaracion de Derechos y
Libertades Fundamentales adoptada por el Parlamento Europeo el 12 de abril de 1989. Véase también el
comentario del autor PEGUERA POCH, Miquel, (La exclusion de responsabilidad de los
intermediarios..., op. cit., pp. 193), que nos afirma referente a la libertad de expresion que debemos
observar el principio de la “tazabilidad”, bajo la idea que los individuos son libres para expresar sus ideas,
pero también deben ser responsables por sus propios actos.
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expresion pueden seguir el "principio de dafio™ o el "principio de delito”, como por

ejemplo en el caso del atentado al honor, la pornografia o el "discurso del odio™*%.

En el caso de nuestra sentencia, la libertad de expresion viene acompafiado por
manifestaciones injuriosas contra SGAE, por lo que el Tribunal hall6 que la libertad de
expresion ultrapaso el limite de la exteriorizacion de la critica, pensamientos, critica

necesaria a una sociedad democratica.

A demaés, la decision del recurso de casacion recuerda la Sentencia 204/1997, de
25 de noviembre del Tribunal Constitucional, que nos menciona que la libertad de

expresion no es absoluta*?.

Para el Tribunal Supremo el conocimiento efectivo era evidente. Que el uso de
la palabra “putasgae”, asi como otras expresiones, revelaban el caracter del contenido
ilicito, que sin dudas ultrapasaba los limites de la libertad de expresion,
constitucionalmente protegida. Y asi nos menciona en su fundamento cuarto: “tal titulo
[putasgae], por su carécter insultante, era un medio adecuado —ex re ipsa- para
revelar, junto con las circunstancias concurrentes —en especial, la realidad de un
conflicto entre dicha proveedora de contenidos y la entidad de gestion de derechos de
propiedad intelectual demandante, conocido por la recurrente-, el tenor injurioso de los

datos alojados ™.

2! Para la autora, los intermediarios si encuentran en una situacién de encrucijada, en un
completo nudo, en que convergen derechos fundamentales, y algunas razones técnicas, libertades y
derechos a la personalidad, derechos de propiedad intelectual y sus limites. Ademas nos afirma que: “(...)
sigue requiriendo un intenso esfuerzo de comprension y de interpretacion de las normas, las generales y
las especiales.” Vid. RODRIGUEZ DE LAS HERAS BALLELL, Teresa, “I Congreso sobre las Nuevas
Tecnologias...”, op. cit., 2010, pp. 49.

%22 En este mismo sentido SANCHES BRAVO, Alvaro A., Internet y la Sociedad Europea de la
Informacion: Implicaciones para los ciudadanos, Sevilla, Universidad de Sevilla, 2001, pp.94. Para el
autor estos derechos a la libertad de expresion, como afirmamos, no tiene un caracter absoluto. Los
Estados pueden restringir este derecho, pero nos advierte que estas restricciones son objeto de un limite
atendiendo a tres criterios establecidos por el Tribunal Europeo de Derechos Humanos: 1) Restricciones
Previstas por ley; 2) Las restricciones deben ser necesarias (una necesidad social imperiosa); 3) Debe
perseguir uno de los objetivos legitimos enumerados limitativamente; entre ellos que la proteccion de la
moralidad y de la salud publica son especialmente atinentes para la proteccion de la dignidad humana y la
lucha contra los contenidos nocivos en Internet. En este sentido véase la sentencia Handyside, Reino
Unido de 1976.
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A demas se observo que en ningin momento la Asociacion de Internautas, ha
tenido una diligencia necesaria, para evitar los contenidos ilicitos publicados en su

pagina.

Debemos mencionar que en proceso en primera instancia, se comprobd que la
Asociacion de Internautas era el titular de dominio en el registro de la pagina web
putasgae. Pero la misma, intenta inatilmente alegar que el verdadero titular de putasgae,
habia indicado un nombre falso en el registro de dominio, y que la asociacion cuando

tuvo conocimiento de ello, pidié que la plataforma rectificara*?.

De todas formas, la decision en la sentencia de apelacion sefiala: ““(...) cuanto
menos de obliga a articular prueba para destruir esa mas presuncion de titularidad,
prueba que no articula, (...)***.

La sentencia llega a “la plena conviccion de la responsabilidad de la
demandada en la denominacion putasgae y en los contenidos a los que la demanda se
refiere como atentatorios al honor de los demandantes.*?>

La misma sentencia de apelacion parece llegar a la conclusion de que la
demandada tenia un conocimiento efectivo de las expresiones difamatorias, y una vez

més, que las expresiones por si, califican el caracter atentatorio al honor*%.

23 \/id. la sentencia de 15 de junio de 2005, del Juzgado de 12 Instancia nim. 42 de Madrid.

24 Sobre la cuestion el fundamento juridico 7° de la sentencia de 6 de febrero de 2006 de la
Seccidn 192 de la Audiencia Provincial de Madrid.

%25 \/id. el fundamento juridico 7° de la sentencia supra cit.

426 \/éase el fundamento juridico 8° de la sentencia supra cit. Debemos observar también la
sentencia de la Audiencia Provincial de Madrid, nim. 420/2008 de 22 de septiembre (JUR 2009/107918),
que nos afirma que no siempre es necesario una resolucion judicial que declare la ilicitud de los
contenidos. En el caso de esta sentencia, las manifestaciones y fotografia deberian interpretarse segun el
sentido propio de las palabras, en relacion con el contexto. Deberian también observar los antecedentes
histéricos y legislativos conforme la realidad social del tiempo en que han de ser aplicadas, atendiendo
fundamentalmente a su espiritu y finalidad (art. 3.1 del CC). Nos advierte también la sentencia que en el
actual mundo de las telecomunicaciones, caracterizado por la facilidad y rapidez de difusion de los
datos, remitir al perjudicado a la previa obtencién de una declaracién formal de ilicitud cuando la
intromision en el derecho fundamental al honor es tan notoria como en el caso que nos ocupa, en el que
se emplean expresiones tales como “gilipollas”. La misma sentencia nos menciona que se inserta una
fotocomposicién con la cabeza cortada del demandado, y que por este motivo se multiplica los perjuicios
ocasionados, hasta el extremo de que, cuando obtuviese respuesta a la tutela judicial pretendida, aquellos
perjuicios pudieran ser ya irreparables. Sobre la materia pueden consultar el autor RUBI PUIG, Antoni,
“Derecho al honor online y responsabilidad civil...”, op. cit., pp. 16, 13y 14,
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En ningun momento las sentencia de primera instancia y de apelacion hacen un
analisis de los requisitos de lo articulo 16 de la LSSICE. Motivo por lo cual da doctrina
esperaba con grandes expectativas la resolucion de este recurso de casacion del Tribunal

Supremo, Yy su interpretacion de conocimiento efectivo e otros medios de conocimiento.

Efectivamente hay un grado de diligencia, que claro dependerd de las
circunstancia de cada caso, pero es posible establecer unos grados minimos que

ofrezcan una aproximacion a un régimen de notificacion deseable*’.

Para algunos autores este grado de diligencia o la retirada de los datos o el
impedimento al acceso tienen un régimen de doble presentacion: 1) presentacién en
positivo, deberes de colaboracion (arts. 8 y 11) y 2) presentacion en negativo,
exclusiones de responsabilidades, si se retiran los datos o se bloquea el acceso (arts. 15
y 16)428.

Lo que observamos es que la demandada no ha tenido ningun grado de
diligencia, ni tampoco cuando ha tenido el conocimiento efectivo, procedio la retirada
de los materiales ilicitos, cuando tiene el deber de hacerlo. Por lo tanto, es civilmente

responsable por su contribucién instrumental a la produccion del delito.

Efectivamente el Tribunal Supremo decidi6 teniendo en cuenta la posibilidad de

otras formas de acreditar el conocimiento efectivo. Interpretando de una forma no

limitativa, amplia y abierta el articulo 16 de la LSSICE**.

2T Debemos observar que algunos proveedores de servicios de la sociedad de la informacion,
ofrecen unos mecanismos voluntarios que pueden facilitar el conocimiento efectivo. En estos términos
podemos encontrar en RUBI PUIG, Antoni, “Derecho al honor online y responsabilidad civil...”, op. cit.,
pp. 15. Ademas la sentencia de 3 de marzo de 2010, de la Audiencia Provincial de Barcelona (AC
2010/941), advierte que el proveedor de servicios de la sociedad de la informacion en el caso de la citada
sentencia, habia establecido que a los usuarios que consideren lesionados sus derechos, pueden utilizar la
opcidn de enviar reclamaciones al proveedor a la direccién y de la forma establecida en las condiciones
generales del contrato. Y que habian también la posibilidad de comunicar los abusos de los derechos via
online.

28 Asi lo advierte CAVANILLAS MUGICA, Santiago (Coord.), Deberes y responsabilidades...,
op. cit., pp. 34.

429 \/éase la decision de la referida sentencia del Tribunal Supremo en su fundamento cuarto que
nos afirma referente a la interpretacion del conocimiento efectivo en un sentido restricto: “No es conforme
a la Directiva - cuyo objetivo es, al respecto, armonizar los regimenes de exencién de responsabilidad de
los prestadores de servicios - la interpretacion del apartado 1 del articulo 16 de la Ley 34/2002 como la
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De la misma forma, para nosotros el precepto debe leerse en sentido no
limitativo, en un sentido amplio, abierto de la norma. El legislador deberé valorar un
conjunto de distintos elementos probatorios, para comprobar si el proveedor de
servicios de intermediacion en internet, ha tenido un conocimiento efectivo del acto

lesivo™ .

propuesta por la recurrente —interpretacion estricta-, ya que reduce injustificadamente las posibilidades
de obtencion del "conocimiento efectivo" de la ilicitud de los contenidos almacenados y amplia
correlativamente el &mbito de la exencidn, en relacion con los términos de la norma armonizadora, que
exige un efectivo conocimiento, pero sin restringir los instrumentos aptos para alcanzarlo. Ademas de
que el propio articulo 16 permite esa interpretacion favorable a la Directiva - al dejar a salvo la
posibilidad de "otros medios de conocimiento efectivo que pudieran establecerse™ -, no cabe prescindir
de que la misma atribuye igual valor que al “conocimiento efectivo™ a aquel que se obtiene por el
prestador del servicio a partir de hechos o circunstancias aptos para posibilitar, aunque mediatamente o
por inferencias logicas al alcance de cualquiera, una efectiva aprehension de la realidad de que se
trate.” Referente a la misma sentencia, la autora RODRIGUEZ DE LAS HERAS BALLELL, Teresa, (“I
Congreso sobre las Nuevas Tecnologias...”, op. cit., 2010, pp. 48), nos advierte que mismo que el
Tribunal Supremo tenga confirmado las interpretaciones en un sentido mas amplio sobre la nocién de
“conocimiento efectivo”, en la practica aun hay muchas interpretaciones y incertidumbres. Ademas nos
afirma que: “No hay un deber de supervision previa y general pero, /existe entonces un deber de
diligencia en la prevencion que obligue a los intermediarios a establecer sistemas de deteccion y
retirada? El mero establecimiento de un sistema preventivo de deteccidn de contenidos ilicitos, ¢implica
un comportamiento diligente o es preciso que mediante tal sistema el intermediario haya efectivamente
identificado el contenido que puede vulnerar derechos de terceros? Conocer la ilicitud no solo significa
tener conocimiento del contenido sino apreciar y valorar afirmativamente su ilicitud, ¢es viable, y
conveniente, que un intermediario lo haga en relacién con situaciones de ilicitud que no son evidentes o
que requieren un andlisis profundo de los intereses o derechos en juego? Si el temor de resultar
responsables por efecto de una amplia interpretacion del conocimiento efectivo empuja a los
intermediarios a retirar contenidos simplemente sospechosos demasiado pronto, ¢estamos protegiendo
adecuadamente todos los derechos que pueden resultar afectados? ¢Sera responsable el intermediario
por retirar demasiado pronto o sin contar con pruebas suficientes o ante denuncias poco razonables?
¢Lo serd entonces por retirar demasiado tarde o por no hacerlo a pesar de contar con pruebas que a
juicio del afectado eran suficientes 0 ante denuncias razonables?”

0 En el mismo sentido, CAVANILLAS MUGICA, Santiago, “La responsabilidad de los
proveedores de Informacién...”, en AA.VV., op. cit., pp. 30-34. También, podemos encontrar la misma
interpretacion en la sentencia de la Audiencia Provincial de Barcelona, de 3 de marzo de 2010 (AC
2010/941), en la que se plantea si los actores sufrieron una intromision ilegitima en el honor, intimidad y
en la propia imagen en el chat existente en la comunidad denominada Chaturanga, dedicada a las partidas
y campeonatos de ajedrez. Nos sefiala la sentencia que el conocimiento efectivo se puede tener por
cualquier medio, de una forma amplia. Lo consider6 que el demandado tuvo conocimiento efectivo desde
que recibié un burofax en el dia 21 de febrero de 2005, y que deberia borrar inmediatamente las
informaciones donde terceros cometian infracciones. En el mismo sentido podemos encontrar en la
sentencia de la Audiencia Provincial de Madrid (Seccién 10.%) de 16 de julio de 2008 (JUR 2008/376933).
Debemos observar que no son todas las jurisprudencias que tienen una interpretacion no limitativa del
articulo 16 de la LSSICE. Podemos observar una distinta interpretacién de la norma en la sentencia de la
Audiencia Provincial de Madrid, nim. 835, de 20 de diciembre de 2005 (AC 20067233), que razona que
el precepto debe interpretarse de forma restrictiva, al no existir una declaracion previa del 6rgano
competente, declarando la ilicitud de las informaciones contenidas en la pagina web. La sentencia declara
la exencidn de responsabilidad de la demandada en el presente supuesto. Advierte que no hay la
existencia de la lesion al derecho fundamental al honor del actor. Que el autor podria haber acudido al
establecido en el articulo 8 de la LSSICE. Véase en el mismo sentido la sentencia nim. 289/2010 del
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Ademas debemos observar, el grado de diligencia que ha tenido el proveedor de
servicios de la sociedad de la informacién. Los mecanismos de detencidon y retirada. Es
frecuente también, que los proveedores establezcan servicios de reclamacién, y que
tengan un administrador. Algunas paginas web, de antemano advierten a los usuarios
que pueden examinar los contenidos y que tienen la posibilidad de seleccionar y retirar
los que puedan ocasionar dafios a terceros. Podemos encontrar en el mercado programas
que detectan expresiones insultantes, con la posibilidad de que los proveedores

averigiien si alglin usuario esta ocasionando dafio a un tercero®".

Parece claro que ambas normativas, tanto Europea como Espafiola, lo que
pretenden es responsabilizar al autor de la informaciéon dafiosa. Pero para que esto
ocurra deberian fomentar mecanismos de identificacion en internet, deberian impedirse
mensajes andnimos en la red, por la dificultad que luego supone responsabilizar al autor

de estos contenidos lesivos.

18.4 El deber de diligencia, deteccion y retirada de los proveedores de

servicios en internet.

Hemos visto hasta aqui como los legisladores espafioles y europeos establecen
regimenes de exclusién de responsabilidad a los proveedores de servicios que

intermedian de una forma pasiva y neutral, las informaciones encontradas en la red.

Juzgado de lo mercantil, nim. 7, de Telecinco contra Youtube, que sefiala que la legislacion espafiola
parece claramente optar por un concepto restrictivo y limitativo del conocimiento efectivo. Que para
obtener este conocimiento efectivo de la ilicitud de la informacién, un érgano competente debera
determinar. Advierte que una interpretacion estricta y ortodoxa de los preceptos legislativos exigiria que
la ilicitud hubiera sido declarada un por 6rgano jurisdiccional, por entender que solamente ellos son los
competentes por determinar la ilicitud o no de la informacion.

! Al respecto PEGUERA POCH, Miquel, La exclusion de responsabilidad de los
intermediarios ..., op. cit., pp. 308. Para el autor cabe plantear se una interpretacion cerrada y limitativa de
los preceptos 16 y 17 de la LSSICE nos proporciona una mayor seguridad juridica y que protege en
mayor medida la libertad de expresion en internet. Advierte el autor que la exigencia de una declaracion
de un 6rgano competente evitara que sea el propio proveedor de servicios quien tenga que juzgar la
ilicitud de la informacion almacenada, y observa que seguramente el proveedor no esta preparado. La
interpretacion restrictiva evitaria también que el proveedor retire cualquier contenido sospechoso, ante el
temor de que puédase considerarlos conocedores de contenido ilicito.
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Veamos ahora cuales son los mecanismos adoptados por ambos legisladores cuando el

proveedor pasa a tener un conocimiento efectivo de la ilicitud de la informacion®®2.

El considerando 45 de la directiva sefiala que las exclusiones de la
responsabilidad de los proveedores de servicios en la red no afectan a la posibilidad de
establecer acciones de cesacion de distintos tipos. Ademas nos advierte que las acciones
de cesacion pueden consistir, en Ordenes de los tribunales o de las autoridades
administrativas por los que se exija poner fin a cualquier infraccion o impedir que se

cometa, incluso retirando la informacion ilicita o haciendo imposible el acceso a ella.

El mismo considerando se reitera en cada uno de los supuestos de exclusion de
responsabilidad de la directiva, donde nos afirma que la exclusion de responsabilidad no
afectara la posibilidad de un “tribunal o una autoridad administrativa, de conformidad
con los sistemas juridicos de los Estados miembros, exija al prestador de servicios que

ponga fin a una infraccién o que la impida**”.

Debemos observar que el proveedor de servicios, para beneficiarse de la
exclusion de responsabilidad, debera cumplir los requisitos objetivos y subjetivos de la

directiva, como también podra hacer frente a una accion de cesacion***.

Esta accion de cesacion, podra exigir que el proveedor de servicios ponga fin a
una infraccion, o podrad impedirla. Conforme la directiva debera ser una orden de un

tribunal o de una autoridad administrativa.

2 Sobre la cuestion CAVANILLAS MUGICA, Santiago, Deberes y responsabilidades de los
servidores de acceso y alojamiento..., op. cit., pp. 244 y ss.; PEGUERA POCH, Miguel, “Mensajes y
Mensajeros en Internet...”, op. cit, pp. 02-12; XALABARDER PLANTADA, Raquel, “La
responsabilidad de los prestadores de servicios en internet...”, op. cit., pp. 07 y ss.; PEGUERA POCH,
Miguel, “Sélo sé que no sé nada (efectivamente)...”, op. cit., pp. 02-10.

%8 \/éase en este sentido los articulos 12. 3., 13. 2. y también el 14. 3., inc. primero, de la
Directiva sobre el comercio electrdnico.

4 A los requisitos objetivos nos referimos los encontrados conforme la naturaleza de la
actividad. A los requisitos subjetivos, nos referimos al conocimiento efectivo de la actividad ilicita, y el
deber de diligencia a partir del momento que el proveedor tenga el conocimiento efectivo de la actividad
ilicita. Para PEGUERA POCH, Miguel, (“Mensajes y Mensajeros en Internet...”, op. cit.,, pp. 10), al
proveedor le exige un “plus de diligencia”, en relacion a casos determinados, para poner fin o impedir
cierta infraccion. Para el autor, no basta con que el proveedor reciba una notificacion de un particular,
para que desplegué una diligencia adicional, pero un requerimiento privado podria suficiente para que el
proveedor lleve a cabo las acciones que le exige la directiva para casos en que tenga el conocimiento
efectivo de la actividad o informacién ilicita. Debemos observar que esta diligencia adicional se exigira
en conformidad con los estados miembros.
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Al establecer la directiva que el proveedor de servicios podrd impedir la
infraccion, instituyendo asi acciones preventivas a los proveedores. No obstante estas
acciones segun la directiva deberan ser suficientemente especificas y determinadas.
Ademas deberan nacer de una orden judicial o administrativa. Debemos observar que la
directiva también sefiala que los estados miembros podran establecer deberes de control

previo a casos especificos*®.

Segun la directiva en los servicios de alojamiento de datos en internet, podemos
encontrar ciertas obligaciones de supervision y comunicacion para que estos servicios

estén exonerados de responsabilidades.

Esta obligacion observamos cuando el precepto nos afirma que tan pronto que el
proveedor de servicios tenga el conocimiento efectivo de la ilicitud, desarrolle una
actividad diligente, retirando los datos o blogueando el acceso. De esta forma podra
beneficiarse de las reglas de exclusion de responsabilidad*®.

Aqui una vez mas volvemos al problema del conocimiento efectivo, si debemos
interpretarlo en sentido amplio o restrictivo. Como hemos dicho anteriormente, en

nuestra opinion deberd interpretarse en sentido amplio.

% De la misma manera PEGUERA POCH, Miguel, “Mensajes y Mensajeros en Internet...”, op.
cit., pp. 11. El autor sefiala que las posibles obligaciones de control previo, no podran ser obligaciones de
una forma general en el ordenamiento, sino que deberdn nacer de un orden judicial concreta o
administrativa al proveedor de servicios. Ademas que los estados miembros también pueden establecer
deberes de control previo, pero siempre en casos especificos. Nos afirma que si la orden dictada no es
suficientemente especifica y determinada, el proveedor podra confundirse sobre cuales las informaciones
debera permitir o impedir para evitar la infraccion.

% En estos términos debemos observar la sentencia ndm. 289/2010 del Juzgado de lo mercantil
nam. 7, de Telecinco contra Youtube, en que se desestima la demanda por entender que el sistema de
detencién, notificacion y verificacion instalada por la demandada ha resultado eficaz. Advierte la
sentencia que en este caso los titulares de derechos perjudicados, pueden solicitar la retirada del contenido
ilicito, junto con una explicacion justificada de su derecho. Ademas menciona que en el caso de esta
pagina web (Youtube), la notificacion sera trasladada para el usuario, que podra efectuar una contra
notificacion si asi lo aspire. Para la sentencia result6 evidenciada que la demandada prestaba un servicio
de intermediacion en los términos de la LSSICE, y que no tiene una obligacion de controlar los
contenidos que los usuarios alojen en su pagina web, su Unica obligacion es corroborar con los titulares de
derechos, una vez identificado un contenido ilicito. Lo que quedd efectivamente demostrada por la
demandada porque poseia mecanismos de deteccion y retirada eficaces.
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Para algunos autores la directiva deja una zona gris, entre el conocimiento
efectivo, 0 no de la actividad ilicita, que es el caso del proveedor de servicios que ignora
el carécter ilicito de la informacion almacenada®’.

Ahora bien, el legislador europeo por considerar una carga excesiva al proveedor
de servicios de alojamiento de datos en internet, resolvié no obligarlo a ejercer la
obligacién de supervision o vigilancia las informaciones encontradas en su servidor*®®,

Por otra parte en el segundo inciso del mismo precepto de la directiva prevé la
posibilidad de los Estados miembros establezcan obligaciones a los proveedores de
servicios de la sociedad de la informacién para que comuniguen con prontitud a las
autoridades publicas competentes las posibles informaciones ilicitas o las actividades
ilicitas llevadas a cabo por usuarios de su servicio o también la obligacion de comunicar
a las autoridades competentes, a solicitud de éstas, informacion que les permita
identificar a los usuarios de sus servicios con los que hayan celebrado acuerdos de

almacenamiento®®°,

37 \Jéase PEGUERA POCH, Miquel, “Mensajes y Mensajeros en Internet...”, op. cit., pp. 11. El
autor plantea se esta ignorancia, puede ser precisamente una falta de diligencia, en el sentido de no haber
tomado iniciativa para saber se la informacion almacenada es ilicita o no. En otras palabras, si la directiva
establece un deber de diligencia a los estados miembros, una obligacion de inspeccionar o examinar las
informaciones almacenadas para conocer se son ilicitas o no.

“38 Con respecto al tema el articulo 15. 1. de la Directiva sobre el comercio electrénico, establece
una inexistencia de obligacion general de supervision, cuando sefala: “Los Estados miembros no
impondran a los prestadores de servicios una obligacion general de supervisar los datos que transmitan
o almacenen, ni una obligacién general de realizar blsquedas activas de hechos o circunstancias que
indiquen actividades ilicitas, respecto de los servicios contemplados en los articulos 12, 13 y 14.”
Debemos observar también que hay un deber de colaboracion prevista en el articulo 11 de LSSICE y no
un deber de control y vigilancia de contenidos por parte de los prestadores de servicios. En este sentido
véase DEL ROSARIO SANFELIU, Silvia, “Deber de colaboracién de los prestadores de servicios de
intermediaciéon”, en CREMADES, Javier, GONZALEZ MONTES, José¢ Luis (Coord.), La nueva ley de
Internet..., op. cit., pp. 231. De la misma manera PEGUERA POCH, Miquel, TARRES VIVES, Marc,
“Marco juridico de los Servicios de la Sociedad de la Informaciéon y de Comercio Electronico”, en
PEGUERA POCH, Miquel (Coord.), Principios de Derecho..., op. cit., pp. 338-341.

9 Sobre la cuestion XALABARDER PLANTADA, Raquel, “La responsabilidad de los
prestadores de servicios en internet...”, op. cit., pp. 11. La autora sefiala que la Directiva 2004/48/CE, de
29 de abril de 2004, relativa al respeto de los derechos de propiedad intelectual ha avanzado en el sentido
de asegurar a los titulares de derechos de propiedad intelectual objeto de infraccion la posibilidad de
obtener informacion para identificar y localizar a los supuestos infractores. Véase el articulo 8 de la
referida directiva que establece: “Los Estados miembros garantizardn que, en el contexto de los
procedimientos relativos a una infraccién de un derecho de propiedad intelectual y en respuesta a una
peticion justificada y proporcionada del demandante, las autoridades judiciales competentes puedan
ordenar que faciliten datos sobre el origen y las redes de distribucion de las mercancias o servicios que
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La simple sospecha de la informacion o actividad ilicita no es suficiente para que
se responsabilice el proveedor de servicios de la sociedad de la informacion. Debemos
observar en este sentido que la normativa estadounidense Digital Milleniun Copy Act,
diferentemente de la Directiva Europea, dispone de un mecanismo de aviso y retirada,
que ademdas de aportar prueba referente al conocimiento efectivo, establece la
posibilidad de facilitar el cese de la actividad o informacién ilicita*°.

Por lo que respecta a las notificaciones o avisos y retiradas, debemos observar el
considerando 40 de la Directiva sobre el comercio electronico, sefiala que las
divergencias entre normativas y jurisprudencias nacionales actuales o futuras en el
ambito de la responsabilidad de los intermediarios de servicios de la sociedad de la
informacidn obstaculiza el correcto funcionamiento del mercado interno, en especial, el
desarrollo de servicios transfronterizos y puede producir distorsiones de la competencia.
Por lo tanto observa que en algunos casos, los intermediarios de servicios en internet,

tienen el deber de actuar para evitar o poner fin a actividades ilegales.

El mismo considerando observa que lo dispuesto en la Directiva debera
establecer una plataforma apropiada para obtener mecanismos rapidos y fiables que
admitan retirar informacion ilicita y hacer que sea imposible acceder a ella. Y aconseja
a las partes implicadas, es decir, los usuarios y los intermediarios en internet, que
elaboren y negocien tomando como base acuerdos voluntarios mecanismos de avisos y
retiradas. Sefiala que todas las partes implicadas en el suministro de servicios de la
sociedad de la informacion tienen interés en que este tipo de mecanismos de avisos y
retiradas se apruebe y se apliquen. Terminado el considerando advierte que lo dispuesto
en la Directiva sobre responsabilidad no supondra una barrera para que las partes

interesadas desarrollen y apliquen de forma efectiva algunos sistemas técnicos de

infringen un derecho de propiedad intelectual el infractor o cualquier persona que: c) haya sido hallada
prestando a escala comercial servicios utilizados en las actividades infractoras; (...)"

“% gSobre la materia pueden consultarse XALABARDER PLANTADA, Raquel, “La
responsabilidad de los prestadores de servicios en internet...”, op. cit., pp. 06-07.
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proteccion e identificacion y de supervision que permite la tecnologia digital dentro de
los limites trazados por las Directivas 95/46/CE y 97/66/CE***,

En el mismo sentido encontramos el considerando 48 de la Directiva al referirse
a los servicios de alojamiento de datos que sefiala que los dispuesto en la Directiva no
afectara la posibilidad de que los Estados miembros reclamen a los intermediarios de
servicios de la sociedad de la informacion, que apliquen un deber de diligencia, que
podriamos esperar de ellos, y que conste en el derecho nacional, para que se detecte y se

prevengan actividades ilegales.

Ahora bien, hay que observar que para muchos autores, los proveedores de
servicios de la sociedad de la informacion, que eliminan un material supuestamente
ilicito, por consecuencia de una simples notificacién del usuario, atentan contra la
libertad de expresién, contra de la libre competencia, y también contra el principio
constitucionalmente consagrado del debido proceso legal**2.

Estd claro que la Directiva no limita la posibilidad de ejercitar acciones de
cesacion contra el proveedor de servicios en la sociedad de la informacién. Sin
embargo, el legislador Esparfiol al transponer la directiva a la legislacion interna, no

menciona la posibilidad del ejercicio de esta accion*®.

Podriamos entender que el legislador espafiol no lo consider6 necesario la
declaracion de esta accion de una forma expresa, por entender que podria deducirse.
Pero al no preverla de una forma expresa, ha dejado dudas interpretativas en la doctrina

y jurisprudencia, como las que encontramos en la sentencia de 10 de noviembre de

1 \/éase la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de
1995, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos. Y también la Directiva 97/66/CE del Parlamento Europeo y del
Consejo de 15 de diciembre de 1997 relativa al tratamiento de los datos personales y a la proteccion de la
intimidad en el sector de las telecomunicaciones

#2 De la misma manera JULIA BARCELO, Rosa, “La responsabilidad de los intermediarios de
internet...”, op. cit., pp. 07.

“3 Debemos observar que el legislador europeo en el mismo sentido, en el articulo 16. 1. de la
Directiva sobre el comercio electrénico fomenta la elaboracién de c6digos de conducta.

220


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:ES:NOT

2004, que sorprendentemente deniega la cesacion de la actividad, contra un proveedor
444

de servicios en internet™".

Observamos que la interpretacion de que el legislador espafiol impida el
gjercicio de la accion de cesacion, es completamente en contra lo que establece la
directiva. A demas, hemos visto que las reglas de exclusion de responsabilidad, no
generan la responsabilidad de proveedor de servicios de la sociedad de la informacion,
debiendo este ultimo responder por las reglas generales de responsabilidad encontradas
en el cddigo civil, es decir, el intermediario de servicios que no cumpla los requisitos
previstos por la normativa espafiola y europea, no se beneficiara de las reglas de
exclusion de responsabilidad previstas en estas normativas, pero podré responder de
acuerdo con las reglas generales del codigo civil, que establecen que debera
considerarse la existencia del dafio, la relacion de causalidad, asi como la negligencia de

la supuesta responsabilidad*®.

De todas las formas el texto refundido de la ley de Propiedad Intelectual, que
transpone la Directiva 2001/29/CE sobre derechos de autor y derechos afines en la
sociedad de la informacién y también la Directiva 2004/48/CE, de 29 de abril de 2004,

“4 Al respecto véase PEGUERA POCH, Miquel, “Solo sé que no sé nada (efectivamente)...”,
op. cit., pp. 08. Véase también PEGUERA POCH, Miquel, TARRES VIVES, Marc, “Marco juridico de
los Servicios de la Sociedad de la Informaciéon y de Comercio Electronico”, en PEGUERA POCH,
Miquel (Coord.), Principios de Derecho de la Sociedad..., op. cit., pp. 348-349. El autor advierte que la
exclusion de responsabilidad no impide acciones de cesacién como prevé expresamente la Directiva y que
el legislador espafiol curiosamente no lo hizo. También puede verse en la sentencia de Juzgado de lo
Mercantil nim. 2 de Madrid, Auto de 10 Noviembre de 2004, proc. 14/2004. La sentencia citada en su
fundamento de derecho tercero al referirse a la responsabilidades que definen los arts. 14 y ss. de la Ley
34/2002 sefiala que: “la exencién de responsabilidad que este precepto establece comporta --retomando
conceptos anteriormente expuestos-- la consecuencia indirecta de que no resulte legalmente posible
atribuir a quienes prestan esa clase de servicios, fuera del deber general de colaboracion con las
autoridades que establece el art. 11 y al que mas adelante haremos referencia, un deber propio y genuino
de cesacion o de retirada de contenidos aun en el supuesto de conocer el cardacter ilicito de los mismos.”
Pero al final advierte que una resolucion de aquel Juzgado accediendo a la adopcién de la accion de
cesacion solicitada con base en el art. 11 incurriria en vicio de incongruencia, lejos de invocar la
existencia en la demandada del deber de colaboracién que dicho precepto establece: “(...) pretenden
imponerle la obligacién de cesacién como una obligacién propia que le incumbiria personalmente, lo
que, en vista de lo razonado en los numerales precedentes, no puede sostenerse teniendo en cuenta la
ausencia de indicios (o fumus boni iuris) en relacién con el desempefio por parte de dicha entidad
mercantil de alguno de aquellos servicios o practicas de intermediacién susceptibles de hacer surgir ex
lege esa clase de obligacion personal.” Véase también la sentencia del STS 773/2009, Sala de lo Civil,
de 9 de diciembre de 2009, (RJ 2010, 131).

5 Referente al tema véase CAVANILLAS MUGICA, Santiago, Deberes y responsabilidades de
los servidores de acceso y alojamiento..., op. cit., pp. 244y ss.
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relativa al respecto de los derechos de propiedad intelectual, podemos encontrar
expresamente en sus articulo 138, 139 y 141, la posibilidad de adoptar medidas de

cesacion y otras medidas cautelares*.

Entendemos que estas medidas de cesacion y retirada son fundamentales al buen
funcionamiento de internet. Perfilan una mayor seguridad en relacion a las nuevas
tecnologias, en especial internet. No obstante entendemos que una simples notificacién
de un usuario de que existan circunstancias sospechosas no es el suficiente para decidir

se una actividad es ilicita o que afecta derechos de un tercero®*’.

Debemos observar que en las normativas europea y espafiola es el perjudicado
quien debera demonstrar que se ha lesionado su derecho. En cambio, la Digital

Milleniun Copy Act, normativa estadounidense, el onus de la prueba recae sobre el

#6 Con respecto al tema véase el Real Decreto Legislativo 1/1996, de 12 de abril, por el que se
aprueba el Texto Refundido de la Ley de Propiedad Intelectual, regularizando, aclarando y armonizando
las disposiciones legales vigentes sobre la materia, (BOE nim. 97, de 22-04-1996). Podemos observar en
el articulo 138, la posibilidad de acciones y medidas cautelares urgentes. El precepto advierte que los
titulares de derechos, sin el perjuicio de otras acciones 0 medidas que le correspondan, podran solicitar el
cese de la actividad ilicita del infractor y exigir una indemnizacién por los dafios materiales y morales
causados, en los términos previstos en los articulos 139 y 140. También podra exigir la publicacion o
difusion, total o parcial, de la resolucion judicial o arbitral en medios de comunicacion a costa del
infractor. De la misma forma advierte que los titulares de derechos podran solicitar la adopcion de las
medidas cautelares de proteccion urgente reguladas en el articulo 141 de la misma ley. Ademés nos sefiala
que las medias de cesacién y medidas cautelares podran solicitarse mismo cuando sean contra algunos
intermediarios a cuyos servicios recurra un tercero para infringir derechos de propiedad intelectual,
aunque los actos de dichos intermediarios no constituyan en si mismos una infraccién. Observa el mismo
precepto que sin el perjuicio de lo dispuesto en la Ley 34/2002, de 11 de julio, de servicios de la sociedad
de la informacion y de comercio electrénico. Y también que las medidas deberdn ser objetivas,
proporcionadas y no discriminatorias. Sobre la cuestién también el articulo 139 que establece el cese de la
actividad ilicita que podra comprender, entre otros en la letra a: “La suspension de la explotacion o
actividad infractora, incluyendo todos aquellos actos o actividades a los que se refieren los articulos 160
y 162”. Y también en la letra h del mismo precepto y lo que nos interesa mas en este trabajo: “La
suspension de los servicios prestados por intermediarios a terceros que se valgan de ellos para infringir
derechos de propiedad intelectual, sin perjuicio de lo dispuesto en la Ley 34/2002, de 11 de julio, de
servicios de la sociedad de la informacion y de comercio electrénico.” Por tltimo debemos observar el
articulo 141 que sefiala medidas cautelares en caso de infraccién en que exista temor de que ésta va a
producirse de modo inminente. Advierte que las autoridades judiciales podran decretar, a instancia de los
titulares de los derechos reconocidos en la mencionada ley, las medidas cautelares que, segun las
circunstancias, fuesen necesarias para la proteccion urgente de tales derechos. En especial debemos
observar el numero 6 del mismo precepto, que establece: “La suspension de los servicios prestados por
intermediarios a terceros que se valgan de ellos para infringir derechos de propiedad intelectual, sin
perjuicio de lo dispuesto en la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion
v del comercio electronico”.

“7T \/éase la sentencia nim. 289/2010 del Juzgado de lo mercantil ndm. 7, de Telecinco contra
Youtube, que en su fundamento juridico tercero sefiala que los Unicos competentes para determinar si una
actividad es ilicita o no, son los 6rganos judiciales. En este mismo sentido véase la sentencia de la
audiencia Provincial de Madrid, seccién 9%, ndm. 95/2010, de 19 de febrero de 2010.
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proveedor, que debera demonstrar que no ha tenido el conocimiento efectivo de la
actividad ilicita. De esta forma el legislador estadounidense dificulta que el proveedor
de servicios se beneficie de las reglas de exclusion de responsabilidad encontrada en la

normativa**®,

Efectivamente el proveedor de servicios al tener el conocimiento efectivo de la
existencia de un ilicito debe actuar con prontitud para eliminar o impedir el acceso a
informacién o actividad ilicita. Para esto deberd observar las circunstancias, y la
claridad que representa la actividad o informacion ilicita. La notificacion del usuario
servird para que el proveedor pueda verificar la informacién o actividad y en
consecuencia podré dar la oportunidad al supuesto infractor defenderse. Claro siempre

haciendo constar esta posibilidad en los términos de usos de su pagina web.

A demés a nuestro entender, el proveedor de servicios de la sociedad de la
informacién, debera facilitar todos los datos para la identificacion del supuesto
infractor, teniendo en cuenta los derechos a la intimidad personal, a la proteccion de los
datos personales, a la libertad de expresion o a la libertad de informacion presentes en

las legislaciones patrias*®.

Sin duda encontramos divergencias en relacion a los mecanismos de deteccion y
retirada de informaciones o actividades en internet. Pero no estamos de acuerdo que
estos mecanismos amenacen la libertad de expresion, que como hemos visto
anteriormente tienen algunos limites marcados por la constitucién y las diversas

jurisprudencias. Al contrario garantizan el buen funcionamiento de la red, y protegen los

“® Debemos observar el articulo 512. c), 1. de la Digital Milleniun Copy Act que sefiala que un
proveedor de servicios que reciba una notificacion de un titular de derecho de autor afirmando que cierto
contenido infringe su derecho de autor, no sera responsable si actGa rapidamente bloqueando el acceso al
supuesto contenido unido.

9 \/éase referente a la proteccion de datos y la intimidad, la Ley 32/2003, de 3 de noviembre,
General de Telecomunicaciones, en su capitulo Ill, que establece el secreto de las comunicaciones y
proteccion de los datos personales y derechos y obligaciones de caracter publico vinculados con las redes
y servicios de comunicaciones electronicas, donde advierte que los datos de los usuarios en internet
solamente podrén ser fornecidos mediante una orden judicial. De igual manera refleja VILASAU
SOLANA, Moénica, VILA MUNTAL, Maria Angels, “Intimidad y datos personales en Internet”, en
PEGUERA POCH, Miquel (Coord.), Principios de Derecho de la Sociedad..., op. cit., pp. 152-215.
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derechos de los perjudicados, para que la informacion o actividad ilicita no perdure en

el tiempo.
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CAPITULO V: LOS RIESGOS Y RETOS A SUPERAR EN LA WEB 2.0 Y EL
NUEVO MARCO ECONOMICO DE INTERNET

19. Los riesgos de los ataques no aparentes de internet.

Ademas de los riesgos frecuentes a los usuarios de internet, hay algunos riesgos
0 ataques en la red que no presentase aparente actualmente, pero que ya son motivo de
inquietud en el medio informéatico. Como podemos encontrar las causas naturales que
pueden ocasionar una sobrecarga en la red y hoy figura como una preocupacién por la
dependencia de la sociedad en las nuevas tecnologias. Un ejemplo de lo sucedido
podriamos encontrar en las tormentas de nieve ocurridas en Canada, Nueva York y

Francia, que fueran noticias en los Gltimos afios por la gravedad de la situacion®®.

0 En este sentido SETTEMBRINO, Francois, Risk Management, los riegos electrénicos,
Revista Gerencia de Riesgos y Seguros, Segundo Cuatrimestre, nim. 113, 2012; GUILLEN CATALAN,
Raquel, Spam y Comunicaciones Comerciales no Solicitadas, Revista Aranzadi de Derecho y Nuevas
Tecnologias, NUm. 3, Navarra, 2005; AA.VV., Robo de Identidad y Proteccion de Datos, Thomson
Reuters, Navarra, 2010; VELEIRO, Belén, Proteccion de Datos de Caracter Personal y Sociedad de la
Informacion, Boletin Oficial del Estado, Madrid, 2008; DAVARA RODRIGUEZ, Miguel-Angel, La
Transposicion de la Directiva sobre la Privacidad y las Comunicaciones Electrénicas, Comillas, Madrid,
2004; GUERRERO PICO, Maria del Carmen, El impacto de Internet en el Derecho Fundamental a la
Proteccion de Datos de Caracter Personal, Aranzadi, Navarra, 2006; PEREZ MARTINEZ, Ana, Una
Aproximacion al Ciberbullying, en JAVIER GARCIA GONZALEZ (Coord.), Ciberacoso: la tutela penal
de la intimidad, la integridad y la libertad sexual en Internet, Tirant lo Blanch, Valencia, 2010; PARDO
ALBIACH, Juan, Ciberacoso: Ciberbullying, Grooming, Redes Sociales y otros Peligros, en JAVIER
GARCIA GONZALEZ (Coord.), Ciberacoso: la tutela penal de la intimidad, la integridad y la libertad
sexual en Internet, Tirant lo Blanch, Valencia, 2010; MARCO MARCO, Joaquin J., Menores, Ciberacoso
y Derechos de la Personalidad, en JAVIER GARCIA GONZALEZ (Coord.), Ciberacoso: la tutela penal
de la intimidad, la integridad y la libertad sexual en Internet, Tirant lo Blanch, Valencia, 2010; SUAREZ
PLIEGO, Maria, La Directiva 2006/24/CE de Conservacién de datos y el articulo 52, apartado 1 de la
Carta Europea de los Derechos Fundamentales: Opinién del Abogado General, 28 de enero de 2014,
Asociacion Profesional Espafiola de Privacidad, en http://www.apep.es/la-directiva-200624ce-de-
conservacion-de-datos-y-el-articulo-52-apartado-1-de-la-carta-europea-de-los-derechos-fundamentales-
opinion-del-abogado-general/, (consultado en 10/06/2014); AA.VV., El Poder de las Redes Sociales,
Vanguardia Dossier, nim. 50, Enero/Marzo 2014; ALHASSEN, Maytha, Siria y Egipto la barrera del
miedo ha caido, en AA.VV., El Poder de las Redes Sociales, Vanguardia Dossier, nam. 50, Enero/Marzo
2014; RODRIGUES, Alex, en AA.VV., El Poder de las Redes Sociales, Vanguardia Dossier, ndm. 50,
Enero/Marzo 2014; CARDOSO, Gustavo, Movilizacién Social y Medios Sociales, en AA.VV., El Poder
de las Redes Sociales, Vanguardia Dossier, nim. 50, Enero/Marzo 2014; CHACON MEDINA, Antonio,
Una Nueva Cara de Internet: El Acoso, Revista Universidad de Granada, nim. 1, 2003, Granada, INSS:
1695-324X, en
http://www.acosomoral.org/pdf/Art NUEVA_CARA INTERNET _ACOSO ETIC@NET_2003.pdf,
(consultado en 02/07/2014); BENITO OSMA, Félix, La Web 2.0 y Las Redes Sociales en la Sociedad y
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Otro peligro de igual importancia esta en las politicas de los estados
autoritarios, que utilizan de este régimen para bloquear las comunicaciones e
informaciones que circulan en la red para no fuera vista por sus ciudadanos. Ejemplos
de estos tipos de situaciones podemos encontrar en los casos de Egipto, Tunez, Chinay
Brasil, en que los gobiernos pararan la circulacion de determinada informacion que no
les interesaba, o por falta de democracia en estos paises o por autoritarismo o por el
simple motivo que no convenia a estos estados. Algunos blogueaban las noticias o
paginas web totalmente y otros en gran parte, enflaqueciendo las libertades de los
ciudadanos. Incluso paises que se dicen democracias han utilizados de estas

herramientas para su propio beneficio®*.

Algunos autores advierten que incluso una tormenta magnética de gran
intensidad nos traeria consecuencias demasiadas dramaticas para la poblacion. Las
tecnologias de la informacion estan presentes en todos los sectores de nuestras vidas, y
ninguna maquinaria esta protegida para este tipo de situacion. Ademas de no tenemos
ningun tipo de experiencia pasada para este tipo de situacion para tenerlo como ejemplo
y saber cémo afrontarlo®?.

Lo cierto es que cada dia estamos mas dependientes de las nuevas tecnologias,
incluso las nuevas generaciones ya no saben como utilizar determinadas herramientas
manualmente. No tenemos el control de los riegos futuros de esta dependencia en la
sociedad de la informacion y aun son inimeros estos riesgos. Tenemos que educar y
advertir la populacion de los posibles dafios futuros e intentar al maximo buscar
soluciones para esta amenaza. Todo estd en juego, nuestra libertad, intimidad,

privacidad y nuestra dependencia por las nuevas tecnologias.

en la Empresa: Riesgos, Responsabilidad y seguro, Revista Espafiola de Seguros, nim. 153-154, 2013,
ISBN: 0034-9488.

1 Sefiala SETTEMBRINO, Frangois, Risk Management..., op. cit., que el asunto parecia muy
sensible para los Estados, dado la posibilidad de contagio que habria que evitar a cualquier precio.
Principalmente por las reacciones de los ciudadanos.

2 De la misma manera véase SETTEMBRINO, Frangois, Risk Management. .., op. cit., 2012.
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20. El nuevo marco economico y el cibermarketing.

Las nuevas tecnologias instauraran un nuevo marco economico y abriran el
camino para el desarrollo de nuevas técnicas de comunicacién, formas de publicidad y
marketing. Son incuestionables las ventajas del cibermarketing y ciberpublicidad frente
a los medios tradicionales. Incluso se percibe que cada dia mas las empresas de
diversificados sectores consideran esencial para mantenerse competitivos darse conocer

por las nuevas tecnologias*?.

Diversas son las razones para este aumento significativo del cibermarketing en
los tiempos actuales, entre ellas los costes méas bajos estan en el topo de la lista. Otra de
las razones es la posibilidad de llegar con precision en sus clientes potenciales, a traves
de un perfil de sus preferencias. Por ultimo y no menos importante es la interactividad
que permite internet, donde los usuarios tienen la posibilidad de interactuar con las

empresas™>*.

El gran litigado riesgo de esta préctica en la red esta en el envio masivo de
informaciones comerciales no solicitadas por los usuarios, ocasionando interminables
inconvenientes a los mismos, que a todo el tiempo estan recibiendo publicidad no
deseada al revés de estar recibiendo informaciones consideradas por los ellos
importantes y de relevancia. O muchas veces se perdiendo en la mescla de ambas

informaciones, ocasionando una confusion de informaciones*>°.

La preocupacion referente a los avances tecnolégicos son constantes en los
estados, tanto que el consejo de la Unidn Europea, en su Resolucién de 19 de enero de
1999, sobre la dimensién relativa a los Consumidores en la sociedad de la informacién,

3 De la misma manera encontramos GUILLEN CATALAN, Raquel, Spam y Comunicaciones
Comerciales no Solicitadas, Revista Aranzadi de Derecho y Nuevas Tecnologias, Num. 3, Navarra, 2005,
pp. 19.

“4 para GUILLEN CATALAN, Raquel, Spam y Comunicaciones Comerciales..., op. Cit., pp.
21, con internet la empresas de marketing y publicidad pueden programar la informacion deseada por
cada cliente. Es el usuario que elige la informacion y espera que se adecuen a sus intereses. La publicidad
en internet esta direccionada a un cliente potencial y se multiplican y amplian las posibilidades de
contacto directo con el fabricante y en la publicidad tradicional los consumidores mantienen un actitud
pasiva. ) )

** En el mismo sentido advierte GUILLEN CATALAN, Raquel, Spam y Comunicaciones
Comerciales..., op. Cit., pp. 25, sobre el riesgo del envio masivo de informaciones.
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sefiala que internet puede traer innimeras ventajas a los consumidores, sin embargo no
deja de dar lugar a nuevos contextos en que los usuarios 0 consumidores no estan
familiarizados o0 muchas veces no estén de acuerdo y que a la vez pueden poner en

riesgo sus intereses**®.

“%% Vid. GUILLEN CATALAN, Raquel, Spam y Comunicaciones Comerciales..., op. Cit., pp.
28. Veamos también la constitucionalizacion comunitaria de la proteccion de los consumidores en el
Tratado de la Union Europea de 7 de febrero de 1.992 (Tratado de Maastricht). Debemos observar el art.
129, A, del tratado, en que posteriormente fue reformado por el Tratado de Amsterdam (art. 153 TCE)
sefiala que la Comunidad contribuird al alcance de un alto nivel de proteccion a los consumidores
mediante medidas que adopte y acciones efectivas que apoyen y complementen la politica llevada a cabo
por los Estados Miembros en la proteccién de la salud, la seguridad y los intereses econémicos de los
consumidores, asi como garantizarles una informacion adecuada. Cada estado miembro debera adoptar
estas medidas combatibles con el tratado para mayor la proteccion de los consumidores. Advierte el
tratado que: La actuacién normativa no se ha llevado exclusivamente mediante Directivas, también los
reglamentos de la Comunidad han afectado, aunque de manera colateral al &mbito de los consumidores,
regulando aspectos de las politicas propias comunitarias, como puede ser la politica agraria comln
(PAC). Debemos observar también la comisién del Libro Verde sobre la proteccion del consumidor en la
Unidn europea de 2 de octubre de 2001. COM (2001) y sobre las modalidades alternativas de solucion de
conflictos en el ambito del Derecho civil y mercantil, presentado por de 19 abril de 2002 (COM (2002),
en la que se estudian los modelos, dificultades y perspectivas para proceder en un futuro a la elaboracién
de directrices en la proteccion del consumidor. Veamos también la Resolucién de 2 de diciembre de 2002,
COCE 11/2003, de 17 de enero, la Union ha aprobado la denominada “Estrategia en materia de politica
de los consumidores en la Comunidad (2002-2006)”. A nivel Europeo no podemos dejar de mencionar el
Reglamento (CE) nimero 2006/2004 del Parlamento Europeo y del Consejo, de 27 de octubre de 2004,
en materia de cooperacién entre las autoridades nacionales encargadas de la aplicacion de la legislacion
en materia de proteccion de los consumidores; la Resolucién del Consejo de 26 y 27 de Marzo de 2003,
Dictamen del Comité Econdmico y Social Europeo sobre el tema “La educacion de los consumidores”; la
Directiva 2001/101/CE del Parlamento europeo (PE) y el Consejo, de 26 de noviembre, relativa a la
aproximacion de las legislaciones de los Estados miembros en materia de etiquetado, presentacion y
publicidad de productos alimenticios destinados al consumidor final; la Directiva 2001/83/CE, del PE y el
Consejo, de 6 de noviembre, que establece un Cédigo comunitario sobre medicinas para uso humano; la
Directiva 2000/31/CE del PE y el Consejo, de 8 de junio, relativa a determinados aspectos de los servicios
de la sociedad de la informacion, en particular el comercio electrénico, en el mercado interior; la
Directiva 97/55/CE del Parlamento europeo y del Consejo, de 6 de octubre de 1997, sobre publicidad
engafosa; la Directiva 97/7/CE, de 20 de mayo de 1997, de proteccién a los consumidores en materia de
contratos a distancia; la Comunicacion de la Comisidon de las Comunidades europeas al Consejo, al
Parlamento europeo, al Comité econémico social y al Comité de las regiones sobre la iniciativa europeo
de comercio electrénico COM (1997); la Resolucion del consejo de 19 de enero de 1999 sobre la
dimensién relativa a los consumidores en la sociedad de la informacion (DOCE C23 de 28 de enero de
1999); la Decision nam. 283/1999/CE del Parlamento Europeo y del Consejo de 25 de enero de 1999 por
el que se establece el marco general para las actividades comunitarias en favor de los consumidores; la
Directiva 1999/93/CE del parlamento Europeo y del Consejo de 13 de diciembre de 1999 por la que se
establece un marco comunitario para la firma electrénica; la Directiva 92/59/CEE del Consejo, de 29 de
junio de 1992, relativa a la seguridad general de los productos; la Directiva 93/13/CEE, del Consejo, de 5
de abril de 1993, sobre las clausulas abusivas en los contratos celebrados con consumidores; la Directiva
87/102/CEE, del Consejo, de 22 de diciembre de 1986, relativa a la aproximacién de las disposiciones
legales, reglamentarias y administrativas de los Estados miembros en materia de crédito al consumo; y
por ultima la Directiva 79/581/CEE, del Consejo, de 19 de junio de 1979, relativa a la proteccion de los
consumidores en materia de indicacion de los precios de los productos alimenticios.
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Efectivamente para el Consejo de la Unidn Europea la transparencia y la calidad
de la informacién, las ofertas, condiciones contractuales, su intimidad y sus datos
personales, son algunas de las cuestiones que les preocupa y en que los consumidores
estan interesados, asi como de igual importancia, la confianza y la equivalencia a las
transacciones tradicionales. Por este motivo hay una singular preocupaciéon en las
injerencias no consentidas en los datos personales de los usuarios de internet, donde
estas injerencias pueden ocurrir de diversificadas formas, como mediantes las camparias
comerciales singularmente agresivas, que generan desconfianzas en la hora de utilizar
este medio o recelos a la hora de fornecer cualquier dado personal en internet mismo

cuando necesario®’.

En el reconocimiento del derecho de los usuarios y de los consumidores a nivel
europeo el Tribunal de Justicia de las Comunidades Europeas ha jugado un papel
decisivo. Son inimeras las decisiones en el sentido de proteger los derechos de los
usuarios contra las injerencias no consentidas en la esfera privada de los individuos.
Incluso sentencias como del caso Cassis de Dijon, de 20 de febrero de 1979, en que el
Tribunal de Justicia de las Comunidades Europeas plantea la necesidad de llevar a cabo
la defensa de los consumidores, ademas de la lealtad de las transacciones comerciales,
como no imponer restricciones al libre cambio. Actualmente son numerosos los
pronunciamientos del Tribunal en los que recalca la necesidad de adaptar de manera
clara e inequivoca los derechos de los usuarios en materia de proteccion contra las
camparfias comerciales agresivas, asi como la obtencién no autorizada de informaciones
personales de los usuarios. Todo esto, con el objetivo de una seguranza y credibilidad

de la red*®®,

7 En este sentido véase el considerando 6 de la Resolucién del Consejo de Europa de 19 de
enero de 1999 y la Decisién nim. 283/1999 del Parlamento Europeo y del Consejo, de 25 de enero
de1999. Asi como GUILLEN CATALAN, Raquel, Spam y Comunicaciones Comerciales. .., op. Cit., pp.
28-30.

%58 Referente al tema véase el principio del caso Dijon en http://www.icex.es (consultado en
20/05/2014), en esta pagina web se puede encontrar un articulo en que explica los cambios que
ocasionaran la sentencia del caso, asi como partes de la decision como: “Todo producto legalmente
fabricado y comercializado en un Estado miembro, de conformidad con la reglamentacion y los
procedimientos de fabricacion leales y tradicionales de este pais, debe ser admitido en el mercado de
cualquier otro Estado miembro”.
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Efectivamente muchas de las veces son los propios ciudadanos que sin darse
cuenta abren las puertas para los abusos a la privacidad y los datos personales en
internet, donde una simple tarjeta de fidelidad ofrecida por las empresas permiten saber

mucho mas de lo necesario, como por ejemplo nuestros gustos y lo que hacemos**®.

Pese todo este objetivo en busca de una red confiable, hay una grande
preocupacion en la dependencia de la sociedad en los sistemas de informacion.
Podemos encontrar innimeras materias relacionadas con las posibilidades de que un
nimero reducido de personas “expertos en informatica” puedan manipular la
informacion encontrada en la red o informaciones de caréacter personal disponibles
solamente en nuestros ordenadores o fornecidas a prestadores de nuestra entera
confianza. O aun que gobiernos autoritarios espien nuestras informaciones y las
interpreten como mejor les conviene. O en definitiva, que nos tornemos tan
dependientes de la informatica que cualquier fallo en este sistema podriamos estar

completamente perdidos y sin saber lo que hacer.

21. El problema de la privacidad y las comunicaciones electronicas.

Los estados en el recorrer de los afios intentan en sus constituciones y
normativas asienten una serie de derechos para la proteccién a la esfera mas intima de
las persona, como su dignidad que conlleva al libre desarrollo de la personalidad, o
también protejan los derechos inherentes e inviolables de las personas, como la
integridad personal, moral y fisica, que son la base y hacen sentido a los demas

derechos*®,

También esta proteccion se extiende a los derechos fundamentales del articulo

18, con especial referencia a los derechos personalisimos: el honor, la intimidad, propia

9 De la misma manera SETTEMBRINO, Frangois, Risk Management. .., op. cit., 2012.

%0 En este sentido véase MARCO MARCO, Joaquin J., Menores, Ciberacoso y Derechos de la
Personalidad, en JAVIER GARCIA GONZALEZ (Coord.), Ciberacoso: la tutela penal de la intimidad,
la integridad y la libertad sexual en Internet, Tirant lo Blanch, Valencia, 2010, pp. 88-89. VVéase también
los articulos 10 y 15 de la Constitucion Espafiola, asi como junto a estos derechos estan el derecho a vida
y la integridad fisica.
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imagen y el secreto de las comunicaciones y el uso de la informatica, en que este
desvinculado del derecho a la intimidad, ya que las comunicaciones han de estar
protegidas independiente de su contenido.

En este sentido, la Union Europea preocupada con los avances de las nuevas
tecnologias y la privacidad de las personas, constituye la Directiva sobre la privacidad y
las comunicaciones electronicas con el objetivo de armonizar las disposiciones de los
Estados Miembros para garantizar un nivel equivalente de proteccién de las libertades y
derechos fundamentales de los ciudadanos, en especial su intimidad en respecto a los

datos personales en las comunicaciones electrénicas*®.

Un dato es la noticia en su origen, sin haber sido sometido a tratamiento ni
adecuacion. Cuando un dato o conjunto de datos es sometido a tratamiento o adecuacion
a un fin, se convierte en informacion. Esta informacion posee fundamental importancia
en la actualidad, dado que la misma contribuye a la difusiébn de conocimiento y
formacion de las personas. Los medios de comunicacion con su gran capacidad de
difusion hacen pensar en unos grandes e influyentes agentes de cambio con mayor
riqueza de informacién y optimizan conocimientos*®.

La informatica como forma de almacenamiento y tratamiento de la informacion
puede convertirse en instrumento de presion y control social. Es la persona titular de los
datos que necesita proteccion, ya que el dato en si, no necesita proteccion. Lo que se

trata de proteger es la persona del manejo no autorizado de sus datos personales*®.

Algun autor sefiala que hay quien piensa que las sanciones para la proteccion de
los datos resulta irrelevante por ser mayor el beneficio obtenido y ni siquiera tiene poder
disuasorio. Gran parte de los problemas se solucionaria con el principio del tratamiento

leal de los datos, que es una indicacion de sentido comun, centrado en una transparente

%! De la misma manera véase en DAVARA RODRIGUEZ, Miguel-Angel, La Transposicion de
la Directiva sobre la Privacidad y las Comunicaciones Electrénicas, Comillas, Madrid, 2004, pp. 15.
%62 \/éase en DAVARA RODRIGUEZ, Miguel-Angel, La Transposicién de la Directiva..., op.
cit., pp. 18.
%% De la misma forma sefiala DAVARA RODRIGUEZ, Miguel-Angel, La Transposicién de la
Directiva..., op. cit., pp. 18.
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informacidn al titular de los datos de forma que actie conforme mejor le convenga en
d464

defensa de su intimida

Debemos acudir a niveles de seguridad que permiten conocer los riesgos,
valorar, aceptar 0 no ese riesgo y en algunos casos saber como solucionar los problemas
generados por este riesgo. Se trata de prever la correcta utilizacion y tratamiento de los
datos, desde el punto de vista juridico, asegurando su correcto tratamiento, su veracidad,
exactitud y legalidad*®®.

Por este motivo la LOPD en su articulo 9 establece en la seguridad de los datos
el responsable por los mismos deberan adoptar todas las medidas de indole técnica y
organizativas que garanticen la seguridad de los datos de caracter personal y que eviten
su alteracion, pérdida, tratamiento o acceso no autorizados de terceros, siempre
observando el estado de la tecnologia, la naturaleza de los datos y los riesgos a que
estan expuestos. También advierte que no se registraran estos datos de caracter personal

en ficheros que no reunan las condiciones con respecto a su integridad y seguridad.

Luego como una forma de control la LOPD en su articulo 26 observa que las
personas o0 entidades vengan cuidar de ficheros de datos de caracter personal deberan
notificara previamente a la Agencia de Proteccion de Datos, informando quien sera el
responsable, la finalidad, su ubicacion, el tipo de datos, las medidas de seguridad
indicando los niveles exigibles, las cesiones que prevean realizar, las transferencias a

paises terceros en su caso, del fichero creado.

De la misma manera podemos observar que se repite las mismas
especificaciones en la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones

la formula de la Directiva sobre la privacidad y las comunicaciones electrénicas*®.

464 \/id. DAVARA RODRIGUEZ, MigueI-AngeI, La Transposicion de la Directiva..., op. cit.,
pp. 21-32. Véase también Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones (Vigente
hasta el 11 de Mayo de 2014), BOE nim. 264 de 04 de Noviembre de 2003.

® En estos términos DAVARA RODRIGUEZ, Miguel-Angel, La Transposicién de la
Directiva..., op. cit., pp. 67.

Véase en este sentido el articulo 19 de Ley 59/2003, de 19 de diciembre, de firma electrdnica,

BOE nim. 304 de 20 de Diciembre de 2003, que sefiala: Todos los prestadores de servicios de

certificacion han de formular una declaracion de practicas de certificacion en la que detallaran, las
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En suma el consentimiento para el tratamiento de los datos hay que ser
inequivoco y especifico, lo que excluye el tacito y el subtendido, ya que es la garantia
fundamental para el tratamiento®®’.

Las guias informatizadas con datos de los usuarios pueden ser un gran problema
a la intimidad de los mismos. Por este motivo se hace necesario una delimitacion clara
de como sera utilizada. Asi como una regulacion equilibrada de como se debera tratar
estos datos. El gran problema de esta posibilidad en el tratamiento de estos datos
accesibles al publico, es la confusion con otros datos que no son accesibles, incluso
datos que muchas veces son desconocidos por su titular*®®,

Ya hemos observado como la tecnologia nos va trayendo avances pero también
problemas, y poco a poco las normativas intentan buscar garantias y soluciones para los
mismos. Un ejemplo claro esté en los correos comerciales, los Ilamados Spam que en un
principio llegaban a los usuarios indiscriminadamente y en grandes volumen. Los Spam
son basados en la filosofia de informacion comercial al mayor nimero posible de
destinatarios. Fue uno de los temas mas controvertidos en la aprobacién de la Ley de
Servicios de la Sociedad de la Informacion y del comercio electronico (LSSI), que

obligaciones que se comprometen cumplir relativas a la gestion de los datos de creacion y verificacién de
firma y de los certificados electrénicos, las condiciones aplicables a la solicitud, expedicion, uso,
suspension y extincion de la vigencia de los certificados las medidas de seguridad técnicas y
organizativas, los perfiles y los mecanismos de informacién sobre la vigencia de los certificados y, en su
caso la existencia de procedimientos de coordinacién con los Registros puablicos correspondientes que
permitan el intercambio de informacién de manera inmediata sobre la vigencia de los poderes indicados
en los certificados y que deban figurar preceptivamente inscritos en dichos registros. Esta declaracion de
practicas de certificacion debera estar facilmente disponible al publico, de forma gratuita.

7 En este sentido DAVARA RODRIGUEZ, Miguel-Angel, La Transposicién de la Directiva...,
op. cit., pp. 76. El autor sefiala que el consentimiento puede ser tacito, pero se dificulta en gran medida y
en algunas ocasiones seria casi imposible su realizacion.

“%8 De La misma forma encontramos DAVARA RODRIGUEZ, Miguel-Angel, La Transposicion
de la Directiva..., op. cit., pp. 85-86. Asi como el considerando 39 de la Directiva 2002/58/CE sobre la
Privacidad, op. cit., que sefiala la obligacion de informar todas las fases a los abonados y que los datos
recabados no pueden destinarse a otra finalidad de la recabada. Asi como el considerando 38, que advierte
que las guias de abonados en internet alcanzan gran difusion y tienen caracter publico. Por este motivo
gue son los abonados que deciden se hacen publico o no sus datos personales. Ademas de ser informados
acerca de la finalidad de las guias y de cualquier uso particular que pueda hacerse de las versiones
electronicas. Asi como debemos observar el articulo 12 de la misma Directiva relativa a las Guias de
abonados, que sefiala que los Estados miembros velaran por que se informe a los abonados antes de ser
incluidos en las guias la finalidad de la misma, impresas o electrdnicas, en las que puedan incluirse sus
datos personales, asi como de cualquier otra posibilidad de uso basada en funciones de en las versiones
electronicas de la guia. Los abonado tendréan la oportunidad de decidir si sus datos personales figuren en
las guias, en su caso cuales los datos, cuales finalidades.
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impone acertadamente la condicion de que haya sido solicitado o autorizado el correo

electrénico por el destinatario®®®.

El principal problema se generd por la dificultad de control de estos correos, lo
generaria una regulacion de ineficacia inexistente y sin lo efectivo cumplimiento, ya que
con las nuevas tecnologias y la extraterritorialidad de internet tendria la posibilidad de

realizar estas determinadas acciones en paises que se permite los spam.

Por este motivo se intentdé buscar un equilibrio para el cumplimento de las
normativas y consecuente seguridad a las personas. Lo podemos observar en la
redaccion de los articulos 21 y 22 de la Ley dos Servicios de la Sociedad de la

Informacién y Comercio electronico*”.

Lo que estd claro es que las normativas lo que intentan armonizar son los
derechos basicos y fundamentales de las personas. Sin embargo, con todos los avances
tecnoldgicos, intereses econdémicos y particularidades en la conservacion de datos en
internet algunos de estos derechos aun se quedan expuestos, dejando de lado algunas de
las garantias constitucionales de los ciudadanos*'.

Las transposiciones de las leyes abren un camino para una reflexion sobre el

aprovechamiento de las Directivas. Asi como abren las posibilidades de redefinir

%69 \/éase el articulo 21 de La Ley de Servicios de La Sociedad de La Informacién y Comercio
Electronico, que advierte que queda prohibido el envio de comunicaciones publicitarias o promocionales
por correo electrénico u otro medio de comunicacion electronica equivalente que previamente no
hubieran sido solicitadas o expresamente autorizadas por los destinatarios de las mismas. Con la
excepcion de que exista una relacion contractual previa, siempre que el prestador hubiera obtenido de
forma licita los datos de contacto del destinatario y los empleara para el envio de comunicaciones
comerciales referentes a productos o servicios de su propia empresa que sean similares a los que
inicialmente fueron objeto de contratacion con el cliente. Con la posibilidad del destinatario oponerse al
tratamiento de sus datos con fines promocionales mediante un procedimiento sencillo y gratuito. En el
caso de remision por correos electronicos deberd consistir la inclusion de una direcciéon de correo
electrénico u otra direccion electrénica valida donde pueda ejercitarse este derecho de oposicion.

*% De la misma manera véase DAVARA RODRIGUEZ, Miguel-Angel, La Transposicién de la
Directiva..., op. cit., pp. 92-94. Véase también el Organo de Control de Espafia, La Agencia Espafia de
Proteccion de Datos, asi como los articulo 35 a 49 de la LOPD vy articulo 43.1 de la LCE.

™ \séase la Directiva 97/66/CE articulos 1. Asi como la Directiva de la Privacidad y las
Comunicaciones electronicas articulo 1, y Directiva 95/46/CE articulo 1. Ademas sefiala DAVARA
RODRIGUEZ, Miguel-Angel, La Transposicion de la Directiva..., op. cit., pp. 107, que no esta de un
todo claro si ha garantizado una proteccién adecuada a las libertades y derechos fundamentales, o
solamente se cre6 un marco que pretenda ser un desarrollo teérico de la proteccién ofrecida.

234



determinados aspectos para una efectiva proteccion de los derechos y estructurar una via

para un equilibrio entre los intereses involucrados*’?.

Lo que se deberia buscar es un mayor debate y participacion de todos los
usuarios para poderse valorar y buscar un verdadero sentido y equilibrio de las normas

para una convivencia social justa*”.

22. La vulnerabilidad de la proteccion de datos de carécter personal.

La conservacion, el tratamiento, la cesion de los datos siempre fueran materia de
controversia entre la Union Europea y los estados miembros. Innimeras fueran las
discusiones relativa a esta tema, incluso algunos estados se manifestaran firmemente
contra las Directivas relacionadas con la materia, como es el caso de Irlanda y Austria
que plantearan cuestiones prejudiciales (asuntos C-293/12 y C-594/12), en consecuencia
de la compatibilidad entre las obligaciones de conservacion de los datos de carécter
personal por parte de los Proveedores de Servicios de Comunicaciones, de la Directiva
2006/24/CE, y las Directivas 95/46/CE y 2002/58/CE.

A nivel espafiol podemos encontrar la Ley de Proteccion de Datos de Carécter
Personal (LOPD), que advierte que cualquier entidad en territorio espafiol, sea de
caracter publico o privado, que trato con los datos de caracter personal debe cumplir lo
establecido por las leyes de proteccién de datos. Y tendrd por objeto la garantia y
proteccion, en lo que concierne al tratamiento de los datos personales, las libertades
publicas y los derechos fundamentales, especialmente los derechos al honor e intimidad

personal y familiar de los individuos*™.

472 \/id. DAVARA RODRIGUEZ, MigueI-AngeI, La Transposicion de la Directiva..., op. cit.,
pp. 108. i )

" vid. DAVARA RODRIGUEZ, Miguel-Angel, La Transposicién de la Directiva..., op. cit.,
pp. 108.

4% En este sentido podemos consultar la Ley Orgénica 15/1999, de 13 de diciembre, de
Proteccién de Datos de Caracter Personal, op. cit.. asi como VELEIRO, Belén, Proteccion de Datos de
Carécter Personal y Sociedad de la Informacion, Boletin Oficial del Estado, Madrid, 2008, pp. 60.
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Los Datos de caracter personal son considerados cualquier informacion relativa
a personas fisicas identificadas o identificables. El tratamiento de los datos hace
referencia a todas operaciones o procedimientos de caracter automatizado o no, que
permite la recorrida, grabacion, la guarda, elaboracion, modificacion, bloqueo,
cancelacion, cesion, transferencias, es decir, todo lo que implica el vinculo con los datos
de las personas identificadas o identificables. El tratamiento de los datos debera venir
acompariado de los principios establecidos en las leyes de cada estado, en el caso de
Espafia por la LOPD*".

Los datos de carécter personal son destinados en internet con finalidades
especificas de sus usuarios. Por lo tanto, no podran se destinar a actividades
incompatibles con aguellas que se destino. No obstante, no se considerara incompatible

el tratamiento posterior con fines histéricos, estadisticos o cientificos*’®.

Los datos de caracter personal seran cancelados cuando hayan dejado de cumplir
con su finalidad, no podran ser conservados por un plazo superior al cual fue destinado.
No obstante segin el Reglamento de desarrollo de la LOPD, podran conservarse los

datos de caracter personal durante el tiempo en que pueda exigirse algin tipo de

475 En estos términos VELEIRO, Belén, Proteccion de Datos de Cardcter Personal..., op. cit.,
pp. 60-62. Asi como el articulo 3 de la LODP. Véase también el Real Decreto 1720/2007, de 21 de
diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de
diciembre, de proteccién de datos de caracter personal, Publicado en BOE nim. 17 de 19 de Enero de
2008, que advierte en su articulo 5. 1. F), que Datos de caracter personal son: Cualquier informacién
numérica, alfabética, gréfica, fotografica, aclstica o de cualquier otro tipo concerniente a personas
fisicas identificadas o identificables.

%7% En este sentido podemos observar el articulo 2. 3 de la LODP, asi como la Ley 16/1985, de 25
de junio, del Patrimonio Historico Espafiol, BOE de 29 de Junio de 1985; Ley 12/1989, de 9 de mayo, de
la Funcidn Estadistica Publica, BOE de 11 de Mayo de 1989; Ley 13/1986, de 14 de abril, de Fomento y
Coordinacion General de la Investigacion Cientifica y Técnica, BOE nim. 93, de 18 de abril de 1986.
Debemos sefialar también el articulo 2. 2 que advierte: El régimen de proteccion de los datos de caracter
personal que se establece en la presente Ley Organica no serd de aplicacion: a) A los ficheros
mantenidos por personas fisicas en el ejercicio de actividades exclusivamente personales o domésticas.
b) A los ficheros sometidos a la normativa sobre proteccion de materias clasificadas. c) A los ficheros
establecidos para la investigacion del terrorismo y de formas graves de delincuencia organizada. No
obstante, en estos supuestos el responsable del fichero comunicara previamente la existencia del mismo,
sus caracteristicas generales y su finalidad a la Agencia de Proteccién de Datos.
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responsabilidad derivada de una relacion u obligacion juridica o de ejecucion de un

contrato o de la aplicacién de medidas precontractuales solicitadas por el interesado®’”.

La cesion del tratamiento de los datos de caracter personal solo podra ocurrir con
el previo consentimiento del interesado, de modo expreso inequivoco y preciso, con

algunas excepciones encontradas en el Reglamento de desarrollo de la LOPD*.

La seguridad de los datos es fundamental en internet. Los riesgos, destruccion
accidental o ilicita, perdida, alteracion, difusion o accesos no autorizados o indebidos,
que estan expuestos los datos de caracter personal pueden derivarse tanto de accion de
hombre como de causas naturales, técnicas o fisica. Por esto motivo tenemos la
necesidad de adoptar medidas préacticas eficientes de seguridad para el tratamiento de
los datos. Es de fundamental importancia que las normativas vigentes estén de acuerdo
con las necesidades relativas a seguridad de los datos. Porque es mediante estas
normativas que los responsables por el tratamiento de los datos determinan sus reglas de
seguridad*™®.

El responsable del tratamiento de los datos debera elaborar un documento de
seguridad que especificara el ambito de aplicacion de los recursos protegidos; las
medidas, normas, procedimiento de actuacion y reglas que garanten el nivel de
seguridad necesario; las funciones y obligaciones del personal responsable por el
tratamiento de los datos; la estructura y descripcion de los sistemas de informacion;
procedimientos de notificacion, gestion de incidencias; los procedimientos de copia y
recuperacion; transporte, soporte y procedimiento de destruicién y reutilizacion de

soportes*®°.

7 Vid. VELEIRO, Belén, Proteccion de Datos de Cardcter Personal..., op. cit., pp. 64-65. Asi
como el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo
de la Ley Orgénica 15/1999, de 13 de diciembre, de proteccion de datos de carécter personal, Publicado
en BOE nim. 17 de 19 de Enero de 2008, en su articulo 9 relativo a la seguridad de los datos.

478 \/éase en Real Decreto 1720/2007, de 21 de diciembre, op. cit.

419 De la misma manera VELEIRO, Belén, Proteccion de Datos de Cardcter Personal..., op. cit.,
pp. 77y ss.

“80 \/éase en VELEIRO, Belén, Proteccién de Datos de Cardcter Personal..., op. cit., pp. 147-
148. Referente al tema podemos encontrar un modelo de documento de seguridad en
https://www.agpd.es/portalweb AGPD/canaldocumentacion/publicaciones/common/Guias/modelo_doc_se
guridad.pdf.
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Las medidas de seguridad deberdn estar en todo momento actualizadas y
revisadas de acuerdos con las tecnologias existentes en el momento. Las informaciones
deberan ser claras a los usuarios en el documento de seguridad. En el caso de
incidencias el registro debera constar, el tipo de incidencia; el momento en que se ha
producido; la persona que notifica; a quien se le comunica; sus efectos; las medidas

efectuadas para correccién de la incidencia®".

Como medida preventiva de identificacion es comin que disponemos gran
cantidad de datos personales en internet. Para navegar en la red tenemos que rellenar un
formulario con nuestras informaciones personales. Estos datos seran almacenadas en
ficheros que deberan conforme criterios de las legislaciones tener el maximo de
seguridad en su conservacion y almacenamiento. Se debera garantir su confidencialidad

e integridad, entre otras particularidades encontradas en las normativas de cada estado.

Con mucha cautela los responsables de los ficheros de datos personales deberan
verificar el funcionamiento y aplicacion de los procedimientos de las copias respaldo de

los datos y de su recuperacion“®.

En los casos de infracciones las normativas prevén un régimen sancionador a los
responsables, normalmente estableciendo multas. No obstante en Espafia, los autores

son muy criticos en el régimen de multas por las infracciones encontrado en la LOPD,

%81 Referente al tema véase VELEIRO, Belén, Proteccién de Datos de Cardcter Personal..., op.
cit., pp. 149.

82 En el caso de Espafia esta verificacion de los datos es a cada seis meses, con un minimo
semanal de copias respaldo. De la misma manera encontramos VELEIRO, Belén, Proteccién de Datos de
Caracter Personal..., op. cit, pp. 151, asi como debemos observar la LOPD en el capitulo de las
infracciones y sanciones que advierte que los responsables de los ficheros y los encargados de los
tratamientos estaran sujetos al régimen sancionador. Ademas sefiala que calificaran como leves, graves o
muy graves y enumera cada una de ellas. Por ejemplo, considera una infraccién leve el acto de no remitir
a la Agencia Espafiola de Proteccion de Datos las notificaciones previstas en esta Ley o en las
disposiciones de desarrollo, o No solicitar la inscripcion del fichero en el Registro General de Proteccién
de Datos, o el no cumplimiento del deber de informacion al afectado acerca del tratamiento de sus datos
de caréacter personal cuando los datos sean recabados del propio interesado, etc. Considera una infraccién
grave la creacion de ficheros de titularidad publica o la recogida de datos de caracter personal para esta
creacion, sin autorizacion de disposicion general, publicada en el “Boletin Oficial del Estado” o diario
oficial correspondiente o el Tratamiento de datos de caracter personal sin el consentimiento de las
personas envueltas, cuando sea necesario conforme a lo dispuesto en esta Ley y en sus disposiciones de
desarrollo, o la vulneracion del deber de guardar secreto acerca del tratamiento de los datos de caracter
personal, etc. Y por ultimo considera como infracciones muy graves la recogida de datos en forma
engafiosa o fraudulenta, o no cesar en el tratamiento ilicito de datos de caracter personal cuando el
Director de la Agencia Espafiola de Proteccion de Datos lo requiere.
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sefialando que Espafa establece cuantias exageradas en relacion a otros paises en su

entorno*®,

Las cuantias dependen de las circunstancias de las infracciones, como la
naturaleza del derecho afectado, el caracter continuado de la infraccion, el volumen de
los datos, los beneficios obtenidos, el grado de intencion, la reincidencia, los dafios y
prejuicio ocasionados, se la infraccion consecuencia de una anomalia en el
funcionamiento, no debida a una falta de diligencia exigible al infractor. a demas de

cualquier otra circunstancia relevante*®.

“83 Vid. VELEIRO, Belén, Proteccion de Datos de Caracter Personal..., op. cit., pp. 196.
“84 \/éase en este sentido El articulo 45. 4. de la LOPD. Asi como VELEIRO, Belén, Proteccién
de Datos de Caracter Personal..., op. cit., pp. 196.
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En este sentido debemos observar la Sentencia del Tribunal Superior de Justicia
de Madrid de 29 de enero de 2003, Sala de lo contencioso-administrativo, Seccion
novena, relativa al tratamiento de datos personales especialmente protegidos sin las
debidas garantias previstas en la Ley. Que desestima el presente recurso contencioso
administrativo n® 1542/98, interpuesto por el procurador de los tribunales contra la
resolucion dictada por la Agencia de Proteccion de Datos, de fecha 11 de agosto de
1998, y que confirma dicha resolucion por ser ajustadas al ordenamiento juridico. La
resolucion imputa a la actora haber recabado datos atinentes a la salud de un particular
sin su consentimiento expreso, asi como, haber mantenido dichos datos en un fichero
sin tal consentimiento, conducta doble ésta que era constitutiva, en el criterio del
instructor, de la falta muy grave de “recabar y tratar” datos atinentes a la salud sin el
consentimiento expreso de su titular, prevista en el art.43.4c) de la LORTAD (Ley
Organica 5/1992, de 29 de octubre, de Regulacion del Tratamiento Automatizado de los
Datos de Caracter Personal, vigente hasta el 14 de enero de 2000). En la resolucion
sancionadora, se elimina la primera parte de la conducta, no obstante se mantiene
integra la segunda parte de la misma, esto es, haber mantenido dichos datos en un
fichero sin consentimiento expreso de su titular una vez entrada en vigor la LORTAD.
La autora alega defendiendo la legitimidad de su conducta consistente en el
mantenimiento en un fichero de los datos atinentes a la salud de aquella ciudadana. Sin
embargo en cuanto al fondo del asunto, tratandose de datos sobre la salud de un
particular obtenidos en virtud de una relacion contractual de la actora con el mismo, una
vez finalizado el contrato, el mantenimiento de dichos datos sin el consentimiento
expreso de su titular ya no resultaba amparado por el art.6.2 de la LORTAD, de forma
que, ante la ausencia de dicho consentimiento expreso, debieron cancelarse, sin que
quepa admitir la argumentacion de la actora en el sentido de que el mantenimiento de
los datos era necesario para la finalidad con la que habian sido obtenidos por cuanto son
necesarios para las labores de prospeccion técnica y estadistica en que la actividad
aseguradora consiste, ya que el mantenimiento de tales datos puede, efectivamente, ser
necesario para el ejercicio de la actividad aseguradora, pero, en todo caso, se requiere el
consentimiento expreso del titular de los mismos. Debemos recordar que el art. 43. 4. ¢)

3

de la LORTAD, constituye infraccion muy grave “..recabar y tratar de forma
automatizada los datos referidos en el apartado 3 del art.7 cuando no lo disponga una
ley o el afectado no haya consentido expresamente...”. En concreto, la conducta que se
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imputaba a la empresa actora en la propuesta de resolucion era la de haber “recabado”
“y” haber mantenido después “tratado” en un fichero automatizado datos relativos a la

salud de un particular sin haber obtenido su consentimiento expreso*®.

Véase también la Sentencia del Tribunal Superior de Justicia de 16 de julio de
2002, Sala de lo contencioso-administrativo, Seccion Novena, referente a la utilizacion
de datos personales de abonados a servicios telefénicos, autos del recurso contencioso-
administrativo nimero 1284/97. La sentencia sefiala el articulo 39 de la LORTAD, el
cual prevé expresamente la potestad de inspeccion de la Agencia de Proteccion de Datos
que "podré inspeccionar los ficheros a que hace referencia la presente Ley recabando
cuantas informaciones precise para el cumplimiento de sus cometidos." Asi como
"podré solicitar la exhibicion o el envio de documentos y datos y examinarlos en el
lugar en que se encuentren depositados, asi como inspeccionar los equipos fisicos y
l6gicos utilizados para el tratamiento de los datos accediendo a los locales donde se
hallen instalados.” El problema surge cuando la recurrente crea un fichero denominado
Coditel en que constan datos que contiene nombre, apellidos, direccion, fecha y lugar de
nacimiento, sexo, formacion vy titulaciones, hasta el poder de compra y otros aspectos
claves, cubriendo once millones de hogares. Huelga sefialar que la inscripcion del
fichero en el Registro General de Proteccion de datos no exime de la comision de toda
hipotética infraccion mediante su creacion o utilizacion, ni convalida las ulteriores
aplicaciones o0 usos que pueda otorgarse al mismo. La recurrente, tiene por objeto social
la actividad publicitaria de todo género, y realiza para una otra entidad la confeccion y
distribucion de las guias o repertorios telefonicos. Esta entidad remitia mensualmente a
la demandante el denominado "fichero de informacion de abonados”. Manifiesta la
recurrente que inicialmente el fichero contenia datos adicionales relativos a los
abonados como el nivel de facturacion, banco y sucursal de domiciliacion de los
recibos, que se dejaron de utilizar al entrar en vigor la LOTARD. Este fichero contiene

los datos relativos a nombre, apellidos, direccion y teléfono de los abonados, que se

5 \éase la Ley Organica 5/1992, de 29 de octubre, de Regulacién del Tratamiento
Automatizado de los Datos de Caracter Personal, (Vigente hasta el 14 de enero de 2000), BOE nim. 262
de31 de octubre de 1992. La referida sentencia se puede consultar en
http://www.agpd.es/portalweb AGPD/canaldocumentacion/sentencias/tribunales_superiores/index-ides-

idphp.php
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publican por esta otra entidad. En base a estos mismos datos del fichero se confecciona
el fichero coditel. Este comprende unos once millones de hogares, y completa los datos
con otros obtenidos estadisticamente y de forma probabilistica por el cruce con otros
ficheros de datos asociados. Otros datos eran deducidos mediante procedimientos
aplicados a los datos que ya se poseian; asi, el sexo se desprendia del nombre de pila, y
del domicilio se inferia el tipo de vivienda y el hébitat rural o urbano. El procedimiento
de segmentacion «se facilitaba a terceras empresas una lista de personas cuyos hogares
cumplian teorica y probabilisticamente los criterios de seleccion especificados, con un
conjunto de datos que incluia diversas combinaciones de los necesarios para establecer
contacto postal o telefonico». El segundo tratamiento automatizado estaba destinado a
corregir los errores de los ficheros, y, el tercero, a enriquecer los ficheros de los clientes
de “Coditel” adicionandolos «perfiles sociograficos de hogar, que se asignaban a partir
de estadisticas de las secciones censales». Para la recurrente no existen en los ficheros
mas datos personales que los publicos de nombre, apellidos, domicilio y nimero de
teléfono. el tratamiento y cesion con fines de publicidad y marketing directo, de datos
tomados de fuentes accesibles al pablico, que es licito conforme a lo prevenido en los
articulos 6.2 y 11.2 b) de la LOTARD. No obstante esclarece la sentencia que los datos
personales que contienen los ficheros en poder de la recurrente no proceden de fuentes
accesibles al publico, pues un importante nimero de ellos s6lo son conocidos y
suministrados por otra entidad, y el resto proviene del acopio y tratamiento
automatizado por distintos sistemas informéaticos de datos de variados origenes, de
modo que permiten aplicarlos a personas concretas e identificadas. Por otra parte, con
abstraccion del hecho de que gran parte de los datos personales que componian el
fichero eran suministrados a la recurrente, sin conocimiento de los titulares, por otra
entidad, lo que es suficiente para el nacimiento de la conducta infractora, sucede
asimismo que otros datos que aparecen en aquél eran averiguados mediante la
aplicacion de complejos procedimientos informaticos y a través del uso de
informaciones a disposicién del pablico en general. Precisamente, la sentencia sefiala
que el riesgo que trata de prevenir el articulo 18.4 de la Constitucion y al que obedece la
promulgacion de la LOTARD, consiste en obtener informacién relevante de personas
concretas mediante la relacion coherente de datos en principio inocuos. La exposicion
de motivos de la Ley, al definir el concepto de privacidad, a cuya tutela se dirige,
establece que constituye un conjunto “de facetas de su personalidad que, aislada mente
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consideradas, pueden carecer de significacion intrinseca pero que, coherentemente
enlazadas entre si, arrojan como precipitado un retrato de la personalidad del individuo
que éste tiene derecho a mantener reservado”. En definitiva, para apreciar la naturaleza
personal de los datos que figuran en los registros de que disponian es suficiente con
examinar los que le eran cedidos por y que resultaban superfluos para la elaboracion de

las gufas telefonicas a que, segin se dice, estaban destinados*®.

Las dos citadas sentencias aun se referian a la LOTARD, anterior a la LOPD, sin
embargo la Agencia Espafiola de Proteccion de Datos, cuyo objetivo general es cuidar
por la consecucidn de la legislacion sobre proteccion de datos y fiscalizar su aplicacion,
en especial en lo relativo a los derechos de informacion, acceso, rectificacion, oposicion
y cancelacion de datos, ha promovido la elaboracién del Reglamento de desarrollo de la
LOPD, con la principal caracteristica de conseguir mayor transparencia en su actividad
en la sociedad de la informacién y mejorar la garantia de derecho fundamental de
proteccion de datos de caréacter personal®’.

En la misma linea debemos observar que la Ley 32/2003 establece a los
operadores que exploten redes publicas de comunicacion electrénicas o presten
servicios de comunicacion electronica, deberan garantizar el secreto de las

comunicaciones y la proteccion de datos de caracter personal. Asi como la Ley

486 La sentencia se puede consultar en
http://www.agpd.es/portalweb AGPD/canaldocumentacion/sentencias/tribunales_superiores/index-ides-
idphp.php, (consultado en 01 de julio de 2014).

87 \éase la Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de caracter
personal, Publicado en BOE nim. 17 de 19 de Enero de 2008. Referente al tema debemos también
observar la Directiva 95/46/CE del Parlamento Europeo y del Consejo de 24 de octubre de 1995 relativa a
la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos, Diario Oficial n°® L 281 de 23/11/1995; la Ley 32/2003, de 3 de noviembre,
General de Telecomunicaciones, BOE niim. 264 de 04 de Noviembre de 2003; el Real Decreto 424/2005,
de 15 de abril, por el que se aprueba el Reglamento sobre las condiciones para la prestacion de servicios
de comunicaciones electronicas, el servicio universal y la proteccion de los usuarios, BOE num. 102
de 29 de Abril de 2005; la Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de
2002, relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las
comunicaciones electronicas (Directiva sobre la privacidad y las comunicaciones electronicas),
DOUE nim. 201, de 31 de julio de 2002; modificada por la Directiva 2006/24/CE del Parlamento
Europeo y del Consejo, de 15 de marzo de 2006, sobre la conservacion de datos generados o tratados en
relacion con la prestacion de servicios de comunicaciones electronicas de acceso publico o de redes
publicas de comunicaciones, DOUE nim. 105, de 13 de abril de 2006; asi como el Real Decreto
1029/2002, de 4 de octubre, por el que se establece la composicién y el régimen de funcionamiento del
Consejo Asesor de las Telecomunicaciones y de la Sociedad de la Informacion, BOE nim. 250, de 18 de
octubre de 2002.
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Organica 15/1999 de 13 de diciembre, que entre muchas de las condiciones establecidas
a los operadores de las comunicaciones electronicas esté la de garantizar la proteccion
de datos personales y la intimidad de las personas. Podemos observar que ambas
normativos poseen un mismo objetivo que es de mantener la seguridad de las redes
contra el acceso no autorizado y garantizar la confidencialidad de los mensajes

transmitido, asi como garantizar el secreto de las comunicaciones*®®.

Los operadores deberan adoptar las medidas técnicas de seguridad necesarias
para preservar la explotacion de la red o de la prestacion de sus servicios y la proteccion
de los datos de carécter personal. En los casos en que surjan ciertos riesgos de seguridad
en la prestacion de servicios, los operadores deberan alertar los abonados, revelando
posibles soluciones y procedimientos*®.

Los operadores podran realizar interceptaciones de acuerdo con el dispuesto en
el articulo 579 de la Ley de Enjuiciamiento Criminal en la Ley Organica 2/2002, de 6 de
mayo, Reguladora del Control Judicial Previo del Centro Nacional de Inteligencia y en
otras normas con rango de ley organica. Asimismo, deberan adoptar a su costa las
medidas que se establecen en este articulo y en los reglamentos correspondientes. El
procedimiento se deberd seguir de acuerdo a lo dispuesto en el articulo 33 de la Ley
32/2003. Esta interceptacion debera realizarse preferentemente en salas con acceso
restringido a personas autorizadas que asegure la confidencialidad y el secreto de las

comunicaciones*®.

Pese toda esta proteccion establecida por el estado Espafiol la Directiva
2006/24/CE del Parlamento Europeo y del Consejo, relativa a conservacion de datos
generados o tratados en relacion con la prestacién de servicios de comunicaciones

electronicas de acceso publico o de redes publicas de comunicaciones, fue objeto de

“88 Debemos observar que La Ley 32/2003, de 3 de noviembre, op. cit., transpone la Directiva
2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los
datos personales y a la proteccion de la intimidad en el sector de las comunicaciones electrénicas, op. cit.,
modificada por la Directiva 2006/24/CE, op. cit.

“9 Vid. VELEIRO, Belén, Proteccion de Datos de Caracter Personal..., op. Cit., pp. 287-288.

"0 Em este mismo sentido debemos observar VELEIRO, Belén, Proteccion de Datos de Carécter
Personal..., op. cit., pp. 296-297.
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muchas criticas al establecer a los operadores o prestadores de servicios la obligacion de

retener determinados datos.

En este sentido debemos observar la opinion del Abogado General de Espafia
que aprecio la Directiva Europea, y manifesto sus inquietudes y las consecuencias de su
transposicion a los estados y las cuestiones prejudiciales ya planteadas por paises como
Irlanda y Austria. Como podemos observar la Directiva 2006/24/CE asigna a los
proveedores de servicios de la sociedad de la informacion la obligacion de recopilacion
y conservacion de un numero considerable de datos generado o tratados en las
comunicaciones electronicas, durante un determinado plazo. La propia Directiva
justifica esta obligacion en la finalidad de investigacion y enjuiciamiento de actividades

delictivas graves, y/o garantizar el buen funcionamiento del mercado interior*®*.

Sin embargo advierte el Abogado General que hay cuestiones prejudiciales que
se puede plantear en relacion a esta determinacion, principalmente las relativas a los
principios generales garantizados al tratamiento de estos tipos de datos, como es el
principio de la proporcionalidad, necesidad y adecuacion, asi como la compatibilidad
con los derechos fundamentales a la proteccion de datos personales y a la libertad de
expresion reconocidos en los articulos 7, 8 y 11 de la Carta Europea de los Derechos
Fundamentales. Para él no se encuentra en la Directiva la observancia y juicio de
proporcionalidad con los derechos envueltos, principalmente los relativos a los derechos
fundamental a la vida privada de los ciudadanos. Asi como hay la ausencia de principios
elementales que disciplinen la forma de conservacion y acceso a los datos. Incluso hay
un excesivo plazo en la conservacion de los datos, y que de esta forma suponen una
injerencia en el articulo 8 de la Carta Europea de los Derechos Fundamentales, asi como
en el derecho a la vida privada regulado en el articulo 7 de la Carta Europea de los
Derechos Fundamentales.

“1 Referente al tema véase SUAREZ PLIEGO, Maria, La Directiva 2006/24/CE de
Conservacion de datos y el articulo 52, apartado 1 de la Carta Europea de los Derechos Fundamentales:
Opinién del Abogado General, 28 de enero de 2014, Asociacion Profesional Espafiola de Privacidad, en
http://www.apep.es/la-directiva-200624ce-de-conservacion-de-datos-y-el-articulo-52-apartado-1-de-la-
carta-europea-de-los-derechos-fundamentales-opinion-del-abogado-general/, (consultado en 10/06/2014).
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El Abogado General denomina dos tipos de datos personales que debemos
observar, el primero los datos personales neutrales, que son los datos sencillos, como
por ejemplo los que aparecen en un documento de identidad, y el segundo, los datos que

se refieren a circunstancias de la vida privada de una persona.

En consecuencia de esta diferenciacion se puede observar segin el Abogado
General, que la Directiva no diferencio los tipo de datos personales que los proveedores
de servicios de la sociedad de la informacion han de tratar, o recopilar y conservar. No
observando o diferenciando estos datos personales que seran tratados de forma
igualitaria en el sentido méas estricto del término, los datos que se refieren a la vida
privada en la esfera mas intima, se tornan mas expuesto, lo que haz con que la medida
sea considerada desproporcional en relacion al derecho constitucional a la vida privada
de las personas. En efecto, la Directiva también no regulo los principios generales al
respecto al acceso a los datos, tratamiento y su explotacion, dejando a los estados

miembros su regulacion. .

Asimismo sefiala que deberian respetarse unos principios minimos en respecto a
la proteccion y seguridad de los datos; por ejemplo no establece la obligacion de que
sean los proveedores de servicios de comunicaciones quienes almacenen los datos, lo
que hoy por hoy supone un riesgo potencial elevado esta posibilidad de cesion a
terceros a derechos tan fundamentales a las personas como a la proteccion de los datos

de caracter personal.

El abogado general advierte que hay un minimo de principios que deberian
haber sido establecidos por la Directiva, entre ellos cita los principios que deben presidir
la definicion, establecimiento, aplicacion y control del respeto y garantia de los

derechos fundamentales*®.

92 Sefiala SUAREZ PLIEGO, Maria, La Directiva 2006/24/CE..., op. cit., que la Directiva:
olvido de orientar sobre la intensidad de la causa de la injerencia, especificando mejor qué concretas
actividades delictivas graves pueden justificar el acceso a los datos;- indicar el modo en que los Estados
miembros deben regular la autorizacion de acceso a los datos conservados, limitando el acceso
exclusivamente a las autoridades judiciales, como 6rgano independiente;- establecer como principio la
posibilidad de que los Estados Miembros previesen excepciones al acceso a los datos conservados o
incluso requisitos de acceso més estrictos;- determinar las facultades para que los Estados Miembros
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Otra preocupacion del Abogado General es en respecto al periodo de
conservacion de los datos, ya que la Directiva establece un minimo de 6 meses y un
maximo de 2 afios para esta conservacion. Sefiala que este periodo podra suponer una
injerencia a los derechos de los usuarios si se produzca de manera continuada, por lo

que habra siempre que se justificar la medida y determinar si es 0 no proporcional.

Debido al exagerado tiempo de conservacion de los datos la consecuencia de
esta actitud es la creacion una gigantesca base de datos, tornando los datos personales

més vulnerables por un periodo de tiempo mayor*®.

La grande inquietud del Abogado General reside en el tratamiento de forma
general de los datos, no diferenciando los tipos de datos que se conservan, de tal forma
que los datos conservados y tratados son los datos que determinan fielmente los gustos
y los comportamientos de los usuarios, y que conciernen exclusivamente a su vida
privada. Ademas de la preocupacidn con cantidad de datos de caracter personal relativos
la la vida privada de los usuarios son conservados por un periodo de tiempo excesivo y
que puedan ser utilizados para fines ilicitos. Observa que la Directiva permite la
posibilidad de la conservacion de estos datos por entidades privadas sobre las que recae

el cumplimiento de la mayoria de las obligaciones.

Importante seria el establecimiento de principios generales en base a los cuales
los Estados Miembros deben regular la obligacién de conservacién de datos por parte de
los prestadores de servicios de comunicaciones electronicas, ademas de reducir el plazo
de conservacion de los datos a un periodo estrictamente necesario para os fines

destinados, al que no ultrapasaria el periodo de un afio.

para determinar la obligacién de cancelacion de los datos una vez transcurrido el plazo de
conservacion;- derecho de las personas afectadas a ser informadas del acceso a sus datos, una vez
excluido el riesgo.

% Sefiala SUAREZ PLIEGO, Maria, La Directiva 2006/24/CE..., op. cit., en respecto a la
opinién del Abogado General de Espafia que la Directiva excluye de su ambito el contenido de las
comunicaciones, pero la recopilacion y sobre todo la conservacion de los datos en gigantescas bases de
datos, crea unas condiciones de vigilancia que, aunque sélo se ejerza en el momento de la explotacion,
amenaza de forma permanente durante todo su periodo de conservacion el derecho de los ciudadanos
europeos al secreto de su vida privada.
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Finalmente concluye que tal y como la Directiva 2006/24/CE establece la
obligacion de recopilacion y conservacion de datos por parte de los prestadores de
servicios de comunicaciones electrdnicas, la misma es incompatible con el articulo 52,
apartado 1 de la Carta Europea de Derechos Fundamentales, por lo cual la Directiva
debera establecer los principios generales en base a los cuales los Estados Miembros
deben regular la obligaciéon de conservacion de datos por parte de los prestadores de
servicios de la sociedad de la informacién, ademés de que deberd reducir el plazo de

conservacion de los datos a un periodo inferior al afio.

Sin embargo debemos observar que con los avances de las nuevas tecnologias
nada impide que esta retencion de los datos personales sea utilizado para fines no
deseados o ilicitos, pero como minimo podra reducir el tiempo para la préctica de la
actividad ilicita®".

La normativa se aplica a datos relativos a personas fisicas y juridicas, y los
sujetos obligados son los operadores que presten servicios de comunicacion electrénica
disponible al publico o exploten redes publicas de comunicacién. El periodo de
conservacion de los datos es de 12 meses a partir de la fecha de la comunicacion.

23. Los peligros invisibles para la privacidad en internet.

A cada dia podemos encontrar sistemas y equipos informaticos mas modernos
con una capacidad mayor de almacenamiento y con una reduccion significativa en los
costos. Hoy no se hace necesario un poder de adquisicién muy alto para la compra de un
equipo informético ni tampoco conocimientos especificos o avanzados. Cada vez mas
los sistemas operativos y los programas estdn mas simples de forma que cualquier
persona sin conocimiento en informatica podra utilizar se popularizando la informacion

e internet. Con todos estos avances Yy estas reducciones de los costes para la adquisicion,

4% De la misma manera encontramos VELEIRO, Belén, Proteccion de Datos de Caracter
Personal..., op. cit., pp. 287-288
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conexion y acceso a la red, no son suficientes para garantizar la proteccion de los datos

personales, incluso se tornd mas comdn las agresiones a estos derechos*®.

Pese los estados y la Unidn Europea intentar llegar con gran esfuerzo en un
consenso en creacion de un espacio con garantias con el fin de la proteccion de los datos
de caracter personal, incluso intentando imponer a otros paises que no hacen parte del
marco europeo un nivel adecuado de proteccion y el combate del tratamiento ilegitimo
de datos. A pesar de todos los esfuerzos nunca nuestros datos personales estuvieran tan
expuestos a nivel tan grande personas y empresas. Por este motivo los usuarios deben
tener en mente que por mas que internet y la sociedad de la informacion nos fornecen
mecanismos modernos para la comunicacion, informacion, diversion, comercio, entre
otros, la misma nos tren muchos riesgo principalmente los reaccionarlos con los datos

personales*®.

De la misma manera estando delante de una nueva sociedad en temas de
seguridad, una sociedad de control, control que podréa ser ejercido por particulares,
empresas y poderes publicos. Por este motivo los usuarios deben tener en mente los
riesgos y adoptar las medidas necesarias para la proteccion de sus vidas privadas y
exigir de todos los poderes envueltos las medidas necesarias de proteccion de sus datos
personales, que actlen en la defensa de estos derechos y que no sean utilizados de una

forma diferente de las que los usuarios tengan conocimiento®®’.

Internet por sus caracteristicas nos permite recopilar tratar y transmitir con gran
velocidad una infinita cantidad de datos personales. Por estas facilidades y por ser una
red abierta aumenta la vulnerabilidad y los riesgos en la seguridad de los datos por la
cuantidad de tratamiento que son realizados con los mismos y la cuantidad de
intermediarios que los manipulan, como por ejemplo, los prestadores de servicios de

acceso, prestadores de contenido, etc. Hoy nuestros ordenadores pueden almacenar una

% Vid. GUERRERO PICO, Maria del Carmen, El impacto de Internet en el Derecho
Fundamental a la Proteccion de Datos de Caracter Personal, Aranzadi, Navarra, 2006, pp. 339-340.
4% \/gase también GUERRERO PICO, Maria del Carmen, El impacto de Internet en el Derecho
Fundamental a la Proteccion de Datos de Caréacter Personal, Aranzadi, Navarra, 2006, pp. 339-340.
*7 De la misma manera debemos observar GUERRERO PICO, Maria del Carmen, El impacto de
Internet en el Derecho Fundamental a la Proteccion de Datos de Carécter Personal, Aranzadi, Navarra,
2006, pp. 339-340.
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cuantidad indeterminada e inimaginable de datos personales asi como los sistemas y los
programas. Un ejemplo claro estan en los archivos log que registran cada movimiento
nuestro en la red, si bajamos un archivo, si enviamos un e-mail, las paginas web que
visitamos, los concursos que participamos, las palabras y noticias de buscamos, toda
esta informacién viene acompariada del nimero de identificacion de nuestra maquina y
pueden determinar nuestras preferencias. De la misma manera encontramos las cookies,

los spaware, famosos programas espias*®.

Todas las nuestras conexiones dejan huellas en la red o en nuestros ordenadores,
y puede llegar facilmente a determinadas empresas y trazar un perfil personal nuestro
con el cruce de informaciones y que muchas veces no tenemos conocimiento de esta

huella*®®,

Se observé que los datos personales de los usuarios era una herramienta
fundamental en los tiempos actuales, ya sea para impulso del cibermarketing o por
cuestiones de seguridad de los estados. Los usos comerciales de los datos y sus diversas
formas de utilizacion por las empresas por sus costes bajo, tanto para recorrer los datos
como para su almacenamiento, hacen con que sus beneficios aumenten. La publicidad
llega para los usuarios de una forma personalizada, y en algunos casos sin olvidarnos
entre otras cosas, de los derechos vulnerados, ambos salen ganando con la publicidad
personalizada, ya que los usuarios recibiran la publicidad de lo que realmente les

interesa®®,

Actualmente también estd muy en evidencia el uso de los datos personales como
excusa de la seguridad de los estados, del combate al terrorismo, a la pedofilia, al fraude
informatico, etc., principalmente después de los atentados de 11 de setiembre. A través

de sistemas informaticos de interceptaciones, captacion y vigilancia de comunicaciones

“% En este sentidlo GUERRERO PICO, Maria del Carmen, El impacto de Internet en el Derecho
Fundamental a la Proteccion de Datos de Caréacter Personal, Aranzadi, Navarra, 2006, pp. 340-341.

%9 Referente al tema debemos observar la Recomendacién 3/97, referente al Anonimato en
Internet, Adoptada por el Grupo de Trabajo sobre proteccion de las personas en lo que respecta al
tratamiento de datos personales, de la Comision Europea, el 3 de diciembre de 1997, XV D/5022/97 ES
final, WP 6. Asi como GUERRERO PICO, Maria del Carmen, El impacto de Internet en el Derecho
Fundamental a la Proteccion de Datos de Caracter Personal, Aranzadi, Navarra, 2006, pp. 340-342.

% vid. GUERRERO PICO, Maria del Carmen, El impacto de Internet en el Derecho
Fundamental a la Proteccion de Datos de Carécter Personal, Aranzadi, Navarra, 2006, pp. 343-344.
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informaticas algunos estados interceptan los contenidos y datos personales de los
ciudadanos, usuarios de la red, gobiernos y politicos, ademas de exigir algunos
prestadores de servicios para colaborar con ellos, vulnerando de esta forma mucho
derechos de los ciudadanos y ocasionando una problematica juridica en relacion con la
retencion de los datos personales que muchos autores es extensiva, abusiva y

desnecesaria®®.

Debemos observar que hay una convergencia de derechos, intereses econdmicos
y politicos en relacion a los datos personales de los ciudadanos, que estan actuando
directamente en la construccién de la sociedad de la informacion. EI gran problema se
construye en el momento en que esta sociedad pierde su credibilidad y deje de ser libre
y fundamental en los estados democraticos y prospere una sociedad de vigilancia,

control y miedo para los ciudadanos.

El derecho al anonimato entra més una vez en evidencia en relacion a los datos
personales. Distintas opiniones entran en conflicto cuando se trata de este derecho en
internet. Para algunos las nuevas tecnologias hacen con que las personas que
efectivamente quieren delinquir haran de cualquier forma con el uso de nuevas técnicas
de anonimato, quedando a los ciudadanos comunes la carga de la prohibicién del
anonimato, enflaqueciendo la democracia y libertades fundamentales, como la de

informacién y expresion.

Para otros, de la misma forma que en el mundo off-line, debe poderse identificar
las personas en determinado momento, para el efectivo combate de la delincuencia en la

red°%.

Lo que efectivamente no podemos dejar de respectar es los principios generales

de proteccién de datos, y las normativas deberan reforzar siempre con el aparecimiento

%0 vid. GUERRERO PICO, Maria del Carmen, EI impacto de Internet..., op. cit., pp. 344-345.
La autora sefiala que los riegos a los derechos a proteccion de datos personales deben contraponerse el
reconocimiento de los novedosos derechos instrumentales.
%02 En este sentido GUERRERO PICO, Maria del Carmen, El impacto de Internet..., op. cit., pp.
345. Ademas advierte la autora que de la misma forma deberd permitirse a los usuarios el uso de sistemas
rapidos y eficaces para el ejercicio de sus derechos, y deberd garantizar una tecnologia respetuosa con la
privacidad.
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de nuevas formas de desproteccion de los datos personales, la salvaguardia del derecho
fundamental de la privacidad de las personas, y las formas de sanciones a los que no

cumplen con las obligaciones generales encontradas en el ordenamiento juridico®®,

Otra dificultad encontrada en nuestro ordenamiento juridico es los riesgos de la
pérdida del elemento geogréfico. La ubicacion fisica muchas de las veces no es la
ubicacion virtual. El usuario al entrar en la red puede sin saberlo estd navegando en
paginas web o prestadores de servicios ubicados en otros paises. La problematica de la
extraterritorialidad esta en la proteccion de los datos personales de los usuarios que en

muchos de los casos no son iguales entre los paises™**.

El grupo del articulo 29 advierte de algunos de los peligros invisibles para la
privacidad, sin embargo referente a la parte mas visible para los usuarios, los protocolos
de alto nivel (TCP/IP). Una de las preocupaciones es referente a los paquetes TCP/IP, es
el encuentro del camino mas curto, el resultado mas eficiente de la busqueda de los
usuarios, lo que dependera de la congestion de la red y lo que no garantiza en que paises
estos paquetes irdn recorrer, pudiendo pasar por paises donde no hay una proteccion
adecuada de proteccion de los datos. Otra de las preocupaciones del grupo del articulo
29 es la posibilidad de los servidores de averiguar o rastrear cuales son los sitios webs
en que los usuarios contactaran y cuales los servidores utilizados. O simplemente la
posibilidad de averiguar si un usuario esta en aquel momento conectado o no, entre

muchos otros riesgos que hay que sumar™.

Las nuevas tecnologias, en especial internet y los computadores, son tan
complexas que simplemente un usuario sin el conocimiento técnico no serd capaz de

comprehender o descifrar, o por lo menos no tiene la idea de los riesgos que ocasiona a

%% De la misma manera podemos encontrar GUERRERO PICO, Maria del Carmen, El impacto
de Internet..., op. cit., pp. 346.

%% Referente al tema debemos observar GUERRERO PICO, Maria del Carmen, El impacto de
Internet..., op. cit., pp. 346-347, que advierte que debido el predominio de los servicios relacionados con
internet de los Estados Unidos hay una preocupacion con la confrontacion de los modelos de proteccion
de datos del modelo estadounidense y el modelo comunitario. Para la autora el modelo estadounidense la
privacidad solo es considerada fundamental cuando hay un abuso del gobierno en el trato de la
informacion personal sensible. Salvadas estas circunstancias la proteccion de los datos es elemento
disponible de los ciudadanos.

%% En este sentidlo GUERRERO PICO, Maria del Carmen, El impacto de Internet..., op. cit., pp.
411-412.
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su privacidad un simple clic en internet. Como encontramos en las imagenes incrustadas
encontradas en una pagina web, en que muchas veces no provienen del servidor de la
pagina web que estamos visitando, pudendo ser de empresas de cibermarketing que
utilizan de las informaciones en este momento fornecidas por los usuarios, como que
pagina web se estd acensando, para definir sus gustos e intereses, y en este momento
obtener beneficios econdémicos con campafias publicitarias direccionadas a

determinados usuarios®.

Las cookies también son por las empresas de cibermarketing por obtener
informaciones importantes de los usuarios, ya que guardan en su disco duro las paginas
visitadas por los usuarios, las secciones visitadas, la publicidad pulsada, incluso podra
guardar contrasefias, que seran recuperadas cuando el usuario vuelve al mismo servidor.
Estas informaciones serviran para identificar el usuario y direccionalo a publicidad e

informaciones de su interés.

No se podra permitir la elaboraciéon de perfiles invisibles de los usuarios, ni
tampoco la recopilacion, la guarda o almacenamiento y envié de informaciones de
caracter personal de los usuarios. Estas entre otras caracteristicas proporcionadas por los
sistemas informaticos son los riesgos inmediatos que los estados a través de sus
normativas deberan combatir. Efectivamente muchos de estos sistemas de recopilacion
de los datos son necesarios para el buen funcionamiento de la red, no obstante hay que
educar y dar conocimiento de los usuarios para que los mismos puedan minimizar los
riesgos inherentes de estas técnicas. El usuario deberd obtener conocimientos de todas
estas practicas y de las medidas de seguridad para la proteccion de sus datos,

principalmente los de caracter personal®®’.

%06 Referente al tema véase GUERRERO PICO, Maria del Carmen, EI impacto de Internet..., op.
cit., pp. 414.

%7 vid. GUERRERO PICO, Maria del Carmen, EI impacto de Internet..., op. cit., pp. 415.
Debemos observar que esta también de las preocupaciones del grupo del articulo 29. Para la autora gran
parte del tratamiento de los datos son legitimos, y muchas veces necesario para el funcionamiento de
internet, sin embargo el usuario debera tener conocimiento de este tratamiento y de las medidas de
seguridad para minimizar los riegos.

253



24. La identidad electrénicay el robo de identidad.

La identidad electrénica son los datos personales mediante los cuales las
personas se comunican u operan en la web. No esta formada Unicamente por nombres,
fotografias o numeros, sino que la combinacion y contribucion de todos estos
elementos®®.

La firma electronica se produce en el ambito de la seguridad informatica, es

elemento esencial en los documentos electrénicos, deriva de la autenticidad de los

La creacidon de estos sistemas informaticos de identificacién de las personas
adquiere especial importancia en la proteccion de estos datos. La identificacion masiva
en internet genera una base de datos con datos personales e informaciones valiosas de
las personas. Por este motivo las legislaciones deben estar debidamente preparadas para
garantir la seguridad de estos sistemas. Asi como deberan establecer condiciones a estos
sistemas como el consentimiento de los usuarios al divulgar informacion identificativa,
la divulgacion de la menor cantidad de informacién y su uso posterior, que la
divulgacién a terceros encuentre limitada a una justificacion fiable en relacion a la
identificacion, sistemas de identificacion publicos y privados, lo pluralismo de

tecnologfas y operadores, proteccion frente a ataques de identidad, etc.>®.

La seguridad, confianza y credibilidad de la red es fundamental para las
inimeras relaciones en que la misma puede nos ofrecer y para su propio crecimiento. El
robo de identidad ha alarmado diversos sectores y usuarios que actlan en internet. El
comercio electronico es uno de los principales sectores en que posee esta necesidad de
llegar en una red confiable para que los negocios y transacciones desenrollense y la
usurpacién de identidad es una amenaza directa. Efectivamente un esfuerzo de todas las
partes es fundamental para la busqueda del progreso de la red, y combatir los ataques a

las informaciones de identidad.

%08 \/éase en BELTRAN DE FELIPE, Miguel, ;Qué es el derecho a la identidad?, en AA.VV.,
Robo de Identidad, op. cit., pp. 41.

%09 Referente al tema véase ALAMILLO DOMINGO, Ignacio, Identidad Electrénica., Robo de
Identidad..., op. cit., pp. 25-26, las siete leyes de la identidad. VVéase también las recomendaciones de
Liberty Alliance para poner freno al abuso de la informacion de identidad y los estdndares de la
federacion de identidad. Asi como OASIS y SAML (promovido por OASIS y publicado por ISO.
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De la misma manera que ocurre en los sistemas tradicionales de identificacion,

la identidad electronica no estd inmune al riesgo del robo de identificacion.

Al robo de identidad podemos entender diversas situaciones, como por ejemplo
las técnicas de suplantacion de identidad un servidor como el pharming, la suplantacion
de identificacion de las personas fisicas o juridicas frente a una entidad como el

phishing, el robo de identidad de los datos personales°.

Segun algunos autores el robo de identidad es el hecho de que alguien acumule
una determinada cuantidad de datos personales de alguien que permita acreditarse ante a
un tercero como se fuera sus propios datos personales. Este robo de identidad viene
normalmente acompafiado de un beneficio, normalmente econémico, mas o0 menos
inmediato. Asi como es la obtencion de informacion significativa para facilitar el fraude
de identidad, que es el uso de falsa identidad con el fin de realizar una actividad

ilegal®.

0 En este sentido ALAMILLO DOMINGO, Ignacio, Identidad Electrénica., Robo de
Identidad..., op. cit., pp. 31. El autor sefiala que el robo de identidad es un problema real que esta
afectando directamente el comercio electronico. Su reduccion o prevencion seria mediante el uso méas
seguros de dispositivos electrénicos y la adopcion de credenciales mas seguras como los certificados
electronicos.

1 En este sentido véase SALVADOR CARRASCO, Salvador de, casos de suplantacion de
identidad detectados en denuncias tramitadas en la Agencia Espafiola de Proteccion de Datos, en
AA.VV., Robo de Identidad, op. cit., pp. 65 y ss. Asi como referente al phising véase FLOR, Roberto,
Phising y delitos relacionados con el fraude de identidad: un World Wide Problem en el World Wide, en
AA.VV., Robo de Identidad, op. cit., pp. 77 y ss. Para el autor Phising consiste en el robo de datos, un
abuso de informacion personal o fraude de identidad. Véase también Identity Theft Resourse Center, en
http://www.idtheftcenter.org/, (consultado en 22/05/2014), que advierte que el robo de identidad es unos
de los crimenes que mas aumenta en los Estados Unidos, no siendo solamente un crimen financiero. El
robo de identidad es variable y podemos encontrar diversos géneros. Para ellos el robo de identidad es un
crimen en que un impostor obtén determinadas informaciones claves de identificacion personal, como
nimeros de seguridad social, carnet de conducir, etc. Todos somos vulnerables, no obstante todos
podemos ayudar. Ademas la pagina web advierte de como podemos minimizar los riesgos de tornarnos
victimas del robo de identidad, como no fornecer los nimeros de identificacion personal sin necesidad y
en el caso de fornecimiento debemos saber para que sera utilizado y se efectivo fin, entre otros ejemplos.
Véase también GALAN MURNOZ, Alfonso, El Robo de Identidad: aproximacion a una nueva e difusa
conducta delictiva, en AA.VV., Robo de Identidad, op. cit., pp. 169, que advierte que el robo de identidad
es la conducta de quien se apodera de datos, informaciones o documentos de un tercero y los utiliza para
pasarse por él en diversos ambitos de la vida cotidiana. Asi como debemos observar la Commission on
Crime Prevention and Criminal Justice de Naciones Unidas, en
http://www.unodc.org/unodc/commissions/CCPCJ/, (consultado en 22/05/2014).
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Por este motivo el robo de identidad de la red es unos de los retos a afrontar. La
identidad electrdnica o lo que ella significa, es un elementos clave para la generacion de

confianza y seguridad en internet.

Las legislaciones no podran estar estaticas mediante las innovaciones de las
nuevas tecnologias y deberdn se actualizar continuamente para afrontar este nuevo

desafio, principalmente para garantizar la proteccion de los datos de caracter personal.

Para algunos autores es imprescindible que la sociedad se sensibilice en
campafas para el uso de sistemas confiables de identificacion, abandonando el uso de
otros mecanismos como por ejemplo la identificacion de una persona basada en una
simple contrasefia. En este sentido resulta imprescindible establecer mecanismo

efectivos en la lucha contra el robo de identidad en internet>*2,

Los usuarios carecen de informaciones de seguridad en la red. Logrando tener
muchas identidades digitales, o suministrar muchas informaciones personales, sin tener
los cuidados necesarios en la proteccion de estos datos, incluso tener las mismas
contrasefias para acceder diferentes sitios, o compartir con amigos y familiares estas

informaciones®®®.

De todas las formas encontramos iniciativas a nivel mundial como el Convenio
sobre cibercriminalidad, realizado en Budapest, conocido como el convenio sobre el
Cibercrimen o convenio Budapest. Efectivamente el convenio es el primer tratado
internacional en la lucha contra los delitos informaticos y los delitos en Internet, su
objetivo es armonizar las leyes de los estados, mejorar las técnicas de investigacion y
aumentar la colaboracion estrecha entre sus miembros. Fue elaborado con la iniciativa
del Consejo de Europa en Estrasburgo y obtuvo la participacion activa de los estados

observadores de Canada, Japon y China. ElI Convenio trata en particular de las

*12 vid. ALAMILLO DOMINGO, Ignacio, Identidad Electrénica., Robo de Identidad.. ., op. cit.,
pp. 35.

*13 En este sentido FLOR, Roberto, Phising y delitos relacionados con el fraude de identidad: un
World Wide Problem en el World Wide, en AA.VV., Robo de Identidad, op. cit., pp. 85. Véase también la
Resolucion del Parlamento Europeo de 05 de setiembre de 2001, en que se destaca la necesidad de
movilizar el publico sobre los problemas de seguridad de la informacion.
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infracciones de derechos de autor y conexos, acceso ilicito, interceptacion ilegal, la
interferencia de datos, la interferencia del sistema, mal uso de los dispositivos, la
falsificacion informatica, fraude informatico, la pornografia infantil, los delitos de odio
y violaciones de seguridad de red. También contiene una serie de competencias y
procedimientos, tales como la busqueda de las redes informaticas y la interceptacion
legal. Convencidos de la necesidad de aplicar una politica penal comin encaminada a la
proteccion de la sociedad contra el cibercrimen, especialmente mediante la adopcion de
una legislacion adecuada y el fomento de un régimen rapido y eficaz de cooperacion
internacional. Asi como conscientes de los profundos cambios y los riesgos de las
nuevas tecnologias y preocupados que su uso sea utilizado para cometer delitos, el
convenio de Budapest exponen cuestiones de orden procesal y fomenta el intercambio
de pruebas electronicas entre los paises firmantes del tratado, permitiendo que la policia
pueda investigar con mayor eficacia y combatir estos delitos. EI convenio se
perfecciona con un Protocolo Adicional relativo a las propagandas racistas y xenofobas
como una ofensa criminal a través de las nuevas tecnologias. Actualmente, el terrorismo

cibernético también se estudia en el marco del Convenio®**.

Veamos también Decisién Marco 2005/222/JA1 Del Consejo de 24 de febrero de
2005 relativa a los ataques contra los sistemas de informacion, con el objetivo de

reforzar la cooperacion entre las autoridades judiciales, policiales y otras, de los estados

>4 \/éase en este sentido el Convenio sobre la Ciberdelincuencia, que entre otras caracteristicas
incluye una lista de los crimenes que cada estado firmante debe transponer a su legislacion propia., hecho
en Budapest el 23 de noviembre de 2001, BOE nim. 226, de 17 de septiembre de 2010. Asi como
debemos observar algunas particularidades del convenio, como por ejemplo la ratificacion de los Estados
Unidos, en agosto de 2006, y que entr6é en vigor el 1 de enero de 2007. Referente al tema véase el
Convenio sobre cibercriminalidad, en http://es.wikipedia.org/wiki/Convenio_sobre_cibercriminalidad,
(consultado en 23/05/2014). El convenio demanda la criminalizacion de actividades tales como la
pirateria, la pornografia infantil, la violacién de la propiedad intelectual. Asi como exige a los estados
firmantes la culminacion de determinados mecanismos procesales. Efectivamente una de las
caracteristicas mas importantes es la cooperacion internacional en las investigaciones, procedimientos y
cooperacién relativos a infracciones penales. No obstante, especialmente en los Estados Unidos la
transposicion total del convenio no podréd ser tornarse efectiva, ya que en este pais algunas de las
disposiciones del convenio va en contra a principios constitucionales, como por ejemplo la penalizacion
de todos los delitos relacionados con la pornografia infantil virtual, debido el principio fundamental de la
libertad de expresion. Segun el convenio en su articulo 9, 2. A los efectos del anterior apartado 1, por
«pornografia infantil» se entenderd todo material pornogréafico que contenga la representacion visual
de: a) Un menor comportandose de una forma sexualmente explicita; b) una persona que parezca un
menor comportandose de una forma sexualmente explicita; ¢) imagenes realistas que representen a un
menor comportandose de una forma sexualmente explicita. Es importante sefialar que los Estados Unidos
no forma parte del Protocolo Adicional del Convenio sobre cibercriminalidad.
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miembros, mediante una aproximacion penal y enfoque comdn en materia de ataques
contra los sistemas informéticos, que ponen en peligro una sociedad de la informacion
segura. También dando un complemento a trabajos realizados por el consejo de Europa

y el G8, en el &mbito de la delincuencia en las nuevas tecnologias™.

Los robos de identidad ademas de poder afectar econémicamente los usuarios,
podran afectar moralmente las personas y sus relaciones personales. No obstante las
legislaciones al intentar proteger o luchar contra los robos de identidad deberan ser
cautelosas al tratar a los datos intimos de las personas, especialmente protegiendo contra

las interferencias o injerencias indebidas de terceros no autorizados®*®.

La proteccion de la identificacion de las personas en la red es fundamental para
la instauracion de una confianza global y el correcto desarrollo de las relaciones, sean
juridicas, comerciales, personales, profesionales, etc. Esta proteccion pasa a beneficiar
no solamente el individuo en particular, pero si la colectividad en general, que ganara
uno de los mas importantes retos que hoy enfrenta internet, que es la confianza de la

red’.

Porque como todos sabemos las nuevas tecnologias nos ofrecen indmeras
posibilidades con relacion a la informacidn disponible en la red. En este sentido
podemos encontrar en una caracteristica como a mundializacion o territorialidad tanto
aspectos positivos como negativo de las informaciones disponibles, por este motivo la
confianza, veracidad de los datos son semblantes fundamentales para el buen

funcionamiento y desarrollo de la red. En efecto el grande beneficiario de toda esta

*'% vid., Diario Oficial de la Unién Europea, Actos adoptados en aplicacién del titulo VI del
Tratado de la Union Europea, L 69/67, Decision Marco 2005/222/JAl Del Consejo de 24 de febrero de
2005 relativa a los ataques contra los sistemas de informacion, en http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2005:069:0067:0071:ES:PDF, (consultado en
22/05/2014). Asi como la Comunicacion MEMO 07/199, de 22 de mayo de 2007, The commission
communication “"towards a general policy on the fight against cyber crime", en
http://www.cicte.oas.org/Database/CICTE%20News%205-2007-11.pdf, (consultado en 26/05/2014).

*% De la misma manera encontramos FLOR, Roberto, Phising y delitos relacionados con el
fraude de identidad: un World Wide Problem en el World Wide, en AA.VVV., Robo de Identidad, op. cit.,
pp. 114-115.

7 En el mismo sentido sefiala FLOR, Roberto, Phising y delitos relacionados con el fraude de
identidad: un World Wide Problem en el World Wide, en AA.VV., Robo de Identidad, op. cit., pp. 115,
que la proteccion de los ambitos personales es funcional a la instauracién de una confianza comdn al
AA.VV., Robo de Identidad, op. cit., pp. 114-115.desarrollo de la red, que representa la exigencia de la
tutela no tanto individual, sino que coletiva.
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confianza es el usuario que obtendra mayores beneficios de la red, sean democraticos,
financieros, econémicos, personales, profesionales o comerciales, entre otros muchos

encontrados en la utilizacion de las nuevas tecnologias.

En definitiva, todos salen ganando con la proteccion de la identificacion en
internet. Todas las actividades que ejecutamos en la red son favorecidas con un modelo

seguros de identificacion en el ciberespacio.

No obstante, pese la necesidad en la proteccion de la identidad o identificacion
de las personas, hay un riesgo en la practica exagerada de esta proteccion. Dado que
sistemas que controlan y vigilan los ciudadanos son instaurados con la excusa de
prevencion al robo de identidad. En situaciones distintas de las presentadas actualmente
no serian aceptables por las personas, como por ejemplo el establecimiento de
programas que controlan y vigilan los datos personales. Excusas como el terrorismo, el
trafico de drogas, crianzas y mujeres, la pornografia infantil, los problemas de
defraudacion fiscal y bancaria, fortalecen la idea de la necesidad del control y

conservacion de datos en internet.

Para algunos autores lo que se intenta es un control sobre las comunicaciones,
limitar el anonimato y restringir la libertad de expresion. Generando de esta forma el
enflaquecimiento de la democracia y del individuo como persona. En el fondo de toda la
polémica subyace el eterno debate entre privacidad y seguridad, y la discusién sobre
cuéles son los limites de los Estados a la hora de vigilar y, supuestamente, proteger, a
los ciudadanos. Y en un Occidente hiperconectado, especialmente a través de Internet,
el debate ha cruzado, evidentemente, las fronteras de Estados Unidos. El problema es un
dilema no resuelto entre ceder en el derecho a la privacidad para mantener la seguridad
nacional. La privacidad y la libertad no estan garantizadas para siempre y cualquier
Estado controlador tendra la tentacion de limitarlas si no son defendidas

constantemente®8,

%18 \id. MAROTO CALATAYUD, Manuel, The world is open for business: the card is key; el
robo de identidad como producto de consumo politico-criminal, en AA.VV., Robo de Identidad, op. cit.,
pp. 143. Véase también las recientes revelaciones internacionales centradas en la existencia de un
programa de vigilancia del gobierno estadounidense encabezado por la Agencia de Seguridad Nacional de
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Suele se centrar la responsabilidad del robo de identidad en el individuo, de
forma unilateral, restricta, olvidando de esta forma los aspectos sistémicos y sociales del
gran problema que ocasiona el robo de identidad. Este ocasiona grandes prejuicios de
todos los aspectos a la colectividad, ya sean colaterales o directos. Asi como no
podemos olvidar de los prejuicios econdmicos, como por ejemplo a las entidades

financieras®®.

Estados Unidos (NSA) llamado PRISM. Revelado por Edward Snowden, extrabajador externo de la
agencia estadounidense CIA y la NSA, en 6 de junio de 2013 y publicado por los periédicos The
Washington Post, diario estadounidense y The Guardian, diario britanico. En efecto, Edward Snowden,
revel6 el espionaje masivo de llamadas y datos de Internet por parte de las autoridades. Facebook y
Microsoft han informado de que el gobierno les pidid datos de 19.000 y 32.000 usuarios, respectivamente,
en un periodo de seis meses. Asi como Google estaria negociando para difundir también sus propios
datos. Ademas informaron que la NSA tomaba registros diarios de llamadas telefénicas de millones de
usuarios de la operadora de telefonia Verizon. En suma, el proyecto PRISM consiste en el monitoreo de la
informacién cursada por los usuarios de los gigantes informaticos Facebook, Google, Yahoo, Microsoft,
Apple, Dropbox, Youtube y Skype, a la vez que recopila informacién de llamadas cursadas por la red
telefonica de Verizon. Resultando en un sistema de vigilancia masivo y dificil de controlar, en que buena
parte del cual se encuentra en manos privada, con la excusa de la "guerra contra el terrorismo", con
millones de ddlares de recursos, todo ello amparado por leyes donde la privacidad de las personas era la
Gltima de las preocupaciones. Véase mas
en: http://www.20minutos.es/noticia/1843571/0/espionaje/eeuu/privacidad/#xtor=AD-15&xts=467263
(consultado en 02/06/2014). Asi como http://www.unocero.com/2013/06/20/espionaje-en-estados-unidos-
seguridad-vs-privacidad/; http://www.theguardian.com/world/the-nsa-files;
http://www.scmp.com/topics/edward-snowden (todos consultados en 02/06/2014). De la misma manera
debemos observar las declaraciones del director DE la Agencia Nacional de Seguridad (NSA)
estadounidense, general Keith Alexander, que ha asegurado que los datos obtenidos por la NSA en virtud
de sus programas de vigilancia han permitido evitar potenciales ataques terroristas en mas de 50
ocasiones desde los atentados del 11-S en 2001. Véase en
http://www.abc.es/internacional/20130618/abci-director-dano-irreversible-201306182014.html
(consultado en 02/06/2014).

*® De La misma manera encontramos MAROTO CALATAYUD, Manuel, The world is open for
business: the card is key; el robo de identidad como producto de consumo politico-criminal, en AA.VV.,
Robo de Identidad, op. cit., pp. 121 y ss., y MUNOZ DE MORALES ROMERO, Marta, ¢De la Nada al
Todo;: La Importacion del Robo de Identidad por la Unién Europea, en AA.VV., Robo de Identidad, op.
cit., pp. 149. Veamos también la Decisién de la Comision, de 28 de abril de 1999, por la que se crea la
Oficina Europea de Lucha contra el Fraude, (1999/352/CE, CECA, Euratom; Decision marco
2001/413/JAl, de 28 de mayo de 2001, sobre la lucha contra el fraude y la falsificacién de medios de pago
distintos del efectivo, que pretende que los Estados miembros castiguen por via penal determinadas
conductas calificables de fraude; Comunicacion de la Comision al Consejo, al Parlamento Europeo, al
Banco Central Europeo, al Comité Econémico y Social y a Europol ? Prevencion del fraude y la
falsificacion de los medios de pago distintos del efectivo, Bruselas, 9.2.2001, COM(2001) 11 final,
Comunicacion de la Comision al Consejo, al Parlamento Europeo, al Comité Econdmico y Social
Europeo, al Banco Central Europeo y a Europol. Nuevo plan de accion de la UE (2004-2007) para la
prevencion del fraude en los medios de pago distintos del efectivo, Bruselas, 20.10.2004, COM(2004)
679 final, todas podemos consultar en http://www.sepfra.es/Code/legal/UE.aspx, (consultado en
04/06/2014). Asi como la Comision Europea Centro Comun de Investigacion (JRC), Instituto de
Prospectiva Tecnolégica (IPTS), en http://ipts.jrc.ec.europa.eu/documents/IPTSES2009.pdf, (consultado
en 04/06/2014) 'y el Instituto de Proteccion y Seguridad del Ciudadano, en
https://ec.europa.eu/jrc/en/institutes/ipsc, (consultado en 04/06/2014).
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Para algunos autores los ladrones de identidad se benefician de los sistemas

obsoletos de empresas encargadas en gestionar los datos de las personas®®.
25. Una nueva forma de acoso y las nuevas tecnologias.

El avance de las nuevas tecnologias, en especial el enorme crecimiento de
Internet durante la Ultima década, generan continuamente nuevas oportunidades,
desafios, y riesgos, que inciden tanto en los procesos de la democratizacion como en las
necesidades de fiscalizar y regular los sistemas de flujo de la informacion. La continuo e
imparable evolucion de las nuevas tecnologias e Internet estd provocando diversos
cambios en nuestra cultura y en la sociedad. La verdad es que estos nuevos costumbres

y cambios conducen nosotros a diversos planteamientos y formas de pensar.

En internet nada es igual, estatico o permanente, todo cambia, e a demas cambia
en una velocidad que muchas veces no podemos acompafar. Dado sus caracteristicas,
cada pagina web, e-mail, grupo de noticias, rede social, etc. Tienen sus propias
especificases y sus politicas de privacidad, procedimientos y funcionamiento. Por este
motivo, cabe al usuarios realizar una busqueda en las politicas y procedimientos de
determinada pagina las reglamentas para saber cOmo comportarse, COmo navegar, Como
comunicarse y como utilizar la informacion encontrada, ya que es a partir de ahi que se

regira su responsabilidad®?,

%20 vid. MUNOZ DE MORALES ROMERO, Marta, ;De la Nada al Todo¢: La Importacién del
Robo de Identidad por la Union Europea, en AA.VV., Robo de Identidad, op. cit., pp. 153. Véase también
Crime prevention: the Commission organises a high level conference on identity theft and payment fraud,
de 22 de noviembre de 2006, en http://europa.eu/rapid/press-release_IP-06-1594 en.pdf, (consultado en
04/06/2014). Asi como el grupo de expertos de prevencion contra fraude en las conferencias de de 2007,
en http://ec.europa.eu/internal_market/fpeg/meetings_en.htm, (consultado en 05/ 06/2014).
*21 De la misma manera advierte CHACON MEDINA, Antonio, Una Nueva Cara de Internet: El
Acoso, Revista Universidad de Granada, nom. 1, 2003, Granada, INSS: 1695-324X, en
http://www.acosomoral.org/pdf/Art NUEVA_CARA INTERNET _ACOSO ETIC@NET_2003.pdf,
(consultado en 02/07/2014), que hay diversas diferencias entre las redes. Sefiala el autor que dentro de
determinada red, podemos encontrar acciones efectuadas por los usuarios, que estan permitidas y que son
rutinarias, asi como las acciones que estan totalmente prohibidas o controladas de manera diferente.
Dentro de estas conductas efectuadas por los usuarios el autor cita de manera genérica una serie de
acciones que pueden ser ilegales independiente de la red y que pueden acarear en responsabilidades de los
usuarios, como introducir informacion ilegal en un sistema, el uso abusivo o inaceptable de algun tipo de
lenguaje en mensajes publicos o privados, el envio de mensajes o archivos que puedan dafiar de alguna
manera a los destinatarios o a sus sistemas, el envio masivo de cartas, mensajes o cualquier otro tipo de
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Todos los derechos consagrados en las constituciones de los estados aumentan
los riesgos en su proteccién con la aparicion de las nuevas tecnologias. Figuras
delictivas convencionales potencian los dafios a través del uso de internet. Una
importante preocupacion de los riesgos inminentes de estas nuevas tecnologias esta
directamente relacionada con el maltrato entro los iguales, ya sea por una violencia
fisica o por una violencia psiquica, intencionada y prejudicial. De la misma manera que
internet nos ha aportado mejoras en la comunicacion, cultura, comercio, entre otras
mejoras significativas nos deparamos a todo momento con nuevos retos en respecto a
los derechos y deberes envueltos en la red®%.

No es una novedad de las nuevas tecnologias, ya que la intencién de herir el
desequilibrio de fuerzas, accion agresiva repetida en el tiempo, perpetrada por uno o
mas individuos contra otros, intimidacion, maltrato fisico, verbal, psicolégico y social,
son caracteristicas del acoso y del bullying. Sin embargo con el uso de las nuevas
tecnologias de la informacién y comunicaciéon y sus diversificados soportes para su
practica, este maltrato o acoso se torna mucho mas potente, veloz y con una sensacion
de indefension absoluta. Con los avances tecnoldgicos surgen nuevas figuras o acciones
que pueden causar serisimos dafios a las personas, por este motivo estas conductas
merecen toda nuestra atencién, principalmente cuando encuéntranos en juego los

derechos de los menores de edad®?®.

informaciones, a listas 0 personas, que causen congestion de la red o, que interfieran con el trabajo de
otros usuarios.

%22 \/id. PEREZ MARTINEZ, Ana, Una Aproximacion al Ciberbullying, en JAVIER GARCIA
GONZALEZ (Coord.), Ciberacoso: la tutela penal de la intimidad, la integridad y la libertad sexual en
Internet, Tirant lo Blanch, Valencia, 2010, pp. 14 y ss. Asi como MARCO MARCO, Joaquin J., Menores,
Ciberacoso y Derechos de la Personalidad, en JAVIER GARCIA GONZALEZ (Coord.), Ciberacoso: la
tutela penal..., op. cit., pp. 89y SS.

%23 En este sentido véase PEREZ MARTINEZ, Ana, Una Aproximacion al Ciberbullying, en
JAVIER GARCIA GONZALEZ (Coord.), Ciberacoso: la tutela penal..., op. cit., pp. 15. Para la autora el
ciberbullying se trata de utilizar los medios teleméticos para ejercer el acoso psicoldgico entre iguales.
Otra forma de acoso con el uso de las nuevas tecnologias es el grooming que es la técnica de los pedofilos
de contactar con sus victimas. Asi como el malware que son los virus y otros tipos de programas
informaticos enviado para causar dafios en los ordenadores. Véase también MARCO MARCO, Joaquin
J., Menores, Ciberacoso y Derechos de la Personalidad, en JAVIER GARCIA GONZALEZ (Coord.),
Ciberacoso: la tutela penal..., op. cit., pp. 98, que sefiala que para considerarse acoso es importante que
se de cierta continuidad en las acciones, ya que los hechos aislados no se consideran acoso. Véase
también PARDO ALBIACH, Juan, Ciberacoso: Ciberbullying, Grooming, Redes Sociales y otros
Peligros, en JAVIER GARCIA GONZALEZ (Coord.), Ciberacoso: la tutela penal..., op. cit., pp. 51y
ss., asi como referente al grooming véase pp. 58-60. Referente a las diferencias entre ciberbullying,
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Actitudes como estas, acaban por afectar directamente a los derechos de los
individuos, a su dignidad, su integridad moral, su honor, intimidad y propia imagen,
cada cual con su grado de mayor y menor intensidad. Asi como otros derechos que se
pueden ver afectados por el mal uso de las nuevas tecnologias. Internet ha propiciado la
abertura la sofisticacion de los acosos tradicionales con formas diversas, y diferentes
abortamientos y consecuencias. Pero con algunas caracteristicas similares de los medios
tradicionales que es el abuso entre iguales y la relacion de control y poder intencionado

y repetitivo®?*.
26. Ciberacoso, Intimidad y libertad sexual en internet.

Internet estd cada vez mas presente en las casas, en las escuelas, en la vida
cotidiana de las personas incluso en la de los nifios y adolescentes, las formas de ser,
estar y relacionarse se crean y reinventan. De la misma manera el acoso tornase mas
presente, principalmente con el uso de las nuevas tecnologias, a lo Ilamamos de
ciberacoso, esta modalidad de acoso tiene cada vez mas importancia en la vida de los
menores. Incluso en los Ultimos 10 afios 37 estados de EEUU han adoptado
legislaciones que obligan a los colegios a introducir medidas antiacoso®?>.

La facilidad de las nuevas tecnologias, incluso la acelerada utilizacion por los
nifios, haz con que se aumente drésticamente el ciberacoso entre los menores. No

obstante este acoso indirecto y traumatico no es una caracteristica solamente de los

bullying y acoso escolar, véase en http://www.pantallasamigas.net/proteccion-infancia-consejos-
articulos/ciberbullying-guia-rapida.shtm (consultado en 02/07/2014). El autor sefiala que no se parecen en
el todo. En ambos hay el abuso entre iguales, el ciberbullying se manifiesta de formas muy diversas y sus
estrategias de abordamiento y consecuencias también difieren. Si que es posible que el bullying sea
seguido de ciberbullying. También es posible que el ciberbullying pueda acabar también en bullying,

°?4 De la misma manera PEREZ MARTINEZ, Ana, Una Aproximacion al Ciberbullying, en
JAVIER GARCIA GONZALEZ (Coord.), Ciberacoso: la tutela penal..., op. cit., pp. 16-17. No obstante,
seflala PARDO ALBIACH, Juan, Ciberacoso: Ciberbullying, Grooming, Redes Sociales y otros Peligros,
en JAVIER GARCIA GONZALEZ (Coord.), Ciberacoso: la tutela penal..., op. cit., pp. 52, que los
avances tecnoldgicos son uno de los elementos que méas vienen contribuyendo para mejorar el nivel de
vida y bienestar de la sociedad actual. Advierte MARCO MARCO, Joaquin J., Menores, Ciberacoso y
Derechos de la Personalidad, en JAVIER GARCIA GONZALEZ (Coord.), Ciberacoso: la tutela penal...,
op. cit., pp. 98-99, que en el ciberacoso no hay la condicion de la persona participante. Hay una variante
del ciberacoso, que es el ciberbullying en la que el participante es un menor de edad que atormenta,
amenaza, hostiga, humilla, maltrata y molesta, a otro menor de edad.

Esta Gltima informacion se puede encontrar en

http://laflecha.net/archivo/canales/blackhats/noticias/el -ciberacoso-un-problema-en-auge,
(consultado en 02/07/2014).
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nifios, pero si de todos los usuarios independiente de edad. Lo que si es cierto es que los
dafios pueden ser mayores entre los menores. Por este motivo se hace necesario el
estudio rigoroso de las nuevas acciones encontradas en la red para la sensibilizacion de
todos los que se benefician del uso de las mismas, desde los estados hasta los
prestadores de servicios y usuarios, para una formacién de una nueva cultura de

seguridad y educacion en internet®®.

El ciberacoso es el fendmeno consistente en un acto de violencia sistematico,
psicoldgico, fisico o sexual, dirigido a una persona que no se encuentra en estado de
defenderse, utilizando alguna de las herramientas de Internet, como e-mail, listas, salas
de charla, tableros electronicos, mensajes instantaneos, o cualquier otra via o sistema
electronico de comunicacién. El ciberacoso se caracteriza por ser voluntario e implica
un dafio recurrente y repetitivo. Pudendo su lenguaje ser mucho mas fuerte del acoso
tradicional, debido posiblemente por el anonimato. Sin embargo, el ciberacoso es una de
las variantes del acoso en la vida real, en la que el acosador utiliza los medios

electrénicos para acercarse a su victima para intimidarla®’.

Algunos autores sefialan dos clases de ciberacoso, la primera ocurre solamente
cuando la persona esta conectada en la red y la segunda cuando el acoso y amenazas se
trasladan a la vida real. Ambas pueden causar estrés, humillacion, ansiedad, depresion,
ira, impotencia, fatiga, enfermedad fisica, pérdida de confianza, etc. Una de las
principales caracteristicas que diferencian el acoso tradicionalmente conocido del
ciberacoso, es que este Gltimo puede perdurar por mucho mas tiempo, sin testigos, con

%26 Advierte PARDO ALBIACH, Juan, Ciberacoso: Ciberbullying, Grooming, Redes Sociales y
otros Peligros, en JAVIER GARCIA GONZALEZ (Coord.), Ciberacoso: la tutela penal..., op. cit., pp.
52, que se hace necesario difundir la cultura de seguridad a través de la informacion, formacion y
sensibilizacion para el correcto uso de internet.

%27 De la misma forma véase PARDO ALBIACH, Juan, Ciberacoso: Ciberbullying, Grooming,
Redes Sociales y otros Peligros, en JAVIER GARCIA GONZALEZ (Coord.), Ciberacoso: la tutela
penal..., op. cit., pp. 54-55. Sefiala CHACON MEDINA, Antonio, Una Nueva Cara de Internet..., op.
cit., pp. 02 y ss., que se puede entender por acoso, ese fendmeno universal, consistente en cualquier acto
de violencia sistematico, psicolégico, fisico o sexual que realiza una persona o un grupo de personas,
dirigido hacia otra u otras personas, que (a partir de un determinado momento) no se encuentran en
posicién de defenderse. No entran, por lo tanto, dentro de este concepto todo el conjunto de acciones en
el que los actores son iguale s, como es el caso de las bromas, burlas, etc. Advierte también el autor que
en este tipo de problematica, la gran mayoria es formada por personas que han tenido alguna relacion
anterior con el acosado, aunque poco a poco se va haciendo mayor y casi iguala al grupo de acosadores
que no habian tenido ningln contacto anterior con la victima.
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un lenguaje mucho mas fuerte, posiblemente por la dificultad de identificacion del
528

acosador y esta sensacion de anonimato’<”.
Debemos observar que ciberacoso podra ocurrir solamente en la red, o podra
empezar en la red y trasladase a la vida real, en estos casos la agresion puede ser ademas

de psiquica, una agresién fisica®®’.

Con la facilidad de las nuevas tecnologias y por la exposicion de los usuarios en
las redes sociales, muchos de los casos de acosos o de las actividades ilicitas, empiezan
a través de informaciones fornecidas por los propios usuarios. La exposicion exagerada
de la vida privada de los usuarios, de todos sus gustos, actividades y movimientos, es
motivo de grande preocupacién actualmente. Las autoridades ya empiezan programas
de prevencidn de delitos relacionado con internet debido el aumento de la utilizacién de
la misma para la practica de delitos, que hoy ultrapasan la esfera virtual para llegar en la

vida real de los usuarios®.

*28 \/id. PARDO ALBIACH, Juan, Ciberacoso: Ciberbullying, Grooming, Redes Sociales y otros
Peligros, en JAVIER GARCIA GONZALEZ (Coord.), Ciberacoso: la tutela penal..., op. cit., pp. 54-55.
Asi como CHACON MEDINA, Antonio, Una Nueva Cara de Internet..., op. cit., pp. 02 y ss., que
advierte que al ser un problema relativamente reciente, para muchas victimas el acoso cibernético
significa vivir bajo terror durante varios meses antes de decidirse a buscar ayuda. El problema se agrava
aun mas, cuando después de decidirse a buscarla, pocas personas saben a dénde acudir.

529 Seglin CHACON MEDINA, Antonio, Una Nueva Cara de Internet. .., op. cit., pp. 02y ss., los
dos tipos es igual de intimidatorio para la persona que lo sufre, para el autor el ciberacoso que pasa para la
vida real es mas peligroso ya que afecta a la integridad fisica de la persona.

*% para CHACON MEDINA, Antonio, Una Nueva Cara de Internet..., op. cit., pp. 02 y ss., el
acosador se siente en una posicion de poder desde el anonimato, y va recopilando toda la informacion
posible acerca de su victima cuando esta online, principalmente en aquellos aspectos que forman parte de
su vida privada y de sus movimientos en la Red. Advierte el autor que los medios usados por los
acosadores, generalmente son: - Uso incorrecto de Internet mediante envio de mensajes online, de
contenido hiriente 0 amenazante, de manera sistematica y con una cadencia variable; o con mensajes
falsos que puedan dafar a terceros. - Envios de E-mail tanto de forma an6nima como manipulados para
dar la impresion que lo envié la misma persona acosada y ponerla asi en una dificil situacion en la que
su credibilidad quedaria en entredicho. - Saturacion de los buzones de mail mediante diferentes técnicas
como pueden ser: el Mail Bombing que consiste en un envio masivo de un mensaje idéntico a una misma
direccion, saturando asi buzon de correo (mailbox) del destinatario, el Mail Spamming o bombardeo
publicitario a miles de usuarios, hayan estos solicitado el mensaje o no, o el Junk Mail o correo basura,
muy parecido al anterior, es una propaganda indiscriminada y masiva a través del correo. - La
manipulacién de fotografias del acosado o acosada es otro medio, el acosador puede retocarla y subirla
a la Red con el Unico objetivo de herir y asustar a su victima. - Colgar en la Red Web “dedicada” a la
persona acosada, contenidos personales ofensivos, pornogréaficos,..., para asustar y conseguir de la
victima lo que desea. - Los servicios de mensajes cortos (SMS), mensajes de textos que se envian a los
teléfonos moviles desde determinadas paginas de la Red y que no se pueden identificar facilmente.
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Debido a las dimensiones que actualmente viene el fendmeno del ciberacoso, o
acoso en internet, es fundamental que este problema no sea ignorado y que aparezcan
camparias de sensibilizacion mundial. En referencia a un estudio de la Oficina del
Abogado de Distrito de Los Angeles se detecté que sobre 600 casos de acoso
denunciados, un 20 % habia rellenado algun tipo de formulario electronico a través de
Internet. Otra de las observaciones constatadas es que las principales victimas de los
acosadores en la red son mujeres, nifios y adolescentes, lo que ocasiona un alarde mayor

en la sociedad ya que en muchos de los casos la victima poco puede defenderse®.

Mas o menos con las mismas caracteristicas, mas con una variante distinta,
encontramos la denominada expresion en ingles ciberbullying. Lo que diferencia el
ciberbullying del ciberacoso es que la primera se difunde como el acoso de un menor de
edad. Es decir, el ciberbullying es el atormento, amenaza, acoso, humillacién de un

menor por otro menor, a través de las nuevas tecnologias, en especial internet®*.

Una de las principales caracteristicas del ciberbullying puede ser la invisibilidad
lo que dificulta la extincion del acoso por la victima, o por lo menos la resolucion, lo
que genera una sensacion de impotencia e impunidad. No obstante los efectos son
perceptibles en las nuevas generaciones y en los usuarios en general de internet®®,

Otra caracteristica del ciberbullying es que el agresor no tiene percepcién del
dafio causado a victima. No puede prever este dafio, ni valorar las consecuencias del
dafo, que puede ser mucho mas grande de lo esperado por el agresor. Porque puede de
abrir a un infinito nimero de usuarios mas rapidamente. Efectivamente el motivo del

aumento de estas actividades dafiosas es la ausencia de valores basicos en las familias y

>3 En este sentido véase CHACON MEDINA, Antonio, Una Nueva Cara de Internet.. ., op. cit.,
pp. 02y ss.,

%32 Referente al tema debemos observar PARDO ALBIACH, Juan, Ciberacoso: Ciberbullying,
Grooming, Redes Sociales y otros Peligros, en JAVIER GARCIA GONZALEZ (Coord.), Ciberacoso: la
tutela penal..., op. cit., pp. 56.

*% En este mismo sentido PEREZ MARTINEZ, Ana, Una Aproximacién al Ciberbullying, en
JAVIER GARCIA GONZALEZ (Coord.), Ciberacoso: la tutela penal..., op. cit., pp. 17.
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en los centros educativos, una cultura de opulencia, demasia, ostentacion, despilfarro,

dispendio, malversacion y la falta de control por las partes®.

Algunos son los ejemplos de como el ciberbullying puede manifestarse, como
colgar en internet una imagen comprometida de una persona, ridiculizar y estigmatizar
la victima en la red, crear un perfil falso en nombre de la victima para compartir
intimidades en su nombre, usurpar la identidad de la victima y hacer mal uso de su
nombre, convertir en objeto de burla el acoso cometido por el agresor divulgando en
internet, invadir el correo electrénico de la victima y hacer mal uso del mismo, enviar
amenazas e insultos a la victima, entre muchos otros ejemplos en que ocurre el acoso

entre las personas>>.

Es comun en la sociedad que haya una sensacién de impunidad ya que a primera
vista el agresor pueda aparecer completamente invisible, o en el caso del agresor
resultar ser una crianza la situacion empeora, dado que muchas veces las crianzas no
miden las consecuencias de sus actos y las victimas tiene miedo de revelar sus
agresiones. Sin embargo, sabemos que aunque no sea asi del todo, dado que el
ordenador deja rastro cuando actta en Internet, el agresor utiliza del anonimato para la
practica de sus delitos. Lo que si es cierto es que aungue descubran su identidad,
tampoco es comun que se enfrenten a las represalias de la victima, sus compafieros o

amigos, los responsables escolares, sus padres®®.

Los factores de riesgos aumentan por las propias caracteristicas de las nuevas

tecnologias, qua la hacen una herramienta tan poderosa para la realizacién de bullying.

534 Vid. PEREZ MARTINEZ, Ana, Una Aproximacion al Ciberbullying, en JAVIER GARCIA
GONZALEZ (Coord.), Ciberacoso: la tutela penal... op. cit., pp. 18-20. Véase también en
http://www.pantallasamigas.net/proteccion-infancia-consejos-articulos/ciberbullying-guia-rapida.shtm
(consultado en 02/07/2014) que cuando el abuso se produce de la manera tradicional, victima y verdugo
se conocen, estan cerca o incluso cara a cara, de manera que tanto el que abusa como el grupo de
testigos pueden asistir de manera directa a las consecuencias y secuelas del abuso. En los casos de
Ciberbullying esto no es asi, con lo que la remision de la actitud acosadora o la intervencion defensiva
de los testigos es improbable. No es facil en este caso que por empatia alguien se desista en su actitud o
actue a favor de la victima.

%% De la misma manera encontramos en PEREZ MARTINEZ, Ana, Una Aproximacion al
Ciberbullying, en JAVIER GARCIA GONZALEZ (Coord.), Ciberacoso: la tutela penal..., op. cit., pp.
18 y ss., algunos ejemplos de cdmo el ciberbullying puede manifestar entre los iguales.

Vid. http://www.pantallasamigas.net/proteccion-infancia-consejos-articulos/ciberbullying-
guia-rapida.shtm (consultado en 02/07/2014).
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Por este motivo es muy importante que se busquen soluciones urgentes para el control y
prevencion de estas practicas, asi como fomentar el uso adecuado de las nuevas
tecnologias. Toda sociedad debe conmoverse y empezar a prestar mas atencion a esta
grave problema, educando desde sus casas hasta las escuelas, previniendo este tipo de
conducta y observando sus hijos, sus alumnos, y todos los envueltos, ya que cualquier
persona en que nos relacionamos pueda ser victima o agresor. Solamente a través de un
cambio en la educacion en general y adaptando medidas preventivas se podré atenuar
los dafios de los graves problemas que genera el uso indebido de internet, a la victima y

la sociedad en general®®’.

*¥" Sefiala PEREZ MARTINEZ, Ana, Una Aproximacién al Ciberbullying, en JAVIER GARCIA
GONZALEZ (Coord.), Ciberacoso: la tutela penal..., op. cit., pp. 45, que los avances tecnoldgicos
carecen de limites y ayudan a los acosadores a entrar en cualquier ambito, sin trabas espaciotemporales.
Por este motivo este avance deberia ir acompafiado de un desarrollo ético que favorezca el uso
responsable de las tecnologias. Para PARDO ALBIACH, Juan, Ciberacoso: Ciberbullying, Grooming,
Redes Sociales y otros Peligros, en JAVIER GARCIA GONZALEZ (Coord.), Ciberacoso: la tutela
penal..., op. cit, pp. 57, la educacion puede ser muy eficaz para corregir y detener el ciberbullying,
principalmente introduciendo a los usuarios normas éticas de comportamiento en la red. Véase tambeim
referente al tema MARCO MARCO, Joaquin J., Menores, Ciberacoso y Derechos de la Personalidad, en
JAVIER GARCIA GONZALEZ (Coord.), Ciberacoso: la tutela penal..., op. cit., pp. 102-103. Asi como
véase el Plan de accién para una utilizacion mas segura de Internet, del Parlamento Europeo, con el
objetivo general de promover un entorno favorable al desarrollo de Internet, mediante el fomento de una
utilizacion segura de la Red y la lucha contra los contenidos ilicitos y nocivos, con la implantacion de una
red europea de lineas directas, el fomento de la autorregulacion, la elaboracién del cédigos de conducta,
el desarrollo de sistemas de filtrado e iniciativas de sensibilizacién. Véase también la Decision
n° 276/1999/CE del Parlamento Europeo y del Consejo, de 25 de enero de 1999, por la que se aprueba un
plan plurianual de accion comunitaria para propiciar una mayor seguridad en la utilizacién de Internet
mediante la lucha contra los contenidos ilicitos y nocivos en las redes mundiales. Asi como también para
una internet méas segura http://www.saferinternet.org/, (consultada en 26/06/2014). Por Gltimo advierte
CHACON MEDINA, Antonio, Una Nueva Cara..., op. cit., pp. 02 y ss., que: La educacién para un uso
seguro de Internet es imprescindible. Tras varios afios de trayectoria, es necesario ahora un nuevo
impulso que pasa por establecerla de manera curricular en el aula y por realizar una orientacion hacia
la formacion de plenos ciudadanos y ciudadanas digitales. En Espafia, al igual que en Europa y muchas
otras partes del mundo, desde hace varios afios y con intensidad creciente, se esta trabajando para la
informacion, la sensibilizacién y la formacion en el uso sin riesgos de Internet y también, aunque con
menor énfasis, de la telefonia mdvil y los videojuegos. La necesidad de esta labor de proteccion de la
infancia y la adolescencia se hace evidente no sélo por los datos que arrojan los estudios referidos a
estos riesgos o por el dia a dia que se vive en hogares y aulas sino también y, en especial, por el
Ilamamiento que desde varias instancias se esta produciendo. En el plano internacional, las Naciones
Unidas dedico este afio el del Dia Mundial de las Telecomunicaciones y la Sociedad de la Informacion a
“Proteger a los nifios en el Ciberespacio”. En el marco de la Union Europea, en Abril pasado, la
Declaracion de Praga titulada “Un nuevo enfoque europeo por una Internet mas segura para los nifios ”
constataba la conveniencia de un compromiso interinstitucional de primer nivel para conseguir un
entorno en linea mas seguro para las nuevas generaciones. No hay que olvidar tampoco, aunque fuera
definido hace 20 afios, el principio de interés superior del menor que recoge la Convencién de las
Naciones Unidas sobre los Derechos del Nifio y que nos exhorta a evaluar cualquier intervencion,
incluida el desarrollo de Sociedad de la Informacidn, desde un prisma preferente en clave de no colisién
con los intereses de la infancia.
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27. El poder y los riesgos inherentes de las redes sociales.

Dentro de internet los elementos que presiden mayor intereses entre los usuarios
son los de establecer comunicacion con otras personas, las posibilidades
interpersonales, y la busqueda de informacion. Algunos autores sefialan que la

comunicacién genera un mayor interés que la bisqueda de informacion®®.

Las redes sociales debido a sus caracteristicas permiten a los usuarios interactuar
entre eles a través de un perfil pablico, configurando un mundo nuevo en respecto a las
comunicaciones. Cada vez mas notamos la presencia de estas redes de comunicacion en
el dia a dia de las personas, promoviendo la socializacion, diseminando la informacion y
algunos ya llegan a hablar de un quinto poder. Los usuarios pueden interactuar, publicar
y compartir informacion y contenidos, entre otras muchas actividades, aumentando de

esta forma las relaciones sociales entre ellos, si como los riesgos de esta actividad®*.

En la red, los usuarios pueden tener un sensacion de anonimato, lo que impulsa
los y permite que los mismos expresen sin represion aspectos de sus personalidades en
que en los medios tradicionales no harian. Esta caracteristica de internet, puede ser vista
como un aspecto positivo en que los usuarios tienen la posibilidad de interactuar en la
red, creando vinculos afectivos entre ellos, sin barreras o trabas, sin embargo posee un
lado oscuro y negativo, en que se utiliza esta sensacion de anonimato para préctica de

acciones ilicitas o no permitidas.

Las redes sociales si caracterizan por el conjunto de personas con un interés en

comun, y a traves de estas redes se comunican, interactian, se informan y expresan

%38 De la misma manera véase CHACON MEDINA, Antonio, Una Nueva Cara de Internet..., op.
cit., pp. 02 y ss.

%% \géase PARDO ALBIACH, Juan, Ciberacoso: Ciberbullying, Grooming, Redes Sociales y
otros Peligros, en JAVIER GARCIA GONZALEZ (Coord.), Ciberacoso: la tutela penal..., op. cit., pp.
61. Asi como RODRIGUES, Alex, en AA.VV., El Poder de las Redes Sociales, Vanguardia Dossier,
nim. 50, Enero/Marzo 2014, pp. 03. El autor sefiala que hay quien ya llama las redes sociales del quinto
poder, incluso el primer ministro turco, Recep Tayyip Erdogan, llama el fenémeno del Twitter como una
maldicion. Véase también CARDOSO, Gustavo, Movilizacion Social y Medios Sociales, en AAVV., El
Poder de las Redes Sociales, Vanguardia Dossier, nim. 50, Enero/Marzo 2014, pp. 18.
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opiniones, sin barreras geograficas o temporales, siguiendo una serie de reglas

predeterminadas por los prestadores de servicios>*.

Podemos observar un cambio creciente en las instituciones de poder, en las
relaciones entre las personas, en la economia, seguridad, etc., en resumen un cambio
general en las sociedades modernas. Incluso histéricamente hablando podriamos afirmar
que el poder se ha basado en el control de la comunicacion y la informacion, por este
motivo hay una grande preocupacion de los estados y de las empresas de comunicacion

con las redes sociales®*.

Incluso algunos autores sefialan como es pieza fundamental en la especie
humana la comunicacién y la informacion, muy importante en la estructura de las
organizaciones de la sociedad y de las instituciones de los estados. Internet ha
transformado el proceso de la comunicacion y la difusion de la informacion,
principalmente en respecto de una de sus principales caracteristicas que es la
extraterritorialidad, pero también en respecto de la comunicacion de masas fornecidas
por las empresas de comunicaciones con escasa interactividad, para la
autocomunicacion que es la comunicacion entre las personas, con auto nivel de
interactividad®.

El control de la informacidn por las grandes empresas de comunicacion, incluso
por los gobiernos, a cada dia viene perdiendo su fuerza, que tienen que reestructurarse
para que no desaparezcan o pierdan su total credibilidad. No obstante, observamos que
aun podemos encontrar estados que controlan deliberadamente sus ciudadanos, como
son los ejemplos de China o Iran, pero hay otros Estados en que los ciudadanos

utilizaran las redes sociales para enfrentarse a sus gobiernos y sus politicas, como es el

>0 Sefiala CHACON MEDINA, Antonio, Una Nueva Cara de Internet..., op. cit., pp. 02 y ss.,
que esos mismos beneficios también provocaran que determinadas personas o grupos puedan utilizar en
su favor o para sus fines las ventajas que proporciona la Red, generando, en esa cibersociedad, conflictos,
tensiones, etc., asi como problemas personales, como ocurre en la sociedad real.

*! De la misma manera RODRIGUES, Alex, en AA.VV., El Poder de las Redes Sociales,
Vanguardia Dossier, nim. 50, Enero/Marzo 2014, pp. 08.
%42 \/éase en RODRIGUES, Alex, en AA.VV., El Poder de las Redes Sociales, Vanguardia Dossier, nim.
50, Enero/Marzo 2014, pp. 08. Referente al tema véase también CARDOSO, Gustavo, Movilizacion
Social y Medios Sociales, en AA.VV., El Poder de las Redes Sociales, Vanguardia Dossier, nim. 50,
Enero/Marzo 2014, pp. 17 y ss. Sefala el autor que cada vez méas se estd centrando el poder de la
comunicacion en manos de las personas, y no solo en los medios disponibles.
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caso de Egipto, Espafia, Portugal, Brasil, entre otros muchos que utilizaran de las redes

sociales para manifestarse y luchar por sus derechos y libertades.

Para algunos autores no hay otra alternativa contra los gobiernos en que no se
preocupan con los ciudadanos, que la resignacion y la rebeldia extra institucional
pacifica, y encuentra en internet la herramienta para denunciar abusos, debatir
propuestas, unirse a los demas para luchar por sus derechos y experimentar nuevas

formas de democracias®®.

La difusion de imégenes de la violencia de la policia que a mando de los
gobiernos intentan a traves de la represion callar la manifestacion de los ciudadanos,
generan en la sociedad una sensacion de injusticia y autoritarismo. Es mediante las
redes sociales que los ciudadanos se movilizan en movimientos programaticos con
numerosas reivindicaciones, principalmente las relativas a las injusticias de la vida
cotidiana, la dignidad y con una critica dura de la politica antidemocréaticas de los

estados™*,

Mismo siendo mas lentos de revoluciones o golpes de estado, los movimientos
sociales, incluso cuando van perdiendo su fuerza, o mutando el sentido, van
conduciendo a una inestabilidad institucional y un cambio de mentalidad de toda la
sociedad sin indiscriminacion de clases., una sensacién de que unidos se puede

vencer™®,

Las redes sociales en general poseen un riesgo caracteristico, principalmente
cuando los usuarios exponen sus datos personales de contacto, formacion, asi como sus
gustos y preferencias, creencias, dejando vulnerables la proteccion de datos personales y

el derecho a la privacidad.

>3 Vid. RODRIGUES, Alex, en AA.VV., El Poder de las Redes Sociales, Vanguardia Dossier,
nim. 50, Enero/Marzo 2014, pp. 10.

¥4 Sefiala RODRIGUES, Alex, en AA.VV., El Poder de las Redes Sociales, Vanguardia
Dossier, nim. 50, Enero/Marzo 2014, pp. 11, que la dignidad es un valor que se encarna de los derecho
humanos, y la democracia y la libertad son tan solo algunas de sus diversas dimensiones. De ahi que
surgen los movimientos, y de la sensacion de los ciudadanos de ser ignorados y humillados por quienes
ostentan el poder.

> De la misma manera RODRIGUES, Alex, en AA.VV., El Poder de las Redes Sociales,
Vanguardia Dossier, nim. 50, Enero/Marzo 2014, pp. 13.
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Sin anticipar las consecuencias exponen o publican una infinidad de datos
referente a su vida privada y su intimidad, sus creencias, ideologias, orientacion sexual,
etc., dejando accesible a terceros, que pueden no tener las mismas buenas intenciones, y

que poden utilizar estas informaciones para vulnerar derechos™*.

Las politicas de privacidad de estas redes de comunicacion, poseen las llamadas
condiciones de registro, en que los usuarios son obligados para participar de nuevos
medio de interaccion, aceptarlos. Automaticamente en algunos casos los usuarios ceden
derechos plenos e ilimitados sobre los contenidos que alojen en estas plataformas, y en
algunos casos pudendo ser explorados econémicamente por los prestadores de servicios.
Debemos observar también que muchas de estas condiciones de registro son regidos por
la reglamentacion estadounidense, en la encontramos mas laxa que la legislacién
europea. Algunos prestadores de servicios intentan limitar los riesgos en la proteccién

de datos personales de sus usuarios, pero infortunadamente no suprimirlos*’.

Un ejemplo claro podemos encontrar en las politicas de privacidad de una de las
mas famosas redes sociales, donde para empezar, encontrarse registrado su domicilio
social en un famoso pais conocido por la fragilidad de la proteccion de los datos
personales, que es Lanarca Chipre, sugiriendo determinada cobertura legal para la rede
social. La misma politica de privacidad advierte que el usuarios al publicar fotos o
videos, podra revelar algunos datos sensible, no obstante, al usuario no resta mas que

aceptarla para que pueda participar>*.

Ademas de hacer uso de cookies, que se almacenan en el disco duro del usuario,
cuando este acede a una pagina web, determinada informacion, que es utilizada

posteriormente para conocer ciertas caracteristicas y preferencias del mismo.

*® De la misma manera veamos PARDO ALBIACH, Juan, Ciberacoso: Ciberbullying,
Grooming, Redes Sociales y otros Peligros, en JAVIER GARCIA GONZALEZ (Coord.), Ciberacoso: la
tutela penal..., op. cit., pp. 64-65. Asi como advierte RODRIGUES, Alex, en AA.VV., El Poder de las
Redes Sociales, Vanguardia Dossier, nim. 50, Enero/Marzo 2014, pp. 08-09, que nota que los gobiernos
pasan a espiar sus ciudadanos legal o ilegalmente, y que empresas se apropian de los datos de sus clientes
y penetran en sus redes de comunicacion confidencial.

7 Referente al tema véase SETTEMBRINO, Frangois, Risk Management. .., op. cit., 2012.

% De la misma forma véase PARDO ALBIACH, Juan, Ciberacoso: Ciberbullying, Grooming,
Redes Sociales y otros Peligros, en JAVIER GARCIA GONZALEZ (Coord.), Ciberacoso: la tutela
penal..., op. cit., pp. 64y ss.
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Normalmente en la politica de privacidad se avisa que las cookies seran distribuidas tras
la desconexion, sin embargo son almacenadas por terceros, socios comerciales, no
encuentran ningun control. Asi como no advierten si los datos de los usuarios atienden a

alguna normativa de proteccion.

Normalmente lo que ocurre, es que los usuarios no leen las politicas de
privacidad, o0 mas bien, no entienden, o se comprehenden no tienen manera de negociar
las politicas, tiendo que aceptarlas para disfrutar de las redes sociales. En definitiva, los
usuarios se quedan atados a las politicas de privacidad y una vez introducidos sus datos
personales, estos se quedan a disposicion de los prestadores de estos servicios y poco se

puede hacer para cambiar estas practicas*.

Por este motivo y dada la fragilidad de la seguridad de las redes sociales, es
importante que los usuarios se protejan desde sus casas con politicas simples como la de
no compartir informaciones confidenciales, o no dar mas informaciones de las
necesarias en los perfiles, o seleccionar la opcidn de no visible a todos, y si solamente a
sus amigos, entre otras conductas simples y que pueden de alguna manera prevenir
algunos delitos, sin olvidar de denunciar cuando depararse con alguna conducta

delictiva.

En conclusion, las nuevas tecnologias han evolucionado y revolucionado
rapidamente nuestras formas de vivir y comunicarnos. En contra partida, no hemos
tenido tiempo suficiente para aprehender como se desenvuelven las relaciones humanas
y la cultura en general de las nuevas tecnologias. Asi como aprehender el adecuando

funcionamiento de la red.

9 En este sentido debemos observar PARDO ALBIACH, Juan, Ciberacoso: Ciberbullying,
Grooming, Redes Sociales y otros Peligros, en JAVIER GARCIA GONZALEZ (Coord.), Ciberacoso: la
tutela penal..., op. cit., pp. 71-72. El autor advierte que los padres deberan conversar sobre el ciberacoso
con sus hijos, ensefiado como proteger su privacidad en la red y a respectar la privacidad de los otros. Asi
como ayudarlos a comprehender que tipos de mensajes y conductas podrian hacer dafio a los demas, y
trabajar junto con las escuelas contra el ciberacoso. Para el autor son los padres que deberan buscar
conocer mejor a sus hijos y observar se ellos han tenido alguna conducta agresiva hacia otro nifio, ademas
de asegurar que sus hijos comprehendan la responsabilidad de navegar en la red y la responsabilidad del
ciberacoso y los significa este problema.
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Se hace necesario reivindicar por parte de todos practicas mas responsables en el
uso de internet, principalmente en relacion a los dafios que se pueden causar a terceros.
La educacion es otro punto muy importante que deberd tener el apoyo de toda la
sociedad. Tendremos que aprehender los beneficios, prejuicios y consecuencias del uso

de las nuevas tecnologias.
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CAPITULO VI: UN ANALISIS COMPARATIVO DE LA RESPONSABILIDAD
CIVIL DE LOS PRESTADORES DE SERVICIOS DE INTERNET EN EL
DERECHO BRASILENO.

28. La regulacion del uso de internet en el derecho brasilefio.

El uso de las nuevas tecnologias en especial internet han cambiando las barreras
geogréficas en relacion a inimeras convenciones, ya sea por el comercio electrénico, ya
sea por la comunicacion, o por la informacidn que circula en la red. Los estados intentan
adecuar sus legislaciones a este nuevo entorno debido a la importancia que tiene internet
en el cotidiano de las personas. No obstante hay una serie de cautelas para el analisis de

los derechos y libertades envuelto en internet®*.

No encontramos en la comunicacion electrénica siempre la misma forma y
caracteristicas de la comunicacién de los medios tradicionales, por esto motivo

determinar la extension o limites de la responsabilidad y el encuadramiento juridico de

0 vid. MENDONCA, Greyce Batista, Responsabilidade Civil dos Provedores de Internet,
Brasilia, Contetdo Juridico, 2010. En: <http://www.conteudojuridico.com.br /?artigos&ver=2.29394>.
(Consulado en 28 de enero de 2014); LEONARDI, Marcel, Responsabilidade civil dos provedores de
servicos de Internet, So Paulo, Juarez de Oliveira, 2005. pp. 02 y ss.; LEONARDI, Marcel, Internet e
regulagdo: o bom exemplo do Marco Civil da Internet, Direito e Internet, REVISTA DO ADVOGADO,
2012, n°. 115, ano XXXII, pp. 98-115; LAGO JUNIOR, Antdnio, Responsabilidade civil por atos ilicitos
praticados na internet, S8o Paulo, LTR, 2002, pp. 02 y ss.; AA.VV., A responsabilidade civil dos
provedores de hospedagem por “perfis falsos” na internet, Revista Faculdade Arnaldo Janssen Direito,
Belo Horizonte/MG, v. 4, n°4, Jan/dez 2012, pp. 23-51; PAESANI, Liliana Minardi, Direito e Internet.
Liberdade de Informacao, Privacidade e Responsabilidade Civil, 5°ed., Sao Paulo, Ed. Atlas S. A., 2012,
pp. 15 y ss.; CORREA, Gustavo Testa, Aspectos Juridicos da Internet, 3°ed., Sao Paulo, Saraiva, 2007,
pp. 103-108; LOTUFO, Renan, Responsabilidade Civil na Internet, en GRECO, Marco Aurelio, DA
SILVA MARTINS, Ives Gandra, Direito e Internet. Relacoes Juridicas na Sociedade Informatizada,
Revista dos Tribunais, 2001, Sao Paulo, pp. 210-240; DO AMARAL VIEIRA, Sbnia Aguiar,
Inviolabilidade da Vida Privada e da Intimidade pelos meios electrénicos, Juarez de Oliveira, 2002, Sao
Paulo, pp. 76-87; BARBAGALO, Erica, Aspectos da responsabilidade civil dos provedores de servigos
na internet, em Ronaldo Lemos e Ivo Waisberg (orgs.), Conflitos sobre nomes de dominio e outras
questdes juridicas da Internet,2003, Sdo Paulo, Revista dos Tribunais, pp. 341-363. REINALDO FILHO,
Demdcrito, A obrigacéo do provedor de identificar o usuario que acessa a internet: aspecto do substitutivo
do senador Eduardo Azeredo que precisa ser discutido com mais racionalidade, Jus Navigandi, Teresina,
ano 11, n. 1233, 16/11/2006. En http://jus.com.br/artigos/9173, (consultado en 14/02/ 2014); REINALDO
FILHO, Demécrito, A jurisprudéncia brasileira sobre responsabilidade do provedor por publicacfes na
internet — A mudanca de rumo com a recente decisdo do STJ e seus efeitos, Ambito Juridico, Rio Grande,

X1V, n. 86, mar 2011. En http://www.ambito-
juridico.com.br/site/index.php?n_link=revista_artigos_leitura&artigo_id=9085, (consultado en
10/02/2014).
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los agentes intermediarios, es tarea ardua y dificil. La interaccion, la velocidad de la
informacion, las barreras geogréficas, las peculiaridades de la red, la fragilidad de
algunos estados de derecho, nos hace tener mucha cautela al establecer el régimen

juridico y las respectivas responsabilidades en internet.

Por otro lado se encuentran diferencias entre las distintas formas de
comunicaciones, estan los que defienden la aplicabilidad del derecho preexistente,
sefialando la falta de necesidad de una norma especifica sobre la materia, ya que la
esencia entre otras caracteristicas de internet, no deja de ser un medio de transporte de
informaciones y comunicacién. Lo cierto es que en muchos paises, como por ejemplo
en Brasil, es verdad que hasta entonces seguian utilizando el derecho preexistente para
solucionar los conflictos en relacion a las nuevas tecnologias, sin embargo se observan
las controvertidas decisiones relativas al asunto, fragilizando el derecho y la idea de
justicia en estos paises. Por este motivo en nuestra opinidn las normas existentes ya no
son absolutamente aplicables debido a las particularidades, las caracteristicas de
internet, sin embargo pueden al principio ser suficientes para solucionar eventuales

conflictos de intereses®:.

Observamos que en virtud de sus caracteristicas, como la rapidez de la
informacién, la facilidad de acceso, la dificultad de persecucion de los crimenes, y el
anonimato, internet esta tornandose el gran objetivo para las practicas o actividades
ilicitas. En la red, cualquier usuario puede crear un perfil y publicar la informacion que
mas le conviene, sin control, sin fiscalizacion del contenido publicado. Los prestadores
de servicios de internet, no poseen el deber o la obligacion de examinar previamente o
fiscalizar el contenido de los mensajes. En consecuencia de esta funcion pasiva y neutral
no podran tener la misma responsabilidad que los medios de comunicacion

tradicionales. Hay una necesidad del estado a adaptarse a la diversidad juridica y sus

%1 En este sentido LAGO JUNIOR, Antdnio, Responsabilidade civil por atos..., op. cit., pp. 17.
Véase tambiem TIMG, 18% Cam, NUm. do processo: 1.0105.02.069961-4/001(1), Rel. Elpidio Donizetti
julg. 18.11.2008. el relator sefiala que internet es un medio de comunicacioén relativamente reciente, no
hay que se hablar de falta de norma especial para su reglamentacion, con la excepcion de los casos en que
versen a especificidades técnicas del sistema informatico. Referente al tema sefiala BARBAGALO, Erica,
Aspectos da responsabilidade civil dos provedores de servigos na internet, en Ronaldo Lemos e Ivo
Waisberg (orgs.), Conflitos sobre nomes de dominio..., op. cit., pp. 348, aun que internet es un medio
relativamente nuevo no ha que se hablar de reglas especificas para la responsabilidad civil en la red.
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campos de actuaciones. Hasta entonces la insuficiencia de legislacion especifica en el
derecho brasilefio hace con que el judiciario sea el principal investigador de este nuevo
entorno, combatiendo las ilicitudes, identificando responsables, e intentando reparar a

las victimas®?2.

En virtud de la necedad de encontrar soluciones juridicas a los problemas
derivados de la utilizacion de internet en los tiempos actuales, en este capitulo haremos
un analisis comparativo de la Directiva Europea y Ley de Servicios de la Sociedad de
Informacion Espariola con la legislacion Brasilefia referente a la responsabilidad civil de
los prestadores de servicios en internet. Sin embargo antes observaremos algunos
derechos y libertades envueltos en las relaciones juridicas originadas en la red, en el

Derecho Brasilefio.
28.1 Los derechos y libertades en la Red.

El codigo civil Brasilefio en su articulo 11 del capitulo Il trata de los derechos a
personalidad. Sefiala de la misma manera que encontramos en la legislacién espafiola
que con excepcién de los casos previstos en ley, los derechos de la personalidad son
intransferibles e irrenunciables. En la Constitucion del afio de 1988 de Brasil referente a
estos mismos derechos en su articulo 5°, X, sefiala que son inviolables la intimidad, la
vida privada, la honra y la imagen de las personas, asegurando el derecho a la

indemnizacion por el dafio material o moral originario de su violacién>*,

%2 \/id. SANTOS, Sabrina Zamana dos, A responsabilidade civil dos provedores de hospedagem
e contetdo de Internet e a protecdo dos direitos da personalidade, Ambito Juridico, Rio Grande, XV, n.
100, maio 2012, En: http://www.ambito-
juridico.com.br/site/?n_link=revista_artigos_leitura&artigo_id=11626 (consultado en 05/01/2014). VVéase
también REINALDO FILHO, Demdcrito, A jurisprudéncia brasileira sobre responsabilidade do provedor
por publicagbes na internet — A mudanca de rumo com a recente decisio do STJ e seus efeitos, Ambito
Juridico, Rio Grande, X1V, n. 86, mar 2011. En http://www.ambito-
juridico.com.br/site/index.php?n_link=revista_artigos_leitura&artigo id=9085, (consultado en
10/02/2014). Asi como PAESANI, Liliana Minardi, Direito e Internet..., op. cit., pp. 15.
%53 \éase la Constitucion de la Republica Federativa del Brasil, promulgada el 5 de octubre de
1988. Asi como el Cédigo Civil de Brasil, Ley n° 10.406 de 10 de enero de 2002. Debemos observar que
en la Constitucion Espafiola los derechos a la personalidad se encuentran en el articulo 18 que sefiala que
se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia imagen de las personas,
entretanto no menciona como el articulo 5°, X, de la constitucion de Brasil, la tutela juridica
correspondiente en virtud de la violacion de estos derecho. No obstante el articulo 18 de la Constitucion
277



http://www.ambito-juridico.com.br/site/?n_link=revista_artigos_leitura&artigo_id=11626
http://www.ambito-juridico.com.br/site/?n_link=revista_artigos_leitura&artigo_id=11626
http://www.ambito-juridico.com.br/site/index.php?n_link=revista_artigos_leitura&artigo_id=9085
http://www.ambito-juridico.com.br/site/index.php?n_link=revista_artigos_leitura&artigo_id=9085

El concepto adoptado por la Constitucion como unos de los fundamentos del
Estado brasilefio es el principio de la dignidad humana, encontrado en el articulo 1°, IlI.
Asi como la doctrina brasilefia sefiala la personalidad como uno de los derechos ligados
directamente a la dignidad humana, que es una calidad intrinseca y distinta de cada
persona que la hace merecedora de respeto, y que garante condiciones existenciales
minimas. Es un derecho fundamental que permite a la persona desenvolver su
personalidad. Los principales derechos a personalidad que nos interese en este trabajo
son la privacidad, la intimidad, la honra y la imagen, ambos protegidos por la

constitucion como derechos fundamentales®®.

La privacidad es el &mbito de la vida de una persona en que se desarrolla un
espacio reservado. Es la manutencion de un refugio impenetrable por la sociedad. Este
derecho es la defensa de la personalidad humana contra las injerencias de terceros, es el

derecho de la persona encontrarse sola™.

De la misma manera que en derecho espafiol la intimidad son las relaciones
personales, intimas de las personas, la familia, los amigos, las personas que participan

en su vida personal. La intimidad es un espacio més restricto que la privacidad>.

Espafiola fue més alla al sefialar que la ley limitaré el uso de la informética para proteger el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos.

%% De la misma manera referente al tema debemos observar GODOY, Claudio Luiz Bueno de, A
liberdade de imprensa e os direitos da personalidade, 2 ed., Sdo Paulo, Atlas, 2008, pp. 20; SANTOS,
Sabrina Zamana dos, A responsabilidade civil dos provedores..., op. cit., (consultado en 05/01/2014). Asi
como AA.VV., A responsabilidade civil dos provedores de hospedagem por “perfis falsos”..., op. cit., pp.
23-51. Este dltimo autor sefiala que es la integridad moral que visa garantir los atributos interiores y
psicoldgicos relacionados con la persona, como por ejemplo el nombre, la honra, la imagen, la vida
privada y el recato.

%> Referente al tema véase BITTAR, Carlos Alberto, Os direitos da Personalidade, 7°ed., Rio de
janeiro, Forense Universitaria, 2006, pp. 94. Asi como DO AMARAL VIEIRA, Sb6nia Aguiar,
Inviolabilidade da Vida Privada e da Intimidade..., op. cit, pp. 76-87. La autora demostré su
preocupacidn con los datos personales disponibles en internet. Véase también el articulo 5°, incisos V, X,
X1, XII, LX y articulo 20 de la Constitucion. Para LEONARDI, Marcel, Tutela e Privacidade na Internet,
S8o Paulo, Saraiva, 2012, pp. 54, el derecho de estar solo, no indica que solamente a privacidad
representa. Por esto la idea de estar solo es vaga y no sirve de guia para definir o que protegido por la
privacidad. SILVA, José Afonso da, Curso de Direito Constitucional Positivo, 192 edicdo, Sdo Paulo,
Malheiros, 2001, pp. 209-212, sefiala que los datos electrénicos especialmente los datos personales
constituye una amenaza poderosa al derecho a privacidad. Los grandes bancos de datos pueden son una
amenaza a la vida privada de las personas, que sin su conocimiento o autorizacion desvelen sus vidas.

%% En este sentido véase NUNES JUNIOR, Vidal Serrano, Direito e Jornalismo, Sdo Paulo,
Editora Verbatim, 2011, pp. 124-126. Debemos observar que el autor destaca referente a las personas
publicas que no es el derecho que cambia, més el alcance de la intimidad y de la privacidad. No significa
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La honra es el conglomerado de cualidades que caracterizan la dignidad humana,
su reputacion, el buen nombre, los atributos intelectuales, los atributos fisicos, el respeto
que tiene la sociedad por esta persona, el respeto entre los individuos. Es el derecho que
uno tiene de resguardar sus cualidades. Es la tutela del prestigio social contra las falsas
imputaciones de terceros que abalan la reputacion, la fama y el buen nombre de la

persona”’.

La imagen de las personas nada mas es que la figura grafica que esta representa.
El derecho a la imagen puede ser encontrado en al articulo 5°, incisos V, X, XXVIIl y
en el articulo 20 de la Constitucion. No obstante la imagen como variacion del articulo
5°, V, de la Constitucion, referente al derecho de respuesta, puede ser tratada como un
conjunto de atributos cultivados por el individuo y reconocidos por la sociedad®®®,

De la misma manera que en el derecho espafol, se protege en el derecho
brasilefio la libre manifestacion de pensamientos, la inviolabilidad y sigilo de las
correspondencias y de las comunicaciones telegraficas y telefonicas, asi como protege la
inviolabilidad de los datos, salvo por érdenes judiciales en la forma que la ley establece
para fines de investigacion criminal o penal. Se protege también por el derecho
brasilefio, la libertad de informacion asi como el derecho de autor y su exclusividad en

la utilizacion, publicacién o reproduccion de sus obras™.

El articulo 5°, IV, de la Constitucién, trata de la libre manifestacion de

pensamiento, el derecho de opinion de las personas. EI mismo inciso veda el anonimato.

que las personas publicas no tengan intimidad, mas su esfera de la vida privada es mas restricta que una
persona comin. Para BULOS, Uadi Lammégo, Curso de Direito Constitucional, S8o Paulo, Saraiva,
2007, pp. 437, la libertad de expresion sea ella intelectual, artistica, o de comunicacion, no es absoluta, y
es asi que nos garante el articulo 5°, X, de la Constitucion. Véase también DO AMARAL VIEIRA, Sonia
Aguiar, Inviolabilidade da Vida Privada..., op. cit., pp. 76-87. En el referido trabajo la autora demostré
enorme preocupacion con la proteccién de la intimidad en los medios electrdnicos.

7 De la misma manera véase SILVA, José Afonso da, Curso de Direito..., op. cit., pp. 208. Asi
como NUNES JUNIOR, Vidal Serrano, Direito e Jornalismo..., op. cti.,, pp. 124-131 y AAVV, A
responsabilidade civil dos provedores de hospedagem..., op. cit., pp. 33.

%58 \éase referente al tema NUNES JUNIOR, Vidal Serrano, Direito e Jornalismo..., op. cit., pp.
132. Asi como BITTAR, Carlos Alberto, Os direitos da Personalidade..., op. cit., pp. 94, que sefiala que la
imagen es el conjunto de caracteres que identifican la persona en el medio social.

%59 \/éase en este sentido el articulo 5°de Constitucion Brasilefia incisos IV, XII, XIV y XXVII.
Debemos destacar que la libertad de pensamiento encontrada en el inciso IV prohibe de forma expresa el
anonimato.
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En el inciso IX, del mismo articulo, la constitucion asegura la libertad de expresion, sea

ella artistica, intelectual, cientifica o de comunicacion, independientemente de censura.

Por otro lado encontramos la libertad de informacion que asegura a todos las
personas el acceso a la informacion. Esta libertad es el derecho de recibir la
informacion, o de informarse, y asimilar, como también el derecho de informar las

noticias, vedada la censura®®,

No obstante, todos estos derechos y libertades, como la de informacion,
expresion, o de pensamiento, encuentran sus limites asegurados por la constitucién, que
sirven para garantir el orden y el desenvolvimiento de la sociedad, asi como protege los
derechos fundamentales de las personas, como por ejemplo el derecho a la
personalidad®®.

Pese a toda esta proteccion a los derechos y libertades individuales de las
personas encontrados en la Constitucion, no encontramos en el derecho brasilefio hasta
entonces una ley especifica relacionada con las garantias de estos derechos en virtud del
uso de las nuevas tecnologias. Encontrabamos innumerables proyectos de leyes, sin
embargo en este Ultimo afio con los escandalos de espionaje en las comunicaciones
electronicas del gobierno de Brasil por el gobierno estadounidense y el Encuentro
Multisectorial Global sobre el Futuro de la Gobernanza de Internet (NETmundial), que
tubo sede la ciudad de S&o Paulo en los dias 23 e 24 de abril de 2014, a las prisas entro
en vigor la Ley nim. 12.965, de 23 de Abril de 2014, conocida como el Marco Civil de

Internet®®?,

En virtud de la novedosa norma reguladora de internet, vamos hacer un analisis

del Derecho Brasilefio existente referente a la utilizacion de las nuevas tecnologias y la

%0 En este sentido véase los articulos 5°, IV y IX, como también el articulo 220, de la
Constitucion. Asi como NUNES JUNIOR, Vidal Serrano, Direito e Jornalismo..., op. cti., pp. 44.

! En este sentido véase SANTOS, Sabrina Zamana dos, A responsabilidade civil dos
provedores de hospedagem e conteddo de Internet..., op. cit. Asi como PAESANI, Liliana Minard, Direito
e Internet. S&o Paulo, Atlas, 2000, pp. 8.

%2 \éase la Ley nim. 12.965, de 23 de abril de 2014, que establece principios, garantias,
derechos y deberes para el uso de internet en Brasil. Para MONTENEGRO, Antonio Lindberg, A internet
em suas relagBes contratuais e extracontratuais, Rio de Janeiro, Lumen Juris, 2003, pp. 174, es
importante advertir que la libertad de comunicacion que de defiende en internet no puede excluir la
ilicitud de las actividades que se practiquen en la red.
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responsabilidad civil en la red, utilizando como base el Cédigo Civil, Codigo de defensa
563

del Consumidor y la nueva Ley del Marco Civil de Internet™".
28.2 La aplicabilidad del derecho preexistente y la responsabilidad civil en

internet, encontrada en el derecho brasilefio.

La responsabilidad civil en el derecho brasilefio se conceptia como la obligacion
de reparacion del dafio causado a otra persona en virtud de sus actos, o por la actividad
de personas o cosas de ella dependientes. Ya sea por su accion u omision voluntaria, por

su negligencia o imprudencia, que viole derechos o cause dafio a otros**.

La responsabilidad civil estd reglamentada en el Cddigo Civil en sus articulos

186 y 927, que sefialan que aquel que causare dafio a tercero, ya sea por accion u

%63 Pese no encontrarnos normativas especificas relacionadas con la responsabilidad civil en
internet, encontramos otras normativas relativas a internet. Véase la Ley nim. 12.735, de 30 de
noviembre de 2012, en que altera el Decreto-Ley nim. De 7 de diciembre de 1940, Cddigo Penal, el
Decreto Ley nim. 1.001 de 21 de octubre de 1969 y la ley nim. 7.716, de 5 de enero de 1989, para
tipificar conductas realizadas mediante el uso del sistema electrénico, digital o similares. Véase también
la Ley 12.737 de 30 de noviembre de 2012, que establece tipificacién criminal de delitos informaticos,
altera el decreto ley 2.848, de 7 de diciembre de 1940, Cédigo Penal, entre otras previsiones. Asi como la
Ley 11.829 de 25 de noviembre de 2008, en que altera la Ley 8.069 de 13 de julio de 1990 del Estatuto de
la crianza y del adolecente, contra la pornografia infantil y otras conductas en internet.

%% En este sentido véase el articulo 927 de Cédigo Civil Brasilefio. Asi como DIAS, Ronaldo
Brétas de Carvalho, A Responsabilidade Civil do Estado no Direito Brasileiro, n°1, jan./jun. 2004,
Boletim Técnico, Belo Horizonte, Escola Superior de Advocacia da OAB/MG, pp. 11-38. Para PEREIRA,
Caio Mario da Silva, Instituicbes de Direito Civil, Rio de Janeiro, Forense, 1961, v. 1. pp. 461, la
responsabilidad civil tiene como requisitos esenciales la conducta antijuridica, sea por accién o omisién,
la existencia del dafio sea de orden material o inmaterial, patrimonial o no, e por ultimo un nexo de
causalidad entres ambas. Sefiala PARENTONI, Leonardo Netto, “Responsabilidade civil dos
provedores..., op. cit,, 2009, que la responsabilidad civil objetiva no interesa la accién o omision
voluntaria, negligencia, impudencia o impericia, basta la demonstracion del dafio y el nexo de causalidad
entre ambos y el sujeto causador. Con la excepcién de que exista alguna causa excluyente de
responsabilidad, como es el caso de culpa exclusiva de la victima. Advierte también GOMES, Orlando,
Obrigaces, 14. ed. Rio de Janeiro, Forense, 2000. pp. 307 y ss., que la obligacién de indemnizar es
obligatoria por ley a algunas personas, independientemente de la practica del acto ilicito. Ejemplifica el
autor que una accién o omisioén voluntaria, negligencia o imprudencia, el dafio de una persona puede ser
causado sin la culpa del agente, en este sentido no se puede afirmar que el comete un delito civil. En estos
casos la obligacion de reparar el dafio no encuentra su causa generadora en la acto civil, por este motivo
no deberia hablarse de responsabilidad, que es la idea moral, inseparable de la imputabilidad. Se utiliza
este vocabulario para significar la obligacion del resarcimiento del dafio sin la culpa, que es la
responsabilidad objetiva. En resumen, el deber de indemnizacion del dafio producido es mas una garantia
gue una propiamente una responsabilidad. En esta misma linea MENDONGCA, Greyce Batista,
Responsabilidade Civil dos Provedores..., op. cit,, pp. 2, sefiala que el objetivo principal de la
responsabilidad es establecer el equilibrio anterior de la ocurrencia del dafio. Es decir, el individuo debera
ser indemnizado proporcionalmente a gravedad del prejuicio.
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omision, negligencia, o imprudencia, comete un acto ilicito. Y aquel que por acto ilicito,

causare dafio a un tercero, queda obligado a repararlo.

Encontramos en el Cddigo Civil una division de los conceptos de la
responsabilidad civil, una referente a la responsabilidad subjetiva y otra a la
responsabilidad objetiva, sin embargo ambos conceptos encontramos en el articulo 927
del cddigo civil brasilefio. El articulo sefiala que aquél que por acto ilicito cause

prejuicio a otro, queda obligado a reparar el dafio®®.

La responsabilidad subjetiva se conceptia como aquel que por acto ilicito
ocasionar dafio a un tercero, queda obligado a repararlo. Esta responsabilidad nace
mediante el analisis de la conducta de agente, observando si efectivamente hubo
responsabilidad por el dafio. Es decir, la responsabilidad surge con la prueba de culpa
del agente. Muy distinta de la responsabilidad objetiva que veremos en seguida donde el

elemento culpa no necesita ser probado®®.

De otra parte la responsabilidad objetiva encontramos en el parrafo (nico del
mismo articulo que sefiala que habrd la obligacion de reparar el dafio,
independientemente de la culpa, en los casos especificados en ley, o cuando la actividad
desenvuelta por el autor del dafio implicar, por su naturaleza, riesgo para los derechos

de otra persona. Es decir, el autor del dafio asume el riesgo, bastando el nexo causal

%% Debemos observar que la regla general es la responsabilidad subjetiva encontrada en el
articulo 927 del codigo civil brasilefio que es aquel que por acto ilicito ocasionar dafio a otro, queda
obligado a reparar. Véase en el mismo sentido ARAUJO, Laiss Targino Casullo de; REIS, Sérgio Cabral
dos, Responsabilidade civil dos provedores..., op. cit., pp. 02 y ss Asi como QUEIROGA, Anténio Elias,
Responsabilidade Civil e o novo Codigo Civil, 3 ed., Rio de Janeiro, Renovar, 2007, pp. 13, advierte que
hay elementos generales necesarios para la incidencia de la responsabilidad civil, como por ejemplo la
necesidad de la conducta humana, sea ella positiva 0 negativa, un dafio o prejuicio y el nexo de
causalidad. En este mismo sentido MENDONCA, Greyce Batista, Responsabilidade Civil dos
Provedores..., op. cit., pp. 2. La autora advierte que para ser caracterizada la responsabilidad civil son
necesarios tres requisitos esenciales: la conducta, el dafio y el nexo causal. Ademéas de cuando hablamos
de la responsabilidad subjetiva, es necesario también el elemento culpa. Para BARBAGALO, Erica,
Aspectos da responsabilidade civil dos provedores de servicos na internet, em Ronaldo Lemos e Ivo
Waisberg (orgs.), Conflitos sobre nomes de dominio, op. cit., pp. 348, las dos teorias la subjetiva y
objetiva diferencian cuanto al elemente de la culpa del agente, pero se igualan en la necesidad de dafio y
de la causalidad entre la accion de agente y el dafio.

%6 \véase ARAUJO, Laiss Targino Casullo de; REIS, Sérgio Cabral dos, Responsabilidade civil
dos provedores..., op. cit., pp. 02 y ss. Asi como LAURADIO, Regiane Scoco, Responsabilidade Civil
dos Provedores de Acesso a Internet, 2011, Revista de Direito, Unianchieta, Nim. 15, pp. 89-102, en
http://www.anchieta.br/unianchieta/revistas/direito_new/pdf/direito15_7.pdf, (consultado en 09/02/2014).
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entre la conducta del agente y las consecuencias que ella acarreto. Por esto motivo esta
responsabilidad basase en la teoria del riesgo, en que si desconsidera el comportamiento
del agente y el elemento subjetivo, restando solamente la obligacion de reparar el dafio
en virtud de la actividad ejercida. Es decir, la ocurrencia del facto, no de la culpa, para
que surja el deber de indemnizar. Aquel que por sus actividades o comportamiento,
ocasione riesgo y dafio a un tercero, queda obligado a indemnizar, mismo que él esté

exento de culpa®’.

Debemos observar que la actividad ejercida por el autor del dafio debe por su
naturaleza existir riesgo en virtud de la funcion normalmente desenvuelta. En estos
casos no es la actividad normalmente ejercida que se pretende abrigar, mas solamente
aquellas que su propia naturaleza o por sus caracteristicas de los medios utilizados
contienen una intensa posibilidad de probar el dafio en razon de su potencialidad

ofensiva®%®.

La doctrina brasilefia advierte que la funcion de la responsabilidad civil en la
sociedad es salvaguardar el equilibrio juridico-econémico, cuando este constar violado
por una acto dafioso que resulte prejudicial a un tercero. Es la obligacion de alguien a
reparar el dafio moral o patrimonial, ocasionado a un tercero, en virtud de su propio
acto, o del acto de un tercero por quien responde, o cosa 0 animal en su guarda. Asi

como que en virtud de alguna imposicion legal®®®.

%7 De la misma manera ARAUJO, Laiss Targino Casullo de; REIS, Sérgio Cabral dos,
Responsabilidade civil dos provedores..., op. cit., pp. 02 y ss. Asi como RODRIGUES, Silvio, Direito
Civil, v. IV, 19 ed., Sdo Paulo, Saraiva, 2002, pp. 10 y ss.; SANTOS, Sabrina Zamana dos, A
responsabilidade civil dos provedores de hospedagem e contetido de Internet e a protecéo..., op. cit., 2012.
Debemos sefialar que la responsabilidad objetiva esta prevista en el articulo 927, parrafo tnico del Codigo
Civil, asi como el articulo 12 y 14 del Cédigo de Defensa del Consumidor. Sefiala LAURADIO, Regiane
Scoco, Responsabilidade Civil dos Provedores de Acesso..., op. cit., pp. 89-102, que el legislador al
utilizar la expresion actividad normalmente desenvuelta por el autor del dafio, debe ser entendida como lo
servicios practicados habitualmente, reiterada por el autor del dafio, siendo vedada la actividad
meramente esporadica 0 momentanea, debiendo aun guardar ligacién directa con el objeto social por ella
desenvuelto.

%8 vid. LAURADIO, Regiane Scoco, Responsabilidade Civil dos Provedores de Acesso..., op.
cit., pp. 89-102.

9 En este mismo sentido véase RODRIGUES, Silvio, Direito Civil, op. cit., pp. 10 y ss.;
ARAUJO, Laiss Targino Casullo de; REIS, Sérgio Cabral dos, Responsabilidade civil dos provedores...,
op. cit., pp. 02 y ss.; Sefiala GAGLIANO, Pablo Stolzen; PAMPLONA FILHO, Rodolfo, Novo curso de
direito civil, 7 ed., Sdo Paulo, Saraiva, 2009, pp. 03, que la responsabilidad es la obligacién de asumir las
consecuencias juridicas de un fato, ya sea la reparacion del dafio o su punicién personal, de acuerdo con
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En resumen podemos afirmar que la responsabilidad civil en el derecho
brasilefio lo que persigue es atender la accion compensatoria de la victima, la punicion
del ofensor y por ultimo la reprobacién social de la conducta lesiva. En el caso de
internet no podria ser distinto y encuentra respaldo en los articulos 186 y 927 del codigo
civil, asi como cuando comprobada la relacion de consumo, en los articulos 12 y 14 del
coédigo de defensa del consumidor, y ahora en la novedosa Ley del Marco Civil de

Internet recientemente aprobada que estudiaremos adelante®”°.

28.3 La aplicabilidad del Codigo de Defensa del Consumidor brasilefio.

La aplicabilidad del Cddigo de Defensa del Consumidor referente a
responsabilidad civil de los prestadores de servicios de internet nace de la relacion de
consumo existente entre este prestador de servicios y los usuarios de la red. Esta
relacion de consumo surge de la misma forma que la prestacion del servicio sea gratuita.
Pese que el articulo 3° del Cddigo de Defensa del Consumidor nos habla de servicios
mediante remuneracion los tribunales ya son unanimes en hallar que la relacion puede

ser considerada de consumo®’?.

En este sentido los prestadores de servicios en internet actian como el
suministrador, que es toda la persona fisica o juridica, publica o privada, que

desenvuelven una actividad de produccion, montaje, creacién, transformacion,

los intereses lesionados. Véase también DINIZ, Maria Helena, Curso de Direito Civil Brasileiro:
Responsabilidade Civil, 24 ed., Sdo Paulo, Saraiva, 2010, pp. 33-34, que advierte que la responsabilidad
civil es la aplicacion de medidas que obliguen a una persona a reparar el dafio, en razén de acto del propio
imputado, o de persona por quien él responde, o de facto o cosa o animal en que este bajo su guarda, o
aun por la simples imposicion legal.
370 \/éase ARAUJO, Laiss Targino Casullo de; REIS, Sérgio Cabral dos, Responsabilidade civil
dos provedores..., op. cit., pp. 02 y ss.
> \/éase BARBAGALDO, Erica, Aspectos da responsabilidade civil dos provedores de servicos
na internet, en Ronaldo Lemos e Ivo Waisberg (orgs.), Conflitos sobre nomes de dominio, op. cit., pp.
350. Para la autora verificada la relacion de consumo entre los prestadores de servicios de internet y sus
usuarios, prevalecera lo dispuesto en el Cédigo de Defensa del Consumidor. Véase también la decision
del TIMG, Ac6rdan nim. 20000.00.479970-2/000 (1), Rel. Des. Elpidio Donizetti, Dje 02/06/2005. Asi
como debemos observar la decision del TJRJ, 132 Camara Civel, Apelagdo Civel nim. 2007.001.523346,
Rel. Des. Arthur Eduardo Ferreira, j. em 16/01/2008, que al contrario sefiala la inexistencia de la relacion
de consumo entre el usuario y el prestador de servicio. Para la sentencia el prestador de servicio de
hospedaje que se limita a ofrecer un espacio de almacenamiento de paginas en internet no mantiene
ninguna relacion de consumo con el usuario. Diferentemente de lo que venimos sefialando, para la
decision, la ausencia de remuneracién impide el reconocimiento de la relacién de consumo. Finalmente
sefiala la imposibilidad de control del prestador debiendo responder de forma subjetiva, solamente
mediante su demostracion de culpa.
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distribucion, comercializacion, etc., de productos o prestacion de servicios. Por otro
lado, los usuarios se conforman como el consumidor, que es toda la persona que
adquiere o utiliza un producto o servicio como el destinatario final, mismo de forma

gratuita®.

No obstante observamos que en algunos servicios en red no se encuentra esta
relacién de consumo. Por ejemplo los prestadores de servicios de backbone, que no
prestan un servicio directamente a los usuarios, pero ofrecen si sus servicios a las
empresas que a su vez ofrecen servicios a los consumidores finales, es decir, los
usuarios. En estos casos la relacion entre los prestadores de servicios de backbone y los
usuarios esta vinculada al Cédigo Civil y no al Cédigo de Defensa del Consumidor”®.

El objeto de la relacion de consumo entre los prestadores de servicios y los
usuarios es el suministro de servicios con lo cual, ocurre normalmente mediante un
contrato, que puede ser remunerado 0 no, y que fornece el acceso a la red, servicios de
informacién o comunicacion, servicios de e-mail, paginas personales, etc., entre las
partes. Estos servicios se encuadran perfectamente en el concepto de suministrador

encontrado en el articulo 3° del Cédigo de Defensa del Consumidor®".

Los contratos de prestacidn de servicios entre las partes podran contener reglas
referente a los recursos disponibles, seguridad, las tareas realizadas, reglas relativa a la
proteccion de los datos personales, las obligaciones de las partes, reglas de disolucion
del contrato, en resumen todo lo necesaria para el efectivo suministro de los servicios
encontrados en la red, incluso reglas referente a las responsabilidades de las partes®’”.

Otra de las obligaciones de los prestadores de servicios en internet es la de
utilizar tecnologias adecuadas para los fines que se destinan, es decir, los prestadores de

servicios deben utilizar toda la tecnologia disponible en el mercado en el momento del

%2 Quedan claramente reflejados en los articulos 2 y 3 del Cdigo de Defensa del Consumidor.

*” De la misma manera encontramos en LAURADIO, Regiane Scoco, Responsabilidade Civil
dos Provedores de Acesso..., op. cit., pp. 89-102.

54 Referente al tema véase MARTINS, Guilherme Magalhdes, Responsabilidade civil por
acidente de consumo na internet, Sdo Paulo, Revista dos Tribunais, 2008, pp. 279-280. Asi como el
articulo 3° del Cddigo de Defensa del Consumidor.

7> \/éase tambiem MARTINS, Guilherme Magalhées, Responsabilidade civil por acidente..., op.
cit., pp. 280.
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suministro del servicio, para la efectiva realizacion de sus actividades. Esto no quiere
decir que cuando haya una nueva tecnologia la anterior tornase obsoleta y el servicio es
considerado defectuoso. Sin embargo debera el prestador de servicio demonstrar que su

objetivo es siempre mantenerse actualizado tiendo en vista la evolucién tecnoldgica®®.

De la misma manera, deberdn utilizar todos los medios necesarios para la
identificacion de sus usuarios, como los datos de registro y de conexion. No obstante,
han de mantenerlos en sigilo, con la excepcion de la practica de actividades ilicitas
cometidas por sus usuarios, en que dependiendo de los casos, mediante orden judicial

podran divulgar”.

De acuerdo con los articulo 6°, 111 'y 31 del Codigo de Defensa del Consumidor,
los prestadores de servicios tiene la obligacion de informacion adecuada, precisa y clara
referente a los diferentes productos y servicios, con especificacion correcta,
caracteristicas, composicién, cualidades, tributos incidentes y precios, asi como los
riesgos que presenten, es decir, cabe al prestador informar todo lo referente al producto
o servicio ofrecido®’®,

Aun referente a la aplicabilidad de Codigo de Defensa del Consumidor, debemos
observar el articulo 14 referente a la responsabilidad civil de los prestadores de
servicios. El articulo sefiala que el prestador responde, independientemente de la
existencia de culpa (responsabilidad objetiva), por la reparacion de los dafios causados a
consumidores, en nuestro caso, usuarios, por defectos relativos a la prestacion de los

servicios, asi como por informaciones insuficientes o inadecuadas referentes al uso y a

% En este mismo sentido véase LAURADIO, Regiane Scoco, Responsabilidade Civil dos
Provedores de Acesso..., op. cit., pp. 89-102; LEONARDI, Marcel, Responsabilidade civil dos
provedores..., op. cit., pp. 80 y ss; LAGO JUNIOR, Antonio, Responsabilidade civil..., op. cit., pp. 77.
Asi como referente al servicios de contenido y e-mail BARBAGALO, Erica, Aspectos da
responsabilidade civil dos provedores de servigos na internet, en Ronaldo Lemos e Ivo Waisberg (orgs.),
Conflitos sobre nomes de dominio, op. cit., pp. 356-357.

" De la misma manera LEONARDI, Marcel, Responsabilidade civil dos provedores..., op. cit.,
pp. 80y ss.

% De la misma manera véase BARBAGALO, Erica, Aspectos da responsabilidade civil dos
provedores de servicos na internet, em Ronaldo Lemos e Ivo Waisberg (orgs.), Conflitos sobre nomes de
dominio..., op. cit., pp. 351-360. Ademas advierte la autora referente a los prestadores de servicios de
contenido que caben a ellos ofreceren la mayor cantidad de informacion referente al producto o servicios
ofrecidos.
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los riesgos. Ademas advierte que los servicios son considerados defectuosos cuando no

ofrecen la seguridad esperada por los consumidores®’®.

Referente al tema encontramos algunos autores sefialaren que la prestacion de
servicio puede considerar defectuosa cuando los mismos no poseen un control efectivo
referente a la identidad de sus usuarios. Con el aumento de los perfiles falsos en
internet, son los prestadores de servicios que deben ofrecer medios técnicos para la
prevencion de estas actividades o pueden responder de acuerdo con el Codigo de
Defensa del Consumidor por producto defectuoso. Para eximir de responsabilidad deben
demonstrar que el defecto no existe. No obstante los prestadores de servicios pueden
alegar culpa exclusiva de tercero, en estos casos deben responder en parte por el riesgo

ocasionado™®’.

Debemos observar que no compartimos la opinion antes citada, de lo contrario
estariamos estableciendo que casi todas las actividades desenvueltas en internet, los
prestadores de servicios podrian responder por riesgo agregado a la actividad,
respondiendo objetivamente de acuerdo con el Codigo de Defensa del Consumidor.
Veremos méas adelante que seria una decision equivocada y en desacuerdo con las

decisiones establecidas a nivel mundial.

> Debemos observar que SANSEVERINO, Paulo de Tarso Vieira, Responsabilidade civil no
Cadigo do Consumidor e a defesa do fornecedor, Séo Paulo, Saraiva, 2002, pp. 101-112, identifica en la
responsabilidad objetiva del Codigo de defensa del Consumidor, cuatro elementos: el defecto del servicio,
el nexo de la imputacion, el dafio del consumidor, y el nexo de casualidad. Referente a materia véase
también LAURADIO, Regiane Scoco, Responsabilidade Civil dos Provedores de Acesso..., op. Cit., pp.
89-102. Asi como BARBAGALO, Erica, Aspectos da responsabilidade civil dos provedores de servigos
na internet, em Ronaldo Lemos e Ivo Waisberg (orgs.), Conflitos sobre nomes de dominio..., op. cit., pp.
351-358. Para esta ultima autora el usuario que sea caracterizado como consumidor y sentirse lesionado
en su privacidad o intimidad, podra requerir la reparacién del dafio, en que el prestador de servicio
respondera de forma objetiva.

%80 \/gase en este sentido AA.VV., A responsabilidade civil dos provedores de hospedagem por
“perfis falsos™..., op. cit., pp. 23-51.
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29. Los prestadores de servicios en internet.

Antes de adentrarnos en el tema de la responsabilidad civil de los prestadores de
servicios en internet, es importante el andlisis de algunos conceptos técnicos
relacionados con la materia, y como estos conceptos son tratados en la legislacion

brasilefia.

Conceptua la doctrina brasilefia que los prestadores de servicios son las personas
fisica o juridica que ofrecen los servicios relacionados con el funcionamiento de la red o
por medio de ella ejercen sus actividades de forma gratuita o mediante una
remuneracion. El prestador de servicio puede desenvolver distintas tareas,
considerandose un término genérico para referirnos a estos ofrecedores de los servicios
de internet. No obstante la particularizaciéon de las actividades desenvueltas por estos
prestadores de servicios influenciard directamente en las posibles responsabilidades
civiles por ilicitos encontrados en la red, siendo aplicables a estos prestadores, de

acuerdo con cada especie. En este sentido, podemos dividirlos en cinco especies: *®*

a) los prestadores de backbone: son los servicios que
sustentan todo el flujo de datos que circula en internet.
Ofrecen una gran estructura en la red, haciendo la
distribucion del acceso a los demas servicios. Estos
servicios son capaces de manipular un enorme numero de
informaciones a través de circuitos de alta velocidad®®*.

b) los prestadores de servicios de acceso: son los

responsables de hacer llegar la conectividad de los

%81 vid. LEONARDI, Marcel, Responsabilidade Civil dos Provedores de Servico de Internet, S&o
Paulo, Juares de Oliveira, 2005, pp. 19, ARAUJO, Laiss Targino Casullo de; REIS, Sérgio Cabral dos,
Responsabilidade civil dos provedores..., op. cit, pp. 02 y ss.; PARENTONI, Leonardo Netto,
“Responsabilidade civil dos provedores..., op. cit., 2009. Asi como PAESANI, Liliana Minardi, Direito e
Internet..., op. cit., pp. 73. La autora conceptla los prestadores de servicios en internet como sujetos
privados, que mediante lineas telefonicas disponen al usuario la conexién con la red y eventualmente
prestan otros servicios, mediante remuneracién o de forma gratuita.

%82 \/éase también relacionado con el tema ARAUJO, Laiss Targino Casullo de; REIS, Sérgio
Cabral dos, Responsabilidade civil dos provedores..., op. cit., pp. 02 y ss.; LEONARDI, Marcel,
Responsabilidade Civil dos Provedores de Servico de Internet, Sdo Paulo, Juares de Oliveira, 2005, pp.
19-20; PARENTONI, Leonardo Netto, “Responsabilidade civil dos provedores..., op. cit.,, 2009;
MARTINS, Guilherme Magalhées, Responsabilidade civil por acidente de consumo na internet, Sdo
Paulo, Revista dos Tribunais, 2008, pp. 282.
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prestadores de backbone a los usuarios. Es a traves de
estos servicios que los usuarios tienen el acceso a internet.
Debemos observar que los prestadores de servicios de
acceso no envuelven ningun otro servicio accesorio que se
pueda ofrecer en conjunto®®®,

c) los prestadores de servicios de correo electronico:
posibilitan el intercambio de mensajes electronicos, asi
como el almacenamiento y acceso al sistema, a través de
un nombre de usuario y una contrasefia®®*.

d) los prestadores de servicios de hospedaje: estos servicios
posibilitan o almacenamiento de datos, permitiendo que
terceras personas tengan el acceso a estos datos, en

conformidad  con las  condiciones  establecidas

%83 Referente al concepto del prestador de servicio de acceso véase la Portaria del Ministerio de
Comunicacion 148/95. Véase también BARBAGALO, Erica, Aspectos da responsabilidade civil dos
provedores de servigos na internet, em Ronaldo Lemos e Ivo Waisberg (orgs.), Conflitos sobre nomes...,
op. cit., pp. 344-345; ARAUJO, Laiss Targino Casullo de; REIS, Sérgio Cabral dos, Responsabilidade
civil dos provedores..., op. cit., pp. 02 y ss.; PARENTONI, Leonardo Netto, “Responsabilidade civil dos
provedores..., op. cit., 2009; LEONARDI, Marcel, Responsabilidade Civil..., op. cit., pp. 19-26. Leonardi
sefiala que la relacion juridica entre el usuario y el prestador de servicios de acceso es de consumo. El
usuario configura en la relacién como el destinatario final del servicio, y el prestador es el suministrador
del servicio. Advierte aun que los contratos celebrados entre las partes en estos casos es normalmente
contratos de adhesion, donde no permiten la discusion o modificacién de las clausulas. Los consumidos
apenas optan por las modalidades de servicios preestablecidos por los suministradores. Referente al tema
debemos observar el TIMG, 18% Cadm, Num. do processo: 1.0105.02.069961-4/001(1), Rel. Elpidio
Donizetti, Dje 10/12/2008, que sefiala que los prestadores de servicios de acceso por fornecieren el acceso
a los usuarios les asignando una direccion de IP, desenvuelven una actividad tipicamente de consumo,
respondiendo de esta forma objetivamente por la calidad y seguridad de la conexion. Para DO AMARAL
VIEIRA, So6nia Aguiar, Inviolabilidade da Vida Privada..., op. cit., pp. 77, la seguridad en internet esta en
manos de los proveedores de acceso que deben adoptar sistemas de seguridad eficaces contra las
violaciones en internet, principalmente contra los hackers.

%% Referente a estos servicios véase MARTINS, Guilherme Magalh&es, Responsabilidade civil
por acidente..., op. cit., pp. 287. Asi como ARAUJO, Laiss Targino Casullo de; REIS, Sérgio Cabral dos,
Responsabilidade civil dos provedores..., op. cit., pp. 02 y ss. Los autores sefialan que a los prestadores de
servicios de correos electronicos mismo que el servicios de correos sea ofrecido por otro prestador,
ocasionando asi una fusidn de servicios, no implica que los distintos servicios sean confundidos. Para
LEONARDI, Marcel, Responsabilidade Civil..., op. cit., pp. 26-27, de la misma forma que los prestadores
de servicios de acceso la relacion juridica entre usuario y el prestador de correos electronicos es de
consumo. Asi como el contrato es normalmente de adhesion. Véase también el TIMG, 182 Cam, Num. do
processo: 1.0105.02.069961-4/001(1), Rel. Elpidio Donizetti, Dje 10/12/2008, que sefiala que los
prestadores de servicios de correo electrdnicos, deben actuar de la misma forma que los correos
convencionales, observando el caracter sigiloso de las comunicaciones, y responden objetivamente por
los dafios causados a sus usuarios. Aun referente al tema véase BARBAGALO, Erica, Aspectos da
responsabilidade civil dos provedores de servigos na internet, em Ronaldo Lemos e Ivo Waisberg (orgs.),
Conflitos sobre nomes..., op. cit., pp. 345, que advierte que mismo cuando el usuario no estd conectado a
la red, el prestador de servicio trabaja para él, recibiendo y almacenado sus mensajes.
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anteriormente con el contratante del servicio. Son también
conocidos como hosting. Estos prestadores colocan a
disposicion de los usuarios o de un prestador de
contenido, un espacio en su servidor con el objetivo de la
divulgacion de estas informaciones a los usuarios o
prestadores de servicios que quieran exhibir en sus web
sites 0 tornarlas visibles y accesibles desde cualquier
lugar®®.

e) los prestadores de contenido: son quienes dan
disponibilidad en internet a las informaciones creadas por
los proveedores de informacion, utilizando de esta forma,
servidores propios o servicios de hospedaje. Estos
prestadores de ninguna forma deben confundirse con los
proveedores de informaciones, que son los responsables
por las informaciones divulgadas en internet. No obstante
la informacion vinculada en la red puede ser producida
por los prestadores de contenido, ya sea a través de sus
prepuestos o de autores con acceso permitido por el

proveedor>®.

%85 Conceptuan de la misma manera BARBAGALO, Erica, Aspectos da responsabilidade civil
dos provedores de servigos na internet, em Ronaldo Lemos e Ivo Waisberg (orgs.), Conflitos sobre
nomes..., op. cit., pp. 346; CASTRO FILHO, Sebastido de Oliveira, Da responsabilidade do provedor de
internet nas relagdes de consumo, BRASIL. Superior Tribunal de Justica, Doutrina: Edigdo Comemorativa
15 anos, Brasilia, Brasilia Juridica, STJ, 2005, pp. 167. Sefialan que los prestadores de servicios de
hospedaje son los responsables en colocar a disposicion de los usuarios o prestador de servicio de
contenido, un espacio de almacenamiento o servidor, para la divulgacién de sus usuarios o prestador de
servicio que deseen ver exhibidos en sus paginas web. En el mismo sentido LEMOS, R.; WAISBERG 1.,
Aspectos da responsabilidade civil dos provedores de servigos na Internet, en Conflitos sobre nomes de
dominio e outras questdes juridicas da Internet, Sdo Paulo, RT, 2003, pp. 346. Asi como ARAUJO, Laiss
Targino Casullo de; REIS, Sérgio Cabral dos, Responsabilidade civil dos provedores..., op. cit., pp. 02y
ss. Para LEONARDI, Marcel, Responsabilidade Civil..., op. cit., pp. 30, la relacion juridica entre el
prestador de servicios de contenido y el de hospedaje es de consumo. Donde los usuarios son los
destinatarios finales de los servicios prestados. Los acuerdos efectuados por las partes en estos casos son
contratos normalmente de adhesion, en que no se permite la modificacion o discusion de las clausulas.

% Ppara la Portaria (que son las ordenanzas, es decir, actos por los que las autoridades
competentes determinan medidas de cardcter administrativo. Sirven para dar instrucciones sobre la
aplicacion de leyes y servicios, definir situaciones funcionales y adoptar medias de orden disciplinaria)
del Ministerio de Comunicacion 148/95, es los prestadores de servicios de contenido que poseen la
informacion de interese y que disponen en la red. Véase también BARBAGALO, Erica, Aspectos da
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Los prestadores de servicios que en la practica desenvuelven simultdneamente
distintos servicios, deberén responder de acuerdo con la naturaleza de sus servicios, para

que se pueda adoptar el régimen juridico adecuado.
29.1 Los deberes u obligaciones de los prestadores de servicios en internet.

Pese no encontrarnos en la novedosa ley del Marco Civil de internet un articulo
especifico referente a las obligaciones de los proveedores de servicios en internet, la
doctrina es unanime en establecer determinadas obligaciones o deberes a estos

servicios®®’.

Entre muchas de estas obligaciones la utilizacion de tecnologia adecuada,
conocer los datos de sus usuarios, conservar las informaciones por un tiempo

determinado, mantener en sigilo los datos o informaciones de sus usuarios, asi como no

responsabilidade civil dos provedores de servicos na internet, en Ronaldo Lemos e Ivo Waisberg (orgs.),
Conflitos sobre nomes..., op. cit., pp. 345.-346. Debemos observar que es comin encontramos prestadores
de contenido que publican informaciones de sus usuarios, como por ejemplo en los blogs, o en los foros,
asi como en las redes sociales. No obstante estos usuarios son los proveedores de informacion y no los
prestadores de contenidos. En este mismo sentido ARAUJO, Laiss Targino Casullo de; REIS, Sérgio
Cabral dos, Responsabilidade civil dos provedores..., op. cit., pp. 02 y ss. Para LEONARDI, Marcel,
Responsabilidade Civil..., op. cit., pp. 30-31, no podemos confundir los prestadores de servicios de
contenido con los prestadores de servicios de informacion. El prestador de servicio de informacion es
responsable por la creacion de las informaciones que circulan en la red. Es el efectivo autor de las
informaciones que disponen los prestadores de contenido. Por otro lado, los prestadores de servicios de
contenido son los divulgan las informaciones creadas por los prestadores de servicios de informacion,
utilizando para esto, servidores propios o de un prestador de servicios de hospedaje. Referente al tema
véase el TIMG, 182 Cam, NUm. do processo: 1.0105.02.069961-4/001(1), Rel. Elpidio Donizetti, Dje
10/12/2008, que advierte que los prestadores de servicios de contenido y de hospedaje que al permitir a
los usuarios que publiquen informaciones que seran divulgadas en sus paginas, firman entre ellos un
negocio juridico que se asemilla a un contrato de alquiler de espacio electrénico. De esta forma, mismo
que a titulo gratuito, hay una relacion de consumo, en que uno utiliza del servicio para divulgar
informaciones y el otro fornece el servicio. No obstante sefiala LAURADIO, Regiane Scoco,
Responsabilidade Civil dos Provedores de Acesso..., op. cit., pp. 89-102, que los prestadores de servicios
de contenido que ejercen un control editorial previo a las informaciones disponibles en su pégina,
responden de forma concurrente con el proveedor de la informacion.

%7 Referente a la falta de regularizacion véase la decision del TIMG, 18* Cam, Num. do
processo: 1.0105.02.069961-4/001(1), Rel. Des. Elpidio Donizetti, Dje 10/12/2008. Para el relator
internet consiste en un conglomerado de redes de ordenadores dispersos en escala mundial, con el
objetivo de realizar la transferencia de datos electrénicos por medio de un protocolo comun (IP) entre
usuarios. Para el relator aun que internet es un medio relativamente reciente, no hay que se hablar de la
necesidad de una normativa especifica para su reglamentacién. Con la excepcion de los casos que versen
por las especificases técnicas de los sistema de informatica.
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vigilar y no censurar las informaciones de sus usuarios, son algunos ejemplos de lo

establecido en la doctrina y jurisprudencias®®.

En este sentido, los prestadores de servicios, como hemos dicho anteriormente,
tienen el deber de utilizar tecnologias adecuadas de acuerdo con las actividades que
ejerzan, considerando el desarrollo tecnolégico al momento de la prestacion del
servicio. El incumplimiento de esta regla, puede ocasionar la responsabilidad directa del
prestador del servicio, ya sea por acto propio, 0 por acto de un tercero, ocasionando la

co-responsabilidad entre las partes implicadas>®°.

Referente al anonimato es importante sefialar que los prestadores de servicios
deben utilizar los medios tecnoldgicos adecuados y seguros que posibiliten la
identificacion de los datos de conexién de sus usuarios, para que en el caso de orden
judicial estos datos sean ofrecidos a quien los soliciten®®.

La falta de preservacion por un determinado tiempo de los datos técnicos de
conexién, acceso, y datos de registro de los usuarios, no permitiendo de esta manera la
identificacion o localizacion de quien supuestamente cometié un ilicito, puede ocasionar
la responsabilidad solidaria del prestador, que por omisién no ha podido identificar o

localizar el usuario®.

De la misma manera que en derecho europeo, la proteccion de los datos
personales, de acceso y de conexion estd protegida en el derecho brasilefio. De esta

forma los prestadores de servicios de internet tienen la obligacion de sigilo de estas

%88 \/éase en ARAUJO, Laiss Targino Casullo de; REIS, Sérgio Cabral dos, Responsabilidade
civil dos provedores..., op. cit.,, pp. 02 y ss. Asi como sefiala la jurisprudencia TJRJ, 3% Camara Civel,
Apelacéo Civel n°. 2004.001.03955, Rel. Des. Orlando Secco, j. em 04/11/2004, la no obligacién de
monitorear o censurar las informaciones de los usuarios.

%% |_a responsabilidad de los prestadores de servicio, o la participacion en la responsabilidad, en
este sentido ocurre cuando el acto del prestador no ha sido prevenido o interrumpido en razén de falla o
defecto. Vid. ARAUJO, Laiss Targino Casullo de; REIS, Sérgio Cabral dos, Responsabilidade civil dos
provedores..., op. cit., pp. 02 y ss.

% De la misma manera sefiala ARAUJO, Laiss Targino Casullo de; REIS, Sérgio Cabral dos,
Responsabilidade civil dos provedores..., op. cit.,, pp. 02 y ss. Ademas advierte la autora que no es
siempre que los datos de inscripcién con los nombres, direcciones, etc., de los usuarios, son correctos y
actuales.

! vid. ARAUJO, Laiss Targino Casullo de; REIS, Sérgio Cabral dos, Responsabilidade civil
dos provedores..., op. cit., pp. 02 y ss.
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informaciones, asi como un deber general de no monitorear estas informaciones. No
obstante hay la posibilidad mediante contrato de las partes acordaren alguna excepcion a
esta regla. Hay que advertir también que la practica de ilicitos mediante internet pueden
ocasionar la quiebra de este sigilo de los datos identificativos y de localizacién, esta
podra ocurrir mediante orden de alguna autoridad competente, asi como en acuerdos

taxativos establecidos entre los prestadores y los usuarios®®.

La practica de la censura también no estd permitida a los prestadores de
servicios. No son ellos quienes deciden si las informaciones ofrecidas por sus usuarios
deben o no publicarse. Sin embargo hay que se respetar los términos de los contratos
entre los prestadores de servicios y sus usuarios. En este caso hay la posibilidad,
mediante acuerdo establecido entre usuario y prestador, de bloquear o eliminar
informaciones que se consideran ilicitas. También el bloqueo y eliminacion puede

ocurrir mediante érdenes judiciales®®,

Es comin encontramos jurisprudencias advirtiendo a los prestadores de
servicios, que cuando tienen el conocimiento de alguna actividad ilicita en sus paginas
de internet, tienen la obligacion de reaccionar, retirando o bloqueando la actividad o la
informacién. Caso contrario, caeran en omision, respondiendo civilmente de forma

objetiva. Es la idea dominante encontrada en la doctrina y los Tribunales, no obstante

%2 para ARAUJO, Laiss Targino Casullo de; REIS, Sérgio Cabral dos, Responsabilidade civil
dos provedores..., op. cit., pp. 02 y ss., podran haber excepciones aplicables al deber de sigilo de los datos
de acuerdo con lo establecido en las leyes. El deber de no monitorear los datos estd protegido por la
garantia de los sigilo de las comunicaciones, admitiendo excepciones solamente en los casos especiales.
Véase también la jurisprudencia TJRJ, 3% Camara Civel, Apelagdo Civel n°. 2004.001.03955, Rel. Des.
Orlando Secco, j. em 04/11/2004, que excluye la responsabilidad de los prestadores de servicios de
internet ya que los mismos tienen restringido el acceso a las informaciones de sus usuarios, en
concordancia con la constitucion articulo 5, X y XIl, referente a la proteccion de la intimidad, vida
privada, la honra y la imagen, asi como el sigilo de correspondencia. De la misma manera PARENTONI,
Leonardo Netto, Breves notas sobre a responsabilidade civil dos provedores de contetido de Internet, vol.
896, Sdo Paulo, RT, 2010, pp. 88-90.

® De la misma menera véase ARAUJO, Laiss Targino Casullo de; REIS, Sérgio Cabral dos,
Responsabilidade civil dos provedores..., op. cit., pp. 02 y ss. Para la autora la quiebra del sigilo de los
datos de inscripcion y de conexion de los usuarios es distinta de la regla de no monitorear las
informaciones transmitidas por los usuarios, ya que el primero se protege por el derecho a la privacidad y

el segundo por el secreto de las comunicaciones.
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veremos los cambios introducidos por la ley del Marco Civil y también algunas

jurisprudencias y parte de la doctrina que apuntan al sentido contrario®**.

29.2 La responsabilidad civil de los prestadores de servicios en internet por

Sus propios actos.

De acuerdo con las reglas preestablecidas en el derecho patrio brasilefio, hasta
entonces aplicables, ya que no podiamos encontrar una normativa especifica relativa a
la responsabilidad civil en internet, como regla general, respondera civilmente por el
dafio quien lo ocasiono, es decir, el autor de la actividad ilicita. Sabemos que los
prestadores de servicios, ya sea como prestador de servicios de contenido o de
hospedaje, pueden ofrecer informaciones diversificadas, que podran ser de contenido
propio o de contenido de terceros, ocasionado consecuencias distintas para cada uno de

estos casos°>>.

Por esto motivo la responsabilidad de los prestadores de servicios en internet por
sus propios actos nace de la naturaleza de sus actividades y de sus clausulas
contractuales previamente establecidas. En este caso hay que observar también los
principio basicos encontrados en el cédigo civil, asi como en el codigo de defesa del

consumidor, que sefialan reglas de la responsabilidad objetiva®®.

En la doctrina podemos encontrar distintas opiniones referentes en considerar la
responsabilidad de algunos prestadores de servicios en la red de forma objetiva, por

consideraren estos servicios una actividad de riesgos. Sefiala que las actividades

%% En este sentido véase TJRJ, 32 Camara Civel, Apelacio Civel n°. 2004.001.03955, Rel. Des.
Orlando Secco, j. em 04/11/2004. Asi como MENDONCA, Greyce Batista, Responsabilidade Civil dos
Provedores de Internet, Brasilia, Conteudo Juridico, 2010. En: <http://www.conteudojuridico.com.br
[?artigos&ver=2.29394>. (Consulado en 28 de enero de 2014).

%% \/gase en ARAUJO, Laiss Targino Casullo de; REIS, Sérgio Cabral dos, Responsabilidade
civil dos provedores..., op. cit., pp. 02 y ss. Para la autora la responsabilidad civil objetiva de los
prestadores de servicios en internet, con fundamentos en la teoria de los riesgos, no es justa ni correcta.
Sin embargo la total ausencia de responsabilidad de estos prestadores acarrearia en el aumento de
comportamientos omisos e el descaso con la conducta de sus usuarios.

En el cddigo del consumidor debemos analizar la parte que menciona la responsabilidad
objetiva del suministrador, la doctrina y jurisprudencia brasilefia estdn de acuerdo en utilizar esta
normativa para algunos casos encontrados en internet, por entender que hay una relacién de consumo.
Véase también en ARAUJO, Laiss Targino Casullo de; REIS, Sérgio Cabral dos, Responsabilidade civil
dos provedores..., op. cit., pp. 02 y ss
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habitualmente ejercidas por los prestadores de servicios en internet, llevan a un riesgo
inherente de ocasionar de dafios a terceros. En este sentido, esta parte de la doctrina
revela que se deberia aplicar la responsabilidad civil de forma objetiva, por los riesgos
inherentes a la actividad, sin la necesidad de demonstrar la culpa del prestador de

servicio®’.

No obstante, la opinidon que compartimos esta ligada a parte de la doctrina que
considera que las actividades de los prestadores de servicios en internet, no pueden ser
un riesgo inherente a la actividad. Por su propia naturaleza estas actividades muchas
veces neutral, no implican en ningun riesgo a sus usuarios, de lo contrario, facilitan la
comunicacion, la libertad de pensamiento y expresion, entre otros derechos
fundamentales a las sociedades democréaticas actuales. No podemos establecer
objetivamente la responsabilidad a todos los servicios o actividades prestados en

internet®®,

Como hemos dicho anteriormente, como regla general los prestadores de
servicios tienen el deber de cumplir determinadas obligaciones, como la utilizacion de
tecnologias apropiadas, el sigilo de los datos personales de sus usuarios, la salvaguarda
de las informaciones de sus usuarios por un tiempo determinado, el no monitorear los
datos y conexiones de sus usuarios y por Ultimo la prohibicion de la censura y la

obligacion de informar eventuales ilicitos cometidos por sus usuarios.

Es el no cumplimiento de alguna de las obligaciones establecidas a los
prestadores de servicios en internet, que deriva la imputacion de responsabilidad civil, o

co-responsabilidad, en caso de ocurrencia de alguna actividad ilicita encontrada en sus

*" De la misma manera MIRAGEM, Bruno, Responsabilidade por danos na sociedade de
informagdo e protecdo do consumidor: desafios atuais da regulacéo juridica da Internet, Revista de Direito
doConsumidor, Ano 18, n. 70, abr—jun/2009, Sdo Paulo, Saraiva, pp. 51. Asi como la decisién TJSP,
Apelacéo Civel n° 395.749.4/0-00, de 18.01.2009, rel. Des. Natan Zelinschi de Arruda, que advierte de la
irrelevancia referente a la dificultad de fiscalizar todas las paginas web, ya que esto integra el riesgo de la
actividad que ejerce.

%% En este sentido véase LEONARDI, Marcel, Responsabilidade Civil na Internet e nos demais
meios de comunicacao, Sao Paulo, Saraiva, 2007, pp. 73. Asi como véase el mismo autor en LEONARDI,
Marcel, Responsabilidade Civil dos Provedores..., op. cit., pp. 72, que sefiala las actividades ejercidas por
los prestadores de servicios no implican un riesgo mayor que los riesgos de cualquier actividad comercial.
Interpretar la norma en el sentido de que cualquier dafio debera ser indemnizado, independientemente de
la culpa, seria encarecer los servicios de los que practican cualquier actividad y frenar el
desenvolvimiento.
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servidores, ya sea cometida por acto propio o por acto de tercero. Por este motivo

poseen un papel fundamental las obligaciones y deberes de los prestadores y servicios y

usuarios en internet, para que no dejemos un espacio libre para impunidades y una

sensacion de injusticia con los ilicitos practicados en la red. Veamos algunos

ejemplos®®:

a)

b)

d)

El prestador de servicio de backbone, debe ofrecer
igualdad de condiciones en su estructura a todos los demas
prestadores de servicios de acceso. En casos de fallos en
esta prestacion, el respondera por los dafios causados a los
prestadores de servicios que sus servicios, de acuerdo con
el articulo 931 de cadigo civil.

El prestador de servicio de acceso en internet, debe
posibilitar de modo eficiente y seguro, la conexién de
internet a sus usuarios, respectando siempre los términos
contractados. El prestador de este servicio no podra
impedir el acceso a cualquier informacién disponible en la
red, salvo en los casos de orden judicial.

El prestador de servicios de correos electronicos deben
asegurarse de que haya sigilo en los mensajes en que
almacena, permitiendo el acceso a solamente el usuarios
que los contracto, respectando de esta forma lo establecido
en el inciso XII del articulo 5° de la Constitucion.

El prestador de servicio de hospedaje debe asegurar el
almacenamiento de ficheros y permitir a los usuarios el
acceso a ellos, respondiendo por eventuales fallos en sus
servidores. El prestador de este servicio debe mantener
actualizados los programas de proteccion contra
eventuales invasiones de terceros, no obstante no sera

responsabilidad por ataques en virtud de la superacion de

% De la misma forma, ARAUJO, Laiss Targino Casullo de; REIS, Sérgio Cabral dos,
Responsabilidad civil dos proveedores..., op. cit., pp. 02 y ss.
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la tecnologia disponible en el mercado, cabiendo al
prestador, la prueba para demonstrar que sus sistemas de
seguridad estaban adecuados a la tecnologia existente en
su momento®®.

e) EIl prestador de servicio de contenido debe asegurar la
seguridad de sus servicios, debe de la misma forma que
los prestadores de hospedaje debera responder por los
fallos de sus servidores. Debe posibilitar un sistema
seguro en la identificacion de sus usuarios. Asi como no
podré fiscalizar contenido en la red. No obstante debera
tener cautela al depararse con denuncias de actividades

ilicitas en sus servidores®:.

En este sentido debemos observar que la responsabilidad civil de los prestadores
de servicios de acceso, de correo electronico y de hospedaje por actos propios viene es
considerada objetiva de acuerdo con los articulos 14 y 20 del Codigo de defensa del
Consumidor, ellos solamente no seran responsabilizados en recurrencia de culpa
exclusiva de sus usuarios o fuerza mayor, de acuerdo con el parrafo 3° del articulo 14
del mismo codigo. No obstante més all4 haremos el analisis de como el Marco Civil de

Internet resuelve tratar la responsabilidad de estos servicios.

En resumen, estos prestadores de servicios colocan a disposicion de los usuarios
un espacio en la red o en sus servidores, donde los mismos pueden divulgar sus

informaciones, comunicaciones, o simplemente acceder a internet. No tienen injerencia

%0 E5 jmportante que estos prestadores suporten los riesgos de fallas en sus equipamientos y
sistemas, de ninguna forma pueden pasar este coste a sus usuarios. Por la naturaleza de la actividad
ejercida por ellos deben los mismos emplear tecnologia adecuada, segura y de cualidad. Vid. ARAUJO,
Laiss Targino Casullo de; REIS, Sérgio Cabral dos, Responsabilidade civil dos provedores..., op. cit., pp.
02y ss.

801 \/éase la jurisprudencia TJRJ, 32 Camara Civel, Apelacéo Civel n°. 2004.001.03955, Rel. Des.
Orlando Secco, j. em 04/11/2004, que advierte que cuando el contenido dafioso es del prestador de
servicio de contenido, actuando de esta forma como proveedor de la informacién, los mismos son
directamente responsables, debiendo aplicarse la responsabilidad de forma objetiva.
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ninguna en las informaciones, no le cabiendo el control editorial de las informaciones de

la red. Asi como no estan obligados a fiscalizar el contenido de sus usuarios®®.

Sin embargo, debemos observar por ejemplo que los prestadores de servicios de
acceso, pueden desempefiar otras actividades ademas de ofrecer los medios técnicos
para que los usuarios tengan el acceso a la red. Podran actuar como los propios
ofrecedores de contenidos o informacion en internet, en estos casos es la naturaleza de

la actividad que determinara las reglas de responsabilidad civil que haran de responder.

Debemos observar que en la grande mayoria de los casos estos prestadores de
servicios solamente colocan la disponibilidad de un espacio técnico para las actividades
de los usuarios, y es la propia naturaleza de la actividad que realiza haz con que no
tengan acceso directo a las informaciones que sus usuarios publican en internet. Por este
motivo sus responsabilidades civiles nacen en virtud de las fallas en las prestaciones de

sus servicios, con observancia de la excepcion que hemos visto anteriormente®®,

De esta manera, estos prestadores de servicios de internet, por actos ilicitos de
terceros, solamente deberan ser responsabilizados por omision, cuando son formalmente
notificados de la actividad ilicita en sus servidores y no hagan nada en relacion a estos
ilicitos. No obstante vamos observar algunos cambios introducidos por el Marco Civil
de Internet en relacién de la retirada de contenido de la red. Para la nueva ley esta
omisién ocurrird solamente en casos en que el prestador de servicios sea notificado
judicialmente, alejando mecanismos mas rapidos de detencion y retirada de este

material en internet.

%2 De la misma manera véase BARBAGALO, Erica, Aspectos da responsabilidad civil dos proveedores
de servicos na internet, em Ronaldo Lemos e Ivo Waisberg (orgs.), Conflitos sobre nomes de dominio...,
op. cit., pp. 351-360.

803 Cabe sefialar que por prohibicién constitucional estos prestadores de servicios no pueden
monitorear o censurar previamente la conducta de sus usuarios. En el mismo sentido PARENTONI,
Leonardo Netto, “Responsabilidad civil dos provedores..., op. cit., 2009. Véase también el articulo 5° de
la Constitucion, que se advierte en el inciso X: que son inviolables la intimidad, vida privada, la honra e
imagen de las personas, asegurando el derecho de indemnizacion por dafio material 0 moral en virtud de
su violacion. Asi como en inciso Xll: es inviolable el sigilo de las correspondencias y de las
comunicaciones telegréficas, de datos y de comunicaciones telefonicas, salvo por orden judicial, en las
hip6tesis y forma que la ley establecer para los fines de investigacion criminal (...).
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Los prestadores de servicios deberan garantir el sigilo, la seguridad, la
proteccion de los datos de registros, asi como el buen funcionamiento y manutencion de
los servicios que prestan en la red. Sin embargo no estdn obligados a fiscalizar las
informaciones de sus usuarios. Ademéas muchas de las veces no tienen acceso al
contenido de estas informaciones, restando imposible el control de contenido®®.

Por este motivo, la fiscalizacion y el control de los contenidos depositados por
los usuarios no es obligacion de los prestadores de servicios, de manera que no podemos
hablar de servicios defectuosos en los términos del articulo 14 del Cddigo de Defensa

del Consumidor. Asi como es considerado un riesgo de la actividad®®.

Sabemos que Europa es mediante orden judicial la retirada de actividades ilicitas
en internet, y que muchas de las veces lo riesgo del dafio es grande debido al alcance
que puede llegar a través de internet, mas de acuerdo y respeto a las libertades
constitucionales, la forma de alcanzar la tutela o retirada de estos contenidos, es a través
de un procedimiento judicial. Incluso algunos autores sefialan en los casos en que un
prestador de servicio tome el conocimiento de la ocurrencia de actividades ilicitas en
sus paginas, debera diligenciar a las autoridades competentes®®.

Con el nuevo Marco Civil Brasilefio algunas de las obligaciones y deberes de los
prestadores de servicios en relacion a los contenidos encontrados en la red, reafirmaran
lo mencionado por la doctrina, pero no en todos los argumentos, aun encontramos
confusion de algunas de las obligaciones impuestas a los prestadores de servicios.
Debemos esperar que la jurisprudencia se manifieste sobre algunos de los temas

contradictorios de Marco Civil, como la retirada de material ilicito de los servidores de

%04 En este sentido véase BARBAGALO, Erica, Aspectos da responsabilidade civil dos
provedores de servicos na internet, Conflitos sobre nomes de dominio e outras questdes juridicas da
Internet, 2003, S&o Paulo, Revista dos Tribunais, pp. 241.263. Asi como SANTOS, Sabrina Zamana dos,
A responsabilidade civil dos provedores de hospedagem e contetido de Internet..., op. cit., 2012.

805 v/id. SANTOS, Sabrina Zamana dos, A responsabilidade civil dos provedores de hospedagem
e conteddo de Internet..., op. cit.,, 2012. Ademas para la autora el control editorial del contenido esta
expresamente prohibido por la Constitucidn, referente a la quiebra del sigilo de correspondencia, en su
articulo 5°, XII.

8% En este sentido BARBAGALO, Erica, Aspectos da responsabilidade civil dos provedores de
servicos na internet, em Ronaldo Lemos e Ivo Waisberg (orgs.), Conflitos sobre nomes, op. cit., pp. 359.
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los prestadores de servicios, o los mecanismos de deteccion y retirada bastante comdn

en los demés paises®”’.

29.3 Los prestadores de servicios en internet que controlan previamente el

contenido de sus usuarios.

Diferentemente de lo sefialado anteriormente, estan los prestadores de servicios
de contenido que ejercen control previo de contenido, es decir, que conocen
previamente las informaciones depositadas en sus websites. Estos prestadores de
servicios responderan juntamente con el autor del supuesto dafio por las informaciones
ilicitas depositadas en sus servidores. En estos casos, la responsabilidad civil es objetiva

de acuerdo con el articulo 927 del codigo civil®®.

87 Anteriormente en el derecho brasilefio por la falta de una normativa especifica referente a
materia, la salida juridica adoptada por la doctrina y jurisprudencia era confusa y abierta a innimeras
interpretaciones. Entre las cuales encontramos la salida contractual en respecto a mecanismos de
detencién y retirada. No obstante debemos observar que la doctrina es unanime en afirmar que una de las
obligaciones de los prestadores de servicios en internet es la retirada de material ilicito de sus servidores,
si formalmente notificados, en todos los casos no especificaba se por 6rdenes judiciales o por ordenes de
los perjudicados. Algunos autores sefialan que responsabilizar el prestador de servicio en internet por
dafios de tercero es el mismo que responsabilizar el fabricante del embalaje por el contenido del producto.
Se debe responsabilizar el prestador de servicio solamente cuando encontrar vicio o dafio ocasionado por
la vinculacién de las informaciones inherentes a sus productos. Ni tampoco por la publicidad a que se
expone sus usuarios, en virtud de la mera prestacién de un servicio instrumental. En este sentido
SANTOS, Jonébio Barbosa dos, Responsabilidade juridica das empresas virtuais, Del Rey Juridica, Ano
VI, n° 13, pp. 30-31, ago./dez, 2004. Veéase también en PARENTONI, Leonardo Netto,
“Responsabilidade civil dos provedores..., op. cit., 2009. El autor advierte que no podemos olvidar que
Brasil adopta para la configuracion del nexo de causalidad, la teoria del dafio inmediato, segundo se
considera causa la conducta que directa e inmediatamente produjo el dafio. En este sentido véase el
articulo 403 del Codigo Civil que menciona que aun que la inejecucion resulte de dolo del deudor, las
perdidas y dafios solamente incluyen los prejuicios efectivos y los lucros cesantes para efecto de ella
directo e inmediato (...). Debemos observar que no solamente la doctrina es unanime en sefialar la
responsabilidad de los prestadores de servicios por omisidon o no retirada del contenido dafioso, pero
también la jurisprudencia actual camina en este mismo sentido, véase: STJ, Recurso Especial, REsp
1306066/MT, 2011/0127121-0, Rel. Min. Sidnei Beneti, DJe 02/05/2012; STJ, T3, Recurso Especial,
REsp 1406448/RJ, 2012/0131823-7, Rel. Min. Nancy Andrighi, DJe 21/10/2013.

%8 En este mismo sentido encontramos LEONARDI, Marcel, Responsabilidade civil dos
provedores de servicos de Internet, artigo ndm. 17128, 08/2010, en http://jus.com.br, (consultado
12/12/2013); PARENTONI, Leonardo Netto, “Responsabilidade civil dos provedores..., op. cit., 2009.
Para el autor en estos casos la responsabilidad civil es objetiva, de acuerdo con el articulo 927 de cédigo
civil, parrafo Unico, una vez que la vinculacion de la informacion en internet, por su rapidez y alcance
geografico, es capaz de muchos dafios en un plazo corto de tiempo. Véase también FILHO, Demdcrito
Reinaldo, Responsabilidade do provedor (de acesso a internet) por mensagens difamatorias transmitidas
pelos usuarios, http://www.internetlegal.com.br/artigos/, Consultado em 13.07.2006, en PARENTONI,
Leonardo Netto, “Responsabilidade civil dos provedores..., op. cit., 2009. El autor sefiala que los
prestadores de servicios de contenido conocen previamente los contenidos que publican, tiendo el control
e influencia en los mismos, y pueden recusar su divulgacién. Por este motivo deben recibir el mismo
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Maés una vez nos cumple sefalar, referente a la informacion ilicita encontrada en
internet, que a los prestadores de servicios que por la naturaleza de su actividad no
dispongan del contenido ilicito, en un principio solamente seran responsabilizados por
la mala prestacion de sus servicios. Una vez que no tienen acceso directo o control del
contenido encontrado en la red, tampoco ejercen influencias en el contenido, por estos
motivos no pueden ser considerados responsables por las informaciones encontradas en
la red®®.

Entretanto, para algunos autores no es posible la insercion de informaciones de
terceros sin que haya un control editorial previo por parte del prestador de contenido.
De esta forma cuando esto prestador dispone cualquier informacion sujeta a un control
previo, mismo que producida por tercero, no podra eximir de responsabilidad por dafios
en virtud de este contenido, ya que fue libremente que lo incorporo o lo permiti6®.

La ley de prensa e imprenta es aplicable en internet solamente en situaciones
especiales, que es cuando los prestadores de servicios pueden ser equiparados a
empresas periodisticas. Es decir, cuando la informacion ocurrir de forma publica y ser
permitido el acceso a todas las personas, o por grupos determinados de personas, en un
formato similar a la prensa o revista electrénica. En estos casos debemos observar la
responsabilidad en lo sefialado en la Simula (que son un resumen jurisprudencial de las
decisiones reiteradas de una misma materia) nim. 221 del Superior Tribunal de Justicia
que advierte, son civilmente responsables por el resarcimiento del dafio en virtud de las
publicaciones en la prensa, tanto el autor del escrito, cuanto el propietario del vehiculo

de divulgacion. En los casos en que el prestador de servicio no pueda ser equiparado a

tratamiento que el Superior Tribunal de Justicia referente a la responsabilidad solidaria del editor. En este
mismo sentido véase la sentencia del TJRS, Comarca de Porto Alegre/RS, APELACAO CIVEL, 10°
CAMARA CIVEL, proc. nim. 70018993626, Dje 07/07/2006.

809 y/éase en ARAUJO, Laiss Targino Casullo de; REIS, Sérgio Cabral dos, Responsabilidade
civil dos provedores..., op. cit., pp. 02 y ss. Situacion distinta encontramos cuando los prestadores de
servicios de contenido, son los responsables por las publicaciones, estando directamente relacionados con
la informacién virtual. Vid. TIJRJ, 3% Camara Civel, Apelacdo Civel n°. 2004.001.03955, Rel. Des.
Orlando Secco, j. em 04/11/2004.

810 En este sentido véase LEONARDI, Marcel, Responsabilidade Civil..., op. cit., pp. 111.
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una empresa periodistica debera responder por las reglas de responsabilidad en
|611

encontradas en el articulo 186 del codigo civi

En este sentido debemos observar alguna jurisprudencia brasilefia, en que los
prestadores de servicios 0 sus prepuestos vehiculan entrevistas y divulgan materias que
violan derechos de terceros y en estos casos se tornan responsables por los posibles
dafios. De la misma manera ocurre cuando la materia es de autoria de un tercero, el
prestador de servicio que ejerza un control editorial referente a la materia es responsable
de manera concurrente al autor de la misma. Esta responsabilidad adviene de la
capacidad de evitar la divulgacién del contenido ilicito®?.

Diferentemente es cuando el prestador de servicio no tiene ninguna injerencia en
la materia, o cuando lo mismo no tenga el control editorial del contenido depositado en
su servidor o pagina. De esta forma el prestador de servicio no serd responsable, no
obstante podra responder de forma subjetiva cuando el mismo notificado por el
contenido ilicito, no bloquea el acceso o lo retira en tiempo habil, actuando con
omision, prolongando el dafio en el tiempo. Es decir el prestador de servicio asume
junto con el autor del contenido ilicito la responsabilidad por el dafio®.

En relacion a las incorporaciones de links en una pagina en internet, la
responsabilidad civil del prestador de servicio que lo incorpora dependera de la
naturaleza del contenido incorporado. En este sentido el prestador de servicio de

611 Referente al tema veamos PARENTONI, Leonardo Netto, “Responsabilidade civil dos
provedores..., op. cit.,, 2009, el autor sefiala que el Superior Tribunal de Justicia consolido un
entendimiento de que los editores de un periddico responden por eventuales ilicitos publicados en virtud
del contenido publicado. Segun el mismo tribunal el editor puede y debe filtrar las informaciones que
seran publicadas, siendo solidariamente responsable por eventuales contenidos ilicitos divulgados. De
todas las formas no podemos olvidar la responsabilidad del autor del dafo. (STJ, REsp. n°® 552.008/RJ.
Orgéo Julgador: Segunda Secdo. Data da decisdo: 22/09/2004. Publicacio: DJ Data: 05/10/2005. Relator
(a) Ministro (a): Cesar Asfor Rocha). Véase también TJRS, 10 Camara Civel, Apelacdo Civel N°
70018993626, Rel. Des. Paulo Antdnio Kretzmann, j. em 12/07/2007, que sefiala que es responsable el
prestador de servicio de contenido que vincula en la red una entrevista que viola derecho y causa dafio a
una persona. En el mismo sentido véase BARBAGALO, Erica, Aspectos da responsabilidade civil dos
provedores de servigos na internet, em Ronaldo Lemos e lvo Waisberg (orgs.), Conflitos sobre nomes...,
op. cit., pp. 346, que advierte que las agencias de noticias en internet responden por las mismas reglas
existentes en el mundo fisico, asi como las entidades financieras, de salud, etc.

®12 vid. TJRS, 10* Camara Civel, Apelagdo Civel N° 70018993626, Rel. Des. Paulo Antdnio
Kretzmann, j. em 12/07/2007; STJ, T4, Agravo Regimental nim. Ag 1072844/SC, 2008/0147768-0,
Rel. Min. Luis Felipe Salomdo, j. em 17/05/2011.

%13 De la misma manera véase LEONARDI, Marcel, Responsabilidade Civil, op. cit., pp. 192.
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contenido que incorpora informaciones de terceros en su pagina web, respondera
solidariamente con el prestador o usuario del contenido incorporado, en los casos en que

las informaciones sean ilicitas.

Por esto motivo el prestador de servicios en internet que desee incorporar links
en sus paginas deberd actuar con muchisima cautela en relacion al contenido
incorporado. Caso contrario podra ser responsabilizado en relacion al contenido dafioso.
En estos casos debera analizarse el grado de conocimiento del prestador de servicio en
relaciéon al link ilicito incorporado, ya que la incorporacion de un link pasa por un
control previo del prestador que tiene la potestad para decidir lo que incorpora o no, y

cuales contenidos direcciona sus usuarios.

Es importante sefialar mas una vez que quienes mantienen una determinada
pagina web, no es automaticamente responsable por los actos ilicitos de sus usuarios,
solamente sera responsable se tuviera el conocimiento de la practica y no haber hecho
nada para impedirla o retirarla. No basta con que el prestador de servicio restrinja o
dificulte la realizacion de acto ilicito, debera eliminar totalmente la practica de estas

actividades, sin embargo segtn el Marco Civil siempre mediante 6rdenes judiciales®.

De forma diversa es cuando los prestadores de servicios, por ejemplo de
informacion, son los autores de los contenido divulgados en sus paginas o servidores.
Estos prestadores responderan por el contenido ilicito encontrados en la medida que

tienen conciencia de la licitud o no de la informacion.

De todas las formas, la responsabilidad de prestador de servicio que divulga sus
propias informaciones ilicitas, es una responsabilidad objetiva propia del riesgo de su

actividad, en los términos como hemos visto anteriormente del articulo 927 del cddigo

14 BEn este mismo sentidlo PARENTONI, Leonardo Netto, “Responsabilidade civil dos
provedores..., op. cit.,, 2009. Ademas el autor sefiala que no es suficiente con que el mantenedor de la
pagina restrinja o dificulte la realizacién de la actividad ilicita, el esta obligado a eliminar totalmente estas
practicas en las paginas que administra.
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civil y el cédigo de defensa del consumidor cuando se encuentre en una relacion de

consumo®.

29.4 La responsabilidad civil de los prestadores de servicios en internet por

actos de sus usuarios.

La responsabilidad civil en internet es un tema de gran relevancia en los dias
actuales. Los usuarios de la red son los grandes formadores de opiniones, no solamente
esto, como también encuentran en la web una infinidad de informaciones de sus
intereses. No podemos olvidar las facilidades que nos proporcionaran las nuevas
tecnologias, muchos son los beneficios encontrados en este nuevo entorno. Sin embargo

los riesgos y vulneraciones de algunos derechos también crecieran.

Hemos visto anteriormente la responsabilidad de los prestadores de servicios en
internet en virtud de sus propias acciones. En este momento sefialaremos la
responsabilidad de los prestadores en virtud de acciones de terceros, siempre
observando que la responsabilidad del autor del dafio es directa, es decir, respondera por
el dafio quien lo causo o produjo.

Dicho todo esto, vamos establecer la responsabilidad del prestador de servicio en
internet de acuerdo con las reglas preexistentes de responsabilidad civil encontradas en

el derecho brasilefio, asi como haremos un analisis de Marco Civil de Internet.

La responsabilidad civil en virtud de una informacion ilicita o conducta de un
usuario o tercero, deberd levarse en cuenta la relacion existente entre las partes y la
actividad desenvuelta por el prestador. La primera conclusion que llegamos al analisis
de la responsabilidad del prestador de servicio por actividades de sus usuarios es el
grado de injerencia o de control que posee el prestador en relacion al contenido ilicito.
Intentamos elucidar la existencia de una obligacién de supervision o control previo de
contenido por parte de los prestadores de servicios. O quizas un deber de prevencion en

las précticas ilicitas por parte de sus usuarios.

5 De la misma manera es el entendimiento de PARENTONI, Leonardo Netto,
“Responsabilidade civil dos provedores..., op. cit., 2009.
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No obstante lo que encontramos asi como en el derecho espafiol, es una fuerte
tendencia en la no responsabilidad del prestador de servicio en virtud de una
imposibilidad técnica en relacion al contenido publicado por sus usuarios. EI argumento
se basa en la cuantidad de usuarios y de material disponible en la red y depositado en
los servidores de los prestadores de servicios, imposibilitando o inviabilizando

técnicamente el control por parte de los prestadores.

En este sentido encontramos diversas jurisprudencias sefialando esta
imposibilidad técnica mismo sin encontrar en la normativa brasilefia preexistente y en el
Marco Civil de Internet, una regla especifica referente esta imposibilidad técnica. Como
por ejemplo la decision del Tribunal de justicio de Rio de Janeiro en la divulgacion de
una informacién considerada falsa por el autor del proceso y ofensiva a la honra e
imagen del mismo. La decisién advierte que el prestador de servicio en este caso
solamente cede un espacio que permite a sus usuarios la vinculacion de contenido. En
ninguna forma el prestador interfiere en el contenido, siendo los verdaderos

responsables los autores del material dafioso®®.

Con base en la doctrina y jurisprudencia refuerzan los argumentos de la
imposibilidad técnica de los prestadores de servicios en controlar los contenidos de sus
usuarios en internet. Ademas justificase el argumento visto que tienen restricto el acceso
a los contenidos de sus usuarios en virtud de la prohibicion constitucional del articulo

5°, X y XII, relativa al monitorear o censurar la conducta de sus usuarios®!’.

En analisis al nuevo Marco Civil de Internet encontramos la no responsabilidad
civil de los prestadores de servicios por los dafios causados por terceros, es decir por sus
usuarios. Ademas advierte que con el objetivo de garantizar la libertad de expresién e

impedir la censura, el prestador de servicio solamente sera responsabilizado civilmente

816 TJRJ, 32 Camara Civel, Apelagdo Civel nim. 2004.001.03955, Rel. Des. Orlando Secco, j.
em 04/11/2004.
7 De la misma manera véase PARENTONI, Leonardo Netto, Breves notas sobre a
responsabilidade civil dos provedores de contetdo de Internet, vol. 896, Sdo Paulo, RT, 2010, pp. 88-90.
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en virtud del no cumplimiento de una orden judicial en la retirada del contenido
618

ilicito™™.

Lo mismo no ocurre en los casos de contenidos sexual en que los prestadores de
servicios al recibir una notificacion de uno de los participantes o su representante legal,
tiene la obligacion retirar el contenido de la web, siempre de acuerdo con los limites

técnicos de su servicio®®®.

No cabe a los prestadores de servicios el analisis del contenido publicado por los
usuarios en sus servidores 0 sus paginas. Sin embargo aun que el Marco Civil de
Internet no mencione de forma explicita, los prestadores de servicios deben promover y
garantizar la seguridad de sus servicios, como por ejemplo optar por sistemas de
seguridad de alta proteccion, de lo contrario podra responder por los fallos en sus

sistemas®°.

La doctrina y jurisprudencia ya estaban de acuerdo que los prestadores de
servicios podran responder por los contenidos depositados por sus usuarios, cuando al
ser notificado o al conocieren la realizacion de actividades ilicitas en sus servidores o
paginas en internet, no reaccionan. En estos casos se consideraba que los prestadores de
servicio actuaban con omision, manteniéndose inerte y dejando actuar ilicitamente sus
usuarios. No obstante es importante sefialar un cambio fundamental introducido por el
Marco civil de Internet en la retirada de contenidos de terceros de la web, que debera ser
solamente mediante orden judicial®®.

Efectivamente para el completo analisis de la responsabilidad del prestador nos

cumple verificar si el mismo dejo de cumplir con sus obligaciones, como por ejemplo

818 \/eamos los articulos 18 y 19 del Marco Civil de Internet, Ley 12.965/14, op. cit.

%19 v/id. el articulo 21 del Marco Civil de Internet, Ley 12.965/14, op. cit.

620 En este sentido véase BARBAGALO, Erica, Aspectos da responsabilidade civil dos
provedores de servi¢os na internet, em Ronaldo Lemos e Ivo Waisberg (orgs.), Conflitos sobre nomes, op.
cit., pp. 359.

621 De la misma manera sefiala BARBAGALO, Erica, Aspectos da responsabilidade civil dos
provedores de servigos na internet, em Ronaldo Lemos e Ivo Waisberg (orgs.), Conflitos sobre nomes, op.
cit., pp. 359, que el prestador de servicio puede responder en el caso de quedarse inerte. Asi como
MENDONGCA, Greyce Batista, Responsabilidade Civil dos Provedores de Internet, Brasilia, Contetido
Juridico, 2010. En: <http://www.conteudojuridico.com.br /?artigos&ver=2.29394>. (Consulado en 28 de
enero de 2014).
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mediante orden judicial la segura retirada del material dafioso de internet, o si por
omision, dejo de facilitar o imposibilito la localizacion e identificacion del responsable
por el dafio, hipétesis en que el prestador de servicio deberd responder solidariamente

con el autor del dafio®?.

No obstante, mismo con la introduccidn de reglas relativas al funcionamiento de
internet por el Marco Civil, hay muchas cuestiones aun no resueltas referentes a las
obligaciones de los prestadores de servicios en internet. No esta clara la eficiencia del
procedimiento a ser seguido por el prestador de servicio al encontrar en la red una
informacion delictiva o cuales son estas informaciones de contenidos sexuales que

automaticamente son consideradas delictivas.

Luego porque la normativa Brasilefia se abstuve de mecanismos eficientes de
deteccion y retiradas de contenidos ilicitos en internet, dejando al colapso el judiciario.

Ademas de no esclarecer, prevenir y buscar soluciones al anonimato en la red.

Los prestadores de servicios de backbone, los prestadores de servicios de acceso
y de correo electronicos, en un principio por la naturaleza de sus actividades son
exentos de sus responsabilidades en virtud de las acciones ilicitas practicadas por los

usuarios, o en virtud del contenido de los datos trasmitidos en sus servidores.

En este sentido es muy importante sefialar que los prestadores no tienen la
obligacion general de control y vigilancia del contenido e informaciones que circulan en
sus servidores, o que los usuarios transmiten o almacenan. Cabe a estos prestadores de
servicios ofrecer la estructura técnica para el acceso a la red, no obligando a ellos el

control del contenido, ni la exclusion de informaciéon o material ilicito. En este sentido,

822 \/id. articulos 18 y ss. del Marco Civil de Internet, Ley 12.965/14, op. cit. Para ARAUJO,
Laiss Targino Casullo de; REIS, Sérgio Cabral dos, Responsabilidade civil dos provedores..., op. cit., pp.
02y ss., el control de contenido es lo que hace con que el prestador de servicios sea responsabilizado por
accion ilicita practicada por un tercero. Debemos sefialar la decisién del TJPR, 5% Camara Civel,
Apelacao Civel nim. 130075-8, Rel. Des. Antdnio Gomes da Silva, j. em 19/11/2002, en que advierte
que al prestador de servicio no le cabe interferir en la composicién de la pagina o de su contenido,
reservada la hipdtesis de flagrante ilegalidad. Asi como la decision del TJRJ, 32 Camara Civel, Apelagao
Civel nim. 2004.001.03955, Rel. Des. Orlando Secco, j. em 04/11/2004, en que advierte que el prestador
de servicios de acceso solamente cede espacio a sus usuarios cuales son los verdaderos responsables por
los contenidos en sus paginas. En el mismo sentido TJPR, 5% Camara Civel, Apelagcdo Civel nim.
0147550-7, Rel.: Des. Salvatore Antonio Astuti, j. em 30/07/2007, que ademas sefiala que no hay que se
hablar en estos casos de responsabilidad solidaria.
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debemos observar que una de las primeras caracteristicas encontradas en internet, fue la
de una sociedad sin fronteras, sin control y sin barreras democraticas, donde los
usuarios podrian manifestarse y ejercer los derechos y libertades constitucionalmente

consagrados®®.

No obstante anteriormente al Marco Civil de Internet, podria haber
responsabilidad subjetiva, de acuerdo con el articulo 186 del Cddigo Civil, cuando los
prestadores de servicios de acceso y correos electronicos, tengan el conocimiento sin
dudas de la practica de actividades ilicitas en sus servidores y no interrumpan la
prestacion de sus servicios. Es decir, cuando los prestadores de servicios dejen de
interrumpir la prestacion de sus servicios a un usuario que reiteradamente practique
alguna actividad ilicita en la red, utilizando los servidores que disponen estos
prestadores de servicios. El prestador de servicios debe ser previamente informado y no

debe tener dudas de la ilicitud de la actividad del usuario®*.

De la misma forma ocurre con los prestadores de servicios de hospedaje, que en
un principio pueden estar exentos de la responsabilidad por el contenido depositado en
sus servidores ya que los mismos en la mayoria de las veces no tienen control, acceso y
ninguna injerencia en los contenidos publicados en sus servidores. Sin embargo podra
haber responsabilidad subjetiva de acuerdo con el articulo 186 del Cadigo Civil, cuando
estos prestadores dejaren de cumplir con sus obligaciones al tener el conocimiento sin
dudas de alguna actividad ilicita en sus servidores. Como por ejemplo el bloqueo en
tiempo habil de acceso a las informaciones ilegales. No obstante con las introducciones
de marco Civil de internet, este tipo de obligacién a los prestadores de servicios

solamente debera ser impuesta mediante orden judicial®®.

%23 De la misma manera véase MARTINS, Guilherme Magalhées, Responsabilidade civil por
acidente..., op. cit., pp. 324. Asi como CORREA, Gustavo Testa, Aspectos Juridicos da..., op. cit., pp.
106. El autor sefiala la imposibilidad de fiscalizacion, principalmente en virtud de la Constitucion
conforme al articulo 5°, XII.

624 \véase ARAUJO, Laiss Targino Casullo de; REIS, Sérgio Cabral dos, Responsabilidade civil
dos provedores..., op. cit, pp. 02 y ss. Asi como de la misma manera LEONARDI, Marcel,
Responsabilidade Civil..., op. cit., pp. 163.

825 viid. ARAUJO, Laiss Targino Casullo de; REIS, Sérgio Cabral dos, Responsabilidade civil
dos provedores..., op. cit., pp. 02 y ss. Como hemos sefialado anteriormente muchas veces los prestadores
de servicios de hospedaje solamente ofrecen un espacio para que sus usuarios acceden a la red y coloquen
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Aun que el Marco Civil de Internet no menciona, los prestadores de servicios de
contenido solamente podran ser responsabilizados por las informaciones depositadas en
sus servidores, desde que ejerzan un control editorial sobre las informaciones. No
obstante, de la misma manera que los otros prestadores de servicios, anteriormente
deberian cumplir algunas obligaciones impostas a estos servicios cuando encontradas
informacion ilicitas, es decir, que bloqueen o remuevan la informacién una vez que
comprobada su ilicitud. Sin embargo, estas obligaciones solamente deberan ser

cumplidas mediante orden judicial®®.

Para la doctrina y ahora para el Marco Civil de Internet, habiendo controversia
referente la ilicitud del contenido y no teniendo ninguna violacién de las clausulas de

utilizacion, deben los prestadores de servicio aguardar la decisién judicial para la

sus contenidos o informaciones. En estos casos el no puede ser responsable por los contenidos que
hospeda una vez que no son de su autoria y no ejercen injerencia en lo contenido. En este sentido
menciona CASTRO FILHO, Sebastido de Oliveira, Da responsabilidade do provedor de internet nas
relagGes de consumo, BRASIL. Superior Tribunal de Justi¢a. Doutrina: Edi¢do Comemorativa — 15 anos,
Brasilia, Brasilia Juridica, STJ, 2005, pp. 173, que una pagina web es un cofre en lo cual el propietario
guarda lo que le es conveniente y Util, el prestador de servicio de hospedaje solamente lo almacena. Como
no lo tiene el acceso al contenido del cofre, no lo puede por el responsabilizarse. De la misma forma
ocurre con el prestador de servicio de acceso. No obstante, abierto el cofre y observada la ilegalidad del
contenido, asiste el derecho del prestador de inmediata interrupcién, pudiendo ser considerado co-
responsable. Sefiala GRECCO, Marco Aurélio, Direito & intimidade em ambiente da Internet, Direito &
Internet, 2° ed., Sao Paulo, Dialética, 2000, pp. 171, ambos prestadores de servicios el de acceso o el de
hospedaje, no estan obligados al acceso o controlar el contenido de sus usuarios. El prestador de servicio
de acceso tiene autorizacién para hacerlo por razones de evaluacion de eficiencia del sistema vy
optimizacion de flujo, etc., mas no por razones de control de contenido. BARBAGALO, Erica, Aspectos
da responsabilidade civil dos provedores de servigos na internet, em Ronaldo Lemos e Ivo Waisberg
(orgs.), Conflitos sobre nomes..., op. cit., pp. 358, corrobora con el entendimiento, advierte que no se
puede esperar una actividad de fiscalizacion para el prestador de servicio de hospedaje. Ademas sefiala
que en la mayoria de las veces no tiene acceso al contenido de la pagina, apenas el propietario puede
alterar su contenido. Y son muchas las paginas depositadas en sus servidores, imposibilitando la
fiscalizacion de contenido.
826 En este sentido véase STJ, T4, Agravo Regimental nim. Ag 1072844/SC, 2008/0147768-0,
Rel. Min. Luis Felipe Salomdo, j. em 17/05/2011. Sefiala el agravo que el prestador de servicio que
ejerza el control editorial previo es responsable de la misma forma que el autor, en virtud de que tiene la
posibilidad de evitar la actividad dafiosa. Sin embargo, cuando no presenta injerencia en lo publicado,
responde de forma subjetiva, siendo el efectivo autor el responsable por el ilicito. El prestador de servicio
se exime de la responsabilidad cuando no ejerza control editorial previo. No obstante, sera responsable
cuando notificado de la actividad ilicita en sus servidores, se omite y no bloquea el acceso o retire la
informacion ofensiva en tiempo razonable. Referente al tema debemos observar también LEONARDI,
Marcel, Responsabilidade Civil dos Provedores de Servigo de Internet, Sdo Paulo, Juares de Oliveira,
2005, pp. 190-193. Sefiala PECK, Patricia, Direito digital, 4% ed., Sdo Paulo, Saraiva, 2010, pp. 401, que
los prestadores de servicios de hospedaje y de contenido, al momento que son comunicados, sea por una
autoridad o por un usuario, que determinada informacion posee contenido ilicito, deben de forma
inmediata retirarlo. Es mas deben reaccionar de forma enérgica, bajo pena de responder de forma
solidaria.
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retirada o blogueo de los contenidos dafoso. Esta decision méas conservadora referente
la retirada de los contenidos, es en funcién de lo respeto a los derechos fundamentales
envueltos, principalmente los referentes a libertad de expresion fundamental a los

estados democraticos de derecho®’.

No obstante sefiala la misma doctrina que se los prestadores de servicios
obtuvieren lucros o ventajas en razén de funcionaren como intermediarios de
transacciones comerciales o en razén de préacticas criminosas relacionadas directamente
con las conductas criminales, podran responder solidariamente por los dafios causados,

de acuerdo con el articulo 932, inciso V e art. 933 del Cédigo Civil®%,

Esta practica podemos llamar de teoria intermediaria, que es la justa distribucién
de responsabilidad por actividades realizadas por terceros. Por esto motivo la
responsabilidad solamente podra recaer en el prestador de servicio cuando él tenga sido

notificado y no reaccionar delante de la practica de la actividad ilicita®®.

El tema relativo a la responsabilidad civil de estos prestadores de servicios y sus
indemnizaciones esta lejos de ser pacifico en los Tribunales. Entretanto encontramos
decisiones advirtiendo en el sentido que quien viabiliza técnicamente o se beneficia
econdémicamente es tan responsable por el control de eventuales abusos y por la garantia

de derechos constitucionales consagrados de sus usuarios. El cargo de la prueba es de

827 En este sentido debemos observar lo establecido en el contrato de servicio entre las partes,
para que no haya ninguna violacion de los términos. Vid. ARAUJO, Laiss Targino Casullo de; REIS,
Sérgio Cabral dos, Responsabilidade civil dos provedores..., op. cit., pp. 02 y ss. Asi como LEONARDI,
Marcel, Responsabilidade Civil dos Provedores de Servigo de Internet, Sdo Paulo, Juares de Oliveira,
2005, pp. 182 y ss. Ademas para el autor esta practica se debe en atender mejor los intereses de las
victimas, tiendo como vantaja no sujetar el prestador de servicio a juicios de valos referente a la ilicitud
del contenido, no ocasionando de esta forma decisiones arbitrarias.

628 \/id. ARAUJO, Laiss Targino Casullo de; REIS, Sérgio Cabral dos, Responsabilidade civil
dos provedores..., op. cit., pp. 02 y ss. En este caso la autora cita como ejemplo las empresas que operan
en leilones virtuales.

%29 En este sentido véase BARBAGALO, Erica, Aspectos da responsabilidade civil dos
provedores de servigos na internet, em Ronaldo Lemos e Ivo Waisberg (orgs.), Conflitos sobre nomes, op.
cit., pp. 359. Asi como LEONARDI, Marcel, Responsabilidade Civil dos Provedores de Servico de
Internet, Sdo Paulo, Juares de Oliveira, 2005, pp. 160 y ss. El autor aun sefiala que esta teoria no se
aplicara en los casos en que los prestadores de servicios ejerzan una actividad exclusivamente de acceso,
gue solamente transmitan datos en sus servidores, por no encontrarnos nexo de causalidad entre la
conducta del prestador y los actos practicados por sus usuarios. En este caso para el autor para el
prestador de servicio es imposible impedir su ocurrencia. Ademas las disposiciones encontradas en
Cddigo de defensa del Consumidor no esta autorizada la aplicacion de la responsabilidad objetiva, a quien
solamente es intermediario y fornece acceso a la red.
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estas empresas como depositarias de conocimientos especializado de la tecnologia
630

empleada™.

Efectivamente el Tribunal de Justicia del Rio Grande do Sul, advierte que quien
pone a disposicion un servicio en internet a la disposicion de cualquier persona, asume
el riesgo de que el servicio venga a ser mal utilizado, incluso pueda atingir la
privacidad, intimidad, la honra y la imagen de terceros. Cuya violacion por norma
constitucional debera ser indemnizada. Para la decision la responsabilidad puede si ser
atribuida a quien pone estos mecanismos de informacion al publico indiscriminado.
Mecanismo que no pueden ser equiparados a un simple kiosco de revista, 0 un
supermercado o una libreria. El portal en internet por su alcance al pablico en general

no tiene la misma funcién de estos comercios®®.

Incluso podemos encontrar decisiones mas imperativas en responsabilizar el
prestador de servicios en internet por actividades ejercidas por sus usuarios. Un ejemplo
claro es la del Tribunal de Justicia de Minas Gerais, en que sefiala que el riesgo
agregado a la actividad es lo que justificaria la responsabilidad del prestador de servicio.
En estos casos el prestador simplemente por ofrecer un servicio en sus servidores
mismo sin culpa, debera responder por los dafios ocasionados en virtud de estos
servicios. Se consagra aqui la teoria del riesgo, anteriormente estudiada por nosotros en

la responsabilidad civil objetiva®®2.

Para el Tribunal de Minas Gerais el riesgo inherente a la actividad del prestador
justifica su temeridad y consecuente deber de indemnizar. En este caso el prestador de
servicio no fornecié un sistema de dispositivos de seguridad y control minimos, ademas
de permitir la publicacion de contenido libre, sin siquiera identificar sus usuarios,
tornando su actividad temeraria donde cualquiera puede perjudicar con comentarios

despreciativos a otras personas, atentando contra su intimidad, privacidad, imagen,

8057y, T2, REsp 111.763-3/RO 2009/0026654-2, Rel. Min. Herman Benjamin, DJe 26/03/2010.
8! vid. TJRS, 6° Camara Civil, Agravo de instrumento nim. 70002884203, rel. Osvaldo
Stefanello, j. em 26 de setembro de 2001.
%2 Vid. TIMG, 13* Camara Civel, Apelagdo Civel nim. 1.0439.08.085208-0/001, relatora
Claudia Maia, DJe 16.03.09.
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honra, etc. Para la decision el prestador de servicios debe responder de forma objetiva

por el riesgo en virtud de su actividad.

No obstante una parte de la doctrina sefiala que interpretar la norma en el sentido
de que cualquier dafio ha de ser indemnizado por el prestador de servicio independiente
de culpa, solamente por estar desenvolviendo una actividad, significa encarecer todas

las actividades y precipitar el desenvolvimiento®®,

Sin embargo se reafirma que los prestadores de servicios en internet no tiene la
obligacion de un anélisis previo, vigilancia, o control de todo el contenido que circula
en la web, en este sentido su responsabilidad civil queda limitada a la naturaleza de la

actividad que desenvuelve el prestador®.

No obstante a los prestadores de servicios que ofrecen a los usuarios la
posibilidad de expresar libremente sus opiniones y pensamientos, deben de la misma
forma propiciar medios para que se puedan identificar, cohibiendo el anonimato. El
prestador de servicios que no adopte medidas efectivas para la identificacion de sus
usuarios debera responder de forma subjetiva por los dafios ocasionados por terceros.
En este sentido debemos observar que los datos de caracter personal siempre deben ser
respetados, no pueden ser encaminados y captados por terceros. Estos datos fueron

ofrecidos para determinado fin, y no deberan ser utilizados con propésitos diversos®®,

Diferente de la decision del Superior Tribunal de Justicia de Minas Gerais,

reconoce que el prestador de servicio, en este caso especifico Google, no tiene

833 \/id. BARBAGALO, Erica, Aspectos da responsabilidade civil dos provedores de servicos na
internet, em Ronaldo Lemos e Ivo Waisberg (orgs.), Conflitos sobre nomes..., op.cit., pp. 361.

834 \éase en STJ, T2, REsp 111.763-3/RO 2009/0026654-2, Rel. Min. Herman Benjamin, DJe
26/03/2010. En este mismo sentido también encontramos esta no obligacion de vigilancia en el derecho
europeo Yy espariol.

%% De la misma forma véase el articulo 2, 111, y el articulo 7 del Marco Civil de Internet, Ley
12.965/14, op. cit., asi como STJ. 3T. REsp 1193764/SP - 2010/0084512-0 - Rel. Min. Nancy Adrighi — j.
em 14/12/2010. SANTOS, Sabrina Zamana dos, A responsabilidade civil dos provedores de hospedagem
e conteddo de Internet..., op. cit., 2012. LEONARDI, Marcel, Responsabilidade Civil dos Provedores...,
op. cit., pp. 82, advierte que los prestadores de servicios deben exigir de los usuarios los nimeros de IP,
los ndmeros de teléfonos de conexion, la direccién del usuario y demas informaciones que sean
necesarias para su localizacién y prevenir el anonimato. Referente a los datos de caracter personal
debemos observar DO AMARAL VIEIRA, Sbnia Aguiar, Inviolabilidade da Vida Privada..., op. cit., pp.
76-87.
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responsabilidad objetiva por la vinculacion de material publicado por sus usuarios en
sus redes sociales. La decision sefiala que responden en los casos en que por omision no
tomen previsiones para minimizar el dafio. Una vez que conoce la existencia del
mensaje de contenido ofensivo, el prestador de servicio tiene el deber de retirarla®*®,

La verificacion de oficio del contenido depositado en internet por sus usuarios
no es considerada una actividad intrinseca al servicio prestado. De esta forma, este
servicio no puede ser considerado como defectuoso, de acuerdo con el articulo 14 del
codigo de defensa del consumidor, sefiala: que el suministrador del servicio responde,
independientemente de la existencia de culpa, por la reparacion de los dafios causados a
los consumidores por defectos relativos a la prestacion de servicios, bien como por las

informaciones insuficientes o inadecuadas a suya funcién y riesgo®”.

Ademas, los mensajes depositados por los usuarios en las paginas de internet, no
pueden ser considerados un riesgo inherente a la actividad de los prestadores de
servicios, de modo en que no se aplica la responsabilidad objetiva encontrada en el
articulo 927, parrafo unico, del Cédigo Civil. No podemos establecer este tipo de
responsabilidad a los prestadores de servicios indiscriminadamente sin tener en cuenta
la forma de funcionamiento de internet, sus caracteristicas, finalidades y relevancia para
la comunicacion actual. Estariamos por aniquilar la libre y amplia distribucion de
contenido, o también restringir determinadas prestaciones de servicios, frenando el

desenvolvimiento de las nuevas tecnologias.

De la misma manera algun autor sefiala que establecer la responsabilidad de

forma objetiva en base a la teoria del riesgo, implicaria decir que las actividades

8% En este sentido véase RULLI NETO, Antonio; AZEVEDO, Renato A., Novos paradigmas
para a responsabilidade civil de provedores na internet, JusBrasil, 2012. En
http://www.jusbrasil.com.br/noticias/busca?q=Novos+paradigmas+para+a+responsabilidade+civil+de
+provedores+natinternet+ (consultado en 29/01/2014). El autor sefiala esta decision es contraria al
determinado anteriormente por el Tribunal de Justicia del Rio Grande del Sul, donde responsabiliza
objetivamente a Google. Para LEONARDI, Marcel, Internet e regulacdo: o bom exemplo do Marco
Civil..., op. cit., pp. 108, responsabilizar objetivamente los prestadores de servicios en internet en
cualquier situacién con fundamento en la teoria del riesgo, no es correcto ni tampoco justo, ademas de no
estar de acuerdo con lo establecido en escala mundial. No obstante, advierte que la total ausencia de
responsabilidad podria estimular comportamientos omisos y sin interés a respecto de las conductas de los
usuarios.

87 Traduccién nuestra. Ademés véase la decision del Recuso Especial REsp 1406448/RJ,
2012/0131823-7, Relatora Ministra Nancy Andrighi, publicacion DJe 21/10/2013.
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desenvueltas en internet son actividades de riesgo por su propia naturaleza e implican
un riesgo a terceros. Interpretando la norma de esta forma, estariamos responsabilizando
los prestadores independientemente de su culpa, por lo simples fato de desenvolver una
actividad, dificultando los que practican esta actividad regularmente y colocando trabas

en el desenvolvimiento®,

Las decisiones de los Tribunales caminan en el sentido de la no obligatoriedad
de los prestadores de servicios en examinar todo el material que circula en sus
servidores. No se puede exigir de los prestadores de servicios una fiscalizacion
anticipada de cada mensaje depositado en sus servidores. Ademas de la inviabilidad
técnica el articulo 5° lo prohibe. La tarea de verificacion de todo material implicaria en
la restriccion de la libertad de expresion, la libre manifestacion del pensamiento,
libertad de informacion, etc.®%.

Sin embargo, en un principio encontramos alguna jurisprudencia en sentido
contrario. Algunas incluso alegando que en este caso se configura la responsabilidad
objetiva del prestador de servicio, una vez que al colocar a disposicion de los usuarios
una pagina en internet, se constituye la prestacion de un servicio. Y el prestador que no
cumple con la obligacion de identificar los usuarios, o la falta de seguridad, se configura
un fallo en el servicio, debiendo el prestador responder de acuerdo con el articulo 14 del

Cédigo de defensa del consumidor®®.

Los prestadores de servicios exigen a sus usuarios un registro y que pacten con

las condiciones de la prestacion del servicio. Mismo que gratuito este registro, la pagina

%8 viid. BARBAGALO, Erica, Aspectos da responsabilidade civil dos provedores de servicos na
internet, em Ronaldo Lemos e Ivo Waisberg (orgs.), Conflitos sobre nomes..., op. cit., pp. 361.

839 \/gase referente a la prohibicion constitucional CORREA, Gustavo Testa, Aspectos Juridicos
da..., op. cit., pp. 106. Asi como debemos observar el articulo 220 de la Constitucion de Brasil. Asi como
el articulo 14 del Cdédigo de defensa del consumidor. Véase también el Recuso Especial REsp
1406448/RJ, 2012/0131823-7, Relatora Ministra Nancy Andrighi, publicacién DJe 21/10/2013.

840 Referente al tema véase ARAUJO, Laiss Targino Casullo de; REIS, Sérgio Cabral dos,
Responsabilidade civil dos provedores..., op. cit., pp. 02 y ss. La autora sefiala que el dafio moral en virtud
de las mensajes ofensivas, no constituye riesgo inherente a la actividad de los prestadores de servicio en
internet, de modo en que no se aplica la responsabilidad objetiva encontrada en el articulo 927, péarrafo
Unico del Cédigo Civil.
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genera un banco de datos con infinitas aplicaciones comerciales, creando de esta forma

la relacion de consumo®.

En este sentido veamos la sentencia de un juez de la provincia de Sao Paulo en
que un usuario no identificado crea una comunidad en la red social indicando que
determinada empresa se encontraba en estado de quiebra. La sentencia halla que el
prestador de servicio tiene el deber de vigilancia referente al contenido que hospeda en
su sistema, debiendo reprimir las informaciones que afecten las buenas costumbres y la
moral. Destaca que el prestador de servicio asume el riesgo al ofrecer un servicio en que

pueda causas dafio a terceros, estando obligado a indemnizar®*.

De la misma manera encontramos otra sentencia del Tribunal de Justicia de Sao
Paulo en que sefiala que al no efectuarse un control previo de las informaciones
depositadas en sus servidores, los prestadores de servicios actlan con negligencia,

debiendo responder civilmente por el contenido que cause dafio a tercero®.

Otra jurisprudencia encontrada en el sentido de condenar al prestador de servicio
a pagar indemnizaciones a los usuarios afectados por informaciones ilicitas divulgadas
por terceros, es la del Tribunal de Justicia de Minas Gerais que hemos sefialado
anteriormente. Entretanto el fundamento de la decision es la naturaleza de la actividad y
su riesgo agregado. Adoptando la responsabilidad objetiva a los prestadores de
servicios, independiente de culpa, pero si, en la teoria del riesgo. En esto caso el
prestador de servicio deberia mantener un sistema de control mas efectivo en la
identificacion de sus usuarios y seguridad de sus sistemas, previniendo de esta forma la

impunidad por comentarios despreciativos en internet®*,

%1 Sefiala ARAUJO, Laiss Targino Casullo de; REIS, Sérgio Cabral dos, Responsabilidade civil
dos provedores..., op. cit., pp. 02 y ss., que el facto de que el servicio prestador ser gratuito no desvirtta la
relacion de consumo, ya que el término “mediante remuneracion” encontrado en el articulo 3°, parrafo 2°
del Cdédigo de defensa del Consumidor, debe ser interpretado de forma amplia, incluyendo el gafio
indirecto del prestador de servicios en internet.

%42 \/id. Sentencia del Férum de Franca/SP, Proceso nim. 196.01.2006.028424-6, 22. Vara Civel,
Juez Dr. Orlando Brossi Junior.

®3 Veéase en TISP, Apelagdo Civel n° 431.247-4/0-00, de 22.03.07, 88 Camara, Rel. Salles
Rossi.

4 \éase en TIMG, 13a. Cam. Civel, Apelacdo Civel nim. 1.0439.08.085208-0/001, Rel.
Claudia Maia, DJe 16.03.09. La relatora advierte que en la medida que los prestadores de servicios
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Entretanto, con el objetivo de uniformizar el tema a nivel mundial, de acuerdo
con las normativas americanas y Directivas Europeas, las decisiones principalmente las
del Superior Tribunal de Justicia, han cambiado de direccion. El principal objetivo de
esta nueva tesis es de uniformizar las jurisprudencias y evitar que los prestadores de
servicios en internet, respondan por los dafios producidos por terceros de forma
objetiva, tiendo en vista la teoria del riesgo. Asi como rechazar la tesis de la
responsabilidad objetivo por producto defectuoso®®.

En este sentido encontramos la decision de la Ministra Nancy Andrighi, en que
sefialo que los prestadores de servicios en internet no tienen el deber de fiscalizacion del
contenido depositado por sus usuarios en internet, no es una actividad intrinseca a sus
funciones. En este sentido rechaza drasticamente la tesis en que el prestador de servicio
en internet deberia responder objetivamente de acuerdo con el Cédigo de Defensa del
Consumidor de forma objetiva, por considerar el servicio defectuoso. Ademas advierte
que monitorear las informaciones de los usuarios alejaria uno de los mayores atractivos
de la red, que es la transmisién de informacion en tiempo real®*®.

Una de las otras consideraciones que sefiala la Ministra, es que con la
implantacion, mismo que viable de medios informaticos de bldsqueda de informaciones
ilicitas, de deparariamos con el problema de avaluar cuales son las informaciones que

puedan considerar ilicitas en la red, y acabar por afectar la libertad de expresion.

La responsabilidad de los prestadores de servicios debe estar restricta a la
naturaleza de la actividad que desenvuelve en sus paginas, que es disponibilidad de las
informaciones de sus usuarios, el sigilo de las informaciones, la seguridad y la

inviolabilidad de los datos de registro.

disponen en internet un servicio sin dispositivos de seguridad y control minimo y permiten la publicacion
de contenido libre, sin identificar el usuario, debe responsabilizarse por el riesgo ocasionado. Referente a
la sentencia véase REINALDO FILHO, Demécrito, A jurisprudéncia brasileira sobre responsabilidade do
provedor por publicagdes na internet..., op. cit.,, 2011. Asi como en el mismo sentido TIMG, Apelagédo
Civel nim 1.0701.08.221685-7/001, Rel. Des. Saldanha da Fonseca, DJe. 05/08/20009.

%5 De la misma forma véase REINALDO FILHO, Demécrito, A jurisprudéncia brasileira sobre
responsabilidade do provedor por publica¢des na internet..., op. cit., 2011. El autor sefiala que es evidente
la inadecuacion de la responsabilidad del prestador de servicio de forma objetiva, ya que la informatica no
puede ser considerada una actividad de riesgo. VVéase también la decision del STJ, T3, REsp 1193764-SP,
rel. Min. Nancy Andrighi, ac. un., j. 14.12.10.

88 vid. STJ, T3, REsp 1193764-SP, rel. Min. Nancy Andrighi, ac. un., j. 14.12.10.
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El examen anticipado del contenido que circula en la pagina eliminaria uno de
los mayores atractivos de internet, que es la transmision de datos en tiempo real. Asi
como, nos deparariamos con otro problema, que son los criterios que delimitarian los

parametros para el veto o descarte de determinada informacién®*’.

Entretanto, solamente poner en disponibilidad de los usuarios un canal de
denuncias no es suficiente para minimizar los dafios causados por los usuarios a
terceros. Es importante que los prestadores de servicios adopten efectivamente medidas
para apurar y resolver las reclamaciones formuladas, como también mantener al

denunciante informado de las medidas efectuadas®®®.

Los prestadores de servicio de contenido no responden objetivamente por la
inclusion de informaciones de terceros, ni tampoco estan obligados a ejercer un control
previo del contenido. No obstante, deben una vez que obtuvieren el conocimiento
inequivoco de informacién dafiosa, retiralas inmediatamente, de lo contrario podran

responder por los dafios y perjuicios ocasionados en virtud de la misma®*.

Asi como deben adoptar todas las medidas necesarias para la identificacion de
los responsables por las informaciones dafiosas en la red, identificar a cada uno,
cohibiendo de esta forma el anonimato, de esta forma no respondera por los dafios y

prejuicios respectivos®®.

87 RULLI NETO, Antonio; AZEVEDO, Renato A., Novos paradigmas para a
responsabilidade civil..., op. cit., referente a la decisién de la Rel. Min. Nancy Andrighi.

648 \gase en RULLI NETO, Antonio; AZEVEDO, Renato A., Novos paradigmas para a
responsabilidade civil..., op. cit., referente a la decisién de la Rel. Min. Nancy Andrighi.

849 \/éase en este sentido el articulo 14 del Cédigo de Defensa del Consumidor. Asi como la
decision del Recuso Especial REsp 1406448/RJ, 2012/0131823-7, Relatora Ministra Nancy Andrighi,
publicacién DJe 21/10/2013. La relatora sefiala que al ser comunicado el prestador de servicio de
actividades ilicitas en sus paginas, deben ellos en el plazo de 24 horas removerlos preventivamente, hasta
que tengan tiempo hébil para apreciar la veracidad de las denuncias. En el mismo sentido LEONARDI,
Marcel, Responsabilidade Civil dos Provedores..., op. cit.,, pp. 176-178, sefiala que los prestadores de
servicios responderan cuando dejen de bloquear el acceso a la informacién ilicita, o no lo hacen en tiempo
habil, desde que tengan sido previamente informado de la practica en sus servidores y no tengan dudas de
su ilicitud. Su responsabilidad emerge cuando tengan el conocimiento de la préactica, o por acto propio o
por comunicacion de un tercero.

850 \/gase en el Recurso Especial REsp 1406448/RJ, 2012/0131823-7, Relatora Ministra Nancy
Andrighi, publicacion DJe 21/10/2013. Asi como REINALDO FILHO, Demdcrito, A jurisprudéncia
brasileira sobre responsabilidade do provedor por publicagdes na internet..., op. cit., 2011. Para el autor la
dificultad de identificar el autor del dafio puede justificar el derecho de la victima de irse en contra el
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Por este motivo los prestadores de servicios en internet tienen el deber de
informar y esclarecer, a través de sus contratos, los procedimientos y la responsabilidad
de ellos y de sus usuarios en relacién a los contenidos ilicitos encontrados en sus
servidores. Asi como informar de forma clara el procedimiento adoptado en los casos en

que se encuentre estos contenidos®.

Ademas el prestador debera utilizar las tecnologias adecuadas para las
actividades que ejerzan, considerando el avance tecnologico en el tiempo de la
prestacion de los servicios. Tiene la obligacion de conocer los datos de inscripcion y de
conexién de sus usuarios, como forma segura de identificacion de los mismos. No
obstante como hemos sefialado anteriormente no podran controlar o censurar sus
usuarios. Debe el prestador de servicio mantener el total sigilo de las informaciones
ofrecidas por sus usuarios, con la excepcién de la ocurrencia de algun ilicito cometido

por el mismo®*,

Podemos observar una gran preocupacion en la doctrina en relacion a la
responsabilidad civil de los prestadores de servicios en la red. Algunos autores sefialan
que no podemos subestimar las consecuencias de establecer una zona de impunidad a
estos servicios, ya que es a través de ellos que podemos encontrar distintos ataques a los

derechos v libertades de las personas®>.

No obstante debemos reconocer el fundamental papel que ejercen estos servicios

en las sociedades democraticas actuales. Por esto motivo hay que ponderar los distintos

prestador de servicios en internet. Véase también la decision del TIMG, 18° Camara, Apelagdo Civel
nim. 1.0105.02.069961-4/001, rel. Des. Elpidio Donizetti, DJe 10.12.08, que sefiala que en regla el
prestador de servicio de hospedaje no es responsable por el contenido que exhibe en la red, salvo cuando
verificada la ocurrencia de actividad ilicita, se recusa identificar el autor o deje de interrumpir el servicio.
No hay que se hablar de deber de fiscalizacion de los prestadores. Advierte aun que no hay norma legal
en que exige al prestador de hospedaje el deber legal de controlar las comunicaciones de sus usuarios.
Esta obligacion seria inviable desde un punto de vista juridico, asi como en contra la garantia
constitucional de sigilo.

%1 En el mismo sentido CORREA, Gustavo Testa, Aspectos Juridicos da..., op. cit., pp. 107.

%2 De la misma manera véase LEONARDI, Marcel, Responsabilidade Civil dos Provedores...,
op. cit., pp. 80 y ss.

%3 vid. REINALDO FILHO, Demécrito, A jurisprudéncia brasileira sobre responsabilidade do
provedor por publicagdes na internet..., op. cit.,, 2011. Para el autor el prestador de servicio deberia
responder por las informaciones ilicitas en sus servicios desde que no se pudiera identificar el autor del
dafio. Estariamos delante de una responsabilidad secundaria, o sustituta, con la posibilidad de demandar el
prestador como substituto del autor del dafio.
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intereses envueltos, estableciendo obligaciones y deberes para ambas partes, para que
internet continde evolucionando y que el verdadero autor de la actividad ilicita sea

penado.

30. El novedoso Marco Civil de Internet y el anonimato desde la perspectiva

del derecho brasilefo.

La dificultad de identificacion en internet, el anonimato o la facilidad del mismo,
es una de las grandes preocupaciones al uso de las nuevas tecnologias y sus beneficios.
La falta de punibilidad en virtud del fallo en la identificacion de los usuarios puede

generar una sensacién de incredibilidad y desconformo en la red.

Sabemos que internet estd marcado por la informacion de la interactividad de las
personas, por este motivo una de las inquietudes es la incidencia de perfiles falsos que
se pueden crear. Por mas que se pretenda garantir las libertades fundamentales de los
individuos, no podemos transformar la red en un espacio de impunidades, bajo el
pretexto de no aniquilar sus virtudes. Los perfiles falsos pueden ocasionar serios dafios
a terceros, principalmente los relativos al derecho a la personalidad de las personas. Los
prestadores de servicios deben buscar medios para la identificacion de sus usuarios para
que podemos preservar la integridad y el destino de la propia red. Hoy lo que
encontramos es un sistema fragil de identificacion, con muchos abusos y con serios

impactos negativos del uso de las nuevas tecnologias®*.

La identificacion de los usuarios no se resume en la simple indicacion de la
direccion de IP, ya que esta identificacion no es suficiente para responsabilizar el autor
de una actividad ilicita en internet. En muchas ocasiones los usuarios con perfiles falsos

utilizan sitios pablicos para la practica de sus actividades. Por esto motivo debemos

6% Vid. STJ 3T. REsp. 1193764/SP - 2010/0084512-0 - Rel. Min. Nancy Adrighi — j. em
14/12/2010. Sefiala SANTOS, Sabrina Zamana dos, A responsabilidade civil dos provedores de
hospedagem e conteddo de Internet..., op. cit,, 2012, que esta identificacion no pone en riesgo la
privacidad de los usuarios, ya que sus datos personales seran mantenidos en absoluto sigilo, siendo
divulgados solamente bajo la practica de actividades ilicitas o orden judicial. VVéase también AAVV., A
responsabilidade civil dos provedores de hospedagem por “perfis falsos”..., op. cit., pp. 35.
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buscar herramientas capaces de minimizar los dafios y controlar la practica de ilicitos en
internet. En este sentido debemos observar la Ley Estadual nim. 12.228/2006, de Sao
Paulo, con el objetivo de imponer a los establecimientos publicos la utilizacion de
medios para mantener un archivo actualizado de identificacion de los usuarios que
utilizan los establecimientos publicos para la utilizacion de internet. Sin embargo
tenemos que actuar con cautela para que no se pierda la privacidad y no se restrinja el
acceso a la red®>,

No obstante algun autor puntea de forma positiva la existencia de un fichero de
identificacion de los usuarios en la red. Esta medida ayudaria en las investigaciones en
eventuales crimenes cometidos en internet. Lo que existiria es una forma de
comprobacion de la veracidad y autenticidad en la identificacion de los usuarios. Ya que
cuando utilizasen los ordenadores en sitios publicos para la practica de ilicitos en la red
no solamente se conseguiria una direccion de IP, en que millares de usuarios utilizan, y
si, una identificacién concreta de quien utilizo el ordenador para la préctica del hecho

dafioso®®.

En todos los casos, es el prestador de servicio que tiene el deber de verificar los
datos de sus usuarios, estableciendo un minimo de control en las identificaciones. Son
estos servicios que en la contratacion tienen la posibilidad técnica para checar los datos
identificativos de sus usuarios. En ningdn momento los prestadores de servicios al
establecer criterios minimos de identificacion en la contratacion estardn violando
derechos individuales de sus usuarios. La finalidad de esta obligacion es meramente por
seguridad, ya sea la seguridad entre los que utilizan sus servicios, o seguridad en la
investigacion de actividades ilicitas, o por el establecimiento de mayor credibilidad de

la red.

855 \éase en este sentidlo REINALDO FILHO, Demdcrito, A obrigacdo do provedor de
identificar o usudrio..., op. cit., 2006, el autor sefiala que la revista Veja destaca que la exigencia de un
fichero de identificacion del usuario tendra como resultado la pierda de privacidad y restriccion al acceso.
Ademas sefiala que solamente paises autoritarios como China, Corea del Norte, Cuba, el gobierno
controla el acceso a la red.

%% Uno de los autores que ven de forma positiva la existencia de un fichero de identificacion es
REINALDO FILHO, Demdcrito, A obrigacdo do provedor de identificar o usuério..., op. cit., 2006.
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Sefialan algunos autores que no se trata de establecer mecanismos de control de
acceso, pero si medidas identificativas del usuario. Lo mismo ocurre cuando una
persona adquiere una linea de telefonia movil o fija, en la contratacion esta persona
tendra que ofrecer una serie de documentos de orden identificativas, muchas veces

incluso datos bancarios®’.

No se trata del prestador de servicio controle o fiscalice los datos de sus
usuarios, o violar el secreto de las comunicaciones o violar los datos de caracter
personal. Lo que se busca en la identificacion segura de los usuarios es un sistema de
identificacion muy parecido al que tenemos en el mundo fisico. Una identificacion en
que la ocurrencia de eventuales dafios pueda establecer las debidas autorias y el efectivo

cumplimento de supuestas penas®®.

Maés de una vez sefialamos que son los prestadores de servicios que poseen los
medios técnicos para establecer esta seguridad en la identificacion de los usuarios en la
red. No concordamos que al establecer este tipo de obligacion estariamos dificultando o
agravando la prestacion de los servicios en internet. Ni tampoco estaremos aumentado
el coste de los servicios. Es un deber social de colaboracion de las sociedades de las

nuevas tecnologias para que se establezca una red segura y con credibilidad.
30.1 La identificacion y la tutela juridica en internet.

De la misma forma que ocurre en los demdas paises, hay una grande
preocupacion en el derecho brasilefio, con la seguridad, con el anonimato y con la
credibilidad de la red. La dificultad de identificacién y localizacion de un usuario que
comete una actividad ilicita en la red, genera una sensacién de impunidad a los demas
usuarios, asi como la falta de proteccion de los servicios prestados genera una sensacion

de incredibilidad e incomodidad.

%7 Vid. REINALDO FILHO, Demécrito, A obrigacéo do provedor de identificar o usuario..., op.
cit., 2006.

858 Advierte REINALDO FILHO, Demécrito, A obrigacdo do provedor de identificar o
usuario..., op. cit., 2006, que libertad presupone responsabilidad. Todas las personas tienen el derecho al
acceso a la red, ejerciendo de esta forma sus derechos y libertades constitucionales, sin embargo, al
lesionar derechos de terceros, deberan cargar con la responsabilidad de sus actos.
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Debemos observar que los sistemas de detencidn y retirada de contenido aun no
son suficientemente rapidos y efectivos para combatir o disminuir la ciberdelincuencia y
ademaés estdn completamente ignorados por el Marco Civil en Internet recientemente
aprobado. La dimension y rapidez que una informacion puede propagarse en la red,

torna tarea dificil para el calculo de los prejuicios de la victima®™®.

No obstante, encontramos algun autor sefialando que aunque se quiera facilitar la
tutela juridica en internet, mecanismos de detencidn y retirada o bloqueo presentan
serios dafos colaterales a los usuarios. No se puede imponer a los prestadores de
servicios en internet estos servicios, sin la observancia del debido proceso legal. Estos
mecanismos amenazarian las libertades de los individuos y la propia seguridad de la red.
En esta misma linea es lo que encontramos referente al tema en el Marco Civil de
Internet, es decir, el retirado de contenido solamente mediante orden judicial®®.

Como hemos dicho anteriormente la reciente normativa Brasilefia referente a las
reglas especificas de internet es novedosa y propensa a diferentes interpretaciones. Las
decisiones actuales son basadas en las reglas preexistentes en el derecho. No obstante
dada las caracteristicas de esta nueva sociedad de la informacién, hay deberes y
obligaciones mundialmente reconocidos que hay que imponer a los prestadores de

servicios y usuarios, siempre de acuerdo con las actividades desenvueltas.

30.2 ElI Marco Civil de Internet, proyecto de Ley num. 2.126/2011 del

Senado Federal.

Anteriormente a la reciente aprobada normativa especifica relacionada con los
servicios de la sociedad de la informacién en el derecho brasilefio, conocida como el
Marco Civil de Internet, encontramos el proyecto de ley nim. 2.126/2011 del senado
federal, también conocido como el Marco Civil de Internet. Los distintos intereses

envueltos, los derechos y libertades de los individuos, los factores sociales, economicos,

%9 vid. ARAUJO, Laiss Targino Casullo de; REIS, Sérgio Cabral dos, Responsabilidade civil
dos provedores..., op. cit., pp. 02 y ss.

80 En este sentido véase LEONARDI, Marcel, Internet e regulacéo: o bom exemplo..., op. cit.,
pp. 98-115. Para la autor ninguna de estas medidas técnicas de bloqueo, deteccion y retirada tienen mucha
efectividad. Mientras hay el retorno financiero ninguna de estas medidas eliminaran paginas webs que
existen para enriquecer ilicitamente.
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los factores juridicos, haz con que sea necesario el establecimiento de reglas
relacionadas con las actividades en internet principalmente en paises de desarrollo como
Brasil. Este proyecto de ley establece derechos y deberes relativos al uso de Internet,
determina las directrices para la actuacion del estado y provincias en relacion a la
materia. El proyecto como hemos dicho anteriormente, también llamado de marco civil
de internet, tiene como inspiracion las ideas encontradas en un blog de discusiones de
temas relativos a las reglas de la red. Asi como, las ideas elaboradas por el Comité
Gestor de Internet en Brasil. Fue objeto de consulta online en dos ocasiones, una
referente a los temas que el publico creeria que deberian ser introducidos en el proyecto
y en otra ocasion fue presentado el texto base del proyecto. Sin mencionar que es la
base normativa de la actual ley nim. 12.965, de 23 de abril de 2014°°".

En resumen el proyecto persigue, pero en nuestra opinion muy superficialmente,
el control y limites al uso de internet, establece principios como el de la neutralidad de
la red, asi como establece garantias, derecho y deberes de los usuarios y de los

prestadores de servicios en la red.

Establece a los usuarios el derecho a la inviolabilidad y el sigilo de sus
comunicaciones, con excepcion de orden judicial. Advierte que las informaciones
ofrecidas por los prestadores de servicios han de ser claras y completas, principalmente
en los acuerdos, términos de servicios y en los contratos establecidos entre las partes en
la prestacion de los servicios, estableciendo un régimen de proteccion de datos

personales, en los registros de conexion y acceso. Los usuarios tienen derecho a la no

%1 El Proyecto Ley nim. 2.126/2011 del Senado Federal, se puede encontrar en
http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=912989&filename=PL+2126/2
011, (consultado en 04/02/2014). De la misma manera debemos observar también el Proyecto de Ley n.
4.906/01, del Senado Federal, referente al comercio electrnico reconoce expresamente la incidencia del
Cddigo de Defensa del Consumidor al comercio electronico (artigo 30) e exenta a los prestadores de
servicios de transmision de informaciones la responsabilidad por el contenido de la informaciones
transmitidas (artigo 35), desobligando de fiscalizar mensajes de terceros (artigo 37). Ademas de fijar la
responsabilidad civil y criminal del prestador de servicio que, teniendo el conocimiento inequivoco de la
practica de crimen en archivo electrénico por el almacenado, deja de promover la suspensién o
interrupcion de su acceso (artigo 38). Véase en
http://www.stj.gov.br/portalstj/publicacao/engine.wsp?tmp.area=398&tmp.texto=100532, (consultado
en 04/02/2014). Referente a la materia véase LEONARDI, Marcel, Internet e regulacdo: o bom
exemplo..., op. cit., pp. 98-115.
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divulgacion o el uso de sus registros de conexién y acceso, salvo mediante a su

consentimiento expreso o en consecuencia de orden judicial®®?,

El Proyecto de Ley también establece algunos principios basicos relativos al uso
de internet, como por ejemplo la garantia de la libertad de expresion, comunicacién y
manifestacion de pensamiento, la proteccion a la privacidad, la proteccion de los datos
personales, la preservacion de la neutralidad de la red, la estabilidad, seguridad, y
funcionalidad de la red, por medio de medidas técnicas compatibles a padrones

internacionales, y por el estimulo de la buena practica®>.

En el articulo 9 del proyecto establece que los prestadores de servicios de
conexion, ya sean gratuitos u onerosos, quedan obligados a no monitorear, filtrar,
analizar o fiscalizar contenidos, con la excepcion de las hipotesis admitidas en ley.
Como es el caso por ejemplo de la excepcion de administracion de técnica de trafico. El
responsable de esta administracion debe tratar los datos con igualdad, siendo vedado
establecer discriminacién o degradacién del trafico que no venga de requisitos
destinados a preservar la calidad contractual®®*.

La guarda y los registros de conexién y acceso a internet, deben atender a la
preservacion de la intimidad, la vida privada, la honra e imagen de las partes directa o

indirectamente implicadas. El deber de conocer los datos de los usuarios es del

%2 v/id. articulo 1°, 2° y 7° del Proyecto.

863 \/gase en el articulo 3°del Proyecto de Ley.

864 \séase el articulo 9 del Proyecto. Asi como LEONARDI, Marcel, Internet e regulagdo: o bom
exemplo..., op. cit., pp. 98-115. Ahora bien, el legislador europeo, por considerar una carga excesiva al
proveedor de servicios de alojamiento de datos en internet resolvié no obligarlo a supe visionar o vigilar
las informaciones encontradas en su servidor. VVéase en este sentido el articulo 15. 1. de la Directiva sobre
el comercio electronico, que establece una inexistencia de obligacién general de supervision. Por otra
parte en el segundo inciso del mismo precepto de la directiva prevé la posibilidad de los Estados
miembros establecieren obligaciones a los proveedores de servicios de la sociedad de la informacion para
que comuniquen con prontitud a las autoridades publicas competentes las posibles informaciones ilicitas o
las actividades ilicitas llevadas a cabo por usuarios de su servicio o también la obligacion de comunicar a
las autoridades competentes, a solicitud de éstas, informacidn que les permita identificar a los usuarios de
sus servicios con los que hayan celebrado acuerdos de almacenamiento. En el mismo sentido encontramos
el considerando 48 de la Directiva al referirse a los servicios de alojamiento de datos que sefiala que los
dispuesto en la Directiva no afectara la posibilidad de que los Estados miembros reclamen a los
intermediarios de servicios de la sociedad de la informacion, que apliquen un deber de diligencia, que
podriamos esperar de ellos, y que conste en el derecho nacional, para que se detecte y se prevenga
actividades ilegales.
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administrador del sistema, que debera mantener los registros de conexion en sigilo, en
ambiente controlado y con seguridad, por el plazo de un afio. Este deber de guarda de
los datos no podra de ninguna manera ser transferido a terceros. El plazo de la guarda de
registro podra ser prorrogado mediante orden judicial, en los términos establecidos por
el proyecto. Como forma de proteccién de los datos personales de los usuarios los sus
registros de conexion solamente podrén ser ofrecidos mediante 6rdenes judiciales. Las
medidas y procedimientos de seguridad y sigilo de los registros de conexion y datos
registrales deben ser informados de forma clara e inequivoca a los usuarios. Los dados
de identificacion de los usuarios solamente podran estas disponibles mediante orden

judicial®®.

El proyecto de ley afirma taxativamente que los prestadores de servicios de
conexion no seran responsables por los contenidos generado por terceros, por entender
que estos servicios apenas ofrecen el suporte o los medios para la utilizacion y
funcionamiento de la red®®®.

En este momento debemos recordar que de una forma mas ejemplificativa la
Directiva europea y la LSSICE espafiola, entienden que los prestadores de servicios en
general, tienen una funcion pasiva, ajena y neutral, al prestar estos servicios, y es por
este motivo les privilegia con la exencion de responsabilidad por las actividades

efectuadas por terceros®’.

85 v/id. articulos 10 a 13 del Proyecto, y también referente a la materia LEONARDI, Marcel,
Internet e regulacéo: o bom exemplo..., op. cit., pp. 98-115. El autor sefiala que el modelo de retencion de
datos de todos los usuarios de forma indiscriminada, por un periodo de tiempo muy largo ya
anteriormente habia dejado los usuarios de internet indignados. Los usuarios estan preocupados por su
privacidad y alarmados por el fato de verse como sospechoso sin haber hecho nada de equivocado, ya que
es una parcela muy pequefia de usuarios que cometen ilicitos en la red. EI mismo autor sefiala que el
marco civil privilegia el modelo de preservacion en que los prestadores de servicios que receban una
orden judicial deben preservar los demas datos, no los de conexién en que hay la obligatoriedad de
preservar por un afo, solamente mediante a partir de este momento, mediante una denuncia, o constatada
la sospecha de la ocurrencia de un crimen. Y todos los demas usuarios no seran afectados. Con esto
advierte el autor no estaran violando normas, ni tampoco afectando derechos constitucionales.

866 \/gase el articulo 18 de proyecto y también en LEONARDI, Marcel, Internet e regulagéo: o
bom exemplo..., op. cit., pp. 98-115.

87 \/gase los sistemas de exclusion de responsabilidad en la Directiva sobre el comercio
electronico (Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000) y en la
Ley de servicios de la sociedad de la informacion Espafiola (Real Decreto Legislativo 1/1996, de 12 de
abril.

325



En los servicios de aplicaciones en internet, el prestador de servicios no sera
responsabilizado por dafios en virtud de contenido generado por tercero. Solamente sera
responsabilizado si mediante orden judicial especifica, no lo tome previsiones
necesarias, en el ambito de sus servicios técnicos y dentro del plazo determinado, para
la indisponibilidad el contenido sefialado. Es decir, el primero requisito para que el
prestador de servicio en internet pueda beneficiarse de la exclusiéon de responsabilidad,
es que los datos hayan sido facilitados por un tercero destinatario, es decir, que los
materiales sean ajenos al prestador del servicio. Y el segundo requisito es que la orden
de retirada sea mediante orden judicial®®.

En efecto para nosotros, la responsabilidad de los prestadores de servicios en
internet encontrado en proyecto del Marco Civil de Internet, nos parece insuficiente, ya
que no establece determinadas condiciones u obligaciones a estas empresas para la no
responsabilidad civil en la utilizacion de sus servicios. Simplemente excluye la
responsabilidad de todos los contenidos generados por terceros. También no
encontramos determinadas garantias a los usuarios. Solamente en los casos de no
cumplimento de orden judicial de retirada, que los prestadores de servicios responderan
por los contenidos ilicitos de terceros. No encontramos un deber de diligencia y cautela,
o por la no identificacion del autor, o por su demora en la retirada del contenido ilicito
cuando ya tenia conocimiento real de las actividades ilicitas encontradas en sus

servidores®®®,

En resumen el proyecto simplemente sefiala que el prestador de servicio

solamente respondera por el contenido dafioso a un tercero, cuando intimado para el

%8 En este sentido véase el articulo 19 de proyecto.

%9 para el autor RUBI PUIG, Antoni, (“Derecho al honor online y responsabilidad civil de ISPs,
Barcelona”, Revista indret, 2010, pp. 16-17), el grado de diligencia dependerd de las circunstancias
particulares de cada caso, pero se podria establecer unos minimos que ofrezcan como minimo una
aproximacion a un régimen de notificacion deseable. Una comunicacion de un afectado con la razonable
correcta identificacion del contenido lesivo, podria calificarse de diligente siempre que constara por
escrito y contuviera elementos como una firma o firma electronica y datos de contacto del perjudicado o
persona autorizada a actuar en nombre de aquel, también la identificacion completa de la persona cuyo
honor se ha afectado y cudles son las informaciones que se solicita la retirada. VVéase también en el mismo
sentidlo RODRIGUEZ DE LAS HERAS BALLELL, Teresa, “I Congreso sobre las Nuevas
Tecnologias...”, op. cit., 2010, pp. 43.
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cumplimiento de orden judicial especifica no tome previsiones para tornar indisponible

el contenido dafioso®™.

Es importante sefialar que el proyecto al prestador de servicios en internet, no
revela principios de autosuficiencia de la red, no encontramos incentivos a mecanismos
de proteccion a los usuarios afectados por los contenidos ilicitos. No menciona de forma
clara medidas como los acuerdos voluntarios de remocion y retirada podran existir entre

las partes®™.

No obstante, el prestador de servicios en internet tendrd que utilizar de mucha
cautela para no interferir en los derechos de los usuarios, principalmente en las garantias

establecidas por el proyecto y los derechos y garantias constitucionales.

Segun algun autor el proyecto es una excelente opcion legislativa, coherente con
la experiencia internacional del tema. La exclusién de responsabilidad de los
prestadores de servicios en internet se justifica para que no haya retratacion del uso de
las herramientas de la red, asi como no se pierda derecho de los usuarios. Sefiala que los
prestadores de servicios tienen una importante funcién social y evidencian un potencial
democratico de internet. Hay un riesgo de que la responsabilidad de los prestadores de
servicios lleve a ellos a cerrar servicios como las plataformas destinadas a las libertades
de los usuarios. Los prestadores de servicios ejercen un papel fundamental en la
economia de las nuevas tecnologias, generan empleos, tributos, fomentan el comercio y
facilitan servicios. La ausencia de salvaguardas para la responsabilidad de los
prestadores de servicios, desestimula la innovacion y aumenta los costes a los
prestadores, ademas de desestimular los investimentos extranjeros, asi como los

emprendedores nacionales®’?,

No estamos de acuerdo con todo lo anteriormente citado por la doctrina

brasilefia. Acreditamos si, que internet tiene una funcién social fundamental en la

670 \/éase los articulos 14 y 15 del Proyecto.
1 En el mismo sentido debemos observar LEONARDI, Marcel, Internet e regulagio: o bom
exemplo..., op. cit., pp. 98-115.
872 En este sentido LEONARDI, Marcel, Internet e regulagdo: o bom exemplo do Marco Civil...,
op. cit., pp. 98-115
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democracia actual. No obstante esta funcion social no puede ser excusa al no
cumplimiento de determinadas obligaciones, diligencias y cautelas por parte de los
prestadores de servicios. La prensa tradicional de la misma manera posee esta
importancia social, sin embargo no deja de responder en los casos en que no cumplio
determinadas obligaciones. No estamos haciendo comparaciones entre ambos medios de
comunicacion, pero la simple justificativa de la funcion social no nos sirve para

determinar la exclusion de responsabilidad a los prestadores de servicios.

La misma doctrina anteriormente citada advierte que el Proyecto acerto al
alejarse de los mecanismos de deteccion y retirado ya que estos mecanismos incentivan
la remocién arbitraria de contenido en la red, permitiendo abusos en su utilizacion. Para
el autor la simple reclamacion del usuario, sin orden judicial, crea espacio para
reclamaciones infundadas en que jamas serian acollidos por el judiciario. Ademas de
que esta reglas de remocién no impiden la censura temporaria, callando manifestaciones
cuyo momento de divulgacion es crucial. Sefiala que muchas de las veces apuntado
como ilegal es apenas una parte o un item y el prestador de servicio tendrian que retirar
totalmente se quisiera beneficiarse de la exclusion de responsabilidad, tornando el
servicio desproporcional®”.

Para nosotros con los avances de las nuevas tecnologias, hay como establecer
mecanismos eficientes de notificacion y retirada. La denuncia de los usuarios sirve para
el analisis del servidor, que podra en los casos en que solamente una parte del contenido
sea ilicito, solicitar al autor que la reformule. O en los casos de evidente contenido
ilicito retirarlo. La responsabilidad de la buena utilizacion de los mecanismos cabe al
prestador del servicio, y el usuarios es el filtro de los prestadores de servicios que mas le
genere confianza. Es una cuestion de seguridad y de credibilidad de las informaciones

encontradas en la red. Llegamos a un nivel del alcance de la red, que a muchas fuerzas,

873 En este sentido LEONARDI, Marcel, Internet e regulagéo: o bom exemplo do Marco Civil...,
op. cit., pp. 98-115. El autor ademas sefiala que estudios realizados por miembros de Electronic Frontier
Foundation y de Berkman Center for Internet & Society da Harvard Law School advierten con muchos
ejemplos que los sistemas de notificacion y retirada de la normativa estadunidense la DMCA es a menudo
utilizado de forma abusiva sirviendo como herramienta para la intimidacion y empleado impropiamente
para la retirada de contenido. Este sistema tras enormes implicaciones en la libertad de expresion, ademas
de no combatir la violacion de los derechos en internet. El autor sefiala que el contenido removido por el
abuso de la DMCA incluye contenidos no sujetos a proteccion de los derechos autorales que protege la
normativa.
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como las politicas, no les interesa que internet tenga credibilidad. Dejando que esta
sensacion de inverosimilitud, incredibilidad, de impunidad de la red, estamos
enflaqueciendo la democracia, la libertad de pensamiento y de expresion, todos pilares

fundamentales de la sociedad.

La cantidad de procesos y la lentitud del judiciario también es una justificativa
de la implantacion de estos mecanismos. Sabemos que con todas novedosas
caracteristicas de internet, el contenido ilicito puede llegar a millones de personas en
apenas unos minutos. Esta demora del judiciario no puede ser justificativa para la

propagacion del dafio a la victima en el tiempo.

Ademas de que la simple justificativa de que estos mecanismos son ineficientes
no es adecuada, ya que al observamos los fallos del pasado podemos acertar en el futuro
con la ayuda de todas las partes envueltas en los servicios utilizados en la red. Hay que
buscar formas eficientes en los mecanismos de detencion y retirada, en que de la misma
manera proteja los derechos y libertades de los ciudadanos, actte en la prevencion de

actividades ilicitas en internet.
30.3 El Marco Civil de Internet, Ley num. 12.965/14 de 23 de abril.

Después de més de dos afios de discusiones, conflictos de intereses y muchos
derechos envueltos, se aprueba la ley especifica relativa al funcionamiento de internet
en Brasil. La actual Ley nim. 12.965, de 23 de abril de 2014, conocida como El Marco
Civil de Internet, regula el uso de Internet en el territorio brasilefio, y tiene como
objetivo la garantia de principios, derechos, deberes y directrices para el buen

funcionamiento de la red.

Como hemos visto la base legal de la ley es el proyecto aprobado por la cdmara
de deputados, proyecto de Ley 2.126 de 2011, en que fue creado en colaboracion con
los usuarios de internet, con la escuela de Derecho de la Fundacion Getulio Vargas y

con la secretaria de asuntos legislativos del Ministerio de Justicia, entre otros. Entre el
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proyecto y la aprobada ley podemos observar puntuales diferencias, no obstante, no son

muy significativas para este trabajo®’*.

No caben dudas que el texto de ley trata de temas muy importantes para el
funcionamiento de internet, como la neutralidad de la red, privacidad, libertad de
expresion, asi como la retencion de los datos de los usuarios. Sin embargo se olvida de
instituir obligaciones y garantias de responsabilidad a los usuarios y a los prestadores de

servicios, entre otras cosas.

Algunos sefialan la rapidez de la aprobacion de la ley a la publicacion de noticias
de espionaje electronica por el gobierno estadounidense, por ironia, solamente en este
momento se percibié la gravedad del problema y la necesidad de una normativa que
aumentara las garantias legales del derecho preexistente en relacion a internet, asi como

aumentara los derechos y garantias de los prestadores de servicios y usuarios®”.

Finalmente en el dia 25 de marzo de 2014 el proyecto del Marco Civil de
Internet fue aprobado, y a partir de 26 de marzo del mismo afio paso a tramitar en el
Senado con el nim. PLC 21 de 2014. Simultaneamente el proyecto fue apreciado por la
Comision de ciencia, tecnologia, comunicacion e informacion; Medio ambiente, defensa

del consumidor; de Constitucién, justicia e ciudadania®™®.

La utilizacién de internet de Brasil se basa en el respeto a la libertad de
expresion, los derechos humanos, el desarrollo de la personalidad y ciudadania en los
medios digitales, la pluralidad y la diversidad, la apertura y la colaboracion, la libre
competencia y proteccion del consumidor, y la finalidad social de la red. Ademaés cuenta
con los principios de la garantia de la libertad de expresion, la comunicacion y la

874 \/éase el debate del Marco Civil en Internet en http://culturadigital.br/marcocivil/, (consultado
en 10 de marzo de 2015 y el proyecto de ley 2126 de 2011 en
http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1238705&filename=Tramitaca
0-PL+2126/2011 , ( consultado en 13 de marzo de 2015)

87> Véase AQUINO, Yara, “Apos dentncias de espionagem, governo pedira agilidade na votagio
do Marco Civil da Internet”, 08/07/2013, en http://memoria.ebc.com.br/agenciabrasil/noticia/2013-07-
08/apos-denuncias-de-espionagem-governo-pedira-agilidade-na-votacao-do-marco-civil-da-internet,
(consultado en 12 de marzo de 2015). Debemos observar que en muchas ocasiones la votacién del
proyecto fue aplazada por diversos motivos.

El proyecto de ley PLC ndm. 21 de 2014 se puede consultar en
http://www.senado.gov.br/atividade/materia/detalhes.asp?p_cod_mate=116682, (consultado en 12 de
marzo de 2015).
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manifestacion del pensamiento, la proteccion de la privacidad, la proteccion de los datos
personales, la preservacion de la garantia de neutralidad de la red, la preservacion de la
estabilidad, seguridad y funcionalidad de la red, la responsabilidad de las partes de
acuerdo con sus actividades, la preservacion de la naturaleza participativa de lared y la
libertad de los modelos de negocio promovidos via internet®’”.

Alguno autor afirma que la novedosa ley tiene como objetivo tres focos
principales. Primero la obligatoriedad de almacenamiento por el periodo de 1 afio de los
registros de acceso de los usuarios. Segundo la no responsabilidad de proveedores de
servicios por contenido de sus usuarios. Y tercero la garantia de calidad de servicios a
empresas que utilicen la red de otros, para transmisién de datos®’.

La ley garante la neutralidad de la red, que es el tratamiento de los datos de
forma igual por todos los prestadores de servicios, sin distincion de contenido, origen,
destino y servicios, con la excepcion en los casos de requisitos técnicos o servicios de
emergencia. Este articulo es anunciado con gran victoria por los usuarios de internet, ya
que algunos prestadores de servicios, principalmente los de telefonia mévil pensaban en
ofrecer distintos servicios con distincion de contenidos y consecuentemente de

precios®’®.

Los articulos 10 y siguientes de la ley regulan la denominada proteccion a los
registros y comunicaciones privadas. Esto significa que en que la custodia y entrega de
los registros de conexion y de acceso a aplicaciones de Internet, los datos personales y
el contenido de las comunicaciones privadas, deben atender a la preservacion de la
intimidad, vida privada, honra e imagen de las partes directa o indirectamente envueltas.
El contenido de las comunicaciones privadas solamente podra ser entregado mediante

877 Estas garantias y principios se encuentran en los articulos 2 y 3 de la Ley del Marco Civil de
Internet.

878 \/éase en este sentido el articulo en el periddico “O Globo” en que sefiala que el Marco Civil
de Internet excluye la responsabilidad de los prestadores de servicios por contenidos de sus usuarios, en
http://oglobo.globo.com/sociedade/tecnologia/marco-civil-da-internet-isenta-sites-por-conteudo-de-
terceiros-preve-que-registros-devem-ser-armazenados-por-um-ano-2685666 (consultado en 09 de marzo
de 2015).

879 E| principio de la neutralidad gano importancia ya que alguna empresa de telecomunicacion le
gustaria vender productos diferenciados en relacion al acceso de sus usuarios, lo que le permitiria cobrar
mas caro por determinados accesos.
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orden judicial. Las medidas y procedimientos de seguridad y secreto deben ser
informados por el prestador de servicio forma clara e inequivoca y atenerse a patrones

definidos en reglamento.

A pesar de que la privacidad de las personas es un derecho constitucionalmente
asegurado, la entrada en vigor de una ley especifica para internet con reglas de
comportamiento y garantias nos conlleva a una sensacion de mayor seguridad y
conforto en la red. Por esto motivo la privacidad de los usuarios también se esta
consagrada en el Marco Civil, que garante que los datos e informaciones personales
pertenecen a los usuarios y que la venta o acceso de esta informacion, solamente podra

ocurrir mediante autorizacion expresa del usuario.

Nuestra gran preocupacion referente a la autorizacion expresa de los usuarios a
sus datos e informaciones personales, esta en los prestadores de servicios que en sus
contratos de adhesion a sus servicios, obligan a los usuarios aceptar esta intromision a
su privacidad, a sus datos personales, 0 de ninguna manera podran utilizar sus servicios,
no hay otra opcion. Estos contratos de adhesion estdn totalmente permitidos en las
normativas especificas de la red. Cabe a cada usuario aceptarlos o no, sin embargo se
observa que la aceptacion de esta practica es comin y automatica a través de clics
rapidos a contratos con letras muy pequefias e incomprensibles, donde los usuarios no
tienen conocimiento especifico de las consecuencias y la gravedad del ofrecimiento de
esta informacion personal. Otro punto de reflexion es que la aceptacion de estas
politicas de privacidad se hace obligatoria y necesaria para la vida social de los usuarios
y para su existencia en la red. Asi concluimos que para estar socialmente introducidos
en la red y en la vida cotidiana tenemos que aceptar si o si, las reglas del juego de los

prestadores de servicios®®,

El marco civil de internet no es el Unico que no asegura con clareza los
procedimientos de seguridad y sigilo adoptado por los prestadores de servicios,
referente a los datos personales de los usuarios, mundialmente observamos en las

normativas la falta de estas garantias. Algun autor sefiala que la imposicién de estas

%80 Ejemplos claros de esta invasion de privacidad estan en los contratos de adhesion de
facebook, twiter, instagran, entre otros.
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garantias es fundamental para que el almacenamiento legal de los datos encontrados en

al marco civil, acabe por promover la vigilancia y control en masa de los usuarios®®’,

El articulo al que se refiere el autor es el articulo 13 y ss., del Marco Civil de
Internet, en que trata del establecimiento de guarda de registro de conexion de los
usuarios, por el plazo de un afo. Advierte que la autoridad policial, administrativa o el
Ministerio Pdblico podran exigir un plazo superior al previsto. Por otro lado, en la
provision de conexion, onerosa o gratuita es vedado guardar los registros de accesos a
las aplicaciones de internet®.

La responsabilidad civil o mejor, la exclusion de responsabilidad de los
prestadores de servicios en internet lo encontramos en los articulos 18 y siguientes.
Destacan los siguientes articulos que el prestador de servicios de conexién a internet no
serd responsabilizado civilmente por dafios surgidos por contenido generado por
terceros. Ademas que con el objetivo de asegurar la libertad de expresion e impedir la
censura, el prestador de servicios de aplicacion Internet solamente podra ser
responsabilizado por dafios que surjan del contenido de terceros si, después de una
orden judicial especifica, no toma las previsiones para, en el &mbito de los limites
técnicos de su servicio y dentro del plazo asignado, hace disponible el contenido. Es
decir, la retirada de contenido en la red solamente ocurrira mediante orden judicial. No
obstante podemos encontrar una excepcién en los casos de informacion con contenido
sexual, o como dicen, de pornografia por venganza. En estos casos la parte perjudicada
podré solicitar directamente al administrados de la web, la retirada de de estos

contenidos®®,

En nuestra opinion al establecer la exclusion de responsabilidad a todos los
prestadores de servicios por contenidos de terceros, sin imponer ninguna obligacion a

ellos y establecer un régimen de responsabilidad solamente después de un

%1 En este sentido observamos al articulo de MARTINS, Helena, VALENTE, Jonas, Marco
Civil da Internet: comeca uma nova batalha. Consulta publica promovida pelo Ministério da Justica até o
fim de fevereiro abre espaco para participacdo da populacdo na regulamentacdo, de 02/02/2015, en
http://www.cartacapital.com.br/blogs/intervozes/marco-civil-da-internet-2013-comeca-uma-nova-batalha-
6477.html, (consultado en 19 de margo de 2015).

%82 \/gase el articulo 13 y ss. de la Ley del Marco Civil de Internet.

%83 vid. articulo 20 del Marco Civil de Internet.
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incumplimiento de un orden judicial crea un barrera a todos los derechos de los usuarios
perjudicados por los contenidos ilicitos, ya que el costo del sistema judiciario en Brasil

es extremamente elevado y moroso.

Sin duda, esta nueva ley marca un inicio importante en la de regulacion de
Internet en Brasil, toda vez que reafirma y agrupa principios y garantias bésicas
aplicables al Internet, en un so6lo cuerpo normativo. Internet se ha convertido en una
herramienta indispensable para el desarrollo econémico, social y democrético. Y ya se

hacia necesaria una normativa direccionada a esta nueva realidad.

Debemos observar que la actual ley de Marco Civil en Internet, divide las reglas
de exclusion de responsabilidad a los prestadores de servicios en dos sentidos, uno
referente a los servicios de conexidén y otro referente a los servicios de aplicaciones en
la red. Diferentemente la Directiva Europea y la LSSI Espafiola establecen la exclusion
de responsabilidad a cada prestador de servicios en la red, como los de servicios de
transmision, de alojamiento o almacenamiento de datos, de copia temporal, de enlaces a
contenidos e instrumentos de busquedas, estableciendo a cada uno de ellos un articulo
especifico a su actividad.

En el articulo 14 de la LSSICE, o articulo 12 de la Directiva, podemos encontrar
los servicios de transmision. Ambos preceptos excluyen la responsabilidad a los
prestadores de servicios que transmitan la informacion o los datos facilitados por
terceros o simplemente que facilitan el acceso a ésta. Ambos preceptos nos advierten,
que los prestadores de servicio no responderan, salvo que ellos mismos hayan originado
la transmision, modificado los datos o seleccionado estos o a los destinatarios de dichos
datos. Debemos ver la excepcion por las manipulaciones de naturaleza puramente
técnica, necesarias para transmitir la informacién. Es decir, los servicios de transmisién
que hayan originada la transmision, modificado la informacion que produce el dafio, o
seleccione el destinatario, no podran beneficiarse de las reglas de exclusion de

responsabilidad.

En el articulo 15 de la LSSICE, o el articulo 13 de la Directiva, establecen los
servicios de copias temporales, 0 como efectivamente conocemos como funcién caché.

De la misma forma ambos legisladores excluyeran de responsabilidad a los prestadores

334



de servicios que realicen actividades con una Unica finalidad de hacer la transmisién
mas eficaz en la red, los almacenen en sus sistemas de forma automatica, provisional y
temporal. Ambas normativas observan que en los servicios de transmision, que los
prestadores de servicios no podran modificar la informacion. Ademas sefialan que no
seran responsables, a menos que tengan conocimiento efectivo, de que la informacion
haya sido eliminada del lugar de la red en que se encontraba inicialmente, que el acceso
a ella haya sido imposibilitado, o que una autoridad competente haya ordenado dicha

eliminacién y ellos no cumplan la orden.

En el articulo 16 de la LSSICE, o el articulo 14 de la Directiva, encontramos la
exclusion de responsabilidad a los prestadores de servicios de alojamiento o
almacenamiento de datos, y a ellos nos referimos a los servicios que consisten en
albergar datos proporcionados por los usuarios de este servicio. EI mismo precepto nos
advierte que estaran exentos de responsabilidad, siempre que no tengan conocimiento
efectivo de que la actividad o la informacion revelen su caracter ilicito o de que lesiona
bienes o derechos de un tercero susceptibles de indemnizacion, o si lo tienen, actden con

diligencia para retirar los datos o imposibiliten su acceso®®“.

Se entendera por conocimiento efectivo de la actividad ilicita en sus servidores
cuando un drgano competente haya declarado la ilicitud de los datos, ordenado su
retirada o que se imposibilite el acceso, o se hubiera declarado la existencia de la lesion,
y el prestador conociera la correspondiente resolucién, sin perjuicio de los
procedimientos de deteccidn y retirada de contenidos que los prestadores de servicios

884 Observamos algunas diferencias en los preceptos europeo y espafiol, principalmente que la
LSSICE prescinde del segundo requisito de la Directiva, es decir, de la falta de conocimiento indiciario o
circunstancial. En este sentido, el articulo 14 de la Directiva afirma: “I. Los Estados miembros
garantizardn que, cuando se preste un servicio de la sociedad de la informacion consistente en
almacenar datos facilitados por el destinatario del servicio, el prestador de servicios no pueda ser
considerado responsable de los datos almacenados a peticion del destinatario, a condicidn de que: a) el
prestador de servicios no tenga conocimiento efectivo de que la actividad a la informacidn es ilicita y, en
lo que se refiere a una accion por dafios y perjuicios, no tenga conocimiento de hechos o circunstancias
por los que la actividad o la informacion revele su caracter ilicito, o de que, b) en cuanto tenga
conocimiento de estos puntos, el prestador de servicios actie con prontitud para retirar los datos o hacer
que el acceso a ellos sea imposible. 2. El apartado 1 no se aplicara cuando el destinatario del servicio
actie bajo la autoridad o control del prestador de servicios. 3. El presente articulo no afectara la
posibilidad de que un tribunal o una autoridad administrativa, de conformidad con los sistemas juridicos
de los Estados miembros, exijan al prestador de servicios de poner fin a una infraccion o impedirla, ni a
la posibilidad de que los Estados miembros establezcan procedimientos por los que se rija la retirada de
datos o impida el acceso a ellos.”
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establezcan en virtud de acuerdos voluntarios y de otros medios de conocimiento

efectivo que pudieran establecerse.

El articulo 17 de la LSSICE, diferentemente de la Directiva sobre el comercio
electrénico, establece reglas de exclusion de responsabilidad para los prestadores de
servicios que faciliten enlaces a contenidos o instrumentos de busqueda, siempre que no
tengan conocimiento efectivo de que la actividad o la informacién a la que remiten o
recomiendan es ilicita o de que lesiona bienes o derechos de un tercero susceptibles de
indemnizacién, o si lo tienen el conocimiento, actden con diligencia para suprimir o
inutilizar el enlace correspondiente. Ademé&s le advierte que esta exencion de
responsabilidad no ocurrird en los supuestos en que los prestadores de estos servicios

actlien bajo la direccion, autoridad o control de esos contenidos®®.

Finalmente, debemos mencionar que el articulo 15 de la Directiva establece que
los estados miembros no podran imponer un deber de controlar o fiscalizar los
contenidos de los intermediarios en linea. El considerando 48 de la Directiva establece
que los estados miembros pueden imponer a los prestadores de servicios de
intermediacion un deber de diligencia, de cautela, con el fin de detectar y prevenir
actividades ilicitas®®.

Las grandes divergencias jurisprudenciales y doctrinarias relacionas con la
responsabilidad civil en internet del la LSSICE son las encontradas en los articulos 16 y

88 Diferentemente de la Directiva porque la misma no establece un régimen de exclusién de
responsabilidad a estos servicios. Observamos también que el articulo 17. 1. Il de la LSSI, reproduce los
mismos criterios que el articulo 16. 1. 1l de la LSSI, en relacién con la existencia del conocimiento
efectivo. Redaccion segln Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la
Informacion.

%86 E| considerando se refiere a los proveedores de servicios de almacenamiento de datos. Véase
comentarios del considerando en JULIA BARCELO, Rosa, “La responsabilidad de los intermediarios...”,
op. cit., pp. 05. La autora afirma que para entender las implicaciones del dicho considerando debemos
hacer un hincapié en las consecuencias de pueden derivar su redaccion: “En primer lugar, nos podriamos
preguntar si el deber de diligencia al que alude dicho considerando obligara a los intermediarios a
disponer y operar mecanismos de filtro y control. En segundo lugar, cabe preguntarse si la negativa a
operar estos mecanismos de filtro y control por un intermediario provocara que éste sea responsable. Y
finalmente es especialmente importante la cuestion de si los prestadores de servicios de Internet seran
responsables si dejan de detectar y eliminar datos que, segun ciertos criterios, quizas de naturaleza
técnica (aunque todavia indefinidos), deberian haber sido capaces de identificar. Respecto de esta
tercera cuestion, y atendiendo a la letra del Considerando 48, parece probable que una parte agraviada
podria argumentar que el fallo de un prestador de servicios en la identificacion de material
presuntamente ilicito fue debido a un negligente funcionamiento de los mecanismos de filtro y control.”
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17 de la LSSICE relativo a las interpretaciones del concepto de conocimiento efectivo
que establece el legislador cuando advierte que los prestadores de servicios no serén
responsables siempre que no tengan conocimiento efectivo de que la actividad o la

informacidn almacenada es ilicita o de que lesiona bienes o derechos de un tercero.

Ambos preceptos al establecer la exclusion de la responsabilidad, nos advierten
que: “Se entenderd que el prestador de servicios tiene el conocimiento efectivo a que se
refiere el parrafo a) cuando un 6rgano competente haya declarado la ilicitud de los
datos, ordenado su retirada o que se imposibilite el acceso a los mismos, o se hubiera
declarado la existencia de la lesién, y el prestador conociera la correspondiente
resolucion, sin perjuicio de los procedimientos de deteccion y retirada de contenidos
que los prestadores apliquen en virtud de acuerdos voluntarios y de otros medios de

conocimiento efectivo que pudieran establecerse.”

Es importante subrayar que en el caso de alojamiento o almacenamientos de
datos, el legislador Espafiol simplemente transpone lo establecido por la directiva, pero
prescindié de un importante requisito. De que sera excluida la responsabilidad, el
proveedor que carecer no solo de conocimiento efectivo de la ilicitud, sino que también

de hechos o circunstancias que revelen el caracter ilicito de la misma®’.

Debemos observar que la lectura del conocimiento efectivo de los articulos 16 y
17 de la LSSICE, nos puede ofrecer muchas interpretaciones. No obstante debemos
sefialar dos gque para nosotros son las mas importantes. Una interpretacion del concepto
con un caracter limitativo o restrictivo, de conocimiento efectivo indicado en el articulo.
Y otra, que nos permite apreciar un conocimiento efectivo en una forma mas amplia y
extensa, con un caracter no limitativo, en supuestos distintos de los expresamente

mencionados®®,

887 \véase el articulo 14. 1. a) de la directiva que establece la exclusién de responsabilidad al
proveedor de servicios que: “no tenga conocimiento efectivo de que la actividad a la informacion es
ilicita y, en lo que se refiere a una accion por dafios y perjuicios, no tenga conocimiento de hechos o
circunstancias por los que la actividad o la informacion revele su cardcter ilicito, (...)”.

888 \Jéase PEGUERA POCH, Miquel, La exclusién de responsabilidad de los intermediarios en
internet, op. cit., pp. 307, y también en el mismo sentido CAVANILLAS MUGICA, Santiago (Coord.),
Deberes y responsabilidades..., op. cit., pp. 39. este ultimo autor afirma que debemos interpretar “otros
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El Tribunal Supremo de Espafia no tiene dudas de la interpretacion del
conocimiento efectivo que hay que tenerse. El determinado uso de ciertas palabras, asi
como otras expresiones, pueden revelar el carécter del contenido ilicito, ultrapasando

sin dudas los limites de la libertad de expresién, constitucionalmente protegida®®®.

La sentencia de apelacion juzgada por el Tribunal llega a la conclusién de que la
demandada tenia un conocimiento efectivo de las expresiones difamatorias depositadas
en sus servidores una vez que las expresiones por si solas califican el caracter

atentatorio al honor®®.

Efectivamente hay un grado de diligencia, que claro dependerd a las
circunstancia de cada caso, pero es posible establecer unos grados minimos que

ofrezcan una aproximacion a un régimen de notificacion deseable

El riesgo de los prestadores de servicios cerrar espacios en internet por la
imposicion de responsabilidad y consecuente aumento de coste, tampoco nos convence.

Sabemos que actualmente las redes sociales tienen fundamental importancia en la

medios de conocimiento efectivo que pudieran establecerse”, entendiendo establecerse en un sentido
amplio, equivalente a considerarse. EI mismo autor pero en otra obra, CAVANILLAS MUGICA,
Santiago, (“La responsabilidad de los proveedores de Informacion...”, en AA.VV., op. cit., pp. 30 y ss.),
nos afirma que para un conocimiento efectivo se valorara un conjunto de distintos elementos probatorios
disponibles. Debemos observar también la sentencia de la Audiencia provisional de Barcelona, de 3 de
marzo de 2010, que afirma que el conocimiento efectivo debe darse por cualquier medio que sea, y, en
concreto, sefiala que la comunicacién por burofax, es un medio para obtener el conocimiento efectivo. Sin
embargo, podemos encontrar en la sentencia de la Audiencia de Madrid, de 8 de noviembre de 2010 (AC
2010/2096), una opinién distinta, que considera que un burofax no es un medio suficiente, cuando sus
términos son tan vagos, cuando el usuario perjudicado no ha concretado cuales son las informacién que
considera que son intromisiones ilegitimas en su derecho al honor.
689 \/gase en este sentido la Sentencia del Tribunal Supremo nim. 773/2009 de 9 diciembre
8% \sgase el fundamento juridico 8° de la sentencia supra cit. Debemos observar también la
sentencia de la Audiencia Provincial de Madrid, nim. 420/2008 de 22 de septiembre (JUR 2009/107918),
que nos afirma que no siempre es necesario una resolucion judicial que declare la ilicitud de los
contenidos. En el caso de esta sentencia, las manifestaciones y fotografia deberian interpretarse segun el
sentido propio de las palabras, en relacion con el contexto. Deberian también observar los antecedentes
histéricos y legislativos conforme la realidad social del tiempo en que han de ser aplicadas, atendiendo
fundamentalmente a su espiritu y finalidad (art. 3.1 del CC). Nos advierte también la sentencia que en el
actual mundo de las telecomunicaciones, caracterizado por la facilidad y rapidez de difusion de los
datos, remitir al perjudicado a la previa obtencién de una declaracién formal de ilicitud cuando la
intromision en el derecho fundamental al honor es tan notoria como en el caso que nos ocupa, en el que
se emplean expresiones tales como “gilipollas”. La misma sentencia nos menciona que se inserta una
fotocomposicién con la cabeza cortada del demandado, y que por este motivo se multiplica los perjuicios
ocasionados, hasta el extremo de que, cuando obtuviese respuesta a la tutela judicial pretendida, aquellos
perjuicios pudieran ser ya irreparables.
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economia mundial. Las fuerzas de estos servicios giran millones de euros en el mundo.
Un ejemplo claro esté la salida en bolsa de facebook, twitter, o la compra de whatsapp
por facebook, todos servicios de redes sociales destinados a los usuarios. Para nosotros
no hay que responsabilizarlos de forma objetiva o en algunos casos subjetiva, pero si en
los casos en que no cumplan determinadas obligaciones y sean efectivamente diligentes
en las prestaciones de sus servicios. Se puede ofrecer un servicio de forma consciente

que atienda las garantias y derechos de las personas®®.

El acceso gratuito o de bajo costo a los servicios prestados en internet no
significa el no poseer responsabilidad de los dafios en virtud de esta prestacion. Todos
en nuestro cotidiano tenemos responsabilidades, principalmente en virtud de la
violacion de los derechos a terceros. La imposicion de obligaciones y cautelas en la
prestacion de determinados servicios en la red no es un freno al desenvolvimiento de la
nuevas tecnologias, pero si la actualidad y tendencia futura de proteccion, que es el
equilibrio entre el mas fuerte y el més fragil. En este sentido no creemos que los

prestadores de servicios en internet sean el lado méas débil.

Debemos observar que el marco civil de Internet referente a la responsabilidad
civil de los prestadores de servicios, se distancio de lo aplicado por la Union Europea,
de lo que venian decidiendo los Tribunales Brasilefios y de lo establecido por la
doctrina brasilefia. Es decir, que cuando los prestadores de servicios tengan el
conocimiento de la ilicitud de actividades en sus servidores y no tengan dudas de esta
ilicitud, deben inmediatamente retirar el contenido ofensivo. Garantizando de esta forma

todos los derechos y libertades envueltos.

%! Facebook protagoniza la mayor salida a Bolsa de la historia de una empresa de internet. La
compafiia queda valorada en mas de 100.000 millones. En
http://www.rtve.es/noticias/20120518/facebook-espera-captar-15000-millones-euros-su-salida-hoy-
bolsa/528277.shtml (consultado en 04 de marzo de 2014). Twitter da el primer paso para su salida a
Bolsa. El valor de la empresa ronda los 10.000 millones de ddlares. Sus ingresos publicitarios que rozan
los 200 millones de euros. http://www.elmundo.es/elmundo/2013/09/12/navegante/1379021902.html
(consultado en 04 de marzo de 2014). La red social facebook creada por Zuckerberg anuncié que ha
alcanzado un acuerdo para la compra de la aplicacion de mensajeria instantanea de Whatsapp por el valor
de 19.000 millones de ddlares (unos 13.830 millones de euros). Sefala la reportaje: “(...) en una prueba
mas de que tiene suficiente bolsillo como para comprar aplicaciones que aumenten su base de usuarios y
la interaccion entre ellos”. En http://www.abc.es/tecnologia/redes/20140220/abci-cifras-compra-
whatsapp-facebook-201402200821.html (consultado en 04 de marzo de 2014).
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Efectivamente el prestador de servicio al tener el conocimiento efectivo de la
existencia de un ilicito debe actuar con prontitud para eliminar o impedir el acceso a
informacion o actividad ilicita. Para esto deberd observar las circunstancias, y la
claridad que representa el contenido ilicito. La notificacion del usuario servira para que
el prestador pueda verificar la informacion o actividad y en consecuencia podra dar la
oportunidad de el supuesto infractor defenderse. Claro, siempre haciendo constar esta
posibilidad en los términos de usos de su pagina web.

Sin dudas encontramos divergencias en relacion a los mecanismos de deteccion
y retirada de informaciones o actividades en internet. Pero no estamos de acuerdo que
estos mecanismos amenacen la libertad de expresion, que como hemos visto
anteriormente tienen algunos limites marcados por la constitucién y las diversas
jurisprudencias. Al contrario, garantizan el buen funcionamiento de la red y protegen los
derechos de los perjudicados, para que la informacion o actividad ilicita no perdure en

el tiempo y ocasione méas dafios.

Sin embargo debemos concluir que para nosotros el proyecto del Marco Civil en
internet es impreciso y nos encamina a muchisimas interpretaciones. La exclusion de
responsabilidad de los prestadores de servicios en internet, tendria que contener mas
explicaciones de los requisitos y obligaciones para que el prestador de servicios en la
red pueda beneficiarse de esta exclusion. Deberia establecer de forma clara y precisa
cuales son las diligencias necesarias que deberan tomar los prestadores de servicios en

internet para que se beneficien de la exclusion de responsabilidad.

Igual que las normativas europeas, el marco civil de internet intenta minimizar
los efectos negativos de la excesiva responsabilizarian de los prestadores de servicios.
Sin embargo no se observa el establecimiento de reglas, garantias, o procedimientos
para la exclusion de responsabilidad, simplemente se advierte que el prestador de
servicio en internet no sera responsabilizado por contenidos de terceros en la red. No
trato de delimitar las situaciones o condiciones especificas, 0 mismo medidas de

seguridad, para la no responsabilidad de estos servicios.

Referente a los procedimientos extrajudiciales de resolucion de conflictos, se

subentiende en el marco civil que dependera de lo establecido en los contratos entre los
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usuarios y los prestadores de servicios, es decir, estos procedimientos pueden ser
establecidos para evitar un volumen excesivo de demandas judiciales. Pero no hay un
incentivo en el establecimiento de estos servicios, ya que el prestador de servicio

solamente sera responsabilizado después del incumplimiento de orden judicial.

No encontramos en el marco civil de internet, la simple mencién de
procedimientos administrativos, mecanismos de deteccion y retirada, 0 como hemos
dicho anteriormente, el incentivo a la resolucion extrajudicial del conflicto, como es la
propia naturaleza de la red y lo que venian estableciendo normativas con mas

experiencias como las de la Union Europea.

Sefialamos que todos estos procedimientos extrajudiciales de resolucion de
conflictos en internet, a lo que defendemos y que son olvidados por el marco civil de
internet, deberan estar debidamente medidos entre los distintos derechos envueltos.
Garantizando la privacidad, la honra, la libertad de expresidn, pensamiento, entre otros

principios de la red y derechos de sus usuarios®®.

Para nosotros, los procedimientos de deteccion y retirada de contenido ilicito
encontrado en la red, tienen fundamental importancia para su buen funcionamiento, y
con la debida proteccion de los derechos fundamentales de los usuarios, como la
proteccion de la libertad de pensamiento y expresion, los estados cada vez mas agregan
democracia en sus territorios, y de alguna manera refuerzan la no necesidad de recurrir a

lo judiciario a cada conflicto encontrado en internet.

Por lo tanto cuanto al régimen de responsabilidad encontrado en el Marco Civil
de Internet, debemos advertir que su contenido es fragil y limitado a solamente un tipo
de responsabilidad que encontramos en la red, que es la responsabilidad civil de
contenido generado por terceros. La nueva normativa no trata de otros tipos de
responsabilidad civil que podemos encontrar en la red, como por ejemplo, la

responsabilidad civil en virtud de contenido propio, 0 una supuesta responsabilidad civil

892 En este sentido véase el debate referente a la pertinencia de regulacion de los procedimientos
administrativos de resolucién de conflicto, sin prejuicio de los derechos fundamentales envueltos en
http://culturadigital.br/marcocivil/category/consulta/2-responsabilidade-dos-atores-eixo0-2/2-1-definicao-
clara-de-responsabilidade-dos-intermediarios/# (consultada en 13 de marzo de 2015).
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solidaria en los casos en que hay un administrador de contenidos de un determinado

prestador de servicios, o también por dafios en la infraestructura de la red.

Cuanto los conceptos se observa que el marco civil de internet se olvida de
precisar los significados de determinadas actividades en la red, un ejemplo claro esta el
concepto de contenido y los tipos de contenidos encontrados en internet. Para nosotros
para innovar con normativas en un pais en desenvolvimiento como Brasil, se necesita de
reglas claras y no dudosas, que establezcan seguridad y garantias a todos los envueltos

en la red, desde los usuarios hasta los prestadores de servicios.

Mas una vez serdn los tribunales que deberan establecer reglas claras del
funcionamiento de internet en Brasil. Los legisladores dejaran pasar una gran
oportunidad de reglamentar con claridad el Marco Civil de Internet. Una lastima debida

la importancia de internet en las magnas democracias.
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CONCLUSION

1) Los avances tecnologicos han llegado a todos los ambitos. Internet en
especial, ha cambiado la forma de comunicacion, entre otras cosas. Como no podria ser
distinto todos los sectores de la vida cotidiana fueran afectados ya sea positivamente o

negativamente por internet.

2) Los tratados y convenios internacionales, las directivas europeas, las
legislaciones espafiolas y otros paises como Brasil, buscan armonizar los intereses
envueltos, la proteccién de los derechos fundamentales de las personas y facultades que
podrian ser vulneradas en internet. No obstante, observamos que las actuales normativas
estdn cargadas de incertidumbres y distintas interpretaciones por parte de la

jurisprudencia y doctrina.

3) Las dudas que siempre nos rodean en la red, es la de privilegiar un derecho en
detenimiento de otros. Suponer que debemos proteger las libertades constitucionales de
los usuarios, muchas veces es postergar los derechos y proteccion de otros, como por
ejemplo los periodistas. En este sentido, debemos establecer mecanismos técnicos
eficaces de control para la proteccidn de los derechos de los usuarios y los derechos de
autor de los periodistas, asi como, su incentivo a la creacion. El periodista o titular de
derechos, es quien retiene la decision del primero consentimiento de la difusion de su
obra en internet. Pero acto seguido, hay que garantizar que su obra sea utilizada

correctamente en la red.

4) Efectivamente en internet por sus particulares caracteristicas, perdemos el
control numérico, temporal y geografico de la obra. Los diversos limites al derecho de
autor establecidos por los legisladores buscan un incentivo a la cultura, y un justo
equilibrio a los diversos intereses envueltos, principalmente de los usuarios. No obstante
estos limites generan una pérdida econdmica al titular de un derecho, y en conclusién

esa pérdida de alguna forma hay que compensar.

5) Definitivamente son los titulares de derechos, las personas habilitadas para

adoptar los mecanismos de control contra actos de elusion en internet y los capacitados
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para autorizar o0 no, que se produzcan ciertas actividades, informaciones o obras en la
red. Eludir una medida tecnolégica o utilizar una obra obteniendo beneficios
econdmicos, sin la autorizacion del su titular, mismo en el ejercicio de una excepcion,

es un acto prohibido en nuestro derecho.

6) Por este motivo que en las cesiones de derechos deben ser implicitas y
siempre ser previsible. Los contractos de cesion deben contener todas las voluntades de
las partes, el autor periodista o el usuario debe indicar expresamente la autorizacion para
la explotacion de la obra en la red. Y en el caso de que en el momento de la cesion no
existiera internet, la introduccion de la obra en la red, dependeria de su autorizacion y
consecuentemente una nueva remuneracion por esta nueva explotacion de su obra,

distinta de la que se fijo en contracto.

7) Los derechos fundamentales con la aparicion de las Nuevas Tecnologias, en
especial internet, paulatinamente viene marcando nuevas reglas en la comunicacion y
informacién. Encontramos la necesidad de especial proteccion a estos derechos, ya que
como sabemos los dafios en internet pueden alcanzar répidamente 'y
extraterritorialmente dimensiones monumentales. Cabe sefialar que los derechos y
libertades fundamentales mantienen intima conexion entre si, asi como conservan
elementos comunes. Como por ejemplo por un lado, la libertad de expresion que tiene
por objeto la expresion de pensamientos, ideas y opiniones, creencias y juicios de valor
y por otro lado, la libertad de informacidn que tiene por objeto el derecho de todos los
ciudadanos en comunicar y recibir libremente informacion sobre hechos que puedan
considerarse noticiables, con la grande diferencia que en esta Gltima se exige el requisito

de la veracidad.

8) Es a través de la libertad de informacion que los ciudadanos puedan formar
sus opiniones y participaciones en los asuntos publicos y de interés general. EI derecho
de informacion corresponde a todos, sin ninguna distincion, no obstante, el derecho de
informar gana mucho mas fuerza cuando ejercido por profesionales de los medios de
comunicacion, que tienen el deber de hacernos llegar informaciones diligentemente

contrastada.
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9) Este especial requisito exigido de la veracidad de la informacion, esta cada
vez mas lejos de cumplirse. Con la rapidez de internet, la cuantidad de informacién
existente en ella, la labor de los profesionales de la comunicacion estd més dificil de
concretizarse. La necesidad de la diligencia en informacion puede tornarla una
informacidn ultrapasada, no novedosa, sin interés. Sin embargo, los ciudadanos esperan
y confian que la informacion transmitida por estos profesionales sea debidamente
contrastada. Por este motivo estos profesionales tienen el deber de adecuarse a esta

nueva realidad.

10) En efecto, las libertades de expresion e informacion ademas de ser derechos
fundamentales del individuo, significan el reconocimiento, la garantia de la opinién
publica libre, y el pluralismo politico, en los estados democraticos. En consecuencia

encontramos la necesidad de protegerlas.

11) Efectivamente ya sabemos que los derechos fundamentales no son absolutos,
sino que coexisten entre si, asi como coexisten con otros derechos constitucionales. No
obstante tienen un depésito legal que no pueden delimitar su contenido bésico o
esencial. Por este motivo los limites de ellos, no pueden sobrepasar el derecho de los
demas. Hay dificultades en separar las delimitaciones entre los derechos a la libertad de
informacidn y expresion y el derecho al honor, intimidad personal y la propia imagen.
Como por ejemplo separar la expresion de pensamientos, ideas y opiniones, garantizado
por el derecho a la libertad de expresion, de la narracion de unos hechos, protegido por
el derecho a la libertad de informacion. Muchas veces la expresién de pensamientos
necesita apoyarse en la narracién de hechos y la comunicacion de hechos o noticias
puede incluir algin elemento valorativo o una disposicién a la formacion de una

opinidn, no respetando los derechos al honor, intimidad personal y la propia imagen.

12) En este sentido es indiscutible que el ejercicio de uno u otro derecho pueden
entrar en conflicto y que la solucion puede de una forma u otra, favorecer o afectar
algun de estos derechos. Por este motivo es exigible la educacion de los usuarios y que
los legisladores y las jurisprudencias caminen en el sentido de establecer una justa
medida para los derechos y libertades envueltos. La Constitucion no favorece uno
derecho en detrimento de otro derecho, es mas, lo pone en un mismo nivel de igualdad
cuando considera como derechos fundamentales de todos los individuos.
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13) Otro tema importante es la autorregulacion en internet, que es la posibilidad
de no intervencion de los estados en las relaciones encontradas en la red. Internet nascio
sin trabas burocréticas, libre, sin control, todos deseaban una comunicacion libre y sin
fronteras. Sin embargo, con la cantidad de informacion que circula en la misma, y los
riegos que fueran surgiendo no recorrer de los anos, seria complicado no establecer un

minimo de reglas para su buen funcionamiento.

14) En efecto, la autorregulacion en internet viene de la posibilidad de
autocontrol de la misma a través de contratos, esto significa atribuir el control de las
informaciones a las partes interesadas. No obstante, la grande preocupacién es que
muchas veces los usuarios no tienen la posibilidad de negociar estos contratos, que
[lamamos de contratos de adhesion, los mismos para tener acceso a determinado
servicios, son obligados a aceptar las condiciones ofrecidas por los prestadores de
servicios, sin la oportunidad de no aceptar o cambiar determinadas clausulas. Por esto
motivo en nuestra opinidn los prestadores de servicios tienen la obligacion de encontrar
una manera para efectuar esa negociacion, caso contrario, estariamos volviendo al

autoritarismo de las grandes fuerzas, en este caso, los prestadores de servicios.

15) La Directiva europea relativa a materia sefiala que los Estados miembros
fomentaran la elaboracion de codigos de conducta a nivel comunitario. De la misma
manera encontramos la regulacion de estos cddigos en la Ley espafiola de servicios de la
sociedad de la informacién (LSSI). Los cédigos de conducta son pieza clave en el
control de contenidos en internet. Es a través de ellos que las partes implicadas,
normalmente usuarios y prestadores de servicios, acuerdan voluntariamente una serie de
compromisos éticos a cumplirse, sin embargo como hemos sefialado anteriormente,
encontramos la necesidad de negociacién de las partes en estos acuerdos para el efectiva

democratizacion de las relaciones en la red.

16) Uno otro reto que nos enfrentamos en internet, es la localizacion del
infractor del acto ilicito. Debemos recurrir a formas mas especificas de identificacion en
internet. Hay que tener una minima conexion directa y evidente con una persona
determinada en el espacio natural. EI anonimato despierta una profunda preocupacién
de los riesgos sobre la actuacion del usuario en internet en comparacion con los soportes
tradicionales.
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17) El anonimato en internet es defendido por muchos, sin embargo puede llevar
a esta falta de credibilidad, como también puede generar una sensacion de impunidad.
Es sabido que el derecho de expresarse en la red, muchas veces viene acompariado de
anonimato. No obstante, este derecho no puede y no debe vulnerar garantias y libertades
constitucionales de los usuarios. Concordamos que la salida podria estar en la educacion

y no a la represion del anonimato.

18) De la misma forma que podemos identificar una informacion podemos
verificar de donde esta proviene. Esta medida se hace posible gracias a una clave
numeérica llamada de direccion de IP (internet protocol), que es la identificacién de un
determinado ordenador en la red. Sin embargo, no es lo mismo identificar un ordenador
que identificar el usuario de una informacion delictiva, debido a una serie de garantias
constitucionales de proteccion a la privacidad. Por este motivo y por la cadena de
derechos y garantias envueltos, nos parece relevante que las normativas y los estados
busquen una forma mas eficaz de garantizar todos los derecho envueltos en internet, asi
como de concientizar los usuarios de dafios y consecuencias de sus actos en la red.
Solamente en la efectiva educacion y cultura de buenas conductas en internet que podria

poner freno a este riesgo tan significativo.

19) Sabemos que la intimidad del individuo es fundamental para la formacion de
una sociedad justa y democratica. Su reconocimiento supone una barrera a los estados
totalitarios. Por consiguiente como hemos visto anteriormente, el ejercicio de la libertad
de expresion y el derecho a la informacion han de desarrollarse dentro de parametros

idoneos para fomentar esta sociedad.

20) En este sentido, directamente ligado con la intimidad del individuo
encontramos el secreto de las comunicaciones en internet. En efecto, el concepto de
comunicacion encontrado en la constitucion para nosotros ha de ser amplio y flexible,
ya que de este concepto depende el alcance de la garantia constitucional. Lo que se
protege en este derecho es el conjunto del proceso de comunicacion, excluidos de esta
proteccién las conversaciones de forma directa o en persona. La comunicacion
electronica mas alla de su resolucion, celeridad y eficacia, no constituye un tipo de

comunicacion especifica, por lo cual las reglas para su proteccion son las mismas de la
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comunicacion tradicional, cuyo el denominador diferencial es la forma en que

sobreviene, que es electronicamente.

21) La libertad de comunicacion consiste en que toda persona fisica o juridica
comuniquese libremente con la garantia intuida por el secreto y la imposicion de que
terceros no interfieran en la misma. Sea cual sea el medio utilizado y el contenido del
mensaje la norma constitucional garante la impenetrabilidad por quien es ajeno al
proceso de la comunicacion. Es decir, para la norma constitucional las comunicaciones
son secretas, algunas pueden ser intimas. No obstante la norma no ampara el contenido
de la comunicacion frente a otra parte, la obligacién de secreto es siempre frente a

terceros que no interfieren en la comunicacion.

22) La inviabilidad de las comunicaciones es también la proteccion del derecho
a la privacidad e intimidad, sin establecer delimitaciones conceptuales, pero si
garantizar el secreto de la misma. Es un derecho sometido a las més fuertes medidas por
parte del ordenamiento juridico, por ser un derecho fundamental vigente frente a todo,
para que se garantice su eficacia, de lo contrario, deja de tener el méximo nivel
constitucional. En conclusion, la tutela de este derecho es de suma importancia para
internet ya que su facilidad de vulneracion esta directamente ligada a la privacidad e
intimidad de las personas, y en consecuencia corrobora con un sentimiento de falta de
credibilidad e inseguridad de la red. Es imprescindible la existencia de un ajuste entre el
mecanismo de garantia de proteccién de este derecho y de desarrollo tecnoldgico en las

comunicaciones.

23) Con el objetivo de garantizar otro de los derechos fundamentales muy
afectado en internet, que es la proteccion de datos personales, los ordenamientos
juridicos se ven obligados a imponer a los prestadores de servicios determinadas
obligaciones en la conservacion, control restriccion y tratamiento de los datos, debido a

los riesgos significativos unidos a la dimension de la amenaza.

24) Los constantes cambios en las nuevas tecnologias, en especial internet,
justifican la necesidad de eventuales actualizaciones en las reglas existentes en los
estados, para que se haga frente a los riesgos en materia de proteccion de datos

personales.
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25) Las politicas de proteccion de datos, que es el instrumento proporcionado a
los usuarios anteriormente a la recorrida de datos, deberan contener menciones precisas
y especificas para cumplir con las obligaciones de la informacion en la recogida de
datos. Estas politicas deberan aclarar a los usuarios, que los mismos son conscientes de
forma expresa de todos los datos en el texto a publicar. También deberia contener todos
los riesgos en la difusion de sus datos en que los usuarios puedan sufrir, principalmente
en los casos en que los buscadores puedan utilizar estos datos en sus motores de

busqueda, mismo cuando ya estan retirado de la web.

26) De hecho, los grandes riesgos relacionados con la difusion de datos
personales internet, deriva del incumplimiento de las normativas de proteccion de datos.
Es comun encontrarnos informes aconsejando determinadas cautelas para que los datos
personales no sean objeto de difusion masiva en la red. En este sentido, observamos que
uno de los principios que rodean el tratamiento de los datos personales es el de
proporcionalidad. En efecto, méas una vez resaltamos que es muy importante que los
prestadores de servicios adviertan a sus usuarios de los peligros y ataques a su
intimidad. Los prestadores deben proponer a los usuarios que no pongan datos en linea,
ya sean fotografias o informaciones relativas a terceras personas sin su consentimiento.
Por otra parte, deberan informar y solicitar consentimiento de toda la manipulacién de

los dados personales de sus usuarios.

27) Con toda esta amenaza a la seguridad de las informaciones en la red, ya sea
de las comunicaciones, o de los datos personales, o de los derechos fundamentales, o
para otorgar credibilidad al comercio electronico y etc., encontramos la firma digital y
criptografia, que surgen como instrumento cuyo objetivo es dotar seguridad y confianza
en las relaciones encontradas en internet. Efectivamente resulta necesario garantizar
claves determinantes de seguridad en las transacciones en la red, como por ejemplo, la
autenticacion o autoria, la integridad del mensaje, el rechazo o repudio en origen o
destino, la privacidad o confidencialidad del mensaje. De esta forma, la firma
electronica nace de la necesidad de solucionar problemas intimamente relacionados con
garantizar estos problemas, la confidencialidad, integridad e identidad del emisor y
receptor de la comunicacion. Asi como solventar los requisitos de forma y prueba

exigidos a principio por los ordenamientos juridicos.
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28) En este sentido la firma electronica mantiene algunos requisitos
tradicionales, y utiliza instrumentos electronicos que se consideran idoneos para cumplir
la finalidad de requisitos formales de la firma tradicional. De esta forma no implica una
alteracion substancial del derecho existente de obligaciones, requisitos y efectos

juridicos encontrados en las transacciones tradicionales.

29) Las empresas de certificacion de firmas electronicas poseen una serie de
obligaciones frente a sus titulares, como también frente a terceros. La responsabilidad
civil de estas empresas viene como forma de garantizar que se cumplan estas
obligaciones. No obstante, el firmante, o propietario de la firma electronica también
responderd por la responsabilidad civil hasta el momento de la comunicacién de la
pérdida o robo. Lo que intentan las distintas legislaciones sobre la materia es que de
alguna forma se garantice la seguridad y confianza de la firma y en los casos de que la
firma no sea segura habra responsabilidades. En conclusion, debido a este nuevo
entorno y en consecuencia las nuevas relaciones, debemos encontrar un sistema seguro
y fiable de identificacion en la red, un sistema que nos genere seguridad y confianza,
donde tengamos la certeza de que quien nos firmo electronicamente un determinado

documento, sea quien dice ser.

30) La responsabilidad civil en internet es otro de los temas con infinitas
divergencias en la red. El legislador europeo y espafiol considerd pertinente establecer
reglas especificas de responsabilidades a estos prestadores de servicios, y establecid los
Ilamados safe harbor o puertos seguros. Esta claro y comprensible que las legislaciones
estableceran que las reglas de derecho preexistentes no eran suficientes para regular el
servicio de intermediacidn en internet. Y establecen que los prestadores de servicios de
intermediacion en la red que cumplan unos determinados requisitos, y que poseen una
funcién pasiva, ajena y neutral, al prestar estos servicios, seran privilegiados con la
reglas de exencion de responsabilidad, de forma horizontal, es decir, civil, penal y

administrativa.

31) Estas reglas de exencion de responsabilidad han traido a los prestadores una
seguridad juridica en relacién a los contenidos ajenos depositados en sus servidores.
Una seguridad juridica, significativa en términos de costes econdémicos a los prestadores
de servicios. No obstante, ha dejado los usuarios y periodistas afectados con una
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sensacion de impunidad y descreencia, ya que como hemos visto, la velocidad,

dimension de la informacion y el anonimato en internet es un desafio dificil de alcanzar.

32) La responsabilidad civil en internet es materia de muchisima relevancia.
Aparte de las potenciales repercusiones econdmicas a los prestadores de servicios,
también nos depara con muchos derechos y libertades envueltos. Derechos y libertades

esenciales para una sociedad democratica libre y con acceso a la informacion.

33) No cumplidas las condiciones para el beneficio de exclusion de
responsabilidad encontrados en las legislaciones europeas y espariolas, el prestador de
servicio respondera por su supuesta responsabilidad de acuerdo con las reglas generales
de responsabilidad, o bien por las reglas especiales. Es decir, la Directiva sobre el
comercio electronico y la LSSICE, no atribuyen responsabilidades, simplemente
excluyen de responsabilidades determinados servicios que de forma pasiva, ajena y

neutral son prestados en internet.

34) Debemos observar que el andlisis a las reglas de exclusion de
responsabilidad nos ofrece muchas interpretaciones, en particular al respecto del
conocimiento efectivo de la ilicitud de la informacion. Que podréa interpretarse con un
caracter limitativo o restrictivo, los supuestos indicados en el articulo, o con un caracter
mas amplio y extenso, no limitativo en los supuestos expresamente mencionados, con lo
cual estamos mas de acuerdo y que seria mas conforme al establecido por la directiva
europea. Para nosotros debera valorarse un conjunto de distintos elementos probatorios,
para comprobar si el proveedor de servicios de intermediacion en internet, ha tenido un

conocimiento efectivo del acto lesivo, y si debera ser responsable por la informacion.

35) Efectivamente hay un grado de diligencia, que claro dependera a las
circunstancia de cada caso, pero es posible establecer unos grados minimos que
prometan una aproximacion a un regimen de notificacion deseable. Es frecuente, que los
proveedores establezcan servicios de reclamacion, notificacion, y que tengan un
administrador para el analice del caso en concreto. Estos mecanismos garantizan el buen
funcionamiento de la red y protegen los derechos de los usuarios que puedan hallarse

perjudicados.
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36) Ademas al nuestro entender, el proveedor de servicios de la sociedad de la
informacion, debera facilitar cuando judicialmente solicitado, todos los datos para la
identificacion del supuesto infractor. Siempre teniendo en cuenta los derechos a la
intimidad personal, a la proteccion de los datos personales, a la libertad de expresion o a

la libertad de informacion presentes en las legislaciones patrias.

37) Son numerosos los problemas de interpretaciones relacionadas con la
exclusion de responsabilidades de los proveedores de servicios de la sociedad de la
informacién. Divergencias tanto doctrinarias como jurisprudenciales. Las decisiones
oscilantes de los tribunales ocasionaran una sensacion de descontrol e incertidumbres
interpretativas relacionadas con la responsabilidad de estos servicios en internet. En este
sentido hay que encontrar un equilibrio para no cargar econémicamente demasiado los
proveedores, pero también no liberarlos totalmente de responsabilidades al fornecer sus

servicios a los usuarios.

38) En efecto, la idea antigua de la gratuidad de internet y de que no se podria
cargar econémicamente a los prestadores de servicios de la sociedad de la informacion,
poco a poco fue desvaneciendo con la aparicion las nuevas formas de negocio en la red.
Una de las razones fue el aumento significativo del cibermarketing, que alcanzan costes
expresivamente mas bajos para las empresas, con la caracteristica de llegar con

precision en sus clientes potenciales a través de un perfil de sus preferencias.

39) El gran litigado riesgo de esta practica estd en el envio masivo de
informaciones comerciales no solicitadas, ocasionando una confusion de informacion.
Estas informaciones poden ocasionar interminables inconvenientes a los usuarios, ya
que a todo el tiempo y sin distincion, estan recibiendo publicidad no deseada, al revés

de estar recibiendo informaciones consideradas por los mismos importantes.

40) Actualmente son numerosos los pronunciamientos del Tribunal en los que
recalca la necesidad de adaptar de manera clara e inequivoca los derechos de los
usuarios en materia de proteccién contra las campafias comerciales agresivas, asi como
la obtencién no autorizada de informaciones personales de los usuarios. Todo esto, con

el objetivo de una seguranza y credibilidad de la red.
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41) Se observo que los datos personales de los usuarios era una herramienta
fundamental en los tiempos actuales, ya sea para impulso del cibermarketing o por
cuestiones de seguridad de los estados. Los usos comerciales de los datos y sus diversas
formas de utilizacion por las empresas por sus costes bajo, tanto para recorrer los datos
como para su almacenamiento, hacen con que sus beneficios aumenten. La publicidad
Ilega para los usuarios de una forma personalizada, y ambos salen ganando ya que los

usuarios recibiran las informaciones que realmente les interesan.

42) Debemos acudir a niveles de seguridad y educacion que permiten conocer
los servicios y los riesgos, valorar y aceptarlos o no. Si trata de prever la correcta
utilizaciéon y tratamiento de las informaciones que circulan en la red, asi como el
cibercomercio, los datos personales, la comunicacién, asegurando su correcto
tratamiento, utilizacion, veracidad, exactitud y legalidad. Las informaciones
indiscriminadas y en gran volumen que nos llega en internet ya no son bienvenidas. Por
esto, necesitamos solicitar esta informacion y autorizar que nos llegue, para que estos

inconvenientes no ocurran en la red y que no se vulneren derechos.

43) En conclusion la seguridad de los datos es fundamental en internet. Los
riesgos, destruccion accidental o ilicita, perdida, alteracion, difusiébn o accesos no
autorizados o indebidos que estdn expuestos los datos de carécter personal pueden
derivarse tanto de accion de hombre como de causas naturales, técnicas o fisica. Por
esto motivo tenemos la necesidad de adoptar medidas précticas eficientes de seguridad
para el tratamiento de los datos. Es de fundamental importancia que las normativas
vigentes estén de acuerdo con las necesidades relativas a seguridad de los datos. Porque
es mediante estas normativas que los responsables por el tratamiento de los datos

determinan sus reglas de seguridad.

44) El responsable del tratamiento de los datos debera elaborar un documento de
seguridad que especificara el ambito de aplicacion de los recursos protegidos, las
medidas, normas, procedimiento de actuacion y reglas que garanten el nivel de
seguridad necesario, las funciones y obligaciones del personal responsable por el
tratamiento de los datos, la estructura y descripcién de los sistemas de informacion,

procedimientos de notificacion, gestion de incidencias, los procedimientos de copia y
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recuperacion, transporte, soporte y procedimiento de destruicion y reutilizacion de

soportes.

45) Las medidas de seguridad deberan estar en todo momento actualizadas y
revisadas de acuerdos con las tecnologias existentes en el momento. Las informaciones
deberan ser claras a los usuarios en el documento de seguridad. En el caso de
incidencias el registro debera constar, el tipo de incidencia, el momento en que se ha
producido, la persona que notifica, a quien si le comunica, sus efectos, las medidas

efectuadas para correccion de la incidencia.

46) Pese toda esta proteccion relativa a conservacién de datos generados o
tratados en relacion con la prestacion de servicios de comunicaciones electronicas de
acceso publico o de redes publicas de comunicaciones, hubo muchas criticas al
establecer a los operadores o prestadores de servicios la obligacién de retener por un
plazo un numero considerable de determinados datos. Las normativas justifican esta
obligacion en la finalidad de investigacion y enjuiciamiento de actividades delictivas

graves, y/o garantizar el buen funcionamiento del mercado interior.

47) Sin embargo hay cuestiones prejudiciales que se puede plantear en relacién a
esta determinacion, principalmente las relativas a los principios generales garantizados
al tratamiento de estos tipos de datos, como es el principio de la proporcionalidad,
necesidad y adecuacion, asi como la compatibilidad con los derechos fundamentales a la
proteccion de datos personales y a la libertad de expresion. No se encuentra en las
normativas una diferenciacion de que tipos de datos personales han de tratar y
conservar, tampoco la observancia y juicio de proporcionalidad con los derechos
envueltos, principalmente los relativos a los derechos fundamental a la vida privada de
los ciudadanos. Asi como hay la ausencia de principios elementales que disciplinen la
forma de conservacion y acceso a los datos. Incluso hay un excesivo plazo en la

conservacion de los datos.

48) Asimismo debemos sefialar nuestra preocupacién en las cesiones a terceros
del almacenamiento de los datos, ya que supone un riesgo potencial elevado esta
posibilidad de manipulacion de derechos tan fundamentales a las personas como a la

proteccion de los datos de caracter personal.
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49) Hay un minimo de principios que deberian ser respectados, sin embargo no
estan presentes en todas las normativas. En respecto al periodo de conservacion de los
datos, debemos observar que esta conservacion, no se produzca de manera continuada,
por lo que habra siempre que justificar la medida y determinar si es 0 no proporcional,
para no tornar los datos personales vulnerables por un periodo de tiempo desnecesario 0

que sean utilizados para fines ilicitos.

50) De la misma manera, encontramos un gran riesgo en las politicas de
privacidad de las redes de comunicacion, en las llamadas condiciones de registro, en
que los usuarios son obligados a aceptarlas para poder participar en esto nuevo medio de
interaccion. En algunos casos los usuarios ceden automéaticamente derechos plenos e
ilimitados sobre los contenidos que alojen en estas plataformas, incluso pueden ser
explorados econdmicamente por los prestadores de servicios. Debemos observar que
muchas de estas condiciones de registro son regidas por la reglamentacion
estadounidense o de otros paises, que pueden ser mas laxas que la legislacion europea.
Algunos prestadores de servicios intentan limitar los riegos en la proteccion de datos
personales de sus usuarios, pero infortunadamente no suprimirlos. Para nosotros las
politicas de privacidad de los usuarios de determinado territorio han de ser
reglamentadas con base a las normativas de esto territorio, mismo que estos prestadores
de servicios tengan registrado su domicilio social en un otro pais. Es decir, los usuarios
de las redes sociales en Europa, seguiran las reglas relativas a la privacidad de los datos

vigentes en la Unién Europea y no de otro pais o territorio.

51) Asi como la utilizacion de cookies por los prestadores de servicios
representan un gran riesgo a los derechos fundamentales de los usuarios. Estas cookies,
se almacenan en el disco duro del usuario cuando este acede a una pagina web. Esta
informacion es utilizada posteriormente para conocer ciertas caracteristicas y
preferencias del usuario. Normalmente en la politica de privacidad si avisa que las
cookies seran distribuidas tras la desconexién, sin embargo son almacenadas por
terceros, socios comerciales, y no encontramos ningun control. Asi como no advierten si

los datos de los usuarios atienden a alguna normativa de proteccion.

52) Normalmente lo que ocurre, es que los usuarios no leen las politicas de
privacidad, o mas bien, no entienden, o se comprehenden no tienen manera de negociar
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las politicas, tiendo que aceptarlas para disfrutar de las redes sociales. En definitiva, los
usuarios se quedan atados a las politicas de privacidad y una vez introducidos sus datos
personales, estos se quedan a disposicion de los prestadores de estos servicios y poco se

puede hacer para cambiar estas practicas.

53) Por este motivo y dada la fragilidad de la seguridad de las redes sociales, es
importante que los usuarios tengan conocimiento y se protejan desde sus casas con
politicas simples como la de no compartir informaciones confidenciales, o de no dar
mas informaciones que las necesarias en los perfiles, o seleccionar la opcion de no
visible a todos, entre otras conductas simples y que pueden de alguna manera prevenir
algunos delitos. A parte de esto, caben a las legislaciones perseguir de forma mas
rigorosa el uso abusivo por parte de los prestadores de servicios, de estas técnicas
obligatorias en las politicas de privacidad sin negociacion por parte de los usuarios. Para
nosotros el usuario deberia poder negociar estas politicas, limitando el poder de los
prestadores de servicios en la utilizacion exagerada de sus informaciones, cosa que

actualmente no ocurre.

54) A parte de los problemas técnicos, otro punto de nuestra investigacion fueran
los problemas socioculturales como el Ciberacoso. Actitudes como acosar las personas
por medio de internet, acaban por afectar directamente a los derechos de los individuos,
a su dignidad, su integridad moral, su honor, intimidad y propia imagen, cada cual con
su grado de mayor y menor intensidad, sin embargo la proporcion de los dafios en la red
es mucha mayor que los medios tradicionales. Internet ha propiciado la abertura y la
sofisticacion de los acosos tradicionales con formas diversas, diferentes abortamientos y
consecuencias. Pero podemos encontrar algunas similitudes y caracteristicas de los
medios tradicionales, que es el abuso entre iguales y la relacion de control y poder

intencionado y repetitivo.

55) Con la facilidad de las nuevas tecnologias y por la exposicion de los usuarios
en las redes sociales, muchos de los casos de acosos o de las actividades ilicitas,
empiezan a través de informaciones fornecidas por los propios usuarios. La exposicién
exagerada de la vida privada de los usuarios, de todos sus gustos, actividades y
movimientos, es motivo de grande preocupacion actualmente. Las autoridades ya
empiezan programas de prevencion de delitos relacionado con internet debido el
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aumento de la utilizaciéon de la misma para la préactica de delitos, que hoy ultrapasan la
esfera virtual para llegar en la vida real de los usuarios, sin embargo aun no son
suficientes. Hay que educar los usuarios desde las casas, en las escuelas y a través de

programas especializados para que podamos combatir este riesgo actual.

56) Finalmente en nuestro estudio, hemos hecho una comparacion de las
legislaciones europeas, espafiolas y brasilefias en materia de responsabilidad civil en
internet. Observamos que en Brasil hasta entonces, seguia utilizando el derecho
preexistente para solucionar los conflictos en relacion a las nuevas tecnologias, sin
embargo se observa controvertidas decisiones relativas al asunto, fragilizando en este
pais la democracia y la idea de justicia. ES comin encontramos jurisprudencias
advirtiendo a los prestadores de servicios, que cuando tienen el conocimiento de alguna
actividad ilicita en sus paginas en internet, tienen la obligacion de reaccionar, retirando
0 bloqueando la actividad o la informacion, caso contrario, caeran en omision,
respondiendo civilmente por los dafios ocasionados a por terceros en sus servicios. Era
la idea dominante encontrada en la doctrina y en los Tribunales, no obstante observamos
que los cambios introducidos por la ley del Marco Civil, apuntan en sentido contrario.
En lo que se refiere nuestro estudio, observamos que el nuevo Marco Civil Brasilefio se
olvido de atribuir a los prestadores de servicios en internet algunas obligaciones y
deberes en relacion a los contenidos encontrados en la red, dejando un espacio abierto
para inimeras interpretaciones y generando desconcierto en relacion a lo aplicado en
otros paises como Espafia, asi como lo aplicado hasta entonces por la doctrina y

jurisprudencias.

57) Para nosotros la responsabilidad civil en internet en virtud de una
informacion ilicita o conducta de un usuario o tercero, debera levarse en cuenta una
serie de requisitos, como la relacion existente entre las partes y la actividad desenvuelta
por el prestador. La primera conclusion que llegamos al analisis de la responsabilidad
del prestador de servicio por actividades de sus usuarios, es que no hay en la normativa
brasilefia la observancia del grado de injerencia o de control que posee el prestador en
relacion al contenido ilicito. Como acertadamente no hay una obligacion de supervision
o0 control previo de contenido por parte de los prestadores de servicios, para nosotros las

legislaciones tienen que fortalecer e incentivar a los prestadores de servicios a practicas
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o0 deberes de prevencion en las actividades ilicitas por parte de sus usuarios, imponiendo

sanciones en virtud del no cumplimiento de esta obligacion.

58) En especial analisis al nuevo Marco Civil de Internet, encontramos la
existencia de exclusion o no responsabilidad civil de los prestadores de servicios por los
dafios causados por terceros, es decir por sus usuarios. Ademas advierte que con el
objetivo de garantizar la libertad de expresion e impedir la censura, el prestador de
servicio solamente serad responsabilizado civilmente en virtud del no cumplimiento de
una orden judicial en la retirada del contenido ilicito, sin que haga el incentivo de otras

técnicas de prevencion de delitos en las informaciones depositados por los usuarios.

59) Como regla general los prestadores de servicios tienen el deber de cumplir
determinadas obligaciones, como la utilizacién de tecnologias apropiadas, el sigilo de
los datos personales de sus usuarios, la salvaguarda de las informaciones de sus usuarios
por un tiempo determinado, no monitorear los datos y conexiones de sus usuarios, y por
ultimo la prohibicion de la censura y la obligacion de informar eventuales ilicitos
cometidos por sus usuarios. Es el no cumplimiento de alguna de las obligaciones
establecidas a los prestadores de servicios en internet, que deriva la imputacién de
responsabilidad civil, o co-responsabilidad, en caso de ocurrencia de alguna actividad
ilicita encontrada en sus servidores, ya sea cometida por acto propio o por acto de
tercero. Por este motivo poseen un papel fundamental las obligaciones y deberes de los
prestadores y servicios y usuarios en internet, para que no dejemos un espacio libre para

impunidades y una sensacion de injusticia con los ilicitos practicados en la red.

60) En la grande mayoria de los casos estos prestadores de servicios solamente
colocan la disponibilidad de un espacio técnico para las actividades de los usuarios, y es
la propia naturaleza de la actividad que realiza haz con que no tengan acceso directo a
las informaciones que sus usuarios publican en internet. Por este motivo sus
responsabilidades civiles nascen en virtud de las fallas en las prestaciones de sus
servicios, con observancia de algunas excepciones. De esta manera, estos prestadores de
servicios de internet, por actos ilicitos de terceros, solamente deberan ser
responsabilizados por omision, cuando son formalmente notificados de la actividad
ilicita en sus servidores y no reaccionen en relacion a estos ilicitos. No obstante no
estamos de acuerdo que para la nueva ley brasilefia, esta omision ocurrird solamente en
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casos en que el prestador de servicios sea notificado judicialmente, alejando
mecanismos mas rapidos y eficientes de detencidn y retirada de este material en internet

y dejando al colapso el sistema judiciario brasilefio.

61) En efecto aun encontramos confusion o ausencia de algunas de las
obligaciones impuestas a los prestadores de servicios. Debemos esperar que la
jurisprudencia se manifieste sobre algunos de los temas contradictorios de Marco Civil,
como la retirada de material ilicito de los servidores de los prestadores de servicios, 0
los mecanismos de deteccion y retiradas bastante comunes en los demas paises. Mismo
con la introduccion de reglas relativas al funcionamiento de internet por el Marco Civil,
hay muchas cuestiones aun no resueltas. No esta clara la eficiencia del procedimiento a
ser seguido por el prestador de servicio al encontrar en la red una informacién delictiva
o0 por ejemplo cuéles son estas informaciones de contenidos sexuales que estan
autorizadas por la ley su retirada automatica por los prestadores de servicios por ser
consideradas delictivas.

62) La ley también se olvidd de establecer prevenir y buscar soluciones al
anonimato en la red. Mas una vez sefialamos que son los prestadores de servicios que
poseen los medios técnicos para establecer esta seguridad en la identificacion de los
usuarios en la red. No concordamos que al establecer este tipo de obligacion estariamos
dificultando o agravando la prestacion de los servicios en internet. Ni tampoco
estaremos aumentado el coste de los servicios. Es un deber social de colaboracion de las
sociedades de las nuevas tecnologias para que se establezca una red segura y con
credibilidad.

63) La responsabilidad de los prestadores de servicios en internet encontrado en
el Marco Civil de Internet, nos parece un tanto imprecisa, ya que no establece
determinadas condiciones para la exclusion de responsabilidad de los prestadores de
servicios. Simplemente excluye la responsabilidad de todos los contenidos generados
por terceros. No encontramos determinadas garantias a los usuarios u obligaciones a los
prestadores de servicios. Solamente en los casos de no cumplimento de orden judicial
que los prestadores de servicios, responderan por los contenidos de terceros. Ademas no
encontramos un deber de diligencia y cautela, o por la no identificacion del autor, o por
su demora en la retirada del contenido ilicito cuando ya tenia conocimiento real de las
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actividades ilicitas encontradas en sus servidores. Debemos reconocer el fundamental
papel que ejercen estos servicios en las sociedades democraticas actuales,
principalmente en paises en desenvolvimiento como Brasil. Por esto motivo hay que
ponderar los distintos intereses envuelto, estableciendo obligaciones y deberes para
ambas partes, para que internet continde evolucionando y que el verdadero autor de la
actividad ilicita sea punido, pero sin crear un espacio para impunidades. La simple
justificativa de que internet posee una funcion social no nos sirve para determinar la
exclusion de responsabilidad a los prestadores de servicios por las informaciones
encontradas en la red, ya que la prensa tradicional también posee una importancia
social, sin embargo no deja de responder civilmente en los casos en que no cumplio

determinadas obligaciones.

64) Mas una vez debemos sefialar que los mecanismos de detencidn y retirada
olvidados por la normativa brasilefia ejercen un papel fundamental en la autorregulacion
de la red, es a través de ellos que podemos disminuir los dafios a las victimas en
internet. Para nosotros con los avances de las nuevas tecnologias, hay como establecer
mecanismos eficientes de notificacion y retirada. La denuncia de los usuarios sirve para
el andlisis del servidor, que podra en los casos en que solamente una parte del contenido
sea ilicito, solicitar al autor que la reformule. O en los casos de evidente contenido
ilicito, retirarlo. La responsabilidad de la buena utilizacion de los mecanismos cabe al
prestador del servicio, y el usuario es el filtro de los prestadores de servicios que mas le
genere confianza. Es una cuestion de seguridad y de credibilidad de las informaciones
encontradas en la red. Llegamos a un nivel del alcance de la red, que a muchas fuerzas,
como las politicas, no les interesa que internet tenga credibilidad. Dejando emerger esta
sensacion de inverosimilitud, incredibilidad, de impunidad de la red, estamos
enflagueciendo la democracia, la libertad de pensamiento y de expresion, todos pilares
fundamentales de la sociedad.

65) La cantidad de procesos y la lentitud del judiciario, también es una
justificativa de la implantacion de estos mecanismos. Sabemos que con todas novedosas
caracteristicas de internet, el contenido ilicito puede llegar a millones de personas en
apenas unos minutos. Esta demora del judiciario no puede ser justificativa para la

propagacion en el tiempo del dafio a la victima. Ademas de que la simple justificativa de
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que estos mecanismos son ineficientes no es adecuada, ya que al observamos los fallos
del pasado podemos acertar en el futuro con la ayuda de todas las partes envueltas en los
servicios utilizados en la red. Hay que buscar formas eficientes en los mecanismos de
detencion y retirada, en que de la misma manera proteja los derechos y libertades de los

ciudadanos, actue en la prevencion de actividades ilicitas en internet.

66) En nuestra opinion mas resaltamos que al establecer la exclusion de
responsabilidad a todos los prestadores de servicios por contenidos de terceros, sin
imponer ninguna obligacion a ellos y establecer un régimen de responsabilidad
solamente después de un incumplimiento de un orden judicial crea un barrera a la
perpetracion de los derechos de los usuarios perjudicados por los contenidos ilicitos, ya
que el costo del sistema judiciario en Brasil es extremamente elevado y moroso. Sin
duda que la nueva ley que el Marco Civil de Internet marca un inicio importante en la
de regulacion de Internet en Brasil, toda vez que reafirma y agrupa principios y
garantias basicas aplicables al Internet, mismo que insuficientes, en un sélo cuerpo
normativo. Internet se ha convertido en una herramienta indispensable para el desarrollo

econdmico y social. Y es necesaria una normativa direccionada a esta nueva realidad.

67) Las nuevas tecnologias han evolucionado y revolucionado rapidamente
nuestras formas de vivir y comunicarnos. En contra partida, no hemos tenido tiempo
suficiente para aprehender como se desenvuelven las relaciones humanas y la cultura en
general de las nuevas tecnologias. Asi como aprehender el adecuando funcionamiento
de la red. Se hace necesario reivindicar por parte de todos, practicas méas responsables
en el uso de internet, principalmente en relacion a los dafios que se pueden causar a
terceros. La educacion es otro punto muy importante, que debera tener el apoyo de toda
la sociedad. Tendremos que aprender los beneficios, prejuicios y consecuencias del uso

de las nuevas tecnologias, para asi fortalecer una sociedad justa y democratica.
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