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Deteccio de text ofuscat per evitar els
detectors de plagi

Victor Avila Ferré

Resum—En I'ambit academic i professional hi ha una corrent molt amplia de plagis en els documents, atemptant contra la
propietat intel-lectual de I'autor original. Per combatre’ls existeixen eines anomenades detectors de plagi, que permeten analitzar
documents amb possibles irregularitats. Aquests detectors tenen una alta probabilitat de deteccio, perd poden ser enganyats
utilitzant els anomenats métodes d’ofuscacio. Els métodes d’ofuscacié permeten al plagiador utilitzar tecniques no visibles per al
sistema visual huma que confonen al detector, fent que els documents fruits del plagi no siguin detectats correctament. Aquest
projecte t& com a finalitat desenvolupar una llibreria capa¢ d’analitzar documents per detectar indicis d’ofuscacié en el seu
contingut. Els detectors de plagi podran fer Us d’aquesta eina per augmentar la seva eficacia. El desenvolupament del projecte
consta d’un treball de camp previ per la cerca de la informacié necessaria per la seva posterior realitzacio, aixi com un treball de
desenvolupament on es dura a terme la programacié i les proves de funcionament de la llibreria.

Paraules clau—Ofuscacio, Java, alfabet ciril-lic, alfabet llati, Tika, iText, detector, plagi, shuffling obfuscation, singleton, ODT,
PDF, TXT, DOC, DOCX.

Abstract—In every academic and profesional field there is a wide variety of plagiarisms in documents, attempting to the
intellectual property of the original author. In order to face such attempts, there are tools named “plagiarism detectors” that are
able to analyse documents with possible irregularities. These detectors have a high chance of detection, but they can also be
deceived by using the so-called obfuscation techniques. Obfusation techniques allow the plagiarist to use non visible
techniques for the human visual system which confuse the detector, making plagiarized documents not being detected correctly.
The main purpose of this project is to develop a library capable of analysing documents to detect evidences of obfuscation in its
content. Plaguiarism detectors will be able to use this tool to increase its efficiency. The development of this project consists in a
previous field work in order to search the necessary information for its later realization, and a development work where the
programming and the funcionality tests of the library will be held.

Index Terms—Obfuscation, Java, cyrilic alphabet, latin alphabet, Tika, iText, detector, plagiarism, shuffling obfuscation,

singleton, ODT, PDF, TXT, DOC, DOCX.

1 INTRODUCCIO

CTUALMENT, amb I'evolucié6 de les tecnologies de la
A informaci6, la quantitat de fonts d’informacié a les
quals es pot accedir per ampliar el coneixements sobre
qualsevol tema, augmenta exponencialment. A priori
aquest augment sembla enormement til, ja sigui en 'am-
bit académic com en el laboral, pero pot convertir-se en
una arma de doble tall si es utilitzada de manera inade-
quada. jPer que és un gran inconvenient utilitzat de forma
inadequada? Perque aquesta informacié pot no ser utilit-
zada per ampliar els coneixements, siné per estalviar
temps i esfor¢, presentant-la com una creacié propia.
Aquesta presentacié d’informacié d'un altre autor com a
propia s’anomena plagi. El plagi atempta contra la propie-
tat intel lectual i s’ha de combatre per aconseguir que els
autors d’aquesta copia d’informacié no obtinguin un reco-
neixement per alld que no es fruit del seu treball.
L’evoluci6 de les tecnologies de la informacié va obrir
una porta d’accés a informacié a traves d’una gran varietat
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de fonts d'informacié. Aquest accés permet obtenir una ex-
tensa documentaci6é valida per desenvolupar treballs de
manera molt simple. Amb I'augment de les fonts d’infor-
maci6 va sorgir la necessitat d’utilitzar eines amb la capa-
citat de detectar plagis en documents de forma automatica.
Per cobrir aquesta demanda es varen crear els detectors de
plagi.

Els detectors de plagi son de molta utilitat, ja que la seva
detecci6 és molt efectiva, encara que no infal 1ible. A me-
sura que ha passat el temps s’han anat descobrint técniques
per confondre aquests detectors sense tenir que modificar
'aspecte visual del contingut. Aquestes técniques per con-
fondre els detectors s’anomenen meétodes d’ofuscaci6é de
text.

El projecte es composa d"una part relacionada amb la
cerca d’'informaci6 sobre els métodes d’ofuscaci6 i una al-
tra part de desenvolupament d’una llibreria capag de rea-
litzar deteccions dels metodes d’ofuscacié més habituals.
L'ts més comt d’aquesta llibreria sera per complementar
un detector de plagi i aixi aconseguir una gamma més am-
plia de deteccions.

Aquest article estara estructurat de la segtient manera.
Primer explicara els objectius, les motivacions i I'estat de

Juny de 2016, Escola d’Enginyeria (UAB)



2 EE/UAB TFG INFORMATICA: DETECCIO DE TEXT OFUSCAT PER EVITAR DETECTORS DE PLAGI

l'art en aquest projecte. Seguidament, s’analitzara la meto-
dologia i la planificacié utilitzada. El continuara amb 1'ex-
pliacacié dels resultats obtinguts de la cerca de documen-
tacio previa al desenvolupament de la llibreria. Els se-
glients apartats seran el desenvolupament de la llibreria i
les proves realitzades. Finalment, s’exposaran les conclusi-
ons obtingudes amb la realitzacié del projecte.

2 OBJECTIUS

Els objectius principals i per tant els objectius que obliga-
dament s’han de complir en aquest projecte sén :

e Recopilar i estudiar tota la informacié possible
sobre els metodes d’ofuscacié. Aquesta informa-
ci6 obtinguda de la cerca, sera posteriorment estu-
diada per entendre els métodes d’ofuscaci6 i po-
der establir estrategies per combatre’ls.

e Desenvolupar una llibreria capag de detectar text
ofuscat per evitar detectors de plagi. Aquesta lli-
breria podra servir per millorar els detectors de
plagi, perd no fara la seva detecci6 propia de text
plagiat. La llibreria treballara amb barems que
s’hauran de superar per considerar que hi ha indi-
cis d’ofuscacié. Al no ser un detector amb resultats
absoluts, haura de decidir 1'usuari, analitzant els
resultats, si el text esta realment ofuscat.

Com objectius secundaris que es desenvoluparan per
ampliar la qualitat d’aquest projecte son:

e Crear un eliminador d’ofuscacié. Afegir una fun-
cionalitat en la llibreria que s’encarregui de donar
la possibilitat d’eliminar 1'ofuscacié detectada. Pot
ser molt 1til per a posteriors deteccions de plagi.

e Identificar les posicions dels caracters ofuscats.
Possibilitat d’obtenir les posicions dels caracters
ofuscats per possibles utilitats posteriors, com po-
dria ser el resaltament d’aquests caracters.

3 ESTAT DE L’ART

El plagi no és una practica creada en l'actualitat, perd ha
augmentat el seu s amb la informacié digitalitzada. Rea-
litzar el plagi en un document digitalitzat és molt més sen-
zill i rapid, tan sols s’ha de copiar i enganxar la informacio
del document original, sense perdre temps en redactar-ho.

Hi ha molta varietat de detectors de plagi al mercat i en
condicions ideals sén una bona eina per frenar el plagi,
pero no sempre les condicions sén ideals. En els docu-
ments amb les condicions no ideals, ens trobem amb els
metodes d’ofuscacid, que confonen els detectors de plagi
per evitar la seva correcta detecci6.

La majoria de detectors de plagi no contemplen aques-
tes ofuscacions. Altres les contemplen pero no les eviten,
sin6 que deixen de funcionar quan es troben amb alguna
anomalia. Els detectors més avancats i més cars, detecten
algun dels metodes més basics. Molts usuaris que no es po-
den permetre detectors de plagi de pagament, amb I'eina
desenvolupada en aquest projecte podran obtenir resultats
molt competents i en alguns casos millors que els obtinguts
amb els detectors de pagament.

L’ofuscacié de text sorgeix de la necessitat d’ocultar el

plagi als detectors, i per tant, és una necessitat que va sor-
gir després de la creacié d’aquests detectors. Aixo fa que
sigui relativament nova i no hi hagi exemples de detectors
d’ofuscaci6, aixi com tampoc hi ha una gran quantitat d"in-
formaci6 disponible sobre aquest ambit. Es per aquest mo-
tiu que s’ha de destinar un significant periode de temps a
la documentaci6 previa al desenvolupament de la llibreria
de detecci6 d’ofuscaci6.

Per el desenvolupament del projecte s’ha cercat i estu-
diat informaci6 sobre els metodes d’ofuscacio de text exis-
tents. Els metodes identificats en aquest treball de cerca
son:

e Manipulaci6 de les capes dels documents PDF[1].

e Substitucié de lletres llatines per lletres ciril 1i-

ques|[1].

e Substituci6 d’espais per caracters no habituals del
color de fons[1].
Canviar el format i modificar la puntuacio[6].
Evitar les bases de dades[4].
Substituir paraules per sinonims d’aquestes[1][4].
Canviar l'idioma del text[1].

e  Resumir el contingut del text [3].

Els métodes d’ofuscaci6 identificats la llista anterior i
detallats en els segtients apartats poden apareixer en dife-
rents formats segons les seves caracteristiques. Als docu-
ments PDF ens podem trobar: 3.1, 3.2,3.3,3.4,3.5,3.6,3.7 i
3.8. Als editors de text més complexes (Microsoft Word,
OpenOffice, etc.) ens podem trobar: 3.2, 3.3,34, 3.5, 3.6, 3.7
13.8. No es pot utilitzar 3.1 ja que aquesta es realitza modi-
ficant les capes dels documents PDF, per tant és exclusiu
per aquest format. Als editors de text més senzills ens po-
dem trobar: 3.2, 3.4, 3.5, 3.6, 3.7 1 3.8. No es pot utilitzar 3.1
per el motiu anterior i no es pot utilitzar 3.3 perque en
aquests editors basics no existeix la possibilitat de modifi-
car el color de la font de text i per tant els simbols no es
poden ocultar.

3.1 Manipulacié de les capes dels documents PDF

Els fitxers PDF estan compostos per capes que es poden
manipular. Aquest metode consisteix en alterar la capa de
text ocult, sense alterar la capa visual del document. El lec-
tor no notara diferencia en el document, ja que la capa vi-
sual esta intacta, perd no podra copiar el contingut en un
altre lloc, per tant, el detector de plagi no podra obtenir el
text correcte per fer la comprovacio.

3.2 Substitucio de lletres llatines per lletres
ciril-liques

Aquest metode s’aprofita de la similitud d’algunes lletres

de I'alfabet ciril lic respecte de l'alfabet llati. En la segtient

taula es pot observar la gran similitud entre aquestes:

Alfabet llati Alfabet ciril 1lic
o o
o ‘o
o i
o o

Taula 2: Alfabets llati i ciril lic

Aquesta substitucié sovint es sol realitzar mitjancant
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I'eina de buscar i reemplacar dels editors de text, facilitant la
seva aplicaci6. Existeixen detectors de plagi que detecten
aquest tipus d’ofuscacid, perd hi ha d’altres més senzills,
que no estan dissenyats per detectar-la i sobre els quals
s’obté un grau d’engany molt elevat. Aquest metode per-
tany a la categoria de shuffling obfuscation[6].

3.3 Substitucio dels espais per caracters del color
de fons

En l'escriptura s’utilitza el caracter espai per saber quan fi-
nalitza una paraula, és a dir, com a separador de paraules.
La idea en la qual es basa aquest metode, és molt senzilla:
fer que totes les paraules estiguin unides, sense que la vista
humana ho detecti i aixi dificultar al detector la compara-
ci6 entre aquestes. La forma amb la qual es porta a terme
aquesta idea, és substituint els espais per caracters que no
s'utilitzen en el text (normalment estrangers), canviant el
color d’aquests per el del fons sobre el qual s’estan escri-
vint. En alguns casos poden sorgir problemes amb I'espaiat
que es tindran que modificar. Un cop realitzada la técnica,
el lector no s’adonara del canvi, ja que aquests caracters
ocults deixaran un espai en blanc, similar al espaiat habi-
tual. Aquest metode pertany a la categoria anomenada
shuffling obfuscation[6].

3.4 Canviar el format i modificar la puntuacio

Aquest metode consisteix en afegir o eliminar puntuacions
i simbols que no destaquin molt per al lector. També inclou
canvis de format com podrien ser el canvi de digits a nom-
bres romans. Es molt senzill d’aplicar, perd no és tant efec-
tiu com altres metodes d’ofuscacié. Aquest metode per-
tany a la categoria anomenada cosmetic obfuscation[6].

3.5 Evitar les bases de dades

Els detectors treballen amb bases de dades, ja sigui direc-
tament (base de dades propia) o bé indirectament (alguna
eina que fa servir utilitza una base de dades). Aquest me-
tode consisteix en evitar la informacié d’aquestes bases de
dades. Si la informacié plagiada no es contemplada per la
base de dades, el detector la considerara original. Per po-
der fer servir aquest metode, s’ha de fer un estudi de la
base de dades i de la informacié que volem plagiar. El pro-
blema esta en que aquest estudi és molt complex i la majo-
ria d’empreses de deteccié no tan sols no aporten tota la
informaci6 sobre la base de dades, sin6 que afegeixen ele-
ments d’imprevisibilitat. Es practicament impossible saber
si una informacio esta a la base de dades dels detectors.

3.6 Canvi de paraules per sinonims d’aquestes

Per realitzar aquest canvi sols s’han de trobar paraules amb
el mateix significat i fer la substituci6. Aquesta cerca es pot
realitzar de forma manual o automatica. Com la majoria de
detectors comparen cadenes de text, aquests sindbnims
trencaran aquestes cadenes i confondran els detectors. El
gran problema és que realitzar la reescriptura manualment
pot ser molt costos, ja que per obtenir bons resultats, s’han
de substituir al voltant d'un terg de les paraules. L’altra al-
ternativa, realitzar el procés de forma automatitzada, im-
plica una perdua de qualitat en el text, aixi com una revisié
i reescriptura per part d'un ésser huma. Aquest metode
pertany a la categoria de paraphrasing[6].

3.7 Canviar I'idioma del text

Els detectors de text no solen tenir el text en diferents idio-
mes, per tant la traduccié d’aquest text es pot utilitzar com
a metode d’ofuscacié. Aquesta traduccié es pot fer de
forma manual o automatica. De forma manual s’ha de
coneixer el llenguatge d’origen i desti. En canvi, en la tra-
duccié automatica, no és necessari el coneixement dels idi-
omes, pero si és recomanable aquest coneixement per revi-
sar i reescriure el text, ja que mitjancant aquest procés au-
tomatic la informacié obtinguda és de baixa qualitat.
Aquest metode pertany a la categoria de paraphrasing[6].

3.8 Resumir el contingut d’un text

Una técnica per evitar els detectors de plagi és resumint i
compactant el text que es vol plagiar. En alguns casos la
compactacié d'una informacié sense aportar coneixements
propis i mantenint el significat del text original, pot ser
considerat com a plagi. Aquest métode pertany a la cate-
goria de paraphrasing[6].

4 METODOLOGIA

La metodologia utilitzada durant el desenvolupament del
projecte és I’anomenada Scrum[7][8]. Scrum és un tipus de
metodologia agil que divideix el desenvolupament del
projecte en Sprints, que estableixen unes tasques a realit-
zar. Al final de cadascun dels Sprints, el Scrum Team pre-
senta el treball completat al Product Owner i s’estableixen
les tasques corresponents al segiient Sprint. Els Sprints en
aquest projecte tindran una duracié de 2-3 setmanes.

Aquesta metodologia Scrum consta de tres rols diferen-
ciats:

e Product Owner. Representa la veu del client. S'as-
segura de que el equip Scrum no es desvii de la
perspectiva adequada.

e Scrum Master. S'assegura de que el procés Scrum
s'utilitza correctament, eliminant els obstacles
que impedeixen l'equip dur a terme el Sprint.

¢ Scrum Team. S’encarrega de desenvolupar el pro-
ducte (analisi, desenvolupament, proves, etc.) i té
la responsabilitat de I'entrega del producte.

En aquest projecte el rol de Product Owner esta assignat
al tutor del projecte, Jordi Duran Cals, mentre que els rols
de Scrum Master i Scrum Team estan assignat 1’alumne
que realitza el desenvolupament, Victor Avila Ferré.

Les reunions de Scrum que s’utilitzen per dur a terme el
projecte son:

¢ Reunié de Planificacié del Sprint. Es realitza al
comengament de cada cicle de Sprint. La seva mis-
si6 és seleccionar la feina que es realitzara durant
el Sprint i preparar el Sprint Backlog.

¢ Reunié de Revisié del Sprint. Consisteix en revi-
sar el treball que s’ha completat al llarg del Sprint
i presentar el treball completat al Product Owner
a través d’una demostracio.

A priori aquestes reunions sén presencials i acordades
préviament entre el tutor i 'alumne. Si existeixen proble-
mes per establir una reunié presencial, aquesta es pot rea-
litzar mitjangant videoconferéncia, amb eines com Han-
gouts o Skype.
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Els documents que s’utilitzen al llarg del desenvolupa-
ment del projecte sén:

e Product Backlog. Document per a tot el projecte,
on s’especifiquen tots els requisits del projecte
amb les seves prioritats. Pot ser modificat per el
Product Owner.

e Sprint Backlog. Document que especifica el sub-
conjunt de requisits que es desenvoluparan al
llarg del segtient Sprint. Descriu com es realitza-
ran els requisits i quina duraci6 tindra cada tasca
que composa un requisit.

En aquest projecte el Product Backlog es modifica mit-
jancant un consens entre el Product Owner i el Scrum Mas-
ter.

En el Product Backlog hi ha un llistat d’epics, histories
d’usuari i tasques obtingudes de la descomposici6 del pro-
jecte total, amb els percentatges de treball estimats per ca-
dascun. També hi ha un Scrum Board on cada tasca esta en
stop, run o completed, segons el estat en cada moment del
desenvolupament. Aquest Scrum board també especifica
el percentatge de projecte finalitzat. El llistat d’épics es pot
observar en 1’ Apendix 10.

S’utilitza un document compartit entre I'alumne i el tu-
tor per a cadascun dels documents de la metodologia
Scrum, és a dir, un per a cadascun dels Sprint Backlogs i
un per el Product Backlog. L’eina amb la qual es realitza
aquesta compartici6 és Google Drive.

4.1 Sprints del Scrum

Els Sprints realitzats al llarg del projecte sén de 2 o 3 set-
manes cadascun. En tots hi ha feina de documentacié no
especificada en la taula de Sprints.

Objectius
Treball de camp

Sprint

Modul d’identificaci6 del tipus de document

Interficie basica d’usuari

Modul de deteccié del primer metode d’ofuscacié

Modul de deteccié del segon metode d’ofuscacié

QL= [W [N |~ |

Modul d’eliminacié d’ofuscaci6 del text
Modul de deteccid de les posicions ofuscades

Taula 1: Sprints realitzats durant el desenvolupament

El Sprint 0 tenia com objectiu obtenir tota la informacié
possible sobre I’ambit del projecte per encaminar el desen-
volupament d’aquest. Aquest Sprint té com a nombre el 0
perque es va decidir la metodologia en aquest, i per tant,
és el treball previ a I'aplicacié de la metodologia. S’ha con-
siderat Sprint perque compleix les caracteristiques
d’aquests, ja que va ser de la duraci6 establerta, i es va re-
alitzar una feina concreta amb un pes important dins del
projecte.

El Sprint 1 va ser l'inici del desenvolupament, amb I'es-
tudii proves de les llibreries amb possibles utilitats. També
es va dissenyar el primer diagrama de classes per estructu-
rar la posterior programacié. Aquest Sprint va finalitzar
amb el desenvolupament complet del modul d’identifica-
ci6 i extraccio.

El Sprint 2 va continuar el desenvolupament amb la in-
terficie basica d'usuari, amb la que poder interactuar amb
la llibreria. Aquesta interficie ha anat evolucionant a me-
sura que ha avancat el desenvolupament i s’han afegit
nous moduls a la Ilibreria.

El Sprint 3 es va centrar en el desenvolupament del de-
tector d’ofuscaci6 per substitucié de lletres llatines per lle-
tres ciril liques. Aquest Sprint va finalitzar amb el desen-
volupament del modul d’aquesta deteccié completament
funcional. En aquest Sprint es van fer també millores en el
modul de deteccié.

En el Sprint 4 es va desenvolupar el detector d’ofusca-
ci6 per substitucié d’espais per caracters no habituals del
color del fons. Aquest Sprint va finalitzar amb el desenvo-
lupament del modul d’aquesta detecci6 completament
funcional. En aquest Sprint es van fer millores en la mani-
pulaci6 dels parametres globals de la llibreria.

En el Sprint 5 es van realitzar dos opcionals, el modul
d’eliminaci6 de 1'ofuscaci6 del text i el modul de deteccié
de les posicions ofuscades. En aquest Sprint també es varen
fer millores en la mostra de resultats, afegint la classe glo-
bal que els conté.

6 DESENVOLUPAMENT DE LA LLIBRERIA

En aquesta llibreria es desenvolupa la deteccié per als me-
todes d’ofuscacié que pertanyen al grup de shuffling obfus-
cation. Per detectar aquest tipus d’ofuscacié no és necessari
tenir el document original que ha estat modificat, ja que la
forma de fer aquesta deteccié és mitjangant aproximacions
estadistiques.

6.1 Frameworks dtils

Un dels motius principals de la designacié de Java com a
llenguatge de programacié per el desenvolupament del
projecte, és la varietat de frameworks ttils que poden ser
utilitzades per facilitar algunes tasques de la programacié
de l'eina.

Després de fer una cerca de les possibles llibreries cal
destacar:

e Apache Tika[10] és un framework que serveix per
detectar el tipus de document i extreure el contin-
gut de diversos formats d'arxiu.

e iText[9] és una framework que serveix per crear,
adaptar, revisar i mantenir documents en el PDF.

Les dues llibreries poden ser d’utilitat per el desenvolu-
pament de la llibreria, pero iText es centra tinicament en
PDF. En canvi, Apache Tika pot detectar i extreure la ma-
joria de formats dels documents, i per tant, aquesta és el
framework escollida per ajudar al desenvolupament.

6.2 Parametritzacio de la llibreria

Les dades estadistiques son fonamentals per la deteccié
dels metodes shuffling obfuscation, ja que ' estrategia per re-
alitzar aquesta detecci6 es basa en aproximacions estadis-
tiques. S’ha realitzat una cerca de les dades més importants
iels valors idonis per utilitzar-los per defecte en'aplicacié.

Les dades més importants per a dur a terme el modul
de deteccié d’ofuscacié per substitucié de lletres llatines
per lletres ciril liques, son les referents a les freqiiéncies
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d’aparici6 de les lletres que poden ser substituides per lle-
tres ciril liques amb el mateix aspecte. Les lletres que po-
den ser substituides sense repercussions visuals, que tenen
una elevada freqiiencia d’aparici6 en el llenguatge i que
per tant sén les analitzades per el detector son: a, €, i, o.

Les freqiiencies d’aparicié d’aquestes lletres en el llen-
guatge espanyol son[11]:

o e 13.68%

e ‘a’12.53%

o '0°8.68%

e 'i6.25%

Les freqiiencies d’aparicié d’aquestes lletres en el llen-
guatge angles sén[12]:

o e 127%

o a’817%

e 0'75%

o 'i6.97%

En aquest desenvolupament s’utilitza per defecte unes
freqtiéncies estandards obtingudes de la realitzaci6 de la
mitjana aritmetica entre les freqtiéncies de I’angles i l'espa-
nyol anteriors. La freqtiéncia estandard utilitzada és:

e e1319%

e ‘a’10.35%

e 0°8.09%

o 'I6.61%

Les dades més importants per a portar a terme el modul
de deteccié d’ofuscaci6 per substitucié d’espais per carac-
ters no habituals del color de fons son:

e Lafreqiiencia d’aparici6 de l'espai. Com a referen-
cia de freqiiencia d’aparicié de I'espai s’utilitzara
un analisis de la novel la La Regenta, de Leopoldo
Alas (Clarin) en idioma espanyol, on la freqiiencia
d’aparici6 de I'espai és de 17.0599%[11].

¢ Lalongitud mitjana de caracters per paraula. Com
a referéncia de la mitjana de caracters per paraula
s'utilitzara la mitjana existent en 1'obra Hamlet, de
Shakespeare en idioma angles, que és de 3.99 ca-
racters per paraula[14].

La llibreria de deteccié d’ofuscacié consta d'una classe
Singleton, que conté els parametres globals inicialitzats per
defecte amb les dades anteriors. Els valors per defecte ini-
cialitzats no sé6n absoluts, ja que segons I'idioma utilitzat o
d’altres variables (globalitat en 1’analisi, nivell de permis-
sivitat, etc.), potser altres parametres siguin més eficients.
Es per aquests motius que se li ofereix a I'usuari de la 1li-
breria, la possibilitat de modificar aquests parametres glo-
bals segons els seus propis criteris. Per cobrir aquesta pos-
sibilitat s’han afegit setters. En la interficie d'usuari que s"ha
creat, es pregunta si l'usuari vol fer els analisis amb els pa-
rametres per defecte o prefereix modificar-los. En cas de
que no esculli els parametres per defecte, haura d'introduir
un per un els seus propis. Tots els valors que es troben en
aquest article son els que s’utilitzen per defecte, pero po-
den ser modificats segons les necessitats de 1'usuari.

6.3 Funcionalitats implementades

Abans de comengar amb el desenvolupament de la Ilibre-
ria, s’ha dissenyat un diagrama de classes per realitzar una
programaci6 estructurada. El diagrama inicial ha anat va-
riant al llarg del desenvolupament, ja que s’ha anat afegint

i modificant funcionalitats.

En la llibreria hi ha una classe per cada tipus de docu-
ment, aquestes classes hereten d'una classe abstracta que
conté els metodes i atributs generals dels documents.

Existeixen dues classes Singleton, és a dir, classes que no
permeten tindre diferent instancies d’elles mateixes.
Aquestes classes corresponen al parametres globals de la
llibreria i als resultats de les deteccions.

Existeixen també dues classes auxiliars que fan funcions
molt concretes. La primera classe s’encarrega de detectar el
tipus de document que es vol analitzar, mentre que la se-
gona s’encarrega d’extreure el text que conté el document.

Cadascun dels detectors té una classe que I'implementa.

Finalment, ens trobem amb la classe Main que corres-
pon a la interficie d"usuari. Aquesta interficie sols existeix
per la realitzacié de proves, és a dir, la llibreria final no
contindra aquesta classe.

Aquest disseny li aporta a la llibreria la propietat d’es-
calabilitat, ja que es poden afegir més formats, aixi com
més detectors sense haver de fer grans modificacions en el
codi. Cada cop que s’afegeixi detectors o formats nous
s’afegira una nova classe al disseny del diagrama, oferint
una facil ampliaci6 de la llibreria.

El diagrama de classes final es mostra en I’Apendix 1.

A continuaci6 es descriuran les funcionalitats més com-
plexes del desenvolupament.

6.3.1 Modul de d’identificacié de format i extraccié
Aquest apartat es divideix en dos funcions de 1’aplicacié,
la d’identificaci6 i la d’extraccié.

La funci6 d’identificacié de format utilitza una crida a
un metode de la classe TypeDetector (encarregada de fer
les deteccions de tipus de document mitjan¢ant Tika) i com
a resultat d’aquesta s’obté el tipus real del document. Uti-
litzant aquest métode es permet eliminar 1'as d’extensions
en la llibreria.

public class TypeDetector {
String TypeExtract (File file) throws ICException{
Tika tika = new Tika():
String fileType = tika.detect (file):
return fileType:;

Imatge 1: Codi d'identificacié del tipus de document

La funcié d’extracci6 la realitza una classe anomenada
DocumentParser. L’extraccié6 depen del tipus de docu-
ment, és per aixd que aquesta classe consta de tants cons-
tructors com tipus de documents permesos. Cadascun
d’aquests constructors rep com a parametres el document
de tipus especific i segons el tipus que rep, el tracta de la
forma corresponent. Finalment, la classe consta d’un me-
tode que retorna un String amb el contingut del document.

private BodyContentHandler h = new BodyContentHandler():
private Metadata metadata = new Metadata():

private ParseContext pcontext = new ParseContext();
FileInputStream in = new FileInputStream(pdfDocument.getFile())
PDFParser pdfparser = new PDFParser():

pdfparser.parse(in, h, metadata,pcontext);

String text = h.toString():

Imatge 2: Codi d'extraccié de text del document
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6.3.2 Modul de deteccié d’ofuscacio per substitucié de
lletres llatines per lletres ciril-liques

En aquesta tecnica de deteccié d’ofuscacio, el primer pas és
dividir el text pla del document a analitzar en parts de 400
caracters. Cadascuna d’aquestes parts és analitzada per el
detector amb cadascuna de les possibles lletres substi-
tuides.

Per cadascuna de les possibles lletres es realitza un
analisi que consta de les segiients parts:

e  Obtenir la freqiiéncia d’aparicié de la lletra anali-
tzada en la part de text que s’esta treballant.

e Sino existeix una diferéncia important respecte a
la freqiiéncia estadistica escollida, es pressuposa
que no hi ha ofuscacié6 d’aquest tipus o que
aquesta ofuscaci6 és poc significant.

e Si existeix una diferéncia important respecte a la
freqiiéncia estadistica escollida, s’obté la freqiien-
cia d’aparicié de la lletra ciril lica amb la que es
pot fer la substitucio.

e Si no apareix la lletra substituida amb una fre-
qtiéncia suficientment significativa, es pressuposa
que no hi ha ofuscaci6 d’aquest tipus o que
aquesta ofuscaci6 és poc significant.

e  Si existeix una freqiiéncia suficientment significa-
tiva, es considera que hi ha indicis de que el text
ha estat ofuscat.

Les parts amb ofuscacié es guarden per tal de poder
mostrar el resultat un cop finalitzada tota la deteccié.
Un cop conclosos els passos anteriors amb totes les lletres,
es realitza el mateix procés amb la segiient part de 400
caracters.

Parameters parametrosGlobales = Parameters.getInstance():
Results resultados = Results.getInstance():
TypeDetector t = new TypeDetector():
fileType = t.TypeExtract (file):
switch(fileType) {
case "application/pdf":
PdfDocument document = new PdfDocument (path):;
document.cirilicObfuscationDetect ()
document .spaceObfuscationDetect () ;
resultados.showSimpleResults();
break;
case "application/msword":
DocDocument document3 = new DocDocument (path):;
document3.cirilicCbfuscationDetect ()
document3.spaceObfuscationDetect ()
resultados.showSimpleResults ()

Imatge 3: Exemple d'utilitzacié dels moduls de deteccié

6.3.3 Modul de deteccié d’ofuscacio per substitucio
d’espais per caracters no habituals del color de
fons

Per a poder realitzar aquest desenvolupament és necessari

definir una col leccié de delimitadors de paraules, for-

madaper: {"*,°, "), -, 0 # &N, )N,

=@, |, "~}

Aquests separadors serveixen per segmentar el text en
paraules, i poder calcular posteriorment la mitjana arit-
metica de caracters per paraula.

També és necessari definir quins caracters no sén habi-
tuals en l'escriptura de texts. Per detectar els caracters no
habituals en l'escriptura és més senzill establir quins sén
els habituals, ja que impliquen una petita porcié del total.

Com a caracters habituals en I'escriptura, s'utilitza un rang
dins dels caracters anomenats Basic Latin de UTF-8[13].
Aquest rang esta compost per els caracters UTF-8 existents
entre 32 1 126 (ambdos inclosos). La resta de caracters, son
considerats no habituals.

Com en I’anterior detector, el primer pas de I’algorisme
és dividir el text en parts de 400 caracters. Un cop obtingu-
des les parts es passa a l’analisi de cadascuna d’aquestes.
Per analitzar cadascuna de les parts individualment, es se-
gueixen els segiients passos:

e Segmentar el text en cadenes de caracters (parau-
les), utilitzant el diccionari de delimitadors.

e  Un cop obtingudes les paraules per separat, es cal-
culen les longituds mitjanes de les paraules que
componen el text.

e Si aquesta longitud és semblat a I'esperada, es
pressuposa que no hi ha ofuscacié o no és sufici-
entment significativa.

e Siaquesta longitud és molt dispar a I'esperada, és
a dir molt més gran, s’activa 'alarma de possible
ofuscacié.

e Enaquest moment s’analitzen els caracters que no
s’utilitzen habitualment i que es considerin possi-
bles separadors per I'ofuscacid, fent una col leccié
de caracters no habituals i obtenint la freqtiéncia
d’aparici6 de cadascun.

e  Siun caracter no habitual es troba dins d'un rang
de freqiiéncia semblant al que hauria de estar I'es-
pai (separador), es considera que aquest text ana-
litzat esta sofrint ofuscaci6 i es guarda el resultat
per la seva posterior mostra.

6.3.4 Modul de d’eliminacié de I'ofuscacié del text
Aquest modul permet a 'usuari la possibilitat d’eliminar
I'ofuscacié. Aquesta funcié pot ser molt til per realitzar
una posterior detecci6 de plagi sobre el text net obtingut.

L’algorisme que utilitza aquest apartat és el segtient:

e  Escollir la primera part a analitzar.

e Comprovar si en aquesta part escollida s’ha detec-
tat ofuscacio.

e Si no s’ha detectat ofuscacié no es fa ninguna
substitucio.

e Si s’ha detectat ofuscacid, es substitueixen els ca-
racters substituts per els que haurien de estar en
un text sense ofuscacio.

Aquest procés es realitza en cadascuna de les parts amb
les quals s’ha descompost el text. Un cop realitzat amb to-
tes les parts, es guarda en la classe resultats un array amb
totes les parts sense 1'ofuscacié. Aquesta classe resultats
conté un metode que permet obtenir en un tnic String tot
el text amb 1'ofuscaci6 eliminada.

public String toStringRevertedObfuscation() {
String revertedText = "";
for (int i=0;i<this.revertedObfuscation.length;i++){
revertedText = revertedText + this.revertedObfuscation(i]:;

return revertedText;

Imatge 4: Codi del meétode per retornar el text sense ofuscacié
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6.3.5 Modul de de deteccié de les posicions dels
caracters ofuscats

Aquest modul té com a objectiu donar a l'usuari de la 1li-

breria la possibilitat de ressaltar aquests caracters ofuscats.

L’algorisme que es segueix per obtenir aquestes posici-
ons és el segtient:

e  Escollir la primera part a analitzar.

e Comprovar si en aquesta part escollida s’ha detec-
tat ofuscacio.

e Sinos’ha detectat ofuscaci6 no es guarda ninguna
posicio.

e Sis’ha detectat ofuscacio, s’analitza cadascun dels
caracters de la part i es guarda la posicié dels que
coincideixen amb el caracter substitut.

Aquest procés es realitza en cadascuna de les parts amb
les quals s’ha descompost el text.

Un cop realitzat amb totes les parts, es guarda en la
classe resultats un array que indica si els caracters han estat
ofuscats o no.

La classe resultats també conté un metode que permet
obtenir un array d’enters, inicament amb els ntimeros de
caracter de les posicions on s’ha detectat 1"ofuscaci6.

6.3.6 Mostra de resultats

La mostra de resultats consisteix en una classe Singefon
amb tots els resultats obtinguts. En aquesta classe es guar-
den els resultats de les deteccions, les posicions on es troba
'ofuscaci6 i el text amb 1'ofuscacié eliminada. Cadascun
d’aquests resultats esta guardat en la seva variable perti-
nent, que consta d'un getter i un setter per la seva manipu-
laci6. També hi ha un metode per mostrar la informacioé
detallada, i un altre per mostrar la informacié simple. Po-
dem observar aquests dos tipus de mostres de resultats en
I"Apendix 6, Apéndix 7, Apendix 8, Apéndix 9.

Es pot utilitzar aquests metodes per mostrar la informa-
ci6 o crear una forma propia de mostrar els resultats utilit-
zant els getters de les variables de la classe resultats.

6.4 Interficie d’usuari

Aquesta eina no necessita una interficie d'usuari molt
complexa, ja que 'objectiu resultat és una llibreria. La fina-
litat de la interficie d'usuari desenvolupada és realitzar les
proves i les demostracions d'ts de la llibreria de deteccié
d’ofuscacié.

Aquesta interficie d'usuari desenvolupada s’executa
mitjangant comandes i es compon de:

e Missatge de benvinguda.

e Advertencia dels formats permesos.

¢ Introduccié delaruta del document a analitzar.

e Sielformat és incorrecte, mostrara un missatge
comunicant que és erroni.

e Pregunta si es vol utilitzar els parametres per
defecte. Si no es volen utilitzar, s’han d’intro-
duir els escollits un per un.

e Pregunta sobre si la mostra de resultats ha de
ser simple o detallada.

e  Mostra dels resultats escollits.

e DPregunta si es vol obtenir el text eliminant
I'ofuscacio. Si es vol, es mostrara el text sense
ofuscacio.

7 RESULTATS

Aquest apartat tracta les proves realitzades amb la interfi-
cie d'usuari sobre la llibreria desenvolupada. Els resultats
a aquestes proves seran analitzades a continuacio.

7.1 Proves inicials

En la fase de treball de documentacio, abans de comengar
amb el desenvolupament de la llibreria, es van fer proves
de funcionament del detector de plagi Viper davant texts
amb ofuscacié. Aquestes proves tenien com a finalitat com-
provar l'efectivitat dels métodes d’ofuscacié per evitar la
detecci6 de plagi en aquests detectors.

Per la realitzacié d’aquestes proves es va instal lar el
software del detector de plagi Viper. Seguidament, es va
plagiar un text d'una pagina d’'Internet i es va analitzar
amb el detector de plagi. El resultat de la detecci6 va deter-
minar que en el document existia plagi. Podem veure els
resultats a I’Apendix 2 i Apéndix 3.

Seguidament es va realitzar ofuscaci6 en el contingut
del document amb els meétodes:

e  Substitucié de lletres llatines per lletres ciril 1i-
ques.

e  Substituci6 de espais per caracters no habituals
del color de fons.

e Canviar paraules per els seus sindonims.

e  Resumir el contingut text.

e Canviar I'idioma del text.

En tots els documents amb ofuscacio, Viper no era capag
d’identificar el plagi en els documents.

7.2 Creacio de documents per la realitzacio de les
proves.

S’han creat una col lecci6 de documents per provar el ma-
xim de funcionalitats de la llibreria. Aquesta col leccié per-
met obtenir diversitat de resultats i comprovar la correc-
tesa de l'eina desenvolupada.

Per ales proves d’identificaci6 il'extraccié del contingut
del document, s’ha creat un document de cada tipus, amb
el contingut Soy un X, on X és 'extensié del document.

Per a les proves dels detectors d’ofuscacié s’ha creat un
document amb una part de la novel la El Quijote. Aquest
text s’ha ofuscat per comprovar el funcionament correcte
dels detectors.

Per la prova del detector d’ofuscaci6 per substitucié de
lletres llatines per lletres ciril liques, s’ha ofuscat el text an-
terior amb diferents lletres. D’aquesta manera no obtenim
un resultat constant en totes les parts, siné que aconseguim
diversitat de resultats. Podem veure’l en I’Apéndix 4.

Per la prova del detector d’ofuscacié per substitucié
d’espais, s"ha ofuscat substituint els espais del texts per un
caracter no habitual. Un cop reemplagats els espais s’han
seleccionats i se’ls ha aplicat el color del fons, aixino es dis-
tingeix de l’aspecte inicial i el lector no sera capag de per-
cebre el canvi. Podem veure’l en I’Apéndix 5.

Un cop realitzades les proves de deteccié amb els docu-
ments anteriors, s’ha creat documents combinant ofuscacié
dels dos tipus. D’aquesta manera podem comprovar si els
resultats combinats son correctes.

Finalment, s’ha creat un document amb el resultat de
I'eliminacié de 1'ofuscacié per tal de comprovar aquesta
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funcié.

7.3 Proves del modul d’identificacio i extraccio

Un cop completat el modul d'identificacid i extraccid, s’han
realitzat les proves per comprovar el seu correcte funcio-
nament. Aquestes proves consisteixen en:
e Introduir un document.
e Identificar el tipus de document que és.
e Extreure el contingut del document, obtenint
un text pla.

En aquetes proves també comprovem la utilitat i el cor-
recte funcionament de la llibreria Apache Tika, ja que totes
les funcions que realitzarem amb aquesta, estan programa-
des en aquest modul.

Per aquestes proves també s’utilitzen documents amb
formats no suportats per la llibreria, per comprovar que
son detectats.

Tots els resultats d’aquestes proves sén correctes, ja que
demostren que el modul funciona correctament, incltas en
els casos en que 'usuari introdueix documents amb format
no suportats.

Bienvenido al programa de deteccidén de ofuscacion!
Los formatos compatibles con la aplicacion son: PDF,
TXT, DOC, DOCX, ODT.

Introduzca la ruta del documento a analizar:

Format incorrecte

Imatge 5: Resultat prova de document amb format incorrecte

7.4 Proves de parametritzacié

En aquestes proves es comprova la correctesa en la intro-
ducci6 de parametres manualment. Amb la realitzacié
d’aquestes proves s’ha comprovat que no existeix ningun
problema en la introduccié de parametres, i que amb la in-
troduccié d’aquests els parametres globals es modifiquen
correctament.

S’han comparat els resultats de les deteccions utilitzant
els parametres per defecte amb els resultats de les detecci-
ons utilitzant els parametres modificats. Aquests resultats
han variat en funcié dels parametres modificats.

Les proves més visuals per detectar que els resultats es
modifiquen, és canviant la longitud de les parts i variant el
barem que s’utilitza.

Obfuscated Parts | Part Size =400 Part Size =100
Threshold = 1.0 6 of 14 29 of 56
Threshold = 4.0 11 of 14 45 of 56
Threshold = 8.0 11 of 14 48 of 56

Taula 3: Resultats amb diferents parametres globals

En la taula 3 podem observar com fent les proves amb
la longitud de les parts més petites i el barem més alt, s’ob-
tenen resultats més estrictes. Si es disminueix massa la lon-
gitud de les parts, el detector pot deixar de funcionar de
forma correcta.També es poden modificar les freqiieéncies
per a ajustar-les a diferents idiomes. Amb aquestes modi-
ficacions es pot fer més efectiva la detecci6.

7.5 Proves de mostra de resultats

En aquestes proves es comproven els tipus de mostra de
resultats existents. Hi ha tres tipus de mostra de resultats:
e  Mostra de resultats de forma simple.
e Mostra de resultats de forma detallada.
e Mostra de resultats de forma personalitzada.

La mostra de resultats de forma simple permet a 1’apli-
caci6é mostrar a l'usuari el namero de parts on s’ha detectat
indicis d’ofuscacio i el percentatge que aquestes represen-
ten sobre el total de parts. Aquesta mostra permet veure de
forma molt directa si s’han detectat indicis d’ofuscacio, per
tant, si sols es vol saber un resum global de la deteccié
aquesta pot ser la millor opcié.

La mostra de resultats de forma detallada permet a
I'usuari mostrar una ampliacié de la mostra simple. En
aquest cas, a més d’obtenir les parts ofuscades i el percen-
tatge d’ofuscacid, obtenim una descripci6é de cadascuna de
les parts ofuscades. En aquesta descripci6 es mostra el frag-
ment de text on s’ha detectat ofuscaci6, aixi com quin tipus
d’ofuscaci6 s’ha detectat. En el cas de deteccié d’ofuscacié
per substitucié de lletres llatines per lletres ciril liques,
s’indicara quines de les possibles lletres han sigut ofusca-
des en el fragment. Si no existeixen indicis d’ofuscacié en
ningun dels fragments analitzats, s'indicara que no existeix
ofuscaci6 en el document. Aquest tipus de mostra de resul-
tats es convenient quan es vol analitzar detingudament el
resultat de la deteccié.

La mostra de resultats de forma personalitzada és 1'op-
ci6 que dona llibertat a 'usuari per mostrar les dades com
més li convingui. L'usuari podra crear els seus propis mis-
satges i utilitzar totes les dades resultants necessaries per
crear la mostra. Per accedir a aquestes dades, es realitzaran
crides als meétodes getters corresponents a les variables
desitjades en la classe de resultats. Es 1'opci6 ideal per mos-
trar els resultats, ja que qui fa servir la llibreria pot mostrar
la informaci6 resultant al seu gust.

En la interficie desenvolupada es pregunta quin dels
tres tipus es prefereix. S'ha creat una mostra de resultats
personalitzada per comprovar la correctesa de 1’accés a les
variables que hi ha en la classe resultats.

Els resultats de les proves realitzades per comprovar la
correctesa de la mostra de resultats han estat satisfactoris,
ja que s’han mostrat correctament tots els tipus de mostra
amb els diferents documents.

7.6 Proves del modul de deteccié d’ofuscacié per
substitucio de lletres llatines per lletres
ciril-liques

En aquestes proves s’avalua el correcte funcionament del

primer modul de detecci6 desenvolupat. Per avaluar el

correcte funcionament s’utilitza el document ofuscat amb
totes les lletres ciril liques possibles. S'utilitzen les dues
mostres de resultats, és a dir, la senzilla i la detallada, fent
més emfasi en la detallada. Podem veure els resultats de-

tallats d’aquesta deteccié en I’Apéndix 6.

Amb els resultats d’aquest test podem comprovar que
tenim 11 parts ofuscades de 14 existents. Amb la mostra de
resultats detallada es mostra el text ofuscat i la lletra amb
la qual s’esta ofuscant. Hi ha parts en que alguna de les
lletres ofuscades no es detecta, aixo es degut a que aquestes
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lletres apareixen amb una freqiiencia menor a I'esperada, i
per tant no tenen una importancia significativa dins de la
part analitzada. Es poden ajustar els parametres per tal de
ser més estrictes amb la deteccié. Les parts en les que no es
detecta ofuscaci6, sén les quals s’han deixat amb el text ori-
ginal per tal de comprovar que el detector funcioni quan
no hi ha ofuscaci6 en alguna de les parts.

Introduzca la ruta del documento a analizar:
Quiere utilizar los parametros por defecto? (5/N)
Indique 1=Resultados simples, 2=Resultados detallados

R R R R RR R R R R R R R RR R R R RR R R RRRRR R R
En el analisis de ofuscacion el resultado es el siguiente:
B T T T
S5e ha detectado ofuscacion en:
Esto significa un:

11 de 14 partes analizadas.
78% de partes respecto al total analizado.

Imatge 6: Resultat simple de la deteccié per ofuscaci6 ciril lica

Per la deteccié d’ofuscaci6 ciril lica no es pot distingir
I'ofuscaci6 en el text que es mostra en els resultats, ja que
les lletres substituides segueixen tenint el mateix aspecte
dins del String.

Per finalitzar aquest test, s’han realitzat proves amb el
document original sense ofuscaci6 per tal de comprovar el
funcionament de la llibreria amb casos de documents no
ofuscats. El resultat ha sigut correcte, obtenint 0 parts ofus-
cades de 14 existents.

7.7 Proves del modul de deteccio d’ofuscacié per
substitucié d’espais per caracters no habituals
del color de fons

En aquestes proves s’avalua el correcte funcionament del
segon modul de deteccié desenvolupat. Per avaluar el cor-
recte funcionament s’utilitza el document ofuscat amb
substitucié d’espais per el caracter “C” i convertit al color
de fons. En aquest analisi també es fa més émfasi en els re-
sultats obtinguts de la mostra de resultats detallada. Po-
dem veure els resultats detallats d’aquesta detecci6 en
I"Apendix 8.

Amb els resultats d’aquest test podem comprovar que
tenim 4 parts ofuscades de 14 existents. En aquest docu-
ment hi ha poques parts ofuscades perque s’ha ofuscat
menys quantitat de text en el document analitzat. Amb la
mostra de resultats detallada es mostra el text ofuscat i la
lletra amb la qual s’ha substituit 1'espai.

Introduzca la ruta del documento a analizar:

Quiere utilizar los parametros por defecto? (5/N)

Indique 1=Resultados simples, 2=Resultados detallados

En el analisis de ofuscacion el resultado es el siguiente:
R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R
Se ha detectado ofuscacion en: 4 de 14 partes analizadas.
Esto significa un: 28% de partes respecto al total analizado.

Imatge 7: Resultat simple de la deteccié per ofuscacié d'espais

Com ja s’ha explicat anteriorment els resultats depenen
dels parametres i en aquest cas s’han utilitzat els que hi ha
per defecte.

A diferencia de la detecci6 anterior, en aquesta si que es

pot percebre visualment I'ofuscacié en el text que es mos-
tra com ofuscat en els resultats detallats. El motiu és per-
queé en el String s’elimina el color de fons, eliminant al ma-
teix moment el camuflatge d’aquest metode.

Finalment, en aquest test també s’ha realitzat una detec-
ci6 amb el document original, obtenint com a resultat 0
parts ofuscades de 14 existents.

7.8 Proves combinades dels dos moduls de
deteccio

Les ultimes proves de deteccié son les realitzades amb el
document ofuscat amb les dues tecniques d’ofuscacié. En
aquestes proves s’analitza si les dues deteccions s6n com-
patibles entre si, i per tant I'una no executa interferencies
sobre l'altra.

Amb els resultats d’aquest test podem comprovar que
tenim 11 parts ofuscades de 14 existents, amb diferents tec-
niques d’ofuscaci6 en les parts i amb un segment del docu-
ment sense ofuscacio.

Els resultats detecten que en 4 parts es combina I'ofus-
caci6 per substitucié d’espais amb la de substitucié de la
lletra “e” llatina per la lletra “e” ciril lica. A partir de la cin-
quena part, ja sols existeix la de substituci6 de lletres llati-
nes per ciril liques.

Amb aquest exemple es corrobora que no hi ha pro-
blema en detectar diferents ofuscacions en una mateixa
part.

Podem veure els resultats detallats d’aquesta deteccié
en "Apeéndix 7.

7.9 Proves del modul d’eliminacié de 'ofuscacio
del text

En aquestes proves s’avalua el correcte funcionament del
modul d’eliminacié d’ofuscacié desenvolupat. Per el
desenvolupament d’aquesta prova s’ha utilitzat el docu-
ment que combina les dues deteccions. En la classe Main
s’ha afegit una pregunta que en cas afirmatiu retorna el text
del document amb I’ofuscaci6 eliminada.

Per certificar que 1'ofuscacié ha estat eliminada correc-
tament, el text resultant s’ha introduit en un document que
posteriorment ha estat analitzat de nou per el detector. El
resultat ha estat que no existia ofuscacid, per tant 1’elimi-
nador d’ofuscaci6 realitza correctament la seva tasca. Po-
dem observar el procediment d’aquesta prova enl’Apendix
8 i Apeéndix 9.

8 CONCLUSIONS

Els detectors de plagi aporten solucions molt valides per
combatre els intents de suplantar a I'autor del text, pero
cada cop és més comu trobar-se amb estrategies d’ofusca-
cié de text que permeten confondre aquest detectors. Per
aquest motiu el projecte estava encaminat a 'estudi dels
metodes d’ofuscacié de text i el desenvolupament poste-
rior d'una llibreria capa¢ de detectar els metodes perti-
nents a la classe de shuffling obfuscation. Aquests objectius
han estat assolits completament, deixant aixi temps sufici-
ent per poder desenvolupar els objectius opcionals dels
moduls d’eliminacié de text ofuscat i deteccié de les posi-
cions dels caracters ofuscats. Aquests objectius opcionals
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també han estat desenvolupats completament.

La utilitzaci6 d’aquestes tecniques va sorgir per la ne-
cessitat d’evitar els detectors de plagi, aixd fa que tingui
poca antiguitat, i per tant I’ambit de detectors d’aquestes
estratégies esta poc evolucionat. La poca evolucié en el
desenvolupament d’eines que detectin aquest tipus d’es-
trategies fa que aquest sigui un projecte innovador que in-
tenta cobrir les caréncies en aquest ambit.

En aquest projecte els objectius principals eren I'estudi
dels metodes d’ofuscaci6 existents i el desenvolupament
d’una eina capac de detectar els metodes de shuffling obfus-
cation. Aquest metodes son els que requereixen menys es-
forg per la seva aplicaci6, per tant els més comuns i els pri-
mers que tindrien que ser detectats.

La llibreria obtinguda en el desenvolupament del codi
té com a finalitat principal ser utilitzada com a comple-
ment d'un detector, per augmentar aixi la seva eficacia.
Amb un bon s d’aquesta eina es podria augmentar molt
notoriament la robustesa del detector que 1'utilitzi.

En quant a I'ambit de programaci6 de la llibreria, aquest
projecte m'ha proporcionat una visié6 més completa sobre
el desenvolupament orientat a la resolucié d'un problema
real. D’una eina que no esta plantejada en un enunciat, sind
d’una eina sobre la qual s’ha hagut de buscar informacio6 i
desenvolupar una estratégia per cobrir les mancances en el
seu ambit. A nivell personal amb l'estudi de la informacié
obtinguda en el treball de recerca, he adquirit coneixe-
ments en 1’ambit de I'ofuscacié abans d’aquest projecte in-
existents per a mi. També m'ha proporcionat un major co-
neixement sobre el desenvolupament de projectes reals
amb la metodologia agil Scrum, que a pesar de sols parti-
cipar el tutor del projecte ijo, s’ha portat amb la major pro-
fessionalitat possible.

Les majors dificultats amb les que m'he trobat durant el
desenvolupament del projecte han estat la complexitat en
la cerca d'informaci6 sobre el tema del projecte, aixi com la
dificultat de definir estratégies per poder desenvolupar els
detectors. Aquestes dificultats son degudes a la poca evo-
lucié dins de la deteccié d’ofuscacié en el text per evitar
detectors de plagi. No s’han trobat exemples de detectors
amb els quals poder obtenir una idea basica de com afron-
tar aquest problema. Els detectors de plagi també han estat
un problema degut al cost d’aquests, ja que la majoria sén
de pagament. El detector utilitzat en les proves (Viper) ha
estat bloquejat en la nostra regi¢ durant el desenvolupa-
ment del projecte. Aquest contratemps no ha afectat noto-
riament perque totes les proves necessaries havien estat re-
alitzades i documentades.

Per a desenvolupaments futurs, es podria intentar com-
batre el paraphrasing, ja és un dels tipus d’ofuscacié més
importants. Per realitzar aquest detector de paraphrasing
s’hauria d’utilitzar un detector de plagi com ajuda, i amb
la combinacié dels dos desenvolupar la nova deteccié.

Per finalitzar aquestes conclusions destacar que tant la
detecci6 d’ofuscacié com la de plagi, no poden ser automa-
titzades al 100%, ja que sén problemes amb els quals ha de
ser un ésser huma el que decideixi en dltima instancia si
segons el seus criteris propis, el resultats obtinguts sén va-
lids. Per tant, aquest detectors sén una ajuda que alerta
d’uns indicis que han de ser contrastats per qui els utilitzi

un cop obtinguts els resultats.
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APENDIX

Al. DIAGRAMA DE CLASSES

11
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Apendix 1: Diagrama de classes final de la llibreria amb el main afegit
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A2. PROVES DE DETECTOR DE PLAGI VIPER
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A3. DOCUMENTS PER LES PROVES

RdD
Buscar  Reemplazar Ira ‘ar

ar~

Boe X, X* A\~

1

v

Buscar: e
Fuente [ Péarrafo F

Reemplazar con: e

Mas >> Reemplazar | Buscar siguiente Cerrar

En un lugar de la Mancha, de cuyo nombre no qui| |
vivia un hidalgo de los de lanza en astillero, adarga antigua, rocin flaco y galgo corredor. Una I .
olla de algo mas vaca que carnero, salpicén las mas noches, duelos y quebrantos los sabados,

lentejas los viernes, algtin palomino de afiadidura los domingos, consumian las tres partes de

su hacienda. El resto[™ liestas con sus

pantuflos de lo mism| Mictosort Word % mds fino. Tenia
en su casa una ama g los veinte, y un
mozo de campo y plal 0 Hemos terminado. Se han realizado 350 reemplazos. |saba la edad de
nuestro hidalgo con || , enjuto de

rostro; gran madrugd Imbre de

Quijada o Quesada (que en esto hay alguna diferencia en los autores que deste caso escriben),

Apeéndix 4: Exemple d'ofuscacié per subtitucié de "e" llatina per "e" ciril lica

En un lugar de la Mancha, de cuyo nombre no quiero acordarme, no ha mucho tie

mpo que vivia un hidalgo de los de lanza en astillero, adarga antigua, rocin flaco y

galgo corredor. Una olla de algo mas vaca que carnero, salpicon las mas noches, due
los y quebrantos los sabados, lentejas los viernes, algin palomino de afadidura los d
omingos, consumian las tres partes de su hacienda. El resto della concluian sayo de

velarte, calzas de velludo para las fiestas con sus pantuflos de lo mismo, los dias de
entre semana se honraba con su vellori de lo mas fino. Tenia en su casa una ama
que pasaba de los cuarenta, y una sobrina que no llegaba a los veinte, y un mozo
de campo y plaza, que asi ensillaba el rocin como tomaba la podadera. Frisaba la e
dad de nuestro hidalgo con los cincuenta afos, era de complexién recia, seco de car
nes, enjuto de rostro; gran madrugador y amigo de la caza. Quieren decir que tenia
el sobrenombre de Quijada o Quesada (que en esto hay alguna diferencia en los aut
ores gue deste caso escriben). aunaue por conieturas verosimiles se deia entender au

Apendix 5: Exemple d'ofuscacié per substitucié d'espais resaltada
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A3. Resultats de les proves de funcionament

Parte 1:

En un lugar de la Mancha, de cuyo nombre no quiero acordarme, no ha mucho tiempo
Resultados:

Indicios de ofuscacion por substitucion de E por E cirilicas

Indicios de ofuscacion por substitucion de A por A cirilicas

Indicios de ofuscacion por substitucion de I por I cirilicas
Indicios de ofuscacion por substitucion de O por O cirilicas

Parte 2:

luian sayo de velarte, calzas de velludo para las fiestas con sus pantuflos de 14
Resultados:

Indicios de ofuscacion por substitucion de E por E cirilicas

Indicios de ofuscacion por substitucion de A por A cirilicas

Indicios de ofuscacion por substitucion de I por I cirilicas

Indicios de ofuscacion por substitucion de O por O cirilicas

Parte 3:

mplexidén recia, seco de carnes, enjuto de rostro; gran madrugador y amigo de la {
Resultados:

Indicios de ofuscacion por substitucion de E por E cirilicas
Indicios de ofuscacion por substitucion de &4 por A4 cirilicas

Indicins de nfuscacion nor sphstitncion de T nor T cirilicas

Apendix 6: Exemple d'interficie d'usuari amb els resultats detallats de la deteccié d'ofuscacié ciril lica

A continuacion los resultados detallados del analisis:

Parte 1:

EnCunClugartdetlatMancha, €deCcuyoCnombreCnoCquieroCacordarme, CnoChaCmuchoCtiempoCqueCviv
Resultados:

Indicios de ofuscacion por substitucion de E por E cirilicas

Indicios de ofuscacion por substitucion de espacios por caracteres del color de fondo

Parte 2:
luian€sayoCdeCvelarte,CcalzastdeCvelludoCparatlastfiestasCecontsustpantuflostdeClotmismo,
Resultados:

Indicios de ofuscacion por substitucion de E por E cirilicas

Indicios de ofuscacion por substitucion de espacios por caracteres del color de fondo
Parte 3:

mplexién€recia, €secoCdeCcarnes, CenjutotdeCrostro; EgrantmadrugadorCyCanigotdetlatcaza.CQul
Resultados:

Indicios de ofuscacion por substitucion de E por E cirilicas

Indicios de ofuscacion por substitucion de espacios por caracteres del color de fondo
Parte 4:

CEs, Cpues, CdeCsaber, CqueCesteCsobredichofhidalgo, ClosCratosCqueCestabatociosot (queCeranc
Resultados:

Indicios de ofuscacion por substitucion de E por E cirilicas

Indicios de ofuscacion por substitucion de espacios por caracteres del color de fondo
Parte 5:

enCqueCleer; v asi llevd a su casa todos cuantos pudo haber dellos; y de todos ningunos
Resultados:

Indicios de ofuscacion por substitucion de E por E cirilicas

Apéndix 7: Exemple d'interficie d'usuari amb els resultats detallats de la deteccié d'ofuscacié amb els dos tipus com-
binats

13



14 EE/UAB TFG INFORMATICA: DETECCIO DE TEXT OFUSCAT PER EVITAR DETECTORS DE PLAGI

A continuacion los resultados detallados del analisis:

Parte 1:

[En€untlugartdetlatMancha, CdeCcuyotnombretnotquierotacordarme, EnoChatmuchottiempotqueCvivi
Resultados:

Indicios de ofuscacion por substitucion de espacios por caracteres del color de fondo
Parte 2:
luianCsayotdeCvelarte,CcalzastdetvelludotparatlastfiestastcontsustpantuflostdetClotmismo, C
Resultados:

Indicios de ofuscacion por substitucion de espacios por caracteres del color de fondo
Parte 3:
mplexiénErecia,EsecotdeCcarnes, enjutotdeCrostro; CgrantmadrugadoryCamigotdetlatcaza.CQui
Resultados:

Indicios de ofuscacion por substitucion de espacios por caracteres del color de fondo

Parte 4:

CEs, Cpues,CdeCsaber, CqueCesteCsobredichothidalgo,ClosCratosCquetestabatociosot (queCerantl
Resultados:

Indicios de ofuscacion por substitucion de espacios por caracteres del color de fondo
IQuiere obtener el texto eliminando la ofuscacidén? (s/n)

)

Fn un lugar de la Mancha, de cuyoc nombre no gquieroc acordarme, no ha mucho tiempo que vivi

Apendix 8: Exemple d'interficie d'usuari amb els resultats detallats de la deteccié d'ofuscacié d'espais amb eliminacié

Introduzca la ruta del documento a analizar

& [Dsera/Victor/De

0]
o]

op/proves/quijoteSpace

Quiere utilizar los parametros por defecto? (S/N)

S

Indique 1=Resultados simples, 2=Resultados detallados

AR R AR SRS R RS RS S R AR R R R R R R R R R AR R Rl R R R R R R R R R R R R R R R R RS

En el analisis de ofuscacion el resultado es el siguiente:
T
Se ha detectado ofuscacion en: 0 de 14 partes analizadas.

Esto significa un: 0% de partes respecto al total analizado.

Apendix 9: Exemple d'interficie d'usuari amb els resultats simples de la detecci6 d'ofuscacié amb el document result-
ant de I'eliminacié6

TEMA - DESENVOLUPAMENT DEL PROJECTE
EPICO - Informe inicial
EPIC1 - Estudi de liibraries tils Java
EPIC2 - Identicficar el document que es vol procesar
EPIC3 - Decidir quins métodes dofuscacio es tractaran amb meés prioritat
EPIC4 - Implementacio de una interficie dusuari
EPICS - Realitzacid del Dossier 1
EPICS - Implementacio técnica de deteccio 1
EPICT - Implementacio técnica de detaccio 2
EPICS - Realitzacid Dossier 2
EPICE - Implemeantacio d'opcionals
EPIC10 - Realitzacio Dossier Final
EPIC11 - Realtzacio Article
EPIC12 - Realitzacio i preparscio Presentacio
EPIC13 - Realitzacio Pdster

Apendix 10: Llista d'epics del projecte



