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Diseno y simulacién de una infraestructura
de red seqgura
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Resumen- En la actualidad estamos viviendo a una revolucion que esta provocando grandes
cambios en nuestra sociedad. Internet cada vez esta mas presente en nuestro dia a dia trayendo
consigo grandes ventajas y desventajas.

Es por ello que la seguridad estd empezando a adoptar un papel muy importante en el sector
empresarial. En este proyecto se implementara seguridad en las diferentes capas de una infraes-
tructura de red: en el disefio de la red interna, en los firewalls, en los servicios que ofrece y en su
monitorizacion.

Palabras clave— Internet, seguridad, red, firewall, servidor, servicio, iptables, infraestructura,
port knocking, VPN, vulnerabilidad, DMZ, log.

Abstract— Nowadays we are living a revolution that is causing big changes in our society. Internet is
increasingly its presence in our day to day bringing great advantages but great disadvantages too.

That is why the security is beginning to take a very important role in the business sector. This
project will implement security in the layers of the network infrastructure: in the design of the local

area network, in firewalls, in the services offered and in their monitoring.
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1 INTRODUCCION

de comunicarnos los unos con los otros, ya sea uti-
lizando nuestro propio cuerpo, elementos que nos
rodean e incluso entidades que no podemos siquiera ver.

Hasta hace unas décadas, la comunicacion entre humanos
era lenta y los medios de los que se disponian no permitian
que la velocidad y calidad de la comunicacién avanzara.

A raiz de la aparicion de Internet y de las nuevas técni-
cas de comunicacién que han ido surgiendo, se ha facilita-
do la interconexidn de las personas y las méaquinas, creando
un mundo virtual con millones de datos a nuestro alcance.
Surge entonces, la necesidad de proteger esos datos y los
sistemas que los contienen.

Cuando vivimos en un mundo interconectado y rebosante

I Os seres humanos siempre hemos tenido la necesidad
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de informacién, aparecen, como en todos los dmbitos de la
vida, personas u organizaciones que tratan de aprovecharse
de los resquicios y brechas del sistema establecido utilizan-
do técnicas maliciosas. Cuando se dan este tipo de practicas
se recurre a la implantacién de contramedidas para evitar
este tipo de acciones. Es a partir de la “mala” praxis por
parte de un sector de Internet, cuando se aplica una capa de
seguridad extra a los sistemas y conexiones de la infraes-
tructura de red.

El proyecto consiste en el disefio y creacion de la estruc-
tura de red de una empresa con dos sedes y de garantizar su
seguridad. Para empezar, se realiza una primera busqueda
para analizar el estado del arte actual y las tecnologias mas
utilizadas y extendidas a dia de hoy en las infraestructuras
de redes empresariales. Seguidamente, se aplican algunas
de estas tecnologias en el disefio, simulacién, seguridad de
la integridad y privacidad de la red. A continuacién, con la
red de la empresa ya interconectada y ofreciendo un flujo de
datos, se monitoriza y se analiza el trafico de la red. Tam-
bién se analizan y se ponen en prictica las vulnerabilidades
que podrian aprovecharse para ver comprometida la seguri-
dad de una maquina. Finalmente se realizardn un conjunto
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de pruebas y demostraciones de todas las tecnologias utili-
zadas para analizar y explicar el resultado obtenido.

2 OBJETIVOS

= Disefio del diagrama de infraestructura de red de la
empresa.

= Monitorizacién y andlisis del estado normal de la red
local y sus servicios

= Creacion de firewalls y DMZ.

= Creacién de VLAN’s.

= Andlisis de vulnerabilidades.

= Implementacion de sistema de deteccidn de intrusos.
= Balanceo de carga de los servicios internos.

= Backups en red.

= Monitorizacién y deteccion intrusiones.

3 ESTADO DEL ARTE

Desde la Aparicién de Internet y su uso de forma masiva
hasta el dia de hoy, la seguridad en los sistemas informaticos
ha ido tomando mds importancia debido a la gran afluencia
de usuarios que utilizan Internet. El masivo uso de Internet
ha provocado que en la red fluyan y se transmitan una gran
cantidad de datos que se almacenan en servidores.

Conforme Internet ha ido creciendo han surgido com-
paiifas tecnoldgicas que gracias a las facilidades y servicios
que ofrecen a los usuarios se han convertido en imprescin-
dibles en el dia a dia de los usuarios.

Hasta ahora se ha hablado sobre las empresas tecnoldgi-
cas punteras de hoy en dia, pero no se debe olvidar a las
empresas que pertenecen a otros sectores que no son el tec-
nolégico y también necesitan dotarse de sistemas seguros,
grandes empresas de la automocion, pequefias y medianas
empresas de diferentes sectores, etc... Para estas empresas,
a dia de hoy, la seguridad no es su mdxima preocupacion,
ya que su modelo de negocio tan sélo estd empezando a
extenderse a través de Internet. Es entonces cuando nos
damos cuenta de que las grandes compaiias tecnolégicas
estan marcando el objetivo a alcanzar y el resto de com-
paiifas de otros sectores van en la misma direccién y es en
esa direccién dénde la seguridad serd ain mas importante
de lo que lo es hoy en dia.

Cabe decir, que los objetivos de este proyecto no van en-
focados a un trabajo de investigacién de nuevas medidas de
seguridad o de nuevas técnicas de ataques a sistemas, sino
que estan enfocados al estudio y el andlisis de herramientas
y técnicas ya existentes en la actualidad.

4 ESTRUCTURA DEL PROYECTO

El proyecto se ha dividido en mdédulos para facilitar la
consecucion y desarrollo de los objetivos. Cada uno de los
moédulos es tratado individualmente, aunque se nutren de
informacién los unos de los otros.

En el modulo de disefio de la infraestructura de red, se-
guridad y deteccion de intrusiones se compone en prime-
ra instancia del diagrama de red de las sedes de la empre-
sa. Como podemos ver en la figura 1 cada una de las se-
des tiene alojados unos servicios en su Local Area Network
(LAN). La sede n° 1 tiene alojado un servidor web y una
base de datos, por otro lado, la sede n° 2 aloja un servidor
de almacenamiento, bajo el protocolo File Transport proto-
col (FTP) y otra base de datos. Como podemos observar, en
cada una de las puertas de entradas de las sedes hay un fire-
wall inspeccionando y analizando el trafico que entra y sale
entre Internet y las sedes. Estos firewalls tienen la funcién
de proteger la privacidad de los trabajadores e informacién
de los sistemas que se alojan en las LAN’s, ademas si en
algin momento sufren un ataque son capaces de identifi-
car los atacantes e incluso de minimizar el impacto que este
causaria.

FIREWALL SEDE 1 FIREWALL SEDE 2

SERVIDOR WEB
BASE DE DATOS

SERVIDOR FTP

BASE DE DATOS

Fig. 1: Infraestructura de red de la empresa

El médulo de monitorizacion y andlisis del rendimiento
de los servicios y la red se nutre de la informacién que pro-
porciona la red disefiada e implementada en el médulo an-
terior. Ademds, dado que los firewalls analizan y registran
el trafico entrante y saliente, nos permite realizar andlisis
sobre el estado y el rendimiento, tanto de la red local como
de los servicios alojados.

El dltimo de los médulos en los que he dividido el pro-
yecto, andlisis de vulnerabilidades y explotacion de las mis-
mas, lo he dividido en dos secciones:

= La primera secciéon se refiere a las vulnerabilidades
mas comunes que pueden existir en un sistema. Co-
mo por ejemplo, ataques de fuerza bruta a servicios
abiertos a Internet buscando el usuario y contrasefia
correctos, el escaneo de puertos que se puede consi-
derar el paso previo a la realizacién de un ataque, la
denegacion de servicios, etc. ..

= En la segunda seccion, se hace referencia a vulnerabi-
lidades que podemos encontrar realizando un escaneo
con herramientas especificas, en este caso se ha utili-
zado Nessus[1], a una maquina en concreto. En este
caso se analizan las vulnerabilidades de los servicios y
aplicaciones instalados.
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5 METODOLOGIA

La metodologia elegida para la realizacion de los objeti-
vos de cada uno de los médulos de este proyecto es el mo-
delo en espiral[2]. Esta metodologia consiste en abordar los
modulos del proyecto como si estos fueran ciclos o iteracio-
nes que se repiten en forma de espiral, comenzando desde
el centro.

Desarrollar y probar

Fig. 2: Etapas del modelo de metodologia en espiral

En la iteracién de cada médulo hay que tener en cuenta:

= El objetivo: qué necesidad debe cubrir este médulo en
el conjunto del proyecto.

= Las alternativas: las diferentes formas de lograr el co-
rrecto funcionamiento del médulo que se estd iterando,
dada la posibilidad de que la decision inicial fuera in-
correcta.

= El desarrollo y la verificacion: Desarrollar y probar las
funcionalidades implementadas. Si el resultado no es
el adecuado o se necesitan implementar mejoras o nue-
vas funcionalidades, se planificardn las siguientes eta-
pas y dard comienzo a un nuevo ciclo en la espiral:

1. La determinacién de los objetivos: En la primera
iteracion de la espiral, en esta etapa se definirdn
los objetivos iniciales, ademads se definirdn los re-
quisitos de la funcionalidad y las especificacio-
nes, se fijardn las restricciones y se definirdn las
estrategias alternativas para evitar que los riesgos
que entrafia la realizacién del médulo no compli-
quen su consecucion.

2. El andlisis de riesgos: Durante esta etapa se lle-
van a cabo estudios de posibles inconvenientes
que impidieran el correcto desarrollo de la imple-
mentacién. Se evaldan alternativas a los objetivos
iniciales.

3. El desarrollo y la realizacién de pruebas: En esta
etapa se realiza el desarrollo de los objetivos esta-
blecidos en las etapas anteriores. Una vez finali-
zado el desarrollo o durante el mismo se realizan
pruebas y comprobaciones. Al final de esta etapa
se analizan las posibles alternativas a los escollos
que se han ido encontrando durante el desarrollo.

4. La planificacién: Se trata ya de la dltima etapa
de la iteracion. Se recaba toda la informacién ob-
tenida a lo largo de la iteracién y se planifican
los cambios y nuevos objetivos para la siguiente
iteracion.

6 DISENO DE LA INFRAESTRUCTURA DE
RED, SEGURIDAD Y DETECCION DE IN-
TRUSIONES

6.1.

El disefio de la infraestructura de red de la empresa y
sus sedes se ha realizado utilizando una herramienta onli-
ne llamada Gliffy[3], en su versién de prueba, enfocada a
la creacion de diversos tipos de diagramas, entre ellos, los
diagramas de red.

Una vez realizado el disefio inicial de la infraestructura,
se ha utilizado una méiquina virtual Debian 7.X de 32 bits
para lanzar el simulador de redes Common Open Research
Emulator[4] (CORE) y plasmar en él el disefio previamente
realizado.

Cuando se finaliza el disefio de la infraestructura de red
en el simulador CORE, se lanza la simulacién. Llega enton-
ces la hora de empezar a implementar la seguridad en los
firewalls de ambas sedes utilizando iptables[S].

Introduccion

6.2. Iptables

Para realizar la implementacion de los firewalls de las se-
des de la empresa se ha utilizado la herramienta iptables,
disponible en el nicleo de Linux. Iptables ademds de inter-
ceptar y manipular paquetes de red también permite realizar
traduccion de direcciones de red (NAT) o realizar registros
de log. Para la realizacion del proyecto también se ha uti-
lizado el médulo de sistema de seguimiento de conexiones
(conntrack).

Iptables permite definir reglas acerca de qué decision to-
mar con cada paquete de red. Estas reglas estan agrupadas
en cadenas, donde cada cadena contiene una lista ordenada
de reglas; y ademads las cadenas se agrupan en tablas, donde
cada tabla estd asociada a un tipo diferente de procesamien-
to de paquetes.

Ademds, iptables permite crear nuevas tablas, también
permite crear o eliminar cadenas, a excepcion de las pre-
determinadas. Las tres tablas predeterminadas de las que se
compone principalmente iptables son las siguientes:

= Tabla de filtrado: Es la encargada de denegar o permitir
que un paquete pueda continuar hacia su destino. Pre-
definidamente contiene las cadenas INPUT, OUTPUT
y FORWARD, cualquier paquete debera pasar por una
de ellas.

= Tabla de NAT: Tiene la funcién de realizar la reescritu-
ra de direcciones IP o puertos, tanto de origen como de
destino, que contiene un paquete. Contiene las cadenas
INPUT, OUTPUT, PREROUTING, POSTROUTING.

= Tabla mangle: Se encarga de modificar las opciones de
cada paquete, todos los paquetes pasan por ella y con-
tiene todas las posibles cadenas predefinidas, INPUT,
OUTPUT, FORWARD, PREROUTING y POSTROU-
TING.

El administrador de redes, puede ademads, crear nuevas
cadenas y asociarlas a una tabla. Como se ha dicho ante-
riormente, las cadenas contienen reglas. Cuando un paque-
te entra en el firewall pasa por cada una de las reglas, en el
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Fig. 3: Diagrama de decisiones de enrutamiento en iptables

orden en el que han sido introducidas, analizando si la cum-
plen. Las reglas analizan las propiedades del paquete y tanto
si las cumple como si no, se les asigna un destino. Existen
algunas restricciones y es que no todas las propiedades de
los paquetes se pueden examinar en cualquier cadena, por
ejemplo, la interfaz de red de salida no se puede analizar en
la cadena INPUT.

En el parrafo anterior, se ha hablado sobre el destino de
los paquetes al ser examinados por las reglas y es que un
paquete puede tener como destino, otra cadena creada por
el administrador de redes o los destinos ya predeterminados,
ACCEPT, DROP, LOG, NAT de destino (DNAT) y NAT de
origen (SNAT).

6.3. DNAT Y SNAT

Como se ha dicho anteriormente, la empresa en la que se
ha basado el disefio de la estructura de red del proyecto tiene
2 sedes y cada una de ellas tiene alojados unos servicios, un
servidor web y un servidor FTP respectivamente.

Cuando un usuario se intenta conectar a cualquiera de
estos servicios, que estdn alojados detrds de los firewalls,
debemos de asegurarnos de que la conexidén ofrece la mini-
ma informacién posible sobre la estructura de red interna,
ya que el sistema debe parecer homogéneo y seguro.

Los usuarios no deben conectarse de forma directa a los
servidores, como se ha dicho antes, deben pasar por los fire-
walls. Esto quiere decir, que una vez el usuario haya pasado
la seguridad implementada en el firewall, se debera rediri-
gir su conexion al servicio que ha solicitado, lo que conlleva
la utilizacion de DNAT, o lo que seria lo mismo, reescribir
la direccién de destino de la conexién y poner la direccién
interna del servidor.

Una vez realizada esta operacion, todos los paquetes que
el usuario y el servidor intercambien, pasardn a través del
firewall y se les aplicard esta operacidn de reescritura en la
direccién de destino, lo que quiere decir, que si el usuario
analiza los paquetes que recibe del servidor, vera que la di-

&

e

Ua FIREWALL SEDE

ﬁ

SERVIDOR

Fig. 4: Esquema del funcionamiento de SNAT y DNAT

reccién de origen es diferente a la que €l se conectd. De este
modo podria deducir que se trata de la direccion interna del
servidor y se estaria dando informacién sobre la red interna
de la empresa.

Para evitar esta situacion, se debe realizar SNAT desde
el firewall desde el que se estd analizando cada paquete del
usuario, sustituyendo la direccién de origen, que sera la di-
reccién interna del servidor, por la direccién a la que el
usuario se conectd para utilizar el servicio, creando asi la
sensacion de homogeneidad y centralidad de la red.

6.4. VPN

A lo largo de una jornada laboral puede darse el caso de
que deba compartirse informacién sensible entre sedes, da-
da la estructura de la red y la distancia fisica entre las sedes,
esa informacién viajard por Internet pudiendo ser intercep-
tada por terceras personas.

Una solucién a este problema puede ser implementar
una Virtual Private Network (VPN) entre ambas sedes. Esta
VPN viene a ser una conexion directa ficticia entre dos pun-
tos a través de un tdnel, en este caso en particular, los fire-
walls de ambas sedes, donde los paquetes y la informacién
que transportan va encapsulada en la capa de proteccion que
aplica la VPN.

FIREWALL SEDE 2

Bl

CLIENTE SEDE 1
CLIENTE SEDE 2

Fig. 5: Esquema de la VPN entre sedes de la empresa

Para que los paquetes puedan viajar a través de esta cone-
xion segura, el firewall de la sede de origen del paquete, lo
encapsula en un nuevo datagrama con su direccion del tiinel
como direccién origen y con la direccién del firewall de la
otra sede del tinel como direccion destino. Asi, cuando el
otro firewall recibe el paquete, desencapsula el envoltorio
que necesitaba para viajar por el tinel de la VPN y ya lo
puede entregar a su destinatario en la red interna de la sede.
Cabe recalcar que al encapsular el datagrama en el firewall
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de la sede origen y desencapsularlo en el firewall de la se-
de destino, ha viajado cifrado y con direcciones diferentes
a las originales, a través de Internet.

VPN Paquete original

IPorigen: IPfwVPN_Sedel | Porigen: Z IPorigen: IPcliente_Sedel

Porigen: X
DATA
Pdestino: Y

_Sede2 ino: K IPdestino: IPcliente_Sede2

Fig. 6: Paquete enviado de un usuario a otro que ha sido
encapsulado para poder viajar por la VPN

De este modo y gracias a la implementacién de la VPN
obtenemos privacidad sobre los datos y el anonimato en las
direcciones en un entorno hostil como Internet.

6.5. DMZ

La Zona Desmilitarizada (DMZ) es una red, que se ubica
entra la red interna y la red externa, generalmente Internet,
de una empresa. Se trata de una red en la que normalmente
se ubican los servidores que necesitan ser accedidos desde
Internet y desde la que no se tiene acceso a la red interna.
Esto implica que, si los servidores alojados en la DMZ fue-
ran comprometidos por un agente externo, el problema no
se extenderia a la red interna y viceversa.

SERVIDORES

Fig. 7: Estructura de una DMZ

6.6. Port knocking

El concepto de port knocking vendria a ser el de pulsar
una secuencia de botones en el orden correcto para poder
acceder a través de una puerta a un sistema seguro, si la
secuencia marcada no es correcta o se ha marcado en un
orden diferente al preestablecido, la puerta no se abrira.

En concreto cuando un usuario utiliza port knoking inten-
ta realizar conexiones por determinados puertos, debiendo
realizarse estas conexiones en el orden preestablecido. Si
la secuencia es correcta, el firewall permite acceder a uno
o varios puertos, en funcién de la configuracién, que antes
estaban cerrados. De esta manera se permite el acceso a un
usuario acreditado a utilizar servicio solicitado, no sin antes
utilizar las credenciales mas clasicas, usuario y contrasefa.

6.7. Logs

Como se ha comentado en un apartado anterior, los logs
son unos registros que se guardan en un archivo de texto
en el cudl se registran los paquetes que cumple alguna de
las reglas que haya implementado el administrador de red.

‘

Conexién por puerto
111

Conexion por puerto
3333

NO

.La conexion va al
puerto 11117

¢La conexion va al
puerto 33337

Conexi6n por puerto

NO si Puerto del servicio

deseado abierto

¢ La conexion va al
puerto 22227

Fig. 8: Diagrama de flujo del port knocking

En estos registros aparece un mensaje que previamente ha
especificado el administrador, la direccién de origen y de
destino y demas informacién que puede ser ttil para el ad-
ministrador de red.

También se pueden utilizar a modo de deteccién de intru-
siones, saber cudl es su origen y tomar medidas contra las
direcciones de origen del ataque. Ademds, son pistas que
deja un posible atacante, al cual se pueden estudiar sus mo-
vimientos y mejorar el sistema para futuros intentos.

7 MONITORIZACION Y ANALISIS DEL REN-
DIMIENTO DE LOS SERVICIOS Y LA RED

7.1. Introduccion

En la infraestructura de red de una empresa hay diferen-
tes nodos y elementos interconectados por los que fluye in-
formacién y datos. Existen la red interna de la empresa y
la red externa de la empresa, que seria Internet y entre ellas
también existe un flujo de datos con informacién que entra
y sale de la empresa. Para anticiparse a posibles ataques y/o
detectar una intrusion se debe monitorizar el trfico de lared
interna y su frontera, el firewall, ya que cualquier anomalia
puede suponer el principio de un ataque. Ademas, alojados
en la red interna tenemos alojados a los servidores de la em-
presa, los cuales suelen ser el blanco preferido de los intru-
sos, por lo que también se necesitard analizar y monitorizar
sus recursos y rendimiento.

Alo largo del proyecto se han definido dos estados en los
que se puede encontrar la red de la empresa, un estado nor-
mal, que es aquél que se repite a lo largo del tiempo con ma-
yor frecuencia con pequefias variaciones debido al niimero
de méquinas activas y un estado de sobrecarga de la red, en
el que se estd realizando un mal uso de la misma, ya sea
inconscientemente o de manera consciente siendo victimas
de un ataque. Debido a que la politica de la empresa s6lo
permite a los trabajadores navegar por paginas webs, la ma-
yor parte de la carga recae en los servidores, por lo tanto,
este modulo estard mayoritariamente dedicado a ellos.

Para simular trafico aleatorio en la red interna a lo largo
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de una jornada laboral, se ha utilizado la herramienta Apa-
che Benchmark v2.3[6], ademads, para generar los graficos
de éste mddulo se ha utilizado la herramienta Webalizer[7],
que utiliza los logs de acceso generados por apache para
construir los grificos que aparecerdn a continuacion.

Por otro lado, y de manera pasiva, se utiliza Snort
v2.9.2.2[8] para examinar cada paquete entrante y saliente
de la red interna a fin de detectar comportamientos sospe-
chosos o peligrosos para la integridad del sistema.

7.2. Estado normal de la red

Cuando estipulamos que la carga de red es normal, se
estd diciendo que cumple un patrén ya conocido, ya que
anteriormente y en la misma franja temporal se han repetido
los mismos resultados.

En la figura 11 se muestra el grafico con los accesos rea-
lizados al servidor web alojado en la sede 1 a lo largo de un
dia laborable. Se observa como a lo largo del dia se ha man-
tenido un nimero de accesos constante, por lo que no se ha
producido ninguna actividad sospechosa. También dispone-
mos en la figura 10 el estado de los recursos del servidor
web en un instante de tiempo puntual a lo largo del mismo
dia laborable. Debido a que los accesos al servidor se han
mantenido en un nimero cercano a la normalidad, el servi-
dor tampoco ha utilizado gran cantidad de sus recursos.

N accesos Accesos servidor web en estado normal

1800
1600
1400
1200
1000
800
600
400
200

0
8h 9h 10h 11h 12h 13h 14h 15h 16h 17h 18h

Accesos

Fig. 9: Gréfico que muestra el nimero de accesos que se
han realizado al servidor web entre las 8:00h y las 18:00h

Apache Server Status for 10.08.4.18

Server Version: Apache/2.2.22 (Debian)
Server Built: Jul 20 2016 11:32:09

Current Time: Tuesday, 31-Jan-2017 12:46:12 CET

Restart Time: Tuesday, 31-Jan-2017 07:59:48 CET
Parent Server Generation: @
Server uptime: 4 hours 46 minutes 24 seconds

Total accesses: 23066 - Total Traffic: 6.1 MB

CPU Usage: u.l s13.12 cu@® cs@ - .0287% CPU load

.502 requests/sec - 139 B/second - 278 B/request

34 requests currently being processed, 41 idle workers

Fig. 10: Monitorizacién de los recursos en un estado de red
normal

7.3. [Estado sobrecargado de la red

Durante el episodio en el que se ha entrado en el estado
de sobrecarga, se ha recibido un ataque desde la red exter-
na al servidor web, en ese momento el firewall no tenia las

reglas que reducen la efectividad de este tipo de ataque ac-
tivadas a modo de demostracién. Se puede observar en la
figura 13, como durante la madrugada aumenta considera-
blemente el nimero de accesos respecto al estado normal
de la red que apenas se aprecia en el grafico. Ademads si se
monitoriza el rendimiento del servidor, se puede observar
que el rendimiento de la CPU no aumenta, pero si el nime-
ro de procesos que se estdn dedicando a servir el contenido
solicitado.

Apache Server Status for 10.0.4.10

Server Version: Apache/2.2.22
Server Built: Jul 20 2616 11:3

(Debian)
2:09

Current Time: Tuesday, 31-Jan-2017 21:18:49 CET
Restart Time: Tuesday, 31-Jan-2017 07:59:48 CET

Parent Server Generation: 0

Server uptime: 13 hours 19 minutes 1 second

Total accesses: 106685 - Total Traffic: 28.4 MB

CPU Usage: u.29 s11.26 cub cs@ - .0241% CPU load
132.23 requests/sec |- 1621 B/second - 279 B/request
149 requests currently being processed, 1 idle workers

Fig. 11: Monitorizacién de los recursos en un estado de red
sobrecargada

N2 accesos Accesos servidor web con la red sobrecargada

160000
140000
120000
100000
80000
60000
40000
20000
0

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19
Accesos

Fig. 12: Gréfico que muestra el nimero de accesos que se
han realizado al servidor web entre la 1:00h y las 18:00h

7.4. Snort

Este software escanea permanentemente todos los paque-
tes y permite tomar contramedidas cuando alguna de las re-
glas establecidas previamente se cumple. UN ejemplo de su
funcionamiento podria ser alertar al administrador de redes
si se estd buscando contenido no permitido en una web.

8 ANALISIS DE VULNERABILIDADES Y EX-
PLOTACION DE LAS MISMAS

8.1. Introduccion

En este médulo se pasa a analizar las diferentes vulne-
rabilidades que se pueden encontrar en una infraestructura
de red y sus servicios. Cuando parte de una infraestructura
de red estd disponible para la red externa y se ofrecen dife-
rentes servicios, es importante tener actualizadas las versio-
nes de los mismos, ya que periédicamente van apareciendo
nuevas amenazas. Lo mismo ocurre con el hecho de la se-
guridad en los firewalls, la cual se debe ir manteniendo para
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mantener la red segura ante la aparicion de nuevas moda-
lidades de ataques y el aumento de la complejidad de los
mismos.

8.2. Vulnerabilidades en el sistema

8.2.1. [Escaneo de puertos

El escaneo de puertos realiza una busqueda en una
mdaquina previamente indicada de los puertos que estin
abiertos. El resultado de esta accién es una lista del esta-
do de los puertos analizados por la herramienta elegida para
llevarlo a cabo.

La accidn de realizar un escaneo de puertos no se entien-
de como un ataque en si mismo, ya que en ningtin momento
se intenta penetrar la seguridad del sistema o dejarlo fuera
de servicio, simplemente se trata de la obtencién de infor-
macién de la maquina deseada. No obstante, se trata del pa-
so previo a la realizacion de un ataque ya que, generalmen-
te, detras de un puerto abierto hay un servicio esperando
peticiones.

En los firewalls que se han implementado en el proyecto,
no se permiten los escaneos de puertos, para asi dificultar
el éxito de un ataque. Para evitar esta accidn, se ha creado
una regla que indica que si se intenta acceder por un puerto
en concreto, que generalmente, estd en desuso, se interpreta
como que la maquina que ha realizado dicho intento esta
realizando un escaneo de puertos. La medida que se aplica
una vez se cumple la regla, es la de bloquear la direccién de
la maquina que ha realizado el escaneo durante 24h.

8.2.2. Ataques de denegacion de servicio

En el apartado en el que el estado la red estaba sobre-
cargado se ha recibido un ataque de denegacién de servicio
que ha provocado que los usuarios que pretendian realizar
un buen uso del servidor, les fuera imposible, ya que el ser-
vidor, o estaba atendiendo a las peticiones maliciosas o para
proteger su integridad, el sistema decidi6 dejar de escuchar
mas peticiones y poder asi recuperarse de la sobrecarga.

Para proteger a los servidores de la empresa de este tipo
de ataques se han implementado una serie de reglas en ipta-
bles que limitan el nimero de accesos por direccion, cuando
se sobrepasa el umbral establecido como méximo, la direc-
cién queda automaticamente excluida y ya ni siquiera, ain
que vuelva a un ndmero de accesos por debajo del umbral
se le atenderd. Estd decision de bloquear las direcciones que
sobrepasan el umbral se ha tomado porque, si Ginicamente
se establecia un nimero de accesos por segundo, el firewall
debia de estar constantemente calculando el umbral y pro-
vocaba que el servicio no funcionara tal y como deberia.

8.2.3. Ataques de validacion de credenciales por fuer-
za bruta

Los ataques de validacion de credenciales por fuerza bru-
ta tienen el cometido de lograr adivinar las credenciales de
algin usuario, preferiblemente siper usuario, para utilizar
cualquier servicio para el que su acceso esté disponible pa-
ra la red externa. La realizacién del ataque pasa por realizar
numerosos intentos probando diferentes usuarios y contra-
sefias hasta dar con alguna pareja que sea correcta. Normal-
mente, para la realizacion de este tipo de ataques se utilizan

Intento de conexion al
servidor

¢ Superado el limite de
conexiones por segundo o
direccion bloqueada?

Se permite acceso al
servidor

Fig. 13: Diagrama de flujo de las reglas implementadas para
evitar los ataques de denegacion de servicio

un archivo con nombres de usuario utilizados cominmen-
te y otro archivo de contrasefias generadas a partir de unos
pardmetros configurables.

Una medida para contrarrestar este tipo de ataques es el
mismo que hemos aplicado en el apartado anterior, limitar
el nimero de intentos que el atacante pueda realizar contra
el servicio, de este modo el tiempo que el atacante tardard en
obtener las credenciales validas crecera considerablemente,
ya que por muchos recursos de los que disponga el atacante,
estard limitado por la regla del firewall que bloqueard sus
intentos.

8.3. Vulnerabilidades en las aplicaciones del
sistema

Para la busqueda de vulnerabilidades en los diferentes
servicios instalados en un servidor, utilizaremos una herra-
mienta conocida como Nessus, que escanea, analiza y orde-
na por peligrosidad las vulnerabilidades que encuentra en
las aplicaciones de un sistema.

Nessus utiliza para identificar cada vulnerabilidad el sis-
tema de Common Vulnerabilities and Exposures (CVE)[9],
que es una lista de informacién registrada sobre vulnera-
bilidades conocidas que fue definida y es mantenida por
Mitre Coportation. En esta lista cada referencia tiene un
nimero de identificacién dnico, el formato para cada en-
trada CVE es: CVE-YYYY-NNNN, donde YYYY indica
el aio y NNNN el nimero de vulnerabilidad. Ademas de
identificar cada vulnerabilidad de manera tnica, se le asig-
na el impacto que tiene sobre el sistema utilizando un sis-
tema de puntos, Common Vulnerability Scoring System v3
(CVSS)[10], en el que a cada vulnerabilidad se le asigna
una puntuacion en funcién de su peligrosidad.

9 RESULTADOS

En esta seccion del proyecto se pondrd en préctica las
técnicas y contextos de los que se ha hablado a lo largo del
articulo. Esta serie de pruebas se dividirdn en tres grupos,
que corresponden a los médulos en los que se ha dividido
el proyecto.
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Exploitability Metrics
Access Vector (AV)*

| Local (avt) | Adjacent Nework (av:a) [JEESTTENEN]

Access Complexity (AC)*

e | weoumaca [JEEITCE

Authentication (Au)*

‘ Multiple (Au:M) ‘ single (Au:S) m

* - All base metrics are required to generate a base score.

Impact Metrics
Confidentiality Impact (C)*
None (C:N) Complete (C:C)
Integrity Impact (1)*
None (:N) [IEERETED)
Availability Impact (A)*
None (A:N) BEEUENTED)

Complete (i:C)

Complete (A:C)

CVSS v2 Vector (AV:N/AC:L/Au:N/C:P/1:P/A:P)

CVSS Base Score: 7.5

Fig. 14: Métricas utilizadas por CVSS para generar el vector
de la vulnerabilidad y su puntuacién

9.1. Diseno de la infraestructura de red, se-
guridad y deteccion de intrusiones
9.1.1. Ataques de denegacion de servicio

En la seccién de resultados respecto a los ataques de de-
negacion de servicio se va a realizar una comparacion de la
disponibilidad del servidor web que tienen los usuarios en
ambos casos, sin la seguridad necesaria implementada en
el firewall y con la seguridad implementada. Se va a proce-
der a lanzar un ataque para inundar de peticiones el servi-
cio web de la empresa. Para realizar este ataque se utilizard
la herramienta nping y se ejecutard el siguiente comando:
nping —tcp-connect -rate=90000 -c 900000 -q [direccidn],
el cual intentard lanzar 90000 conexiones por segundo du-
rante 900000 ciclos contra la direccidon del servidor web.
El propésito de este ataque es sobrecargar de peticiones el
servidor web y dejar sin acceso a los usuarios que intentan
realizar un correcto uso del sistema.

Como podemos observar en la figura 16, cuando en el fi-
rewall no se aplica la seguridad necesaria contra este tipo
de ataques se envian una cantidad de paquetes por segun-
do fuera de lo normal, de los cuadles, el servidor debido a
los recursos de los que dispone, tan solo puede responder a
un 6 % de las peticiones que se han realizado, dejando ver
que esta sobrecargado y no puede atender apenas peticio-
nes ya que no dispone de los recursos suficientes para ello.
Ademas, se ha realizado un intento de conexion desde otra
maquina diferente al atacante y ha sido imposible obtener
respuesta por parte del servidor.

Conexiones
Tiempo: 10s | Intentos | Satisfactorias | Fallidas | Pkts enviados/s | Pkts recibidos/s
Sin seguridad | 36998 2197 34801 3755 223
Con seguridad | 41664 3 41661 3567 0.26

Fig. 15: Tabla con datos comparativos tras un ataque de de-
negacion de servicio

Por otro lado, cuando se ha aplicado la seguridad nece-
saria al firewall. Se observa como ha detectado al atacante
y ni siquiera se le ha atendido al 1 % de las peticiones que
ha realizado. En este caso, mientras el ataque estaba en cur-
s0, se ha realizado una conexion al servidor web con otra
maquina que no era la atacante y no ha habido ningtn pro-
blema de disponibilidad del servidor.

9.1.2. VPN

En referencia a la VPN instalada entre las dos sedes de
la empresa, se puede observar en la figura 7, como los pa-
quetes interceptados que viajan por Internet, estdn encapsu-
lados en otros paquetes donde la informacién que aparece,
demuestra que estd se han encaminado a través del tinel que
utiliza la VPN. Esta informacion que aparece en los paque-
tes interceptados y que demuestran que se estin enviando
a través de la VPN, son los puertos de origen y destino del
paquete, ya que son los que predeterminadamente utiliza la
herramienta Openvpn[11]. Ademads, se observa como las di-
recciones de origen y destino son las que se utilizan como
extremos de la red virtual.

b Frame 16: 144 bytes on wire (1152 bits), 144 bytes captured (1152 bits) on interface 6

l: i:n:::nzzo:i:((nx:u;:rsmn 4, Src: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.2 (192.168.1.2)
b User Datagram Protocol, Src Port: openvpn (1194), Dst Port: openvpn (1194)

< Data (100 bytes)

Data: bdafl0e0df2ee805754f909729788e329a935b614e3fc7ad. ..
[Length: 160]

Fig. 16: Paquete interceptado en Internet perteneciente a la
comunicacion entre dos usuarios de la VPN

9.2. Monitorizacion y analisis del rendimien-
to de los servicios y la red

9.2.1. Alertas de bisquedas de contenido prohibidas

En la empresa hay ciertas normas en cuanto al contenido
que estd permitido buscar en Internet, para gestionar y con-
trolar que estd regla se cumple se ha implementado Snort
para inspeccionar el contenido de cada paquete entrante y
saliente de la red interna. Cuando alguien en la red interna
incumple esta directiva, al administrador de redes le apare-
ce una alerta como la podemos ver en la figura 18, confor-
me se ha buscado en Internet algin contenido restringido
y la direccién de la persona que lo ha hecho. En esta ima-
gen en concreto, un usuario de la red interna ha realizado la
busqueda de términos prohibidos como, Facebook y games.

[**] [1:10050:0] Games content found [**]

[Priority: 0]

02/04-00:24:27.518487 192.168.24.132:47556 -> 216.58.201.131:80
TCP TTL:64 T0S:0x0 ID:13198 IplLen:20 DgmLen:583 DF

FREAP*** Seq: 0x96982677 Ack: 0x4FO66C60 Win: 0x7210 TcplLen: 20

[**] [1:10050:0] Facebook content found [**]

[Priority: 0]

02/04-00:26:53.867888 192.168.24.132:47578 -> 216.58.201.131:80
TCP TTL:64 T0S:0x0 ID:55148 IpLen:20 DgmLen:588 DF

FHEAPFHE Seq: Ox6BB3738D Ack: 0x37B629B8 Win: 0x7210 TcpLen: 20

Fig. 17: Alertas recibidas por el administrador cuando un
usuario realiza busquedas no permitidas en Internet

9.2.2. Logs para monitorizar el trafico de la red inter-
na

Los logs puede tener mdltiples utilidades, pero en este
proyecto se han utilizado para monitorizar el flujo de da-
tos que entra y sale de la red interna. Se monitoriza quién y
cudntas veces sale a Internet, quién y cudntas veces se co-
necta a algin servicio de la red interna, quién y cuando esti
intentando realizar un escaneo de puertos, los accesos e in-
tentos de accesos por ssh utilizando port knocking, etc...
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En la figura 19 se muestran algunos ejemplos de estos logs
y del formato que tienen.

'9701] LAN-INTERNET:
10693] LAN-INTERNET:
'9485] INTERNET-LAN:
10894] INTERNET-LAN:

IN=eth0® OUT=eth2 MAC=00:00:00:aa:!
IN=eth@® OUT=eth2 MAC=00:00:00:aa:!
IN=eth2 OUT=eth® MAC=£0:00:00:aa:(
IN=eth2 OUT=eth® MAC=00:00:00:aa:(

{

)] PORTSCAN: IN=eth2 OUT= MAC=00:00:00:a2a:00:06:00:00:
i0047] HTTP-IN: IN=eth2 OUT=eth® MAC=00:00:00:aa:00:086
i0116] HTTP-QUT: IN=eth® OUT=eth2 MAC=00:00:00:aa:00:6
12226] Knock accepted: IN=ethl OUT= MAC=00:00:00:aa:00
123861 Knock accepted: IN=ethl OUT= MAC=00:00:00:aa:00
12810] Knock accepted: IN=ethl OUT= MAC=00:00:00:aa:00
167861 Knock accepted: IN=ethl OUT= MAC=00:00:00:aa:0@
19353] Knock accepted: IN=ethl OUT= MAC=00:00:00:aa:00

Fig. 18: Logs generados a partir de los paquetes entrantes y
salientes de la red interna

9.3. Vulnerabilidades en el sistema

9.3.1. Ataque de validacion de credenciales por fuerza

bruta en Tomcat

En este ataque el objetivo es explotar una vulnerabilidad
en la aplicaciéon Tomcat instalada en una maquina objeti-
vo. Dadas las caracteristicas de la vulnerabilidad y tras ha-
ber realizado un escaneo con la herramienta Nessus en la
madquina objetivo, el reporte ha arrojado que el servidor web
Tomcat que tiene instalado puede tener aun las credenciales
de acceso remoto predeterminadas. Esta vulnerabilidad estd
identificada con la id CVE-2010-4094[12].

Para intentar conseguir las credenciales de acceso al ser-
vidor web Tomcat objetivo, se utilizara la herramienta Hy-
dra para lanzar el ataque de fuerza bruta, que a su vez uti-
lizard un archivo con posibles nombres de usuario y con-
trasefias. Para comprobar la efectividad de este ataque se
van a realizar dos intentos, uno con la seguridad contra los
ataques de fuerza bruta que utiliza el mismo principio que
la seguridad contra los ataques de denegacién de servicio,
activada y otro intento sin esta seguridad activa.

En la figura 20 se puede ver como sin la seguridad ade-
cuada, se ha podido conseguir la contrasefia y usuario pa-
ra acceder a la consola de administracién de la aplicacién
Tomcat.

[ATTEMPT] target 192.168.24.131 -
[child 2]
[8180] [http-get] host: 192.168.24.131 login: tomcat password: tomcat

[STATUS] attack finished for 192.168.24.131 (valid pair found)
1 of 1 target successfully completed, 1 valid password found

8668 of 15625

login "tomcat" - pass "tomaot"

Fig. 19: Resultado obtenido al realizar un ataque de fuerza
bruta sobre un servidor web Tomcat sin seguridad imple-
mentada

Por otro lado, con la seguridad implementada, en la figu-
ra 21 la herramienta Hydra ha lanzado un mensaje avisando
de que la comprobacién de todas las posibles combinacio-
nes de credenciales, segiin sus estimaciones, va a llevar al-
rededor de 8h. Cabe decir que para ambos intentos se han
utilizado los mismos pardmetros y ficheros de usuarios y
contrasefas.

9.3.2. Ataque al servicio vsftpd v2.3.4

Durante el escaneo de Nessus en el ataque anterior, se ha
podido observar como el servicio vsftpd v2.3.4 instalado en

[ATTEMPT] target 192.168.24.131 - login "tomcat" "cccaat” - 33 of 15636

child 2]

- pass

[STATUS] 33.00 tries/min, 33 tries in 00:01h, 15592 to do in 07:53h, 16 active
[VERBOSE] Retrying connection for child &

VERBOSE] Retrying connection for child 4

Fig. 20: Resultado obtenido al realizar un ataque de fuerza
bruta sobre un servidor web Tomcat con seguridad imple-
mentada

la maquina objetivo contiene una vulnerabilidad en la que
afladiendo una cara sonriente al nombre de usuario con el
que intentamos validar las credenciales, se abre una puerta
trasera con permisos de stper usuario. Esta vulnerabilidad
tiene la id CVE-2011-2523[13].

{ \““‘-kjb_ mbolo hex

vsf_sysutil_extra():

{vsf sysutil extra(vold) |

« rfdg

ENET, SOCX STREAM, 0)) < 0)
- exit(l)

- momget(isca, 0, [
f!'ily AF /‘X
Rions(300):]~

sizeci(oa)):

- ga.sin INET;

= |sa.eia port

[Cxﬁc;"‘axwrnn »“Bh", (char ‘\Jl;]

] >“’
Fig. 21: Vulnerabilidad en el cédigo fuente del servicio vs-
ftpd v2.3.4

En la figura 23 se puede observar que se ha logrado el
objetivo del ataque. Para evitar este tipo de ataque es con-
veniente mantenerse informado sobre las noticias que acon-
tecen a los servicios que se tienen instalados y actualizarlos
cuando es debido.

~# Ttp 192.168.24.131
Connected to 192.168.24.131.
220 (vsFTPd 2.3.4)

Name (192.168.24.131:root): root:)

331 Please specify the password.

Password:

# netcat 192.168.24.131 6200
shoami
root

Fig. 22: Resultado obtenido tras realizar el ataque contra el
servidor FTP

9.3.3. [Escaneo de puertos

Como se ha dicho con anterioridad, el escaneo de puertos
no es un ataque en si mismo, pero es considerado el paso
previo alarealizacién de uno. Para que este tipo de précticas
no consigan su proposito que es el de visualizar los puertos
abiertos que hay en los firewalls se ha aplicado una regla
que banea, durante un tiempo, la direccidon de la maquina
que intente realizar dicha comprobacién. De esta manera
se provoca que el atacante no obtenga la informacién que
pretendia. Para realizar el escaneo de puertos se ha utilizado
la herramienta nmap y el comando: nmap -Pn [direccidn].

Se puede observar en la figura 24, que el tiempo restan-
te de ejecucioén no deja de aumentar a medida que pasa el
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tiempo, ya que cada vez que intenta realizar el escaneo de
puertos, la direccidn es bloqueada. Por otro lado, si la segu-
ridad respecto al escaneo de puertos estuviera desactivada,
la herramienta nmap tarda apenas un segundo en devolver
todos los puertos abiertos del firewall.

Segundos Escaneo de puertos

900
800
700
600
500
400
300

200
_

o R .
1 2 3 4 5 6
N2 de muestras tomadas

100

—Tiempo transcurrido (s) Tiempo restante (s)

Fig. 23: Gréafico que muestra el tiempo estimado y trans-
currido para terminar el escaneo de puertos de la maquina
objetivo

10 CONCLUSIONES

A lo largo del desarrollo del proyecto y de la elaboracién
de este informe se ha podido observar uno de los muchos di-
seflos que puede tener la infraestructura de red de una em-
presa y los elementos que puede contener. También se ha
mostrado las diferentes capas de seguridad que puede tener
la empresa y lo importantes que son para ofrecer una total
disponibilidad a los servidores de los que dispone. Ademas
se ha mostrado la importancia de tener actualizados, moni-
torizados y de afiadir seguridad extra todos los servicios que
se utilizan, ya que por si mismos son vulnerables.

A lo largo de la realizacién del proyecto han ido surgien-
do problemas de compatibilidades con los entornos de si-
mulacién y las interfaces de algunas herramientas, incluso
algunos de los objetivos que se marcaron de inicio no se han
llevado a cabo y se han intercambiado con otros que han ido
surgiendo a lo largo del proyecto. La implementacién de
VLAN’s se fue descartando a medida que iba avanzando el
proyecto, ya que surgi6 la idea de utilizar una VPN y puesto
que los dos objetivos no daria tiempo a cumplirlos se optd
por el que parecié mds practico. Tampoco se han llevado a
cabo los objetivos de backups en red ni los de balanceo de
carga de los servicios internos debido a que el proyecto no
ha girado entorno al contenido de los servidores y/o maqui-
nas, sino su disponibilidad y accesibilidad, en cambio, se ha
implementado la funcionalidad de port knocking.

Personalmente ha resultado ser una experiencia muy gra-
tificante y enriquecedora ya que he podido plasmar el cono-
cimiento obtenido, tanto en el grado, como en la realizacion
del proyecto y he visto como el proyecto avanzaba y toma-
ba forma. Este proyecto me ha ensefiado a trabajar de una
manera mas organizada y metddica utilizando los conceptos
de la metodologia en espiral.

10.1.

Como se ha dicho en el apartado de conclusiones, algu-
nos de los objetivos no se han alcanzado por falta de tiempo,

Lineas futuras
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ya que a medida que avanzaba el proyecto se intercambia-
ban por otros a priori mas practicos. No obstante, los obje-
tivos principales no han quedado ni mucho menos descarta-
dos y harian mucho més completa la seguridad e integridad
de la infraestructura de red de la empresa.

Por otro lado, ya en los ultimos compases del proyecto
han ido surgiendo ideas que ya no daria tiempo de imple-
mentar, por ejemplo, el software Snort, ademds de ofrecer
un modo de deteccion y de control del trafico de lared, tiene
también la funcionalidad de proteccién y actuacién frente
diferentes situaciones que seria interesante implementar en
un futuro.
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