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Capitol 1
Introduccio

En els temps en que vivim, les noves tecnologies i els avesig@s camp de la
informacio6 han fet que el volum de les dades amb les que tnesitgui immens.

El concepte denar de dadeslefineix una nova manera d’estructurar la in-
formacid, deixant de tenir les dades centralitzades en imllée en favor de la
distribucio de recursos i repartiment de tasques. D’aguashera se’ns presenta
la necessitat de gestionar la informacid, i d’aqui sorgeidéa dels agents mobils.
Aquests sén entitats autbonomes amb uns objectius defimtb ila capacitat de
copiar el seu codi a través de la xarxa entre maquines penaantexecutant-se.

L’habitat dels agents rep el nom de plataforma o agénciaa ditroba en
execucio en les maquines on es vol permetre la presénciadhés agents. Amb
aquesta situacio que acabem de definir neix la idea de I'agenta a buscar les
dades i no que les dades van cap a I'agent.

En les situacions en les que hem de tractar grans volumsdinaicid, en-
torns on les connexions sén extremadament lentes o on les dad sensibles a
algun terme legal, com poden ser els expedients medics,asms ¢ipics on una
implementacio acurada de la gestié de serveis és impolEanaquest marc, les
aplicacions basades en agents mobils poden tenir un pestanpoGracies a la
versatilitat, la capacitat d’extendre les seves funcitatsli adaptar-se a les diver-
ses situacions amb les quals es va trobant, ofereixen wraativva als sistemes
distribuits convencionals, on no prima I'alt rendimenteksultats sin6 que la tasca

1



2 CAPITOL 1. INTRODUCCIO

s’acompleixi satisfactoriament.

Pensem ara en qué passaria si una tasca que porta hores ecd@ant in-
formacio, interaccionant amb I'entorn i canviant I'estatgliest, per algun motiu
fallés i tota la feina de la qual en depenia es perdés i no asgsagcuperar. Seria
frustrant per la persona responsable. Una solucié seriaeamaagatzemant les
dades parcials del procés per poder recuperar el punt dedalPero si aquesta
es fes en un entorn restrictiu on els permisos sén molt limitao pogués accedir
als recursos del disc dur? Aquest seria un cas tipic en elmgagaent mobil es pot
trobar.

Al llarg dels anys, s’han anat investigant diversos mecaessper tractar de
minimitzar el dany ocasionat per una fallada del sistemayPa nivell de temps
d’inactivitat de servei o de quantitat de dades perdudexelcucio en pardél de
les mateixes tasques, o un element de suport que recolzalexd de dades son
possibles vies per trobar una solucié a aquesta problem&igel que coneixem
amb el nom de tolerancia a fallades.

El grup de recerca SENDA [1] del Departament d’Enginyeritadaformacio
i de les Comunicacions porta ja uns quants anys treballaglit@gsenvolupament
d’agents i serveis per la plataforma JADE [2], estenentVa sencionalitat amb
un servei de migracié multi protocol entre plataformes. BAI3 una bona solucio
en el paradigma d’agents mobils, ja que compleix els estdadie FIPA [3],
organitzacié dedicada a definir els protocols de comuricagiteraccié entre
agents. Els treballs de recerca sobre agents mobils delSEMNDA que estan
orientats a una aplicacié medica [4] basada en aquestdentua.

Un dels projectes desenvolupats pel departament ha sigangruccié modu-
lar d’agents basats en components [5]. Seguint amb la filndquest projecte,
ens marcarem com a objectiu la construccié d’un componenbtgreixi la fun-
cionalitat de tolerancia a fallades. Aquest componentdercomplir amb la
premissa de les plataformes lleugeres definit quan es vagaop! servei de mi-
gracio del departament. El codi de la plataforma ha de séalpler per tant, no
s’ha de modificar. Tota la feina ha de recaure en I'agent mobil



Establim, per tant, els objectius concrets que ha de tepnogtcte i que trac-
tarem d’assolir:

e Analitzar els diversos protocols de tolerancia a falladestg ha actualment
per esquemes d’agents mobils i extreure’n un que complkesxekpectati-
ves.

e Definir els requisits que hem d’acomplir per oferir un sedestolerancia a
fallades que doni robustesa i fiabilitat al nostre sisteragetts mobils.

e Ampliar la biblioteca de components disponibles pels agemibils amb
un component de tolerancia a fallades. Aquest ens ha d digbilitat, no
ens podem permetre perdre la feina feta per 'agent. El coemicha de
complir:

— Ha de ser autonom, no ha de dependre d’altres components

— La comunicaci6 entre agents ha de complir amb els estandarés
PA.

— Mantenir I'estructura de I'agent mobil el més intacta pblssievitar
modificar I'agent en la mesura del possible.

— Garantir la propietat d’execucio Unica, és a dir, les tasqueEmés s'-
hauran d’executar un cop. Si falla un agent, quan es regupes’-
hauria de tornar a executar aquesta tasca.

— Procurar que aquest component no repercuteixi gaire emainment
de l'agent sense penalitzar la seva funcionalitat.

Descrivim ara les parts en que s’ha distribuit la memorimertant el que el
lector es trobara en cada capitol:

Capitol 2: Estat de I'art. En aquest capitol fem una breu analisi de quins sén els
models de tolerancia a fallades que hi ha en la actualitaéiequpodem
extreure d’ells. També introduim els agents i les plataésroe JADE i fem
un breu incis en els estandards de FIPA.



4 CAPITOL 1. INTRODUCCIO

Capitol 3: Analisi. Després d’introduir la situacio6 actual, analitzem els isitg
del projecte, tant funcionals com no funcionals. Comentambé la via-
bilitat del projecte, tant legal com economica i tecnica. dguest analisi
introduim les eines que farem servir per aguest projecte.

Capitol 4: Disseny. Analitzats els requisits del projecte, ens encaminem cap a
dissenyar I'esquema de funcionament i els elements quednvanen. Ex-
traiem una visié de com es comportaran els actors del modetait-la als
requisits extrets a la fase d’analisi.

Capitol 5: Implementacio i proves. Tenim el disseny ben definit, entrem en la
fase d'implementacié i proves. En aquest capitol expliglestaracteris-
tigues més peculiars de la implementacio, mencionem les eitilitzades
en tot el procés del projecte i finalment comprovem que el frodiiona, i
quins resultats ens dona.

Acabem la memoria amb el capitol de Conclusions.



Capitol 2

Estat de I'art

Al llarg d’aquest capitol anem a veure quin €és el nostre parpattida. Expli-
carem el paradigma d’agents mobils i les diverses vies edtigacio que hi ha
referents a la tolerancia a fallades en agents mobils.

2.1 Els agents mobils

Definim els agents mobils com entitats autbnomes que exeangeserie de tas-
gues programades, amb la capacitat de poder transportar ebdi, el seu estat i
les seves dades entre plataformes. També tenen la caplEcfiatier comunicar-
se amb d’altres agents mitjancant protocols estandards.

Definim litinerari d’'un agent com les plataformes que ha éedrrer aquest
per executar les seves tasques abans de poder finalitzaalexsazucio.

Entrant una mica més en detall i investigant una mica el smpoadament,
veiem que els agents segueixen els principis de la-ligghcia artificial. Son
capacos de decidir quin és el codi que han d’executar endulecia tasca a rea-
litzar. S'ajusta al concepte d’agent racional autonom ambhjectiu per complir
i que va decidint les accions a prendre segons la situst&yactuantamb I'en-
torn, adaptant-se a les situacions que s’esdevenen.

5



6 CAPITOL 2. ESTAT DE LART

Aix0 ho podem aplicar a un entorn distribuit amb milers de nides que
contenen informacié. Per processar tota aquesta infobmraagessitem d’una
aplicacié en cada maquina per fer els calculs pertinentmadar dades a d’altres
maquines cada cop que es necessitin, amb la carrega de ¢rafiog que suposa.

En canvi, I'agent s’executa a cada maquina independentmsnhecessita
dades localitzades en un altre lloc, quan passi per allésjddenanara. La idea
gue se n'extreu és que tenim un algorisme que es va moventadeca de les
dades i quan les troba les processa. Tot aix0 sense que itiededa nostra
supervisio per fer efectius els resultats.

‘ Codi ‘

‘ Estat ‘ ‘ Dades ‘

Figura 2.1: Agent

Un agent esta format pel codi, les dades que ha anat generanbltint i
I'estat en que es troba (figura 2.1). Com si fos una maquireat®s I'agent anira
executant el seu codi considerant I'estat en que es trolttizant la plataforma on
es trobi com a entorn d’execucio.

2.2 Les plataformes

També reben el nom d’agencies. Aquestes son I'entorn diex@dels agents, el
medi sobre el qual treballaran. Les agencies donen toteelsis necessaris per
gue els agents puguin exercir les seves tasques. Tambas&gen de controlar
les peticions de I'agent als recursos de la maquina, impgdaisevol accié fora
del normal.

Aquestes han d’estar distribuides sobre totes les magaites que es vol
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accedir amb un agent, ja que ofereixen I'espai de trebajisiat, per tant, haurien
de ser generiques, sense codis personalitzats, perdatliseva distribucio. Un

dels objectius del grup de recerca SENDA és precisamensgauintar la feina

cap a l'agent, deixant que les plataformes siguin el maxéomgiéres possible.

2.3 JADE

JADE és unsoftwarede distribucié gratuita regulat sota llicéncia LGPL (Lesse
General Public License Version 2).

L'entorn de desenvolupament JADE esta integrament dekgrataen JAVA.
Sera I'eina que utilitzarem per al desenvolupament d’agent

El fet que estigui implementat en JAVA ens permet desenalaplicaci-
ons multiplataforma. JADE ens permet el desenvolupar agenforma senzilla,
oferint serveis basics tals com enviament de missatgegraracié de tasques,
etcetera. Per estendre aquestes funcionalitats, es piedgncamportamentde-
haviourg, permetent realitzar tasques més complexes als agentsfigula 2.2
podem veure I'estructura d’'un agent de JADE.

Figura 2.2: Agent amb behaviours

Agent Jade

JADE ofereix per la gestio de les seves plataformes duesatnti’AMS
(Agent Management Service) i el DF (Directory Facilitator)

L' AMS és I'encarregat de gestionar els agents registrats en atefgrma.
Quan es llenca un agent, o es destrueix un agent, etceeds IEs I'encarregat
de tramitar aquestes peticions i mantenir en un registrer@spondéncia d’'a-
gents actius. Tot agent que es trobi en una plataforma es@isdrat per 'AMS.
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Posem que la equivaléncia és que 'AMS seria les pagines|idamdels agents.

El DF és als serveis el que 'AMS és als agents. Els serveis queixfena
plataforma estaran registrats al DF. Aquest sera I'engatrde llistar els serveis
que tingui registrats quan un agent faci una petici6é. Legjent a les pagines
grogues de les plataformes.

La comunicacio entre agents i/o serveis de plataforma esgfiairst els estan-
dards de FIPA, cosa que simplifica bastant la implementdagedts. Anem a
parlar d’aquests estandards

2.4 FIPA

FIPA és una organitzacié de IREE Computer Societgue promou les tecno-
logies basades en agents i la interoperabilitat dels s¢asdssds amb d’altres
tecnologies.

Aquesta organitzacio ha basat es seus esfor¢os en la relbestandards per
definir com s’executaran els agents (a través d’agénciesni&s comunicaran
aguests agents entre ells.

Remarcables son els estandards per la comunicacio entmesdg@A-ACL
(Agent Communication Langudgeles ontologies per administracié d’agents
(Agent Managemept

2.5 Models de tolerancia a fallades

En la actualitat existeixen diversos models per gestidrtea@ament de les falla-
des en sistemes distribuits, que podem emmarcar en duesigess

La primera pretén emmascarar les fallades de I'agent mdallla plataforma
on es trobi aquest, duplicant la feina amb diversos agemisasoproposa a [9] o
replicant les dades com a [8].

La segona pretén detectar I'error i tractar de solventarEs aqui on entra
el concepte d’agent de suport o de rereguarda per fer elraegtide la activitat
de I'agent mobil. En 'esquema proposat a [10] un agent delzament segueix
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I'activitat de I'agent mobil. Aquest agent mobil va regsit tota la seva activitat
en la maquina host on es troba per les possibles postersoisas de recuperacio,
mentre que I'agent de suport serveix de copia backup de tessdpuie va recollint

I'agent que es troba al front.

Anem a comentar amb detall aguests models,basant-nosmplessconcrets.

FATOMAS ([8])

La linia que segueix aquest model és la de tractar d’evithlogjueig de I'agent
qguan una plataforma falla en la seva execucié. En aquesthuatues proposa
tenir un model amb les plataformes duplicades, com un clastelataformes.
Quan arriba un agent, es replica i s’envia una copia a cada@ima duplicada.
Quan I'agent executi les seves tasques, tindrem un petihy@nient, que I'esque-
ma ha de complir amb la propietat d’execucio Unica, ja querseguines tasques
no poden estar duplicades. Tenim dues opcions per solugoa o tirem enrere
les accions fetes sobre totes les plataformes duplicadep&xen unar¢liback),

o fem que s’executi nomeés un agent, i si I'execucio d’aquakt,faleshores entra
en funcionament el segon, i aixi successivament.

Stage S | Stage S , Stage S
Stage S . = 0 Stage S ,
P2\ 3y : \ps? \8)
P M) P ) o i e B
Agent p;" \&1 - ps” \&y) Agent
Source . . " ' Destination

Figura 2.3: Esquema de funcionament del model FATOMAS arpliceei6 d’'a-
gents
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JAMES ([9])

Aquest model es basa en tenir un agent estatic en una phatatpre va rebent la
informacié que I'agent mobil li va enviant, mantenint unacsonia en les dades.
Té tres modes de funcionament.

Simple Mobile Agent Llanca un agent cap a una plataforma, fa les tasques que
hagi de fer i torna amb els resultats cap al JAMES Managelidlaforma
central). (fig. 2.4)

Migratory Agent Llanca un agent que recorrera tot un itinerari marcat, eeetu
les tasques respectives en cada plataforma i tornara al 3AWHhager. (fig.
2.5)

Master/Worker Model Tenim un agent master que crea tants agents com ageéen-
cies ales que vulguem anatr, i els llengca un a cadascunasj’edecutant les
tasques en parétl i després tornant a I'origen amb els resultats.(fig. 2.6)

....

s
— ;
Mobile Agent Central Hos
A A
JAMES [ James
| e

i }l-!_;

JAMES
Agency

Figura 2.4: JAMES Simple Mobile Agent
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Nework A
Element =
I : =
Agency E; E Operator

Central Host

A
oM
JAMES
Manager

o o

11

-
A

JAMES
Agency

Figura 2.6: JAMES Master/Worker Model

Fault-Tolerant Mobile-Agent System ([10])

El sistema dissenyat per Lyu, Chen i Wong es basa en utitiasiagents mobils
gue es van donant suport, mentre 'agent actiu va exec@satasques i generant
logs i checkpoints en la plataforma actual, també va enviassatges a I'agent
de suport que esta inactiu en la plataforma anterior. Quacaben les tasques
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de I'agent actiu, aquest passa a estar inactiu i el segort aggra a la seguent
agencia de l'itinerari comu. El primer agent passa a espgrael segon li envii
la informacio recollida, i aixi successivament. (fig. 2.7)

Place Place
Witness Actual \B_/ Witness
agent agent agent
25 A" 3] \1.4
SEml | BE
= = = =
Checkpoints Logs Messages Checkpoints Logs Messages
Sy 5y

Figura 2.7: Fault-Tolerant Mobile-Agent System: Passas Registra log, pas-
sos 2, 5: Replica informacio, pas 3: Checkpoint, pas 6: Déspagent de suport

2.6 Conclusions

La implementacié del model JAMES déna una primera visio del gs pretén
aconseguir, €s a dir, un model d’agents amb dades duplicateseguiment

de l'itinerari de I'agent mobil. Perdo podem veure, que el elate Lyu, Chen i

Wong, té una complexitat més elevada, i ofereix un xic mésotastesa, en el
fet que els dos agents son itinerants, i no n’hi ha cap diesfaé depengui d’'una
sola plataforma. EI model FATOMAS pretén assegurar la ctarexecucio de la
tasca de I'agent duplicant la seva execucid, cosa que vaierdsiel menys optim
dels models esmentats. Les implementacions previes etasiégrup SENDA

condicionen la implementacio del projecte, ja que aqueatise component que
haura de seguir uns estandards ja definits per a agents anpimeents. També
haura de seguir uns protocols per poder ser executat erigplats lleugeres,
adaptades pel grup SENDA per oferir mobilitat a I'arquiteatd’agents estatics
inicial de les llibreries de JADE (Java Development Franm&yvo



Capitol 3
Analisi

En aquest capitol analitzem quins requisits, tant fund¢gocam no funcionals, sén
necessaris per marcar les pautes d’aquest projecte pardajas a emprendre les
primeres decisions de disseny. Introduirem els objectiaicats pel departament
gue esdevenen requisits no funcionals, proposarem i arganeen una solucio |

acabarem veient si aquest projecte és viable tecnicanwmomica i legal.

3.1 Requisits inicials

Aquest projecte esta emmarcat dins del paradigma d’agaiigssobre platafor-
mes lleugeres. La idea general d’aquest és el de fer quedteggrimes tinguin el
minim codi necessari per ser el maxim transportables gessib’aquesta mane-
ra, tota la feina recaura sobre els agents, i aquests pamiraafuna comunitat de
serveis i recursos per abastir-se els uns als altres. Ersgkerzas, I'agent mobil
tindra una série de components que estendran les sevesrfaliizit.

3.1.1 Reaquisits funcionals

Tenim com a fita assegurar que quan lI'agent mobil executidesssfuncions
sobre les plataformes que hi ha en el seu itinerari, 'exécesfaci correctament
d’inici a fi. Per poder assolir aquest objectiu, haurem deymar implementar
un protocol d’enviament i confirmacié de dades que ens pekeeficar, en tot

13
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moment, que si qualsevol cosa li passés a I'agent mobil, eéagent de suport
es podra recuperar la feina feta i continuar-la des d’onisitearomput.

Hem de garantir la propietat d’execucio Unica, és a dir, guagasca assignada
a una plataforma i per un agent concret, només s’executi pnRosem per cas
una transaccio bancaria, si a mitja transaccio hi ha un @nadol hem de procurar
gue la transacci6é s’acabi correctament, perd que no esirpdatiem de fer les
operacions el més atomiques possibles.

3.1.2 Reaquisits no funcionals

Per poder assolir els requisits funcionals ens haurem tdaad’entorn de desen-
volupament i les llibreries de JAVA, que com ja hem dit, édexiguatge amb el
qual esta implementat el framework que ens ofereix JADE panptre’ns treba-
llar amb les plataformes i els agents mobils. Aquest enterdesenvolupament
té 'avantatge que és multiplataforma i exportable a quwalsarquitectura.

Aquest projecte forma part dels treballs de recerca soleatagnobils del
grup SENDA que estan orientats a desenvolupar una aplioaitica [4] basada
en l'arquitectura d’agents mobils. Un dels clars objeatnsscats és el de fer que
les plataformes tinguin la minima carrega possible, tdsalht la feina als propis
agents.

Per poder treballar en un sistema de plataformes distmegiéssitarem d’un
servei de migraci6é. En el nostre cas, el departament SEND&esanvolupat
un servei de migracié per a plataformes lleugeres, Intddpta Mobility Servi-
ce [7], sobre el framework de JADE, que ens permetra exelautaigracié d’un
agent entre plataformes comodament, seguint els est@andarBIPA. Per efec-
tuar la comunicacié entre agents, seguirem també els estinde FIPA, ja que
d’aquesta manera tenim unificada la comunicacio entre esstis agents que hi
pugui haver en tot 'esquema distribuit.

Pretenem que I'agent mobil sigui el més genéric possibkeva implementa-
ci6 no s’ha de veure alterada pels components que s’hi afagélem de modifi-
car 'agent mobil només quan necessitem algun servei quecsignl a tots o gran
part dels components que aquest contingui i estigui juatifida seva necessitat.
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El mateix passa amb els atributs que contindra I'agent. &hgrocurar que
nomes contingui les dades que poden ser utilitzades palsatemponents. En el
nostre cas les dades pertinents a I'agent de suport i a&f@mseran necessaries.

Som conscients, pero, que aquest comportament seguiraplégxecucié de
la resta de components, per tant, necessariament requerimetrolar I'agent a
través del seu component de tolerancia a fallades.

3.2 L'agent de suport

Presentem el concepte d’agent de suport introduit a [12lrEsistema d’agents
mobils on certs components requereixen d’una part compitria per completar
la seva funcionalitat, aquesta formara part de I'agent gersu

Entre I'agent mobil i 'agent de suport del nostre projectisteix una simbiosi
latent, I'un no pot existir sense I'altre, ja que la volurt@torgar una funcionalitat
de Tolerancia a Fallades a I'agent mobil implica que aqueeghtenir un agent de
suport que atengui les seves peticions. Aquest agent detsppola seva banda,
requereix de certes accions per part de I'agent mobil.

L'agent de suport, com el seu nom indica, oferira les tasggesuport de
I'agent mobil. En el marc concret en que ens trobem, aquestldioferir els
serveis complementaris de tolerancia a fallades que nd pugrcir I'agent mobil
directament.

3.3 Proposta de Model de tolerancia a fallades

El nostre esquema sera una aproximacié a I'esquema pragp@sal, on I'agent
de suport o rereguarda estara en una plataforma fixadaptaatdrper I'usuari.
L’agent mobil utilitzara els minims serveis de la platafarque I'allotgi, ja que a
priori no coneixerem I'entorn per on viatjara I'agent i pgntno sabem si tindrem
acceés a certs recursos com el de disc en totes les platafpemnen passi.

Per poder implementar aguest esquema haurem de definiggeeagent, dos
comportaments aillats pero que treballaran conjuntamamtéi@nar robustesa al
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sistema.
Aquests dos comportaments els podem separar en els irpelatagent mo-
bil, i els iniciats per I'agent de suport.

e Els iniciats per I'agent mobil han de ser els que ajudereakingi els que
inicien I'accid decheckpointing Es a dir, els que permeten que I'agent de
suport puguirecollir la posicié de la seva contra part i els gcaben volcant
la copia de I'estat de I'agent mobil cap a I'agent de suparppsteriorment
emmagatzemar-lo, respectivament. Aquest comportamierd et nom de
Component de tolerancia a fallade® faulttolerance.

e Els iniciats per I'agent de suport sén els que forcen unacréate 'agent
mobil per demostrar el seu estat de vida. Es forcara caddereps una
peticié dekeepalive Aquest comportament rebra el nom @emponent
de prova de vidao keepalive.

3.3.1 Component de tolerancia a fallades

Aquest component, rep I'adjectiu @@mponent compogterque té la seva fun-
cionalitat repartida entre I'agent mobil i 'agent de supdPer tant, definim el
component mobil com la part del component que s’executafagent mobil i el
component de suport o estatic a la part del component quecsitxen I'agent de
suport.

Es molt important pel funcionament del model que estem desgrant, que
coneguem en tot moment la posicié de I'agent mobil. Per tant e tenir uns
mecanismes per a complir amb aquest requisit. Ho farem ésidaquest com-
ponent.

En primer lloc, el component mobil sera l'iniciador de lesmmicacions en
aguest component. Els tipus de comunicacié que haura deipggdementar hau-
rien de ser la peticié de migracié a una altra plataformagidiomacio d’arribada
a la plataforma desti i la peticié adbeckpoint

A través d’aquests missatges, el component de suport peduperar la in-
formacio de localitzacio de I'agent mobil. Comentem amb miiza més de detall
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quines son les caracteristiques del component.

Part activa

La part activa d’aquest component sera la de I'agent mobil.

En primera instancia, per poder iniciar la part mobil del poment haurem
de recuperar la localitzaci6 de I'agent de suport. Aquedtarnacio haura de ser
prefixada. D’aquesta manera sabrem a on aniran destinamsssiatges d’aquest.
Per tant, 'agent mobil sera I'iniciador de les comunicasio

També haurem de saber a priori si es fara peticiéliexkpointde I'estat de
I'agent en I'execucié del component. Quan hi hagi una petitaquest tipus,
I'agent es comportara com si es fes una migracié normal getéstinatari sera
I'agent de suport que s’encarregara d’atendre aquesta@eti

Un parametre important que marcara el rendiment del comm@seel temps
detimeout Aquest definira els temps d’espera fins tornar a intentasriaunica-
cid en cas que no hi hagi resposta de la contrapart. Aqueshgare és valid tant
pel component mobil com pel de suport.

Part passiva

La part passiva d’aquest component sera la de I'agent detsupo

El component de suport haura d’estar escoltant les petiaiehcomponent
mobil, ja siguin detracking o de checkpointing Qualsevol peticié i qualsevol
missatge rebuts del component mobil haura d’ésser regisimaa event. Aquesta
part del component, com ja hem dit, no fara cap acci6 d’inimnunicacions.

Aquest model de tolerancia a fallades, com es pot veure gbasa funciona-
ment en la constant comunicacié entre el component mobdeé suport. S’ha de
mantenir I'agent de suport sincronitzat, per aixo seriamgmable que just abans
i just després de cada migracio, el component mobil inforedé®mponent es-
tatic de les seves intencions. Aquestes notificacions éraurestar confirmades
per poder-se dur a terme per d’aquesta manera garantiragent de suport esta
actiu i en servei, ja que sino, el model podria patir incaesisies.
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3.3.2 Component de prova de vida

Aquest component també sera compost. Si el component dartola a fallades
ha de fer les funcions d’enviament de informacio referefrggeint mobil, i 'actor
principal és precisament aguest, en el component que anesplieae tenim la
situacio inversa. L'actor principal d’aquest componenktagent de suport. Les
funcions del component de prova de vida, han de ser el cartiice 'agent mobil
esta viu i operatiu. Per a aix0 ha de saber en tot moment oalesltagent mobil,
i d’aix0 s’encarregara el component de tolerancia a fatlade

El component de prova de vida té una altra tasca que ha de ico8ighallés
la comunicacio entre el component mobil i el de suport, dagyte 'agent mobil
ha mort, pel motiu que sigui, aleshores el component de shparia d’iniciar
les tasques de recuperacio, intentant que tota la feinalomées fins aleshores es
pugui continuar.

Anem a explicar amb més detall cadascuna de les parts queosaraguest
component.

Part activa

La part activa d’aquest component sera la de I'agent de supor

Aquest component no podra iniciar les seves tasques fins quebem la
informacio de localitzacié de I'agent mobil. EI componepttdlerancia a falla-
des obrira el pas a aquest component. Quan tinguem aquistaagié podrem
comencar el funcionament del component.

Haurem de definir també els parametres de tolerancia a teegpseda i nom-
bre d'intents per establir una comunicacié. Aquests marcéa heuristica de
I'algorisme, podent-la definir com a permissiva, amb maitsnts i molt espaiats,
gue donaran uns temps de reaccié molt elevats, o una de néstiesque ens
donara uns temps de reaccio forca més baixos pero amb laititetsde tenir
falsos positius. Sera important tenir aquests paramegres &finits.

Pero, que passa quan es perd el contacte amb I'agent mobil?

Aquest component a més ha d’oferir resposta a fallades. Bpooent de
prova de vida de I'agent de suport ha de ser capa¢ de podeactanamb la



3.3. PROPOSTA DE MODEL DE TOLERANCIA A FALLADES 19

plataforma desti i poder gestionar un nou arranc de I'agesitée la Ultima tasca
que estigués fent o des d’'un estat consistent.

Part passiva

La part passiva d’aquest component sera la de 'agent mobil.

Aquest component tindra una Unica tasca, que sera la desgtarant a rebre
la peticio de prova de vida i quan la rebi, enviara una confifmakl funciona-
ment d’aquest protocol equival al d’'un ping amb resposta.

Anem a comentar ara I'arquitectura del protocol de comuiiadels dos com-
ponents amb les seves parts de suport i mobils. Definirem pas eadascuna de
les accions que faran, veient com interactuaran conjumtame

3.3.3 Arquitectura del protocol

L'esquema de funcionament del protocol sera el seglentimragas hosts amb
una plataforma cadascun, la plataforma local, on existigeht de suport i dues
plataformes remotes per on passara I'agent mobil. Totsoefgoonents de tole-
rancia a fallades i prova de vida funcionant. (figura 3.1)

1. Missatge del Component de FaultTolerance: Em moc a $ptata>*
2. Meétode de migracié doMove() on el destinatari és I’AgemCibntrol.*

(&) AMS de la plataforma remota gestiona la migracié de I'itddobil.

(b) S’envial’agent serialitzat a I'’Agent de Control a trawdel component
CAgentResponder.

(c) L'Agent de Control per mitja d’aquest behaviour, emntagmara en
disc la instancia de I'agent i el jar.

3. Migraci6 de I'agent mobil normal.

Yniciat per 'agent mobil, requereix confirmacio de I'ageetsuport, es fara checkpoint
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Plataforma Remota 1

Plataforma Remota 2

(5.b) doMdve(Agent)
Plataforma local

(49’ ing
bpep feRequest
(4c, 5.c) LogFileSupt(jar,instance)
CFT- Component Fault Tolerance
Stable Storage CKA — Component KeepAlive
CAR — Control Agent Responder
AM — Agent Mobil

AS — Agent de suport
AMS — Agent Management Service

Figura 3.1: Arquitectura del sistema i disseny del protocol

4. Missatge del Component de FaultTolerance: Em moc a €ptata>*
5. Métode de migracié doMove() on el destinatari és I’AgemCantrol.*
(@) AMS de la plataforma remota gestiona la congelacié aitracié de
I’Agent Mobil

(b) S’envia I'agent serialitzat a I’Agent de Control que tapra el beha-
viour CAgentResponder.

(c) L'Agent de Control per mitja d’aquest behaviour, emntageara en
disc la instancia de I'agent i el jar.

6. Periodicament, i en un behaviour concurrent, es pro&wantactar amb
I’Agent Mobil enviant un missatge REQUEST respofse

?Iniciat per I'agent de suport, requereix confirmacio
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3.3.4 Deteccio de fallades i recuperacio

Ja introduit I'esquema de funcionament normal del modeh ate dos compo-
nents treballant en parkdl, anem a veure quin sera el comportament desitjat quan
hi hagi algun problema, com hem de reaccionar. En la figura€ein I'esquema

de funcionament d’'una recuperacié a una fallada.

Plataforma Remota 1

Plataforma Remota 2

LogFileSupport(}gginstance)

Stable Storage

Figura 3.2: Esquema de funcionament d’una resposta a Uaddal

1. L'agent de Control cada cert temps envia una peticié dpKixee

() Sil'’Agent Mobil no respon a aquesta peticio, I’Agent den@ol fara
la peticid nou cops més.

2. En cas de no rebre resposta, tractara de contactar amb AMRmanar si
I'agent existeix.

(a) Sino hiharesposta de ’TAMS donarem la plataforma remetales-
apareguda.
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I. Enviar missatge a I'administrador de la plataforma remastisant
gue no funciona.
ii. Tornar a (1) i esperar que la plataforma contesti.

(b) Si hi ha resposta d’AMS, mitjancant FIPAManagement@ufp con-
sultarem a ’AMS remot si existeix I'’Agent Mobil.

(a) Siexisteix donem I'ordre de matar I'agent que no coatestcuperar
el darrer agent copiat (Checkpoint): Migrar normalment

(b) Si no existeix, fem la consulta a I'AMS de la plataformaesior per
on ha passat I'agent. (Es pot recupertar gracies al regigvents o
guardant les dues ultimes plataformes visitades)

3.4 Viabilitat

En aquesta seccié analitzarem la viabilitat del projecteteBninarem si sera
factible o no guiar a bon port aquesta aventura. Hem de vearlsels recursos
gue tenim a disposicié podem concloure’l amb éxit.

Viabilitat técnica

L'arquitectura d’agents mobils amb la qual tenim pensaefgrojecte i amb la
gual s’esta elaborant el macro-projecte [4] esta desepadluutilitzant les llibre-
ries de JAVA. Per tant, necessitarem el seu kit de desemaolapt de software
(SDK). També haurem d'importar les eines per desenvoluganta mobils, el
paquet de classes de JADE (Java Agent Development Framgwbdomponent
de mobilitat InterPlatform Mobility Project desenvolugdtdepartament DEIC
(Departament d’Enginyeria de la Informacio i les Comuni@as) i un entorn de
desenvolupament del llenguatge Java com podria ser e¢lipse

Viabilitat econdomica

Les eines de codi lliure actualment estan en estat de grawib,forca iniciati-
ves i projectes que pretenen donar una ferma alternativa @ires regides per
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llicencies i copyright.

Tant JAVA, com JADE so6n un conjunt de llibreries i eines des@rpades amb
aquest objectiu, on l'usuari té un entorn de treball compler poder desenvolu-
parsoftwarea alt nivell.

També treballarem amb I'eina CAD eclipse, un entorn de traba interficie
d’usuari intuitiva i facil d’'usar que ens permetra desempat sense problemes el
codi font de la nostra aplicacio.

Com que totes aquestes eines es regeixen per les normesddéiuce, no
suposaran un cost addicional al nostre projecte.

Viabilitat legal

El software utilitzat és de domini pablic, per tant no tenéstriccions d’Us en cap
cas. El desenvolupament del projecte es fara sota un ergatesknvolupament
tancat, per tant, tampoc haura d’estar sotmes sota la If@iodeccio de dades. No
en farem cap Us comercial ni amb intencions de benefici ecanowmeés és un
projecte per completar el cicle académic d’un servidor.

3.5 Conclusions

Hem analitzat els requisits que s'emmarquen en el desgraaient d’'un compo-

nent de tolerancia a fallades per a agents mobils. Basamaquests requisits
i abstraient algunes idees dels models comentats al c&pit@m dissenyat una
possible soluci6 a la problematica que se’ns presentalnrémd hem fet un ana-

lisi de la viabilitat del mateix. Entrem ara en la fase deehgysdel component.
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Capitol 4
Disseny

En aquest capitol anirem dissenyant els diversos modulsgoessitarem per
poder dur a terme el projecte. D’aquesta manera aniraniapateertes caracte-
ristiques i restriccions que aniran donant forma a la pimstenplementacio fins
a obtenir una solucio a la problematica que se’ns planteja.

També explicarem el funcionament del protocol que impldgarem i que ens
servira de model per un sistema de tolerancia a falladesofak un esquema
d’agents mobils.

Comencarem la explicaci6 a partir dels protagonistes @signodel, els agents.
Farem una breu introducci6 a la ontologia de comunicaci@eamponent€om-
ponentOnto Continuarem amb una descripci6é dels components, veiértelac-
cié que hi ha entre ells i com sera la seva comunicacié penéreaeglobalment
com funciona I'esquema. Acabarem amb una breu explicadiéstandard d’ad-
ministracio de plataformes de FIPA Agent Management.

4.1 Agent mobil

Aquest és I'actor principal del model. Esta predestinat granide plataforma
en plataforma executant les tasques que té programaded.p&wgue funcioni
el model, s’haura de comunicar amb I'agent de suport per iaf@mant de la
seva activitat. La comunicacié entre I'agent mobil i el dpati és vital per tenir

25
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un registre de I'activitat del primer guardada en emmagaéreent estable (sigui
disc dur o qualsevol suport nomenat "segur").

Estructura:

Volem que I'agent s’executi sobre les plataformes de I'entte JADE, per tant,
aquests hauran d’extendre la clagggent Per fer aixd haurem de sobreescriure
el metode setup d’aquesta classe que fa referéncia a lalitziacio de I'agent.

El mateix passara amb els components, aquests sbn compaottaque s’e-
xecutaran amb un agent com a propietari, per tant, hauraired@re algun dels
Behaviourgqque tenim a disposicid. Haurem de sobreescriure el metdita atel
component, per descriure el funcionament del mateix.

Hem comentat en la fase d’analisi que I'agent mobil ha deetondades
referents a I'agent de suport i a la seva ubicacio. Les daelesssaries a I'agent
mobil seran:

L'agent necessitara tenir la informacié del destinatals dassatges. Aquesta
informacio la obtindra en la inicialitzacié, abans del eidlexecucié de compor-
taments.

e ownerAddressAquest parametre és de tipus String i contindra la informa-
cio d'on es troba I'agent de suport per poder contactar ambAguest
parametre ha de ser obligatori per poder iniciar el protgeodjue I'agent
de suport no té altra manera de contactar amb I'agent mafwl s a partir
del primer missatge que envii I'agent mobil.

Com que estem especificant 'agent mobil, aquest haura deutemllista de
plataformes que visitara.

Nota: S’entén que un agent mobil SEMPRE tindra un comporeentigracio
per moure’s a una altra agéncia.

e itinerari: Aquest parametre és de tipus vector de String i continditésta
de destins que visitarem. Sera necessari accedir a ladisia cop que es
cridi al component de migracid. Aquesta llista la iniczditem en temps
d’execucio en el moment que inicialitzem I'agent.
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Per definir les accions de I'agent mobil utilitzarem unaeséie@ comporta-
ments. Aquests s’hauran d’executar en un ordre predetatngjue especificarem
utilitzant un CompositeBehaviour anomenat FSMBehavigue, implementa una
maquina d’estats finits on els subcomponents que hi afegxesutaran en un or-
dre especificat. Els components que es vulguin afegir a ni#gae implementen
el protocol de tolerancia a fallades seran decisio del progdor.

S’ha de tenir em compte una excepcié a la regla, que sera gdazmnt de
prova de vida KeepAlive Aquest s’haura d’executar a part de tots els altres
components ja que no pot estar limitat al seu cicle d’exécuer tant, I’haurem
d’executar en un thread a part. Aixo ho farem amb un altre @mitgBehaviour
anomenat ParallelBehaviour, que inicia un thread per cadeosnponent regis-
trat. En resum, la situacié quedara de la segiient manera:

Thread 1 Contindra la maquina d’estats finits amb els componeniseezals.

Thread 2 Contindra el component de prova de videazpAlive

Comentem ara 'ordre d’execucio dels components, ja quesicpera impor-
tant si volem que sigui util el funcionament del protocol.

Un plantejament ideal de fiabilitat seria que just desprda égecucio de ca-
da component hi hagués un emmagatzemameteckpointper assegurar que
la Gltima copia de I'agent és la que conté la Ultima tascagetd’agent, amb la
penalitzacio que aixo suposa. Perd com a minim s’hauriaatefiglar després de
qualsevol tasca critica que pugui executar I'agent (panekeuna transaccio ban-
caria 0 una compra), on es tingui constancia de 'accié i rfieafyi inconsisténcia
de dades. L'ideal seria fer una execucio transaccionalidel de comportaments
de I'agent, pero ja que ara per ara no esta implementat, ign@en acostar-nos-hi
el maxim possible fent que cada acci6é important o costosbggent sigui guar-
dada. De totes maneres aix0 es deixara com a decisié pelprador, ja que
ha de ser ell el qui trii el millor esquema per preservar leedacontemplant el
rendiment que li oferira la seva configuracio.

Posteriorment, Agent Builders’encarregara de muntar I'agent.
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Aquests sén els components que ha de tenir 'agent mobiergfe al model
de tolerancia a fallades.

e FaultTolerance Aquest behaviour sera una instancia de la classe FaultTo-
leranceBeh. Aquest és I'encarregat de donar la funcieaalétrackingi
checkpointinga I'agent mobil. El component en quiestié ha de rebre confir-
macio de les accions que demana per deixar continuar eldgcleda de
I'agent.

e KeepAlive Aquest behaviour sera del tipus KeepAliveBehaviour. Aque
esperara continuament la peticié del component de suptfdrimara que
aguest es troba actiu i funcionant.

Des del component de tolerancia a fallades podem iniciarniigaacio de
I'agent mobil per fer uncheckpointcap a I'agent de suport i hem de saber on
es troba aquest. Hem de tenir la manera de accedir a la inf@dmeferent a la
posicio.

e getControlLocationAquest metode permet accedir a la informacio referent
a la plataforma on es troba I'agent de suport. Ens retormavalor de tipus
String que podrem utilitzar per composar I'AID de I'agenttieatari del
missatge ACL.

Previament a una migracié, I'agent demanara a I'agent dersupa peticio
de migracio, informant de I'agencia desti a la qual accedira

e getNextHopAquest métode retorna la seglient plataforma de l'itingpar
tant, el valor de retorn sera de tipus String.

L'agent ha de permetre que tots els components que ho aegiiguin enviar
missatges cap a d’altres agents o components d’aquesttnisiee cas, aquests
destinataris seran lI'agent de suport i AMS. Seguint el mpdaposat a [5] els
propis components continguts en I'agent faran de filtre pbessi el missatge
va destinat a ells o no. Per aixo hem d’habilitar un serveigoeter enviar els
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missatges i que pugui ésser recollits per cada componerinAnparlar ara dels
serveis que ha d’oferir 'agent per poder interactuar analir¢'s agents o amb els
seus components.

e sendMessageAquest metode rep un missatge ACL i el completa amb I'e-
missor i el receptor per despres enviar-lo. No retorna cegnpetre.

Com hem comentat, I'ordre en que es trobin els componensddita maqui-
na d’estats finits és molt rellevant, ja que determina elexberfuncionament del
protocol. El programador ha de coneixer quines tasquesesbment importants
en el cicle de I'agent i requereixen fer una copia de I'estanthteix.

Anem ara a parlar de 'agent de suport, I'encarregat de feila complemen-
taria de 'agent mobil. Es de vital importancia que aquesnagstigui operatiu
i escoltant les peticions de I'agent mobil, ja que altranetrimer no continu-
ara amb les seves tasques. Cal tenir en compte que el compntaierancia
a fallades mobil és bloquejant i demanara confirmacié pdrdshde suport per
continuar I'execucio dels seglients components de I'agent.

4.2 Agent de suport

Aquest agent restara en una plataforma concreta, sensarmigxercir diferents
tasques com faria I'agent mobil, per tant, només tindra cle cdie comportaments
gue s’executaran concurrentment fins que la feina de I'agebil hagi finalitzat.

La seva implementacio estendra la classe Agent. Aqui arafegint els com-
ponents que requerim per completar les tasques de I'agdsit. mo

Executar I'agent de suport en una plataforma fixada i ccadieper 'usuari,
facilitara el contacte de I'agent mobil amb ell. A part, emsagem problemes de
permisos quan tractem d’accedir a disc per fer 'emmagéadresnt de les dades
en lloc estable.

No volem limitar I'execucio de I'agent mobil a una plataf@amredefinida.
Per tant, la informacio referent a aquest no haura de sealitiada sin6 rebuda
a través del primer missatge, amb el casemderdel missatge. Es a dir, haura
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de ser I'agent mobil qui doni aquesta informacié per quedtagle suport pugui
comengar les seves tasques actives.

Anem a parlar de les dades que ha de contenir aquest agemdszrgierir el
servei de tolerancia a fallades.

Estructura:

L'agent de suport ha d’oferir les funcionalitats que compatin els serveis que
contingui 'agent mobil. En el cas del component que esteseielupant, aquest
haura d’exercir dues funcions separades en el rol d’agestipert. La primera
sera passiva, esperant la recepcio de la informacio pnotvate I'agent mobil i
enviant la confirmacio de recepcié. La segona sera activéiagent de suport
reclamara contestacio per part de I'agent itinerant permpcowar que encara esta
aguest operatiu.

Per poder implementar aquesta segona funcionalitat,rtagdg suport ha de
conéixer en tot moment la posicio de I'agent mobil, i aixo boreseguira a partir
de la primera. Per tant, com que aquests dos comportamefvigcesan per
separat, hauran de tenir un contenidor de la informacié gteela classe agent
de suport. En aquesta classe tindrem la informacié refaréagent mobil, i a la
plataforma on es troba aquest.

e mobileAgentID Aquest atribut sera de tipus AlDAgent IDentifief i con-
tindra la informacié referent a I'agent mobil i a la platafa on es troba
actualment. Aquest atribut ens permetra tractar de camntaatb ell en el
sondeig de prova de vida. SiI'agent mobil deixa de respqricaetarem
de contactar amb 'AMS d’aquesta plataforma per comprouarmp s’ha
quedat la instancia en estat inconsistent, és a dir, queritagstigui registrat
en la plataforma pero sense que respongui a estimuls.

L'agent de suport ha d’oferir tasques de recuperacio enwasagent mobil
no respongui. Per tant, ha de emmagatzemar en un lloc estsddpir tota la
informacio que rebi de 'agent mobil. Com que ens trobem eentarn controlat,
podrem disposar de serveis de disc o altres tipus de disgmodier tant, haurem
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de guardar la ruta on s’emmagatzemara la informacié retAgizesta informacié
la tindrem pel servei de registre d’events de I'agent mopdrila informacio que
rebrem de I'agent quan es demani feralmeckpoint

e fitxerLog En aquest atribut hi trobarem la ruta relativa i el nom dexiia
on bolcarem els events de I'agent mobil per tenir un regdgries accions
del mateix. Aquest sera de tipus String.

¢ fitxerAgent En aquest atribut hi trobarem la ruta relativa i el nom deiia
on bolcarem el codi de I'agent. Aquest sera de tipus String.

e prevAgentID Aquest camp sera de tipus AID i contindra la informacio re-
ferent a I'anterior plataforma visitada per I'agent molil. component de
prova de vida utilitzara aquest atribut per tractar de aataamb la pla-
taforma anterior quan la plataforma marcada per 'atribobileAgentID
no respongui. El contacte amb aquesta plataforma permstegyarar que
I'agent no es troba en ella degut a una fallada en la migracié

e lastLog En aquest atribut de tipus AID tindrem la informacio refdra la
altima plataforma en la qual hem fet aheckpointle I'agent mobil. Aquest
sera el punt de recuperacié més actualitzat que tindrenmpkementacio
del model permet només un checkpoint, emmagatzemant taaittopia
bona en I'arxiu determinat per I'atribfitxerAgent per tant, aquesta copia
sera de la qual s’extraura la recuperacié de I'agent.

Per oferir un cert nivell de seguretat, utilitzarem un sist@le clau publica que
ens permetra autentificar I'agent de suport davant de ltagebil, mitjiancant la
signatura del primer en els missatges del mateix. Aquegtisgue ofereix 'agent
€s una primera aproximacio a comunicacions segures entestad’agent mobil.

e keyPair. Atribut contenidor d’un parell de claus que permetran itifiear
I'agent de suport envers I'agent mobil quan el primer es aoqui.

A part dels atributs que necessitem mantenir, hem d’'wilitma llista de
comportaments o behaviours. Com que es tracta de compaheitsgent de
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suport, aquests s’hauran d’executar de forma concurrergquier atendre inde-
pendentment les peticions de I'agent mobil. Per aconsedxir, utilitzarem un
ParallelBehavioulgue ens permetra disparar un thread per cada subbehaveur qu
registrem. Aquests subbehaviours son els seglents:

¢ faultTolerance Aquest component instancia la classe FaultToleranceCBeh
gue ens permetra atendre a les peticions del component.mobil

e keepAlive Aquest component del tipus KeepAliveCBehaviour ens dionar
totes les funcionalitats necessaries per comprovar t'dstédagent mobil i
actuar en consequéncia.

e controlAgentResponderAquest component ens permetra rebreteck-
pointde I'agent mobil i guardar-lo en emmagatzemament estable.

L'agent de suport s’ha de comunicar amb I'agent mobil i tapdéniciar les
converses amb aquest, per tant, ha de tenir un servei d'eexiade missatges que
reculli tota la informacio referent a ell per poder-li enviids missatges. Aquesta
informacio la recuperara de les dades emmagatzemadesrppboent de tole-
rancia a fallades que cada cop que rep informacié, n’emrpaet I'emissor del
missatge.

e sendMessageAquest méetode rep un missatge ACL i el completa amb I'e-
missor i el receptor per despres enviar-lo. No retorna cegnpetre.

Previ a parlar de 'esquema de tolerancia a fallades, anemarttar breument
I'acte comunicatiu entre els components, d’aquesta mard@endrem millor el
disseny dels mateixos.

4.3 La ontologia ComponentOnto

La comunicaci6é entre agents esta regulada pels estandafedd®A. Els missat-
ges ACL @Agent Communication Languagpermeten la comunicacié entre els
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agents de JADE i incorporen aquests estandards. Els nessa@). estan com-
posats peperformativesés a dir, voluntats a I’hora d’enviar els missatges. Les
ontologies, per la seva banda, es reparteixen en predamaiseptes i accions.
Aquestes definiran el tipus de comunicacioé entre agents anumtblogia que
s’estigui comunicant. Podriem dir que una ontologia defin@iestructura del
missatge que s’enviara, pero €és meés que aixo. També podeandeaccions a
agents remotament.

Aquesta ontologia, que es pot consultar a [5] pretén ser ntwagia gene-
rica que defineix un acte comunicatiu entre components. gtguens anira bé a
I'hora d’implementar la comunicacié entre agents ja queddma els elements
necessaris per a tal. D’ella utilitzarem el conceptgectContainerque sera el
contenidor de la informacié signada de I'agent, amb unagpediriacio, afegirem
un atribut on hi posarem la clau publica de I'agent de suponalment la classe
quedara com en la figura 4.1.

Tambeé utilitzarem el concepte MessageContainer que evissper transpor-
tar el missatges que contindran informacio referent alragstotocol, tals com
I'accio que fara 'agent mobil i la localitzacié del mateix.

El concepte ComponentDescription ens definira cap a quipoaent va des-
tinat el missatge i quina versié de missatge estem enviant.

ObjectContainer
- name : string

- object : string

- baseClass : string
- publickey : string
- hash: int

Figura 4.1: ObjectContainer

Aquesta ontologia ens definira I'acte comunicatiu entrecetaponents del
nostre model, els components de tolerancia a fallades ialepre vida. Ara ja
podem parlar del model de tolerancia a fallades.
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Anem a parlar del model de tolerancia a fallades. Per paddraurem de par-
lar dels components que I'implementen, aquests son elssgl@ent construiran
'esquema, i li donaran sentit.

Suposem gque ja haura quedat clar que tenim dos comportasggasats en
aquest model. El primer és on l'iniciador de les comunicagiés I'agent mobil,
i composa totes les accions empreses pel component dentiteeafallades. El
segon és on l'iniciador és I'agent de suport, i les acciosgiepren el component
de prova de vida. Els dos s’executaran en piafal compartiran informacio.

Comencarem parlant de les accions del component de tolafallades. En
aquestes accions prima la informacié. Aquest componentateegara de man-
tenir 'agent de suport informat perqué aguest ho comuraduisuari o perqué
emmagatzemi aquesta informacié en disc.

4.4 Component de tolerancia a fallades

Aquest component és vital per un correcte funcionamentegglliema de tole-
rancia a fallades, ja que gracies a ell 'agent de suportigeréela posicidé de
'agent mobil. Per tant, aquest component s’haura d’exeapian abans millor
en arribar a una plataforma, sobretot si les tasques quefealtaent en aguesta
requereixen forga temps.

En la figura 4.2 podem veure I'esquema de comunicacié debpobtque a
continuacio explicarem en detall.

FaultToleranceBeh <-> FaultToleranceCBeh

Aquest component compost efectuara un acte comunicatiellestdues parts. La
primera part, com ja hem comentat, la iniciara el componéttihrel qual enviara
un missatgeNFORM al component de suport (pas 3 de la figura 4.2), demanant
migrar a una plataforma.

Aquest missatge sera rebut per la contra part de suport xtyaeig el missat-
ge, capturara la informacio de I'emissor i registrara umeaenb aquesta infor-
macio.
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Usuari MyMobileAgent MyControlAgent FaultMobile FauliSupport CAgentResponder

I I I
| | |
1. Irl'liclaf] 2: executal) :

| 1:inidaf)

| .

2: emecutal)

2 executal)

3 INFORM()

Werify[ACK]
f—————7=
|
V&rify[C.ﬂlkNCEL]
e —_———

4ACK AMD intents<3]: INFORM()

e
B:[ACK OR intelnlsl = 3} Tinicial)() S ACK AND RequestAgent]: doMove()

e T u T T
I
| I I 1
| I I 1
| I I 1
I I 1

Figura 4.2: Diagrama de sequéncia del component de tolerarallades

Acte seguit agafara aquest missatge i el signara amb la Eavarivada afe-
gint la seva clau publica al missatg€rearem un missatd®lFORM de resposta
amb aquesta informacid i li retornarem a I'agent mobil.

Aquest rebra la resposta i verificara que I'emissor del ngesés I'agent de
suport i que el missatge retornat és correcte. Quan hagiletahfes verificaci-
ons, procedira a finalitzar el component i passara a la segdeid.

FaultToleranceBeh <-> CAgentResponder

Tenim també la possibilitat de fer wiheckpointde I'estat de I'agent (pas 5 de

la figura 4.2). Aquesta opcid sera executada si el compogemttivat I'atribut
agentRequestcert. Just després de les accions de tracking es comprovard aques
valor, i si esta habilitat, es procedira @eckpoint Aquest sera una migracio
normal amb destinatari 'agent de suport i no 'AMS de la glatma desti com

1Som conscients que aquesta practica no és del tot segunag jaoogaranteix que sigui I'a-
gent qui envia el missatge. Versions futures haurien démantar la seguretat amb un servidor
criptografic
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normalment. Aixo vol dir que la complexitat regeix en la pestatica del model.

L'agent de suport tindra dins de la llista de components @cuwié una mo-
dificacio de la classe AMSResponder [11]: La classe CAgespi®ader. Aquesta
classe estén la classe SimpleAchieveREResponder, i irepkanel protocol de
migracié Inter Plataforma [7] per poder tractarableckpointde I'agent mobil
com una migracio. En aquest cas concret, el component CRgepbnder espe-
rara a que l'iniciador comenci la transferéncia de I'aggonan ho faci, emmagat-
zemarem la instancia i el codi de I'agent comprifait en disc. Per completar
el checkpointde I'agent mobil haurem d’impedir que aquest es registiinidi
en la plataforma de I'agent de suport, evitant que es cre¢iegufaci I'arranc del
mateix(PowerUp)

Actualment el component de tolerancia a fallades te habditla funcié de
checkpointper fer una copia de I'agent en emmagatzemament estable c&er
que per la part que inicia I'accio (I'agent mobil), eheckpointno és més que
una migracio cap a I'agent de suport, aquest es pot arriber dek de qualsevol
component cridant el metoaeyAgent.doMove@mb desti aquest agent.

4.5 Component de prova de vida

Aquesta part del model de tolerancia a fallades que esteemdaspant, fa refe-
rencia a totes les accions iniciades per I'agent de supprg donen com a resultat
la verificacio de la disponibilitat de 'agent mobil. Aquésimbé estara dividit en
dues parts: la mobil i la de suport.

KeepAliveCBehaviour <-> KeepAliveBehaviour

La comunicaci6 entre les dues parts del component de provédeees fa pe-
riodicament mentre I'estat de la comunicacio sigui satisfd. En cas contrari,
mirarem d’avaluar la situacio i actuar en consequencia.

En la figura 4.3 tenim la sequiéncia de passos del mateix.

Per comprovar I'estat de vida de I'agent mobil, préviamémbenponent de
tolerancia a fallades haura hagut de registrar la localiizd'aquest. Quan tin-
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guem aquesta informacié disponible iniciarem una petiei&ketp alivedes de
I'agent de suport. Aquesta peticié contindra un missatgigpds REQUESTcap
a I'agent mobil (pas 3 de la figura 4.3).

El component de prova de vida de I'agent mobil s’executa ethread dife-
rent de la resta de components precisament perqué estat@aesla peticio de la
seva contra part de suport. Quan aquesta arribi, la captureneara un missatge
AGREEde resposta. Acte seguit 'agent de suport rebra aguesatgésproce-
dira al cicle normal de funcionament, és a dir, esperarenemps$ prudencial i
tornarem a fer la peticio.

Iniciarem les tasques de recuperacio de I'agent mobil ggaest no respon-
gui als intents dREQUESTde I'agent de suport.

Els motius pels quals I'agent mobil hagi pogut tenir proldsras descriuen a
continuacio:

e Falladade la plataformaPer motius de falta de memoria, parada de hardwa-
re o problema en temps d’execuci6 degut a un bug.

e Fallada de I'agent en la plataformaPer motius de falta de memoria, o
errors en la programacié de I'agent que fan que aquest nongapi es
quedi zombi 0 en un estat inconsistent pero registrat endaca.

¢ Fallada de 'agent en la migraciéFalla la migracié o es completa, pero a
I'hora de aixecar lI'agent, és a dir, quan fempower upaquest no respon
satisfactoriament.

¢ Fallada de component de xarx®egut a la manca de servei d’'un compo-
nent de xarxa, els agents no poden contactar momentaniament

El primer pas sera tractar de comunicar-se amb la plataf@quassos 5, 6, 7 i
8 de la figura 4.3) des d’on es va posar en contacte per Ultiniiaggnt. Aquesta
plataforma pot o no estar viva, per tant, si rebem resposigehade mirar si I'a-
gent esta registrat. Si ho esta mirarem de desregistrantdd peticié a ’AMS de
la plataforma desti. Si no rebem resposta mirarem de cantactb la plataforma
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anterior per veure si aquesta es troba disponible. Seguetamateix procedi-
ment amb aquesta, és a dir, tractarem de contactar amb I'AdM8& plataforma
i si rebem resposta mirarem si I'agent mobil esta registtatan ens hagim as-
segurat que I'agent mobil no esta en circulacié, mirarerarsim uncheckpoini
tractarem d’enviar-lo a la plataforma on esta registratitiibackup de I'agent.

Usuari MyhobileAgent MyControlAgent KeenAlivelMobile KeepiliveSupport AMS
T h T T T T
| 1 II'III:,IG[':I | | 1 | :
L ] - 1 |
1: Inicia() I | :
1 |
2: executal) 1 | :
- : L - |
2 executa() 3 Request() I
\.-'eliiy{ACI'C] :
Verify[CANCEL] :
_____ |
— |
|
|
|
|
|

4:[1ACK AND intents<10]: Request()
| . -
S:[ACK]: done() | | S TACK AND intents=10]: Is.}\hlveu

B:Response(ERROR): done() B IsRagisterad(MA) :|
i T:Response(ACK): umagist;rr\.l.ﬁ(]

B: launch{MA)

9: inicial)

—_—_———— et S -

Pl

L
|
f
|
|
|
|
|

am 1
|
|
|

Figura 4.3: Diagrama de sequéncia del component de provalde v
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En la figura 4.4 podem veure la maquina d’estats del compateeptova de
vida. Els estats en gris son els de I'agent de suport i elsg@t de I'agent mobil.
Podem veure dos comportaments separats, dels estats OrakBfgdcionament
normal quan I'agent mobil esta viu i contestant a les patgte I'agent de suport.
Els estats 5 a 9 son els estats de recuperacio.

msg ok/erfex(intents--)

errJ

excgpcio

inten{s==

. £ :
SCdAlUINut Touria)

faitore

eregAgRgv

=
SEMUmE]

Figura 4.4: Maquina d’estats del component de prova de vida

Cas 0: Estat inicial, mentre no tinguem informacio de la locakivede I'agent
mobil estarem en aquest estat.

Cas 1: Esperem un temps per no bombardejar de peticions la xarxa.
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Cas 2: Fem la petici6 de prova de vida i ens posem esperant resposta.

Cas 3: Rebem resposta i tornem a l'estat 1. Si no rebem respostaédedpin
temps, decrementem el contador d’intents.

Cas 5: Si no rebem resposta en un niumero d’intents, iniciem tasdgiescupe-
racio.

Cas 6: Contacte amb 'AMS de la plataforma remota, si trobem I'dgegistrat
intentem desregistrar-lo, si no podem anem |'estat 7.

Cas 7: Llancem la copia local que teniem de I'agent.

Cas 8: Cas que trobem I'agent registrat, llancem una peticié deedesrar I'a-
gent.

Cas 9: Si conseguim desregistrar-lo anem a I'estat 7 per llanceopéa de I'a-
gent, sind tornem a provar de desregistrar-lo.

Pero, i com ho fem des de la nostra plataforma local per buskssregistrar
un agent que es troba en una plataforma remota? No ho podemtriarés de
metodes de la classe AMSService, ja que aquests serveixangeglir a un AMS
gue es troba en la mateixa plataforma que I'agent que estéafpaticio. Pero la
idea és la mateixa, encara que ho farem mitjancant missa€jes

La ontologia FIPAManagementOntology

Aquesta ontologia, definida dins del document FIPA Agent &gment Specifi-
cations i implementada a JADE dins del paquet FIPAAgentigameent, conté les
especificacions per interactuar remotament amb els setegtataforma, el DF
(Directory Facilitator), que no entrarem a comentar, i TAMBdent Management
Systemel qual necessitarem contactar per demanar accions sapeat.

Aquesta ontologia modela una serie d’accions sobre '’AMSppeler regis-
trar, desregistrar, localitzar, comunicar, migrar o ceg@nts.
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=interfaces
SearchConstraints [ AMsAgentDescription AgentAction
I

-7
N

-
-~

L - Action

|- MActor:
Search - Action :
- SearchConstraints :

- AMSAgentDescription :

+ getinstance()

FIPAMa nageme ntOntolo gy Ontology
- ComponentCnto : ComponentOnto —DI

Figura 4.5: Diagrama de classes de I'ontologia FIPAManagg@ntology amb
I’Action Search

Per al nostre protocol necessitarem localitzar i desmagisin agent en una
plataforma remota, per tant, necessitarem utilitzar lesoassearch(figura 4.6)

I deregister(figura 4.8).

El missatge ACL s’ha d'inicialitzar amb una série de paraesstdefinits en
les especificacions de FIPA, per configurar la comunicadiidzant la ontologia
FIPAManagementOntologyue detallem a continuacio.

En primer lloc, la performativa del missatge a enviar ha deis&@EQUEST
Com que aquesta ontologia esta especificada seguint etelaesia de FIPA, el
llenguatge de contingut se& 0(FIPA Semantic Language content langujpigs
protocol de comunicacié seFAPA REQUEST(fipa-request interaction protocpl

En la figura 4.5 tenim 'esquema que farem servir per I'acegrsh.

Dins del missatge haurem d’especificar la accio a fer, aguasttindra el
propietari de la acci6é que sera I'agent de suport, i el timugdccio.

L'acci6 search anira definida amb els SearchConstrairge@ele cerca) con-
figurat per que retorni tots els resultats obtinguts ambdeacd atribut AMSA-
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gentDescription el deixarem buit, sera 'AMS remot qui ee®mara una llista
amb el resultat de la cerca en aquest objecte.

Després d’enviar el missatge rebrem la resposta. Si tot &akentindrem
una llista ’AMSAgentDescription amb tots els agents regis en la plataforma
remota, sin6 rebrem un missatgeREEFUSE

Després, per comprovar si I'agent esta registrat en lafptata en questio,
haurem de consultar la llista i comprovar si hi és o no.

6.2.4 Search for an Object Registration with an Agent

Function search

Ontology fipa-agent-management

Supported by DF and AMS

Description An agent may search for an ohject template in order to request information from an agent,

in particular from a DF or an AMS. A successful search can return one or more agent
descriptions that satisfy the search criteria and a null set is returned where no agent
entries satisfy the search criteria. The DF or AMS description supplied must include a valid
AID.

Domain 15
df-agent-description [ ams-agent-description search-constraints

Range Set of objects. In particular, a set of df-agent-descriptions (for the DF) and a set of
ams-agent-descriptions (for the AMS).
Arity 2

Figura 4.6: Especificacions de I'accié Search

Si trobem I'agent mobil registrat en aquesta llista i no @&spon a les petici-
ons de prova de vida, possiblement s’hagi quedat en un estairdbi, per tant
el millor que podem fer és desregistrar-lo per que no es eranp. Després el
tornarem a llancar des de la plataforma on tenim I'Gitimeckpoint

Per inicialitzar el missatge ACL ho farem de la mateixa martgre ho hem
fet amb I'accié search, el llenguatge s&§ el protocol ser&IPA REQUEST
la performativa del missatge ACL sdREQUESTPer desregistrar I'agent primer
haurem d’introduir la AMSAgentDescription, és a dir, la cigscié de I'agent
gue voldrem registrar. Recuperarem aquesta descripditnt amb métodes
gue ens ofereix I'agent de suport per recuperar la inforendei 'agent mobil.
Un cop introduida aquesta informacié, només hem de conbaciié Deregister
amb aquesta descripcio i posar-la dins d’'un objecte Actikaquest I'associarem
al missatge ACL que té registrada la ontologia, el protoadllienguatge, i ho
enviara a '’AMS en questi6. Com gque ens estem comunicanamgignt urI-
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AMSAgentDescription «interface»
AgentAction
o
e
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e
5 = Action
eregister T Actor
- Action :
FIPAManagementOntology Ontology

- ComponentOnto : ComponentOnto
+ getinstance()

Figura 4.7: Diagrama de classes de I'ontologia FIPAManagg@ntology amb
I’Action Deregister

PA Request Interaction Protocdh resposta que ens donara '’AMS remot sera
AGREEo REFUSE

6.2.2 Deregistration of an Object with an Agent

Function deregister

Ontology fipa-agent-managsment

Supported by DF and AMS

Description An agent may deregister an object in order to remove all of its parameters from a directory.
The DF or AMS description supplied must include a valid AID.

Domain df-agent-description [ ams-agent-description

Range The execution of this function results in a change of the state, but it has no explicit result.
Therefore there is no range set.

Arity 1

Figura 4.8: Especificacions de I'accio Deregister

4.6 Conclusions

Doncs fins aqui hem explicat el funcionament del model dedntga a fallades,
de prova de vida i hem detallat com s’ha solucionat el probleentractar amb
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un agent d’administracié remotament. En el proxim capigansenyarem detalls
d’'implementacio, els resultats obtinguts i sobre quin engthan fet les proves.



Capitol 5
Implementacid i proves

En aquest capitol explicarem I'entorn de treball sobre el eballarem, quins
elements s6n necessaris per executar els agents i com esrtemg@ls elements
desenvolupats.

5.1 Implementacio

En aquesta seccidé comentarem alguns detalls d'impleniénteerts problemes
gue mereixen ser mencionats.

El nostre agent de suport, per tramitar les migracions agfimobil cap
a emmagatzemament estable hauria d’haver utilitzat ldévers desenvolupa-
ment 1.101 del servei de migradi®MS, pero, degut a que la complexitat a I'hora
d’adaptar-ho a les nostres necessitats ens estava ocugssd temps, vam desis-
tir, optant per la versié estable 1.2, molt més senzilla,adgqual, com ja hem
comentat hem utilitzat per atendre les peticions de migrdeil’agent mobil.

La implementacié inicial del model executava tots els conembs (el compo-
nent de tolerancia a fallades i el de prova de vida) en un m&@&MBehaviour,
perd vam veure que sincronitzar I'enviament i rebuda delsatges que s’en-
viaven era forca dificil, més tenint el component de toleiam fallades que és
bloguejant en I'agent mobil. Finalment vam decidir posarén threads separats.

45
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La recepcié bloquejant de missatges ACGhy@Agent.blockingReceivE@tu-
ra completament I'execucié de I'agent posant-lo en ladld# suspesos fins que
transcorre el temps marcat (si n’hi hem posat) o es rep uratgsCL. En un
primer moment, el component de prova de vida de I'agent ders@stenia la
classe OneShotBehavidurs’executava dins d’un TickerBehaviour (Behaviour
gue s’executa cadameou). Aquest comportament no ens interessa perque quan
un dels components espera la resposta a una peticié duraattitemps, la resta
de threads de I'agent s’aturen. Posem per exemple que elac@mpde prova
de vida de I'agent mobil ha de rebre una peticié, aquest Igjaga tot el FSM-
Behaviour (Maquina d’estats finits de components amb tcars especificades)
gue conté la resta de components. La solucié que hem imptameplica que
tots els components estenen la classe SimpleBehaviouayiein que s’executa
ciclicament fins quelone()=fals@ i tenen format de maquina d’estats finits. D’a-
guesta manera, en la execucio del component, podem mantenen un estat
concret d’espera de recepcié de fins que no rebem el miss@igeAquestio.

Ens hem trobat un error de codificacié en JADE. Un error quavasen la
versio 3.5 i que perdura en la versié 3.6. Aquest error faéefda a I'enviament
de missatges ACL entre dos agents. Posem pel cas que un agahi mm agent
de suport es creen en la mateixa plataforma, cadascun ambnuiferent. El
pas seglent és que I'agent mobil migri a una altra platafoijost després envii
un missatge ACL informant que ja ha arribat, esperant coafitn Quan I'agent
de suport rep el missatge li vol respondre amladknowledgeEl problema ve a
continuacio: degut a que I'AID (Agent Identfier) de I'agendloil conté el mateix
nom de plataforma que el remitent del missatge, 'AMS d'ata@lataforma no
trobara I'agent mobil perque no mirara I'adreca de transpereceptor, sind que
nomeés buscara dins de la seva plataforma si hi ha algu re#gastb aquest nom.
Com que I'agent mobil ja no hi és, no el trobara i donara eredtednps d’espera
esgotat. S’ha informat d’aquest error a Giovanni Caire eagat del suport de
JADE i han promeés arreglar-ho en la proxima versio.

1Behaviour que s'executa nomeés un cop.
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5.2 Eines de treball

Per desenvolupar aquest projecte hem utilitzat les eingssknvolupament Eclipse
SDK (Software Development Kit Els diagrames de classe han estat dissenyats
amb Umbrello UML Modeller i els diagrames de sequiéncia haat ésts amb
Microsoft Visio 2007. Els esquemes de funcionament delqmaitcom la maqui-

na d’estats finits del component de prova de vida han esgaafeb OpenOffice-
Draw. La resta de imatges han estat extretes dels documastsalis autors als
quals es fa referéncia en la bibliografia.

5.3 Entorn de treball

Ens disposem a fer les proves pertinents de funcionamentdeiponents desen-
volupats, pero abans, explicarem la situacio real sobradhtceballarem.

Les proves de funcionament s’han realitzat en un entorratamb maquines
virtuals on tenim:

Ubuntu Desktop: ENTAROADUN : Host vmware, 1Gb de RAM a 667MHz,
processador Intel Core Duo 1.66GHz 2MB Cache, disc IDE 52Q0tP
192.168.31.1

Ubuntu Server: ubuntu-server : maquina virtual, 128Mb de RAM dedicada, 1
Processador, IP 192.168.31.129

Ubuntu Server: ubuSvr2 : maquina virtual, 128Mb de RAM dedicada, 1 Pro-
cessador, IP 192.168.31.130

Per poder executar el component necessitem:

e un agent de suport que iniciarem en una agéencia fisddTAROADUN)

e unagent mobil iniciat en una plataforma qualseubl(ntu-server). Aquest
sabra on es troba I'agent de suport per poder iniciar les naacions i tin-
dra un itinerari marcat en un arxiu de configuracio.
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¢ plataformes de l'itinerariybuSvr2), Unicament tindran les agencies arran-
cades amb un contenidor actMdin-Containe)

5.4 Proves

Sobre aquestes maquines anem ara a executar les proves syelasprés d’ana-
litzar, dissenyar i implementar el model de tolerancia ades, aquest realment
funciona i es comporta com desitgem.

En la figura 5.1 podem veure la recepcio de missatges de t'agecontrol.
Cada cop que rep un missatge multTolerance escriura un event a l'arxiu de
logs. El mateix fara el component deepAlivecada cop que fa una peticio i
rep la resposta. Per la seva banda el componeitegpAlive pot ser que en
alguna situacio no rebi resposta, degut a que el comporaagiallla peticio just
guan I'agent mobil esta migrant o encara no hem rebutagking de la nova
localitzacio.

= Sa@ENTAROAD NS =/workepace/Faultiolerance Gornpo/lools/fanltControl (= e =

Fitxer Edita Visualitza Terminal Pestanyes Ajuda
~51 I

Figura 5.1: Consola de I'agent de suport

En la figura 5.2 podem veure com I'agent mobil fa la peticié dekiop cap
a l'agent de suport. Aquest li retornara failure perque I'agent no es destru-
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eixi en aquesta plataforma i continui el seu cicle de furemoent. El missatge
Agent St ored OKens informa que I'agent s’ha emmagatzemat en lloc segur
correctament.

= BT @ UBUNTHES eTVEr: =y 10015/ faultMobil e s[5

Fitxer Edita \isualitza Terminal Pestanyes Ajuda

Figura 5.2: Consola de I'agent mobil en cimeckpoint

Aqui tenim els events registrats pels components de I'agerguport. Per
la seva banda el compondRTOLERANCEregistra cada peticié de migracié de
I'agent mobil. EI component d€EEPALIVEregistrara tots els intents de peticié
de prova de vida i, si s’ha rebut resposta, acte seguit rel@emntestacié. Els
missatges referents al CAGENTRESPONDER sortkeékpointsompletats de
I'agent mobil, és a dir, registrarem en I'arxiu de logs I'etzde peticié deeheck-
pointi, a més, grabarem en disc la migracié de I'agent deguda astahexkpoint
Tot aix0 ho fara el component CAgentResponder.

Missatges de I'arxiu d’events referents als components:

e 08/06/2008 03:03:02 - FTOLERANCE: Agent Ui ses |ocated
in platformubuntu-server noving to platform ubuSvr2

e 08/ 06/ 2008 03:03: 02 - KEEPALI VE: Request from Contr ol
Agent Tel emaco@NTAROADUN: 1099/ JADE t o ubunt u- server
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e 08/ 06/ 2008 03:03: 02 - KEEPALI VE: Acknow edge recei ved.

e 08/ 06/ 2008 03:03: 07 - FTOLERANCE: Agent U ises |ocated
in platformubuntu-server noving to platformubuSvr2

e 08/ 06/ 2008 03:03: 07 - KEEPALI VE: Request from Contr ol
Agent Tel emaco@NTAROADUN: 1099/ JADE t o ubunt u-server

e 08/ 06/ 2008 03:03: 07 - KEEPALI VE: Acknow edge recei ved.

e 08/ 06/ 2008 03:03: 12 - KEEPALI VE: Request from Contr ol
Agent Tel emaco@NTAROADUN: 1099/ JADE t o ubunt u-server

e 08/ 06/ 2008 03:03:12 - CACENTRESPONDER: Backup agent
from( agent-identifier :name ans@buntu-server: 1099/ JADE
:addresses (sequence http://ubuntu-server.| ocal domain: 7778/ acc

))

e 08/ 06/ 2008 03:03: 12 - KEEPALI VE: Acknow edge recei ved.

e 08/ 06/ 2008 03:03: 17 - FTOLERANCE: Agent U ises | ocated
in platformubuSvr2 noving to platformubuntu-server

e 08/ 06/ 2008 03:03:17 - KEEPALIVE: Request from Contr ol
Agent Tel emaco@NTARCADUN: 1099/ JADE t o ubuSvr 2

e 08/ 06/ 2008 03:03:17 - KEEPALIVE: Acknow edge recei ved.

Les proves que hem fet, han sigut executades sobre I'entormaquines abans
comentat. Hem fet I'analisi de rendiment fent que un un ageaiil faci 10
migracions, 8 migracions, 6 migracions i 4 migracions. Agjaeprova I'’hem
executat cinquanta vegades per cadascuna de les confangao’hem extret la
mitjana de temps en completar les migracions. Les figures@8mostren els
temps en segons que s’han extret d’aquestes provekdektipde I'agent a cada
migracio i no fent-lo respectivament.

Les dades obtingudes a partir de les proves fetes sén:
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*Temps

3 4 3 6 7 8 9 10N

Migracions

Figura 5.3: Temps de circulacio fent backup de I'agent

B CoumnaB

Temps

3 45 6 7 8% 10N

Migracions

Figura 5.4: Temps de circulacié sense fer backup de I'agent

Acum  209826ns 10 M GRACI ONS 50 | TERACI ONS BACKUP

e Acum 168129ns 8 M GRACI ONS 50 | TERACI ONS BACKUP

e Acum 125199n8 6 M GRACI ONS 50 | TERACI ONS BACKUP

e Acum 82816nms 4 M GRACI ONS 50 | TERACI ONS BACKUP

e Acum 123998ns 10 M GRACI ONS 50 | TERACI ONS NO BACKUP

e Acum 78600nms 8 M GRACI ONS 50 | TERACI ONS NO BACKUP
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e Acum 58993nms 6 M GRACI ONS 50 | TERACI ONS NO BACKUP

e Acum 39477ms 4 M GRACI ONS 50 | TERACI ONS NO BACKUP

Segons la formuléAcum /1000)/MIGRACIONS = (Segons/ MIGRACIO)

La mitja de temps que un agent mobil triga en fer una migraegpres de fer
checkpoingés de20,9segons, mentre que quan ho fem sense demanar checkpoint,
triga al voltant del40,5segons. Aquests temps inclouen les peticions de migracio
i espera de resposta.

Prova de recuperacié

Les proves de recuperacio han sigut un exit. Fent ciclesidengracions, en una
de les migracions hem destruit'agent des de I'eina GUI JAR2Eote Agent Ma-
nagement (fig. 5.5). Com es pot veure en la traca de log a cawiid, després de
deu intents dKEEPALIVESs’intenta contactar amb la plataforlB TAROADUN

al rebre resposta negativa, contactem amb la plataforneai@ntubuntu-server
de la qual si que en tenim copia, i procedim a llancar I'ag@nte seguit comen-
cem arebre peticions dTOLERANCHIe I'agent mobil i resposta a les peticions
deKEEPALIVE

[ A ENTAROADUN 000/ ADE = JAD = HEmbLe AGent MANE0enTen| =) 1o |

File Actions Tools Remote Platforms Help

sedefsd 9@ BE J8 S&5 dooo
¢ B3 AgentPlatforms ___hame Eacldressesg state | owner |
& B3 "ENTAROADUN: 1093/ JADE" MAME  |ADDRESSESISTATE  |OWHMER
¢ @@ Main-Container

[Main-Container [127.8.1.11]1039/]

B Uises@ENTARODADUN: 1093,

B ams@ENTAROADUN: 1093/
df@ENTAROADLN: 1099/ A0

4] il D

Figura 5.5: Consola Remote Agent Management amb I'ageseb/ctiu
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Jun 9, 2008 10:43:23 PM -

Jun 9, 2008 10:43:28 PM -
Agent Tel emaco@buSvr2: 1099/ JADE to

Jun 9, 2008 10:43:33 PM -
Agent Tel emaco@buSvr2: 1099/ JADE to

Jun 9, 2008 10:43:38 PM -
Agent Tel emaco@buSvr 2: 1099/ JADE to

Jun 9, 2008 10:43:43 PM -
Agent Tel emaco@buSvr2: 1099/ JADE to

Jun 9, 2008 10:43:48 PM -
Agent Tel emaco@buSvr2: 1099/ JADE to

Jun 9, 2008 10:43:53 PM -
Agent Tel emaco@buSvr 2: 1099/ JADE to

Jun 9, 2008 10:43:58 PM -
Agent Tel emaco@buSvr2: 1099/ JADE to

Jun 9, 2008 10: 44: 03 PM -
Agent Tel emaco@buSvr 2: 1099/ JADE to

Jun 9, 2008 10:44:08 PM -
Agent Tel emaco@buSvr 2: 1099/ JADE to

Jun 9, 2008 10:44:13 PM -
Agent Tel emaco@buSvr2: 1099/ JADE to

Jun 9, 2008 10:44:13 PM -
anms @ENTAROADUN: 1099/ JADE

Jun 9, 2008 10:44:13 PM -

KEEPALI VE:

KEEPALI VE:

KEEPALI VE:

KEEPALI VE:

KEEPALI VE:

KEEPALI VE:

KEEPALI VE:

KEEPALI VE:

KEEPALI VE:

KEEPALI VE:

KEEPALI VE:

KEEPALI VE:

KEEPALI VE:

53

Acknow edge recei ved.

Request from Contro
ubunt u- server. | ocal doma

Request from Contro
ubunt u- server. | ocal doma

Request from Contro
ubunt u- server. | ocal domai

Request from Contro
ubunt u- server. | ocal doma

Request from Contro
ubunt u- server. | ocal doma

Request from Contro
ubunt u- server. | ocal donuai

Request from Contro
ubunt u- server. | ocal doma

Request from Contro
ubunt u- server. | ocal domai

Request from Contro
ubunt u- server. | ocal donai

Request from Contro
ubunt u- server. | ocal doma

Try contacting

Try contacting

anms@bunt u- server. | ocal donai n: 1099/ JADE
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e Jun 9, 2008 10:44:18 PM - KEEPALI VE: Launching stored

Agent to ( agent-identifier :nanme anms@obuntu-server: 1099/ JADE
:addresses (sequence http://ubuntu-server.| ocal domain: 7778/ acc

))

Jun 9, 2008 10:44:23 PM - KEEPALI VE: Request from Contr ol
Agent Tel emaco@buSvr2: 1099/ JADE to ubuntu-server. | ocal domain

Jun 9, 2008 10:44:28 PM - KEEPALI VE: Request from Contr ol
Agent Tel emaco@buSvr2: 1099/ JADE t o ubuntu-server. | ocal domain

Jun 9, 2008 10:44:33 PM - FTOLERANCE: Agent Ul ises | ocated
i n platformubuntu-server noving to platform ENTAROCADUN

Jun 9, 2008 10:44:33 PM - KEEPALI VE: Request from Contr ol
Agent Tel emaco@buSvr2: 1099/ JADE t o ubunt u-server. | ocal domain

Jun 9, 2008 10:44:33 PM - FTOLERANCE: Agent Ui ses | ocated
in platformubuntu-server noving to platform ENTAROADUN

Jun 9, 2008 10:44:33 PM - KEEPALI VE: Acknow edge recei ved.

Fent una avaluacio dels resultats i les proves, hem vist gae kpgent mobil

no té carrega de treball, és a dir, quan nomeés té el comporeanigtacio i els

dos components de tolerancia a fallades (faultToleraneepAKlive), I'agent de

suport té dificultats a I'hora de contactar amb ell. Hem wuisekregistre de logs

que aquest ha arribat a fer cinc peticions abans de rebrestespAixo pot ser

degut a que quan es fa una migracié, mentre 'AMS d’'una patah negocia

aquesta migracié, I'agent mobil estara en estat de suspéagéht de suport fa

la peticio de prova de vida en aquestes circumstancies,na resposta perque

I'agent mobil estara en procés de migracio i quan torni a estau sera en la nova

plataforma, no a la que I'agent de suport ha preguntat.

Per ser permissius amb aquest comportament dels dos agemtsonfigurat

el component de prova de vida de I'agent de suport per quedé@acintents de

petici6 amb cinc segons de marge entre peticions abangidiinées tasques de
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recuperacié. D’aquesta manera, en BAssegongodem tenir 'agent actiu de
nou i funcionant correctament després d’una fallida.

Veiem que el component no és precisament rapid, pero el qué£snportant
és que doni fiabilitat i la seguretat que la feina no es pelidad’'agent mobil li
passa quelcom.
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Capitol 6
Conclusions

Quan parlem d’agents mobils i veiem I'estructura modulés dwteixos, ens ado-
nem de les possibilitats que aixo ens ofereix. Podem crats tamponents com
vulguem i sumar-los als components ja existents en I'agens. aquests, formant
un conjunt de tasques que definiran el comportament de fagen

Aquestes tasques serviran a un objectiu. La nostra fita ba@gar un com-
ponent que asseguri que aguest objectiu s’acompleixiuPaoque els problemes
que tingui I'agent afectin el minim possible aquest objecti

Per tant, fem un repas dels objectius del projecte:

e Hem analitzat els diversos models existents i hem modelasgonema de
funcionament més ajustat la filosofia de desenvolupamegédta mobils.
Hem vist la necessitat de crear un agent de suport locaéitzaina plata-
forma familiar friendly) per accedir a recursos que habitualment podrien
necessitar permisos especials en plataformes alienes.

e Hem analitzat els requisits que ha de complir el model. Qamgeht sigui
persistent. Encara que pateixi qualsevol incident, ha deqmontinuar amb
les seves tasques i acabar el seu cicle de vida. També ha gércammb la
propietat d’execucio Unica. Procurar que si una tasca f@eXiecutat, no es
torni a fer si es recupera I'agent que la conté.

e Hem dissenyat i després implementat un component que conapid les

57
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especificacions de desenvolupament del departament,rpraciue les pla-
taformes no es modifiquin i els agents es mantinguin el masaotonoms
possibles. També hem seguit les especificacions de FIPAdlte comu-
nicar agents via missatges ACL i seguint els protocols dsias.

Hem implementat un component autonom, completament didiesu, ai-
X0 si, amb dues parts que depenen I'una de I'altra per fuacicque treba-
llaran de forma concurrent sense interferir, a menys que s&gessari, en
el comportament dels altres components.

Hem procurat que les modificacions en I'agent mobil siguinimés perqué
afegir-li aquest component sigui el més senzill possiblealRent, afegint
els components de tolerancia a fallades i de prova de vidafigtoant-los
per que el segon s’executi en un thread separat, ja permetrsi@xecuti.

L'agent de suport, per la seva banda, esta dissenyat paléneimtegrament
com a component de tolerancia a fallades, ja que necessit@sia entre
totes les parts per funcionar correctament.

La propietat d’execucié Unica la podra garantir el progrdonad’agents
guan els disseny, just després de cada tasca que consigertamt podra
llancar un backup. Només li caldra fer una migracio cap abagle suport
i aquest s’encarregara de fer un checkpoint que desprestiptzau per
recuperar I'estat.

Hem desenvolupat el component procurant que hi hagués liibegntre

bon funcionament i rendiment. Actualment el sistema domeeboespostes
en quant a reaccio davant de problemes. Els parametres ge tBespera
a resposta i de temps entre peticions sén els que poden far aguests
llindar. El problema de sempre és que si volem un agent rapé seu iti-

nerari, no s’ha d’entretenir en fer tasques colateral®) pigpassa quelcom,
aleshores és quan venen els maldecaps. El cas contraguessgue des-
prés de cada accio presa es faci una copia de I'estat per ch@pes donara
uns temps molt pobres, omplira de transit la xarxa, pero sssgairarem
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que si passa res, I'agent es podra recuperar des d’on hoxe.deeixem
a eleccié del programador aquesta decisio un tant hearistic

Recapitulant en el que hem vist després d’haver estat una teomporada
convivint amb aquest projecte, caldria remarcar possibiéss futures cap a on
encaminar les proximes investigacions.

e Atorgar al component de tolerancia a fallades i de prova da v grau de
seguretat integrant-lo amb el servidor de claus publiqtegedts mobils.
Degut a la poca proteccio de I'agent mobil davant de plataésrmalicio-
ses, no és recomanable que aquest porti certificat, pem@amigs podem
oferir autenticacio de I'agent de suport davant de I'agedivil Integrar el
servidor de claus publiques als quals poder accedir-ha serigrau més de
seguretat.

e La vida de I'agent de suport esta lligada a la de I'agent moBibntinu-
ant amb el desenvolupament de components per ampliar l@teid, la
creacio d’un component de finalitzacio que s’executés quahés I'agent
mobil i que avises a I'agent de suport per que aquest es gegtran ja no
fos necessari. Aquest component seria un reclam per tot®eiponents
compostos que es desenvolupin, ja que van acompanyatsudayeet de
suport.

¢ Integrar el component de tolerancia a fallades amb les eleetesenvo-
lupament d’agents SMARD (Secure Mobile Agent Rapid Devalept),
i més concretament amb I’Agent Builder i el Component Selechquest
component, per la seva estructura en cinc subcomponergsraéacil d'in-
tegrar.

e S’hauria d’analitzar si €s millor tenir un agent de suportqaascun dels
agents mobils als quals es vulgui atorgar la funcionalieatalerancia a
fallades o si és millor donar aquest servei a tots els ageatslsque ho
vulguin des d’un sol agent de suport. S’haurien de veuralediques de
rendiment, de transit de xarxa, de temps de processadeteetc
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e Actualment el model de tolerancia a fallades comprova efbocionament
de 'agent mobil, pero si és I'agent de suport el que té probke aquest no
té cap métode per recuperar-se i deixaria I'agent mobiluggg en la pla-
taforma on es trobés. Es quedaria en aquest estat fins queealgh&satge
de confirmacio de I'agent de suport. Hauriem de tornar a aM&gent de
suport manualment i aleshores I'agent mobil continuargealitinerari.

e En el cas de caiguda d’una plataforma. Es a dir, I'agent de@ldma per-
dut el contacte amb I'agent mobil degut a que la plataformddirat de
funcionar. L'accié que s’hauria de prendre seria la d’infar 'adminis-
trador d’aquella plataforma via missatge SMTP. Pero per aikauria de
mantenir una correspondencia entre plataformes i perstenesntacte, que
haurien d’estar en un lloc public, com un servei.

Aquestes son algunes propostes de millora o0 ampliacio cqareiapn a mesu-
ra que vas indagant en el marc de recerca d’agents mobilerdismue aquesta
memoria serveixi d’ajuda per desenvolupar nous comporeefuttirs programa-
dors.
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Resum
A mesura que la complexitat de les tasques dels agents m@bdeeixent,

€s més important que aquestes no perdin el treball realitiam de saber en
tot moment que la execucio s’esta desenvolupant favoraenAquest projecte
tracta d’explicar el procés d’elaboracié d’'un componentalerancia a fallades
des de la seva idea inicial fins a la seva implementaci6. fmaaém la situacio
i dissenyarem una solucié. Procurarem que el nostre compenemascari la
fallada d’'un agent, detectant-la i posteriorment recugefaxecucié des d'on
s’ha interromput. Tot aixd procurant seguir la metodolatgadisseny d’agents
mobils per a plataformes lleugeres.

Resumen
A medida que la complejidad de las tareas asignadas a loseag@adviles

va creciendo, es mas importante que no se pierda el tratsdjpado. Debemos
saber en todo momento que la ejecucion se esta desarrofiavatablemente.
Este proyecto trata de explicar el proceso de elaboraciamdmmponente de
tolerancia a fallos desde su idea inicial hasta su impleacgn. Analizaremos
la situacion y disefiaremos una solucion. Trataremos desrara los fallos que
puedan suceder en un agente movil, detectandolo y recuuel@erjecucion des-
de donde se interrumpid. Todo esto tratando de seguir lespisla metodologia
de disefio de agentes moviles para plataformas ligeras.

Abstract

As the complexity of the tasks assigned to mobile agents gjradws more
important not to lose the job done. We must know at all timed &xecution is
developing favourably. This project tries to explain theqass of developing a
component of fault tolerance from initial idea to its implenmtation. Analyse the
situation and design a solution. Try to mask the failures ¢ha happen in a mo-
bile agent by detecting and recovering from where the exatwas interrupted.
All this trying to follow in the footsteps of the design mettwogy of mobile
agents for light platforms.



