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Introduccié

Privacy Preserving Data Mining (PPDM)

@ Privacy Preserving Data Mining

Metodes de Assegurar la
Proteccio confidencialitat
de Dades i la utilitat
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Conceptes Previs

Taula d'una BD (Microdades)

Edat Sexe Estat civil | Nombre de fills | Ingressos mensuals (en euros)
19 femeni solter 0 1200

26 masculi casat 2 1350

63 femenf vidu 5 900

Taula: Exemple de microdades amb variables qualitatives i quantitatives.
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Conceptes Previs

Taula d'una BD (Microdades)

Edat Sexe Estat civil | Nombre de fills | Ingressos mensuals (en euros)
19 femeni solter 0 1200

26 masculi casat 2 1350

63 femenf vidu 5 900

Taula: Exemple de microdades amb variables qualitatives i quantitatives.
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Conceptes Previs

Procés de proteccié de microdades

DNI Nom Any de Naixement C.P. Malaltia
34556289T  David Gonzdlez 1978 08304 Grip A
38865344N Pere Aguilar 1965 08301 SIDA
45878601A Nuria Castella 1952 08802  Alzheimer

Tipus d'atributs:
@ Identificadors Directes: DNI, ndmero de la Seguretat Social, ...
@ Identificadors Indirectes: edat, sexe, estat civil, ...

@ Atributs Confidencials: malalties, passat criminal, ...
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Conceptes Previs

Procés de proteccié de microdades

Identificadors directes

DNI Nom Any de Naixement C.P. Malaltia
34556289T David Gonzilez 1978 08304 Grip A
38865344N Pere Aguilar 1965 08301 SIDA
45878601A Nuria Castella 1952 08802  Alzheimer

Tipus d'atributs:

@ Identificadors Directes: DNI, ndmero de la Seguretat Social, ...
@ Identificadors Indirectes: edat, sexe, estat civil, ...

@ Atributs Confidencials: malalties, passat criminal, ...
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Conceptes Previs

Procés de proteccié de microdades

Identificadors indirectes
DNI Nom Any de Naixement C.P. Malaltia
34556289T  David Gonzdlez 1978 08304 Grip A
38865344N Pere Aguilar 1965 08301 SIDA
45878601A Nuria Castella 1952 08802 Alzheimer

Tipus d'atributs:

@ Identificadors Directes: DNI, ndmero de la Seguretat Social, ...
@ Identificadors Indirectes: edat, sexe, estat civil, ...

@ Atributs Confidencials: malalties, passat criminal, ...
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Conceptes Previs

Procés de proteccié de microdades

Atribut Confidencial

DNI Nom Any de Naixement C.P. Malaltia
34556289T  David Gonzélez 1978 08304 Grip A
38865344N Pere Aguilar 1965 08301 SIDA
45878601A Nuria Castella 1952 08802 Alzheimer

Tipus d'atributs:
@ Identificadors Directes: DNI, ndmero de la Seguretat Social, ...
@ Identificadors Indirectes: edat, sexe, estat civil, ...

@ Atributs Confidencials: malalties, passat criminal, ...
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Conceptes Previs

Procés de proteccié de microdades

DNI Nom Any de Naixement C.P. Malaltia
34556289T  David Gonzdlez 1978 08304 Grip A
38865344N Pere Aguilar 1965 08301 SIDA
45878601A Nuria Castella 1952 08802  Alzheimer

Microdades Originals

A3
Anonimitzacio:

Meétodes Pertorbatius, Métodes no Pertorbatius o Generadors de Dades Sintétiques

I
Any de Naixement C.P. Malaltia
1976 083XX Grip A
1968 083XX SIDA

1949 088XX  Alzheimer

Microdades Protegides
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Conceptes Previs

Risc de revelacié

Microdades Protegides

Any de Naixement C.P. Malaltia
1976 083XX Grip A
1968 083XX SIDA
1949 088XX  Alzheimer
Nom Any de Naixement C.P.
Nuria Castella 1952 08802

Microdades Originals d'una altre font
(ETSE-UAB) Isaac Cano Franco

Microdades Enllagcades

Nom

Malaltia

Nuria Castella

Alzheimer

n
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Conceptes Previs

Pérdua d'informacié

1600
1400 - 1425
Any | Ingressos per exportacions 1200 4
1970 59 1000
1975 111
1980 314 800 -
1985 653 600 -
1990 903 400 |
1995 1209
2000 1425 200 4
0 T T T T T T 1
1965 1970 1975 1980 1985 1990 1995 2000 2005
-200 -
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Conceptes Previs

Pérdua d'informacié

1600 -
1400 | * 1429 ® 1425
Any | Ingressos per exportacions 1200 4 * 1209
1970 1429 1000 |
1975 111 @ 903
1980 314 800
1985 653 600 1 653
1990 903
1995 1209 400 1 ° 314
2000 1425 200
¢ 111
1965 1970 1975 1980 1985 1990 1995 2000 2005

Universitat
'_‘ anome @ES e) '-
de Barcelona

= =] = = =
(ETSE-UAB) Isaac Cano Franco 01/07/09 16 / 31




Conceptes Previs

SCORE

o En general:

T Pérdua d'informacié = | Risc de revelacié
| Pérdua d'informacié = T Risc de revelacié

o SCORE:

Agregar la pérdua d'informacié (IL) i el risc de revelacié (DR)

SCORE = IL+DER
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Microdades Sintétiques

Generacio
de valors
sintéetics
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Metodes de generacié de dades sintétiques

Information Preserving Statistical Obfuscation (IPSO)

Fitxer original Fitxer protegit amb IPSO-C
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@ Pérdua d’informacié: 17.04%
@ Risc de revelacié: 11.022%
@ SCORE: 14.03%
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ubprograma
torats number= 7150

Objectve Funcion= 8 5737566070309796-4
PiL= 24.158800166268755

DR= 20.74509803821569

Score= 22201949102752224
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@ c=2

@ Peérdua d’informacio:
24.16%

@ Risc de revelacio:
20.24%

@ SCORE: 22.20%




Relacié entre PIL i DR respecte el nombre de classes per al conjunt de dades Census.
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ubprograma
torats number= 7150

Objectve Funcion= 8 5737566070309796-4
PiL= 24.158800166268755

DR= 20.74509803821569

Score= 22201949102752224
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@ c=2

@ Peérdua d’informacio:
24.16%

@ Risc de revelacio:
20.24%

@ SCORE: 22.20%




ubprograma
torats number= 48150 -
Objectve Funcion= 1 0545060995858430E-4

PiL= 17.638307448517832

DR= 23813025210084028 .
Score= 20.72571132830083
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@ c=3

@ Peérdua d’informacio:
17.64%

@ Risc de revelacio:
23.81%

@ SCORE: 20.73%




ubprograma
torats number= 50150

Objectve Function= 292442699633291336-4
PiL= 12 5548067421 23684

DR= 23.953081232492095

Score= 18.25304308730834

[ | | | et cpme | o | | 1

@ c=14

@ Peérdua d’informacio:
12.55%

@ Risc de revelacio:
23.95%

@ SCORE: 18.25%
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Conclusions i millores

Conclusions

@ FCRM obté en general millors resultats que IPSO-A i IPSO-B.

@ FCRM permet que I'usuari pugui obtenir un equilibri entre Pérdua
d’'informacié i Risc de revelacié determinat.
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Conclusions i millores

Conclusions

@ S’han estudiat els conceptes basics de Privacy Preserving Data
Mining:
@ Mesures de perdua d’informacid.
Mesures de risc de revelacié.
Fuzzy c-means.
Fuzzy c-regression.

¢ ¢ ¢

@ Cano, |, Torra, V., Generation of Synthetic Data by means of Fuzzy
c-Regression. 2009 IEEE International Conference on Fuzzy Systems,
Jeju Island, Corea, 2009.
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Conclusions i millores

Millores

@ Millorar FCRM per tal d'obtenir millor SCORE.
@ Per exemple utilitzant xarxes RBF.

@ Incorporar informacié sobre restriccions entre atributs.
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Conclusions i millores

Gracies!
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