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Capitol 1
Introduccio

A l'actualitat i dins el mén d’Internet i les comunicacions eealitzen moltes
transaccions i operacions que requereixen de I'apliacrdelsanismes que garan-
teixin la seguretat de les accions que es realitzen. Peetpbder desenvolupar
aquests mecanismes de seguretat, €s necessari estalliongeun model de
confiancga i aixo es fa amb certificats digitals.

L'Gs d’aplicacions de seguretat i per tant de certificat#talig; hauria d’estar a
I'abast de qualsevol usuari d’'internet. Ara bé, els usuaréds en general no son
experts en tecnologies de la segurat aixi que no se’ls pgirexis coneixements
minims sobre seguretat informatica, certificats o crigfigri, ja que han d’'usar
aquestes eines, se’ls ha de facilitar la gestio amb eldicats tant com es pugui.

A l'actualitat cada aplicacio que utilitza certificats dajs fa servir el seu propi
gestor i la seva manera propia de manejar els certificats.

Per tal de solucionar aquesta mancanca i unificar la ged@esificats digi-
tals volem implementar una eina que ens permeti contraigets gestors d’'una
forma rapida i senzilla.

Per a la realitzacio del projecte ens basarem principalerinttegrar els re-
positoris de certificats dels clients webs (Internet Exg¢iExplorer], Mozilla
Firefox [Firefox], etc) ja que ultimament son les eines nidgaades.

La implementacié d’aquest projecte tindra diverses apmms i beneficis
molt importants que cal esmentar i tenir en compte.

1



2 CAPITOL 1. INTRODUCCIO

De cara a l'usuari final requerira molta menys formacié eplicatiu que ha
d’utilitzar perque li aportara sencillesa, ja que no haergestionar els repositoris
ni tenir en compte quin repositori fa servir cada aplicacggstionant-ne un en
tindra prou. De cara als proveidors de serveis sera molt Iogiheficios, ja que
disminuira molt notanblement el nombre d’incidencies coonmaseqiéncia dels
als problemes d’inst#cio i d’'Us dels usuaris finals.

1.1 Obijectiu/s del projecte

Aquest projecte es basa en I'implementacié d’'un gestor diicats digitals.

Aquesta eina ens ha de permetre gestionar els certificatgmea finica, és a
dir, que només calgui usar aquest programa a I'hora de lagessiad i les accions
comuns que es realitzen, com ara la seva importacio.

S’ha de solucionar la moléstia que existeix fins ara en la ges#o i impor-
tacio, ja que les principals eines del mercat utilitzenrdifiés metodes per al seu
us, fet que produeix que calgui importar-los un a un i totsodmé diferent.

Una altra caracteristica que ha de tenir el programa és quke ls@r molt
portable. S’ha de poder usar desde multiples platafornues,per exemple via
web, bluetooth o fins i tot des d’'una memoria USB.

Desenvolupar un gestor de certificats que prioritzi:

e Integracio de la gestio dels certificats digitals de lescapions més co-
muns.

e Facilitat d'utilitzacio de I'aplicaci6. Ha de ser comodeenzill gestionar
els certificats.

e Facilitat d’aprenentatge de I'aplicacié. No ha de costatuaukri final
aprendre’n el seu funcionament.

e Portabilitat de I'aplicacio. Possibilitat d’'dus des de nplés plataformes
(Web, bluetooth, memoria USB,...)
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1.2 Breu introduccio a I'estat de 'art del tema pro-
posat

Després de fer una petita investigacié de mercat per talm@@var quin és I'es-
tat de I'art del tema proposat i quins tipus d’aplicacionsXisteixen que tinguin
la funcionalitat desitjada, extraiem unes conclusionsepidetallaran en aquest
apartat.

La recerca es basava en intentar trobar alguna eina quesiéseatimercat que
tingués com a minim una funcionalitat similar a la que estidesbtenir en aquest
projecte.

Aquest requeriment implica que eines de software privatng ser que fossin
exactament el que es busca, quedarien excloses, ja que ndrés gisposar del
codi font per a realizar les millores necesaries per talaptar-ho a les nostres
necesitats.

La recerca s’ha realizat sobre dos pilars fonamentals gorii@ tot s’ha buscat
plugins per al navegador web (Firefox en aquest cas) quegiermealizar la
gestié de certificats i tinguin unes funcionalitats sinslarles que es busquen, i
per ultim s’ha mirat aplicacions stand-alone amb les mageparacteristiques.

El resultat de la recerca de pluggins no ha estat massa gadora Escassa-
ment s’han trobat dos o tres pluggins pero que presenterepaguacteristiques
comuns al que es necessita.

Exemples d’aixo podrien ser

e View your certificates email adress - Permet veure 'emdipdepietari del
certificat. ht t ps: // addons. nozi |l | a. or g/ es- ES/ fi r ef ox/ addon/
9064>

e Cert viewer plus - Permet visualitzar les dades dels ceatsi%.509 amb 2
opcions, PEM o guardant-les a un fitxeht< ps: / / addons. nozi | | a.
org/ eseS/ firef ox/ addon/ 1964>

e Key Manager - Es un addon que permet la generacio de cedifi@PKI,
i la posterior inscripci6 i delegacio dels certificathit< ps: / / addons.
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nozil I a. org/ es- ES/ firefox/addon/ 4471>

El resultat de la cerca d’apliacions stand-alone ha estatim@essant. Tot i
gue les aplicacions no sén exactament el que realment f@oesh aquest pro-
jecte.

Son aplicacions de software lliure que es poden trobar akigpi de software
<htt p://ww. sour cef or ge. net >

e CertForge - Es una aplicacié web escrita en java que perreat, axditar i
gestionar els certificats digitalsh&t p: / / cert f or ge. sour cef or ge.
net/>

e PHP Certificate autorithy - Una altra aplicacié web basadahgren aquest
cas que permet crear i gestonar certificatbt tp: / / sour cef or ge.
net/ proj ects/ php-ca>

e Portecle - Es una interficie d’usuari senzilla que permeaGrveure i ges-
tionar certificats, claus, etc. -h&tp:// portecl e. sourceforge.
net/>

Després d’'un analisi dels resultats que hem obtingut enrta e software
gue ja existeix al mercat ens plantegem I'opci6 d'impleraeanha aplicacié desde
zero adapdata a les nostres necesitats i veure si és faxtible

Per comencar s’ha decidit que el projecte es basara en fiegcigns o tec-
nologies fonamentals: Internet Explorer, Mozilla Firefdava [Java].

En el cas de Mozilla Firefox, s’ha fet una cerca de documéntacnica per
tal de trobar com gestiona aquesta aplicacio els certifitigifsls, com els guarda,
on i en quin format.

Després de visitar recursos electronics com ara

e <http://ww. nozilla.org/projects/security/pki/nss/>
e <https://w ki.nozilla.org/NSS\ _Shared\ DB>

s’ha obtingut resultats forca positius trobant sense problfins i tot I'estruc-
tura interna de la base de dades binaria (qQue en el cas deldieizdfox es fan
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servir les NSS Shared DB [Nss]) on es guarden els certificgitald d’aquesta
aplicacio. Tambeé es disposa de la documentacié per partfdedacio Mozilla
d’'una api anomenada NSS (Network Security Services).

En el cas de de aplicacions JAVA s’ha realitzat també unaacdgeccom es
gestionen els certificats.

S’han visitat diverses pagines com ara:

e <http://java.sun.com javase/ 6/ docs/technot es/ gui des/
security/index.htm >

e <http://java.sun.con javase/ 6/ docs/t echnot es/ gui des/
security/certpath/ Cert Pat hProgCGui de. ht m >

e <http://java.sun.com javase/ 6/ docs/t echnot es/ gui des/
security/overview jsoverview htm >

Java tracta d’una forma una mica diferent els certificatdadgyrespecte a
Mozilla Firefox. Separa en dos bases de dades diferentatesles de certificats
digitals i claus publiques/privades dels usuaris. El fdrerael que es guarden
aquestes bases de dades anomenades keyStores és el JK&yJai@e) [Java3]

| per acabar ens centrem en com gestiona Internet Explareesificats digi-
tals; per fer-ho s’analitzen pagines com ara:

e <http://nmedn. m crosoft.com es-es/|ibrary/aa302378. aspx>

e <http://technet.m crosoft.com en-us/|ibrary/cc728388.
aspx>

e <http://technet.mcrosoft.comen-us/l|ibrary/cc757138.
aspx>

e <http://nmedn. m crosoft.com en-us/Ilibrary/aa380255(VS.
85) . aspx>

Internet Explorer es tracta de forma molt diferents elsfeeats digitals.
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En aquest cas, els certificats es guarden dins el registrealeddft Windows
i es des d’aqui on es gestionen.

Després d’estudiar tots agquests resultats que s’han oibtaugibem a la con-
clusio que el software propietari que ja esta implementatnsoofereix solucio a
les necessitats que tenim. Per altre banda el software ljue existeix tampoc
disposa de les minimes funcionalitats que necesitem pemaplamentacio del
nostre projecte.

Aixi que després de veure que no existeix cap tipus de saftyarcial o
totalment ja implementat, la solucié més optima per a lateeaié del projecte
sera realitzar un programa des de l'inici que realitzi lacfanalitat que es desitja.

1.3 Estudi de viabilitat del projecte

Per tal de realitzar I'estudi de viabilitat del projecteairestudiat diversos aspec-
tes sobre el projecte.

Primer de tot s’ha realitzat un estudi de les necessitatpro@cte. Després
de realitzar-lo s’han obtingut els seglents resultats.

Es necessari arribar a obtenir els objectius que s’handhditans. S’ha de
poder realitzar una aplicacié que pugui gestionar elsfumts$ digitals de forma
Gnica.

Posteriorment a I'estudi de les necessitats del projebtergalizat un estudi
temporal, és a dir, quant temps trigara el projecte a paeleealitzar. Després
d’estudiar el projecte i les activitats que cal portar a eginha determinat que
per a realitzar el projecte seran necessaris uns quatresmesancidint amb el
periode en que hauria d’ estar finalitzat el projecte per egulioa la seva entrega.

Per acabar I'estudi de viabilitat el tecer i ultim punt quédda valorar és
I'estudi economic.

En aquest aspecte al ser un projecte final de carrera, i fleors€s per una
persona I'aspecte economic no és tan important, ja quemeiticaldra ajustar-
se a complir els objectius clarament fixats dins d’un plaemeinat, tot aixo tenint
en compte que els objectius s’hauran de satisfer mantemsntriteris de qualitat.
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Un cop s’han estudiat aquests tres aspectes del pla deitaabdmés queda
fer un estudi final amb els tres resultats i valorar en corguaduest projecte sera
viable.

S’han trobat eines i llibreries de gestio de certificatstdigien diversos llen-
guatges de programacio i que a partir d’'aquestes eines esgawtuna aplicacié
com es desitja.

Després de realitzar aquest analisi es constata que és \aatdalitzacio de
I'aplicacio.

1.4 Planificacio temporal del treball

Per tal de realitzar un projecte ben organitzat i gestionairectament totes les
seves activitats i dates, s’ha realizat una planificaci®ptaal que consta de tres
punts claus: documentacio, implementacio i activitatsgrax's a realitzar (veure
figura 1.1).
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Figura 1.1: Llista d’etapes del projecte.

1 Projecte final de carrera 1204
1.1 Documentacio 25il
1.1.1 Investigacio bhasica ad
11.2 Fecerca estat de l'art ad
11.3 Investigacid cedificats Firefox ad
1.1.4 Investigacio cerificats Explorer ad
11.4 Investigacio cerificats Java ad
1.2 Implementacio 504
1.2.1 Irmplementacia modul Javs 104
1.2.2 Implementacia modul Yindows 10d
1.2.3 Implementacid mbadul Firefox 10d
1.24 Irmplementacio de 'aplicacid del PFC 10d
1.24 Implementacio del test-cases 10d
1.3 Activitats posteriors 4540
1.3.1 Solucid d'errars 15d
132 Finalitacid de la memaria 20d
1.3.3 Preparacid de la presentacid 10d

Aixi que si sumem tots els placos de temps que s’han definitdreim que
necesitarem uns quatre mesos per a poder acabar el projecte.

També a partir d’aguestes activitats s’ha generat un dizde Gantt per tal
de que es pugui observar visualment totes les activita@lidzag i es pugui veure
a quin punt del projecte s’esta (veure figures 1.2 1.3).
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Figura 1.2: Primera part del diagrama de Gantt.

Week 45, 2008 Week 46, 2008 Week 47, 2008

Week 48, 2008

Week 50, 2008 Week 51, 2008
ElmzazamzamEnnnﬂnﬂnnnnmmmmmmmmmmmmmmmmﬂammmnnﬂnaﬂnnnmmmmmmmlm

 E— 1]

Week 49, 2008

Figura 1.3: Segona part del diagrama de Gantt.

Week 53, 2008 Week 54, 2008 Week 3, 2009 Week 4, 2009

Week 5, 2009 Week 6, 2009 Week 7, 2009
[19]20(21]22]23]24 2526 27128 2930031/ 1 [2 13 4 [5[6 17 [8 ]9 [10]11]12[13]14]15[16]17]18[19]20[21]z2 2324 [25 (26 [27 28 [29]30[31] 1 [ 2 [3 4 [5 [6 [7 8 [ 9 J1o[11]
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Capitol 2
Analisis

Aquest capitol es centrara en realitzar un analisi de lestegies en que es basara
el nostre projecte i s’explicara com funcionen i quin és alGe

A I'hora de realitzar aquest projecte s’ha treballat en teesologies princi-
palment. Microsoft Internet Explorer, Mozilla Firefox ivda El projecte ha de
poder treballar amb aquestes tecnologies que ara es pasditaaan Cada una
d’aquestes tecnologies tracta de manera diferent elficagidigitals i els enma-
gatzema de forma diferent.

Per tal de comencar I'analisis es va seguir la metodologiprideer es va
obtenir informacié genérica sobre seguretat computatiooertificats digitals
principalment per tal de tenir molt clar que s6n i com funeion

Un cop solucionat aquest aspecte, es va proseguir a oltéarimacio técnica
| especifica sobre cada un dels sistemes, és a dir, com s@rtHisats en aquest
sistema, amb quina estructura s’enmagatzemen, amb guraforquines eines
generigues existeixen per gestionar-los.

2.1 Java

En el cas de la tecnologia Java aguesta proporciona I'erteeagatge dels certi-
ficats i claus via el que s’Tanomenen matagtzems de certificeys store certifi-

categ. Un keystoreés un magatzem de claus. Les claus privades d’ un keystore

11
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tenen una cadena de certificats associades a ell que perawtésrificar la cor-
responent clau publica. Un keystore també conté certifttasatitats en les que
es confia.

En canvi urcertificate storeés un magatzem de certificats on podem trobar els
certificats d’'un usuari qualsevol que s’han pogut irlatalLes clases estandards
java.security.KeyStorngava.security.cert.CertStoigue proporciona Java perme-
ten interactuar amb les claus i certificats creant-los, mapd-los o eliminant-los.

La plataforma Java inclou els keystore stand&d€S11 PKCS12 aixi com
el tipus propierari anomendKs (Java Key Store). En el mén de la criptogra-
fia, PKCSes refereix als estandards de criptografia publica. L estaiPKCS11
[Pkcs11] és una interficie d’accés a un hardware criptagnaéintre que I'estan-
dardPKCS12Pkcs12-1] és simplement un contenidor on es poden gualalzs ¢
i certificats. El format JKS protegeix cada clau privada aindea password in-
dividual i també protegeix la integritat del keystore ambpassword (pot ser
diferent respecte al corresponent a les claus). Aquestaf@aa també inclou
un magatzem de claus i certificats predefinits anomenadatsapes manté el
format JKS, que inclou diversos certificats coneguts i derd®esCA (autoritats
de certificacio).

En totes les plateformes Java hi ha una eina que permetmgstiaus i certi-
ficats que s’anomertgeytool [Keytool]

2.2 Mozilla Firefox

L'enmagatzematge de les claus i certificat es fa mitjancasé$ de dades basa-
des en la tecnologia NSS. NSS és un conjunt de llibreries, afilitats i docu-
mentacio dissenyada per a la implementacio de la part deetagd’aplicacions
client-servidor.

En aquest cas, Firefox presenta tres bases de dades on g&nemen els
certificats i claus. Aquestes bases de dades 0 magatzemsxaénda usuari que
estan situats al directori personal de 'usuari.

En el cas d'utilitzar Microsoft Windows podriem trobar-lasuna ruta sem-



2.3. MICROSOFT INTERNET EXPLORER 13

blant a aquestaC:\Documents and Settings\Ruben \Datos de programa\Mdziefox
\Profiles\sylvpyl8.defaultAqui trobariem el directori de 'usuari Ruben on son

els magatzems. En el cas d’ usar GNU/Linux podriem trobsuialana ruta com
aquesta=~/.mozilla/firefox/hm3yeh6a.defatikn el cas d’ usar Mac Os X ho po-

driem trobar dUsers/ruben/Library/ Application Support/Firefox/Rites/9t7h1512.default

Cal fer notar en aquest punt que en el cas de Microsoft Wind@MgJ/Linux
aquests magatzems son a directoris ocults, aixi que caluguati permeti veu-
rel’s de forma espressa.

Un altre aspecte a tenir en compte son els direc@ti$1512 sylvpyl8o
hm3yeh6a Son perfils de Mozilla Firefox, on es guarda tota la configidrale
I'usuari. EI nom del directori sempre és generat arbitragat.

e cert8.db Agquesta base de dades enmagatzema els certificats.
e key3.dbAguesta base de dades enmagatzema les claus privades.

e secmod.dbAqui es guarda el modul de configuracié del PKCS11.

En aquest cas també existeix una aplicacié que forma paatfdadacio Mozilla
anomenatertutil que permet gestionar els certificats amb aquesta aplicacio.

2.3 Microsoft Internet Explorer

Internet Explorer basa I'enmagatzematge dels certificatd eegistre de Micro-
soft Windows. Existeixen diferents magatzems on es guagtiediferents tipus
de certificats. Hi ha dos rutes principals al registre de aivglque mantenen els
magatzems. Una per els certificats personals i altre peeeadstema.

El magatzem de certificats d’usuari es pot trobar sota la\HK&Y_ CUR-
RENT_USER\Software\Microsoft \SystemCertificgtesire figura 2.1)
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Figura 2.1: Certificats d'usuari a Microsoft Windows.
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Dins de cada magatzem hi ha altres localitzacions propresaa funcié que
manté el certificat.

A cada una de les rutes (usuari i sistema) hi ha diversestasigue permeten
enmagatzemar certificats per al seu Us. Els principals saraghtzemMy, on
es guarden els certificats personals; el magaR&@OTi CA, on es guarden els
certificats de les autoritats emisores i els certificats dealgoritats de certifica-
cié respectivament. També podem trobar els magafest (Trust, TrustedPeo-
plei TrustedPublishgr Aquests magatzems enmagatzemen els certificats en els
quals es confia, ja siguin genérics, de persones o d’ emprEsesertificats en
si s’'enmagatzemen com una entrada en format binari sotarmargne es realitza
mitjangant un hash de la clau del certificat.

Per tal de poder gestionar de forma senzilla existeix tambautilitar propor-
cionada per Microsoft anomenadartmgr.

2.4 Comparativa

Els certificats digitals de les tres aplicacions que es vgbsitionar utilitzen di-
ferents tecnologies a I'hora d’enmagatzemar els certfic@tada una a la seva
manera realitzen una funcionalitat semblant. S’utilitaéerents formats per a
aquest proposit de 'enmagatzematge, com pot serusar istreede Microsoft
Windows, o usar un format de base de dades especific 0 unatmatt

Si es realitza una comparativa entre els formats que $agtilino hi ha gaires
semblanges. Java i Firefox en ambdos casos usen una basgede mantre que
en el cas de Windows es fa servir un métode molt diferentgadtre de Windows,
on s’enmagatzemen els certificats digitals. Cada un detsicats a Windows
s’enmagatzema de forma binaria en base a una estructuradammbservar en
[X.509 (1)]

En el clas del present projecte s’ha de poder usar els tnemferalhora, aixo
implica que es necesita poder gestionar-los i usar-losmesfaomode i senzilla.
Es necesita usar algun tipus d’eina que permeti I'is dedsetits formats.

Per tal de realitzar aquestes tasques hi ha dues opcionspl@nmentar totes
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les funcionalitats que es necesiten per al correcte Us geitagid o bé utilitzar
usem alguna eina o eines que ja estigui implementada quesparalitzar la
mateixa funcionalitat.

Aqui s’observa (figura 2.3) una taula comparativa de lesolegnes que fem
servir en aquest projecte.

Figura 2.3: Taula comparativa.

Certificats Digitals Java Firefox Windows
3 . ) Directori d'usuari del perfil de ) )
On es guarden Directori d'usuari de Java . Registre de Windows
Firefox
Es guarden enun Es guarden en tres arxius de Es guarden en un Blob
Com es guarden | magatzem amb format JKS | bases de dades diferents amb | (Secuéncia de dades en
o PKC512 el format Berkeley DB format binari)

A nivell d’estructura jerarquica de com organitza cadadémgia els seus cer-
tificats digitals, s'obté la seguent estructura:
Microsoft Internet Explorer

e Usuari

— AuthRoot

- CA

— Dissallowed

— My

— Request

— Root

— Trust

— Trusted People

— Trusted Publisher
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— User DS
e Sistema

— AuthRoot

- CA

— Dissallowed

— |\/|y

— Root

- SPC

— Trust

— Trusted People

— Trusted Publisher
Java
e Usuari

— Trusted

— Secure Site

— Signer CA

— Secure Site CA

— Client Authentication
e Sistema

— Trusted

— Secure Site

— Signer CA

— Secure Site CA

— Client Authentication

17
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Mozilla Firefox
e Usuari

— Your Certificates
— People

— Servers

— Authorities

— Others

I, a nivell de compatibilitat entre fabricants, la diferenmés gran és que en
el cas de Mozilla Firefox, al ser una aplicacio d’'usuari. mpdsa de certificats
de sistema, al contrari que Microsoft Internet Explorere(@bté els certificats
del registre de Microsoft Windows) o Java (que també disposplicacions de
sistema).

Tal i com hem vist en 'esquema anterior, aquestes tecoresdgnen sem-
blances en la seva estructura de certificats, i es podenwrearcorrespondéncies
entre les estructures de Java, Microsoft Internet Explidvizilla Firefox simul-
taniament.

Correspondencies

e Signer CA - Root - Authorities

Secure Site CA - Ca - Servers

Secure Site - Trust - Others

Client Authentication - My - People

Trusted - TrustedPublisher - Other



Capitol 3

Tecnologies

3.1 Requisits

Sobre 'aspecte de les tecnologies van analitzar les difeseopcions de les que
existeixen per tal de poder portar a terme aquest projecte.

En un primer pas es van analitzar les alternatives exisé¢ntercat per tal de
poder realitzar I'implementacio de tota la funcionalitedjpia del projecte.

3.2 General

Hi ha més d’una llibreries de proposit general alhora detdragmb contingut
criptografic i certificats digitals.

Cal destacar una llibreria de funcions que d’ una forma bastamode i sen-
zilla permet fer Us d’ eines criptografiqgues com ara claugages, publiques,
certificats, etc.

Aquesta llibreria agrupa la funcionalitat que moltes altenen per separat en
una de sola. Aquesta llibreria es @ouncy Castl¢Bouncy], es pot obtenir desde
la seva wetht t p: / / ww. bouncycast | e. or g/ i esopen source Aguesta
llibreria permet desenvolupar codi amb llenguantge Java.

El terme open source és I'equilavent anglés de codi obera dis software
creat i distribuit lliurement.

19
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3.3 Java

En I'apartat de Javas’ha trobat que existeixen bastantasroga I’ hora de treba-
llar amb certificats, claus privades, publiques i cripréigran general.

Per una banda es poden fer servir les llibreries de propesitrgl com ara
Bouncy Castle que disposa de la implementacio d’'una versifaea, i per altra
banda d’alguna classe propia de la seva api que realitzéofusmamb certificats
com ara la&KeyStoregque forma part del paqugtva.security

3.4 Mozilla Firefox

Per tal de realitzar la part de Mozilla Firefox després d'ligre les solucions
existents es va descobrir I' existencia d’'una llibreriaganeionada per la fun-
daci6 Mozilla ot t p: // ww. nozi | | a. or g/ ) que permet la implementacié
d’aplicacions amb funcionalitats criptografiques i teagisNSSque son amb
les que es basa 'enmagatzematge dels certificats en Eirefox
Aquesta llibreria es didSSi com indica el seu nom és una adaptacio de les

NSS per a Java. Es pot trobar més informacio sobre aquéstarith a la seglient
paginawelht t ps: // devel oper. nozil | a. or g/ En/ JSS.

3.5 Microsoft Internet Explorer

En l'apartat de Microsoft Internet Explorer s’ha pogut caoyar que si havia
diverses opcions a I’ hora de realitzar la implementacio.
La primera d’aquestes opcions €s usar una serie de llisrgue proporciona
Microsoft per tal de desenvolupar aplicacions amb contingptografic.
Aquestes son I€ryptoApi CAPICOM etc. Es pot trobar més informacio so-
bre elles en aguesta pagina wetbt p: / / nsdn. m cr osoft. conf en- us/
I'i brary/ aa380255(VS. 85). aspx. L'Us d’'aquestes llibreries comportra I’
obligacio d’ usar un llenguatge i un entorn de programacgatsaen C++ i Mi-
crosoft Windows.
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En la segona opcid a I'hora d’ implementar aquesta part, epsarvar que
que el sistema de certificats es basa en I'is del registre desdift Windows i
es sabia a quina ruta del registre es guardaba cada tipustifieatenomeés cal
accedir al registre per tal de insertar o eliminar certificat

En aquest cas I'Gnic que cal és una llibreria que permetclaita i escriptura
al registre. D’aquestes llibreries n’ existeixen de diesrspus i per a la realizacio
d’aquest projecte s’ha tingut en compte una que edNltegistryque ha realitzat
el grupICE Engineering(ht t p: // www. t rusti ce. conij ava/j ni reg/

i ndex. sht ml ) i permet realitzar tota aquesta funcionalitat mitjangarten-
guatge Java.

3.6 Valoracions finals

Després d’haver analitzat les diferents alternativedenxssper a realitzar el pro-
jecte, si es tenen en compte els requeriments inicials dpa@ sle tenir (comptant
que I'aspecte de la portabilitat ha de ser un factor clau disehy del projecte) es
pot observar que el millor llenguatge de programacio perrtapa terme aquest
projecte sera Java, ja que de tots els llenguatges exigestggurament dels més
portables gracies a la seva maquina virtual i permetra Eigdplicacié en una
gran quantitat de sistemes operatius.

Al mateix temps Java presenta en la codificacié, comparatadirds alterna-
tives existentens com poden ser C/C++.

Un cop decidit el llenguatge de programacié que s’utildzetha de decidir
quina eina es fara servir per a cada part del projecte.

En el cas de Java la millor opci6 ha estat usar la llibrBoancy Castle Per
a la part de Microsoft Internet Explorer, com que |' alteiveaigue proporciona
Microsoft €és només per al llenguatge C++, s’utilitzara la di insercié i elimi-
nacié de certificats de forma directa mitjancant I'accéseglstre de Windows
amb la llibreriaJNlIregistry, amb el qual obtimdrem també més senzillessa en la
codificaciéi només caldra accedir al registre de Windowstaedb.

| per a la part de Mozilla Firefox la llibreria més util ésJ8Sja que permet
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'accés a les bases de dades de certificats de Firefox de &@nzila i comode
tal i com recomana de fer la fundacié Mozilla en I'is de lesesaplicacions.

Com a eina de desenvolupament es fara servir 'entorn degragicEclipse(ht t p:
/1 ww. ecl i pse. or g/ ),un entorn multillenguatgemolt complet, gratuiti sen-
zill d’utilitzar amb el que ja es tenia experiéncia antarient.

D’aquesta manera que la curva d’aprenentatge és gairebé nol es per-
dra temps per apendre a fer funcionar I'entorn de prograimaes podra passar
directament a la part de codificacio.



Capitol 4
Arquitectura | diseny

En aquest capitol parlarem de I'arquitectura i el diseny'aditacio, és a dir,
tractarem I'aspecte dels requisits funcionals que sonsaeisea I’ hora de fer
I'aplicacio, qué ha de fer i com ha de fer-ho.

També es poden trobar els diagrames de casos d’Us de l@pligae expli-
guen quina sera la funcionalitat i com estara implementada.

4.1 Requisits

Al hora de disenyar I'aplicacio el primer pas que es va teatliva ser plantejar-se
des d’un principi quins havien de ser els requisits de IGgalio.

El principal requisit que havia de tenir era que cumplis kacfanalitat que
es demanava. Es a dir, que fés un gestor Unic de certificataldigpermetés la
insercio, eliminacid, llistar, veure els detalls dels ifiedts i poder exportar-los a
un fitxer. Aixo implica disenyar una aplicacié que permeticah la interaccié de
les diferents aplicacions amb les que es vol interactuamet la seva gestio.

Altre dels requisits importants en aquesta aplicacio ésaquesta esta dirigida
a un usuari sense masses coneixements de seguretat infasragdi que havia de
ser senzilla en el seu Us, que no li resultés complexa d’dpeenfer servir. Aixi
que es va decidir realitzar també una interficie graficagleyue qualsevol usuari
ha de poder-la utilitzar sense requerir un gran entrenapegna seva part.

23
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Al hora del diseny de I'inteficie es va intentar que no fosngbexa ni tingués
masses elements que poguessin fer distreure a I'usuari skvdafuncionalitat.
Es van afegir els minims botons i opcions possibles per twll'gguari pogués
realitzar tota la funcionalitat amb el minim esfor¢ posible

En total existeixen set botons: per insertar un certificat,ghiminar-los del
sistema, per llistar els certificats que tenim inlstis, per exportar-los a un fitxer
fisic, per configurar I'aplicacio, per mostrar I' ajuda debgrama i un botd final
per sortir de I'aplicacio.

4.2 Diagrama de casos d’'us

En aquesta seccio es mostren diversos diagrames de casapid’é’han imple-
mentat durant el disseny del projecte.

En la figura 4.1 podem observar el diagrama de casos per aelibs’'un
certificat, on es veu la funcionalitat que tindra i com fumeic.

Figura 4.1: Diagrama de cas d’'Us d'insertar certificats.

setlavaCen

A lafigura 4.2 veiem el diagrama per a esborrar un certificat.
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Figura 4.2: Diagrama de cas d’'us d’eliminar certificats.

deleteiinCert

removeCertlist

deleteCert

deleteFirefoxCert

A lafigura 4.3 veiem el diagrama per veure una llista delsfamats que tenim
installats.

Figura 4.3: Diagrama de cas d’Us de llistar certificats.

J 1
1
Usuarl

A la figura 4.4 veiem el diagrama per a exportar un certifica tjoguem
installat a un fitxer fisic a part.
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Figura 4.4: Diagrama de cas d’'Us de llistar certificats.

1 1
exportarCert —————:\;Fib{erde certiﬂcatimpartatb|

L’ ultima figura, 4.5 diagrama UML mostra com es realitza l&g@é de mos-
trar els detalls d’un certificat.

Figura 4.5: Diagrama de cas d’'Us de veure els detalls delficas.

seleccionaCert




Capitol 5
Implementacio

En aquest capitol parlarem de com ha estat la implementatjgrajecte, quines
metodologies existeixen a I’hora de realitzar-lo, quirtesacabat utilitzant, amb
quin llenguatge s’ha programat, quins son els diagramesades; com son les
pantalles de 'aplicacio i quins son els tests unitaris do@rsrealitzat.

5.1 Valoracions inicials

Com ja s’ha indicat anteriorment tenint en compte els reguiel projecte i les
llibreries de les que disposavem es va acabar de decidirlquejecte s’imple-
mentaria en Java. [Api]

El Java és un llenguatge la caracteristica principal dell egida portabilitat
gue permetra a la nostra aplicacié ser molt portable i quespugui usar en un
sistema amb Microsoft Windows, Apple Macintosh o Gnu/Lins@nse tampoc
oblidar que es podria arribar a utilitzar via bluetooth degjdalsevol mobil que
disposi d’aguesta tecnologia.

A I'hora de escollir la metodologia amb la qual s'implemebdplicacio s’-
han tingut en compte dues opcions. Per una banda es podienmaplar tota la
funcionalitat que es necessitava o0 bé es podien utilitzeasefue ja existeixen i
ajuden a fer més senzilla la implementacio.

En una primer moment es va optar per escollir la metodoldgigptentar tota

27
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la funcionalitat sense usar eines externes.

5.2 Primera metodologia d'implementacio

Aquesta primera via d'implementacio6 es va iniciar fent gaegcada una de les
parts que havia de gestionar I’ aplicacio es disenyés un hadiepent de la resta
ial hora d’ implementar-lo es va fer servir un patré Adapter

La necessitat d'usar aquest patrd6 Adapter va venir donadg@eoliem po-
der disposar d’'una interficie comuna per a tots els modutsjuaviem d’'im-
plementar i al mateix temps disposar d’'una manera senZitiaedtar nous mo-
duls,amagant la interficie no desitjada que té cada ursd’ell

En un primer moment abans de comencar a realitzar la imgiénte I'a-
plicacio es va iniciar una petita investigacio per apreradi@ncionament de les
llibreries e interficies que es disposaven aixi com tot@la slocumentacio.

Un cop es va coneixer el funcionament de totes les eines dadedisposavem
es va comencar a implementar. En una fase de programacidrésiaaun procés
de diseny de totes la funcionalitat del projecte i la sevdgums codificacié en
Java a partir de les lliberies que es tenien.

Per exemple, en al cas del modul de Java, a partir de la iBdBeuncy Castle
[Bouncy] es va crear codi per a poder llegir un arxiu que cantés un certificat
digital per a posteriorment poder-lo insertar a un keysforagatzem de certifi-
cats) determinat (d’ usuari o un passat per parametres)b&a® van realitzar
funcions per eliminar aquest certificats, llistar-los o trarsels seus detalls.

Posteriorment a aquest modul es va crear codi per els modugindows i
Firefox.

Un cop es va comencar a codificat es va trobar un problema i ldeusar
les llibreries JSS que ens inpedia usar qualsevol tipus debasat en aquesta
tecnologia.

Després de buscar documentacio sobre I' error a Internsétoblava indicar
gue era un error de configuracio de les llibreries de JSS,qo¢ ies seguien tot
els passos que s’indicaven. No es resolia el problema.
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La solucio al problema va venir donada per una acci6é bendatfiferMitjan-
cant I'aplicacio Dependency Walker [Depens] es va descujoe I'error estava
produit no per una configuracio incorrecte, sind per un efeatiferents arxius de
llibreries dll. Aquest programa va permetre observar cuiiligreries depenien d’
altres i veure on hi havia els errors.

Un cop comprovat que totes les llibreries dll eren correetesa poder pros-
seguir amb la implementacié gaires problemes.

Mentre s’ implementaven aquests codis, a mesura que esriaiesons de
tot el procés d’ implementacio, es va proposar un petit canvel diseny del
projecte que podria simplificar-lo, augmentar la seva vi&bd’Us i el temps de
codificacié. Un altre aspecte que va provocar aquest carelidiseny van ser les
dificultats que es van produir durant el periode d’'impleraeidt

5.3 Segona metodologia d'implementacio

Aquesta segona metodologia es basava en la idea de que, ptesale crear i
implementar totes les funcionalitats que necessitaveno@gie es podrien usar
algunes utilitats ja implementades i proporcionades emateixes organitzaci-
ons que han creat Java, Firefox o Windows. (Sun, FundacidllslozaViicrosoft).

Totes aquestes empreses proporcionen productes per ddedgds certificats.
El problema que presenten €s que son programes basatsseddioemandes, son
en mode texte i s'utilitzen de forma diferent.

Aixi que I aplicacio s’encarregaria de gestionar amb laaret eines els cer-
tificats i 'usuari podria utilitzar-los de forma molt sehai

Després d’'un petit analisi de rendiment d’ aquesta alt®manatha considerat
una modificacio positiva, tot i que la velocitat d’execuciaeementara. Es do-
nara molta meés sencillessa al codi, ja que fara el mateix aemlysiinies de codi.
El temps de codificacié del projecte s’escurcara notablgna@d com el temps
previst per a la comprovacio d’errors, ja que estarem tiafiiahmb eines molt
provades i usades ja.

Aixi que un cop decidit el cambi d’enfocament en la impleraeitd del pro-



30 CAPITOL 5. IMPLEMENTACIO
jecte es va proseguir per a aquesta via.

Es va crear una funcié que permet executar comandes dehaigter tal de
poder executar les utilitats que s’anaven a usatr.

Aquesta funci6 per tal de mantenir intactes els requisitpiigecte havia de
ser molt portable, aixi que al disenyar-la es va tenir en ¢ergpe es pogués usar
en entorns Windows, Gnu/Linux i Macintosh.

Un cop realitzada aquesta funcio es va prosseguir a andlitzavar totes i
cada una de les comandes que calia executar per tal de gestisrcertificats
com es volia.

Un cop I'aplicacié va estar acabada, seguint el requisied# facilitat d’us,
es varen realitzar les accions necessaries per a que esspogtadar i executar
amb facilitat.

Gracies a l'eina JavaExe [Installer2] es va poder crearxio akecutable per a
I'aplicacio a partir de I'arxiu jar que contenia tot el codin cop solucionat aquest
aspecte amb I'eina [Installerl] es va realitzar un procésstillacio per a I'apli-
cacio. D’aquesta manera qualsevol usuari per tal de poamuer I'aplicacio
simplement hauria d’instidr I'aplicacio, executar-la i, després de configurar-la a
les seves necesitats, ja es podria utilitzar sense difisulta

5.4 Diagrama de classes

En la figura 5.1 es pot observar el diagrama de classes quedisevgyar abans
de comencar la implementacio del projecte.
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5.4. DIAGRAMA DE CLASSES

Figura 5.1: Diagrama de classes de I'aplicacio.
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5.5 Captures de pantalla

En aquesta seccié es mostren totes les finestres que disggu&acio i s'indica
guina és la seva funcionalitat.

En la figura 5.2 veiem com és la pantalla principal de I'agliéa Es poden
observar tots els botons dels que disposa.

Figura 5.2: Pantalla principal de I'aplicacié.

Certificate Manager

Impaortar Elliminar
Veures tots Exportar
Configuracio Ajuda
Sortir

En la figura 5.3 es veu la pantalla des d’on es poden impodarestificats.
Aquesta pantalla disposa de diversos camps que s’han diorbalruta on esta
el certificat (Que es pot seleccionar mitjancant una finetgraeleccid), el nom
o alies que se li vol donar al certificat i un password del mzggaton son els
certificats.
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Figura 5.3: Pantalla per importar certificats.

Importar Certificat

Certificat a importar Certificat || owir |
Nick o alies Alies |
Contrasenya del magatzem passward |

| Cancetlar | | Ok

En la figura 5.4 hi ha la pantalla per a poder eliminar un cedtifdel nostre
sistema. Aqui podem observar que els camps necessaris alesdlque anteri-
orment es van proporcionar durant la intdal6 del certificat) i el password que
pugui tenir el magatzem de certificats

Figura 5.4: Pantalla per eliminar certificats.

Eshorrar Certificat

Nick o alies Alies |
Contrasenya del magatzem password |

| Cancel-lar || Ok

En la figura 5.5 s’observa la pantalla desde on es pot veurdlistzadels
certificats instats en el nostre sistema. Desde aquesta finestra si seleotim
dels certificats que es mostrin podrem veure els detallsid&tcertificat.
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Figura 5.5: Pantalla per veure una llista dels certificats.

Yeure tois els certificats

Ruben
Cris

Veure detalls

Ok

En aquesta figura es pot veure la finestra que es mostrara guauen els
detalls d’un certificat.
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Figura 5.6: Pantalla per veure els detalls d’un certificats.

Detalls del certificat Z||:|E|
Detalls del Certificat

Certificate: —
Cata:
Warsion: 3 (0x2)
Serial Mumber:
0o Bd:04:90: 2506 2841
Signature Algarithm: PECS #1 SHA-1 With RSA Encryptid
[ssuer "E=ca@home.org CHN=CA OLl=informatics, O=Ho
abregat, ST=Barcelona, C=E&"
Yalidity:
Mot Before: Mon Jun 15154205 2009 ]
Mot After : Thu Jun 13 15:42:05 20145
Subject "E=ruben@home.org CH=Ruben QU=informati
tde Llobregat ST=Barcelona, C=E3"
Subject Public key Infao:
Fublic key Algorithm: PRCS #1 BSA Encryption
FSA Public Key:
Modulus:
do:fa:8d: 34 FVedeatce 7ra08e d7:de:50:47:
el d560:8faT04: 65 ec:B86:cY 4384011 9:d0:el:
Shode 369144 b330 d4 M8 cdd d55e 1 1 dedT:
cdd3bobd 4d:61 47 65 B C 224610621
4 Te1 200 39:d3 6aFobhd 3266490 2:63: 2a:h3:
03:2715:60:fed6: M 28 90:e6:38:41:ha:f5 04 26:
debd:d3:02:ac0d: 90 4d:9a:06:ec: 37 cd:h¥ce:0b:
| 51:2d:5?:93:48:81:?‘1:5IZI:T'5:fc:Ela:49:42:9c:Ea:dd: -
q I v

Ok

Des d’ aqui es pot veure la configuracié de I' aplicacio i alenatemps es
podra editar.
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Figura 5.7: Pantalla de configuracio de I'aplicacio.

Configurar [aplicacio

Directori personal del Firefox ‘JziIIaIFirefu:udF'rnﬂleslsvlvpvla.default|
Mom del magatzem a Java ‘kevstnre ‘
‘ Cancel-lar | ‘ Ok |

En aquesta pantalla es pot observar I’ ajuda de la que di$pptiaacio.

Figura 5.8: Pantalla d’ajuda de I'aplicacio.

- 5X)

Ajuda

Bouest programa realitza la nestio de cedificats digitals | permet esborrar, imporar,
exportar els certificats de les principals aplicacions gue existeixen avui en dia, com ara
microsoft Internet Explorer, Mozilla Firefox o Java .

[ »

Fertal de afeqir un cerificat als repositaris simplement selecciona la opcid

inportar del mend principal.

IJn cop oberta la finestra s'haura de seleccionar el fitser del cerificat gque

ulguis importar, el alies que livulguis assignar. (L'alies o nom per el gue es
coneixera el cedificaty i tarmbé sindicard la contrasenya del magatzem on es guardars
el certificat.

Si el gue es vol es eshorrar un cedificat simplement caldrd indicar el alies i la contrasenya
del mateix

Es potweure una llista dels cedificats que estan instal-lats desde |a finestra de veure tots.
Ao es velen una llista on la gue sies selecciona uni clicguern el botd detalls es podran veure
totes les dades internes del cedificat seleccionat.

Tarbeé es podran exportar els cerificats | guardar-los en un altre fitker extern desde |a finestra
exportar,
Mormes caldrd indicar el nom del fter al gque s vol exportar i el seu format

El botd ajuda permet veure aguest missatoe.

<]
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5.6 Tests unitaris

A la vegada que s’anava implementant el projecte s’ha amegrget alguns tests
unitaris per tal d’ anar comprovant a mesura que es geneoaia@uae aguest era
correcte, no generava errors i realitzava la funcionadsgerada.

Els tests unitaris son una eina efica¢ a I' hora de provar eéct& funciona-
ment d’'un modul de codi. Amb aix0 s’aconsegueix assegurarcqaa un dels
moduls funcioni correctament per separat.

5.6.1 Generaci6 de JUnit

Per fer aguestes verificacions s’han generat cinc testriggjae comproven aquests
punts amb algunes caracteristiques determinades.

S’han realitzat amb I'eina JUnit [Junitl], que és un conjdatbiblioteques
gue s'utilitzen per a fer tests unitaris en aplicacions enpntades en java.

JUnit és un conjunt de clases que permet I'execucié de clEsesde forma
controlada, per a poder avaluar si el funcionament de cadalsrmeétodes de les
clases és I'esperat. Es a dir, en funcié d’algun valor daters’avalua el valor
de retorn esperat; si la clase compleix amb I'especificddiditIetornara que el
métode de la clase ha passat amb éxit la prova; en el cas caleetésperat sigui
diferent al que s’obté JUnit retornara un error en el métadeesponent.

Aquests tests son automatitzables ja que no requereixemventcio manual,
cobreixen la major part de codi de I'aplicacio, és a dir snglets; es poden usar
tots els cops que es necessiti; Son reutilitzables i a ladzegén independents;
No cal I'is d’un per usar l'altre.

A pesar que els tests ajuden molt durant el periode d’ impitee cal afegir
gue no descubriran tots els errors per si sols.

Per a realitzar les comprovacions es fa servir la llista déficats que es
manté actualitzada amb els certificats que hi ha ifegtal no. S’ha implementat
una funcioé que diu quants certificats hi ha inkttd en el moment que se la crida
i que ajudara en aquestes tasques.

Els dos primers tests, realitzen una comprovacio de la cariesercio de
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certificats als magatzems corresponents amb una compdalelaiombre de cer-
tificats que existeixen posteriorment a la nostre de cextsfic

Posteriorment a aquests dos tests sobre la insercio s’Bahdws tests meés
gue comproven la correcta eliminacié dels certificats dels snagatzems. Es
realitzen les comprovacions esborrant els dos certifica¢ses creen al primer
test i d'aguesta manera es quedara amb un balang net de zero.

| per acabar es fara també una comprovacio de les llistesrtiicags per
veure si a I’hora de la insercid i eliminacié dels mateixost&ikxen un nombre
correcte de certificats a la nostra llista.

Com a petita mostra del funcionament dels tests unitari$ @gumostra un
exemple d’un resultat que obtenim a I'executar-los.

Captura de pantalla on es mostra el resultat d’'una de lesiexes dels tests
unitaris que s’han implementat (veure imatge 5.9).

Figura 5.9: Tests unitaris executats a I'aplicacio.

[% Package Explarer Tg Higrarchy |gu JUnit 223 = 8
Finished after &332 BEZ] N: % e ¥
Runs: 55 B Errors; 0 B Failures: 0

=W ™| Test for default package [Runner: JUnit 3] (8,301 =)
pE| TestInsertarl (1,512 )
pE| TestInsertarz (0,831 s
pE| TestEshorrarl (1,172 5)
riE| TestEsborrarz (1,082 5)
pEl TestVeurel (3,404 s)
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5.6.2 Generacio de certificats

Per tal de fer les corresponents proves amb JUnit s’han algans certificats
digitals.

L'eina que s’ha utilitzat ha estat Openssl [Openssl], quarésbust paquet
d’eines d’administracio i llibreries relacionades amb fig@tografia, que submi-
nistren funcions criptografiques a altres paquets com Gpgi@®dpenssh] i nave-
gadors web.

Per a crear els certificats s’han hagut de realitzar les s¢gdemandes en un
sistema amb el paquet openssl inktal

Primer creem una autoritat de certificacié propia per talweans pugui sig-
nar els nostres certificats.

openssl req -x509 -newkey rsa:2048 -keyout cakey.pem 3&H3 -out ca-
cert.pem

D’aquesta manera abans de poder fer una simple peticio tiice¢r es ne-
cessita disposar d’'una clau publica, aixi que per a crees-fa:

openssl genrsa -des3 -out rubenkey.pem -passout pass: 2048

Un cop es disposa de la clau, es procedeix a fer la peticiortiéaz:

openssl req -new -key rubenkey.pem -passin pass:rubenHdmenpeticio.pem

| finalment per a crear el certificat és necessari fer:

openssl x509 -CA cacert.pem -CAkey cakey.pem -req -in pabiero.pem -
days 3650 -extfile config.txt -shal -CAcreateserial -ouerupem
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Capitol 6
Conclusions I treball futur

Al llarg d’aquesta memoria s’ha desgranant I'objectiu deljgcte i com aquest
s’ha anat realitzant.

6.1 Valoracions de la planifiacio inicial

Sobre I'aspecte de la planificacio inicial del projecte gleadir que s’ha arribat
a la realitzacio dels objectius basics que s’havien prdps$ahora d’ iniciar el
desenvolupament del projecte.

Durant el primer semestre es van complir sense masses preblkes placos
per a les primeres etapes del projecte on es va anar realazdocumentacio del
projecte i la investigacio de cara a la posterior implemaatdel mateix. Durant
aguestes primeres fases es van investigar les aplica@asstients al mercat,
possibles eines a usar per la implementacio, el seu Us idnagient, etc.

En una segona etapa es va iniciar la implementacié del peojd&tn aquest
punt van sorgir diversos problemes que han acabat fent qulardicacio inicial
no es pogués complir tal i com s’havia previst i sS’hagi hagatabar presentant
aquest projecte al setembre.

Si s’ha de destacar algun dels problemes que s’ha tingutierplamentacio
es podria donar 'exemple d’'un problema amb les llibrerigs gecesitava el JSS
[JSS] per funcionar que estaven corruptes i per més que dguwa@ben com

41
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s’havia de fer no funcionaba i el segon aspecte que va fedestenés va ser un
canvi en el diseny de I aplicacio en el que es va haver d’ elambastant codi fet
i refer altre codi.

Encara que com s’ha indicat anteriorment va ser bastant apédar aquesta
via d’ implementacio.

Com a conclusions finals podriem indicar que possiblemewhesrar en les
previsions inicials de la planificacio inicial no deixanfisient marge d’error per a
posibles problemes durant I’ etapa d’ implementacio dgkgte, tot i que aquesta
etapa ja comptava amb un marge, encara que a posterioriisttgue era massa
petit.

Per a un futur projecte d’aquestes caracteristiques esaimioholt en compte
les experiencies obtingudes en aquest projecte i es pedititzar una planificacié
molt més acurada i realista amb la qual es podria afinar madt quén podria
finalitzar el projecte i no haver d’ anar al final amb retard.

6.2 Valoracions de la implementacio

Es partia de I'objectiu d’ implementar un projecte que pdéseealitzar la gestio
dels certificats digitals de diferents aplicacions que uskEments tecnologies per
enmagatzemar els seus certificats. S’havia de realitzaapinzacio que des d’
ella mateixa pogués importar o eliminar un certificat i, adgada, s'importés o
eliminés als magatzems de tots els programes que es fesgin iselependent-
ment de com estessin enmagatzemats o codificats.

Tal i com ja s’ha explicat amb anterioritat, el projecte esleéinir amb uns
requisits molt clars que s’han intentat mantenir dins leslplitats.

Tal i com estava planejat, finalment s’ha obtingut una apiicque, mantenint
les bases dels requisits inicials, permet la gestio deficats desde Microsoft
Internet Explorer, Mozilla Firefox o Java. Disposa d'unazla perd comode
interficie de finestres desde on es pot controlar tota ladmaditat de I'aplicacio.

Gracies a la senzillessa de diseny és una interficie fadilitar pels usuaris
i comode d’ apendre a utilitzar.
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S’ha intentat evitar a I'usuari la complicacio técnica quelgn arribar a te-
nir els certificats digitals, la criptografia, la seguretdbrmatica i els complexos
noms que poden tenir alguns conceptes sobre aquests temes.

6.3 Treball Futur

Després de la realitzacio d’aquest projecte hi ha algurecéesp que de cara a un
treball futur i millores es podrien realitzar.

La primera d’ elles és bastant clara tenint en compte comrgdiézat el pro-
jecte. Es tractaria d’ augmentar la velocitat d’execucidheix al mateix temps
que augmentar el control sobre les accions que es realitbza 8ls magatzems
de certificats en de la seva gestio.

Aixi que per a realitzar aguesta millora caldria continuargl punt on es va
fer el canvi de direccié en de la implementacio i acabar lasiins que restaven.

Es calcula que aix0 donaria un augment important de vetaifaplicacio i
es disposaria de més control sobre ella mateixa, ja que hialglements externs
que realitzarien la feina pero que al no disposar del codijdéates utilitats no es
pot assegurar a la perfeccio tot el seu funcionament.

Una segona millora que es podria realitzar en aguest peopgmria que es
pogués fer la gestid de certificats des de qualsevol ordimamonomés des de el
que tingui I'aplicacio instehda.

Aquesta funcionalitat es podria portar a terme tenint uit petvidor dedi-
cat a aquest Us. Caldria també implementar una aplicacicde®ll’ on poder
descarregar tots els magatzems de certificats.

Aquesta nova funcionalitat permetria una gran millora asgecte de la por-
tabilitat i la mobilitat. Dos aspectes claus en els que eaugasels requisits de
I'aplicacio des I inici del projecte.

| un exemple d’ is amb el que seria de molta utilitat podriausensuari amb
una gran mobilitat que esta tot el dia fora de I'oficina i motips no pot utilitzar
el seu ordinador propi.

Una altra possibilitat de millora vindria donada per la ierpentacio que per-
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metés el funcionament de I'aplicacio via Bluetooth. Es a digs d’° un mobil
amb aquesta tecnologia es disposaria d’ un aplicatiu quectara amb I'ordina-
dor mitjancant Bluetooth i permetria la gestio i Us delsifieats digitals i claus
privades dels usuaris.

Aquesta seria una altra opcio de cara a realitzar una fualiiansimilar a
I'anterior pero en la qual 'usuari podria gestionar-hodmectament des del seu
propi mobil i amb molta comoditat.

Una altra millora que es podria fer seriaimplementar unbonaien la configu-
racio de l'aplicacid. D’aquesta manera no caldria afegidades de configuracio
manualment sinod que I'aplicacio automaticament ho reaigzdetectant on hi ha
els directoris adecuats.
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Resum
Aquest projecte s’ha desenvolupat en I'ambit de la seguirgamatica i té
com a objectiu la creacié d’'una aplicacio que permeti laigedtls certificats
digitals de diferents aplicacions i tecnologies a la vegad@ forma conjunta,
estalviant a I'usuari gestionar-los de forma individuall mMateix temps aquest
projecte pretén disminuir la complexitat d’alguns aspedeela seguretat als que
no tots els usuaris dels certificats digitals hi estan famifiats.

Resumen
Este proyecto se ha desarrollado en el ambito de la segunéadhatica y
tiene como objetivo la creacién de una aplicacién que parfaigestion de los
certificados digitales de diferentes aplicaciones y texgiak a la vez y de forma
conjunta, ahorrando al usuario su gestion de forma indalid&l mismo tiempo
este proyecto pretende disminuir la complejidad de algaspsctos de la seguri-
dad a los que no todos los usuarios de los certificados estdliaféizados.

Abstract
This project developed in the area of the computer secunig & achieve
the creation of an application for the management of thetaligertificates of
different applications and technologies simultaneously af joint form, saving
the user it's management of an individual form. At the sammetihis project tries
to diminish the complexity of some aspects of the securitwhich not all the
users of the certificates are acquainted.



