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1. Objetivos: Problematica Actual 1

- Vulnerabilidades en sistemas de usuario il

- Vulnerabilidades en aplicaciones externas 1D

- Vulnerabilidades en portales web de entidades

- Desconocimiento de los usuarios i e _
|
- Intereses 10|
=1
w =

Infecciones de Malware

=
Z
U" Proyecto Final de Carrera
1 A Ingenieria Informatica t -
Universitat Autonoma de Barcelona Cu so: 2008'2009 e s e




1. Objetivos: Solucion

71

No existe una solucién que al aplicarla garantice
un 100% de proteccion.

La Unica solucion es la prevencion:

- Disenar una capa de seguridad en la aplicacion web
- Analisis constante y periddico de la aplicacion web

Desde Internet Security Auditors, S.L. se ofrece u
servicio de analisis periédico

n
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L
1. Objetivos s
L)
Disefnar e implementar una plataforma que permita: B—1 [ C
" Solucionar deficiencias detectadas en el software de | ' || 4
analisis - i
:'x::’ !
" (Centralizacion de los diferentes resultados i
|
" Integracion de logs en el syslog del sistema : IV

= Sistema de alarmas en tiempo real
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2. Analisis: Solucion Actual

71
|
-
x —1
VI —

En Internet Security Auditors, S.L. se realizan un total [

de 24 ciclos diarios, enviando un informe al terminar.

En cada ciclo:

- Seleccionar dominios a analizar
dependiendo de su prioridad

Prioridad | Ciclos diarios
1 24
2 12
3 8
4 6

- Conocer los recursos que lo componen (crawling)

- Cargar cada uno de los recursos y analizar el sistema

(HoneyClient)

- Recolectar resultados
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2. Analisis: Software HoneyClient I

;x, -
Ag:ele / @ icacién en XML N Se:ivi?m : ’--—4:
nalizador \\ SR En Anallead - =,
Protocolo =
i < Envic de direcciones ‘&b | | 1 .-’||
-t
Vi -|_Bcepcién y confirmacién > T [
Ping | . L 1 e
- Agente Servidor =t
Arquitectura del | del |
Analizador |pgng Analizador b1
{Eventos detectados > »
-|_Bsultado de |a carga mr g
1 |
-
o h -
Deficiencias actuales: -
- Algoritmo de analisis de la aplicacion deficiente

- Problemas de ejecucion continuada

—
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5 | = F. J
3. Implementacion: Nueva Plataforma s
Plataforma é“ J
Usuario Cliente ' INTERNET -
Entorno Controlado / | ,l ||
Antivirus N
esw/ -
e £
it :
micp il
~

Arquitectura de la nueva plataforma automatizada

gue realiza analisis continuos a dominios, tanto de
malware como antivirus.
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L
3. Implementacion: Modulos s
Se han divido las funcionalidades en médulos: == A
*Crawling I )
Proceso de crawling y gestion de resultados - H
*HoneyClient lu?.
Analisis HoneyClient y antivirus, junto la gestion de los imidl
resultados

*Gestor Principal
Configuracion de cada uno de los modulos
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71

3. Implementacion: Gestor Principal

Analisis de las funcionalidades:

*Controlar ejecucién de los diferentes gestores: EEg|

*Crawling Analizador Alertas y Antivirus ==

*Recoleccién y almacenamiento de resultados

*Control de los diferentes ciclos s

L ol ./ . P = oy . .
*Planificacion de cada ciclo en base a la prioridad &1 . _
y el ndmero de maquinas virtuales disponibles: N

Cada dominio debe analizarse con todas las
maquinas virtuales posibles
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3. Implementacion: Gestor Principal - disefio

|l |
T

los diferentes resultados

A cada dominio se le asocian

Results

| -

de datos

Sélo el gestor principal ) —
interactua con la base| | |

Domain —¢ Manager g———— db_mysdl

[

Crawlers Manager || Analizer Manager

Antivirus

N
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BT
3. Implementacion: Gestor de Crawling s
Analisis de las funcionalidades: : ) |+
*Ejecucion paralela de varios procesos Hi ”
*Recoleccion de resultados -_h
*Soporte para el software de crawling utilizado i4

*Soporte para scripts concretos para un domini@y |

* Permitir anadir nuevos modulos
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3. Implementacion: Gestor de Crawling - disefio

¥

db mysql Manager

m .

Cada nodo de crawling hereda de ==
una misma clase abstracta para| [

Proxy | | Domain

[

Crawler Results

CrawlerSoftware

'}
facilitar futuros anadidos T
/ & 1l
— = -
| Crawler LB L
Crawlers Manager -
JaN =
CrawlerScripts ﬁ—"'
U 1

Independiza los resultados del nodo
crawler utilizado
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3. Implementacion: Gestor de Analizador |||
Analisis de las funcionalidades: 1
e
* Controlar aplicacion HoneyClient sin intrusismo | ”
* Permitir una ejecucién paralela para un futuro gl
* Solucionar errores de ejecucion continua ji :
* Solucionar errores en el proceso de : s
identificacidon de una infeccion §

*Envio de alertas al detectar acciones maliciosas
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3. Implementacion: Gestor Analizador - disen

Sistema de alertas integrado

Manager
o] Alert g— Send Alert
db_mysql
: A
Domain | | VMachine | | Analizer Manager [
Resultados Analizador ronens Analizer Sniffer |—

Analizer Api [«

Antivirus

Antivirus y sniffer se comunican
mediante eventos con analizer _api

)= mim,
,
f

1]

|
oy

N
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3. Implementacion: Funcionamiento General ||

71

(1) (7) (12)
Base de — Gestor
datos ) central
(2)
(3)
(11)
(6)
(8)
Gestor de Gestor de
crawling analizador
(4)
4" ©) ‘l( T (10)
crwi // (5)
RN analizador
crw2
T crwN
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4. Resultados: Informes Diarios !
[ = il
e
™ -
A i”te”‘.1et nforme do Anil Servicle de Vigllancia -] -
securi isit
V7 auditorg e SRR Anti-Malware —] g - -
ri Sep 11 02:01:47 2009 A =
[
Ameite - :
- _ Estado Dominio Ciclos
Estado Dominio Ciclos h'
8 wo st com 24 i www.test.com 24
e www.domain. com 24 L -
s wwwdomain.com 12 v www.domain.com 24
o www.domain.com 12 .
s www domain,com 12 v www.dormain.com 12
e www.domain. com 12
v www.domain.com 1z E ||
i www.domain.com 12 -‘\'
v www.domain.com 8
el www.domain.com 7 -
i www.domain.com [ ' 9 !
' www.domain.com (3] < [
Los ciclos representan el niimero de escaneos realizados en un periodo de 24 horas a,
. L .
Debido a problemas de conectividad con el servider, no se ha podido realizar la totalidad de los ciclos. !
i -
Resultados
www.test.com
www.test.com http://diversitech.eufes/pdfs/Pro-Universal Granular Coil Cleaner COSHH. pdf
http:fidiversitech.eu/es/pdfs/Pro-Universal_Granular_Coil_| - - - .
3056 Ci\Archivos de programa\Adobe\Readd 3056 C:\Archivos de programa\Adobe\Reader 8.0\Reader\AcroRd32.exe
10/8/2009
e DeleteValueKe HKCU\Software\Adobe\A 10/9/2009 .
227 2 ! /9 Deletevaluekey HKCU\Software\Adobe\Acrobat Readen\8.0\AdobeViewenMaxDoc
10/9/2009 4:0:27.12 -
T DeleteValuekKey HKCU\Software\Adobe\A
4115(;;’;51:9 HIKCU\SoftwareiAdobe\A 10/9/2003 DeleteValueke HrKCh\Software\adobe\Acrobat Reader\8. 0\AdobeViewer\Maxd
4:0:27.12 DeleteValueKey \pornirorie 4:0:27.12 Y ' PP
4110592";02089 SetvalueKey HKCU\SOftware)Ad obe),A e e sl — —— ——— — S —
10/5/2009 HKCU\Software\Adobe\Acrobat Reader\8.0\Originals
4:0:27.28 sty \sProofingSpace
10/S/2009 HKCW\Software\Adobe\Acrobat Reader\8.0\Selection
4:0:27.43 SRRV, \aDefaultSelect
10/9/2009 HKCU\Software\Adobe\Adobe Acrobat\8.0\DiskCabs
4.0:27.168 SetvalueKey \bCollab_OfflineDocs ! -
Y (s N i Talals1 LS e afruaral Adnbkat Adakha Acrabh R0 MMM abhe l
-y

)
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4. Resultados: Acceso web a los datos I

e —
. 7 7 . . . = -
* Gestion cOmoda de dominios: -
i : e
Informe de Anlisis Anti-Malware i - =
T
i !' T = =
| Logs || Filters || Manage Domains || Mew Domain || AddfShow Receivers || Alerts | | 7
Name Selected Actions .'| "1 ||
| | Disable | | edit | | Delete | ™
M 1 | Enable | | edit | | Delete | b
JF O [ Disable | [ edit | [ Delete | L h =TT
LR 2T L S — ] | Disable | [ edit | [ Delete | ! _
) |Iz O [ Disable | [ edit | [ Delete | i
1 g o ] | Disable | [ edit | | Delete |
(] (] "/ [ ] _.é
*Visualizacion detallada de los resultados por ciclo: & )
=
— -1
| Logs || Filters || Manage Domains || Mew Daomain || Add/Show Receivers || Alerts | 1. .
Mame Init End Urls More Ly -~ -
@ | = 2009-07-27 14:29:15 2009-07-29 00:36:06 | 14 | crawler |[ analizer | I
e 2009-07-27 14:29:15 2009-07-29 00:35:55 7 | crawler |[ Analizer |
O | i . 2009-07-27 14:29:15 2009-07-29 00:35:51 1 | crawler |[ Analizer |
e T S 2009-07-27 14:29:15 2009-07-29 00:35:50 28 | crawler |[ Analizer | -
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4. Resultados: Acceso web a los datos =

Analizer Log

|
o

Name: ‘. —=————————="
Init: 2009-07-27 23:58:22

End: 2009-07-28 00:03:59

Urls Analized: 25

Malicious: 0

Virtual Machine il

Name: [Explorers o "-l | ||
Description: WIN XP, Internet Explorer v.6 I
Analizer directory: [ L — e T
Addr: 1m=,1 £ X
Port: 7075

feampana_ver0s.html N,

Ay
Errors: 0 - 0 Visited: 1 Malware: 0 Virii:0
Filtered: 0 x

"IH_
Errors: 268435728 - 500 Visited: 1 Malware: 0 Virii:0 _'--‘
Filtered: O
"-th

MALICIOUS ACTIONS

Proc: C:\Archivos de programalinternet Exploreriiexplore.exe PID: 3780 !

Action: created Type: process T
Path:C:\WINDOWS\system32\notepad.exe Value: 2288

28/7(2008 0:1:28.74

Exclusion

Proc: C:\Archivos de programalinternet Exploreriiexplore.exe PID: 2524
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6. Conclusiones

Conclusiones:

 La gestion de los procesos de crawling es eficiente y robusta
O El analizador es controlado al detalle

Q Se centraliza la informacién coherentemente en la BD
 Intervencién humana mucho menor

d Resultado satisfactorio

N
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6. Conclusiones: Mejoras 1

Mejoras: ’

d Permittir el envio de informes en otros formatos: PDF, XML...

J Permitir el envio de informes por otros canales: Mail, SMS... THH

Q Anadir cualquier funcionalidad necesaria para mejorar el servicioft |

o la deteccion 1
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