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Integracio d’una aplicacié de HelpDesk amb LDAP i BBDD externes

1 Introduccio

1.1 Presentaci6

El present projecte forma part de I’ampliacié d’una eina de gestio de serveis
anomenada ServiceTonic, per adequar la seva capacitat de connexié amb dades a les
necessitats actuals d’empreses i institucions. Que poden fer servir ServiceTonic per
gestionar el departament comercial, recursos humans, qualitat, logistica, i atencié al
client entre d’altres. L’eina esta orientada a la gestio i seguiment d’incidencies, canvis,

problemes, ... i el suport als clients en I’ambit de les tecnologies de la informacié (TI).

Hi han dos tipus principals d’actors que intervenen a ServiceTonic: els agents i
els contactes. Els agents son la part que ofereix un servei i que disposen de la
configuracié de I’eina per adaptar-la al seu ambit concret, com pot ser I’atencio al client
d’una empresa de telecomunicacions. Per un altra banda el contactes son els que
interactuen amb I’eina d’una manera directa o indirecta com a clients o objectius del

servei ofert pels agents, en el cas de I’empresa de telecomunicacions serien els abonats.

Una empresa que faci servir ServiceTonic pot configurar diferents serveis,
segons les arees o departaments que tingui, i cadascun pot treballar amb una llista de

contactes diferent.

La centralitzacio de les dades i del control d’accés dels usuaris al recursos fan
que moltes empreses facin servir servidors LDAP, que faciliten I’accés a la informacio
d’una manera rapida i també que el control dels usuaris es faci a un unic punt. Fins i tot
amb la tecnologia Single Sign On es pot fer que els usuaris es validin un sol cop i ja
puguin accedir a tots els recursos que tinguin disponibles sense haver d’entrar de nou

les seves credencials a cada aplicacié que facin servir.
Un altre escenari en quant a I’accés a la informacio és tenir les dades distribuides

a diferents fonts de dades, com per exemple es poden tenir diferents llistes de clients,

separades per sector o localitzacié geografica.

Projecte fi de carrera d’Enginyeria Informatica 13



Integracio d’una aplicacié de HelpDesk amb LDAP i BBDD externes

Actualment ServiceTonic treballa amb una base de dades interna on
s’emmagatzema la informacid propia que fa servir el software i la informacid referent

als contactes i agents, que son els usuaris de I’aplicacio.

Projecte fi de carrera d’Enginyeria Informatica 14
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1.2 Objectius

Aquest projecte té com objectiu que ServiceTonic pugui oferir més opcions
d’interconnexié amb dades i que suporti les principals tendéncies en quant a

autentificacio d’usuaris i accés als recursos.

Quan hi ha un gran volum d’usuaris ja centralitzats en un LDAP 0 una base de
dades existent s’ha de permetre que ServiceTonic realitzi la validacié d’aquests usuaris
contra el LDAP, i la recuperacio de les dades de contacte d’aquests usuaris. Si les dades
estan distribuides a diferents bases de dades o a diferents servidors de LDAP
ServiceTonic també ha de permetre tant I’autentificacié com la recuperacié de les dades

de contacte de cadascun dels servidors.

S’ha de permetre que quan ServiceTonic treballi amb diferents fonts de dades, es
pugui configurar la prioritat de cada font de manera que es consultin en I’ordre establert

per la prioritat.

Encara que els agents també es poden autentificar contra diverses fonts de dades,
les seves dades personals han de continuar guardant-se a la base de dades interna de
ServiceTonic, degut a que s6n un nombre reduit d’usuaris dintre de I’aplicacid i en cas
que fallés la connexié amb les fonts externes la validacio es faria amb la base de dades

interna.
Com a darrer objectiu esta donar suport al sistema Single Sign On on, mitjancant

la recepcio d’un enlla¢ amb informacio encriptada, es pot deixar accedir un usuari a

I’aplicacio sense que tingui que introduir les seves credencials.

Projecte fi de carrera d’Enginyeria Informatica 15
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1.3 Estat de I’art

Existeixen al mercat diferents eines de helpdesk:

ServiceDesk Plus 7.6: és una aplicacié web disponible en versié Windows i
Linux. Esta desenvolupat en llenguatge Java i pot treballar amb bases de dades MySQL
i Microsoft SQL Server.

http://www.manageengine.com/products/service-desk/

Proactivanet ServiceDesk 2006: és una aplicacié web disponible per Windows
i desenvolupada en .NET. Funciona sota Internet Information Server (I1S) i pot treballar
amb bases de dades Microsoft SQL Server i Oracle.

http://www.proactivanet.com/

Numara Footprints: és una aplicacio web disponible per Windows, Linux i Sun
Solaris. Esta desenvolupat en llenguatge Perl i es pot executar sota 11S o Apache . Pot
treballar amb les bases de dades MySQL, Oracle, Microsoft SQL Server i Postgres.
Funciona tant en 32 com 64 bits.

http://www.numarasoftware.es/footprints/service desk software.aspx

Zendesk: és una aplicacié web distribuida com un servei (SaaS: Software as a
Service) de manera que el client que contracte el servei de Zendesk no s’ha d’instal-lar
res a cap servidor seu, ho manega tot accedint a I’adreca que zendesk li proporciona.

http://www.zendesk.com/

BMC Remedy IT Service Management Suite: és una aplicacié client servidor,
disponible per Windows, Linux i Sun Solaris, suporta les bases de dades Microsoft SQL
Server i Oracle. Actualment tenen un modul per poder accedir via web i també

ofereixen la modalitat SaaS.
ServiceTonic: és una aplicaci6 web disponible per Windows i Linux.
Desenvolupada en llenguatge Java fent servir Hibernate, Spring i MyFaces amb

IceFaces per les capes de dades, negoci i presentacié respectivament. S’executa sota

Projecte fi de carrera d’Enginyeria Informatica 16
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Apache Tomcat i pot treballar amb les bases de dades MySQL, Oracle i Microsoft SQL
Server. Funciona en 32 i 64 bits. A part de la distribucid normal per instal-lacio a un
servidor del client també es distribueix en modalitat SaaS.

http://www.servicetonic.es/

Les noves eines de helpdesk que s’estan incorporant al mercat funcionen com
aplicacions web, de manera que només cal un navegador i connexio a Internet per poder
accedir-hi. Les eines que funcionen com client / servidor s’estan adaptant a

I’accessibilitat que dona poder accedir d’es de qualsevol lloc amb un navegador.

Hi han dos modalitats de distribucid de les eines: la convencional on el client
s’instal-la el software a un servidor propi i compra una llicéncia i una modalitat on
s’alquila I’eina que esta allotjada a un servidor del fabricant del software, un dels
principals avantatges d’aquesta modalitat és que I’eina sempre esta actualitzada a

I’Gltima versio, també el client es despreocupa de la part de sistemes del servidor.

Gairebé totes les eines suporten les principals bases de dades i son
multiplataforma, amb la flexibilitat que aixo suposa.
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1.4 Pla de treball

La duracié d’aquest projecte esta estimat que sigui de quatre mesos a jornada

completa per part d’una persona.

El primer mes i mig es dedica a I’estudi de I’estructura actual de I’eina de gestio
de serveis i del disseny dels canvis a realitzar per tal d’aconseguir els requeriments

demanats. La resta de temps es reparteix entre el desenvolupament i les proves.

La implementacié del projecte es divideix en dues fases. A la primera fase es
realitza I’estudi i disseny de tot el projecte i el desenvolupament de la integracio amb
LDAP. La segona fase inclou el desenvolupament de la integracié amb bases de dades
externes i la configuracié de I’eina per poder fer servir diverses fonts per extreure les
dades d’usuaris i contactes. El desenvolupament de les fases pot variar si alguna de les

caracteristiques s’estima més prioritaria que la resta.

La planificacié de tasques aproximada en setmanes és:

Planificacio
Duracio (setmanes)
Activitat 0 2 4 6 8 10 12 14 16 18
Comunicacié d'objectius h
Establir els requeriments | ]
Estudi de I'estat actual de I'eina |
Disseny dels canvis a realitzar | 1
Inici del desenvolupament de la primera fase | 1
Realitzaci6 de proves de la primera fase |
Validaci6 dels objectius de la primera fase | ]
Inici del desenvolupament de la segona fase | e
Realitzacio de proves de la segona fase | [ |
Validacié dels objectius globals del projecte | !
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1.5 Analisi econdomica

Per saber quant ha costat el desenvolupament d'aquest projecte a I'empresa
ServiceTonic s'ha fet una estimacio del cost total del mateix calculant el temps invertit i

el material i les llicencies de software que s'han fet servir.

Per realitzar el calcul del temps invertit fem servir la planificacié del projecte
que estava estimada en 4 mesos. Els recursos utilitzats han estat una persona, i el preu
s'estableix en el sou mensual al ser un treballador intern de I'empresa. EI material fet
servir han estat el propi ordinador i els servidors per realitzar proves i configurar el cvs,
perd que ja estaven assignats a ServiceTonic des de l'inici del seu densenvolupament,
amb la qual cosa no es compten com una despesa derivada de la realitzacio del projecte.
En quant a les llicéncies de software passa el mateix que amb els ordinadors fets servir,
i els nous programes fets servir per la realitzacio del projecte han estat de codi lliure o
versions gratuites de manera que en aquest apartat tampoc s'ha generat cap despesa. Per

tant el cost total del desenvolupament queda de la segiient manera:

Quantitat Preu/mes No de mesos Total (€)

Programador 6.400

Materials

Llicencies
Total (€)

Per saber el cost del projecte respecte el total del software ServiceTonic, encara
que no disposo de les dades suficients per poder realitzar una estimacio molt precisa, he
tingut en compte que han treballat tres persones durant dos anys i mig, dues de perfil
mitja i un cap de projecte, s’han realitzat cursos, i el material i les Ilicéncies, que en

aquest cas si que es tenen que comptar, el cost estimat seria:

No de mesos

Total (€)
Programador 2 1.600 30 96.000

Quantitat Preu/mes

Cap de projecte 1 ~2.500 30 75.000

Materials ~2.000

Formacié ~3.000

Llicencies ~500
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Total (€) 173.500

Per tant el cost del projecte respecte tot el software ServiceTonic és menor a un

4%.

Projecte fi de carrera d’Enginyeria Informatica 20



Integracio d’una aplicacié de HelpDesk amb LDAP i BBDD externes

2 Estudi i definici6 de la millora

En aquest capitol es realitza una descripcio del funcionament de ServiceTonic

abans del desenvolupament del projecte i es fa un estudi dels canvis introduits amb

I’aplicaci6 de la millora. Finalment es compara els sistema anterior amb [|’actual

indicant els beneficis reportats per la realitzacid del projecte.

2.1 Descripcio del sistema anterior

Abans de la realitzacidé del projecte, ServiceTonic extreia exclusivament les

dades d’accés dels agents i la informaci6 dels contactes de la seva propia base de dades,

on es guardaven a la taula username les dades de connexid dels agents, i a la taula

contact la informacio referent als contactes.

INFORMACIO USUARIS

BBDD INTERNA

username

| contact_(HH%

contact

AUTENTIFICACIO USUARIS

Validacié
e

Usuaris

Figura 1. Diagrama del sistema anterior

agent

contact_list

Accés

BBDD INTERNA
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A la part de dalt de la figura 1 es pot veure la relaci6é que hi ha entre les taules de
la base de dades interna de ServiceTonic, i a la part de sota el proceés d’autentificacio

que realitzaven els usuaris per accedir a I’aplicacid.

A les plantilles de contactes (contact template) es defineixen els camps que
emmagatzemen la informacié necessaria dels contactes. Abans de la millora, associada
a la plantilla només existia una llista de contactes (contact_list), referida a la taula
contact de la base de dades interna de ServiceTonic, aquesta llista interna es crea en el
mateix moment de crear una plantilla de contactes nova, els camps definits per defecte a
la plantilla corresponen als camps de la taula contact (nom, cognoms, idioma, telefon,
usuari, clau...) i els camps nous que es van afegint es creen a la taula contact_ 000X on
X és I’identificador de la plantilla, aquesta taula es crea en el moment de la creacio de la
plantilla. Les dades dels contactes es guarden llavors entre la taula contact i la taula
contact_000X. El fet d’estar dividit en dues taules es degut a que la taula contact guarda
les dades comunes a totes les plantilles (els camps per defecte) i la taula contact 000X
guarda les dades dels camps especifics creats a cada plantilla, també la taula contact ha
de ser estatica, ja que s hi accedeix mitjancant Hibernate, que relaciona la taula amb una
Classe. | els accessos a la taula contact 000X es fan mitjancant JDBC ja que no esta
relacionada amb cap Classe Java i les consultes que es realitzen depenen del motor de la
base de dades. A la taula web_contact s’indica I’accés al portal d’usuari dels contactes a

cada servei, i el rol amb el que accedeixen.

A ServiceTonic es poden crear diferents serveis, per exemple un per cada
departament. A cada servei se li ha d’associar una plantilla de contactes, de manera que
els serveis definits poden compartir tots la mateixa plantilla o cadascun pot fer servir

una diferent.

La comunicaci6 dels contactes amb I’aplicacio pot ser de dues maneres:
indirecta, mitjancant un e-mail o una trucada per teléfon, on I’usuari realment no sap
quin software hi ha per darrera de la seva gestio, o directa mitjangant un accés a un
portal de I’aplicacié on pot accedir per realitzar gestions o consultes referents al servei.
Per cada servei es té I’opcidé d’habilitar I’accés web pels contactes, de manera que
puguin realitzar les seves gestions directament amb I’aplicacid. Un cop habilitat aquest

acceés al servei, és a cada contacte on es defineixen les seves dades d’usuari si se li vol
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permetre I’entrada al portal. També existeix I’opcid a la configuracié del portal d’un
servei, per permetre que els contactes es puguin inscriure de manera automatica des del
propi portal, aixo és especialment utilitzat per empreses que tenen productes on els seus

clients sén anonims i volen donar un suport d’atencid al client via web.

Els usuaris agents poden pertanyer a més d’un servei, les seves dades personals i
d’accés es guarden a la taula username. Pero és la taula agent la que relaciona els
usuaris amb els serveis que té accés i guarda els rols que fa servir I’agent dintre de cada
servei. Els punts d’accés a les dades dels agents son a la creacid i edicio dels mateixos i
en el moment en que accedeixen a ServiceTonic, quan es cerquen per validar la seva
clau, tots els accessos als agents es fan mitjancant Hibernate de manera que nomeés es

recuperen les dades d’una Classe Java.
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2.2 Estudi de la millora

Per implementar I’ampliacio de ServiceTonic per suportar la recuperacio
d’informacié de servidors LDAP i base de dades externes, s’han de canviar certs

aspectes de I’estructura original de I’aplicacio.

A la configuracio de les plantilles de contactes s’han de permetre afegir mes
Ilistes de contactes, a part de la llista interna creada per defecte, i a la definicié de les
noves llistes s’ha de poder escollir el tipus, que podra ser LDAP o BBDD externa,
segons el tipus s’hauran d’omplir unes dades o altres. Per la configuracié de les
connexions per autentificar els agents, es crea una nova taula agent_auth per guardar les
dades de la font externa on es fa la validacid. Per guardar les dades de connexio a fonts
externes de les llistes de contactes es creen nous camps a la taula contact_list. EI nou
esquema de relacions de la base de dades de ServiceTonic es pot veure a la figura 2.

INFORMACIO USUARIS
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agent_auth auth_type o field

| ct_field

Dades 1 n | Type: BEDD "

Connexies Loap

Figura 2. Diagrama de base de dades de la millora

Les dades que cal introduir per definir una llista 0 una connexid de tipus LDAP,
son: el tipus de LDAP, I’adreca del servidor amb el port, la cadena de connexid, la
cadena de cerca i la clau de I’usuari que es connecta. Quan es configura una nova llista

de contactes, un cop realitzada la connexio, s’haura de realitzar una cerca per un usuari
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que existeixi al LDAP, per poder extreure els camps presents i realitzar la
correspondencia amb els camps que té creats la plantilla de contactes, els camps definits
estan a la taula ct_field i la correspondencia amb els camps de la llista es guarda a la
taula cl_field. Quan el tipus de llista o connexié és una BBDD externa, les dades
necessaries que cal introduir son: el gestor de base de dades (MySQL, Oracle, SQL
Server, DB2), I’adreca del servidor amb el port, el nom de I’usuari de la base de dades,
la clau de I’usuari, el nom de la base de dades dintre del servidor, el nom de la taula on
hi s6n les dades i els noms dels camps de la taula que es fan servir com usuari i
password. Per realitzar la correspondéncia de camps en les llistes de contactes, es

cercaren els camps de la taula introduits directament a la base de dades.

Amb la possibilitat de diverses llistes de contactes i diverses connexions per els
agents, s’establira un ordre per determinar la prioritat de cada llista o connexié.

Un aspecte importat afectat per la millora son les recerques de contactes. Es
distingeixen tres tipus, les cerques rapides, les cerques avancades i les cerques internes.

e Les cerques rapides es fan en el moment d’assignar un contacte a un
tiquet que s’esta creant, o a I’hora de realitzar una subscripcié d’un
contacte a un tiquet global. Aquestes cerques s’han de fer a totes les
llistes de contacte de la plantilla, per ordre de prioritat i retornant un
nombre limitat de registres, on un cop s’ha arribat al limit es para la
cerca, encara que quedin llistes de contactes on buscar.

e Les cerques avancades no estan limitades en quant a registres, i tenen
paginacid, es realitzen cercant a una llista de contactes seleccionada
préviament abans de llangar la cerca.

e Les cerques internes es realitzen, per exemple, quan arriba un email a
I’aplicacio i s’ha de cercar el contacte que envia aquest email, aleshores
es realitza la cerca a totes les llistes de contactes per ordre de prioritat
fins que es troba el contacte i es para. Aquesta cerca també es realitza
guan un contacte accedeix a I’aplicacid i s’ha de cercar a quina llista de

contactes existeix per validar la clau.

Un nou aspecte és la implementacid del Single Sign On. Aquest es realitzara

mitjancant el calcul d’un hash on es posara el nom d’usuari, el servei, I’hora i la clau
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d’encriptacio. ServiceTonic proporciona les dades amb les que I’empresa que adquireix
el software ha de realitzar el calcul del hash, perque els seus usuaris (tant agents com
contactes) puguin accedir a I’aplicacio sense haver d’introduir la seva clau. Per part de
I’empresa, ha de generar una petita aplicacio que realitzi el calcul d’aquest hash i ho
converteixi en una url a I’adreca del servidor de ServiceTonic on s’indiqui I’usuari que
vol accedir i el hash que s’ha generat. Quan ServiceTonic rep una peticié amb el hash i
I’usuari, primer cercara I’usuari, i un cop trobat realitzara el calcul del hash per
comparar amb el que s’ha rebut i si coincideixen deixara passar I’usuari. Les diferents

maneres d’accedir d’un usuari a ServiceTonic es poden veure a la figura 3.

AUTENTIFICACIO USUARIS

Single Sign On

ﬂ Validacio
—_—

Usuaris

2
BBDD externa

Figura 3. Diagrama de I’autentificacié després de la millora
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2.3 Estudi de la situacio actual del programa

Hi han diverses diferencies entre el funcionament del programa abans de
realitzar-se el projecte i després de la finalitzacio del seu desenvolupament. Les arees
d’actuacié del projecte han estat a I’esquema de la base de dades, el procés
d’autentificacid dels usuaris, la gestié de les plantilles de contactes i el funcionament

intern quan s’accedeix a les dades dels contactes.

En quant als canvis aplicats a I’esquema de la base de dades, s’han introduit
noves taules, s’han realitzat canvis a taules existents i s’han canviat algunes relacions
entre taules. Les noves taules creades i les modificacions aplicades a les existents han
permés la configuracié de connexions i llistes basades en fonts de dades externes a
ServiceTonic, fet que facilita la integracié de I’eina dintre d’empreses que tenen les
dades ja estructurades, de manera que no han de fer cap importacié de dades cap a
ServiceTonic i per tant mantenen la seva informacio centralitzada. Les relacions
canviades entre taules han afectat a les relaciones entre la taula contact i les taules
incident i incident_sucription, les dues tenien una clau externa amb la taula contact, a la
taula incident indicant quin és el contacte de la incidéncia i a la taula
incident_suscription indicant els contactes subscrits a la incidéncia. El canvi ha consistit
en treure les claus externes amb la taula contact i substituir-la per una clau externa amb
I’identificador de la llista de contactes (ID_CL) i el valor del camp fet servir com
identificador del contacte (IDENT_CONTACT), aix0 ha permés deslligar les incidéncies
de la taula contact de la base de dades interna i d’aquesta manera poder fer servir fonts
externes pels contactes, aquest canvi també permet que puguin existir contactes a

diferents llistes amb el mateix identificador.

En el procés d’autentificacié dels usuaris s’ha canviat tota la logica que només
validava els usuaris contra la base de dades interna, substituint-la per un sistema que pot
fer la validacio en diferents tipus de fonts de dades i fins i tot permetre I’accés directe
mitjangcant una url generada des d’un entorn on l’usuari ja estigui autentificat. Aquest
canvi facilita I’accés dels usuaris a ServiceTonic, per una banda si es fa servir el Single
Sign On, I’accés a I’eina és fa directe sense que I’usuari s’hagi de tornar a validar. Per

altre banda si I’empresa on s’implanta ServiceTonic té els seus usuaris centralitzats a un
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LDAP o una base de dades i es configuren la connexié dels agents i les llistes de
contactes amb aquestes fonts externes, els usuaris nomes s’hauran de recordar d’una

Unica clau i no una per cada aplicacio que fan servir.

La gestié de plantilles de contactes ha passat de tenir una Gnica llista interna a
poder crear multiples llistes que connecten a diferents tipus de fonts de dades i que es
poden configurar per establir la prioritat, per activar-les o desactivar-les. Aquest €s un
aspecte que permet a ServiceTonic accedir directament a les diferents bases de dades de
contactes que pugui tenir una empresa, sense haver d’importar-les cap a la base de

dades interna, necessitant una sincronitzacio regular de les dades.

Les cerques de les dades de contactes han implicat una reestructuracio de tot el
codi que es feia servir anteriorment per accedir als contactes, pensat per realitzar
consultes a unes determinades taules de la base de dades de ServiceTonic. Ara I’eina ha
queda preparada per extreure informacié d’uns LDAPs i uns motors de dades concrets,
perd de manera que I’ampliacid del suport de ServiceTonic cap un altre tipus de LDAP
0 motor de dades es pugui realitzar de manera senzilla. Aixo permet poder oferir un
cataleg de tipus de LDAP i motors suportats que es pot anar ampliant facilment quan

algun client ho requereixi.
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3 Arquitectura tecnologica

3.1 Tipus de sistemes

Dintre de les eines de help desk existents al mercat hi ha diferents tipus de

sistemes i arquitectures, cadascuna amb els seus avantatges i inconvenients.

Per una banda es pot diferenciar I’arquitectura de les eines, que pot ser una

aplicacio d’escriptori o0 una aplicacié web:

Les aplicacions d’escriptori s’han d’instal-lar a cada maquina on es vulguin fer
servir, normalment consten d’un software principal que s’instal-la a una maquina
servidora i cada usuari que faci servir I’aplicacio s’instal-la el software client. El
principal avantatge d’aquesta arquitectura acostuma a ser la velocitat de resposta de
I’aplicacio a les peticions de I’usuari. Com a desavantatge principal tindria la
dependéncia de plataforma, es a dir, s’ha de tenir un software client per cadascuna de
les plataformes (Windows, Linux, Solaris, Mac OS, ...) amb el cost que suposa fer una
programacio especial per cadascuna. Un altre desavantatge és el fet de dependre de
I’aplicacio client per poder accedir a I’eina, les actualitzacions de I’aplicacié s’han de
realitzar a tots els clients perqué aquests puguin accedir a noves funcionalitats o corregir

errors.

Les aplicacions web només s’instal-len a una maquina servidora i els usuaris
nomeés necessiten un navegador web per accedir, que normalment ja ve integrat amb el
sistema operatiu. Aquest seria el primer avantatge: I’alta accessibilitat a I’aplicacio des
de qualsevol ordinador sense haver de realitzar cap instal-lacid. Un altre avantatge seria
la centralitzacié de I’aplicacié a un sol punt, on s’aplicarien les actualitzacions i la
correccié d’errors directament i de manera transparent als usuaris. El principal
desavantatge de les aplicacions web acostuma a ser la velocitat de resposta, sovint
depen de la velocitat de la xarxa o d’accés a Internet de que disposi I’usuari. També
Iligat amb la velocitat, I’experiencia que té I’usuari d’una aplicacio web és de petits salts

al carregar les pagines web entre les diferents accions que realitza.
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Una altre diferenciaci6 entre les eines de help desk és la modalitat de distribucio

que tenen, que pot ser com un servei (SAAS, Software As A Service) o per llicencia:

La modalitat de distribucié SAAS és un lloguer de I’eina de help desk durant un
temps determinat. L’empresa distribuidora del software s’encarrega d’allotjar a un
servidor propi una instancia de I’eina. Es una opci6é molt comu a les aplicacions web, on
la principal avantatge és que el client final es despreocupa totalment de la part de
sistema de I’aplicacio: no ha de buscar una maquina que compleixi els requeriments, ni
realitzar la instal-lacié, ni les posteriors actualitzacions del software, tampoc s’ha de
preocupar de realitzar copies de seguretat del servidor. Hi ha situacions on aquest
sistema no és valid, com per exemple a intranets tancades, on el client només accedeix a
I’eina des de les seves propies oficines i no la vol publicar a Internet. Un altre
desavantatge que pot haver-hi és la velocitat d’accés a I’eina, que depén d’Internet i de
la propia connexio del client i del data center on es trobi allotjada I’aplicacio, sempre és

més rapid I’accés mitjancant una xarxa local dintre del client.

La modalitat de llicencia consisteix normalment en la compra de I’eina pagant
una llicencia indefinida o temporal. El client s’instal-la I’aplicacié als seus propis
servidors. La llicencia pot incloure manteniment i actualitzacions, pero aquests serveis
s’acostumen a adquirir de manera separada a la llicencia. La principal avantatge
d’aquesta modalitat és la velocitat d’accés si s’instal-la a una xarxa local. El client
també disposa de la llibertat per realitzar la instal-lacio a un servidor de la seva eleccio,
que pot ser més potent que el que s’hagués fet servir a la modalitat de SAAS. Com a
desavantatges hi ha el fet de que el client és qui s’ha de mantenir el propi servidor
realitzant les copies de seguretat i les actualitzacions de I’eina. També si el client vol
publicar I’eina a Internet per poder accedir-hi des de qualsevol lloc ha de disposar d’un

bon ample de banda per poder oferir una velocitat acceptable d’accés a I’aplicacio.

ServiceTonic s’ha desenvolupat com una aplicacié web per poder aprofitar I’alta
accessibilitat que presenta, aixi com la facil instal-lacio, a més, amb la tecnologia actual,
sense perdre la potencia de les aplicacions d’escriptori, i millorant I’experiéncia de

I’usuari respecte a una plana web convencional.
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En quant a les modalitats de distribucid, ServiceTonic disposa tant de I’opcio de
Ilicencia com I’allotjament SAAS, ampliant d’aquesta manera la flexibilitat del client a

I’hora d’implantar I’eina.
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3.2  Solucions tecnologiques

3.2.1 Eines utilitzades

Pel desenvolupament del projecte s’han utilitzat les segiients eines que es veuen
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Figura 4. Eines utilitzades

e Ordinador amb Windows XP.

e Servidor amb Windows 2003 Server

e Servidor amb Ubuntu 8.

e Entorn de desenvolupament integrat (IDE) Eclipse

e Servidor CVS: CVSNT

e Servidors de bases de dades: MySQL, SQL Server Express, Oracle Xpress
e Servidor aplicacions: Apache Tomcat 6.0.18

e Servidors LDAP: Microsoft Active Directory, Open LDAP

Principalment per la realitzacié del desenvolupament de ServiceTonic s’han
cercat eines de programari lliure i codi obert per evitar el cost de llicencies i no estar
Iligat al suport d’un software propietari 0 unes caracteristiques tancades. Les eines de

codi lliure es poden adaptar a caracteristiques especials i es pot accedir a una comunitat
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de desenvolupament a través d’Internet per cercar solucions a dubtes i problemes que

puguin sortir.
Ordinador amb Windows XP

L’ordinador on s’ha realitzat el desenvolupament, tant de I’eina com de la
millora objecte d’aquest projecte, és un Pentium 4 a 2300 Mhz amb 3 GBytes de RAM i
250GB de disc dur. Es I’ordinador que faig servir habitualment a la feina i pels
requeriments de les aplicacions necessaries per fer el desenvolupament s’ha considerat

suficientment idoni per la realitzacid del projecte.
Servidor Windows 2003 Server

Aquest servidor s’ha fet servir per instal-lar els servidors de bases de dades que
s’han fet servir pel desenvolupament, aixi com el servidor de LDAP per Windows:
Microsoft Active Directory. També s’ha fet servir per instal-lar el servidor de CVS per

realitzar el control de versions i una instancia de I’aplicacio, per realitzar les proves.
Servidor amb Ubuntu 8

Aquest servidor s’ha fet servir per realitzar les proves de I’aplicacié en entorns
Linux. S’han instal-lat els servidors de bases de dades suportats per ServiceTonic amb
Linux: MySQL i Oracle. També s’ha instal-lat el servidor de LDAP per Linux: Open
LDAP, i igualment que al servidor de Linux, s’ha instal-lat una instancia de I’aplicacid

per realitzar les proves.
Llenguatges: Java 1.6, Spring framework 2.5, IceFaces, MyFaces, Hibernate
Java

Es va escollir Java com a llenguatge de programacié per desenvolupar
ServiceTonic, pels seglients motius:
e Es un llenguatge independent de plataforma, que permet la instal-lacio del
programa als entorns més comuns com Windows i Linux.
e Es un llenguatge de codi obert, fet que estalvia despeses en llicéncies de
software propietari, i fa que es pugui modificar per adaptar-se a les

necessitats que pugui tenir I’aplicacio.
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e Esun llenguatge potent que permet desenvolupar aplicacions complexes.

e Es facil d’aprendre i amplament conegut, per tant és menys costos trobar
programadors si es vol ampliar I’equip de desenvolupament.

e Suporta treballar amb I’estil model vista controlador (MVC), que permet
separar la capa de dades, la interficie d’usuari i la logica de control, i
d’aquesta manera desenvolupar aplicacions més dinamiques i facils de

mantenir.

Com alternativa a Java que donés una potencia similar i una programacio
orientada a web tenim .NET, pero el fet de ser un llenguatge propietari, aixi com
dependent de plataforma va fer que I’eleccié fos Java, que dona la flexibilitat
d’executar-se a qualsevol plataforma on estigui instal-lada la seva maquina

virtual.

Per I’aplicacié del model vista controlador s’han escollit els frameworks: Spring
per la capa de control, MyFaces i IceFaces per la capa d’usuari i Hibernate per la capa
de dades.

Hibernate

Hibernate és un framework de persisténcia de dades que modelitza I’estructura
de la base de dades en classes Java. Aix0 fa que per accedir a la informacio
emmagatzemada a una taula de la base de dades només s’ha d’accedir a la classe que
representa la taula i hibernate s’encarrega de realitzar la consulta SQL al gestor de base
de dades per treure la informacid i guardar-la a un objecte o llistat d’objectes de la
classe. A més independitza I’accés a les dades del gestor de base de dades amb el que
s’estigui treballant, per tant dona flexibilitat a I’aplicacio, i fa que sigui molt facil passar

d’una base de dades a una altra diferent.

Té un llenguatge propi (HQL) orientat a objectes que permet realitzar consultes

complexes, sense haver-les d’escriure en SQL.

S’encarrega de gestionar les connexions a la base de dades i de la

transaccionalitat de manera que alleugereix la tasca del programador.
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Com alternatives a Hibernate es té iBatis, que també s’encarrega de la gesti6 de
connexions i de la transaccionalitat, pero les consultes que realitza a la base de dades

s’han d’escriure pel programador, no sent independent del motor de base de dades.
Spring

L’eleccié d’Spring com el framework de desenvolupament per la part de control
va venir determinat pels segiients motius:

e Suporta I’estil de programacié MVC.

e Permet fer codi portable, reutilitzable, facil de testejar i facil de mantenir.

e Es pot integrar amb altres frameworks com per exemple Hibernate.

e Permet carregar només les classes necessaries sense haver d’incorporar tot el

framework sencer, fet que fa que I’aplicacié resultant sigui més lleugera.

Com alternativa a Spring hi ha Struts, que també permet treballar amb el model
MVC i es pot integrar amb Hibernate. Al moment de prendre la decisié es va escollir
Spring pel fet de que es partia de zero en ambdds frameworks perd Spring oferia una

corba d’aprenentatge més rapida que Struts.
MyFaces i IceFaces

JavaServer Faces (JSF) és un framework de desenvolupament d’aplicacions
també basat en el model MV C, en aquest cas s’ha fet servir per la capa de visualitzacio,

és a dir, la interficie d’usuari.

MyFaces és una implementacié de JSF, que amplia algun dels seus components

aportant noves caracteristiques i funcionalitats.

IceFaces també esta basat en JSF, i permet crear aplicacions web fent servir la
tecnologia AJAX per crear interficies d’usuari de manera simple i que ailla al
desenvolupador d’AJAX, encarregant-se el propi IceFaces de gestionar els enviaments
d’informacié entre el client i el servidor. Com alternativa a IceFaces ens trobem amb
RichFaces, que també suporta integracié amb AJAX pero no de manera tan automatica
com en IceFaces, per aquest motiu es va escollir aquest altim.

En definitiva hi han diferents implementacions sobre JSF, i es poden fer servir
conjuntament per aprofitar les caracteristiques propies de cadascuna.
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Entorn de desenvolupament integrat (IDE) Eclipse

Eclipse és un entorn de desenvolupament Iliure que suporta diferents llenguatges
de programacié per la realitzacié de projectes. Entre els llenguatges suportats es troba
Java.

Un dels motius per escollir Eclipse ha estat la possibilitat d’integracié mitjancant
plug-ins amb els frameworks Spring, Hibernate i Icefaces, proporcionant vistes

especials i eines especifiques per cada framework que faciliten el desenvolupament.

Eclipse també suporta la integracié amb un servidor CVS, permetent el control

de versions i la programacio concurrent de diferents desenvolupadors alhora.

Com alternativa a Eclipse es va estudiar NetBeans, que també permet realitzar
desenvolupaments amb Java i té com a principal avantatge la seva facilitat d’us, pero al
final es va escollir Eclipse ja que s’integra millor amb els frameworks seleccionats pel

desenvolupament.
Servidor CVS: CVSNT

Per la realitzacié d’un software comercial, que s’anira ampliant i modificant i
que es desenvolupa per un equip de programadors, és fa necessari I’Gs d’un sistema per
controlar els canvis que realitza cada programador i la versié en la que es treballa del

programa.

Per poder controlar aquests aspectes cal un servidor CVS (Concurrent Versions
System), que s’encarrega d’unir els diferents desenvolupaments que fa cada
programador i permet trobar conflictes a fitxers modificats per mes d’una persona.

El control de versions permet etiquetar el codi programat indicant a quina versio
pertany per poder recuperar, per exemple, I’estat inicial d’una versio per solucionar un
problema concret.

Com a servidor CVS s’ha escollit CVSNT perque és lliure i compatible amb

Eclipse.
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Servidors de bases de dades: MySQL, SQL Server Express, Oracle Xpress

Com a gestors de bases de dades que suporta ServiceTonic, s’han escollit els
principals dels mercat. Per la versi6 Windows es permet la configuracio fent servir
MySQL, Oracle o SQL Server. Per la versio Linux es permet per MySQL i Oracle. Per
desenvolupar el projecte s’ha afegit support a DB2 perd només per extreure dades

externes, no com a motor intern de ServiceTonic.

Es van escollir aquests gestors de bases dades per ser els més estesos i comuns

entre les empreses, pero en un futur s’aniran ampliant.

e ServiceTonic suporta MySQL a partir de la versio 5.0. Es lliure i esta
disponible tant per Windows com per Linux. Es un gestor molt popular i
amplament utilitzat per petites i mitjanes empreses. Per realitzar el
desenvolupament inicialment es va comencar amb la versid 5.0.45, i després
es va actualitzar a la versio 5.1.

e ServiceTonic suporta Oracle a partir de la versié 10g, també suporta la versio6
Xpress, que és gratuita i és la que s’ha fet servir per realitzar el
desenvolupament. Es un gestor utilitzat per grans empreses amb grans
volums de dades. Té versio per Windows y Linux.

e ServiceTonic suporta Microsoft SQL Server a partir de la versié 2005 i
també la versid gratuita SQL Server Express, que ha estat la utilitzada per
realitzar el desenvolupament. Aquest gestor el fan servir grans empreses que

tenen solucions Microsoft implantades als seus servidors.
Servidor d’aplicacions: Apache Tomcat 6.0.18

Com a servidor de servlets s’ha escollit Apache Tomcat, tant pel
desenvolupament com per la distribucio de ServiceTonic. Es suporta a partir de la versio
6.0.18. Es software lliure i permet la seva distribucié amb un altre software, com fa

ServiceTonic en incloure-ho a la seva instal-lacié.

Es un servidor independent de la plataforma, que s’ha fet servir tant a la versio

Windows com Linux. A Windows permet instal-lar-se com a servei, podent fer que
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arrenqui al iniciar-se Windows. També és lleuger i facil d’instal-lar, cosa que fa que

sigui molt idoni per incorporar-lo amb I’instal-lador.
Servidors LDAP: Microsoft Active Directory, Open LDAP

LDAP (Lightweight Directory Access Protocol) és un protocol que permet
I’accés a un servei de directori on s’emmagatzema informaci6 organitzada de manera

logica i jerarquica.
ServiceTonic suporta un LDAP per cada sistema operatiu, Microsoft Active

Directory per Windows i OpenLDAP per Linux. En un futur es suportaran més LDAPS

com Oracle Internet Directory 0 el LDAP de Novell.
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4  Analisi del sistema d’informacio

4.1 Establiment dels requeriments

Els requeriments principals son:

e Permetre la recuperacio de llistes de contactes de fonts diferents de la base
de dades interna de ServiceTonic, mitjancant LDAP o I’accés a una base de
dades externa.

e Permetre I'autentificacié dels usuaris (agents i contactes) fent la validacié
contra una connexioé LDAP o contra una base de dades externa.

e Permetre la realitzacié de Single Sign On des d’una altra aplicacié on ja

s’hagin validat les credencials.

4.1.1 Requeriments funcionals

A la figura 5 es pot veure un esquema dels canvis que s’han d’aplicar a la BBDD

agent_auth agent_auth: taula on es guarden les diferents connexions on
Ll v T - .
Type: BBDD <"han de_ alida §I§ agents . .
int, fext.|  Agent: Un usuar tindrd un agent per cada projecte o servei on
LDAP tingu accés.
1
agent project contact_template contact_list
H 1 H 1 -
1 H Type: FBDD
F int, § exk,
LDAP
project: taula on es guarda la informacid de cada projecte o servei. Cada 1
projecte té associada una plantilla de contactes (contact_template) on
es guarden els camps relacionats amb els contactes, que hauran de ser H
els materxos per cada llista de contactes (contact_list), Les llistes de
contact

contactes poden ser la base de dades interna de ServiceTonic, bases de
dades externes (MySOQL, Oracle, SQL Server) i/o connexions a servidors
LDAP (Active Directory, OpenLDAP). Cada llista tindra associats un
grup de contactes (contact), perd fisicament a la taula contact nomes es
guardaran els de la llista de contactes de la base de dades interna. La
resta de contactes estaran guardats a la respectiva font, perd des de Java
s'accedira mitjangant la classe Contact.

Figura 5. Diagrama dels components afectats per la millora
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Requeriments referents a la gestié de contactes:

e Permetre I’associacid de llistes de contactes basades en una connexié LDAP
0 una base de dades externa a una plantilla de contactes.

e A la creacio de la llista s’han de poder introduir les dades necessaries per
realitzar la connexié amb el LDAP o la base de dades externa: adreca del
servidor, port, directori(s) de cerca dintre del LDAP o nom de la base de
dades, nom de la taula o vista on es troben les dades, usuari i clau d’accés.

e A lacreacio de la llista hi haura un botd per poder fer un test de la connexié.

e Hi haura un apartat on es realitzara la correspondéncia dels camps del LDAP
0 de la taula de la base de dades externa amb els camps definits a la plantilla
de contacte.

e Per cada llista de contactes s’ha de poder indicar a quins serveis dels que fan
servir la plantilla tenen accés els contactes de la llista, i el rol que tindran al
accedir.

e En cas que, per un determinat servei, no es doni I’accés web a tota la Ilista
sencera, sera dintre de cada contacte on es podran definir les seves dades
d’accés, que es guardaran a la base de dades interna de ServiceTonic, pero
associades al contacte extern.

e Les llistes de contactes dintre d’una plantilla s’han de poder prioritzar
establint un ordre de cerca.

e Cada llista es podra activar o desactivar amb un flag.

e Quan es faci una cerca des de la gestié de contactes, es fara escollint la llista
sobre la que es vol realitzar la cerca.

e A les cerques rapides de contactes es fara la cerca a cada llista de les
associades al servei per ordre de prioritat. Hi haura un nimero maxim de
registres a mostrar de manera que s’anira buscant a cada llista fins assolir
aquest maxim, i aleshores s’ordenara el llistat de resultats pel camp que
estigui definit com ordre.

e A les cerques internes del programa, quan es busca un contacte en concret, es

fara la cerca també per ordre de prioritat de la llista fins trobar el contacte.
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Requeriments referents a les connexions per autentificar els agents

Permetre la creacié de connexions LDAP i bases de dades externes per
realitzar I’autentificacié dels agents.

Les connexions definides s’han de poder ordenar per establir la prioritat.

Hi haura un flag per activar o desactivar cada connexio.

Les connexions es defineixen a nivell de tota I’aplicacié i no d’un servei en
concret

Els agents es continuaran creant a I’aplicacio, pero si hi han connexions
configurades, diferents de la base de dades interna de ServiceTonic, la

introduccid del password a la creacio / edicio dels agents sera opcional.

Requeriments referents a I’autentificacio

Quan accedeixi un usuari a I’aplicacié s’ha de comprovar primer de tot si és
un agent o un contacte.

En cas de ser un agent es miraran les connexions definides al sistema per
realitzar I’autentificacio.

En cas de ser un contacte es miraran les llistes associades al servei on s’esta
accedint.

La validacio en ambdds casos es realitzara per ordre de prioritat de les
connexions o llistes fins que I’autentificacio sigui correcta.

Permetre accedir mitjancant Single Sign On amb una url encriptada amb una

clau privada que ServiceTonic comprovara per donar accés a I’aplicacio.

Requeriments referents al software

S’ha de permetre la configuraci6 tant d’un LDAP per Windows (Microsoft
Active Directory) com per Linux. (Open LDAP).

Els gestors de bases de dades suportades seran MySQL, Oracle, SQL Server
i DB2 tant per Windows com per Linux.
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4.1.2 Requeriments no funcionals

e En el cas dels agents no es donara accés a tota la connexio, sin6é que s’haura
de crear I’agent a I’aplicacid, on es defineix el rol, i la seva configuracid
personal de I’aplicacio.

e EIl nom d’usuari de I’agent quan es crea dintre de I’aplicacio ha de coincidir
amb el nom d’usuari que es faci servir a la connexio externa.

e L’autentificacié dels usuaris, tant contactes com agents, i les cerques de

contactes han de tenir un temps de resposta acceptable.
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4.2 Actors del sistema

Hi han dos actors principals a ServiceTonic: agents i contactes.

Els agents sén la part que ofereix un servei, pertanyen a I’empresa que ha
adquirit el software i accedeixen a I’aplicacid per realitzar actuacions, modificacions,

assignacions als tiquets ...

Els agents s’agrupen en equips, perd un agent pot pertanyer a més d’un equip. Els
equips que es creen a ServiceTonic poden correspondre per exemple als departaments
d’una empresa. Al definir I’equip es pot escollir qui és el cap de I’equip i a quin membre

de I’equip se li assignen els tiquets quan aquest equip rep un.

Els permisos dels agents venen donats pel rol o rols que té assignat a un servei. En el rol
es defineix la visibilitat que té I’agent sobre els tiquets: pot veure qualsevol tiquet del
servei, qualsevol tiquet assignat a un dels seus equips, 0 només els tiquets que tingui ell
assignats. També es defineix la capacitat d’administrar I’eina per part dels membres del
rol: crear camps, configurar correus, configurar horaris, gestionar regles de negoci,

gestionar nivells d’acord, ...

Els contactes son els clients (o0 possibles clients, en un servei comercial per
exemple) de I’empresa que fa servir ServiceTonic i poden interactuar de manera directa
o indirecta amb I’aplicacié. De manera directe, si ServiceTonic esta configurat per
donar accés web als contactes, aquests accedirien a un panel de control des d’on podrien
modificar les seves dades personals, crear nous tiquets i consultar els que ja tenen

creats.

Els contactes també tenen un rol. En el moment de donar accés web als contactes d’un
servei es defineix amb quin rol es vol que accedeixin a ServiceTonic. En el rol del client
no es defineix visibilitat ja que només poden veure els seus propis tiquets i els tiquets
globals, pero si que es poden definir permisos sobre si poden crear 0 modificar tiquets

que estiguin en un determinat estat.
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Si un contacte no pertany a cap servei amb accés web, la seva manera d’interaccionar
amb ServiceTonic és indirecte, ja que no té accés a cap entorn de I’aplicacid. Per
exemple pot trucar a I’empresa que li ofereix un servei per teléfon, i aquesta empresa
mitjancant un agent rebra la trucada i incorporara el nou tiquet a I’aplicacié indicant qui
és el contacte. Tambeé pot ser que la manera de comunicar-se amb I’empresa sigui
enviant un correu electronic, de manera que quan arriba un email a una determinada

adreca, es crea un nou tiquet del contacte.
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4.3 Analisi de casos d’uUs

Els diferents casos d’Us que intervenen en la implementacio del projecte es
poden dividir en quatre apartats: la gestio de llistes de contactes, la gestié de connexions
per autentificar agents, la cerca i manteniment de contactes i I’autentificacid tant

d’agents com de contactes.

La gestid de les llistes de contactes implica la revisié de la gestio de plantilles
per afegir I’opcié d’incloure més d’una llista de contactes a cada plantilla. S’ha de
permetre configurar noves llistes i modificar existents, aixi com importar i exportar les

dades dels contactes de cada llista.

La gestié de connexions per I’autentificacié d’agents implica crear un apartat
nou anomenat Seguretat on es podran configurar connexions a LDAP i bases de dades

per realitzar la validacio dels agents.

La cerca i manteniments de contactes implica modificar internament els motors
de cerca per permetre realitzar les consultes a diversos llistats de diferents tipus. El
manteniment dels contactes implica extreure la informacid dels contactes dels diferents

tipus de llistes.

L’ autentificacio d’agents i contactes implicar modificar internament el sistema
de validacié de I’aplicacié perque realitzi I’autentificacié a diferents llistes 0 connexions

i admeti el Single Sign On.

4.3.1 Gestio6 de llistes de contactes

Gestio de llistes de contactes

A I’apartat d’administracio del sistema hi ha una opcié d’administracié de
contactes, d’es d’on es gestionen les plantilles de contactes.

Projecte fi de carrera d’Enginyeria Informatica 45



Integracié d’una aplicacié de HelpDesk amb LDAP i BBDD externes

La llista interna de contactes es crea en el mateix moment en que es crea una
plantilla de contactes, i queda definida com la llista activa amb més prioritat d’aquesta

plantilla.

En el manteniment de plantilles de contactes, es troba el llistat de llistes
associades a la plantilla seleccionada, i es pot fer una exportacié dels contactes de cada
llista. Des de la gestio de les llistes de contactes, es poden ordenar les llistes per establir

la prioritat. Es pot veure la gestio de les llistes a la figura 6.

A la gestié6 d’una llista de contactes hi han tres pestanyes amb dades per
introduir, a la pestanya principal es demana el tipus de connexié (LDAP o BBDD
externa) i les dades de connexié de cada tipus de llista. Per les llistes LDAP sera
I’adreca del servidor amb el port, la cadena de connexié de I’usuari administrador, les
unitats organitzatives on cercar els contactes i el password de I’usuari administrador.
Per les llistes de tipus BBDD externa es demanaran I’adreca del servidor amb el port, el
nom d’usuari, el nom de la taula on es guarden els contactes i el password de I’usuari. A
la part dreta de la figura 6 es poden veure els camps que s’han d’introduir per configurar

una connexio LDAP.

1CL Contact Conexié delallista | Mapeig de Gamps | Accés web |
S0L Conkacts

Nom de la llista |lista Active Dirsctory
Activar lista
Tipus de connexid Active Directory %

Mom/IP del Servidor{:port)  192,163,1,15:389

Cadena de conexid del LDAP  cn=administrador, co=users, dc=servicetonic,dc=com

(cn=admini n=users,dc=domain,dc=com)

ou=contactes,de=servicetonic,de=com
Cadena de cerca del LDAP

(de=domain,dc=com)

Password

O suardar

Figura 6. Gestio de llistes amb la pestanya de connexié

A la segona pestanya es realitza la correspondencia dels camps definits a la
plantilla de contactes amb els camps propis de cada connexio. Per obtenir el llistat dels
camps d’un LDAP es fa una cerca d’un contacte que existeixi perque retorni les seves

dades. A la figura 7 es pot veure la pestanya de mapeig de camps.
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Connexid del LDAP Mapeig de Camps Accés Web

Codi d'usuario cerezo
Camp Intern Camp Extern Yalor
Mail il ;I
Mom givenMams LI
Zogror s ll
Teléfon telephonetlumber ;l
Idioma c ;I
Usuario saMACccountMame ;I

Figura 7. Pestanya per la correspondéencia de camps

La tercera pestanya inclou la configuracié de I’accés web dels contactes als
serveis que fan servir la plantilla de contactes a la que pertany la llista. Per cada servei
es pot activar I’accés web i aleshores es pot escollir el Rol amb el que accediran els
contactes a I’aplicacid. A la figura 8 es pot veure la pestanya d’Acces Web on es pot

activar I’accés amb un rol determinat.

Connexid del LDAP Mapeig de Carmps Accés Web

Seleccionar els serveis per als cuals es permet "accés web als contactes.

[T seleccionar Tots IO Servei Mom Servei Rol de Client

r 1 Service Ora ‘-~ seleccionar -- |

-- seleccionar --

Un cop s’omplen les dades de les tres pestanyes es pot guardar la nova llista de

Figura 8. Pestanya per definir I’accés web de la llista

contactes.

Importacio i Exportacio de llistes de contactes

Quan s’exporta una llista de contactes s’ha de tenir en compte el tipus de llista
en el moment de realitzar la cerca de tots els seus usuaris, i realitzar la correspondencia
correcte dels camps de la llista amb els camps definits a la plantilla. La importacié de
contactes només es pot fer sobre la llista interna. En canvi I’exportacié de contactes es
pot realitzar de cadascuna de les llistes configurades. A la figura 9 es pot veure la gestio

de plantilles, a la part de sota de I’esquerra surten les llistes associades a la plantilla i els
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botons d’exportar i importar. A la part dreta surten els camps definits a la plantilla i els

serveis que la fan servir.

Plantilles de contactes

T
Plantilles definides Propietats de la Plantilla de contactes

Nom da 1 lantl do contctus: Cotact

Camps de contacte Serveis que utilitzen aquesta plantilla
Nom Tipus Service Desk
MAIL Text
MAME Text
SURNAMEL Text

FHOME Text

Listes de contactes associades DEFAULT LANGUAGE Dropdown
ICL Contact IDlsuario Text

Dependencis Dropdown

Departament Dropdown

Adreca Dropdown

YIP Dropdown

Figura 9. Gesti6 de plantilles de contactes

4.3.2 Cerca i manteniment de contactes

Cerca a la gestio de contactes

A I’apartat de gestio de contactes de ServiceTonic es tractara cada llista de
contactes de manera independent. Quan es realitzi una cerca es podra escollir la Ilista de
contactes sobre la que es realitza. Per defecte s’agafara la llista de contactes més
prioritaria que estigui activa. En el formulari de la cerca s’afegira un camp desplegable
amb les llistes de contactes actives ordenades per prioritat. La cerca normal es podra fer

per nom i/o cognom.

Hi haura un apartat de cerques avancades, on es podran guardar per realitzar-les
posteriorment. Aquesta cerca avancada es podra realitzar sobre qualsevol camp que
estigui definit a la plantilla de contactes. També s’indicara la llista de contactes sobre la
que es realitza la cerca avancada. Cada llista de contactes tindra associades les seves

cerques guardades. Es pot veure un exemple de la cerca avangada a la figura 10.
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Contactes Cercar

Recerques Dades Generals
Llista Open LDAP
of .

Busca 1

Busca 3 Criteris de Seleccid

[ ] e ][5

cerezo

Figura 10. Cerca avancada de contactes

Gestio i manteniment de contactes

Un cop es realitza una cerca a la gestio de contactes i s’obté un llistat resultat de
la mateixa es pot accedir a un contacte per veure o editar la informacié. Es pot veure la
pagina principal de la gestio de contactes a la figura 11 on surten els contactes d’una
llista.

Contactes Cercar

Llista Act Dir -- seleccionar --

r Mail Teléfon Idioma Usuario Accés Web [~

PEreman@msn.com PEreman,pereman 933215454 Espanyol pereman | False

antonic, cerezo@gmail.com Cerezo, cerezo 321654321 Espanyol Cerez0

Figura 11. Gestio de contactes

En el cas de que la cerca es realitzi sobre un llistat de tipus LDAP 0 base de

dades externa, no es podran modificar les dades personals del contacte. En el cas pero
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que la llista no tingui configurat un accés web per tots els seus usuaris per el servei on
es troba I’agent, es podra configurar un accés web particular per aquest contacte en
concret. En aquest cas sortira un checkbox per activar I’accés web i aleshores un cop
activat es configurara el Rol amb el que podra accedir. Quan s’activa un accés web
particular per un contacte d’una llista externa, es copien les dades del contacte a la llista
interna i es crea un registre a la taula que emmagatzema els accessos web de la llista

interna.
Cerca rapida de contactes

La cerca rapida de contactes es realitza als segients punts de I’aplicacio:

e Quan es crea una nova incidencia o s’esta editant una existent, a I’apartat de
contacte, es pot accedir a una cerca per nom i/o cognom.

e Al llistat d’incidencies, hi han uns apartats per realitzar entrades rapides de
tiquets, i subscripcions rapides de contactes a les incidencies. Cada apartat
disposa també d’una petita cerca per nom i/o cognom.

e Internament, I’aplicacié també realitza cerques rapides per camps concrets
com I’email o el camp que estigui marcat com identificador de contacte a la
plantilla de contactes. Casos de cerques internes que realitza ServiceTonic,
son: la cerca per email quan arriba un correu entrant a I’aplicacio, la cerca
per camp identificador quan es fa una importacié d’incidencies des d’un

fitxer i la cerca quan s’autentifica un contacte.

Les cerques rapides, es realitzen sobre totes les llistes de contacte i es cerca un
namero determinat de contactes definit a la configuracié de I’aplicacié. En el cas de
cerques des del formulari de nom / cognom, la cerca es fara progressivament a cada
Ilista de contactes per ordre de prioritat fins assolir el nGmero maxim de contactes a
cercar. Un cop assolit, es mostraran els resultats en una llista ordenada per nom i
s’indicara a cada contacte trobat la llista de contactes a la que pertany. A la figura 12 es

pot veure un exemple del llistat resultat d’una cerca rapida.
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Recerca perNom/Cognoms: [ Nem [ Cognoms ||

Mostrant resultats del 1 al 3, de 3. Pagina1de 1 Mostrar 0 Per Pigina

Mail MNom Teléfon Idioma Usuario Llista

pEremani@msn.com DErEMAN, DErEman 933215454 ES DEreman Llista LDAP Active Directory
antonio.cerezo@agmail. com Cerezo,cerezn 321654321 ES cerezo Llista LDAP Active Directory
ana.collado Collado, Ana 123456759 Llista Open LDAP

2 Tancar

Figura 12. Cerca rapida de contactes

Les cerques internes es faran amb I’objectiu de trobar només un contacte, per
tant es realitzaran també progressivament per ordre de prioritat a totes les llistes de
contactes fins trobar un registre, en aquell moment es parara la cerca i es retornara el

contacte trobat.
Portal web dels contactes

Quan un contacte accedeix al portal d’usuari d’un servei en concret té opcions
per consultar incidéncies seves o incidencies globals. També disposa d’un apartat de
preferéncies per consultar les seves dades. En el cas que el contacte pertanyi a la llista
interna podra modificar la seva informaci6. A la figura 13 es pot veure un usuari del

portal consultant les seves dades.

Servs decermo Ll ri

Mowa Peticid Preferéncies

it | | e | |
Cognem: | | Terfon: | |
Idiom a: [ |

Powered by a

Figura 13. Preferéncies dels contactes al portal.
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4.3.3 Gestid de connexions per autentificar agents

A I’apartat d’administracio de sistema hi ha una opci6 de seguretat on es poden
configurar les diferents connexions per autentificar els agents definits a I’aplicacié. Per
defecte ServiceTonic realitza I’autentificacié dels agents contra la propia base de dades
interna, on a la informacié que s’emmagatzema de I’agent també es guarda una clau

encriptada.

En el manteniment de connexions es pot definir I’ordre de les mateixes per
establir la prioritat de cada connexio. Es pot veure la pagina de gestié de connexions a
la figura 14.

IE' Titol 5GL Conection

Tipus de connexid S0L Server b

MNomAIP del Servidor(iport)  57.216.213.43:1192

Nom BBDD dhst

Mom taula LEINAMe

Camp per usuari LUSERRIANE v

Camp per passvrord NAME ~

Figura 14. Gestid de connexions

A I’hora de crear una nova connexio primer es demana el tipus (LDAP o BBDD
externa) i depenent del tipus s’hauran d’introduir unes dades o altres per realitzar la
connexiod. Mitjangant un boto de test es podra comprovar el correcte funcionament de la
connexi6 introduida. Les connexions es poden activar o desactivar quan es modifiquen.

4.3.4 Autentificacio de contactes i agents

En el moment de realitzar I’autentificaci6 d’un usuari s’han de seguir els

seguents passos per realitzar una correcta validacio:
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Es cercara I’usuari a la taula d’agents interna per saber si és un agent 0 un
contacte.

En el cas de que sigui un agent es cercaran les diferents connexions actives
que estiguin definides a ServiceTonic per realitzar I’autentificacié. Segons
I’ordre de prioritat de les connexions s’intentara validar I’usuari contra
cadascuna de les connexions, fins que s’obtingui un resultat positiu d’alguna
0 s’acabin les connexions i aleshores es retorni un missatge de usuari
incorrecte.

En el cas de que sigui un contacte podem tenir dues opcions, si venim d’un
enllag on s’inclou I’identificador del projecte cercarem les llistes de
contactes associades a aquest projecte en concret, en cas contrari es cercaran
totes les llistes de contactes de tots els projectes. La cerca sempre es fara de
llistes de contacte actives i ordenades per plantilla de contactes i per prioritat.
Igual que es fa a I’autentificacié d’agents s’intentara validar 1’usuari contra
cadascuna de les llistes de contactes, fins que s’obtingui un resultat positiu 0
s’acabin les llistes de contactes i llavors es retorni un missatge d’usuari

incorrecte.

Quan una connexid o llista de contactes és LDAP, abans de realitzar la validacio

del login i password introduits es fara una connexié a LDAP amb I’usuari administrador

del LDAP, per cercar el distinguished name de I’usuari que intenta accedir, aquest camp

sera necessari per realitzar la validacio ja que indica la ruta on trobar I’usuari dintre del

LDAP.
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5 Disseny

5.1 Disseny logic

El disseny logic de la millora que es realitza sobre I’aplicacié ServiceTonic es

divideix en tres fases finalment.

A la primera fase, es dota I’aplicacio de la capacitat d’integrar-se amb servidors
LDAP. Es pot configurar una llista de contactes de tipus LDAP, per extreure la
informacid dels contactes i realitzar la seva autentificacié, en comptes de fer servir la
base de dades interna. Es pot configurar una connexié LDAP per realitzar la validacio

dels agents a I’hora d’accedir a ServiceTonic.

A la segona fase es permet la configuracié d’un namero il-limitat de llistes de
contactes de tipus LDAP i de connexions LDAP, per realitzar I’autentificacié dels
agents. Tant les llistes com les connexions es poden activar / desactivar i ordenar per
establir la prioritat. El fet d’activar alguna llista de contactes amb LDAP d’una plantilla,
fa que els serveis configurats amb aquesta plantilla deixin de fer servir la base de dades
interna per extreure dades de contactes. Igualment, quan hi ha alguna connexié6 LDAP
activa es deixa de realitzar la validaci6 contra la base de dades interna.

A la tercera fase es permet la configuracio de bases de dades externes tant a les
Ilistes de contactes, com a les connexions per autentificar els agents. La base de dades
interna resta sempre activa i es pot fer servir encara que hi hagin altres llistes o
connexions actives. Les bases de dades suportades son MySQL, Oracle, SQL Server i
DB2.
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5.1.1 Disseny de la primera fase

Per la realitzaci6 de la primera fase es creen les seguents taules:

e agent auth: guarda les connexions LDAP per realitzar I’autentificacid

d’agents.

e auth_type: guarda informacio sobre el tipus de connexié LDAP que es fa

Servir.

e cl field: guarda la correspondéncia entre els camps existents al LDAP i els

camps configurats a la plantilla de contactes.

e cl_project: relaciona una llista de contactes amb un projecte per guardar la

informacio corresponent a I’accés web dels contactes de la llista.

Camps de la taula agent_auth:

ID_AGENT_AUTH NUMBER
SERVER_ADDRESS TEXT

USER_STRING TEXT
PWD TEXT
EXTRA_INFO TEXT
PRIORITY_ORDER NUMBER
AUTH_TYPE TEXT
DESCRIPTION TEXT
ACTIVE BOOL

Camps de la taula auth_type:

AUTH_NAME TEXT
ID_NAME TEXT
DN_NAME TEXT

AUTH_LITERAL TEXT

Camps de la taula cl_fields:
ID_CL_FIELD NUMBER

Identificador Unic

Cadena de connexio al servidor.

Cadena d’usuari

Password

Directoris de cerca.

Ordre de prioritat dels Idap.

Tipus de LDAP (OpenLDAP, Active
Directory, ...)

Nombre descriptiu de la connexio.

Indica si la connexio esta activa

Identificador dnic, és el nom del tipus de
connexio, en LDAP: OpenLdap,
ActiveDirectory

Nom del camp identificador del LDAP:

uid per Open LDAP i

sAMAccountName per Active Directory

Nom del camp distinguished name, que guarda
la cadena de connexio d’un usuari del LDAP:
dn per Open LDAP i

distinguishedName per Active Directory
Descripcid del tipus de connexid, en LDAP:
Open LDAP i Active Directory

Identificador Unic
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ID_CL NUMBER
ID_CT NUMBER
SOURCE TEXT
FIELD_NAME TEXT
ID_CT_FIELD NUMBER

Camps de la taula cl_project:
ID_ CL_PROJECT NUMBER

ID_CL NUMBER
ID_PROJECT NUMBER
WEB_ACCESS BOOL

ID_ROL NUMBER

Identificador de la llista de contactes
Identificador de la plantilla

Tipus de llista (LDAP,BBDD Externa)
Nom del camp al LDAP

Identificador del camp de la plantilla

Identificador Unic

Identificador de la llista de contactes
Identificador del servei

Indica si la llista té actiu I’accés web per aquest
servei

Identificador del rol amb el que accedeixen els
contactes de la llista a I’aplicacid

Taules que s’han modificat per realitzar la primera fase:

e contact_list: taula que guarda la informacio referent a la llista de contactes

Camps inicials de la taula contact_list:

ID_CL NUMBER
ID_CT NUMBER
TITLE NUMBER
AUT_MODE TEXT

Camps afegits a la taula contact_list:

TYPE TEXT
SERVER_ADDRESS TEXT
USER_STRING TEXT
PWD TEXT
EXTRA_INFO TEXT
LIST_ORDER NUMBER
LIST_TYPE TEXT

MAPPING_USERNAME TEXT

LIST_ACTIVE BOOL

Identificador Unic

Identificador de la plantilla de contactes
Nom descriptiu de la llista

Tipus d’autentificacié de la llista (interna)

Tipus de la llista (LDAP, BBDD interna,
BBDD externa)

Adreca de connexio al servidor

Cadena de I’usuari

Password

Directoris de cerca

Prioritat de la llista

Tipus de la connexié de la llista:
OpenLDAP, ActiveDirectory, ...

uid o sAMAccountName de I’usuari que es
fa servir per extreure els camps disponibles
al LDAP.

Indica si la llista esta activa 0 no
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Connexions LDAP

Per realitzar les connexions als servidors LDAP, s’ha de tenir en compte el tipus
de LDAP al qual s’intenta accedir, ja que els camps interns que es fan servir tenen un
nom diferent a cada LDAP. Per aquest motiu s’ha creat la taula auth_type que
emmagatzema per cada tipus de LDAP suportat el nom dels camps claus a la hora de
realitzar la connexid, que son el nom d’usuari i la cadena de connexid de I’usuari

(distinguished name).

En el cas particular dels LDAP que suporta actualment ServiceTonic a la figura

15 es pot veure una taula amb cadascun dels valors.

AUTH_NAME ID_NAME DN_NAME AUTH_LITERAL

ActiveDirectory sAMAccountName | distinguishedName | Active Directory

Open LDAP Uid Dn Open LDAP

Figura 15. Dades de la taula auth_type.

5.1.2 Disseny Logic de la segona fase

Per la realitzacio de la segona fase no s’han introduit canvis a la base de dades,
ja que a I’hora de fer el disseny de la primera fase es va tenir en compte que en un futur
es farien servir multiples LDAP.

L’dnic ressenyable és que en aquesta fase s’han fet servir camps, com, per
exemple, I’ordre de les connexions i les llistes de contactes, que a la primera fase encara

que hi eren no s’utilitzaven.

5.1.3 Disseny L.ogic de la tercera fase

A I’hora de realitzar la tercera fase, s’han afegit diferents canvis a les taules que
s’han fet servir per implementar la connexi6 amb base de dades externes. S’han
introduit nous camps a les taules que guarden la informacio per realitzar les connexions.
Per poder realitzar una connexié a una base de dades cal la seva adreca, el port de

connexid i el nom de la base de dades, i per extreure les dades necessaries de la base de

Projecte fi de carrera d’Enginyeria Informatica 58




Integracié d’una aplicacié de HelpDesk amb LDAP i BBDD externes

dades, calen el nom de la taula o vista on es troba la informacid, també es guarda amb
les dades de connexi6 el nom dels camps usuari i password dins de la taula. Les taules

afectades pels canvis son les seglients: agent_auth, auth_type, contact_list i contact.

Canvis de la taula agent_auth:

BBDD_NAME TEXT Nom de la taula de la BBDD

TABLE_NAME TEXT Nom de la taula o vista on es troba la
informacio de I’usuari

USER_FIELD TEXT Camp de la taula o vista que es refereix al nom
d’usuari

PWD_FIELD TEXT Camp de la taula o vista que es refereix al

password de I’usuari.

e EI camps SERVER_ADDRESS, USER_STRING i PWD ara guarden també la
informacid relativa a les dades de connexio a la base de dades: el nom o adreca del
servidor i el port es guarden al camp SERVER_ADDRESS amb el format “[nom o IP
del servidor]:[port]”, el nom d’usuari per accedir a la base de dades al camp
USER_STRING i el password al camp PWD.

Canvis de la taula auth_type:
S’afegeix el camp CONNECTION_TYPE per diferenciar el tipus de connexid i aixi
poder mostrar uns camps o uns altres segons les dades que es necessitin.

CONNECTION_TYPE TEXT Indica si el tipus de connexié és LDAP o
BBDD

Canvis de la taula contact_list:

BBDD_NAME TEXT Nom de la taula de la BBDD

TABLE_NAME TEXT Nom de la taula o vista on es troba la
informacio dels contactes

USER_FIELD TEXT Camp de la taula o vista que es refereix al nom
d’usuari del contacte

PWD_FIELD TEXT Camp de la taula o vista que es refereix al

password del contacte

Canvis de la taula contact:

IS ST CONTACT BOOL Indica si el contacte existent a la BBDD interna
pertany a aquesta 0 és un contacte creat per una
llista externa per donar-li acces web de manera
particular.
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5.2 Disseny fisic

El disseny fisic inclou I’esquema amb les taules de la base de dades afectades

pels canvis. Des d’aquest esquema mitjangant I’enginyeria inversa d’hibernate es poden

obtenir les classes java corresponents a cada taula.

A la figura 16 es pot veure I’esquema amb les taules creades i modificades.

£ agent_auth

%

ID_AGENT_AUTH: INTEGER

L R R R

SERYER_ADDRESS: YARCHAR
USER_STRIMG: YARCHAR
PWD: YARCHAR
ExTRA_INFO: TEXT
PRIORITY_DORDER: INTEGER
AUTH_TYPE: YARCHAR
DESCRIPTIOM: YARCHAR
ACTIVE: TINVINT
BBDD_MAME: VARCHAR
TABLE_MAME: WARCHAR
USER_FIELD: WARCHAR
PWD_FIELD: VARCHAR

£ contact

5 auth_type

AUTH_NAME: YARCHAR

¢ ¢ % e oD

ID_MNAME: WARCHAR

DH_MAME: WARCHAR
AUTH_LITERAL: YARCHAR
EXTRA_COMNDITIONS: VARCHAR
CONMNECTION_TYPE: WARCHAR

ID_CONTALCT: INTEGER

MaME: YARCHAR
SURMAMEL: WARCHAR

MAIL: WARCHAR

PHOME: VARCHAR
WEB_ACCESS: TINYINT
ID_CL: INTEGER
PASSWORD: TEXT
DEFALLT_LANGUAGE: WARCHAR
USERMAME: WARCHAR
IDENT_CONTACT: VARCHAR
IS_ST_CONTACT: TINYINT

R I - S P

L R - S - - S I SR LY

£ contact_list

B cl_field

[

7 ID_FIELD: INTEGER

LENE IR SRR o3

ID_CL: INTEGER
ID_CT: INTEGER
FIELD_MAME: WARCHAR
SOURCE: VARCHAR
ID_CT_FIELD: INTEGER

ID_CL: INTEGER

TITLE: WARCHAR

TYPE: ¥ARCHAR
AUT_MCDE: VARCHAR
ID_CT: INTEGER
SERVER_ADRESS: WARCHAR
USER_STRING: YARCHAR
Pl VARCHAR
EXTRA_INFO: TEXT
LIST_ORDER: INTEGER
LIST_TYPE: VARCHAR
MAPPING_USERMAME: YARCHAR
LIST_ACTIVE: TINYINT
BBDD_MNAME: VARCHAR
TABLE_MAME: YARCHAR
USER_FIELD: WARCHAR

P D_FIELD: VARCHAR

Figura 16. Diagrama de taules SQL
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5.3 Disseny d’interficie d’usuari

Per la realitzacié de la interficie d’usuari per les noves s’ha seguit I’estil propi de
I’eina ServiceTonic, i s’han fet servir les mateixes classes css de I’aplicacio i les
plantilles de pagines que donen I’estructura a les opcions de gestioé i manteniment, tant

de les llistes de contacte com de les connexions dels agents.

Per accedir a les noves opcions s’ha afegit una opcié nova de menu (Seguretat) a
I’apartat d’administracio del sistema, des d’on es poden configurar les opcions generals
de ServiceTonic. L’estil utilitzat per realitzar la gestio de les llistes de contactes i les
connexions, consisteix en un llistat a I’esquerra amb els elements a gestionar i un
formulari a la dreta amb la informacié referent a I’element seleccionat de la llista, de
manera que es pot editar la informacio i guardar-la. En el cas de que el formulari consti
de diferents apartats la seccié dreta s’organitza mitjancant pestanyes, cadascuna amb els
camps del formulari necessaris pel seu apartat. Quan la gesti6 es realitza sobre un sol
element, no cal el llistat de I’esquerra, i aleshores es fa servir una plantilla amb un sol

formulari que ocupa tota la pagina.

Al menu d’administracié del sistema de la figura 17 es poden veure les opcions de
Administracié de contactes (tercera des de I’esquerra) per accedir a la gestio de
plantilles de contactes i Seguretat (Gltima), per accedir a la gestié de connexions dels

agents.

Sarvice Desk Administracid

e Servei Service Desk

o By B N B

Figura 17. Opcions del mend d’administracio del sistema.
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A la figura 18 es pot veure la gestié de les plantilles de contactes. A la part esquerra
superior surt el llistat de plantilles, a la seva dreta hi ha uns botons per realitzar accions
sobre la plantilla seleccionada o per crear-ne una de nova. Les accions poden ser, afegir,
eliminar i modificar. A la part esquerra inferior surten les llistes de contactes
corresponents a la plantilla de contacte seleccionada dalt. Els botons de la seva dreta
permeten gestionar les llistes de contactes, importar dades per la llista de contactes
seleccionada (si €s permés) i exportar els contactes de la llista seleccionada a un arxiu.
A la part dreta es pot veure la informacid referent a la plantilla de contactes
seleccionada, surten els camps de contacte configurats a la plantilla i els serveis que fan

servir aquesta plantilla.

m A inishracio > Sist = Admini. id de contactes Servei: Service Desk | dimarts, 22/06,/2010 | Ajuda

Plantilles de contactes

5
Plantilles definides Propietats de la Plantilla de contactes

Nom de T lantllsdo contactas Coract

Camps de contacte Serveis que utilitzen aquesta plantilla
Nom Tipus Service Desk
MAIL Text
MAME Text
SURNAME]L Texk

PHOME Text

Llistes de contactes associades DEFALLT LAMGLAGE Dropdown
ICL Contact IDUsuario Text

Dependencia Dropdown

Departament Dropdown

Adreca Dropdown

YIP Dropdown

Figura 18. Gestid de plantilles de contactes

A la figura 19 es pot veure el llistat de llistes de contactes a la part esquerra, a la dreta
del llistat s’han col-locat els botons per realitzar accions sobre la llista seleccionada i per
afegir-ne una llista nova. Les accions possibles son afegir, i pujar o baixar la prioritat de
la llista seleccionada. A sota del llistat hi ha el bot6é per guardar I’ordre un cop s’acabi
de modificar. A la part dreta es poden veure les dades de la llista seleccionada o en el
cas de la figura el formulari per crear una llista nova. A sota de les dades necessaries per
realitzar la connexid hi ha un bot6 de test per comprovar que la connexié funciona

correctament. El botd de Guardar serveix per guardar a la base de dades les
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modificacions realitzades o el nou llistat si es tracta d’una creacid. El bot6 de Tornar
cancel-laria la creacié o I’edicié d’un llistat i tornaria a la gestio de les plantilles de

contactes.

ICL Contact Conexion del LDAP Mapeo de Campos Acceso Web

Nom de la llista

Activar llista
Sistema LDAP Active Directory w

[€][>]I

Nom/IP del Servidor(:port)

Cadena de conezié del LDAP

[cn= ini: cn=users,dc=d in,dc=com)

Cadena de cerca del LDAP

(de=domain,dc=com)

Password

| 0K Guardar

Figura 19. Plantilla de gestid de llistes amb pestanya de connexio

A la figura 20 es pot veure la pestanya per realitzar la correspondencia entre els
camps del LDAP i els camps de la plantilla. EI funcionament consisteix a introduir un
codi d’usuari existent al LDAP i préemer el bot6 de Cargar. D’aquesta manera surt el
Ilistat de sota amb els camps interns a I’esquerra i per cada camp un desplegable amb els
camps del LDAP. Un cop es selecciona un camp del LDAP podem veure el seu valor
concret posant-nos a sobre de la columna valor. EI camp que surt subratllat indica que
aquest camp esta marcat com a camp identificador del contacte. A la dreta de la figura
surt la correspondencia quan es tracta d’una base de dades externa, en aquest cas el
camp identificador s’amaga perquée agafa el valor del camp d’usuari seleccionat a la
configuracid de la connexid, no cal introduir un usuari perquée es pot extreure el llistat

de camps d’una taula directament amb una consulta a la base de dades.
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Connexié del LOAP | Mapelgde camps | accés wet g Ty

Conexid de la llista Mapeig de Camps Aocés Web

Codi d'usuario Cerezo

Camp Intern Camp Extern Yalor Camp Intern | Camp Extern

Mai mai ll = Mom MAME hd
o LRI 5= Cognom SURNAMEL v
C-ognom s =l = TelaFon PHOME v
Teléfon ol T H = 1dioma DEFALLT_LANGLAGE [
Idioma C LI L

Usuario sAMAccountMarme LI L

Figura 20. Pestanya de correspondéncia de camps

A la figura 21 es mostra la pestanya per definir I’accés web dels contactes de la
llista als serveis on s’ha definit la plantilla. Es mostra un llistat de tots els serveis
disponibles per aquesta llista, indicant I’identificador i el nom del servei i un
desplegable amb els rols que poden agafar els contactes. Per activar I’accés web només

s’ha de marcar el checkbox i escollir un rol.

Conexion del LDAP Mapeo de Campos Acceso Web

Seleccionar els serveis per als cuals es permet I'accés web als contactes.

™ seleccienar Tots ID Servei Mom Servei Rol de Client

5% 1 5QL Service CLIENT =l

Figura 21. Pestanya per definir I’accés web de la llista

A la figura 22 es pot veure la interficie per la gestié de les connexions per
I’accés dels agents. En el cas de que no hi hagi cap connexié configurada, es fa servir
I’autentificacio interna de ServiceTonic. A la part esquerra surt el llistat de les
connexions definides, amb els botons a la dreta per poder crear, eliminar i modificar les
connexions, i definir la prioritat. EI botd de sota de la llista serveix per guardar I’ordre
de prioritat quan es canvia. A la part dreta surt el formulari per introduir les dades de
connexid de la connexid, i el botd per realitzar una prova . En el cas de les connexions

dels agents, no cal realitzar correspondéncia amb cap camp intern de ServiceTonic ja
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que les connexions només es fan servir per autentificar als agents i deixar-los accedir a
I’aplicacio. Els botd de Tornar cancel-laria qualsevol canvi no guardat i tornaria al
men0 d’administracio del sistema. El boté de Guardar desaria la informacié a la base de
dades.

Conexiones LDAP Gestié del LDAP

Ackive Directory Li

Figura 22. Gestio de les connexions per els agents

A la figura 23 es pot veure la gestié de cerques de contactes on s’ha afegit un
desplegable per diferenciar les cerques per llistat. Per defecte surt seleccionada la llista

de contactes mes prioritaria i es mostren les seves cerques guardades.

Contactes Cercar

Recerques Dades Generals

OpenLDAP dist

AD comercials

P Criteris de Seleccio
Cerca per domini
Cerca per empresa R .
per emp

Al

D =
I

Figura 23. Gestio de les cerques de contactes
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A la gestié de contactes de la figura 24 s’ha afegit el desplegable per seleccionar
la llista de contactes que es vol gestionar. Les cerques per nom o per inicial es fan sobre
la llista seleccionada i1 el desplegable de cerques guardades mostra les cerques
corresponents a la llista de contactes seleccionada.

|
Contactes Cercar

Llista de contactes Recerca per Nom/Coghoms Recerques guardades

=1 [" Nom [ cognoms Recerca - seleccionar - x|

pentoeanst | JL I T I T I I e e eI

AD comercials

Mostrant resultats del 1 al 2, de 2. Pagina 1 de 1 Mostrar 0 Per Piagina
Mail Nom Telefon Idioma NIF Identificador Accés Web [~
pereman@msn. com pereman, pereman 933215454 Espanyol pereman GG GTH00 S false

antonio, cerezo@gail, com Cerezo,cerezo 321654321 Espanyol CEFEz0 SNGSGIOD0S false

Figura 24. Gestid de contactes

A la cerca rapida de contactes que es pot veure a la figura 25, s’ha mantingut
I’estil que ja es tenia pero s’ha afegit al llistat de les dades dels contactes el nom de la

Ilista d’on provenen.

Recarca perNom/Cognoms: | Mom [ cCognoms

Mostrant resuttats del 1 al 6, de 6. Pagina 1 de 1 Mostrar 0 Per Pigina

Mail Nom Teléfon Idioma  NIF Identificador Llista

bin/bash Ice Faces 1 icefaces OpenlDAP dist

manent, pere

agenke agente

agente stagent
ana.collado@servicetonic.com Collado, Ana 123456789
peremani@msn, com pereman, pereman 933215454

pere AD comercials
agente AD comercials
stagent AD comercials
ana.collado AD comercials
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Figura 25. Cerca rapida de contactes
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5.4 Seguretat

La seguretat és un aspecte important a I’hora de permetre accedir a
ServiceTonic. Els usuaris disposen de dues maneres d’accedir a I’aplicacio: mitjancant
el formulari de login 0 amb el métode de Single Sign On.

Un cop dintre de ServiceTonic, cada usuari pertany a un o més rols. En els rols
es defineixen els permisos per realitzar accions i accedir a diferents moduls de
I’aplicacio. A I’hora d’establir el permis sobre algun aspecte de ServiceTonic s’agafa el

menys restrictiu dels rols als que pertany I’usuari.

5.4.1 Acces mitjancant pantalla de login

Per accedir a ServicetTonic mitjancant la pantalla de login s’ha d’introduir el
nom d’usuari i la clau. Un cop dins ServiceTonic tracta aquestes dades de diferent
manera segons el tipus de les diferents connexions i llistes de contactes que tingui
configurades,que poden ser a la base de dades interna, un directori LDAP o0 una base de
dades externa.

A la base de dades interna de ServiceTonic la clau dels usuaris es guarda
encriptada mitjangant I’algoritme criptografic SHA-1, de manera que un cop I’usuari
introdueix la clau i envia el formulari, per comprovar que és correcta s’encripta la clau

rebuda i es compara la cadena resultant amb la que esta guardada a la base de dades.

En el cas de connexions o llistes que connecten amb un LDAP o una base de
dades externa la clau no es modifica i realitza la validacié amb la mateixa clau que ha
introduit I’usuari en el formulari. Per tant quan es configuren les connexions o llistes de
contactes d’aquest tipus el camp corresponent a la clau ha d’estar sense encriptar.

Encara que la clau que es guarda a la base de dades interna esta encriptada en el
moment que I’usuari envia el formulari de la pantalla de login, aquesta viatja per la

xarxa sense encriptar, per aixo és recomanable fer servir una transmissio segura com el

Projecte fi de carrera d’Enginyeria Informatica 67



Integracié d’una aplicacié de HelpDesk amb LDAP i BBDD externes

protocol Secure Socket Layer (SSL) que xifra la connexié entre el client (navegador) i

el servidor, ServiceTonic funciona correctament treballant sota aquest protocol.

5.4.2 Accés mitjancant Single Sign On

Com ja s’ha comentat anteriorment, el sistema de Single Sign On permet accedir
a ServiceTonic mitjancant un enllag que porta informacié de I’usuari i que li permet
accedir directament a I’aplicacio sense haver de passar pel formulari de login. Es
especialment util quan una empresa té centralitzat I’accés a una intranet i un cop I’usuari
s’ha validat correctament a aquesta intranet no cal que ho torni a fer en cap de les
aplicacions que fa servir. Per garantir el seu funcionament, a I’intranet hi ha d’haver
una petita aplicacié que generi un enllag cap a ServiceTonic, que envii el nom d’usuari,
el nom del projecte (opcional) i un hash generat amb I’algoritme SHA-1 (que inclou el
nom d’usuari, la data, la hora i una clau compartida amb ServiceTonic). Quan
ServiceTonic rep la peticid, agafa el nom d’usuari de I’enlla¢ i genera també un hash
amb el nom d’usuari, la data, la hora i la clau compartida i els compara, i en cas de ser

iguals deixa passar I’usuari a I’aplicacid.

L’hora que es fa servir a la generacio del hash no inclou ni els minuts ni els
segons, només el nimero d’hora actual, d’aquesta manera I’enllac generat es valid
durant I’hora actual i si algl aconseguis fer-se amb un enllag nomeés podra accedir

durant aquella hora.

Projecte fi de carrera d’Enginyeria Informatica 68



Integracié d’una aplicacié de HelpDesk amb LDAP i BBDD externes

6 Proves, implantacio i avaluacié

En aquest capitol es parla de les proves realitzades per comprovar el correcte
funcionament de ServiceTonic després d’haver realitzat cadascuna de les fases que
componen la millora. També es tractaran els passos i software necessari per realitzar
una instal-lacid i configuracio de ServiceTonic. | per ultim s’avaluara el rendiment de

ServiceTonic després d”haver desenvolupat el projecte.

6.1 Proves de la millora

Les proves realitzades per comprovar el correcte funcionament de les noves
caracteristiques implementades a ServiceTonic s’ha realitzat, com en el

desenvolupament, per fases.

A la primera fase s’han realitzat proves de funcionament de [I’aplicacio
configurant una connexié LDAP per I’autentificacid dels agents i creant una llista de
contactes de tipus LDAP per extreure les dades dels contactes i realitzar la seva
autentificacio. També s’ha provat el funcionament del Single Sign On tant per agents
com per contactes. A la segona fase les proves s’han centrat en la creacid de diferents
connexions LDAP establint un ordre de prioritat per cada connexio, i també definint
Ilistes de contactes de tipus LDAP i establint un ordre de prioritat. A la tercera fase, les
proves han consistit en crear diferents connexions de tipus LDAP i BBDD externes,
perd mantenint la base de dades interna de ServiceTonic com ultim recurs a I’hora de
validar un agent. En quant a les llistes de contactes, a part de crear diferents llistes de
tipus LDAP i BBDD externes, es manté I’ls de la base de dades interna de
ServiceTonic, que es té en compte a I’hora d’establir I’ordre de prioritat de les llistes.
Per realitzar les proves sobre LDAP s’ha treballant tant amb Active Directory com
Open LDAP i s’han fet els tests de igual manera sobre els dos. En el cas de les proves
amb base de dades externes, la feina de test s’ha multiplicat per quatre degut a cadascun
dels motors suportats: MySQL, Oracle, SQL Server i DB2.
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6.1.1 Proves de la primera fase

Les proves realitzades sobre la primera fase es divideixen en dos grups: les

proves realitzades sobre les connexions per autentificar agents i les proves realitzades

sobre les llistes de contactes.

6.1.1.1 Connexions pels agents

Aqguestes son les proves realitzades sobre les connexions dels agents:

Crear una connexié LDAP per autentificar agents i comprovar que es guarda

correctament:

» S’ha creat una connexio a un Active Directory y el test de connexié ha
estat correcte.

Tenint la connexi6 LDAP activa accedir a ServiceTonic amb un agent amb

les dades d’accés del LDAP:

> Fent servir la clau del LDAP ha deixat accedir a I’aplicacio.

Tenint la connexié LDAP activa intentar accedir a ServiceTonic amb un

agent fent servir les seves dades d’accés de la base de dades interna:

» Amb la clau guardada a la base de dades interna ja no ha deixat accedir.

Tenint la connexié LDAP activa intentar accedir a ServiceTonic amb les

dades d’accés d’un usuari del LDAP pero que no esta creat com agent dintre

de I’aplicacié:

» S’ha obtingut la mateixa resposta que si es posés malament el nom
d’usuari

Tenint la connexié LDAP inactiva intentar accedir amb les dades d’accés

emmagatzemades al LDAP:

» Doéna un error de password incorrecte.

Accedir a ServiceTonic generant un enlla¢ que permeti I’autentificacio de

I’agent sense que aquest hagi d’introduir les seves credencials a I’aplicacio i

passada una hora intentar accedir amb el mateix enlla¢ per veure que no

funciona:
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> Després de generar I’enlla¢ i de posar-lo al navegador s’ha accedit
directament a I’aplicacio.
» Passada una hora al accedir amb el mateix enlla¢ en un altre navegador

s’ha carregat la pantalla de login per introduir les credencials.

6.1.1.2 Llistes de contactes

Aqguestes son les proves realitzades sobre les llistes de contactes:

Crear una llista de contactes de tipus LDAP dintre d’una plantilla i
comprovar que es guarden correctament les dades de connexid i la
correspondencia entre els camps del LDAP i la plantilla:

» S’han introduit les dades del LDAP i el resultat del test ha estat correcte,
aleshores s’ha introduit un usuari i s’han carregat els camps del LDAP
per fer la correspondéncia, finalment s’ha guardat la llista de contactes
sense problema.

Tenint activa la llista de contactes creada accedir a consultar la informacio

del llistat de contactes i realitzar cerques pels diferents camps definits:

> Al accedir a la gestié de contactes es carreguen els contactes del LDAP,
s’ha realitzat una cerca per nom i una cerca avancada que han funcionat
correctament.

Accedir a les cerques rapides de contactes des del manteniment i la creacio

d’un tiquet:

» Al afegir un nou tiquet s’ha buscat el contacte per associar-lo a la
incidencia i ha sortit la Ilista amb els contactes del LDAP, al seleccionar
un, s’han carregat les seves dades al tiquet.

Realitzar una exportacio dels contactes emmagatzemats a una llista de tipus

LDAP:

> Des de la gesti6 de plantilles s’ha generat un arxiu csv separat per punt i
coma amb les dades de tots els contactes del LDAP.

Treballant amb una Ilista LDAP rebre un correu d’un contacte que s’integri a

I’aplicacid recuperant les dades del contacte del LDAP i afegint-les al tiquet:

» Amb I’email d’un contacte del LDAP s’ha enviat un correu que s’ha

integrat a I’aplicacié amb el contacte correctament associat.
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Donar accés al portal d’usuari a tota la llista de contactes de tipus LDAP i

accedir amb un dels contactes emmagatzemats:

» Un cop s’ha habilitat I’accés web per la llista i després d’activar el portal
al servei ha deixat accedir amb les dades d’un contacte del LDAP, el
primer cop ha fallat perqué el servei no tenia el portal actiu.

Donar accés al portal d’usuari només a alguns contactes concrets de la llista

LDAP i comprovar que poden accedir a I’aplicacio i que els contactes que no

tenen accés web no poden accedir-hi:

» S’ha tret I’acces a tota la llista i s’ha donat a només un usuari, amb
aquest usuari s’ha pogut accedir, pero amb la resta de contactes del
LDAP no.

Comprovar que quan s’activa una llista de contactes LDAP es deixa de fer

servir la llista interna de ServiceTonic provant d’accedir amb un usuari que

estigués creat a la llista interna abans de crear la llista LDAP:

» Al mirar d’accedir amb un contacte de la base de dades interna surt un
missatge de que no existeix.

Accedir a ServiceTonic mitjancant un enllag que permeti I’autentificacid

d’un contacte sense que aquest hagi d’introduir les seves credencials a

I’aplicacio.

» Com en el cas de I’agent, s’ha generat I’enllac amb el nom d’un usuari

del LDAP i s’ha pogut accedir directament.

6.1.2 Proves de la segona fase

A la segona fase les proves realitzades també es divideixen entre les proves

realitzades sobre les connexions per autentificar agents i les proves realitzades sobre les

llistes de contactes.

6.1.2.1 Connexions per els agents

Aquestes son les proves realitzades sobre les connexions dels agents:

Crear més d’una connexié LDAP per autentificar agents i establir un ordre

de prioritat, i comprovar que es guarden correctament:
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» S’han creat dues connexions, una accedint a un Active Directory i I’altre
a un Open LDAP, el test ha funcionat en les dues, i un cop guardades
s’ha canviat I’ordre posant la connexio Open LDAP com més prioritaria.
e Accedir a ServiceTonic amb agents de cadascuna de les connexions actives:
» S’ha accedit amb un agent de I’Active Directory i s’ha creat un agent per
un usuari del OpenLDAP, que un cop creat ha pogut accedir amb les
dades del LDAP.
e Tenir alguna connexio LDAP desactivada i intentar accedir amb algun usuari
d’aquesta connexio per veure que no es pot:
» S’ha desactivat la connexié de I’OpenLDAP i I’agent creat ja no ha
pogut accedir amb les dades del LDAP, pero si amb la clau definida a la
base de dades interna.

6.1.2.2 Llistes de contactes

Aqguestes son les proves realitzades sobre les llistes de contactes:

e Crear diferents llistes de contactes de tipus LDAP associades a una mateixa
plantilla de contactes i establir I’ordre de prioritat:

» També s’han creat dues llistes, una connectant amb un Active Directory i
I’altre a un OpenLDAP, el test ha funcionat bé a les dues. S’ha deixat
I’Active Directory com més prioritaria.

e Amb diferents llistes LDAP actives realitzar una cerca rapida sobre els
contactes des de I’accelerador de nou tiquet o des del manteniment o creacid
d’un tiquet per veure que els resultats estan ordenats segons la llista més
prioritaria:
> Des de I’accelerador d’entrada rapida s’ha carregat la llista de contactes i

han sortit els tres contactes de I’Active Directory seguits dels dos del
Open LDAP.

e Accedir al llistat de contactes per veure que la llista més prioritaria és la
seleccionada al desplegable i de la que es mostren els contactes:
> A la gestio de contactes surt la llista Active Directory seleccionada i es

veuen els seus contactes.

e Realitzar exportacions de contactes de les diferents llistes:

» S’han exportat dos csv, un per cada llista.
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Tenint diferents llistes activades i amb I’accés al portal actiu, crear un mateix

contacte a cada llista amb el mateix nom d’usuari i clau pero modificant

algun camp com per exemple el nom, per comprovar que es carrega el

contacte que pertany a la llista més prioritaria:

» Un contacte de I’Active Directory s’ha creat al Open LDAP amb tot
igual pero sense cognom, al accedir al portal d’usuari ha carregat tot el

nom complet, per tant I’ha carregat del Active Directory.

6.1.3 Proves de la tercera fase

Igual que a les fases anteriors a la tercera fase les proves realitzades també es

divideixen entre les proves realitzades sobre les connexions per autentificar agents i les

proves realitzades sobre les llistes de contactes.

6.1.3.1 Connexions per els agents

Aquestes son les proves realitzades sobre les connexions dels agents:

Crear diferents connexions, tant de tipus LDAP com de tipus base de dades

externa i establir-ne la prioritat:

» S’han creat dos LDAP, un de cada tipus i cuatre bases de dades externes,
una per cada tipus també, I’ordre que s’ha establit ha estat: SQL Server,
Open LDAP, DB2, MySQL, Active Directory i Oracle.

Comprovar I’accés amb usuaris d’agents definits tant en connexions de bases

de dades externes com en LDAP que estiguin actives:

» S’han creat sis nous agents, cadascun basat en un usuari de cada
connexio, i s’ha pogut accedir amb tots ells.

Comprovar I’accés amb un usuari que no existeixi a cap connexio externa

pero si estigui definit a la base de dades interna de ServiceTonic. Com a

resultat d’aquesta prova es pot destacar que quan hi han moltes connexions

externes definides i I’'usuari només existeix a la base de dades interna,
s’acaba autentificant correctament I’usuari pero amb una penalitzacié en el
temps:

» S’ha pogut accedir amb un agent creat abans de les connexions.

Projecte fi de carrera d’Enginyeria Informatica 74



Integracié d’una aplicacié de HelpDesk amb LDAP i BBDD externes

6.1.3.2 Llistes de contactes

Aquestes son les proves realitzades sobre les llistes de contactes.

Crear diferents llistes de contactes, tant de tipus LDAP com de tipus base de

dades externa i establir-ne la prioritat.

» També s’han creat sis llistes, una per cada tipus de connexid. L’ordre de
prioritat ha quedat primer amb les BBDD: MySQL, SQL Server, Oracle,
DB2 i després els LDAP: Active Directory i OpenLDAP.

Realitzar cerques al llistat de contactes sobre les llistes de tipus base de

dades externes per comprovar que les consultes dels diferents motors

funcionen correctament. Les cerques es van realitzar sobre diferents camps
definits a la plantilla:

> Les consultes amb paginacio sobre DB2 han donat algun error al principi
i s’han hagut de corregir, ja que el funcionament de la paginacié no
estava ben ajustat. A la resta de motors i al LDAP les cerques han
funcionat bé des del principi.

Realitzar cerques rapides de contactes des dels acceleradors o la modificacio

de tiquets i veure que I’ordre del llistat resultat és degut a la prioritat de les

llistes:

> Al cercar un contacte a I’entrada rapida de tiquets surten els sis primers
contactes de MySQL i els cuatre seglients de SQL Server, al afinar la
cerca amb una part d’un nom, han sortit sis resultats de cuatre llistes
diferents, en I’ordre de prioritat correcte.

Activar I’accés web de les diferents Ilistes externes i accedir amb un contacte

de cada llista per comprovar la validacié de cadascun dels motors de les

Ilistes de base de dades externes:

> Activats totes les llistes, s’ha pogut accedir amb un usuari de cadascuna.

Exportar una llista de contactes de cada tipus de motor de base de dades

externes:

» L’exportacio de les llistes de base de dades també ha funcionat bé com la
de les llistes LDAP.

Rebre i integrar un correu d’un contacte de cada llista externa, comprovar

que es guarden les dades del contacte a la informacio del tiquet:
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» S’ha enviat un correu amb un contacte de cada llista, i s’han integrat tots

correctament a ServiceTonic.

6.1.4 Conclusions de les proves

El resultat de cadascuna de les proves realitzades ha estat satisfactori un cop

acabat el desenvolupament de cada fase i publicada cada nova versio de ServiceTonic.

Funcionalment el programa realitza els requeriments plantejats durant la fase
d’analisi. Si bé durant les proves s’ha pogut veure que en determinades situacions, on hi
han definides varies fonts externes de dades, la resposta de I’aplicacio pot ser una mica
lenta, com per exemple quan es fa una cerca rapida de contactes, on es realitzen
consultes a cada llista per ordre de prioritat fins assolir un nimero determinat de
registres, es possible que si no hi ha cap resultat es recorrin totes les llistes. De totes
formes no és un cas preocupant de rendiment ja que no és un cas molt habitual. En
concret durant les proves quan es feia una cerca rapida de contactes per un nom que no
existia a cap llista hi havia un temps d’espera una mica més alt de I’habitual, més notori

a partir d’afegir una cinquena llista de contactes..
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6.2 Implantacio

En aquest apartat s’expliquen els passos necessaris per realitzar una implantacio
de ServiceTonic a un client, s’agafa com exemple una instal-lacié en la modalitat de

llicencia on el client intervé en el software utilitzat.

Primer de tot s’han d’establir amb el client els requeriments funcionals que
esperen de [I’eina, per poder configurar-la degudament. S’han de veure les
caracteristiques especials que es puguin presentar i s’haura de realitzar un estudi per
definir els Serveis necessaris, els camps tant de contacte com d’incidencies a crear, les

dependencies, regles de negoci, calendaris, acords del nivell de servei, ...

Un cop definit el projecte es procedeix a la instal-lacio fisica de ServiceTonic,
per aixo sera necessari saber el tipus de maquina on es vol que es realitzi la instal-lacio i
quin motor de base de dades es fara servir, que sigui compatible amb els oferts per
ServiceTonic. També s’ha de coneixer si el servidor sera exclusiu per ServiceTonic o Si
tindra o ja té altres aplicacions instal-lades, i en aquest cas quins ports estan ocupant.
L’eleccio del tipus de maquina (Windows o Linux) variara les opcions disponibles a
I’hora d’escollir el motor de base de dades. Per sistemes Windows es tenen disponibles
les tres bases de dades suportades: MySQL, SQL Server i Oracle. En canvi per sistemes

Linux nomes estan disponibles MySQL i Oracle.

Un altre aspecte a tenir en compte és si la base de dades estara instal-lada a la
mateixa maquina on s’instal-lara ServiceTonic o una altra. En cas de ser una maquina
diferent s’haura d’obtenir I’adreca de la maquina i el port per accedir. També son
necessaries les dades d’accés a la base de dades, com I’usuari administrador, abans de

comencar la instal-lacio.

Els requisits per realitzar una instal-lacid, tant per sistemes Windows com
sistemes Linux és tenir Java instal-lat amb una versio igual o superior a la 1.6 update 4,
no tenir cap Apache Tomcat funcionant a la maquina, i tenir el servidor de dades
arrancat i amb les dades de connexié disponibles. Les versions compatibles dels
servidors de dades sén a partir de MySQL 5.0, SQL Server 2005 i Oracle 8. Un cop
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verificats els requisits es pot procedir a la instal-lacio, on es demanaran, a part de les
dades de connexi6 al servidor de dades, informacié sobre [’usuari que sera
I’administrador de ServiceTonic, les preferencies d’idioma, formats de les dates, zona
horaria, nom de I’aplicaci6 que sortira a la url d’accés, port de funcionament del tomcat,

dades del servidor de sortida de correu, ...

S’ha de tenir en compte que I’Apache Tomcat acostuma a funcionar pel port
8080, de manera que a I’hora d’accedir a ServiceTonic des d’un navegador s’haura
d’afegir aquest port al domini o IP del servidor. Durant el procés d’instal-lacié hi ha un
punt on es demana el port de funcionament per Apache Tomcat, si ens volem estalviar
haver de posar el port 8080 a la url d’accés es pot canviar per el port 80 si esta
disponible a la maquina. En cas que no ho estigui significara que hi ha algun servidor
web instal-lat com Apache o Internet Information Server (11S), en aquest cas per
estalviar-nos afegir el port a la url el que podem fer és redirigir a I’Apache o al 11S les

peticions que venen cap a ServiceTonic cap a Apache Tomcat.

Quan ja s’ha realitzat la instal-laci6 es procedira a la configuracié de
ServiceTonic segons I’estudi obtingut de les reunions previes. Des de la propia eina
s’aniran creant els serveis, agents, aixi com es configuraran les llistes de contactes, les

connexions per autentificar agents, ...
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6.3 Avaluacio

Com avaluaci6 del projecte cal dir que funcionalment ha guanyat
qualitativament donat que amplia les seves caracteristiques per poder arribar a clients
que tenen diferents necessitats.

En quant al rendiment de ServiceTonic després de la realitzacio del projecte cal
considerar que tedricament I’accés a dades de contactes o I’autentificacié poden estar
una mica penalitzats degut a que s’haura de realitzar la mateixa cerca a diferents fonts
de dades, de manera que depenent del nimero de connexions o llistes de contactes que
es configurin pot anar una mica més lent. A la practica la penalitzacié és minima ja que
configurant adequadament la prioritat tant de les connexions com de les llistes de
contactes es pot aconseguir que la majoria de cerques s’obtinguin de la llista més

prioritaria amb la qual cosa es fara la cerca només un cop.
L’accés mitjancant el Single Sign On permet estalviar temps en empreses

configurades amb un accés centralitzat ja que els seus usuaris no han d’estar introduint

les seves dades a la pantalla d’accés cada cop que vulguin accedir a ServiceTonic.
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7 Conclusio i fases futures del projecte

Com a conclusio de la memoria, en aquest capitol es repassaran els objectius

fixats a I’inici del projecte, juntament amb els objectius que s’han assolit al Ilarg del

mateix. També s’analitzaran els problemes trobats durant la realitzacid i les ampliacions

que es poden realitzar, aixi com possibles fases futures relacionades amb la millora

desenvolupada. Per acabar faré una valoracio global del projecte i la seva realitzacio.

7.1 Objectius inicials i objectius establerts

Els objectius plantejats a I’inici del projecte van ser els seguents:

Ampliar la capacitat de connexio amb dades de ServiceTonic per permetre
que pugui connectar amb diferents fonts de dades externes, com poden ser
servidors LDAP o qualsevol base de dades externa a I’aplicacio.

Permetre establir un ordre de prioritat entre les diferents fonts de dades, ja
siguin internes o externes i la seva activacio o desactivacio.

Permetre I’accés a ServiceTonic mitjancant el metode Single Sign On, un
cop un usuari s’ha validat a una intranet se li ha de deixar accedir a

ServiceTonic sense haver d’introduir les seves dades d’accés.

Es pot dir que tots els objectius inicials plantejats al principi del projecte han

quedat establerts a la seva finalitzacio:

ServiceTonic permet configurar multiples connexions i llistes de contactes a
diferents tipus de fonts de dades. Permet connectar amb els servidors LDAP
Active Directory i Open LDAP i els motors de base de dades MySQL, SQL
Server, Oracle i DB2.

Cada connexié o llista de contactes creada es pot activar o desactivar de
manera que estiguin disponibles o no per extreure dades. Es permet establir
un ordre de connexions i llistes de contactes configurades, a I’hora de
recuperar informacié de les connexions o les llistes es fara en I’ordre de
prioritat marcat

Es pot accedir a ServiceTonic mitjangant Single Sign On.
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7.2 Problemes Trobats

Durant el desenvolupament del projecte els problemes trobats han estat
principalment de tipus tecnologic i de desconeixement inicial d’algunes de les

tecnologies utilitzades.

En quant al desconeixement inicial, la realitzacio de les connexions amb
servidors LDAP ha estat el més complicat per ser un tema totalment nou per mi a I’hora

de realitzar la connexié mitjancant Java i saber el funcionament intern.

En quant a les limitacions tecnologiques, em vaig trobar una a I’hora de realitzar
I’acces a dades dels LDAP, ja que no es permetia la realitzacié d’una cerca paginada on
es pogués controlar de manera precisa la part de resultat que es volia cercar. Per
exemple, en una paginacié de 10 registres per pagina i un resultat total de 35 registres,
es mostrarien 4 pagines i s’hauria de poder accedir a qualsevol de les quatre de manera
directa, per0o la paginacio al realitzar la cerca del LDAP només permet un accés
sequencial a les pagines resultat i sense saber el total de registres. Per solucionar-ho es
va fer que la cerca no tingues limit i trobés tots els resultats i fos I’objecte taula de

IceFaces qui s’encarregues de la paginacio.
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7.3 Ampliacions i fases futures

Encara que els objectius plantejats inicialment han quedat establerts, durant el
desenvolupament del projecte i també fent un analisi posterior del mateix, han sorgit
unes idees i necessitats que es podrien portar a terme com a ampliacions del sistema
actual. Continuant amb la linea del projecte es poden realitzar fases futures per

completar les possibilitats d’interconnexié de ServiceTonic.

Com a necessitat d’ampliacio sorgida durant el desenvolupament hi ha la de
donar la possibilitat d’importar agents des d’una font externa, sense que s’hagin
d’introduir préviament a ma a I’aplicacié. Consistiria en posar una opcid a la gestio
d’agents per realitzar una carrega des d’una connexio configurada. D’aquesta manera es
facilitaria la integracié de ServiceTonic en grans empreses amb molts usuaris, on les

dades dels mateixos ja es tenen emmagatzemades a un LDAP o servidor de dades.

Una ampliacié obvia és augmentar els tipus de LDAP i de motors de dades
suportats per ServiceTonic. Com exemples d’altres servidors LDAP es tenen Novell
Directory Services i Oracle Internet Directory, i en quant a bases de dades, PostgreSQL,
Informix, Sybase, Firebird. Aquesta ampliacio, pero, estaria supeditada a les necessitats

concretes d’algun client o futur client que estigui interessat en ServiceTonic.

Una altra ampliacioé interessant per portar a terme seria permetre realitzar la
cerca avancada de contactes sobre totes les Ilistes alhora. Pero, tal com es fa a la cerca
rapida, limitant la cerca a un nimero determinat de registres, encara que més ampli i

amb la possibilitat de mostrar els resultats paginats.

En general les sol-licituds que realitzin els clients per ampliar ServiceTonic
seran estudiades per veure la seva viabilitat i realitzades en futures fases. De moment de
les ampliacions comentades encara no hi ha cap que estigui en procés de realitzar-se

com a seguent fase.
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7.4 Valoracié

El desenvolupament d’aquest projecte m’ha suposat un repte personal en quant a
realitzar la definicié dels requeriments, el disseny i la planificacid per mi mateix,
acostumat a participar de manera menys directe en aquestes tasques. Des del principi del
projecte de I’eina de HelpDesk ServiceTonic he estat involucrat com a programador i
també realitzant alguna tasca d’investigacid, sobretot als inicis per definir el tipus de
tecnologia que es faria servir. Per aix0 ha estat una motivacio addicional dissenyar des
del principi una ampliacio per I’eina un cop acabada la primera versio de ServiceTonic.
Un altre aspecte positiu per mi ha estat aprendre coses noves, ja que aspectes com els

servidors LDAP no els havia tractat mai.

Després de la realitzaci6 d’aquest projecte, que ha estat una ampliacio
significativa de les caracteristiques de ServiceTonic, amb I’experiéncia guanyada
continuaré dissenyant altres tipus de millores sobre I’eina, aixi com ajudant a la
programacié d’altres millores més amplies dissenyades dintre de I’equip de

desenvolupament.

Com a valoracio global de ServiceTonic i de la millora implementada, cal dir
que ServiceTonic porta al mercat des de finals de 2009 on es va presentar la versio 1.3, i
s’esta consolidant de mica en mica. La primera fase del projecte (connexié amb LDAP)
es va incloure a la versio 1.4 sobre el Maig de 2010 i clients que havien supeditat la
seva compra al fet de poder realitzar connexions amb LDAP van acabar adquirint I’eina.
Cap a finals de Juny es va publicar la versié 1.5, on estava inclosa la segona fase
(connexié amb multiples LDAP), que de moment no ha estat una caracteristica decisiva
ja que cap client I’ha fet servir. Des de principis de Setembre esta publicada la versio
1.6, que conté el projecte complet i que alguns clients estaven esperant per poder

realitzar connexions amb bases de dades externes sobretot per manegar els contactes.

La cartera de clients de ServiceTonic es va ampliant poc a poc, amb diversos
clients a Catalunya com la Universitat de Lleida, el Centre de Recerca Ecologica i
Aplicacions Forestals (CREAF) amb seu a aquesta mateixa universitat, 0 empreses com

Conversia i Salerm entre d’altres. En quant a la resta d’Espanya es tenen clients com
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I’ajuntament de Baeza i I’empresa Brassica a Jerez. De manera internacional I’empresa
ColSeguros de Colombia també ha adquirit I’eina i s’han interessat diverses empreses

mexicanes.
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Resum

Aqguest memoria explica el desenvolupament d’un projecte per ampliar I’eina de
Help Desk ServiceTonic perqué accedeixi a fonts de dades de tipus LDAP i a bases de
dades externes a la propia, per realitzar I’autentificacié dels usuaris i extreure la
informacié dels contactes, també permetre I’accés d’usuaris ja autentificats externament
sense que tornin a introduir les seves dades d’accés (Single Sign On). La realitzacié del
projecte ha suposat un increment en la capacitat d’integracio de ServiceTonic amb fonts
de dades externes, ampliant el mercat de clients a empreses que ja tenen les dades

estructurades.

Resumen

Esta memoria explica el desarrollo de un proyecto para ampliar la herramienta
de Help Desk ServiceTonic para que pueda acceder a fuentes de datos de tipo LDAP y a
otras bases de datos diferentes de la propia, para realizar la autentificacion de los
usuarios y extraer la informacién de los contactos, y también permitir el acceso de
usuarios ya autentificados externamente sin que vuelvan a introducir sus datos de acceso
(Single Sign On). La realizacién del proyecto supone un incremento en la capacidad de
integracion de ServiceTonic con fuentes de datos externas, ampliando el mercado de

clientes a empresas que ya tienen los datos estructurados.

Summary

This report explains the development of a project to extend the Help Desk
ServiceTonic tool so it can access data sources like LDAP and other databases different
from its own, to perform the authentication of users and extract information from
the contacts, and also allow access for externally authenticated users without they have
to re-enter their login information (Single Sign On). This project involves an increase in
the integration capacity of ServiceTonic with external data sources, expanding the

market to enterprises that have data already structured.

Projecte fi de carrera d’Enginyeria Informatica 89



