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1. — ESCENARIO DEL DEBATE :
DE NUEVO, LIBERTAD « VERSUS » CONTROL

Resulta ya un lugar comin reconocer el caracter multidireccional de
las nuevas tecnologias de la informacion y adoptar, por tanto, una pers-
pectiva interdisciplinar (juridica, socioldgica, econémica, psicologica) en
su analisis o estudio. En este trabajo, corresponde afrontar algunos de
los multiples interrogantes que se suscitan desde la perspectiva penal y
politico-criminal.

Esa multidisciplinariedad caracteriza las infopistas de la informacion
y, en particular, la red Internet. La repercusion de la revolucion digital
alcanza practicamente a todos los sectores sociales. Las redes se articu-
lan como ambito de intercomunicacién personal (correo electronico,
chat), como rapido modo de acceso a todo tipo de informacion y amplio
escenario de ocio (cibernavegacion, foros de discusiéon, grupos de noti-
cias), como instrumento y entorno laboral (videoconferencia, teletra-
bajo) y como contexto de negocios y relaciones econémicas (mercado
virtual) (). De ahi la diversidad y pluralidad de cuestiones concitadas
ante esta generalizada implantacion de Internet : aspectos técnicos de
seguridad, problematica juridica general acerca de la tutela de datos per-
sonales que circulan internacionalmente, intervencion e interrelacion de
los distintos sectores del ordenamiento juridico (civil, administrativo,
penal), reglamentacion del trafico juridico en ese mercado, responsabili-
dad de los operadores de telecomunicacion y prestadores de servicios,
etc.

(*) Profesora de Derecho Penal. Universidad Auténoma de Barcelona (Espana) esther.
moron@uab.es

(') Para un analisis de las propiedades o cualidades « mediaticas » de Internet, como
medio de comunicacién, de informaciéon, de memorizaciéon, de produccion, de comercio ¢
intercambio, de ocio y entretenimiento y de interaccion, vid. J. ECHEVERRIA. 1999 : 52 ss.
Como afirma el citado autor, las tecnologias que posibilitan el tercer entorno (Internet es su
expresion mas desarrollada) pueden simular los escenarios de interrelacion tipicos del primer
o segundo entorno (jardines, estanques, casas, oficinas, plazas, ciudades) y pueden también
construir escenarios nuevos (J. ECHEVERRiA, 2000:96).
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Se trata, pues, de un amplio elenco de cuestiones, que, aunque tras-
cienden, con mucho, la estricta disciplina del derecho penal (F. Morales,
2001:115), deben ser tenidas en cuenta en las soluciones o propuestas
que el derecho penal (de los diversos paises) ofrezca, si se quiere lograr
un marco juridico sometido a criterios de eficacia y racionalidad, que
brinde verdaderas garantias a todos los internautas o usuarios de la red.

En el actual y convulso estado de las cosas, resulta imposible empren-
der un analisis juridico sobre la cibercriminalidad, sin resefiar previa-
mente algunos factores que sobrevuelan e inciden notablemente en dicho
analisis, de los que, en este momento, simplemente, interesa destacar
dos. El primero de ellos reside en la propia especificidad de Internet, de
estructura anarquica, cadtica y descentralizada y el segundo, en el pro-
fundo impacto y alarma social que las modernas tecnologias de la infor-
macion todavia siguen suscitando. Y empezando por este ultimo
conviene formular algunas consideraciones.

Ciertamente, Internet se ha consolidado como valiosisimo instru-
mento de comunicacion entre la comunidad internauta y, por tanto,
también entre los delincuentes (o ciberdelincuentes, como suele denomi-
narseles) (?). En este sentido, especialmente a tenor de los acontecimien-
tos ocurridos el 11-S de 2001, se ha visto potenciada la magnitud de
Internet, como espacio, no solo ya de progreso y avance, sino también
de peligros (%).

Es decir, la incertidumbre engendrada por un avance tecnoldgico tan
notable y la influencia de una opinioén publica, en ocasiones, muy alar-
mada, han contribuido a que se haya generalizado una sensacion de
intranquilidad en un momento de progreso y de primado indiscutible de
la técnica, que, sin embargo, puede ser utilizada por delincuentes y, en
esa medida, quedar al servicio de fines criminales. Y ésta es la primera
idea que procede subrayar, a saber, la creciente sensacion de amenaza
ante el posible abuso de la técnica por delincuentes.

(%) En el tercer entorno, lo mas frecuente es mantener reuniones virtuales de todo tipo.
En lugar de videoconferencias entre imagenes fisicas, se desarrollan conversaciones ¢ interac-
ciones a través de las mascaras digitales elegidas por cada intervieniente. Y aunque no ¢s
posible celebrar reuniones masivas, la actual tecnologia si permite que cien personas
confluyan activamente en un mismo lugar virtual (J. ECHEVERRiA, 2000 : pp. 54-55).

(") Asi lo ejemplifica, paradigmaticamente, el informe publicado por el FBI, su NIPC
-Centro de Proteccion de la Infraestructura Nacional- | en noviembre de 2001, advirtiendo
de que tecnologias como los chats de Internet (IRC), las paginas web basadas en tablones
de anuncios y las cuentas de correo electronico, permiten a grupos extremistas adoptar la
estructura conocida como « leaderless resistance » (resistencia sin lider). En estos grupos, sus
miembros pueden organizarse y gobernarse desde los e-mails o desde sitios web seguros y
operar de un modo coordinado, sin que sus miembros tengan nunca que verse. Dichas herra-
mientas permiten, pues, que miembros dispersados ampliamente por todo el mundo puedan
compartir informacion de cara a un objetivo comun, a veces, violento.
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Por tanto, como se observa, a diferencia de lo que ocurria en los
comienzos de Internet, momentos en los que solo se advertian sus extra-
ordinarias ventajas y en los que se reivindicaba la autorregulacion a
cargo de los propios internautas, actualmente la situacion es muy dis-
tinta. Se asocia la Red a una nueva fuente de riesgos, que esta condu-
ciendo a que se reclame, con urgencia, una mayor intervencion juridica.

Ademas, lo novedoso del fenomeno Internet (y retomo ahora el pri-
mero de aquellos factores indicados), su especificidad como medio de
comunicacion (interpersonal y de masas, en el que, a su vez, el receptor
puede convertirse en emisor de contenidos) junto con la consiguiente
dificultad de aprehension normativa del fenémeno, constituye otro de
los factores que motiva esa demanda de tutela penal. Y este efecto
amplificador se observa, por ejemplo, en la relevancia juridico-penal que
se pretende otorgar a ciertas conductas meramente nocivas o en el grado
de responsabilidad exigible a los operadores de las redes.

En refrendo de lo anterior pueden citarse algunas propuestas legis-
lativas de caracter internacional, que suponen una clara moralizacion de
conductas sexuales, como ocurre con la regulacion de la pornografia
infantil en el Convenio europeo de Cibercriminalidad (%), exigiéndose
responsabilidad no ya al propio autor de posibles contenidos ilicitos
(esto es, al que los crea y oferta) sino al consumidor de dichos datos (es
decir, el que los demanda); o soluciones de ambito comunitario, como
la Propuesta de Decision-Marco del Consejo europeo, 19.04.2002, rela-
tiva a los ataques de los que son objeto los sistemas de informacion, que
prevé penas de prision de uno a cuatro afios para dichas conductas (en
las que se incluyen los accesos inconsentidos) o la Directiva 2002/58/CE
del Parlamento europeo y del Consejo, de 12 de julio de 2002, que
faculta a los Estados miembros a obligar a los prestadores de servicios
a conservar datos de trafico durante un tiempo limitado que delega al
arbitrio de los Estados.

Asimismo, cabe mencionar ciertas iniciativas emprendidas unilateral-
mente por algunos Estados, como, pongamos por caso, Gran Bretana,
en el que a través de la extension de la RIPA (Regulation of Investigatory
Powers Act), se obliga a los ISP con mas de 10.000 usuarios a estar pre-
parados para interceptar correo electronico, faxes y datos de navegacion
de sus clientes, cuando se lo pidan las fuerzas de la ley — prevision en
vigor desde el 1 de agosto de 2002 (°) - y que pretende legitimar a ciertos
funcionarios de la Administracion Publica (ministerios, todas las corpo-
raciones locales y diversos servicios publicos) a requerir datos, sin auto-

(*) Convenio europeo sobre cibercriminalidad {Budapest, 23.XI. 2001].
(%) Asi, vid. http://www.baquia.com, de 12.06.2002 y Ciberpais, jueves 15 de agosto 2002.

>0

p. S

61



rizacién judicial, a los ISP - prevision esta tltima cuya discusion en el
Parlamento se halla pospuesta (°)--; o las iniciativas de Francia o de
Suiza que, en términos analogos, prevén la obligacion a cargo de los ISP
de conservar datos de los clientes durante un ano - en el caso de
Francia-- o seis meses — segin la propuesta suiza--. Por ultimo, en el
marco del derecho norteamericano, se observan, también, recortes de
garantias y, en algunos casos, indiscriminadas restricciones de derechos,
como ocurre en gran parte de las medidas adoptadas para combatir el
terrorismo (7).

Esa demanda de mayor intervencion juridica puede producir una ten-
dencia expansiva que complique el arbitrio — per se, dificil - de tutela de
todos los intereses que deben protegerse en Internet y que, ademas, en
esa constante tension entre las garantias para los derechos y la eficacia
en la lucha contra la delincuencia, acabe otorgando primacia a la seguri-
dad publica y al control.

En suma, como indicaba al comienzo del presente trabajo, la propia
singularidad de Internet junto a esa creciente incertidumbre social,
repercuten en casi cualquier reflexion juridica que se aborda sobre la
red. Asi pues, la constatacion del influjo de esos factores metajuridicos
constrifie, en este caso, a la adopcion de una especial cautela.

No obstante, y observando esa aconsejable prudencia, si pueden
darse por zanjadas algunas cuestiones.

En primer lugar, y enlazado con esa necesidad de tutela en la red,
debe aceptarse que en Internet coexisten bienes susceptibles de entrar en
liza. Asi ocurre, por ejemplo, con la libertad de expresion e
informacion-- ejercida en este caso a través de medios telematicos-- y
derechos individuales, entre los que puede hallarse el derecho a ser tra-
tado como un ser humano igual a los demas, el derecho al honor, e
incluso intereses de caracter colectivo, como el modelo de convivencia
plural y multicultural del que parte la Constitucion.

Por tanto, aunque la red ha sido reivindicada como « medio profunda-
mente democratico », que hace posible la comunicacion de muchos pun-
tos a muchos puntos (J. Barnes, 1997:255), como medio no invasivo,
puesto que se encuentra ligado a los pasos concretos de los usuarios en

(°) Asi, vid. http://www.5dias.com/especiales/suplementos/5red/20020622/14mensajes.
htm.

(7) Entre las medidas adoptadas para combatir el terrorismo, destaca la profusa norma-
tiva aprobada al efecto (USA Patriot Act, Online Personal Privacy Act, Cyber Security
Enhancement Act, ademas del controvertido programa Carnivoro), en la que adquicren una
especial relevancia las disposiciones destinadas a la lucha contra el cibercrimen y/o crimen
organizado online y uno de cuyos denominadores comunes se cifra en la ampliacion de las
prerrogativas concedidas a las autoridades para vigilar las comunicaciones a distancia; véase,
mas exhaustivamente, E. MORON, 2002:143 ss. Para un andlisis de la USA Patriot Act, vid.
J. PERARNAU, 2002 : pp. 136-139.
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la selecciéon de los contenidos o servicios a disfrutar, como medio econo-
mico y como medio no escaso, no resulta admisible un ejercicio irres-
tricto de la libertad de expresion o de comunicacion a través de Internet,
sino que, al igual que ocurre en otros medios, la libertad de expresion
debe sufrir ciertas limitaciones (L. Picotti, 2000:216). En concreto, las
limitaciones que impone la necesaria tutela de otros bienes y derechos
en la red, segun se pormenorizara mas adelante.

Y, precisamente, porque conviven bienes que entran en conflicto,
otra de esas cuestiones - exentas ya de controversia — radica en la necesi-
dad de regulacion de Internet y del establecimiento de un control sobre
la misma, que contribuya a preservar esos bienes confrontados,
debiendo exigirse que sea ejercido por instituciones democraticas.

Asi que, en la articulacion de ese control — que aflora y traslada a la
red el viejo debate entre derechos individuales e intereses publicos —
debera tenerse en cuenta la especificidad de Internet y las dificultades
existentes para poder llevar a cabo una eficaz investigacion e identifica-
cion de los delitos cometidos en la red, problemas a los que s6lo podré
referirme, en esta ocasion, muy brevemente.

Como puede deducirse, el control directo sobre los autores materiales
de los ilicitos en la red — para ser descubiertos y perseguidos como
autores de contenidos ilicitos — resulta extremamente complejo. De una
parte, los internautas pueden esconderse bajo el anonimato (identidades
digitales, remailers, cibercafés, etc.) o suplantar identidades ajenas (spoo-
fing), enmascarando la auténtica direccion de origen y permitiendo des-
dibujar el origen geografico del sistema informatico utilizado como ins-
trumento para la ejecucion del delito (¥); existe ademas multiplicidad y
dispersion de accesos (Internet se caracteriza por su estructura anarquica
o cadtica, en forma de « gran telaraia mundial », como indica la deno-
minacion de una de sus principales aplicaciones, la www; de modo que
el cibernauta que comete un ilicito puede hacer el ataque desde varios
ordenadores interpuestos que dificulten y demoren el rastreo digital),
por mencionar algunos de los posibles obstaculos materiales.

Pues bien, teniendo presente lo anteriormente sostenido, es decir, de
una parte, la inquietud e incertidumbre social, la demanda de interven-
cion juridica y la consiguiente tendencia expansiva, pero, también, lo
imprescindible de la regulacion de Internet, de limitacion de algunos

(*) Como graficamente expone Echeverria (J. ECHEVERRiA, 2000:93-94), cada usuario que
accede a un lugar digital dispone de la posibilidad de elegir una mascara en la guardarropia
digital disponible, modificarla, imprimirle una gestualidad y voz especifica y crear su propio
avatar (monigotes electronicos capaces de moverse, actuar e interrelacionarse con otras mas-
caras digitales en un mundo virtual tridimensional). Una vez construida una identidad especi-
fica, los visitantes de ese escenario virtual pueden comunicarse, moverse y manifestar sus sen-
timientos por medio de gestos y palabras.
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bienes juridicos para la tutela de otros y la necesidad de articulacion de
un control, procede analizar ya los diversos cauces juridicos por los que,
en la actualidad, discurre la depuracion de responsabilidad en las redes
telematicas.

Y en el arbitrio de los posibles criterios en torno a la responsabilidad
juridica en Internet, resultan asumibles distintas metodologias de tra-
bajo. Una de ellas conduce a examinar el modelo normativo existente,
que, en este caso, se centraria, basicamente, en el estudio del codigo
penal. Sin embargo, es preferible adoptar por ahora un segundo enfo-
que, cifrado en proporcionar algunas pautas que presiden el analisis juri-
dico en Internet, desde una doble perspectiva, es decir, atendiendo, en
primer lugar, al tipo de contenidos que circulan en Internet y, posterior-
mente, a la forma en que pueden ejecutarse los ataques en la red.

2. — RESPONSABILIDAD POR LOS CONTENIDOS
QUE CIRCULAN EN LA RED

Respecto a la responsabilidad por los contenidos que circulan en la
red, unicamente se incidira en un par de aspectos esenciales, que atafnen
a la necesaria distincion de contenidos en Internet y, una vez discernidos
dichos contenidos, a la exigencia de responsabilidad a los prestadores de
servicios, solo respecto de algunos de esos contenidos.

2.1. — Necesidad de distincion de contenidos en Internet

Segtn lo indicado anteriormente, una de las notas caracteristicas de
Internet reclama la constante ponderacion de bienes en conflicto, lo que
suele acarrear la limitacion de algunos de ellos. De modo que la repre-
sién penal, pongamos por caso, de posibles conductas xenofobas o racis-
tas, intentara conciliar, con cierto equilibrio, los distintos valores
confrontados en estos delitos : de un lado, libertad de expresion y de
otro, derechos fundamentales, como el derecho a la igualdad o al honor;
0, en el caso, por ejemplo, de la pornografia infantil, libertad de expre-
sion y derecho del menor a la propia imagen, como manifestacion del
derecho a la intimidad (F. Morales, 2001, 122), formulado muy esque-
maticamente.

Si conseguir ese equilibrio es ya dificil en la realidad analdgica
(prensa escrita, television, radiodifusion), resulta aun mas complejo
cuando el debate se traslada a la red, en la que siempre subyace una
pugna, recrudecida tras lo ocurrido el 11-S, entre libertad y control.

En ese balance, que conduce a la necesaria restriccion de algunos
bienes, uno de los aspectos mas controvertidos estriba en identificar y
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seleccionar tales limites. Es decir, en los casos referidos de conflicto con
la libertad de expresion, determinar cual es la frontera o el umbral a par-
tir del cual no resulta posible tolerar una opinion por lo que supone de
amenaza para la paz social y la convivencia pacifica o de lesion de otros
valores constitucionalmente garantizados y que, en mi opinion, deben
reconducirse a derechos fundamentales.

En el logro de ese equilibrio de garantias, como primer paso, deviene
indispensable distinguir entre los contenidos daniosos o nocivos, que no
pueden considerarse por si mismos lesivos de esos valores o intereses
(derecho al honor, a la dignidad humana, etc.) - dependen de estandares
culturales — y en los que no subyace, por tanto, la vulneracion de un
derecho reivindicable como limite y los contenidos ilicitos, que si repre-
sentan comportamientos atentatorios de aquellos derechos y que, en esa
medida, suelen estar previstos como delictivos por las legislaciones inter-
nas de los paises.

Y esa diferencia resulta trascendental, puesto que solo los contenidos
ilicitos deben ser combatidos - y, por tanto, controlados - desde lo
publico. Por el contrario, los contenidos dafiosos reclaman una interven-
cion privada a cargo de los propios usuarios (software de filtrado,
sefiales acusticas o visuales, etiquetas de advertencia (°), como se verifica
en otros medios de comunicacion analdgicos.

Por tanto, la primera conclusion inferible de todo lo expuesto se tra-
duce en que la articulacion de ese control-- que contribuye a proteger
bienes confrontados-- sélo sera reivindicable respecto de las comunica-
ciones con contenido ilicito.

2.2. — Responsabilidad por los contenidos ilicitos

Asumida la necesidad de control sobre tales contenidos, corresponde
examinar, y abordo ya la segunda cuestion anunciada, el modo en que
resulta ejercitable ese control. En realidad, deberia verificarse analoga-
mente al modo en que se lleva a cabo en el que podriamos denominar
«derecho penal analogico », es decir, persiguiendo a los autores mate-
riales del hecho. Sin embargo, se ha destacado ya la enorme dificultad
material de poder llevar a cabo un control directo sobre los autores
materiales de esas comunicaciones ilicitas en la red. A ello deben ana-
dirse las divergencias juridicas respecto a la interpretacion de esos
valores que entran en conflicto, como ocurre, por ejemplo, con el dis-

(°y Asi, por ejemplo. la iniciativa lanzada recientemente, en EE UU, Canada y Méjico.
por Yahoo!, AOL y Microsoft, mediante la instalaciéon de unas etiquetas de advertencia, en
aquellas web cuyo contenido pueda ser perjudicial o danino para los menores, permitiendo
una seleccion personalizada mas precisa que la de los actuales sistemas de filtrado (listas
negras, que pueden anular sires inofensivos).

65



tinto contenido que se otorga a la libertad de expresion, en EE UU o
Canada y en los paises de la Union Europa. Dichas discrepancias impo-
sibilitan, en ocasiones, llegar a acuerdos legislativos internacionales en la
materia (asi ha ocurrido en el Convenio europeo sobre cibercriminali-
dad, en el que no se ha incluido la exhibicion o difusion de material de
contenido racista y xeno6fobo) y provocan, como consecuencia practica
de tal disension normativa, el alojamiento de las paginas webs con conte-
nidos ilicitos (como los contenidos xenofobos o racistas) en servidores
ubicados en paises con legislaciones menos restrictivas, a modo de
« paraisos informaticos » (E. Moro6n, 2002:128-129).

De ahi que esa enorme dificultad (potenciada por la complejidad téc-
nica de la cibercriminalidad) en la investigacion y persecucion -
sucesiva-- de los autores materiales haya determinado la necesidad de
implicar, con finalidad preventiva, a los agentes que, profesionalmente,
se encargan de prestar y gestionar el acceso y los servicios en la red. Sin
embargo, constatada la repercusion de esa tendencia expansiva, también,
en este ambito, exigiendo una responsabilidad ilimitada, conviene, de
nuevo, reflexionar con una adicional cautela acerca de como debe confi-
gurarse la responsabilidad de esos operadores por comunicaciones que,
en realidad, no han creado. Al respecto, destacan tres o cuatro criterios
generales que, a mi juicio, deben orientar cualquier propuesta juridica
(L. Picotti, 2000:217; E. Morén, 2002:133 ss.).

a) Los operadores de Internet son agentes intermediarios de la red,
que cumplen una funcion juridico-social y economica. Surgen como ope-
radores imprescindibles, puesto que, a diferencia de lo que ocurre en
otros medios, no hay una comunicacion directa entre el punto de origen
y destino. Por tanto, parece razonable implicar a tales profesionales
mediante la imposicion de ciertas obligaciones de control sobre los
contenidos ilicitos que circulan en las redes telematicas, precisamente
para poder garantizar las legitimas exigencias de tutela en la utilizacion
de Internet.

b) Ahora bien, en el momento de perfilar las obligaciones imponibles
a estos operadores profesionales, debe tenerse en cuenta que no cumplen
todos la misma labor. Es decir, en la medida en que Internet permite lle-
var a cabo diversas actividades (correo electronico, navegacion, partici-
pacion en foros de debate o en chats, etc.), los operadores asumen tam-
bién distintos roles en virtud del servicio que proporcionan y gestionan.
De ahi que la delimitacion de las obligaciones juridicas de control de las
comunicaciones y, eventualmente, de impedimento del acceso a la infor-
macion, deba consagrar una responsabilizacion diferenciada, en atencion
a sus respectivas esferas de actividad y competencia. Lo que conduce a
rechazar deberes de control o de supervision genéricos o indiscrimina-
dos.
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¢) A partir de esa implicacion diferenciada, el principio general reside
en que los operadores de redes puedan ser considerados responsables de
los contenidos ajenos siempre que concurran, fundamentalmente, dos
requisitos : en primer lugar, que se tenga conocimiento de dichos conte-
nidos y en segundo lugar, que sea técnicamente posible y exigible impe-
dir la utilizacion por parte de terceros de dichos contenidos, es decir, que
sea posible y exigible el bloqueo de la informacion. Desde luego, este
segundo criterio es dificil de concretar y, al respecto, se sugieren una plu-
ralidad de parametros : la posibilidad técnica de la medida de control,
la no interferencia con la circulacion legal de datos, el alcance practico
de la eficacia impeditiva de la difusidon de los contenidos penalmente ili-
citos, que, en estos casos, suele ser escaso, puesto que los propios inter-
nautas establecen enlaces para que se pueda seguir accediendo a esos
mismos contenidos.

Respetados esos criterios generales, la solucion mas oportuna dis-
curre, a mi parecer, por la aprobacion de normativa especifica, de
dimension necesariamente supranacional, dada la naturaleza transfron-
teriza de este tipo de criminalidad, que persiga, como fin basico, la eficaz
represion de los autores de contenidos penalmente ilicitos, pero que no
por ello deje, sobre todo, conocida la dificultad de persecucion de dichos
autores, de proponer especificas obligaciones juridicas de control, res-
pecto de los operadores profesionales y de prever, en consecuencia, su
sancion en caso de inoperancia.

En este sentido, debe senalarse la reciente aprobacién de normativa
europea [Directiva sobre el comercio electronico ('°)] y la promulgacion
por los diversos paises de la consiguiente legislacion de transposicion
[asi, en Espana, la Ley 34/2002, de 11 julio, sobre servicios de la socie-
dad de la informacién y de comercio electrénico (LSSICE)] ('"), como
primeros cauces de regulacién de la responsabilidad de los prestadores
de servicios en la sociedad de la informacién. A pesar de que no puede
abundarse, en este momento, en el estudio de dichas soluciones normati-
vas, cabe destacar que tanto la Directiva europea, que regula, en sus
articulos 12 a 15, la responsabilidad penal de los prestadores de servicios
intermediarios y que se corresponde, mayoritariamente, con lo previsto
en los articulos 13 a 17 de la Ley espafiola de servicios de la sociedad
de la informacion y de comercio electréonico, por la que se transpone la

(') Directiva 2000/31/CE, del Parlamento europeo y del Consejo, de 8 de junio de 2000,
relativa a determinados aspectos juridicos de los servicios de la sociedad de la informacion.
en particular, el comercio electronico en el mercado interior.

('') Puntualmente afectada por el contenido de la Ley 59/2003 de 19 de diciembre de
firma electronica y de la Ley 32/2003 de 3 de noviembre de telecomunicaciones (en particular,
en el caso de esta ultima, en materia de prohibicion de comunicaciones comerciales realizadas
a través de correo eclectronico o medios de comunicacion electronica equivalentes, derechos
de los destinatarios de servicios y régimen sancionatorio).
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citada Directiva, consagran, en lo esencial, los criterios generales expues-
tos con anterioridad ('?).

En el ambito penal, en cambio, el legislador interno espafol no ha
incorporado ninguna prevision especifica que recoja los estandares
declarados en la Directiva europea sobre comercio electronico y en la
LSSICE, por ejemplo, de un modo analogo a lo establecido en el arti-
culo 30 CP, para la prensa (J.J. Lopez Ortega, 2002:119). De ahi que,
por el momento, la depuracion de responsabilidad penal de los presta-
dores de servicios reclama, como criterio esencial, la advertencia de dos
situaciones generadoras de un régimen distinto. De una parte, los
supuestos en que el prestador bien elabora (esto es, crea) la informacion
bien desempefia un especifico deber de control o vigilancia sobre ciertos
contenidos ajenos que se introducen en la red, cuya punibilidad no
resulta cuestionada. En estos casos, se respondera, a través de los cauces
de la autoria, bien por los contenidos propios o bien en los supuestos
en que se seleccionan los contenidos ajenos, excediéndose de la mera
facilitacién del servicio ('*). Y, de otra, aquellos otros (alojamiento de
datos o facilitacion de enlaces o instrumentos de busqueda), que ofrecen
mayor controversia, en los que la imputacion de los hechos discurrira a
través de la participacion, siempre que concurran los requisitos anterior-
mente expuestos.

Concluido el primer punto de vista seleccionado-- en funcion de los
contenidos--, se analizaran, a continuacion, muy brevemente, diversos
ilicitos vinculados a Internet atendiendo al modo de ataque y, especial-
mente, se hara hincapié en algunas de las conductas que suscitan mayor
controversia, como son las conductas de hacking o de mero intrusismo
informatico.

3. — RESPONSABILIDAD POR EL. MODO
DE ATAQUE EN LA RED

Como se sabe, los ilicitos perpetrables a través de Internet no son
reconducibles a una categoria unica y homogénea. La proliferacion y
diversidad de formas que pueden adoptar los ataques contra los sistemas
de informacion constituye una de las caracteristicas de la cibercriminali-
dad.

('*) Vid., ampliamente, E. MORON, 2002 : pp. 137-163.

(") Debe sefialarse que, en ese ultimo supuesto, como ha advertido ya la doctrina
(J.J. LOPEZ ORTEGA. 2002:116 y E. MORON, 2002:163), la accion del prestador sera, por lo
general, consecuencia de la infraccion de un deber de cuidado en la seleccion de los conteni-
dos, por lo que la exigencia de responsabilidad se vera limitada a los tipos penales que pre-
vean la comision imprudente.
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3.1. — Conductas lesivas de la privacidad informdtica

Como primer grupo de supuestos, han surgido nuevos riesgos para
la privacidad informatica, ejemplificables, paradigmaticamente, en las
conductas de monitorizacion digital, que se concretan en comportamien-
tos de desigual gravedad.

I) En efecto, han aparecido formas de intromision de la vida privada
de los usuarios especialmente graves e insidiosas. Al respecto, baste citar
el uso de « programas rastreadores » (sniffers), que, lanzados al ciberes-
pacio, interceptan la informacién que circula por la red y permiten, por
tanto, el control inconsentido e invisible del correo electrénico (%), asi
como el recurso a « programas espia » (spyware), que, introducidos en
el terminal del usuario sin su consentimiento, acceden a datos, archivan
informacion oculta o rastrean sus actividades. Estos ataques deben repu-
tarse como graves agresiones a la privacidad y, por tanto, resultan com-
portamientos subsumibles, en la mayor parte de los casos, en los delitos
contra la intimidad ('%).

II) Otras conductas invasoras de la intimidad revisten menor lesivi-
dad, como ocurre con el empleo de los programas « chivatos » (cookies).
Las cookies son subrutinas informaticas o archivos emitidos por un ser-
vidor de informacion, que se almacenan en el disco duro del ordenador
visitante. Cuando el usuario visita de nuevo ese sitio web, los datos son
reenviados al servidor proporcionandole informacion actualizada sobre
el mismo. Con esta técnica, el servidor puede identificar al usuario cada
vez que accede a él y memorizar todas las consultas efectuadas. El suce-
sivo envio de cookies y su conservacion permite al emitente lograr una
fotografia digital del internauta, conocer su direccion, gustos, preferen-
cias o entretenimientos, pudiendo efectuar un rastreo completo de las
actividades del usuario en la red (S. Muiioz, 2000:180). La proliferacion
de estas conductas — y las subsiguientes de envio de publicidad
inconsentida- - ha provocado una respuesta normativa que reivindica la
necesidad de que solo se permita la utilizacion de tales dispositivos con
fines legitimos y con el conocimiento de los usuarios afectados. Asi, la
Directiva 2002/58/CE, del Parlamento europeo y del Consejo, de 12 de
julio de 2002, relativa al tratamiento de los datos personales y a la pro-
teccion de la intimidad en el sector de las comunicaciones electroni-

(") Se trata de dispositivos destinados a « husmear » la informacion que viaja por una
red informatica. buscando una cadena numérica o de caracteres en los paquetes que atravie-
san un nodo (D. FERRANDIS, 2001:182).

(") El art. 197.1 CP espanol castiga al « que, para descubrir los secretos o vulnerar la
intimidad de otro, sin su consentimicnto (...) intercepte sus telecomunicaciones o utilice artifi-
cios técnicos de escucha, transmision, grabacion o reproduccion del sonido o de la imagen
o de cualquier otra seftal de comunicacion », con pena de prision de uno a cuatro afios y
multa de doce a veinticuatro meses. Vid., ampliamente, F. MORALES, 2002:72 ss.
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cas ('®), regula los supuestos en que dichos dispositivos ostentan un pro-
posito legitimo (como el de facilitar el suministro de servicios de la socie-
dad de la informacién) ('”), debiendo autorizarse su uso, siempre que se
cumplan determinadas condiciones. De una parte, que se facilite a los
usuarios informacidon clara y precisa al respecto, para garantizar que
estan al corriente de la informacion que se introduce en el equipo termi-
nal que estan utilizando. De otra, que los usuarios dispongan de la posi-
bilidad de impedir que se almacene en su equipo terminal un « chivato »
(cookie) o dispositivo semejante. Por tanto, la Directiva europea obliga
a que las cookies no puedan activarse sin que el usuario lo haya autori-
zado al menos en una ocasion ('®).

ITI) Y, por ultimo, deben mencionarse las conductas de spaming, que
suelen proseguir a los ilicitos analizados y que consisten en el envio
inconsentido de mensajes por correo electronico a una multitud de des-
conocidos, ofertando la publicidad de un producto o de un servicio por
razones puramente comerciales. Con esta practica, cualquier buzon de
correo electronico puede ser saturado de mensajes comerciales no desea-
dos e, incluso, un sistema informatico entero puede verse bloqueado, si
se ejecuta un programa para que se le envien mensajes repetidos en cor-
tos espacios de tiempo (S. Muiioz, 2000:145 y A. Téllez, 2001:85). Tal
como se ha advertido, recientemente, se ha aprobado normativa especi-
fica, a nivel internacional y nacional, destinada a la regulacién y prohi-
bicion del envio de publicidad masiva no solicitada.

a) A nivel internacional, la Directiva europea sobre el comercio elec-
tronico (%), en su articulo 7, relativo a las comunicaciones comerciales
no solicitadas, otorga libertad a los Estados miembros para optar entre
el sistema opt-in o el opt-out (*°). Se consagra, ademas, caso de que se

("*) La Directiva 2002/58/CE deroga y sustituye a la Directiva 97/66/CE del Parlamento
Europeo y del Consejo, de 15 de diciembre de 1997, relativa al tratamiento de los datos per-
sonales y a la proteccion de la intimidad en el sector de las telecomunicaciones.

(") Asi, en el considerando (25), se declara que estos dispositivos « pueden constituir un
instrumento legitimo y de gran utilidad, por ejemplo, para analizar la efectividad del disefio
y de la publicidad de un sitio web y para verificar la identidad de usuarios participes en una
transaccion en linea ».

('*) Segun se establece en el cdo (25), la informacion sobre la utilizacion de distintos dis-
positivos que se vayan a instalar en el equipo terminal del usuario en la misma conexion y
el derecho a impedir la instalacion de tales dispositivos se pueden ofrecer en una sola vez
durante una misma conexion y abarcar asimismo cualquier posible utilizacion futura de
dichos dispositivos en conexiones posteriores.

(') Directiva 2000/31/CE, del Parlamento europeo y del Consejo, de 8 de junio de 2000,
relativa a determinados aspectos juridicos de los servicios de la sociedad de la informacion,
en particular, el comercio electronico en el mercado interior.

(*") Con arreglo al sistema opt-in, se exige la autorizacion o el consentimiento previo por
parte del interesado para el envio de cualquier tipo de publicidad no solicitada a través de
Internet. Por el contrario, bajo la formula del opt-out, el internauta debe manifestar su consen-
timiento para ser orillado o apartado de cualquier procedimiento de recogida de datos, inscri-
biéndose en una lista de exclusion voluntaria para no recibir comunicaciones comerciales.
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elija esta ultima formula, el deber de garantizar que los prestadores de
servicios que realicen comunicaciones comerciales no solicitadas por cor-
reo electrénico consulten regularmente las listas de exclusion voluntaria.
Por el contrario, la Directiva 2002/58/CE, relativa al tratamiento de los
datos personales y a la proteccion de la intimidad en el sector de las
comunicaciones electronicas, consagra, en su articulo 13, el sistema opt-
in o exigencia de consentimiento previo por parte del interesado para el
envio de cualquier tipo de publicidad no solicitada a través de Internet.
Se contempla la excepcion de que, en caso de que el cliente haya propor-
cionado informacion a una empresa tras una relacion comercial, ésta
pueda introducirla en sus bases de datos. No obstante, el consumidor
siempre puede acogerse al opt-out y solicitar la exclusion de la lista.

b) En el derecho interno, la respuesta normativa puede arbitrarse en
torno a diversos cauces. Asi en Espafa, de una parte, la ley de protec-
cion de datos personales (LOPDP) (*') reclama, en su articulo 30, rela-
tivo al tratamiento de datos personales con fines de publicidad y de
prospeccion comercial, la exigencia general de consentimiento del intere-
sado (**). De otro lado, la Ley 34/2002, de 11 julio, sobre servicios de la
sociedad de la informacion y de comercio electronico (LSSICE), a través
de la cual se articula la transposiciéon al ordenamiento espaiiol de la
Directiva europea de comercio electronico, ha optado-- en sintonia con
las recientes exigencias europeas.(ex art. 13 Directiva 2002/58/CE) y en
ejercicio del margen de libertad otorgado por la Directiva europea de
comercio electronico-- por el sistema mas restrictivo del opz-in. El arti-
culo 21 LSSICE, prohibe, pues, el envio de comunicaciones publicitarias
o promocionales por correo electréonico u otro medio de comunicacion
electronica equivalente, que previamente no hayan sido solicitadas o
expresamente autorizadas por los destinatarios de las mismas.

Ahora bien, segin ha sido ya advertido por la doctrina (S. Mufioz,
2000:149; E. Moron, 2002:38-39), el caracter universal y transfronterizo
de Internet requiere, imperiosamente, una ordenacion mundializada de
lo admitido y de lo prohibido en materia de publicidad, que permita uni-
formar los criterios. En la actualidad, es cada vez mas frecuente la emi-
sion, desde cualquier lugar del planeta, de comunicaciones electronicas
prohibidas en los lugares donde se reciben y dificiles de evitar y de repri-
mir.

(*") Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Per-
sonal.

(%) El articulo 30.1 LOPDP establece que « Quienes se dediquen a la recopilacion de
direcciones, reparto de documentos, publicidad, venta a distancia, prospecciéon comercial y
otras actividades analogas, utilizaran nombres y direcciones u otros datos de caracter perso-
nal cuando los mismos figuren en fuentes accesibles al publico o cuando hayan sido facilita-
dos por los propios interesados u obtenidos con su consentimiento ».
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Concluido el analisis de esa primera esfera de nuevos riesgos para la
privacidad informatica, se abordara a continuacion el examen particula-
rizado de otras posibles formas que, bajo ese segundo punto de vista
adoptado, pueden revestir los delitos en la red.

En efecto, atendiendo al modo de ataque, los ilicitos resultan también
deslindables, entre otros criterios, en virtud de la motivacion ultima de
la conducta, que puede residir en la vulneracion de passwords (hacking),
en la vulneracion de programas informaticos (cracking), o en la destruc-
cion de datos, programas o soportes informaticos (cyberpunking).

La dificultad de disponer de informacién precisa en este ambito,
junto a esa diversidad de ilicitos vinculados a la red, ha favorecido el
surgimiento de algunos equivocos conceptuales. Asi, por ejemplo, se
emplea el término hacking para aludir al autor de copias ilegales de pro-
gramas, identificando dicho término con el de « pirata informatico ». De
otra parte, el término cracking se acufia para definir la conducta de
quien actia en los sistemas informaticos con animo vandalico o daiiino,
destruyendo datos o programas. Y, por ultimo, se recurre a la citada
expresion de « pirata informatico » para aglutinar todas las conductas
enunciadas, es decir, las de mero intrusismo informatico (o de hacking),
las de vulneracion de derechos de autor (o inicialmente de cracking) y
las de dafios informaticos (o si se prefiere de cyberpunks o cyberpun-
king) (*).

Esas discrepancias conceptuales - y la ausencia de definiciones
comunes de las infracciones relativas a los ataques contra los sistemas
de informacion- - obstaculizan un conocimiento certero sobre la natura-
leza de tales ataques y entorpecen una cooperacion internacional policial
y judicial mas eficaz en el logro de su represion. La urgente necesidad
de disponer de herramientas tedricas comunes aconseja, pues, acometer
algunas precisiones terminologicas que arrumben, en la medida de lo

(**) Muestra de dicho desorden conceptual devienen, incluso, algunos pronunciamientos
comunitarios en el marco europeo. Asi, por ejemplo, la descripcion incorporada por la Pro-
puesta de Decision-Marco europea, 19.04.2002, en su apartado 1.1, letra a) de la Exposicion
de motivos, de la conducta de acceso no autorizado a sistemas de informacion, en la que se
declara : « Esto incluye el concepto de ‘pirateria informatica’. La pirateria consiste en tener
acceso de manera no autorizada a un ordenador o a una red de ordenadores. Puede tomar
distintas formas que van desde el mero uso de informaciones internas a ataques directos y
la interceptacion de contrasefias. Se realiza generalmente pero no siempre-con una inten-
cion dolosa de copiar, modificar o destruir datos. La corrupcion deliberada de sitios Internet
o el acceso sin previo pago a servicios restringidos puede constituir uno de los objetivos del
acceso no autorizado ». Esta descripcion aglutina bajo un unico concepto  acceso no autori-
zado a sistemas de informacion-  diversas conductas de distinta caracterizacion y gravedad,
lo que, a nuestro juicio, dificilmente contribuye al objetivo perseguido por la propia norma
de hallar una terminologia comun, logro que requiere como tarea previa el preciso deslinde
conceptual entre comportamientos con caracteres y notas compartidas pero con matices pro-
pios.
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posible, esos equivocos suscitados y, sobre todo, que proporcionen un
utillaje conceptual lo mas univoco posible.

En el estudio individualizado de estas tres modalidades de conducta,
se propondra, por consiguiente, en primer lugar, una breve caracteriza-
cion de la conducta; a continuacion se examinara su encaje en nuestro
derecho positivo y, por ultimo, se sometera dicha regulaciéon a un exa-
men critico, que conducird, en algunos casos, a plantear propuestas de
reforma legislativa.

3.2. — Conductas de « pirateria informdtica »
o de cracking

Las conductas de cracking, con arreglo a su significaciéon originaria,
se caracterizan por eliminar o neutralizar los sistemas de proteccion de
un sistema informatico, ya sea de un programa o del propio sistema ope-
rativo de la maquina (**). Habitualmente, se rompe la proteccion de un
programa que impide su copia no autorizada o la de una aplicacion sha-
reware que impide su uso, pasada una determinada fecha (¥°).

Este comportamiento se cifra, pues, en la copia inconsentida y, en su
caso, posterior distribucion ilegal, de programas informaticos (denomi-
nados warez, esto es, programas comerciales que han sido sometidos a
la accion de un crack), con vulneracion de los derechos de autor.

En el derecho penal interno la conducta del cracker, al margen de los
supuestos de tipificacién penal especifica, suele encontrar primordial-
mente tratamiento en los delitos relativos a la propiedad intelectual o en
los dafios, en este caso informaticos. Asi, cabe mencionar en Esparia, el
articulo 270 del Cédigo Penal (delitos relativos a la propiedad intelec-
tual (**)) o el articulo 264.2 CP (dafos informaticos).

(**) El término cracker fue acufiado en 1985 para diferenciar - -y defender- estas conduc-
tas de las de los hackers, ante el mal uso periodistico de este ultimo término (M. MoLIST,
2001:18). Esta tendencia a deslindar estos dos comportamientos se ha perpetuado, de modo
que. actualmente, en algunas ocasiones, se suele acudir a las expresiones de black hack o
bluck hat, como sinénimos de cracker, para distinguirlas de la conducta del hacker, al que
también se hace referencia con las antonimas de white hack o white hat.

(**) Vid.. en este sentido, D. FERRANDIS, 2001:175 y M. Mouist. 2001:18.

(**) No puede abundarse en el estudio de las conductas atentatorias de la propiedad inte-
lectual o lo que comiunmente se denomina « pirateria informatica o de software ». A estos
efectos. sin embargo. merece la pena destacar la proteccion especial de los programas de
ordenador. prevista en ¢l art. 270, ultimo parrafo CP, incriminador de las conductas destina-
das a inutilizar o neutralizar de modo no autorizado de cualquier dispositivo técnico que se
haya utilizado para proteger programas de ordenador, otorgando. asi. una tutela ya recla-
mada por la Directiva 91/250, de 14 de mayo, adoptada por ¢l Consejo de las Comunidades
Europeas, sobre proteccion de programas de ordenador, instando a los Estados miembros a
adoptar las disposiciones de derecho interno necesarias para su cumplimiento. Concreta-
mente. dicha en dicha Directiva se establece que los Estados miembros, de conformidad con
sus legislaciones nacionales, deben adoptar medidas oportunas para evitar la puesta en circu-
lacién de una copta de un programa de ordenador conociendo su origen ilicito, la tenencia
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3.3. — Comportamientos
de « mero intrusismo informdtico » o de hacking

3.3.1. — Caracterizacion de la conducta y perfil
del sujeto activo

Las conductas de hacking se definen como conductas de mero intru-
sismo informatico, esto es, comportamientos de acceso a un sistema
informatico, de un modo no autorizado o mas alla de lo autorizado. A
esta aproximacion general debe anadirse una pieza clave en la caracteri-
zacion del hacker como autor, puesto que su « idiosincrasia », en estos
comportamientos, contribuye a la propia definicion de la conducta.

El sujeto activo, es decir, el hacker conoce a fondo el funcionamiento
de los sistemas operativos, de los lenguajes de programacion y de los
protocolos de Internet. La motivacion de sus accesos suele radicar en
profundizar en ese conocimiento, poniéndose a prueba en una constante
superacion de retos. Se infiltra subrepticiamente en los sistemas para
descubrir puertas falsas o fallos, estudiarlos, averiguar a qué se deben y
para demostrar que puede acceder aunque se le impongan barreras 16gi-
cas de entrada mediante passwords. Generalmente, el hacker no toca ni
borra nada, excepto los logs necesarios para hacer desaparecer su rastro.

Formulado el perfil del hacker, como sujeto que lleva a cabo una
intrusion desprovista de cualquier motivacion distinta a la curiosidad y
al reto, procede ya examinar el plano real de las vias que recoge el
codigo para castigar esta conducta.

3.3.2. — Encaje de derecho positivo

Respecto al encaje en el codigo penal vigente de estas conductas de
mero intrusismo informatico, pueden distinguirse dos hipotesis, una no
problematica y la otra que deviene mas controvertida y que sera la que
se analice con algo mas de detenimiento.

a) La intrusion puede concebirse como un medio necesario para
conseguir el resultado final, consistente, quiza, en el ataque a una plura-
lidad de intereses, como, por ejemplo, la vulneracion de la intimidad
ajena, la destruccion de datos, el acceso a un secreto de empresa, el des-
cubrimiento de un documento secreto relativo a la Administracion
Publica, entre otros. En estos casos, la conducta quedara consumida por
estos delitos, como fase o estadio tipico inicial de los mismos. La princi-

con fines comerciales de una copia de un programa de ordenador conociendo o pudiendo
suponer su naturaleza ilegitima, asi como la puesta en circulacion o tenencia con fines comer-
ciales de cualquier medio apto para facilitar la supresion o neutralizacion de cualquier dispo-
sitivo técnico utilizado para la proteccion de un programa de ordenador (articulo 7).
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pal dificultad radicara en la prueba del elemento subjetivo (mediante el
correspondiente juicio de inferencias) de estas conductas, es decir, en
demostrar que el hacker no obra sélo con un deseo de demostracion de
pericia técnica, sino también con la finalidad, pongamos por caso, de
apoderarse de un secreto de empresa.

b) Por el contrario, puede ocurrir que las conductas de hacking no
determinen tales resultados o que, aun determinandolos, no hayan sido
ejecutadas con ese proposito. En estos supuestos radica el problema,
puesto que la mayor parte de los delitos anteriormente mencionados
incorporan especificos elementos subjetivos, de los que, por definicion,
adolece el comportamiento del hacker. Asi ocurre, por ejemplo, en
Espana, con el delito de vulneracidén del « habeas data » (art. 197.2,
segundo inciso CP), que castiga el acceso sin autorizaciéon a los datos
reservados de caracter personal o familiar, en el que se postula la incor-
poraciéon implicita del elemento subjetivo previsto en el apartado pri-
mero o segundo de dicho precepto y que se cifra en la perpetracion del
acceso con el animo de descubrir la intimidad ajena; o con el delito de
interceptacion de las comunicaciones en sistemas informaticos o redes
telematicas, previsto en los delitos relativos a la intimidad (art. 197.1,
segundo inciso CP) o en los delitos reguladores del secreto de empresa
(art. 278.1, segundo inciso CP), que contienen un especifico elemento
subjetivo consistente en que estas intromisiones se lleven a cabo con e/
animo de descubrir los secretos o vulnerar la intimidad ajena o un secreto
de empresa; o con el delito de dafios informaticos (art. 264.2 CP), que
castiga la destruccion, alteracion, inutilizacion u otro dano de los datos,
programas o documentos electronicos ajenos contenidos en redes,
soportes o sistemas informaticos, y cuya comisién reclama la presencia
de un animo de dariar los datos contenidos en los sistemas, en el que se
cifra el dolo del tipo.

Ahora bien, aun desechados los supuestos anteriores, en el Derecho
penal espaiiol, puede sugerirse como hipotesis de trabajo una doble via.
En primer lugar, cabria pensar en la aplicacion del delito de utilizacion
abusiva de equipos de telecomunicacion (art. 256 CP), que castiga el uso
de cualquier equipo terminal de telecomunicacion, sin consentimiento de
su titular, siempre que se ocasione-- al titular del equipo y no a un
tercero-- un perjuicio evaluable economicamente superior a cuatrocien-
tos euros. Y, en segundo lugar, seria dable, también, la aplicacion del
delito de danos imprudentes (art. 267 CP), aunque, supeditado a la exi-
gencia de que se produzca un perjuicio econdémico superior a ochenta
mil euros.

En cualquier caso, seglin se observa, ambas hipotesis se alejan, en su
regulacion, del posible interés puesto en peligro con los accesos incon-
sentidos, que, sin duda, no es necesariamente econdémico y, aun en el
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supuesto de que lo fuera (piénsese, por ejemplo, en los dafios en el cré-
dito que puede sufrir una empresa de software objeto de intrusiones), no
tiene por qué tener repercusion o traducciéon inmediata en cantidades
dinerarias.

3.3.3. — Propuesta de incriminacion autonoma

Logicamente, frente a estos obstaculos, han surgido en Espana nue-
vas propuestas. De una parte, se postula el encaje del intrusismo en los
delitos contra la intimidad (concretamente, en el art. 197.1 CP), al consi-
derar que las claves de acceso integran el derecho a la intimidad (D. De
Alfonso, 2002:520-521). De otra, se reivindica la conveniencia politico-
criminal de introducir un tipo penal autébnomo que castigue estas
conductas (M.L. Gutiérrez, 1995:1179-1180). De hecho, recientemente,
ha aparecido normativa de caracter internacional (Convenio europeo
sobre Cibercriminalidad (*’)) y de ambito comunitario (Propuesta de
Decision-Marco europea (**)), que, especificamente, prevé estas conduc-
tas, aunque con bastante confusionismo en la definiciéon y regulacion
formuladas (E. Morén, 2002:69 ss.) (*°).

Uno de los principales motivos aducidos para la incriminacion auto-
noma, en el codigo, se basa en que, segun demuestran los estudios crimi-
noldgicos realizados en otros paises, comportamientos inicialmente de
mero intrusismo informatico, desprovistos de toda intencién distinta al
propio acceso no autorizado, terminan convirtiéndose en otros ilicitos
mas graves, como fraude, espionaje, sabotaje, etc. Y de ahi la convenien-
cia de adelantar la barrera de proteccion penal, incriminando conductas
que, sin provocar un resultado lesivo de algiin bien juridico concreto, se
presumen peligrosas, como primera fase de un ilicito mas grave.

Sin duda, las conductas de mero intrusismo informatico pueden ser
conductas antesala de otros ilicitos. Ahora bien, si éste es uno de los

(*") Convenio europeo sobre cibercriminalidad [Budapest, 23.XI. 2001].

(**) Propuesta de Decision-Marco del Consejo europeo relativa a los ataques de los que
son objeto los sistemas de informacion, presentada por la Comision, Bruselas, 19 abril 2002,
COM (2002) 173 final, 2002/0086 (CNS).

(*°) La imprecision conceptual constituye una de las principales objeciones que cabe for-
mular a la Propuesta de Decision-Marco europea, que, al definir la conducta de « acceso no
autorizado a sistemas de informacion », declara : « Esto incluye el concepto de ‘pirateria
informatica’. La pirateria consiste en tener acceso de manera no autorizada a un ordenador
o a una red de ordenadores. Puede tomar distintas formas que van desde el mero uso de
informaciones internas a ataques directos y la interceptacion de contrasefas. Se realiza gene-
ralmente pero no siempre- con una intencion dolosa de copiar, modificar o destruir datos.
La corrupcion deliberada de sitios Internet o el acceso sin previo pago a servicios restringidos
puede constituir uno de los objetivos del acceso no autorizado ». No resulta adecuado identi-
ficar la conducta del hacker con la del « pirata informatico », para designar al autor de copias
ilegales de programas o como categoria omnicomprensiva de cualquier conducta ilicita en la
red (accesos inconsentidos, vulneracion de derechos de autor, dafios informaticos, etc.).
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motivos que debe fundamentar la incriminacion del intrusismo, quiza
deba examinarse previamente si el codigo proporciona una respuesta
penal adecuada a esos otros ilicitos mas graves, en los que probable-
mente el reproche sera menos conflictivo. Y, en este sentido, la reforma
operada por el codigo espaniol de 1995 en materia de criminalidad infor-
matica ha sido profunda y ofrece respuestas.

Un segundo argumento esgrimido se cifra en que la intervencion
penal en dichos supuestos evitaria la impunidad de otros de mayor enti-
dad, pero de dificil descubrimiento y prueba.

Aunque, probablemente, ello es asi, acudir a la incriminacion de nue-
vos tipos penales obedeciendo solo al propésito de facilitar la prueba de
estos delitos, es cuestionable desde el punto de vista de la legitimidad del
derecho penal. De hecho, en materia de criminalidad economica, por
ejemplo, los problemas de prueba sélo se admiten si son motivos acom-
panantes de una fundamentacion esencial, que radica en la necesidad de
tutelar auténticos bienes juridicos, previamente precisados.

Y quiza, en este punto, se halle ahora la discusion; es decir, en torno
a si puede reconocerse la aparicion de un nuevo bien juridico cifrado en
la seguridad de los sistemas informaticos. Desde luego, ésta es la opcion
que parece subyacer, al menos, en la Propuesta de Decisién-Marco euro-
pea referida. Sin embargo, en la.configuracion de los tipos penales que
la Propuesta destina a proteger ese hipotético bien juridico, reina cierta
inseguridad. Se exige, por ejemplo, la concurrencia de adicionales ele-
mentos subjetivos [intencion de causar un dafno a una persona fisica o
juridica o intencion de obtener un beneficio econdémico], que no necesa-
riamente se vinculan con ese nuevo interés tutelado.

Probablemente, dicho titubeo legislativo resulta logico en un periodo,
afectado por una innovacion informatica vertiginosa, pero en el que no
se dispone todavia, en algunos paises entre los que se encuentra Espaiia,
de una respuesta juridica sancionadora, que se halle ya consolidada,
frente a los abusos o ilicitos perpetrados en las redes. Ni siquiera por
parte de los instrumentos primarios de regulacion, como el derecho
administrativo. En definitiva, no se goza aiun de una tradicién o cultura
informatica suficientemente asentada, como para afrontar esa arriesgada
via, cifrada en abordar la tutela integral del citado bien juridico y que
supondria modificar el modelo de incriminacion vigente.

En cambio, a mi entender, la adopcion de medidas de seguridad pre-
ventivas (de enorme relevancia en la delincuencia informatica) junto con
la aprobacion de normas de comportamiento o codigos de practica en
el uso de las nuevas tecnologias (asi lo recomienda la Directiva 95/46/CE
(art. 27.1), que regula los cédigos de conducta) y la articulacién de opor-
tuna legislacion no penal (analoga a la prevista en la regulacion de pro-
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teccion de datos), puede beneficiar en mayor medida el adecuado
fomento de las redes mundiales de la informacion.

3.4. — Comportamientos de « dafios informdticos »

3.4.1. — Definicion de la conducta

Las conductas de daiios informaticos o de vandalismo electronico
(ciberpunk, script-kiddie, lamer) se concretan en asaltos sobre maquinas
o sistemas informaticos para ocasionar perturbaciones sobre dichos sis-
temas o para modificar o destruir datos. Esto es, se trata de comporta-
mientos preordenados por el animo de perturbar los sistemas informati-
cos o de destruir los datos que contienen.

Actualmente, una de las acciones mas peligrosas del cyberpunk o van-
dalo electronico radica en el acceso inconsentido a los sistemas informa-
ticos, con el fin de implementar un virus que produzca los resultados
anteriormente indicados.

3.4.2. — Encaje de derecho positivo

El encaje de estos comportamientos en el vigente codigo penal espa-
nol se halla en el delito de danos informaticos (art. 264.2 CP), que cas-
tiga la conducta de quien destruya, altere, inutilice o de cualquier otro
modo dane los datos, programas o documentos electronicos ajenos,
contenidos en redes, sistemas o soportes informaticos. Este precepto per-
mite recoger gran parte de los atentados que sufre la informacion, aun-
que no se trata de un precepto exento de problemas, de los que destacaré
solo dos, uno de orden mas juridico-dogmatico y otro derivado de la
propia complejidad técnica de la materia (*°).

Se trata de un delito previsto entre los delitos contra el patrimonio
y que constituye una forma agravada del delito tradicional de danos
sobre cosa ajena, que exige la produccidon de un perjuicio superior a
400 euros. Por tanto, la primera dificultad se cifra en decidir si la aplica-
cion del delito de danos informaticos tiene que cumplir esa condicion del
tipo basico y, a continuacion, caso de que efectivamente se exija, debe
concretarse como valorar monetariamente el perjuicio que causa la des-
truccion, alteracion o inutilizacion de los datos, tarea que no siempre
resulta facil (*").

(*) Vid., mas ampliamente, A.C. ANDRES, 1999:3 ss.

(*") Piénsese en la dificultad de evaluar, la introducciéon de un virus que borra una tesis
doctoral a punto de terminarse, o la introduccion de un virus en el sistema informatico de
un complejo hospitalario, que, provoca, la anormalidad en su utilizacion y funcionamiento,
entre otros multiples y controvertidos supuestos.
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A ello deben anadirse las dificultades técnicas inherentes a la materia,
que entorpecen una adecuada descripciéon de los comportamientos delic-
tivos. Asi, por ejemplo, no aparecen contemplados separadamente los
efectos de muy diversa entidad que puede producir, pongamos por caso,
un virus. En este sentido, no reviste igual gravedad que el resultado del
sabotaje sea la aparicion de un mensaje en pantalla, o bien la reduccion
de la velocidad de proceso de la maquina o bien la destruccion total de
los datos o informacion que contiene el ordenador. De ahi que quiza el
codigo debiera distinguir, como minimo, entre los ataques que tienen
como objeto la destruccion o inutilizacién de los datos o programas y
los ataques que se proyectan sobre el funcionamiento del sistema y que
se cifran en perturbaciones, molestias o alteraciones en el correcto fun-
cionamiento del mismo.

3.4.3. — Propuesta de lege ferenda

Respecto a las diversas vias de reforma, existen varios modelos de
incriminacion a seguir. Uno de ellos supondria corregir las deficiencias
que, en relacion a los abusos informaticos, perviven en algunos ambitos
del cddigo, introduciendo especificas previsiones en esos preceptos, a fin
de que puedan valorarse los perfiles propios de los intereses protegidos
(incluido el propio delito de dafios informaticos). Otro mas arriesgado
consistiria en trasladar el precepto a un capitulo de nueva creacion, que
recogiese éste y todos los demas atentados contra los sistemas informati-
cos, entre los que podria hallarse la incriminacion del mero intrusismo
informatico, al que antes aludia. Por el momento, resulta preferible acu-
dir a la primera via, aun en contra de la tendencia de la normativa inter-
nacional y europea actual.

4. — PERSPECTIVAS DE FUTURO

En cuanto a las propuestas de futuro y a la conveniencia de incorpo-
rar modalidades tipicas ad hoc que castiguen estos nuevos riesgos a
través del Derecho interno, me inclino, pues, por la cautela.

En no pocos ejemplos de Derecho Comparado, la regulacion civil,
administrativa o mercantil de Internet es todavia incipiente o muy
reciente, y aun cuando se hayan introducido recientemente (como en el
Codigo penal espariol de 1995) profundas reformas y se disponga de este
modo de suficientes vias para reprimir la criminalidad informatica,
resulta todavia prematuro evaluar la efectiva necesidad de intervencion
penal, que, como se sabe, es la rama del ordenamiento juridico que debe
intervenir en tltimo lugar y cuando el resto de sectores se han demos-
trado ineficaces.
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La criminalidad informatica constituye, sin duda, un problema global
que exige estrategias internacionales para su efectivo control y preven-
cion. Y, en la lucha contra la ciberdelincuencia, es indispensable la
armonizacion internacional de ciberdelitos y la articulacion de reformas
procesales que hagan efectiva la persecucion de estas infracciones y coo-
peracion internacional entre los Estados, judicial y policial. En este sen-
tido, se ha dado un decidido impulso, a escala internacional, a la lucha
contra la cibercriminalidad, mediante la aprobacion de legislacion espe-
cifica al efecto (*?).

Por tanto, y sin excluir la conveniencia de mejoras puntuales en la
legislacion penal, sobre todo, resulta indispensable una mayor inversion
en unidades especializadas, a fin de que se disponga de los recursos ade-
cuados en la investigacion y persecucion de esta compleja parcela de la
criminalidad.
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RESUME

L’internet a produit une véritable révolution technologique, avec un
niveau d’accroissement sans précédent dans I'histoire des technologies de
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la communication. L’immense flux et échange d’information et, par
conséquent, 'intense mobilité des données personnelles et économiques
générées par le vaste éventail de services offerts requiérent un cadre de
sécurité juridique qui garantisse la protection des biens et des droits sur
le réseau. Ainsi, face a I'usage délictueux d’internet, il apparait néces-
saire de réfléchir sur la réglementation de la responsabilité pénale des
contenus illicites sur le réseau.

SUMMARY

The Internet has created a veritable technological revolution, with a
growth level that is unprecedented in the history of technologies and
communication. The huge information flow and exchange, and conse-
quently, the intense mobility of personal and economic data generated
by the vast range of services offered, requires a framework of legal secu-
rity to guarantee the protection of goods and rights on the network.
Thus, in view of the illegal use of the Internet, it seems necessary to
reflect upon the regulation and criminal responsibility of illicit content
on the network.

RESUMEN

Internet ha supuesto una verdadera revolucton tecnologica, con un
indice de crecimiento sin precedentes en la historia de las tecnologias de
la comunicacién. El inmenso flujo e intercambio de informacién y, por
tanto, la intensa movilidad de datos personales y econdmicos, generados
por el amplio abanico de servicios ofrecidos, reclama un marco de segu-
ridad juridica que garantice la tutela de bienes y derechos en la red. Asi,
frente al uso delictivo de Internet, resulta necesario reflexionar sobre la
regulacion de la responsabilidad penal por contenidos ilicitos en la red.
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