28

DILLUNS, 21 D’OCTUBRE DEL 2013 ara

ESTILS

El ‘hacking’ etic, una pr;

[’habit
d’avaluar
els riscos
informatics
a través de
tecniques
‘hacker’
compta
cada vegada
amb més
professionals
i clients

NEREIDA CARRILLO
BARCELONA

iuen que la millor de-

fensa és un bon atac.

D’aquesta filosofia beu,

en certa manera, el

hacking étic, unapracti-
caempresarial que consisteix a exa-
minar els errors de seguretat d’'un
sistema informatic mitjancant téc-
niques hacker, és a dir, simulant-hi
atacs. En elstltims temps s’haincre-
mentat el nombre de professionals
que s’hidediqueniel nombre de cli-
ents que ho demanen. Administra-
cions,empresesiorganitzacionsvo-
len que els hackers étics, també co-
neguts com ahackersde barret blanc,
els descobreixin els seus forats ain-
ternet. I poder-los tapar abans que
hientrin els hackers que volen robar
o destruir dades, els coneguts com
a hackers de barret negre.

Tot i el resso d’alguns atacs re-
cents, els professionals lamenten
quelaseguretatinformaticaencara
no sigui prioritaria. “No s’actua de

Canvis legals
el 2010

El Codi Penal preveu penes d’en-
tre 1i 3 anys de preso per als que
robin, destrueixin o alterin da-
des electroniques de sistemes in-
formatics aliens. Pero la llei or-
ganica 5/2010 hi va introduir
canvis per castigar també el fet
d’obstaculitzar o interrompre el
funcionament d’un sistema in-
formatic sense autoritzacio. Al-
guns veuen bé aquest canvi per-
queé penalitza atacs com ara el
que va llancar Anonymous per
tombar les webs de la SGAE i el
ministeri de Cultura, un atac de
denegacio del servei (DDoS) que
no comporta robar dades, sind
saturar una web intentant acce-
dir-hi de manera massiva. D’al-
tres ho critiquen, com Peiruza,
perqueé també penalitza els atacs
informatics que, malgrat que es
fan sense permis, no tenen com a
objectiu robar, sind, en ocasions,
notificar els errors que s’han
d’esmenar per protegir dades
personals.

manera proactiva”, es queixa Ken-
neth Peiruza, director de tecnologia
a la consultora GNU Networks i
professor d’administracio de siste-
mes. Peiruza afegeix que sovint es
busca un consultor de seguretat
després d’un incident.

Els bancs, els més auditats

Els que més demanen aquests tests
de seguretat son els bancs, pero
també grans corporacions, admi-
nistracions publiques i partits po-
litics. No és estrany, jaque son tam-
bé els que figuren més sovint en el
puntde miradels delingiients infor-
matics. Pero ningu és invulnerable
ila responsabilitat no hi entén de
mides. Lallei obliga a tothom a vigi-
lar perlaseguretat deles dades per-
sonals, també a internet.

El test de seguretat comenca
amb un pacte de confianca amb el
hacker, com explica Toni Haro, so-
ci de Neotica Solutions i professor
de hacking eétic al Cibernarium:
“Has d’estar d’acord amb I’empre-
sa, saber fins on arribaras, quina do-
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wctica en auge a la xarxa

cumentacié aportaras del que tro-
bisisignar clausules de confidenci-
alitat”. L’empresa auditada propor-
ciona informacid técnica, com ara
noms de domini i quines xarxes té.
“Iapartir d’aqui —explica Peiruza-
fas cerques a internet per veure si
trobes res més i comences a verifi-
car els noms de domini per veure si
els hi pots robar”.

Els experts recomanen que es fa-
cinunao dues auditories al’any, en
funcié de la mida de la companyia.
Pero, si canviamoltlaweb o els pro-
ductes en linia, s’aconsella una pe-
riodicitat de tres mesos. La forqui-
lla de preus pot oscil-lar entre els
1.000 euros o menys per a una em-
presa petita i els 150.000 que pot
costar el servei a una gran corpora-
cid, on sol caldre un equip de quatre
persones que hi treballin durant
tres mesos.

Riscos causats per laimprudéncia
Atacar un ordinador o sistemano és
tan facil com han retratat les
pellicules de Holly-
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wood, pero, malgrat aixo, sovint es
troben errors. Peiruza explica que
en alguna auditoria només li van
caldre 48 hores per accedir a dades
sensiblesimodificar-les. Hihawebs
que tenen problemes des de bon
principi, pero també riscos a causa
del poc mantenimentidelaimpru-
deéncia: xarxes internes en que el
nom d’usuari i la contrasenya sén
publics o son dades d’accés relativa-
ment facil, com el DNT d’algu, o tan
intuitives com 1234.

Un altra practica de risc consis-
teix a llistar de manera publica els
ordinadors, tot i que aixo s’ha cor-
regit molt ultimament. Tot plegat
no ho posa dificil per als hackers,
que, amb algun d’aquests errors,
poden accedir facilment a dades
personals com aramultes, llistes de
morosos o dades de vols. Malgrat
tot, quan obtenen els resultats de
I’auditoria, la majoria d’empreses
arreglen tots els errors critics, pe-
ro només una petita part de
larestade vulnerabilitats
menys greus.
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En contra del que puguem pen-
sar, la majoria d’atacs provenen
dels mateixos treballadors de I'em-
presa. “Es gent que intenta accedir
allocs on no els toca accedir”, ex-
plica Haro. De totes maneres, cada
vegada es pren més consciéncia
que estar connectats no és tan
practic ni tan divertit si no és tam-
bé segur. Iles empreses hi aposten
perque la seguretat, valora Paco
Sanchez, també soci de Neotica, “és
una cursa de fons”.

Elsparticulars tampocno s’esca-
pen de patir atacs en comptes de
correu electronic i xarxes socials
amb diversos enganys i enllacos
perniciosos. Els técnics demanen
sentit comu: “Hem d’analitzar-ho
com si fosun fax o una trucada més
-explica Haro-. Lamevaavia, quan
li trucaven per dir-li que li havia to-
cat alguna cosa, sempre responia
que eraimpossible perque no havia
jugat ares”. mm

‘Hackers’ de tots colors:
blanc, negre i gris

El concepte hacker no tenia anys
enrere una connotacio negativa.
Es diferenciava entre els hackers,
que intentaven colar-se com a
repte i sovint notificaven o resoli-
en els errors, i els crackers, que,
per contra, atacaven per perjudi-
car. Amb el temps, la paraula hac-
ker s’associa també a delictes iara
es parla de hacking étic per tornar
adiferenciar-ho.

En argot, pero, les intencions
es classifiquen per barrets i co-
lors. El hacker de barret blanc
(anomenat white hat) vol exami-
nar punts febles i tapar-los,iho fa
amb permisos. Els hackers de bar-

ret negre son els considerats cri-
minals, els crackers, que busquen
notorietat a través de la malicia
informatica. I els hackers de bar-
ret gris, segons explica Haro, es-
tan “en una zonaindeterminada”,
és a dir, no perjudiquen a ninga
pero entren sense permis.

Els consultors de seguretat in-
formatica es consideren hackers
de barret blanc, pero sovint també
hi ha qui quan arriba a casa deixa
el barret blanc al penja-robes i
agafa el gris. La majoria de hac-
kers al mon, de fet, porten barret
gris. També hi ha hackers de bar-
ret negre reconvertits al blanc.



