32

DIMARTS, 16 DE SETEMBRE DEL 2014 ara

ESTILS

Privacitat de serie
als telefons mobils:
prevenir 1 no curar

El 20% dels usuaris britanics que abandonen les xarxes
socials ho fan pel neguit sobre les dades personals

NEREIDA CARRILLO
BARCELONA

aps que els teus tuits po-
denreproduirlatevaruta
sino has desactivat I’op-
cié de geolocalitzacio?
¢Ets conscient que algu-
nes aplicacions del teu mobil po-
den accedir als contactes del tele-
fon i esborrar-ne algun? Edward
Snowden va obrir I’estiu passat els
ullsalsinternautes en revelar ’es-
pionatge massiu dels Estats Units.
I la filtracié de les fotos intimes
d’un centenar de famoses ara fa
uns dies torna a subratllar la vul-
nerabilitat de lainformacio perso-
nal que confiem a internet. Els
usuaris han deixat d’estar segurs
que la seva privacitat esta garan-
tidaihan comencat asospitar. Les
empreses TIC reben més pressi-
ons per protegir les dades perso-
nals. I és en aquest context que
practiques com la privacitat per
disseny o la privacitat per defecte,
abans desateses, ara troben alta-
veu; fins i tot s’inclouen en la no-
vanormativa europeade proteccio
de dades. Reguladors i usuaris vo-
len privacitat de serie.
L’enginyer de teleco-
municacions Genis
Margarit és un va-
ledor dela priva-
citat per dis-
seny, la qual
defineix com
“anar al moll
del’osenlloc
de posar la
bena ala feri-
da”. Aquesta
practica recla-
ma als desenvo-
lupadors de pro-
ductes tecnologics
que pensin a protegir
les dades personals jaen el
moment del disseny del producte i

no a posteriori. Aixo evita possibles
exposicions indesitjables de dades
quan I’eina esta en proves o ja en
marxa. Margarit reconeix, pero, que
sibélateoriaés clara,només “els ne-
gocis més disciplinats” porten
aquests principis a la practica.
Per’enginyer, el cas de les fotos
hackejades de les muses de Holly-
wood és un exemple més d’incom-
pliment de la privacitat en el dis-
seny.Apple hanegat cap errorde se-
guretat a 1’iCloud o a l’aplicacio
Find My iPhone (per localitzar i
bloquejar un telefon perdut) i ha
culpat les victimes de tenir contra-
senyes massa facils. Pero, per Mar-
garit, ’empresahade prevenir situ-
acions com aquestes —ho diuen els
principis de la privacitat per dis-
seny- i, per exemple, “obligar els
usuaris aestablir contrasenyes amb
uns criteris minims de dificultats”.

Encriptari controlar

Ann Cavoukian, durant 17 anys i
fins fa poc comissionada per la in-
formacidilaprivacitatd’Ontario, al
Canada, i impulsora dels principis
de la privacitat per disseny, explica
al’ARA que garantirlaprivacitaten
tot procés tecnologic resulta senzill.
Cal aplicar mesures com
ararecollir només les
dades que son ne-
cessaries, en-
_criptar-les
I\ quan es reco-
,) pilen i tenir
un mapa del
recorregut
que fandins
d’una orga-
nitzacio.
Des dels
anys 90
aquesta exper-
taintenta difon-
dre arreu del mon
els 7 principis de la
privacitat per disseny,
que aquest estiu Margarit ha tradu-

it al catala. Entre d’altres, aquesta
declaracio preveu que la privacitat
no sigui accessoriasinéinclosaenel
disseny del producte, que lasegure-
tatespersegueixi sempreiques’in-
formi amb claredat 1'usuari. Per
I’enginyer de telecomunicacions
Jordi Bosch Garcialarealitat, pero,
és ben diferent: “Tothom és cons-
cient que s’ha de tenir en compte la
llei de proteccié de dades. El proble-
ma és que la gent encara es pensa
que gestionar les dades correcta-
ment és molt car i feixuc”.

Privacitat per retenir clients

Bosch Garciaés el responsable a Es-
panyade Blue Bridge Technologies,
una empresa letona de programari
peral sector sanitari. Lacompanyia
ha guanyat aquest estiu ’accessit
del Premi de Proteccié de Dades en
el Disseny, que per segona edicié ha
convocat ’Autoritat Catalana de
Proteccié de Dades. L’aplicacio
guardonada, Inmedicas Secure
Docshare, permet que els centres
medics intercanviin informacio de
manerasegura. Bosch Garcia expli-
caque avui dia s’envien documents
medics per fax, per correu electro-
nic o per correu electronic encrip-
tat, pero que cap d’aquestes trame-
ses s’ajusta a lanormativa. El siste-
ma que proposen €és una aplicacio
web que simula un fax pero és més
segura. Bosch Garcia explica que
per entrar-hi cal identificacid; des-
prés el metge diposita el document
que vol enviar, com araels resultats
d’una analisi de sang, en una mena
de caixafortadigital ala qual només
la persona autoritzada té accés. Cal
quelaidentitat del destinataries ve-
rifiqui presencialment.

Cavoukian, aradirectoradel’Ins-
titut de la Privacitat i el Big Data de
la Universitat de Ryerson, conside-
raque laproteccid delesdades és es-
tratégica: “El que elsdicales empre-
ses és que, a llarg termini, si incor-
poren la privacitat per defecte en la

ESCLETXES DE SEGURETAT

011 02. Les actrius Jennifer Lawrence i Kate
Upton son algunes de les famoses a qui van robar
fotografies intimes. ceTTviMAGES

seva configuracid creixera la confi-
ancailalleialtat dels seus usuaris”.
Finsara, pero, moltes empreses TIC
han seguitladireccié contraria: “En
sis anys Facebook ha canviat set o
vuit cops la seva politica de privaci-

Privacitat tat.I cadavegadal’ha canviat perre-
S'envien duir més la intimitat dels seus usu-
aris. Jo no tinc Facebook i em vaig
(I'jl1oe(:clill E;e n(;t: donar de baixade WhatsApp quanel
p va comprar Facebook perqué no
COrreusense  me’nrefio”, explica Margarit,inoés
ajustar-seala Itnicdesconfiat.
normativa Segons un estudi de I'empresa

britanica d’analisi demoscopica
YouGov, el 20% dels usuaris brita-
nics que abandonen les xarxes soci-
als ho fan empesos perla preocupa-
cib sobre lasevaprivacitat. Amés de
la privacitat en les xarxes socials, la
filtracié de fotos de famoses ha sigut
un crit d’alerta sobre la seguretat
del nivol. Margarit recomana tenir
dobles factors d’autentificacio
-comaral’autentificacié en dos pa-
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sos de Gmail-, bloquejar els dispo-
sitius que no siguin de confianca o
encriptar les comunicacions amb
eines com ara WhisperSystems.

Dades massives, pero bones

Elneguit per les dades personals co-
mencaaerosionarlaconfiancaenles
empreses TIC. Els reguladors volen
que s’hi imposi la privacitat per de-
fecte, ésadir, quelaprivacitat estigui
garantida sense que l'usuari hagi
d’anar ales configuracions i desac-
tivar alguns permisos. Es a dir, que
no s’hagi d’anar desactivant en cada
xarxasocial o aplicacié de mobil 'op-
cié de geolocalitzacio,’opcid que tot-
hom inonomés els seus amics vegin
els continguts, etc. “Gracies alalite-
ratura académica sabem que en un
80% de casos el que estigui configu-
rat per defecte és el que prevaldra. I
vull que aix0 sigui la privacitat”, ex-
plica a ’ARA Cavoukian. Aquesta
lluitadora per la privacitat explica

Seguretat
EIB0%de

les persones
no retoquen
les condicions
queelsvénen
per defecte

que és una fal-lacia creure que hem
de triar entre privacitat i seguretat
publica —una idea estesa pel govern
de Bush després dels atemptats de
I'11-S- o entre privacitatiserveis gra-
tuits. “Podem tenir totes dues coses.
Triar és més facil pero cal ser més
creatiu per tenir-ho tot”, diu.
Laproteccio delaprivacitat tam-
bé s’ha d’estendre al big data. Ca-
voukian assegura que, a banda de
massives, les dades han de ser “bo-
nes”. “Hem d’insistir que la privaci-
tat estiguiincorporadaen el procés.
Unadeles maneres és incloure pro-
tocols d’anonimitzacié de dades
molt fortsi combinar-los amb en-
torns de risc de reidentificacio
febles, que estiguin per sota de
I'1%”. L’experta insisteix que,
malgrat I’“expectativa natural
de privacitat” que té ’'usuari, cal
que sigui més responsable. No pot
donar res per garantit, no en I’era
post-Snowden.
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