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a innovacio ens pot
‘ ‘ conduir a una priva-
citat més gran”. Aixi
de taxatiu es mostra

enunaconversaamb
I’ARA Hugh Forrest, especialista en
tendencies tecnologiquesidirectorde
la part interactiva del festival SXSW
- South by Southwest. El nord-ame-
rica, director d’un festival que vallan-
carempreses comara Twitteri Fours-
quare, ha visitat la capital catalana
convidat pel CCCB Lab i el consolat
dels Estats Units a Barcelona. Ho va
fer perimpartirunaxerradaenqueva
pronosticar que ’'avantguarda tecno-
logica protegira la intimitat, que avi-
atlainnovacio ila privacitat, que fins
ara han caminat al marge, refaran
ponts i aniran de bracet. No va ser
I"Gnica conferéncia sobre el tema. Al
Palau Macaya diversos experts inter-
nacionals també van reflexionar so-
brelaprivacitatainternetcomacolo-
{6 de les activitats de 'exposicid Bing
bang data, que fins al 16 de novembre
s’ha pogut veure al CCCB.

“Sense privacitat no hi hainnova-
cié que paguilapena”,assegura Gem-
ma Galdon, professora de la Univer-
sitat de Barcelona i socia fundadora
d’Eticas Research & Consulting, una
consultoriaespecialitzadaen segure-

La privacitat busca ser
‘mainstream’ a internet

Experts internacionals vaticinen al CCCB l'auge
d’eines per protegir la intimitat a la xarxa. Els usuaris
responen als escandols aprenent a encriptar

Necessari
Els experts
situenel canvi
quanleseines
de privacitat
siguin facils
dutilitzar

tat i privacitat. Galdon va obrir el
col'loqui després de la xerrada de
Forrest,que esvamostrar esperancat
que, a curt termini, els emprenedors
“milloraran o arreglaran” la falta de
privacitat, un problema que, segons
diu, “és basicament de programari”.
Forrest afegeix que ja hi ha eines
que exploten la privacitat com a tret
diferencialimodel de negoci com per
exemple Duckduckgo —un motor de
cerca amb que I'usuari no deixa ras-
tre—i Ello —una xarxa social nascuda
fapoc als Estats Units, alternativa a
Facebook, que promet més privacitat
izero anuncis-. Pero malgrat la pro-
mesa de proteccié de la intimitat

d’opcions com aquestes, Facebook i
Google encara s6n mainstream. Per
Forrest, pero, el canvinomés és qiies-
ti6 de temps i de millores tecniques
que facin aquestes eines “més facils
peralsusuaris”; calunasegona gene-
racio més reeixida de xarxes socials,
cercadorsiaplicacions mobils basats
en la proteccid de la intimitat.

Ens segueixen la pista els navega-
dors,lesxarxes socials, els sensors del
mobil... Per que és important prote-
gir-nos? Jérémie Zimmermann, ad-
vocat, hackeriportaveu de ’associa-
cié LaQuadrature du Net, que defen-
saelsdrets ciutadansainternet,hoté
clar: “Es una batalla per la nostra

identitatiperles multiplesidentitats
delasocietaten que vivim”. Per Zim-
mermann, és en 'espai més reservat
i exclos a la mirada dels altres que
“podem experimentar sense ser jut-
jats”itrobar qui som en realitat. Per
P’activista, aquest cami de cerca per-
sonal ésel que estaamenacat, perque
“lavigilancia massiva té un efecte en
el nostre comportament”. Zimmer-
mann conclou: “Es unaformade con-
trol social difus”.

Lesrevelacions de 'exagent de la
NSA Edward Snowden, el robatori
d’imatges de famoses al nuvol o les
successives errades de seguretat que
deixen al descobert dades personals
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posenelditalallaga. Pero malgratels
escandols, els usuaris no protesten
encaraproufort. “Lagentsurtdel’ex-
posicid Big bang data amb por, pero
al cap de 30 segons ja esta fent servir
WhatsApp”,lamenta Galdon al Palau
Macaya. Aquesta experta en segure-
tatiprivacitat es queixa de ’ambiva-
lencia de la societat actual, que “bas-
cula de manera constant entre la pa-
ranoia i la irresponsabilitat”. Al fil
d’aquesta reflexio, també al Palau
Macaya, Joe McNamee, director
d’European Digital Rights, unaplata-
forma en defensa dels drets civils en
lasocietatdelainformacio, criticaels
que justifiquen les intromissions de
les autoritats a internet amb I’argu-
mentquenotenenresaamagar: “Em
deprimeixo amb aquesta gent”. I afe-
geix que sibé podem ser conscients
de “les peces individuals de dades”
queaboquemalaxarxa,lagent “noté
ni idea” del que es pot deduir sobre
ells combinant-les.

Clam encarafeble

Per que es continua utilitzant Face-
book o Google silasevalaxitud al’ho-
ra de protegir la privacitat dels usu-
aris ésevident? “El mercat que dema-
naprivacitat encara és molt petit”, as-
seguraForrestal’ARA. Aquest expert
estaconvencut que els gegants tecno-
logics mouran pecasiel mercathode-
mana; pero per arael clam no és prou
eixordador. Aixi ho considera For-

Hugh Forrest,
entrevistat per
IARA, és
especialista en
tendéncies i
dirigeix el
festival que al
marg va tenir
com a plat fort
la videoconfe-
réncia de
Snowden.
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rest,que al seufestival, al marg, va te-
nir com a plat fort la videoconferen-
cia de Snowden, en qué va demanar
als assistents que desenvolupessin ei-
nesinnovadores perfrenarles activi-
tats d’espionatge de la NSA.

Davant d’aquesta cruilla, él’en-
criptaciéil’anonimitzacié poden ser
dues solucions per ala falta de priva-
citat? “El que necessitem és la se-
gilent generaci6 d’eines d’encriptacio
que siguin més facils d’utilitzari, ala
vegada, més sofisticades a I’hora de
protegir les nostres dades”, afirma
Forrest. Cadavegada, pero, més usu-
aris aprenenaencriptariprotegirles
seves comunicacions. Perlasevaban-
da, José Luis Vicente, periodistaico-
missari de ’'exposici6 Big bang data,
valora aixi ’'anonimitzacio, una téc-
nica que consisteix a eliminar d’'una
base de dades lainformacid personal
que permeti identificar I'individu al
qual es refereixen aquelles dades:
“L’anonimitzacio no existeix, nofun-
cionarealment”.

Precisamentenlesdltimes setma-
nes ha generat polemica a Catalunya
el projecte Visc+dela Generalitat,un
gran arxiu informatic que concentra
les dades mediques dels pacientsique
es brinda als investigadors pero que
també podrien adquirir companyies
farmaceutiques. Les dades estan ano-
nimitzades, pero diversos experts te-
men que aixo es puguirevertirambels
encreuaments del big data. Vicente

valoraaixiel risc de reidentificacid ac-
tual: “El que has anonimitzat avui pot
ser desanonimitzat dema”.

Davant d’aquest panorama, qui-
nes solucions tenim? “Hem de re-
construir el contracte social de les
dades”, proclama Galdon. Perlaseva
banda, Forrest també reflexiona so-
brelanecessitatd’'una Cartade Drets
d’Internet que protegeixi millor les
dades dels usuaris i que els blindi
com apropietaris d’aquestainforma-
cid. Zimmermann aposta per siste-
mes de descentralitzacid de la xar-
xa, per maquinariiprogramarilliure
iperacostarl’encriptacidialtres me-
sures de seguretat als usuaris que ara
sonenunescenari d’“il-lusid de segu-
retat”. Per aquest hacker i advocat,
els usuaris s’han d*“apropiar” d’una
tecnologia que, segons assegura, ara
mateix s’ha convertit en “enemiga”.
Galdon adverteix del perill que, da-
vantlavigilanciadels governsilade-
sidia de les empreses tecnologiques
per la privacitat, els usuaris decidei-
xinprotegir-se “de maneraprivada”.
Si tothom aprén a encriptar i a uti-
litzar el navegador TOR, més privat,
segons adverteix Galdon, al final la
policia tindra problemes per inter-
ceptar comunicacions de delin-
qlientsde maneralegitimaicrearem
“una societat que no és lamés desit-
jable”. Les xerrades van evidenciar
que hi ha molts ponts per refer i no-
més els primers maons posats. s



