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Les ‘cryptoparties’
arriben a Catalunya

Cornella se suma a les ‘cryptoparties’, un moviment
internacional per ensenyar els ciutadans a protegir
la seva privacitat i les seves comunicacions a la xarxa

NEREIDA CARRILLO
CORNELLA DE LLOBREGAT

nternet, utilitzat in-
“ I génuament, ens expo-

sa”. Amb aquest ad-
vertiment obria Jordi
Delgado, doctorenin-
formatica i professor de la UPC, la
cryptoparty que arafauns dies esva
celebrar al Citilab. Equipats amb
els seus portatils, una quarantena
de persones participen en una acti-
vitat que els ensenyara a navegar
amb més privacitat o a millorar la
seguretat de les seves contrase-
nyes. La de Cornella és només una
de les moltes cryptoparties que es
fan arreu del mén i que beuen d’un
moviment internacional que vol
acostar a ’'usuari mitja de la xarxa
eines per protegir-se davant de pos-
sibles atacs a la seva privacitat.
“Lamajoriade gentno és consci-
entdels perills d’internet”, reflexi-
ona el Pol rere la pantalla del seu
ordinador. Unes files més endavant
d’aquest jove, Fernando Badia ex-
pressa les seves pors: “Et pots in-
tentar protegir, pero si hi ha algu
que et vol fer mal, podra fer-ho”.
Absortes en les seves maquines,
Rosa Garvii Maria Torrente iden-
tifiquen quins dels seus comporta-

ments son poc segurs. “He de posar
contrasenyes més llargues”, co-
menta la Maria.

Els dubtes i preguntes al taller
sén una mostra més de com la pre-
ocupacio per la seguretat a la xarxa
creix cada cop més. Lafiltracid de fo-
tografies de famoses, els atacs awebs
i comptes de Twitter o I’espionatge
dels governs revelat per Snowden
son alguns dels esdeveniments que
han encés lallum d’alarma. “La se-
guretats’aniraincorporant, pero no
ve de série”, comenta Jordi Iparra-
guirre, membre del capitol catalade
laInternet Societyicoorganitzador
de la cryptoparty. Aquest enginyer
informatic recalca que la xarxa “ve
d’unménidil-licen qué les universi-
tatsesconnectavenitoterabonrot-
llo”. Arala situacié és ben diferent.

Dret a amagar

De quiens hem de protegir? “Si faig
cryptoparties és perque em preocu-
penmolt més els governs que els la-
dres, infinitament més”, comenta
Delgado. Al taller expliquen que cal
saber protegir les dades personals
persialguensrobael mobil o ’ordi-
nador, pero també poder decidir
queé és public sobre nosaltres a in-
ternet. “Tenim totel dret aamagar”,
afirma Delgado, taxatiu. I per ama-
gar, unaféormulaantiga pero que ca-
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da vegada es revela més ttil i més
popular és el xifratge. No només és
la manera de funcionar que té el
TOR (The Onion Router), un servei
de navegacié anonima que s’esta es-
tenent. També fan servir ’encripta-
cié moltes altres eines i serveis.
Iparraguirre i Delgado recorden
queles operacions de banca electro-
nica o les transaccions comercials
ainternetacostumen aser xifrades.
Malgrat que aporta seguretat, I’en-
criptacio també provoca les suspi-
cacies dels governs. Fa poques set-
manes, després del’atac al setmana-
ri Charlie Hebdo, el primer ministre
britanic, David Cameron, va anun-
ciar la intenci6 de prohibir en la
proxima legislatura eines xifrades
com el WhatsApp o I’'Snapchat.
Iparraguirre hoveuunamesuraab-
surdaper lluitar contraeljihadisme
ihointerpreta com unaexcusadels
governs per controlar internet.

Por de les elits politiques

Els dos enginyers informatics re-
butgenl’anuncide David Cameron,
pero també altres iniciatives simi-
lars que interpreten com intents de
controlar la xarxa, com ara que la
policiaolesautoritats demanin sis-
temes d’encriptacio als quals pu-
guin accedir. “Si té una clau perala
policia, té una clau per a tothom”,
explica Iparraguirre. També criti-
quen que el fet d’utilitzar algunes ei-
nes —com ara instruments comuns
per fer auditories de seguretat in-
formatica- et situi com a possible
“sospitds” davant les autoritats.
Delgadorecorda que aquesta por
deles elits politiques cap alalliber-
tat de la xarxa no és nova i rescata
el casde Phil Zimmermann, undels
pionersdelxifratge que jal’any 1991
va crear el PGP (Pretty Good Pri-
vacy), un programari que encara es
fa servir avui i en el qual la NSA,
I’agéncia de seguretat dels Estats
Units, no ha aconseguit penetrar.
Almenys aixi ho apunten les tiltimes
revelacions de Snowden fetes publi-
ques a finals de I’any passat pel set-
manari alemany Der Spiegel. El cas
és que Zimmermann va ser investi-
gat per una possible violacié de la

llei d’exportacié de software de xi-
fratge dels Estats Units, pero final-
ment ’acusacio es va retirar. Wa-
shington veia amb recel que el xi-
fratge estigués a’abast de tothom.

Postal electronica

Malgrat que ’encriptaci6 és un me-
tode antic, encara avui moltes co-
municacions no l'utilitzen, com ara
la majoria de serveis de correu
electronic. “Se li hauria de dir pos-
tal electronica, més aviat”, reflexi-
onalIparraguirre. Els serveis d’em-
magatzematge d’arxius al nuavol,
com Dropbox, també sén poc se-
gurs. Malgrat que per accedir a
aquests serveis cal un nom d’usu-
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ariiuna paraula de pas, aquestes
dades viatgen amb poca proteccio
perlaxarxaiespodrien produir ac-
cessos no desitjats a la informacio
que es guarda al nuvol. De fet, 'any
passat, en resposta a una consulta
fetapel Col-legi d’Advocats,]’Auto-
ritat Catalana de Proteccié de Da-
desreconeixiaels “riscos” de guar-
dar informacié a Dropbox, Google
Drive i Microsoft Onedrive. Serveis
com SpiderOak o Wuala prometen
xifratge i més seguretat. Iparra-
guirre, a més, té dubtes sobre els
wifis pablics o compartits amb al-
tres usuaris, en que algunes perso-
nes amb coneixements informatics
avancats poden aconseguir inter-

ceptar els arxius o les informacions
que hi viatgin.

“Estic en contra de qualsevol
control d’internet”, es posiciona
Delgado. Els dos enginyers es mos-
tren convencuts que iniciatives com
les de Cameron o d’altres d’autori-
tats que volen tenir una clau per ac-
cedir a informacid encriptada no
fructificaran. Confien que cada in-
tent de control sera respost amb
unadrecera: “Laxarxainterpretala
censura com una errada i li fa un
bypass. Es el disseny tecnologic”, re-
marca a ’ARA Iparraguirre. Des-
prés de la sessié a Cornella, els dos
professionals ja preparen la proxi-
ma cryptoparty . s
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