
28 DILLUNS, 9 DE FEBRER DEL 2015 ara   

ESTILS

ments són poc segurs. “He de posar 
contrasenyes més llargues”, co-
menta la Maria.  

Els dubtes i preguntes al taller 
són una mostra més de com la pre-
ocupació per la seguretat a la xarxa 
creix cada cop més. La filtració de fo-
tografies de famoses, els atacs a webs 
i comptes de Twitter o l’espionatge 
dels governs revelat per Snowden 
són alguns dels esdeveniments que 
han encès la llum d’alarma. “La se-
guretat s’anirà incorporant, però no 
ve de sèrie”, comenta Jordi Iparra-
guirre, membre del capítol català de 
la Internet Society i coorganitzador 
de la cryptoparty. Aquest enginyer 
informàtic recalca que la xarxa “ve 
d’un món idíl·lic en què les universi-
tats es connectaven i tot era bon rot-
llo”. Ara la situació és ben diferent.  

Dret a amagar 
De qui ens hem de protegir? “Si faig 
cryptoparties és perquè em preocu-
pen molt més els governs que els lla-
dres, infinitament més”, comenta 
Delgado. Al taller expliquen que cal 
saber protegir les dades personals 
per si algú ens roba el mòbil o l’ordi-
nador, però també poder decidir 
què és públic sobre nosaltres a in-
ternet. “Tenim tot el dret a amagar”, 
afirma Delgado, taxatiu. I per ama-
gar, una fórmula antiga però que ca-

da vegada es revela més útil i més 
popular és el xifratge. No només és 
la manera de funcionar que té el 
TOR (The Onion Router), un servei 
de navegació anònima que s’està es-
tenent. També fan servir l’encripta-
ció moltes altres eines i serveis. 

Iparraguirre i Delgado recorden 
que les operacions de banca electrò-
nica o les transaccions comercials 
a internet acostumen a ser xifrades. 
Malgrat que aporta seguretat, l’en-
criptació també provoca les suspi-
càcies dels governs. Fa poques set-
manes, després de l’atac al setmana-
ri Charlie Hebdo, el primer ministre 
britànic, David Cameron, va anun-
ciar la intenció de prohibir en la 
pròxima legislatura eines xifrades 
com el WhatsApp o l’Snapchat. 
Iparraguirre ho veu una mesura ab-
surda per lluitar contra el jihadisme 
i ho interpreta com una excusa dels 
governs per controlar internet. 

Por de les elits polítiques 
Els dos enginyers informàtics re-
butgen l’anunci de David Cameron, 
però també altres iniciatives simi-
lars que interpreten com intents de 
controlar la xarxa, com ara que la 
policia o les autoritats demanin sis-
temes d’encriptació als quals pu-
guin accedir. “Si té una clau per a la 
policia, té una clau per a tothom”, 
explica Iparraguirre. També criti-
quen que el fet d’utilitzar algunes ei-
nes –com ara instruments comuns 
per fer auditories de seguretat in-
formàtica– et situï com a possible 
“sospitós” davant les autoritats. 

Delgado recorda que aquesta por 
de les elits polítiques cap a la lliber-
tat de la xarxa no és nova i rescata 
el cas de Phil Zimmermann, un dels 
pioners del xifratge que ja l’any 1991 
va crear el PGP (Pretty Good Pri-
vacy), un programari que encara es 
fa servir avui i en el qual la NSA, 
l’agència de seguretat dels Estats 
Units, no ha aconseguit penetrar. 
Almenys així ho apunten les últimes 
revelacions de Snowden fetes públi-
ques a finals de l’any passat pel set-
manari alemany Der Spiegel. El cas 
és que Zimmermann va ser investi-
gat per una possible violació de la 

“Internet, utilitzat in-
gènuament, ens expo-
sa”. Amb aquest ad-
vertiment obria Jordi 
Delgado, doctor en in-

formàtica i professor de la UPC, la 
cryptoparty que ara fa uns dies es va 
celebrar al Citilab. Equipats amb 
els seus portàtils, una quarantena 
de persones participen en una acti-
vitat que els ensenyarà a navegar 
amb més privacitat o a millorar la 
seguretat de les seves contrase-
nyes. La de Cornellà és només una 
de les moltes cryptoparties que es 
fan arreu del món i que beuen d’un 
moviment internacional que vol 
acostar a l’usuari mitjà de la xarxa 
eines per protegir-se davant de pos-
sibles atacs a la seva privacitat.  

“La majoria de gent no és consci-
ent dels perills d’internet”, reflexi-
ona el Pol rere la pantalla del seu 
ordinador. Unes files més endavant 
d’aquest jove, Fernando Badía ex-
pressa les seves pors: “Et pots in-
tentar protegir, però si hi ha algú 
que et vol fer mal, podrà fer-ho”. 
Absortes en les seves màquines, 
Rosa Garvi i Maria Torrente iden-
tifiquen quins dels seus comporta-
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llei d’exportació de software de xi-
fratge dels Estats Units, però final-
ment l’acusació es va retirar. Wa-
shington veia amb recel que el xi-
fratge estigués a l’abast de tothom. 

Postal electrònica 
Malgrat que l’encriptació és un mè-
tode antic, encara avui moltes co-
municacions no l’utilitzen, com ara 
la majoria de serveis de correu 
electrònic. “Se li hauria de dir pos-
tal electrònica, més aviat”, reflexi-
ona Iparraguirre. Els serveis d’em-
magatzematge d’arxius al núvol, 
com Dropbox, també són poc se-
gurs. Malgrat que per accedir a 
aquests serveis cal un nom d’usu-
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ari i una paraula de pas, aquestes 
dades viatgen amb poca protecció 
per la xarxa i es podrien produir ac-
cessos no desitjats a la informació 
que es guarda al núvol. De fet, l’any 
passat, en resposta a una consulta 
feta pel Col·legi d’Advocats, l’Auto-
ritat Catalana de Protecció de Da-
des reconeixia els “riscos” de guar-
dar informació a Dropbox, Google 
Drive i Microsoft Onedrive. Serveis 
com SpiderOak o Wuala prometen 
xifratge i més seguretat. Iparra-
guirre, a més, té dubtes sobre els 
wifis públics o compartits amb al-
tres usuaris, en què algunes perso-
nes amb coneixements informàtics 
avançats poden aconseguir inter-

ceptar els arxius o les informacions 
que hi viatgin.  

“Estic en contra de qualsevol 
control d’internet”, es posiciona 
Delgado. Els dos enginyers es mos-
tren convençuts que iniciatives com 
les de Cameron o d’altres d’autori-
tats que volen tenir una clau per ac-
cedir a informació encriptada no 
fructificaran. Confien que cada in-
tent de control serà respost amb 
una drecera: “La xarxa interpreta la 
censura com una errada i li fa un 
bypass. És el disseny tecnològic”, re-
marca a l’ARA Iparraguirre. Des-
prés de la sessió a Cornellà, els dos 
professionals ja preparen la pròxi-
ma cryptoparty.e

4 hàbits d’ús que  
s’aprenen en una ‘cryptoparty’

●  És gaire segura la vostra 
contrasenya? 
La seguretat de les 
contrasenyes és un dels 
problemes sobre els quals hi ha 
més consciència. Però malgrat 
que tothom sap que no s’han de 
posar paraules de pas senzilles 
com “1234” o que no s’ha de fer 
servir sempre la mateixa 
contrasenya, de vegades la 
falta d’imaginació o la mala 
memòria fa que no tothom 
prengui mesures. “Una 
contrasenya de 8 caràcters no 
és una contrasenya”, avisa 
Jordi Delgado. Els enginyers 
proposen als alumnes 
comprovar com la seguretat de 
les seves paraules de pas a 
Howsecureismypassword.net. 
Presenten un gestor de 
contrasenyes de programari 
lliure, el KeePass. L’eina crea 
una llista xifrada de totes les 
contrasenyes. El programa es 
pot baixar a l’ordinador o 
guardar en un USB. Això sí, cal 
fer-ne una còpia de seguretat 
per evitar ensurts. 
 

●  ¿Voleu sortir de la 
bombolla digital? 
Quan es navega per internet es 
deixa empremta. Sovint els bus-
cadors, però també moltes pàgi-
nes webs i les seves galetes, se-
gueixen la pista als internautes. 
Jordi Iparraguirre lamenta 
aquest seguiment, que després 
es fa servir per mostrar publici-
tat o modificar les cerques se-
gons el comportament previ: 
“Estan creant una bombolla al 
teu voltant per ensenyar-te el 
que creuen que vols veure”. Hi 
ha diversos mètodes per evitar-
ho. Al taller recomanen configu-
rar el navegador per moure’s de 
manera més privada, desactivar 
el GPS dels mòbils o utilitzar 
cercadors com ara Duckduckgo 
o Startpage. Una altra possibili-
tat és instal·lar al navegador ex-

tensions com ara Ghostery, que 
ajuda a eliminar elements que 
faciliten el seguiment. 
 
●  Quin és el perill dels wifis 
compartits?  
L’Electronic Frontier Founda-
tion, una organització que de-
fensa els drets i llibertats a in-
ternet, recomana instal·lar al 
navegador l’extensió Https 
Everywhere per xifrar la conne-
xió. L’https és molt comú a les 
pàgines de comerç electrònic, 
però tot i això no és invulnera-
ble per la NSA. Per suplir aques-
tes carències i d’altres el que 
aconsellen a la cryptoparty és 
fer servir una VPN, una xarxa 
virtual privada, en les sigles en 
anglès. És una solució que ja fan 
servir grans empreses o admi-
nistracions per xifrar la comu-
nicació del seu personal. Iparra-
guirre i Delgado les recomanen 
sobretot a l’hora de connectar-
se en wifis públics o oberts que 
no inspirin confiança. “Fa un 
túnel xifrat entre el teu ordina-
dor i l’altre, allò està protegit”, 
explica Iparraguirre. 
 
●  Com protegir les converses 
a la xarxa? 
Un advertiment més: les conver-
ses no viatgen xifrades per la 
xarxa. Una opció perquè l’inter-
canvi sigui més segur és TextSe-
cure, una aplicació de codi obert 
per xifrar les converses. Crypto-
cat fa la mateixa promesa de pri-
vacitat per tenir, explica Iparra-
guirre, “converses privades amb 
la gent que vulguem”. A més 
d’aquestes eines i exercicis, al 
manual que entreguen als alum-
nes hi consten altres consells de 
privacitat: per exemple, per tro-
bar dispositius robats o iniciar-
se en el TOR. La intenció dels 
ponents és conscienciar dels pe-
rills d’internet i no “fer por”, tot 
i que alguns alumnes admeten 
que certes coses en fan.
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els usuaris  
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moviments a la 
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