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ESTILS

Guia practica contra
els perills de la xarxa

Recollim els consells més basics que cal tenir
en compte per afrontar els nous riscos que suposa
I'tis massiu d’'internet i les xarxes socials

NEREIDA CARRILLO
BARCELONA
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Algunes d’aquestes preguntes
apareixen al test en linia que la Co-
missio Europea ha penjat a la xarxa
perque els internautes comprovin
ells mateixos els seus coneixements
sobre seguretat digital. La iniciati-
vas’emmarca en el Mes Europeu de
laCiberseguretat, que es va celebrar
al’octubre i va dur a terme més de
240 activitats en 32 paisos.

“La tecnologia canvia d’una set-
manaper’altrais’had’estaral cas”,
assegura Jordi Iparraguirre, engi-
nyer informatic i membre del capi-
tol catala de la Internet Society.
Aquest professional adverteix que
cal educar en seguretat digital per-
que ningu és alie als nous perills que
van associats a la tecnologia. Per
conscienciar la poblacié sobre
aquestsriscosiajudaracombatre’ls
se celebren a Catalunya diferents
tallersicursos, com ara els que im-
pulsa el Col-legi Oficial d’Enginye-
ria Informatica de Catalunya (CO-
EINF) ola Crypto Party, que recor-
re diferents ciutats del pais amb ta-
llers gratuits per a tot tipus de
publics. A’ARA hem volgut recopi-
lar alguns consells en una guia prac-
ticaper combatre elsnous perills de
la xarxa.

No revelar ubicacions

Les fotos donen molta informacid
de les nostres rutines

Els usuaris de Foursquare revelen
amb freqiiéncia on sén a cada mo-
ment, mentre que en xarxes socials
com Instagram o Facebook resulten
habituals les fotografies de les va-

cances o les excursions, que, si bé
permeten presumir davant dels
amicsiconeguts, també poden aler-
tar els malfactors de qui no és a ca-
sa.Son efectes indesitjats del que al-
guns anomenen postureig digital.
Els experts alerten de laimpruden-
cia d’aquests comportaments a les
xarxes socials. “Fent una analisi de
dades és molt facil extreure’n qui
som, on vivim, les nostres rutines i
sisom a casa o no”, explica Helena
Rifa, directora del master de segu-
retat de les TIC ala UOC.

Per evitar riscos, Rifa aconsella
penjar fotos en diferit, és adir, quan
hem tornat d’aquell lloc; donar una
localitzacié aproximada en comptes
de fer check in alla on som, i no per-
metre ser etiquetats a Facebook per
altres persones sense donar el nos-
tre permis previ.

Ladirectoradel master de segu-
retat de les TIC explica que hi ha
diverses iniciatives que intenten
conscienciar els internautes
d’aquests perills. E1 2010 es va po-
sar en marxa la web Pleaserob-
me.com, 1 més recentment una
agenciaha creat per aunaempresa
de seguretat un compte d’Insta-
gram anomenat Instacacos, on uns
suposats lladres es burlaven,
aquest estiu, d’aquells que penja-

ven les fotos de les vacances ala po-
pular xarxa de fotografies. “El pe-
rill és generalitzable a qualsevol
xarxa social”, explica Rifa. “Podem
tenir seguidors a qui no coneixem
que estan veientles nostres dades”,
afegeix aquesta professora, que la-
mentaque, ainternet, no som prou
conscients d’aquests riscositrans-
metem amb massa naturalitat in-
formacions que mai no diriem per
altres canals i d’'una altra manera.

Vigilar amb el wifi

Garantir la seguretat

de la xarxa al domicili

L’enginyer en telecomunicacions i
professordela Universitat Pompeu
Fabra Genis Margarit vol alertar de
problemesicomportaments perni-
ciosos ales xarxes sense fils de llars
particulars. “Com a périt, m’he co-
mencat a trobar gent que es veu in-
volucrada en actes delictius perque
elspirategen el wifide casa. Tothom
que té wifi hauria de garantir que és
prou segur”, afirma Margarit.

Per aix0 aquest professional re-
comana comprovar que el protocol
queesfaservirés seguriaconsella,
especialment en el cas d’algunes
companyies, no posar-li el mateix
nom i contrasenya que ve per de-
fecte amb el router sind configurar-

Que hem de tenir
en compte?

D
les dades del mobil.
® Protegir el mobil amb contrasenya.
® Xifrar la targeta de memoria
interna del teléfon i Pauxiliar.
@ Mirar bé tots els permisos que ens
demanen per baixar una apli.
@ Canviar el nomila contrasenya que
vénen per defecte amb el router.
@ Penjar fotos a les xarxes un cop hem
tornat de vacances.
® No permetre ser etiquetats a
Facebook sense permis.
® Ales xarxes, donar una localitzacio
aproximada d’alla on som.

Prevenir
Elsexperts
diuenquecal
educaren
seguretat
digital perque
afectatothom

ho d’'una manera més segura amb
I’ajuda d’un expert. Aixo es deu al
fet que ja existeixen maneres per
esbrinar aquestes contrasenyes i
usuaris amb malafe i alguns conei-
xements poden intentar piratejar
aquestes xarxes.

I si ens roben el telefon?
Fer copies de seguretat

de totes les dades importants
Unadistraccié al metro o al restau-
rant,on ens podem deixar el telefon
mobil damuntla taulamentre anem
al lavabo, pot ser fatal. Els usuaris
s’adonen de la importancia de tota
lainformaci6 que emmagatzemen a
I’'smartphone quan el perden o els hi
roben. Els experts donen alguns
consells per minimitzar el dany
quan passa aixo0, una série passos
que cal seguir tant preventivament
com a posteriori.

Iparraguirre recomana “tenir co-
piadeseguretatde toteslesdadesdel
mobil que ensinteressen: els contac-
tes, les fotografies, els enllacos a
webs, etc., 1 idealment haver com-
provat que aquesta copia és util”.
Tant Iparraguirre com Rifa expli-
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quen que també pot frenar els lla-
dres, almenys en un primer moment,
el fet de protegir la pantalla del tele-
fon o tauleta amb una contrasenya
de xifres o de les de seguir un patro
amb el dit. “Aix0 no evitara que alg
amb més coneixements pugui arri-
bar ales dades”, puntualitza Rifa.

A més d’aquestes dues prevenci-
ons, Iparraguirre afegeix un tercer
comportament prudent: “Si no ve

per defecte, cal xifrar tant la targeta
de memoria auxiliar que puguem
posar com la memoria interna del
telefon”. Rifa creu que només s’ha
de guardar al telefon informacié no
xifrada si no és sensible. Si ho hem
de fer, diu, almenys que n’hi hagi
com menys millor. Finalment, cal
tenir apuntat el nimero IMEI, una
xifra que es proporciona al client a
I’hora d’adquirir ’aparell i ala qual

Esrecomana
no oferir
ubicacions
exactes ales
xarxes socials.
PERE TORDERA

sovintno es fa gaire cas pero que re-
sulta molt ttil en situacions de ro-
batoriode perduadel telefon. Esun
codi que identifica I’aparell i que
permet que 'operadora el bloque-
gi si'usuari ho demana.

A més de bloquejar I'aparell,
Iparraguirre també aconsella “can-
viar les contrasenyes” de tots els
llocs on s’entrava mitjancant el te-
lefon. I si es pot, fer-ho tan aviat

com sigui possible per impedir que
el lladre pugui entrar a les xarxes
socials o al correu i suplantar la
identitat de 'usuari. En aquest sen-
tit, Rifa adverteix que no és sensat
estaridentificat per defecte a Face-
book, Twitter i altres aplicacions
dels telefons mobils. Tot i aixo, és
un comportament forca habitual.

Riscos amb la connexio
Utilitzar el 3G del mobil

per evitar intromissions

Els riscos que comporta connec-
tar-se a una xarxa sense fils publi-
ca —com ara que ens pirategin els
comptes de les xarxes socials o que
accedeixin ainformaci6 personal-
desapareixen, en gran mesura, si
fem servir el 3G del mobil. Aixo im-
plica, pero, esgotar més rapid la ta-
rifa de dades, que molts usuaris vo-
len allargar al maxim de temps
possible. Tot i aix0, Iparraguirre
assegura que els telefons que so-
lem portar alabutxaca tampoc es-
tan exempts d’atacs. Explica que
existeixen dispositius que poden
desviar el transit dels mobils perla
seva antena telefonica; és a dir, si
son més a prop del nostre mobil
que ’antena de la companyia tele-
fonica, pot ser que el telefon es
connectiaaquesta mena de dispo-
sitius, amb més poténcia pero
menys segurs, que aprofiten perin-
terceptar dades.

A més d’anar amb compte amb
els problemes que pugui ocasionar
la connectivitat, Iparraguirre tam-
bé alerta d’altres riscos relacionats
amb les aplis que els usuaris descar-
reguen als seus dispositius. “Quan
et descarregues aplicacions, has de
mirar quins permisos t’estan de-
manantipensar sirealmentels ne-
cessiten ono”, adverteixaquest en-
ginyer informatic. Iparraguirre
subratlla que els usuaris es poden
trobar amb aplicacions malignes
que son gratuites i que serveixen
per apropiar-se de dades dels pro-
pietaris d’aquests terminals. Per ai-
X0, recomana no ser confiats i exa-
minar detingudament les aplis
abans de descarregar-les.




