&S0n abusius,
els permisos
de les aplicacions®?

El 60% d’usuaris han declinat alguna vegada baixar-sen
una després de veure que els demanava massa informacio
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any passat, del Google

Play se’n van descarre-

gar 200 milions d’aplis,

i de ’Apple Store, uns

100 milions, segons les
xifres que ha donat a coneixer 'em-
presa d’analitica mobil App Annie. I
descarrega rere descarrega, sempre
la mateixa operacio: les aplicacions
demanen accedir a diverses funcio-
nalitats de ’aparell i a dades perso-
nals. Si, per exemple, volem descarre-
gar Instagram, sol-licitara accedir a
les dades del perfil, lallibreta de con-
tactes, laubicacio, les fotos del nostre
aparellitambé alacameraiel micro-
fon. El comportament majoritari és
validar'operacid, gairebé perinercia,
per completar el procés. Pero si ens
aturem un moment en aquesta pan-
talla, ens podem preguntar: qui deci-
deix aquests permisos? Son neces-
saris o abusius? ¢Les dades que
s’aconsegueixen es passen a tercers?

Una analisi feta ’any passat pel
centre de recerca Pew a un mili6
d’aplis del Google Play Store conclo-
iaque demanaven fins a 235 permi-
sos diferents i que, de mitjana, una
aplicaci6 en sol-licitava cinc. El per-
mis més habitual, assenyala I’estu-
di, és accedir ala connectivitat del
telefon. Dels 235 permisos que va
detectariescrutarlarecerca,lama-
joria-uns165- feien la peticio d’ac-
cedir a funcionalitats del maquina-
ri, mentre que larestaerenrequeri-
ments de dades personals. L’anali-
si també subratllava que les
aplicacions de les categories de Co-
municacidiNegocis son les que més
permisos sol'liciten.

De totes les demandes que ens
fan les aplis abans de la descarrega,
Carles Ferreiro, CEO d’AppCircusi
fundador dels Mobile Premier
Awards, distingeix entre permisos
critics, aquells sense els quals ’apli
no funciona, els opcionals, que sén
“recomanats per treure totel sucde

I’apli”, i els injustificats. Per a Fer-
reiro, hihafrauen aquells permisos
que “el desenvolupador esta dient
«sonaltres coses que seria genial sa-
ber de tu, encara que no et puc dir
per a qué»”. Genis Margarit, engi-
nyer en telecomunicacionsiprofes-
sordelaUniversitat Pompeu Fabra,
s’expressa en la mateixa linia i la-
menta: “En la majoria de casos, els
permisos son abusius perque els
programadors parteixen d’unes
plantilles ja preprogramades”.

Dades per a tercers

Ramon Querejazu, fundadori CEO
de Selftising, una empresa catalana
de disseny d’aplicacions, puntualit-
za que, sibé els desenvolupadors de-
cideixen quines dades volenrecollir
dels usuaris, en el cas dels permisos
depenendelaplataforma. Sobre les
dades, Querejazu afegeix: “L’ts que
faci el desenvolupador de les dades
depén del pacte a que hagi arribat
amb I'usuari”. Els experts asseguren
que unabonapractica comportare-
collir només les dades dels usuaris
que permeten enriquir ’aplicacio,
saber més sobre I"usuari per donar-
liun serveimillor; pero sovint es re-
copilen dades que van més enlla del
que ofereixen les aplis.

“Les dades haurien de quedar en
propietat del desenvolupador per
millorar la seva apli -remarca Fer-
reiro-. No obstant aix0, hi ha casos
en queé la informaci6 obtinguda es
ven a tercers que busquen conéixer
el comportament dels usuaris. Si ai-
x0 respecta les normes de privacitat
ipropietat, a més de les de les boti-
gues, és legal”. Pero aixo no sempre
passa. Ferreiro afegeix que es donen
casos de frau que, si bé “sén molt
marginalsianecdotics, tenenunim-
pacte gran en la desconfianca dels
usuaris”. Sobre aquestes practiques,
Margaritassegura: “Trobem algunes
aplicacions en qué els programadors
volenrecollirmoltes dades delsusu-
aris perqueé presumeixen que, aixi, si
un dia volen intentar-la vendre, tin-
dra més valor”.

Peticié

El permis més
habitual és
peraccedirala
connectivitat
delteléfon
mobil

Control
L'accés
alallibreta
d'adreces
ésundels
abusos més
freqlients

Els permisos que sol-liciten les
aplis en el moment de la descarrega
es poden considerar la versié mobil
del “llegeixoiacceptoles condicions
d’Gs” de les webs. Es poden equipa-
rar perque, tant en un cas com en
laltre, gairebé ningti s’ho mira amb
lupa. Apocapoc, pero, creixla cons-
cienciacio sobre aquests aspectes.
Prova d’aixo és que, segons una en-
questa feta també pel centre de re-
cercaPew, un 60% dels usuaris asse-
guren que van decidir no instal-lar-
se una aplicacio quan van descobrir
que exigia accedir a molta informa-
ci6 personal. I un 43% afirmen que
se’n van desinstal-lar una exacta-
ment pel mateix motiu.

“Els usuaris fan bé de desins-
tal-lar-se aplicacions que no afegei-
xen valor o es converteixen en un
problema”, comenta Ferreiro. Tot i
que dades com aquestes —que estudi-
en usuaris nord-americans- indi-

quen que alguns estan comencant a
prendre’n consciéncia, els experts
creuen que el canvi encara és lent i
poc estes. Si aixo fos generalitzat,
opina Margarit, “les aplicacions més
famoses estarien canviant la seva
conducta”. Querejazu assenyala com
aprincipal problemael “desconeixe-
ment” dels usuaris, que “donen les
seves dades de posicionament sen-
se saber que hi ha més enlla”.

Cameraigeolocalitzacié

Margarit subratlla tres tipus d’ex-
cessos que considera els més fre-
qiients. En primer lloc, indica ’ac-
cés a la llibreta d’adreces com un
dels permisos en que els desenvolu-
padors més s’extralimiten. En se-
gon lloc, assenyala ’accés al micro-
fonialacamera; afegeix que s’em-
pra molt en el cas dels videojocs i
pot ser perjudicial per als infants:
“El que es pretén —explica Marga-



Algunes aplicacions
1 webs utils... o esfereidores

Siremenem una mica, trobem aplicacions i pagines web que aju-
den a conscienciar-nos sobre la quantitat de permisos que exigei-
xen les aplis i també sobre com de perillés pot ser revelar infor-
macio sensible a través d’aquestes eines.

Dcentrall
Vols saber els permisos que has concedit?

- 4 . -
LI - = [ ge
g 00 Pan asl )
] o = L - =
h r ‘-.I = .-l..I |: 1] S| '_T_l 1‘\ o
I.l: 0@ o -I:E':J : EI'T' " ;- -
rit- és que si un dia fas una partida Cadadiaes Conscients o no de la quantitat 3 2 | 0 08 .
moltbonaet puguin ferunafotogra- descarreguen d’informacié que les aplicacions o T
fia o gravarunasalutacidiposar-ho milers d’aplis arriben a acumular dels seus usu- — a g 4
al portal per a tothom. Els menors als telefons aris, el cert és que qui vulgui des- - el T o
d’edat no sén gaire conscients mobils. ety carregar-les al seu dispositiu no es !

d’aquest consentiment i acaben
despullant la seva intimitat”.

Eltercer permis que opina que so-
vint excedeix els limits és la geoloca-
litzacié. En aquest cas, Margarit pun-
tualitza que hi ha usos positius, com
ara les aplicacions bancaries que
“empren la geolocalitzacié com un
doble factor d’autentificacid”, és adir,
si algt intenta pagar o treure diners
d’unatargetaiesdetectaque el mobil
no ésalmateixlloc, es potinterpretar
que la targeta ha sigut sostreta i es
bloquejal’operacié. En altres casos,
pero, per aaquest enginyer informa-
tic, amb la geolocalitzacié habilitada
espoden donar aconeixer dades sen-
sibles com araonvivim, on treballem
o quins son els nostres habits.

potnegar a atorgar aquests permi-
sos. “Com més informada estigui la
gentde qué es potferamb les seves
dades —assegura Querejazu-, més
barreres posara”. Per a Margarit,
no hi ha encara una cultura gaire
estesaderebuigalesaplis que s’ex-
tralimiten amb els seus requeri-
ments. Si bé I"'usuari no es pot ne-
gar apermetre 'accés adetermina-
des funcionalitats de ’aparellida-
des personals, Margarit proposa
una alternativa viable: “Deshabi-
litar aquestes prestacions a nivell
de sistema operatiu”. Aixo vol dir,
per exemple, deshabilitar la came-
rasivolem baixar unaaplicacié que
n’exigeix I’accés pero ho conside-
rem injustificat. s

Es una eina disponible per a
dispositius Android que va avi-
sant ’'usuari dels permisos que
necessiten les aplis que té ins-
tal-lades al mobil. Periodica-
ment li va fent recordatoris i li
pregunta si vol desinstal-lar
aquella apli o si, al contrari, en-
cara hi confia ila vol seguir te-
nint al telefon.

One Million Tweet Map
Una web que et pot treure de polleqguera

Els que no sén conscients de la
quantitat de dades personals
que es poden difondre amb la
geolocalitzacié poden visitar
aquesta web. Segurament els
canviara el punt de vista. El
professor Genis Margarit n’ex-
plica el funcionament: “T’ense-
nya tots els tuits que, en temps

real, s’estan enviant arreu del
moén amb la gent que té la geo-
localitzacié habilitada al seu
mobil”. En el moment d’escriu-
re aquest reportatge, en un mi-
nut, hi havia a tot Catalunya
6.000 piulades en temps real
de les quals es podia estirar el
fil de la seva ubicacid.

Creepy

L'empremta que deixem a les xarxes socials

|

Es tracta també d’una eina re-
lacionada amb la geolocalitza-
ci6. Com el seu nom indica,
també pot resultar “terrorifi-
ca”,jaquerastrejales diferents
xarxes socials d’usuaris que te-
nen la geolocalitzacid habilita-
da. Disposa tota aquesta infor-
macid en un mapa que pot re-
sultar molt revelador.



