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1. RESUMEN: Los juegos Room Escape son actividades ludicas en las que los participantes
entran en una sala con el objetivo de salir de ella sorteando pruebas de ingenio. En
esta comunicacion explicamos la experiencia piloto de un Room Escape desarrollado
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en la escuela de ingenieria de la Universidad Autdnoma de Barcelona para aumentar la
motivacién y mejorar el aprendizaje de dos asignaturas de segundo de grado en
ingenieria informatica: Redes e Informacién y Seguridad.

2. ABSTRACT: The real-life room-escape games are ludic activities in which participants
enter into a room in order to get out of it only after solving some riddles. In this paper,
we explain a room escape pilot experience developed in the Engineering School at the
Universitat Autonoma de Barcelona. The goal of this activity is to increase student’s
motivation and to improve their learning on two courses of the second year in
Computer Engineering: Computer Networks and Information and Security.

3. PALABRAS CLAVE: room escape, enigmas, gamificacion, informatica.

KEYWORDS: room escape, riddles, gamification, computer science.

4. DESARROLLO:
A) Objetivos:

Uno de los diversos problemas detectados en el Grado de Ingenieria Informatica de la
Universidad Auténoma de Barcelona, y que afecta también a otros estudios, es la falta de
motivacion de los estudiantes. Esta falta de motivacién acaba repercutiendo directamente en
sus rendimientos y en sus notas medias de expediente. En esta propuesta nos proponemos
revertir esta situacion a través de la realizacion de actividades luidicas de Room Escape (escape
de la habitacidn): juegos en los que los participantes entran en una sala con el objetivo de salir
de ella sorteando pruebas de ingenio [1,2,3].

Dividimos nuestra propuesta docente en dos fases. En la primera fase, los estudiantes deben
ganarse el acceso al Room Escape a través de la resolucion auténoma de unos retos
particulares en diferentes asignaturas. Los primeros estudiantes que consiguen solucionar los
retos consiguen el acceso a la segunda fase. En la segunda fase, los estudiantes que han
superado la primera fase participan en una sesion de Room Escape, donde usando sus
conocimientos, y a modo de juego, deben solucionar una serie de pruebas en un tiempo fijado
que les permitiran salir de una habitacion cerrada. Durante estas dos fases, el estudiante
obtiene una motivacion para el aprendizaje y valida el conocimiento adquirido.

En este trabajo describimos un piloto de Room Escape realizado en dos asignaturas del Grado
en Ingenieria Informatica de la Universidad Autdnoma de Barcelona. Nuestros objetivos
concretos son:

- Disefiar retos de acceso para dos asignaturas.
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- Disefar las pruebas de un Room Escape en el ambito de conocimiento de las dos asignaturas
anteriores.

- Describir la realizacidn de la actividad en dos grupos.

- Presentar los resultados obtenidos y discutir su aplicacién e implantacion en el conjunto de
todo el grado.

b) Descripcidn del trabajo:

En esta seccion describimos, por un lado, la descripcion de los retos para el acceso al Room
Escapey, por otro lado, describimos la actividad Room Escape.

b1) Descripcion de los retos

Los retos individuales que dan acceso al Room Escape se describen a continuacién. Estas
pruebas de pericia se desarrollan en paralelo con el temario de la asignatura y tienen por
objetivo aumentar la involucracién de los estudiantes con la asignatura, asi como aumentar el
valor percibido de los conocimientos impartidos. Los estudiantes pueden optar a obtener una
entrada electrénica para la actividad en uno de los cuatro retos siguientes, la cual se les
entrega como reconocimiento una vez superados. Se plantean dos retos para la asignatura de
Redes (asignatura donde se exponen los conceptos relativos al funcionamiento de las redes
basadas en los protocolos TCP/IP, e Internet en particular, tanto desde el punto de vista de la
interconexidn de redes, como de la relacién entre los ordenadores, como de las aplicaciones
que ofrecen servicios a los usuarios) y dos retos para la de Informaciéon y Seguridad
(asignatura donde se estudian conceptos como la medicién de la informacion, la codificacion
de la fuente y del canal, criptografia, privacidad, autenticidad, accesibilidad e infraestructuras
de llave publica y llave privada).

- Primer reto de Redes: Se pide a los alumnos que creen un paquete IP con una serie de
requisitos en forma de enigma (e.g., se pide “la activacién del bit evil”, tal y como se propuso
en el RFC 3514 para el dia de los inocentes del afio 2003 cuyo tituo era “The Security Flag in
the IPv4 Header”). Este paquete lo tienen que entregar via Internet a una maquina de la
universidad. En ésta se guardan los paquetes recibidos con un sniffer. No se dan instrucciones
adicionales ni se proporciona hardware alguno a los alumnos.

- Segundo reto de Redes: Los estudiantes deben investigar una direccion IP que se les
proporciona. En los metadatos asociados a esta direcciéon se proporcionan unas coordenadas
GPS. Los estudiantes pueden encontrar un punto de acceso wifi en esas coordenadas en el que
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después de interactuar con éste de forma apropiada les proporciona una entrada para el Room
Escape.

- Primer reto de Informacién y Seguridad: Se pide enviar un correo electrénico con un
identificador del alumno en el asunto del mensaje. Los estudiantes deben demostrar su pericia
con dos acciones. Primero, el cuerpo del mensaje debe contener la descompresién (manual)
de un mensaje comprimido con LZ77 [4]. Y segundo, el mensaje se debe enviar a una direccidon
de correo electrdnica, que se les entrega en un archivo codificado con run-length encoding
equivalente a un cddigo QR [5].

- Segundo reto de Informacién y Seguridad: A los estudiantes se les envia un video en el que se
aprecia como alguien, en primera persona y sin que se conozca su identidad, entra en el
despacho de uno de los responsables de la asignatura de Informacion y Seguridad, para luego
proceder a examinar los documentos en un archivador. Entre los documentos que se muestran
en el video se encuentra parte de la clave privada usada para la firma electrénica de las
entradas al Room Escape. En la préctica esto rebaja la dificultad del problema criptografico, y
los alumnos que lo consigan romper pueden crearse su propia entrada.

b2) Descripcion del evento de room escape

Para la actividad de Room Escape convertimos una sala de reuniones del departamento en el
escenario de juego. Para ello disponemos del siguiente material:

e ordenador con proyector

e micréfonos y camaras y de vigilancia

e crondmetro visual de una hora con cuenta atras
e conexidn a Internet

En una sala contigua instalamos una sala de observacion con el siguiente material:

e un ordenador que reciba las imagenes y el sonido de las cdmaras y los micréfonos
conexion a Internet

A parte de esto, es necesario el uso de walkies talkies para la comunicacién entre los alumnos
gue realizan la actividad y los organizadores.

A continuacién, mostramos un esquema con la secuencia de pruebas y objetos que tienen que
encontrar los participantes para poder superar la actividad en menos de una hora y salir de la
sala con éxito. En el esquema, cada caja numerada se corresponde a una prueba o a un objeto
que interviene en la actividad y se divide en tres campos. En el primero, muestra qué previos
son necesarios. En el segundo, qué se tiene que realizar para superar la prueba o para
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conseguir informacién del objeto. Finalmente, el tercer campo nos indica qué obtenemos y en
gué otra caja utilizaremos lo que hemos obtenido. El valor 0 indica que el objeto se encuentra
inicialmente en la sala, sin necesidad de realizar ninguna prueba para acceder a él.

Las pruebas principales en las que deben aplicar conocimientos de las asignaturas
participantes son las siguientes:

Redes:

- Sniffar la red (7): Es necesario un texto (5) en el que se dice qué direccion de IP se tiene que
sniffar y el ordenador (4), que ya tiene instalado un programa para hacerlo. Una vez se hace, se
puede obtener uno de los tres cddigos finales.

- Conversacion TPC (9): Se tiene que ordenar algunas de las botellas de agua de la sala segln
una conversacion TCP que se forma en las etiquetas de las botellas y unas instrucciones (3). Al
ordenarlas también se ordenan unas tripletas que aparecen en las etiquetas.

Informacién y seguridad:

- Codificacién Huffman (2): Se encuentran una parte de un arbol de Huffman por una parte de
la sala y en otra parte una cadena binaria. Hay que completar el arbol y con ello se encuentra
el cddigo para descomprimir la cadena binaria y da como resultado la contrasefia para poder
entrar en el ordenador.

- Cifra publica/privada RSA (8): Se encuentran dos claves dentro de un diccionario y un
mensaje cifrado utilizando RSA (5). Con ellos se puede descifrar el mensaje utilizando el
ordenador (4) que da como resultado uno de los tres cédigos para salir.

- Algoritmo de compresion LZ77 (10): De las botellas ordenadas (9) se obtiene una secuencia
de tripletes que corresponde con un mensaje comprimido utilizando LZ77. Al descomprimirlo
se obtiene uno de los tres codigos de salida.

Resolviendo los enigmas 7, 8 y 10 los alumnos consiguen la combinacidon para una caja de
seguridad que les da acceso a la llave para salir de la habitacion.

c) Resultados y/o conclusiones

En esta comunicacién hemos presentado una experiencia piloto de un Room Escaping
desarrollado en la Escuela de Ingenieria de la Universidad Auténoma de Barcelona para
facilitar la motivacion y el aprendizaje de dos asignaturas de segundo curso del Grado en
Ingenieria Informatica: Redes e Informacion y Seguridad.

El resultado ha sido extremadamente positivo. Los estudiantes han participado activamente en
los retos propuestos en ambas asignaturas para el acceso al Room Escape, aumentando su
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motivacion y predisposicion para la adquisicion de los conocimientos de las asignaturas.
Durante el Room Escape dos equipos de estudiantes han puesto a prueba sus conocimientos, y
han tenido que trabajar en equipo para poder resolverlo con éxito. Aquellos que han realizado
la actividad la han encontrado, segln sus palabras, desafiante, exigente, interesante y, sobre
todo, muy divertida. Un reto pendiente es conseguir una participacién mas alta.

Los profesores hemos adquirido experiencia en el disefio y organizacién de juegos de escape
en el ambito universitario, por lo que estamos preparados para llevar a cabo una experiencia
mas amplia.

Al ser la primera experiencia en la escuela de ingenieria la participacién no ha sido
extremadamente amplia, pero estamos convencidos que en el curso que viene mejorara.

Como lineas futuras nos proponemos realizar otros Room Escape, ampliandolos a otras
asignaturas de tercer curso como fase previa a hacerlo en todos los cursos. Pretendemos
incluir estos Room Escape en un marco mds amplio de gamificacién del Grado en Ingenieria
Informatica de la Universidad Auténoma de Barcelona.

Creemos que esta experiencia se puede aplicar a otras materias de ambitos diferentes, como
matematicas, arte, biologia o filologia. Nos hemos puesto ya en contacto con otros profesores
de otros grados para compartir nuestra experiencia y la propuesta ha sido acogida con
entusiasmo.
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