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Amagueu-vos, que venen els drons!

Els experts alerten que aquests petits ginys voladors poden comportar riscos per a la privacitat

NEREIDA CARRILLO
BARCELONA

ant és siets enun paisat-
ge verge a milers de qui-
lometres de la ciutat, en
la serenor de 'ocea o en
una alcada vertiginosa
en un edifici poc accessible. Els
drons poden arribar-hi. Aquests pe-
tits aparells voladors accedeixen a
totarreuienregistren el que hi pas-
sa, com un Gran Germa teledirigit.
Sibé la finalitat d’aquests ginys no
és espiar, sind innovarimillorar ac-
tivitats com I’agricultura, el control
d’incendis forestals o el rescat de
persones, s’ha constatat que es po-
den produir situacions indesitjades,
com aquest estiu a Portocolom, a
Mallorca. Unes noies que feien to-
pless ala coberta d’un llaiit van de-
nunciar que un dron d’un vaixell
que hi havia a prop les gravava.
Elena Gil, ’ECIJA Abogados i
especialitzada en big data, adverteix
que elsdrons “traspassen fronteres
fisiques que abans eren més facils
de protegir” i suposen un risc per a
la privacitat, la intimitat, ’honor i
les dades personals. Des de I’Auto-
ritat Catalana de Proteccid de Da-
des (ACPD), la seva directora, Ma-
ria Angels Barbara, assenyala que
cal valorar ’expectativa de privaci-
tat de les persones, com també el
contextilafinalitat de les imatges
enregistrades pels drons, per valo-
rar si hi hariscosicom minimitzar-
los. “Si enregistrem dades perso-
nals, hem d’aplicar tots els principis
de minimitzacio: proporcionalitat,
limitacio de temps de conservacio
ilimitacio definalitat”, diu Barbara.
En molts casos, les fronteres del
que esta permes i el que seria il-le-
gitim no estan clares. Es per aixo
quel’any 2013 un ajuntament cata-
la va preguntar a ’ACPD si podia
autoritzar practiques de pilotatge
de drons al seu terme municipal.
I’ACPDvarespondre que sis’enre-
gistraven imatges en que no s’iden-
tificaven els habitants, no hi havia
cap problema. Ara bé, posava algu-
nes condicions. Si es podien reco-
neixer les persones, calia prendre
mesures per anonimitzar-les. I per
enregistrar persones dins I'esglé-
sia, s’havia d’obtenir una autoritza-
cid escrita de cada individu. Enre-
gistraments en unaesglésia, en una
manifestacio o ala marxa per I’or-
gull gai requereixen una curaespe-
cial. “Es pot tractar de dades sensi-
bles, com per exemple, saber la po-
sicio politica d'una persona o I’ori-
entacié sexual”, assegura Gil.
I’advocada afegeix que si no estan
autoritzats, es poden denunciar i
rebre sancions elevades segons la
normativaactualiencara superiors
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amb el nou reglament europeu de
proteccio de dades que entra en vi-
gor el maig del 2018.

Normativa desconeguda

Gravar imatges amb un dron en una
manifestacio politicaoalamarxade
Porgull gai no estaria permes per la
normativa actual, del 2014, que en-
tre altres coses prohibeix que els
drons sobrevolin espais urbans, els
habitats i les aglomeracions de per-
sones. Elsvols d’aquests aparells es-
tan permesos en espais tancats amb
autoritzacié del titular, en espais
oberts no habitats i en llocs especi-
alitzats com els aerodroms. “La le-
gislacié és molt estricta. Frena el
desenvolupament de la industria”,
critica Daniel Marco, director de
I’estrategia SmartCAT, on s’integra
Catalonia Smart Drones, un clister
de laindustria catalana dels drons.
Marco celebra que hi hagi sobre
lataulaun nou marc normatiu —que
es podriaaprovar afinals d’any- que
autoritza alguns vols urbans amb
seguretat, com també volar de nit o
sense visié directa de ’aparell. “La
tecnologia permet que els drons si-
guin autonoms; en canvi, la legisla-
cid no permet treure’n profit”, asse-
gura Marco, que defensaI’éticaila
bona feina dels pilots de drons pro-
fessionals. Reconeix, pero, que en
els casos de drons domestics i d’oci
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es produeixen infraccions. “Es molt
facil comprar un dron i fer-lo fun-
cionar sense saber quins riscos im-
plica ni quin tipus de drets pots es-
tar vulnerant”, lamenta Gil. La di-
rectorade ’ACPD proposa mesures
contra aquest desconeixement:
“Recomanem als fabricants que po-
sinales caixes instruccionsambin-
formacio relativa als riscos respec-
te ala privacitat”.

I’advocada Elena Gil demana
també més formacio per a les auto-
ritats policials i els jutges. Segura-
ment, aixi s’evitarien casos com el
d’una jove que va ser gravada a tra-
vés d’un dron mentre prenia el sol
enrobainterioral terrat. Elvideova
revolucionar YouTube, com també
el que va enregistrar, amb un dron,
un turista que va visitar el mones-
tirrus de Borissoglebskiique vaen-
xampar una parella fent ’amor en
una de les torres.

Pilots responsables

Que podem fer si ens grava un dron
sense permis? Podem demanar al pi-
lot que no ens filmi i exercir el que
s’anomenadrets ARCO, d’accés, rec-
tificacid, cancel-lacié i oposicio de
dades de caracter personal. Ara bé,
no sempre és facil localitzar el pilot.
“Esunprimerlimitenl’exercici dels
nostres drets”, afirma Gil. Barbara
assenyala que sinodonem el consen-

timent o és vulnerat, es pot denun-
ciar ales autoritats i també acudir a
I’ACPD perque investigui qui és el
propietari. L’ACPD demana infor-
mar les persones que puguin ser fil-
mades. Si es fa en un espai tancat, o
obert pero delimitat, s’ha de fer amb
cartellsi,amés,incloure-hiles dades
del pilot. Ara, en espais oberts no de-
limitats, PACPD no es mullai dema-
na que es consulti cada cas. “Encara
no hi ha hagut casos per poder anar
perfilant bé els limits”, subratlla Gil.

De vegades no hi ha mala fe i la
gravacio de persones es produeix ac-
cidentalment. Si és aixi, els experts
recomanen anonimitzar o esborrar
les imatges. “El responsable del que
faciundron és sempre el pilot”, asse-
nyala Marco. A Catalonia Smart
Drones s’han dotat d’un codi etic per
als pilots que recull, per exemple, re-
comanacions com no fer maniobres
brusques, respectar I’entorn i els
animals, garantir la seguretat de les
dades i obtenir permis de les perso-
nes per compartir imatges. En ’ho-
ritz6 hi hatambé una normativa eu-
ropea. Elsector esperaunaregulacio
menys restrictivaique s’incremen-
tiel coneixementilaresponsabilitat
de la societat. “Les noves tecnologi-
es son molt intrusives en els nostres
dretsilanostra privacitat -puntua-
litza Gil-. Son tan necessaries com
perjudicials”. mmm



