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El internet de los cuerpos. Una
aproximacion juridica
The internet of bodies. A legal approach”

Profa. Dra. Susana Navas Navarro

Catedratica de Derecho Civil, Universidad Auténoma de Barcelona
(Barcelona, Espana)

DOI: 10.14679/1323

Sumario / Summary: 1. ;Qué es el Internet de los cuerpos? 2. Triparticién
tecnologica en el internet de los cuerpos: de la protesis a la interfaz cerebro-
ordenador. 2.1. Tecnologia inteligente “no integrada” en el cuerpo humano. En
particular, las apps y los wearable. 2.2. Tecnologia inteligente “integrada” en
el cuerpo humano. Ciborgs y biohackers. 2.3. Las neurotecnologias. 3. La libre
disposicién del cuerpo humano. El derecho a la libertad neurotecnolégica. 4. La
conversion del ser humano en “datos”. Los neurodatos. 5. Panorama regulatorio
actual para el Internet de los cuerpos. 6. La Propuesta europea de reglamento de la
inteligencia artificial aplicada al Internet de los cuerpos. 7. Conclusiones.

Resumen / Abstract: El internet de las cosas ha dado paso al internet de los cuerpos,
dentro del cual se pueden establecer tres grupos de tecnologia. El primero se refiere
a la tecnologia no integrada en el cuerpo humano comprendiendo en especial las
appsy los wearables. En segundo lugar, la integrada total o parcialmente en el mismo
con mencién particular a los ciborgs y biohackers y la tercera comprende aquella
tecnologia aplicada al sistema nervioso, también conocida como neurotecnologias.
Todas ellas suscitan cuestiones juridicas de interés como son: el derecho a libre
disposicion del cuerpo humano, el derecho a una libertad neurotecnolégica o la
proteccién de los “neurodatos”. La regulacién del internet de los cuerpos es dispersa
por lo que, si se sigue utilizando el cuerpo humano como plataforma tecnolégica,
guiza convendria pensar en una minima armonizacion de la misma, sin perjuicio
de una posible modificacién del conocido como Convenio de Oviedo en aras a
contemplar esta nueva realidad. Finalmente, la reciente publicacién de la Propuesta
de reglamento de la inteligencia artificial permite plantearse su aplicacién al internet

Articulo recibido el 11 de junio de 2021 y aceptado para su publicacién el 16 de junio
de 2021.
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SUSANA NAVAS NAVARRO

de los cuerpos y la mejor coordinacién del recién entrado en vigor Reglamento
europeo sobre productos sanitarios con esa propuesta.

The internet of things leads to the internet of bodies, in which three groups of
technology can be established. The first one refers to technology that is not integrated
into the human body, especially apps and wearables. Secondly, technology that is totally
or partially integrated in the body, with particular mention of cyborgs and biohackers,
and the third category includes technology applied to the brain, also known as neuro-
technologies. All of them raise legal questions of interest such as: the right to free
disposal of the human body, the right to neurotechnological freedom or the protection
of the “neuro-data”. The regulation of the Internet of bodies is scattered, so that, if the
human body continues to be used as a technological platform, it might be advisable to
think about a minimum harmonization, without prejudice to a possible modification
of the so-called Oviedo Convention in order to contemplate this new reality. Finally,
the recent publication of the Proposal for a regulation on artificial intelligence allows
to consider its application to the Internet of bodies and its better coordination of the
recently entered into force European Regulation on medical devices.

Palabras claves / Keywords:

Internet de los cuerpos / Programa de ordenador / Inteligencia artificial /
Neurotecnologias / Productos sanitarios / Neurodatos / Marco regulatorio.

Internet of bodies / Computer program / Artificial intelligence / Neuro-technologies
/ Medical devices / Neuro-data / Regulatory framework.

1. ¢Qué es el internet de los cuerpos?

El internet de las cosas (IoT)" ha alcanzado al cuerpo humano. La
conexion o incluso la fusion entre la cibernéticay el cuerpo humano permite
la utilizacion de éste como plataforma tecnolégica?. Ademas, la transmision
de datos entre cuerpos y entre éstos y un ordenador o centro de datos esta
expandiendo y acelerando lo que se ha dado en denominar el “Internet de
los cuerpos” (“Internet of bodies”, 10B)?, cuya importancia trasciende el
ambito médico-sanitario (eHealth). En efecto, el loB esta desarrolldndose a
pasos agigantados en areas tales como el entretenimiento, el trabajo o incluso
la educacion. Las personas cada vez con mas frecuencia son portadoras
de sensores, de artefactos integrados en su cuerpo?, de wearables o se

! Navas Navarro, Susana, “El internet de las cosas”, Navas Navarro, Susana / CAMACHO
Cravio, Sandra, Mercado digital. Principios y reglas juridicas, Ed. Tirant Lo Blanch, Valencia,
2015, pp. 27 ss.

2 Ausin, Txetxu / Morrte, Ricardo / Monasterio Astosiza, Anibal, “Neuroderechos: Derechos
humanos para las neurotecnologias”, Diario la Ley, NUm. 43, seccion Ciberderecho, 8 de
octubre de 2020, p. 2.

3 MamwysHyn, Andrea M., “The Internet of Bodies”, 61 Wm. & Mary L. Rev. 77, 2019,
pp. 81-82.

4 Worwp Economic Forum, “Shaping the Future of the Internet of Bodies: new challenges
of Technology governance”, Briefing paper, July 2020, p. 5.
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EL INTERNET DE LOS CUERPOS. UNA APROXIMACION JURIDICA

descargan apps en sus teléfonos inteligentes que facilitan el seguimiento
de tratamientos médicos, del nimero de pasos dados en un dia, cuantas
pulsaciones tienen realizando una determinada actividad, permiten abrir o
cerrar puertas, encender luces, usar ropa que transmite energia al cuerpo o
la adquisicion de un especial sentido en la captacién de movimientos sismicos
que se traduce en la creacién de coreografias increibles.

El Internet de los cuerpos emplea, pues, tecnologia “inteligente” que
combina sistemas de inteligencia artificial, computacion y biologia humana.

Ahora bien, para llegar a la integracion plena del software en el cuerpo
humano se ha recorrido un camino que permite clasificar la tecnologia
inteligente desarrollada y aplicada a aquél en tres grandes grupos®. El
primer grupo viene representado por tecnologia externa al cuerpo humano;
el segundo comprende la que se integre en él total o parcialmente y el
tercer grupo estaria conformado por las denominadas “neurotecnologias”.
A continuacion, me detengo en ellos, no sin antes dejar asentado que este
estudio pretende hacer esencialmente una aproximacién de caracter juridico
al internet de los cuerpos. No es mi intenciéon hacer un estudio filoséfico o
ético del mismo, si bien, expongo mi parecer en relacién con la fusién del
cuerpo humano con la tecnologia inteligente en el apartado I.2.

2. Triparticion tecnolégica en el internet de los cuerpos: de la
protesis a la interfaz cerebro-ordenador

Ya estamos familiarizados con gran parte de la tecnologia inteligente
comprendida en el primer grupo del Internet de los cuerpos (1.). Con el
segundo también (2.) y con el tercero vamos a estar muy familiarizados
en la proxima década (3.). Aunque en las dos primeras categorias pueden
comprenderse tecnologias que se pueden aplicar a la actividad cerebral,
he preferido reservarlas para ser explicadas en la tercera, dado el particular
organo vital al que van vinculadas. Por eso, no haré referencia alguna, en
los dos primeros conjuntos de tecnologia, a aquella tecnologia dirigida
a medir, estimular, modular o descodificar nuestros pensamientos y
emociones.

> También denominadas “generaciones” por Andrea M. MatwysHyN (“The Internet of
Bodies”, pp. 94-115) a la que sigue Cristina Amato, “Internet Of Bodies: Digital Content
Directive, And Beyond”, 12 (2021) JIPITEC, 181, para 1, pp. 183-184.
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2.1.  Tecnologia inteligente “no integrada” en el cuerpo humano. En
particular, las apps y los wearables

Este primer grupo de tecnologia inteligente comprende aquella tecnolo-
gia que monitoriza el cuerpo humano desde el exterior, es decir, la tecnologia
no se integra en el cuerpo humano ni total ni parcialmente. Por tanto, se
trata de una tecnologia “no invasiva”. Comprende, por ejemplo, apps sobre
el estilo de vida de la persona, sobre su bienestar y ejercicio fisico, sobre
su dieta, calidad del suefio, etc...5. También se insertan en este grupo los
exoesqueletos’ y los denominados wearables (“tecnologia llevable”) como
las gafas inteligentes, los pulsémetros, los brazaletes, los relojes, la ropa o
el calzado®.

Las apps estan pensadas para ser instaladas en un dispositivo determi-
nado, como es un dispositivo mévil. Una app es un programa informatico
disefiado para desarrollar una tarea especifica y dirigido a ser instalado en
dispositivos méviles de pequeio tamano como puede ser un teléfono movil,
una tableta o un wearable. Este programa suele organizar la informacion
teniendo en cuenta las caracteristicas del dispositivo pues debe interaccionar
con éste y con el sistema operativo que se haya instalado en aquél®. También
puede interactuar con el entorno tecnolégico de su portador o, incluso,
enviar los datos recogidos a un centro o a otro terminal mediante red-wifi,
Bluetooth, NFC o Ethernet. En este sentido, la compatibilidad e interopera-
bilidad son claves, para que se cumpla la finalidad prevista; sin embargo, no
siempre son posibles.

De hecho, las apps solo funcionan en estos dispositivos pues, al ser
disefadas, se tiene en cuenta el sistema operativo de los mismos. En estos
casos, ademas, puede ser que el dispositivo mévil no preste la funcién que
lo caracteriza, si no se instala la aplicacion (v. gr. un wearable); en otros
supuestos, en cambio, la funcion del dispositivo no depende de que se instale
0 No una app.

& Navas Navarro, Susana, “Salud movil”, Salud e inteligencia artificial desde el Derecho
Privado, Navas Navarro, Susana (Dir.), Comares, Granada, 2021, pp. 51-52.

7 AcARwAL, Priyanshu / Destpanpe, Ashish D., “Exoskeletons”, Human Performance
Optimization: The Science and Ethics of Enhancing Human Capabilities, MattHews, Michael
D. / Schnver, David M. (Eds.), Oxford University Press, 2020, pp. 235-259.

8 Fiemas, Fabiola, “Wearable Computing”, online: http:/jeuazarru.com/wp-content/
uploads/2014/10/wearable_computing.pdf. [Ultima consulta: junio 2021].

°  Vid. GT art. 19, Dictamen 02/2013, sobre apps en dispositivos inteligentes (WP 202).
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Por su parte, el término “wearable”, procedente del inglés, significa
“llevable” o “ponible”°. Con este término se alude a aquella tecnologia
gue se lleva puesta como complemento o accesorio (v. gr. una pulsera, un
smartwatch) o como parte del material usado en la ropa. Los teléfonos
inteligentes no estan pensados como wearables porque no suelen incluir
sensores para transmision de datos, si bien es verdad que muchos de ellos
comprenden conectividad inaldmbrica como es el GPS. No es descartable que,
en un futuro, el smartphone acabe cumpliendo las funciones de un wearable.
Existen wearables sencillos que miden un biomarcador como, por ejemplo,
las pulsaciones a otros mas complejos que comprenden multiples sensores y
microprocesadores muy potentes.

El wearable se compone de dos elementos. Por un lado, de una tecno-
logia (wearable technology) y, por otro, de un dispositivo en el que se instala
(wearable device). Cumplen funciones de dispositivos moviles, pero son, si
cabe, mas sofisticados en la medida en que comprenden sensores que inte-
ractian con el cuerpo humano y con el entorno'. Destaca su conectividad
inaldmbrica —importante, por ejemplo, en el dmbito de la salud mévil- que
permite a su portador el acceso a informacién en tiempo real y al instante.
En algunos casos, permite que se introduzcan datos por el usuario y que se
almacene informacién en el propio dispositivo wearable. Es una forma de
integrar en la vida cotidiana del individuo a la computacién.

Los wearables forman parte integrante del internet de las cosas (loT)
permitiendo la comunicacién entre sus fabricantes, los desarrolladores
de las aplicaciones, los suministradores de las mismas y los usuarios sin
intervenciéon humana, tan solo mediante el intercambio de datos. En este
sentido, es importante tener en cuenta que los fabricantes, importadores y
distribuidores recaban toda una serie de datos en aras a cumplir con su deber
de seguimiento del producto una vez introducido en el mercado, algunos de
los cuales tienen que ver directamente con la salud del usuario del wearable.

Con base en la finalidad que se persiga al usar esta tecnologfa inteligente
se pueden diferenciar tres grupos'2. El primer grupo comprende aquella
tecnologia inteligente no integrada en el cuerpo humano que persigue
una finalidad médica y que, por ello, se puede calificar como “producto

1% En relacién con este extremo, sigo a Javier Luque OrooREez, “Dispositivos y tecnologia
wearable”, https://www.acta.es/medios/articulos/ciencias_y_tecnologia/041001.pdf
[Ultima consulta: junio 2021].

" Siv, Ida, “Mobile Devices and Health”, N Eng J Med, 2019; 381:956-968.

12 MaTwysHYN, Andrea M., “The Internet of Bodies”, pp. 95-96.
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sanitario”'3. Seria el caso del mencionado exoesqueleto, un aparato para
controlar los niveles de azlcar en sangre o el de algunas apps. En el segundo
grupo, aparece la tecnologia relativa al bienestar y estilo de la vida de la
persona. Se trata de una tecnologia (apps y wearables) de bajo riesgo que,
en principio, no siempre se puede calificar como producto sanitario. El tercer
grupo se refiere a la tecnologia con finalidad de entretenimiento, educativa o
empresarial que conecta el cuerpo con internet ya sea directa o indirectamen-
te, como en el caso de las gafas de realidad virtual que se pueden observar
en museos 0 como gadget que forma parte de un videojuego, que se pueden
emplear en el &mbito laboral para reunirse con personal que se encuentra en
la otra parte del mundo simulando una sala en la que se encuentran todos o,
en el dmbito de la educacion, el reconocimiento de emociones del estudiante
para ver si estd concentrado, cansado o aburrido de cara a la mejora de la
formacion, de los métodos de estudio o de la metodologia docente.

2.2. Tecnologia inteligente “integrada” en el cuerpo humano. Ciborgs y
biohackers

El segundo grupo de tecnologia aplicada al cuerpo humano es aquella
que se integra total o parcialmente en él. Es una tecnologia “invasiva” pues
requiere, para funcionar, un acto médico que puede ser de mayor o menor
envergadura dependiendo de la tecnologia de que se trate. Es el caso de

3 El Reglamento (UE) 2017/745, del Parlamento europeo y del Consejo, de 5 de abril
de 2017, sobre los productos sanitarios, por el que se modifican la Directiva 2001/83/
CE, el Reglamento (CE) n® 178/2002 y el Reglamento (CE) n® 1223/2009 y por el que se
derogan las Directivas 90/385/CEE y 93/42/CEE del Consejo (DOUE L 117/1, 5.5.2017)
establece una definicion de éstos, en el art. 2 nim. 1, como: “todo instrumento, dispositivo,
equipo, programa informatico, implante, reactivo, material u otro articulo destinado por
el fabricante a ser utilizado en personas, por separado o en combinacion, con alguno de
los siguientes fines médicos especificos: Diagndstico, prevencion, seguimiento, prediccion,
prondstico, tratamiento o alivio de una enfermedad; Diagnéstico, seguimiento, tratamien-
1o, alivio 0 compensacién de una lesion o de una discapacidad; Investigacion, sustitucion o
modificacion de la anatomia o de un proceso o estado fisiolégico o patolégico; Obtencion
de informacion mediante el examen in vitro de muestras procedentes del cuerpo humano,
incluyendo donaciones de érganos, sangre y tejidos”.

Definiciéon similar se encuentra en el art. 2 del Real Decreto 1591/2009, de 16 de octubre,
por el que se regulan los productos sanitarios (BOE nim. 268, de 6 de noviembre de
2009). Este mismo concepto de producto sanitario aparece en el art. 2 del Real Decreto
Legislativo 1/2015, de 24 de julio, por el que se aprueba el Texto refundido de la Ley de
Garantias y uso racional de los medicamentos y productos sanitarios (BOE num. 177, de
25 de julio de 2015).

El reglamento europeo pospuso su entrada en vigor al 26 de mayo de 2020, debido a
la pandemia por covid-19 y ya se plantea, en la actualidad, la necesidad de su revision.
Este Reglamento seré abreviado a lo largo de este trabajo como “Reglamento (UE) sobre
productos sanitarios”.
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marcapasos digitales, pancreas artificiales', pastillas digitales'®, implantes
cocleares, prétesis inteligentes que estan conectadas a nervios o musculos
fusionando cuerpo con software como son, por ejemplo, los conocidos brazos
o las piernas biodnicas y la insercién de chips debajo de la epidermis con las
mas variadas funciones.

Un caso de “ojo bionico”

Neil Harbisson nacié con acromatopsia 0 monocromatismo, enfermedad
congénita y no progresiva que consiste en una anomalia de la visiéon a
consecuencia de la cual sélo son percibidos los colores blancos, negro, grisy
todas sus tonalidades. La enfermedad esta producida por una alteracién en
las células foto-receptoras de la retina sensibles al color que son los conos. Ha
sido la primera persona con una antena implantada permanentemente en su
cabeza, desde 2004, ya que esta osteointegrada dentro de su craneo y sale de
su hueso occipital. La antena consta de 4 implantes diferentes: dos de antena,
uno de vibracién/sonido, y otro para conectarse a internet via Bluetooth.
Esta le permite escuchar y percibir los colores invisibles como infrarrojos y
ultravioletas, asf como recibir imagenes, videos, musica o llamadas telefénicas
directamente a su cabeza desde aparatos externos como moviles o satélites
(Eyeborg) Si bien, al inicio, su 0jo bidnico tenia una finalidad médica; en la
actualidad, se le han anadido funciones que le permiten ampliar capacidades
gue una persona sin esa tecnologia no podria. Es un ejemplo de tecnologia
mixta. En Barcelona, Neil ha constituido la Cyborg Foundation que tiene
alrededor de unos 200 miembros’®.

Un caso de “chips” integrados en el cuerpo humano

En Suecia, 4000 ciudadanos ya se han implantado un chip en la mano
gue les permite hacer las funciones de llaves, de una tarjeta de acceso o de
monedero. Hannes Sjéblad, jefe del departamento de Disrupciones de Epicen-
ter, suele acoger eventos sobre usos de nuevas tecnologias como la realidad
virtual, la realidad aumentada, la inteligencia artificial y la biologia digital,
y fue uno de los pioneros en permitir a sus empleados acceder al edificio

4 Un pancreas artificial fue aprobado en 2016 por la FDA (U.S. Food & Drugs Admin-
istration) para el tratamiento de la diabetes tipo 1 (Andrea M. Marwystyn, “The Internet
of Bodies”, pp. 81-82).

> La pastilla digital fue aprobada en 2017 igualmente por la FDA. Al tomdrsela el
individuo permite que se comunique el interior del estdmago a través de sensores a un
Smartphone u otro terminal con la finalidad de controlar los gases que produce la ingesta
de determinados alimentos (Andrea M. MatwysHwn, “The Internet of Bodies”, pp. 81-82).
6 Cyborgarts.com/castellano [Ultima consulta: junio 2021].
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mediante sus microchips. Epicenter es también uno de los organizadores de
las denominadas “fiestas de implantes”, junto con BioNyfiken, la Asociacion
Sueca de Biohackers, que preside Sjdblad. Gente de varios puntos de Suecia
se acercan a Estocolmo para participar en ellas e implantarse uno de estos
dispositivos. El procedimiento dura pocos minutos y tiene un precio de unos
100 euros, que incluye también la extraccion cuando el usuario lo desee.

Si la finalidad que persigue esta tecnologia es médico-sanitaria puede
ser calificada como “producto sanitario”. También se pueden perseguir otros
fines como los militares (super-soldados) o los de entretenimiento.

Moon Ribas es una artista vanguardista y activista ciborg catalana, mas
conocida por haber desarrollado el Sentido Sismico, un sensor sismico online
que tenfa implantado en sus pies y que le permitia percibir terremotos en
cualquier parte del planeta a través de vibraciones en tiempo real. Con el fin
de compartir su experiencia, Ribas trasladaba su nuevo sentido al escenario,
traduciendo los terremotos a sonido en su pieza ‘Percusion Sismica’; o a
danza, en su pieza ‘Waiting For Earthquakes’. En sus actuaciones la Tierra es
la compositora o coredgrafa; y Ribas, la intérprete’.

La tecnologia integrada en el cuerpo humano permite referirse a los
ciborgsy a los biohackers. El ciborg es la combinacién hombre-méaquina que
controla o dirige ciertos procesos fisiolégicos, anatémicos o intelectuales
mediante el uso de dispositivos tecnolégicos que llevan incorporado algun
sistema de inteligencia artificial'®, chips con sensores Wireless o sistemas
RFID, en los que la parte bioloégica y la parte maquina estan conectadas
entre si a nivel neuronal?®. De hecho, la expresién “ciborg” es el resultado
de la contraccién de dos locuciones: “cibernética”?'y “organismo”. Fue
Manfred Cuynes el que acufid esta expresion para referirse a la necesidad de
los humanos de mejorar sus capacidades y habilidades para sobrevivir en
medios hostiles como pudiera ser el espacio??.

7 https://www.lavanguardia.com/tecnologia/20181103/45269282 1489/suecia-microc-
hips-implantes-movil-biohacking.html [Ultima consulta: junio 2021].

8 Cyborgarts.com/castellano [Ultima consulta: junio 2021].

9 M, Byoung-Kyong et &/., “Neuroimaging-based approach in the brain-computer
interface”, Biotechnology, November 2010, Num. 11, Vol. 28, pp. 552-560.

20 Barrietp, Woodrow, Cyber-Humans, Springer, Suiza, 2015, pp. 5-6; Perkowitz, Sidney,
Digital People: From Bionic Human to Androids, Joseph Henry Press, Washington, 2004,
pp. 200-217.

21 La cibernética estudia la relacion entre los sistemas de comunicacion y control entre
organismos vivos y maquinas.

22 Cuynes, MLE. /Kung, N.S., “Cyborgs and Space”, Astronautics, 1960, pp. 26-27, 74-75.
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En la practica “hombre biénico” y “ciborg” son términos que se
emplean en general para referirse a aquellas personas equipadas fisica y/o
psigquicamente con tecnologia. En esta linea, se podria diferenciar entre un
ciborg en sentido amplio comprendiendo a cualquier persona equipada con
tecnologia independientemente del tipo de dispositivo tecnolégico de que se
trate. Este sentido de “ciborg” permite comprender a cualquiera de nosotros
en nuestra relacion con la tecnologia. Es decir, el grado en que la tecnologia
invade nuestro dia a dia hace que se aluda a “ciborgizacién” sin que para
ello se tenga la necesidad de que aquélla se encuentre implantada en nuestro
cuerpo. En este sentido, todos somos ciborgs?®. En cambio, ciborg en sentido
estricto, que es la acepcion que nos interesa en este lugar, es aquella persona
que repara o perfecciona capacidades o habilidades concretas empleando
algun tipo de sistema computacional que conecte su biologia a un sistema
artificial mediante sefiales neuronales.

Junto al ciborg se encuentra el biohacker, el cual pretende optimizar
su cuerpo, su mentey, en general, su vida, mediante el uso de tecnologia
inteligente. Pretende ofrecer la mejor version de si mismo. Esto ha generado
un movimiento que se conoce como “biohacking” en el que se emplea
tecnologia inteligente que, hasta hace poco, estaba reservada para uso
profesional o médico-hospitalario (por ejemplo, laboratorios). La industria
esta comercializando tecnologia inteligente para uso o consumo privado, que
puede ser adquirida normalmente online por los consumidores y usuarios. Por
eso, el “movimiento biohacking” se define como “biologia do-it-yourself"?.
Se trata de tener el control total sobre la propia biologia. De todos modos,
aungue me centro, en particular, en la tecnologia inteligente aplicada al
cuerpo humano (en el caso de los biohackers es principalmente tecnologia
genética y de caracter experimental), lo cierto es que este movimiento com-
prende también tecnologia no invasiva, asi como determinados alimentos,
suplementos vitaminicos, medicamentos u otros productos que sirvan para
controlar el cuerpo.

En Espania, la empresa DIYBIO, fundada por Daniel Grajales y Alvaro
Jansa, esta dedicada al biohacking?. La estrella del biohacking es Josiah

3 WiTes, Benjamin / CHong, Jane, “Our Cyborg Future: Law and Policy Implications”,
Center for Technology Innovation at Brookings, septiembre, 2014, pp. 6-8; Bostrom, Nick,
Superintelligence. Paths, Dangers, Strategies, Oxford University Press, Oxford, 2014, pp.
54-58.

24 Wexter, Anne, “The Social Context of “Do-It-Yourself” Brain Stimulation: Neurohack-
ers, Biohackers, and Lifehackers”, (2017) Front. Hum. Neurosci. 11:224.

% https://retina.elpais.com/retina/2019/01/11/tendencias/1547215250_119647.html.
[Ultima consulta: junio 2021].
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Zayner, doctorado en Biofisica y que habia trabajado como cientifico en
la NASA. Fundé la empresa The Odin, dedicada a la venta online de Kits
de biologia DYU (do-it-your-self). Propugna el libre albedrio cientifico y el
derecho a disponer del propio cuerpo como uno tenga a bien?¢. Trata de
acercar la tecnologia de alto nivel reservada a los cientificos al ciudadano.
Recientemente, la serie de Netflix “Biohackers” refleja muy bien lo que anima
a este movimiento?’.

La fusién del hombre con la tecnologia lleva a plantearse cuestiones,
que ha abordado el movimiento transhumanista, acerca de, por ejemplo,
qué debemos entender por “ser humano” o si debemos revisar su concepto
para trascenderlo?. En mi opinién, nos encontramos ya en otro estadio de
la discusion, cual es el “poshumanismo”, en el que el antropocentrismo pre-
ponderante en las mas diversas areas de nuestra vida, da paso a la convivencia
pacifica entre humano y no humanos, siendo éstos, animales, vegetales o
magquinas. De hecho, éstas no tienen porqué asemejarse a los humanos, ni
tienen porqué tener la misma inteligencia que éstos ni tienen porqué hacer
cosas similares a nosotros. Son diferentes formas de inteligencia. En lugar
de competir deberia establecerse una suerte de colaboraciéon con ellas. En
este sentido, no necesitamos reconstruir al ser humano, sino entender que la
visién antropocéntrica del mundo se va paulatinamente diluyendo?.

2.3.  lLas neurotecnologias

La fusién entre la tecnologia inteligente basada en sistemas de inteligen-
cia artificial, la computacién y la biologia alcanza un nivel superior cuando se
aplica a la actividad del cerebro. Se alude, entonces, a “neurotecnologias”
para hacer alusién a toda aquella tecnologia que tiene la capacidad de
registrar, medir, captar, alterar, manipular, estimular y obtener informacién
del cerebro humano®°.

Las neurotecnologias persiguen “abrir” el cerebro humano para poder
observar los procesos y estados mentales, el proceso de razonar, asi como
las emociones del individuo. Se trata de poder observar un é6rgano de

%6 https://www.the-odin.com/ [Ultima consulta: junio 2021].

27 https://www.netflix.com/es/title/81011660. [Ultima consulta: junio 2021].

28 CoEcKeLBERGH, Mark, Etica de la inteligencia artificial, Catedra, coleccién Teorema, 12
edic., Madrid, 2021, trad. por Lucas Alvarez Canga, pp. 37-48.

29 Haraway, Donna, “A Cyborg Manifesto: Science, Technology, and Socialist-Feminism
in the Late Twentieth Century”, Simians, Cyborgs and Women. The Reinvention of Nature,
Nueva York, Routledge, 1991, pp. 149-181.

30 Ausin, Txetxu / MorrTe, Ricardo / MonasTerio Astosiza, Anibal, “Neuroderechos”, p. 1.
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nuestro cuerpo, como es el cerebro, que hasta hace poco no podia serlo. De
hecho, se ha llegado a hablar de la “vida secreta de nuestra mente”3'. Las
neurotecnologias estan sufriendo una revolucion tanto dentro como fuera
de los laboratorios y hospitales. Se han empezado a poner a disposicion del
publico para su adquisicién y uso cotidiano.

Las finalidades que se persiguen con el uso de las neurotecnologias son
de lo mas variado. Aunque en la actualidad se centran sobre todo en finali-
dades médicas, no se descartan finalidades de otro tipo, como educativas o
laborales. Es el caso de los cascos que monitorizan el cerebro del trabajador
o del estudiante para observar su grado de concentracién en una tarea
determinada (brain-sensing headbands). Las neurotecnologias pueden tener
caracter invasivo o no dependiendo de si su uso requiere que éstas se integren
total o parcialmente en el cerebro mediante un acto médico-quirtrgico como
puede ser una craneotomia.

Una de las primeras tecnologias, ahora ya casi se podria considerar
clasica, en captar sefiales eléctricas provenientes del cerebro humano fue el
electroencefalograma (EEG)*. En los afios 90, el uso de técnicas de captacion
de imagenes relativas al comportamiento del cerebro en investigaciones
aumento considerablemente. Otra técnica es la resonancia magnética (fMRI)
gue permite medir la actividad cerebral de forma indirecta descubriendo
patrones de actividad que son ofrecidos en forma de graficos. Como se
conoce esta técnica de medicién de la actividad eléctrica del cerebro se
emplea principalmente como prueba médica previa a una cirugia, para hallar
anormalidades en el cerebro que expliquen dificultades, por ejemplo, en el
habla, u otro tipo de discapacidades, como control en el postoperatorio,
asi como los efectos derivados de la ingesta de determinado medicamento
o farmaco?. Otra neurotecnologia empleada en el &mbito médico es la
tomografia por emision de positrones que permite medir y visualizar la
actividad del cerebro.

El empleo de la tecnologia para medir, estimular o registrar la actividad
cerebral también ha permitido acceder a las intenciones del individuo, a sus
emociones, a sus actitudes. Asi, a través de la descodificacion de la actividad

31 Anporno, Roberto / lenca, Marcello, “Towards new human rights in the age of
neuroscience and neurotechnology”, Life Science, Society and Policy, Num. 5, 2017.

32 Las referencias a la tecnologia aplicable a la actividad cerebral las tomo de M,
Byoung-Kyong / MarzeLu, Matthew J./ Yoo, Seung-Schik, “Neuroimaging-based approaches
in the brain—computer interface”, Trends in Biotechnology, Num. 11, Vol. 28, 2010, pp.
552-60.

3 Anporno, Roberto / lenca, Marcello, “Towards new human rights”, pp. 5-7.
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cerebral, en ensayos clinicos, se ha podido detectar la intencién de un indivi-
duo de realizar una accion antes incluso de que éste supiera que iba a llevarse
a cabo®. La posibilidad de identificar los procesos mentales ha llevado, en
el ambito del marketing, a desarrollar toda una rama, conocida como el
“neuromarketing” que determina las preferencias de los consumidores sobre
la base de la activacion de distintas regiones del cerebro cuando se adquiere
un producto o se contrata un servicio®.

La identificacion de los procesos cerebrales y emocionales del individuo da
un paso importante con las interfaces cerebro-ordenador (" brain-computer
interfaces”, BCI)*®, también conocidas como interfaces cerebro-maquina
("brain-machine interfaces”, BMI), a partir de las cuales se pueden transmitir
sefales eléctricas desde dentro del propio érgano vital a un ordenador que las
traduce en “datos” permitiendo, entre otras finalidades, que la persona inte-
ractle con su entorno, directamente desde su propio cerebro, sin necesidad
de actuar ninglin musculo (v.gr. mover una silla de ruedas o un brazo biénico
con el pensamiento, manejar el cursor con tan solo pensarlo) o, también, por
ejemplo, que perfeccione sus capacidades cognitivas, para entretenimiento
(videojuegos) o para tener el control remoto de un smartphone.

Es el caso de Johnny Matheny, ciudadano de Florida, al cual se le colocd
un brazo biénico, cuyos movimientos puede controlar con la mente, gracias
a la reinervacion muscular dirigida que le permite tocar el piano y cocinar.
Johnny perdi6 gran parte de su brazo izquierdo como consecuencia de un
cancer. No dudé en inscribirse en un proyecto, financiado por DARPA, que
se estaba desarrollando en la Universidad Johns Hopkins de Maryland con el
proposito de revolucionar el mundo de las protesis. La reinervacion muscular
consiste en reconectar los nervios residuales de la extremidad amputada a los
musculos del brazo o del pecho, de manera que Johnny pueda controlarlos
sin necesidad de arneses. Los algoritmos avanzados permitieron al equipo
del Centro de Inteligencia de Sistemas hacer un reconocimiento de patrones

3 SiemaN, Mariano, La vida secreta de la mente, Penguin Random House, Barcelona,
2016, pp. 130-131.

3 S, M. McClure et dl., “Neural correlates of behavioral preferences for culturally familiar
drinks”, Neuron, 2004:44(29:379-87.

3% Siaram, Ranganatha et al., “Brain-Computer Interfaces and Neurofeedback for
Enhancing Human Performance”, Human performance Optimization: The Science and
Ethics of Enhancing Human Capabilities, MattHews, Michael D. / Schnver, David M., 2020,
Oxford University Press, Oxford, pp. 126 ss.
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gue permitia registrar la actividad muscular para conseguir que se generara
movimiento tan solo pensando en ello®.

La tecnologia que emplea interfaces cerebro-ordenador puede ser
invasiva o no, puede tratarse de un casco, de una serie de electrodos que se
sittian en la cabeza del individuo o puede consistir en la insercién de un chip
en una regiéon determinada del cerebro para lo cual se requerira cirugia. La
industria de la telecomunicacion es consciente de la importancia que reviste
el descodificar la actividad cerebral y ya han empezado a desarrollar aparatos,
accesorios o complementos que permiten “leer” las ondas cerebrales® con el
fin de reemplazar un teclado de suerte que, por ejemplo, podamos escribir en
el ordenador desde nuestra mente. El desarrollo de esta tecnologia externa
al cuerpo humano pero capaz de descodificar nuestra actividad cerebral ha
conducido a que se la califiqgue como “tecnologia intrusiva”4°.

Con las BCl se controla y monitoriza en tiempo real el cerebro, se lo
puede modular (“neuromodulacién”), se lo puede estimular, entrenar e,
incluso, se lo puede manipular. Cuando la finalidad es estimular el cerebro,
debe mencionarse el conocido DBS (Deep Brain Stimulation), que conlleva
una mejora significativa en enfermedades como el Parkinson, la epilepsia, la
anorexia, ansiedad o Alzheimer. EI DBS implica una intervencion quirtrgica
para implantacién de un chip (neuoestimulador) en una determinada region
del cerebro (en el nucleo ventrointermedio del tdlamo) que estd conectada
a un electrodo que aparece insertado de forma transcutdnea en el cuerpo
del portador®'. Las “neuroproétesis” también se estan ensayando en otros
ambitos como el del ELA, la paraplejia y tetraplejia*?, ademas, de los
conocidos implantes cocleares y del implante de protesis para que los ciegos
puedan llegar a ver*.

37 En este video se le puede ver tocando el piano con su brazo biénico: https:/www.
youtube.com/watch?v=DP677IA_DEA. [Ultima consulta: abril 2020].

38 Herrr, Christian et d/., “Brain-to-text: decoding spoken phrases from phone repre-
sentations in the brain”, Front. Neurosci. 9:217, 2015.

3% AusiN, Txetxu / MorrTe, Ricardo / MonasTerio AsTosiza, Anibal, “Neuroderechos”, p. 2.
40 Anporno, Roberto / lenca, Marcello, “Towards new human rights”, p. 5.

4 Hov, Kate E. / Firzcerawp, Paul B., “Brain stimulation in psychiatry and its effects on
cognition”, Nat. Rev. Neurol. 6, 2010.

4 Esel caso del chip de la empresa BrainGate (https://www.braingate.org/about-brain-
gate/. [Ultima consulta: junio 2021]. o las neuroproétesis desarrolladas por la empresa
creada por Elon Musk, Neuralink (https:/neuralink.com [Ultima consulta: junio 2021].

4 CHang, Yin-Jui/ Krisina, Gautam / Fernanpez, Benito R., “Neuroprosthetics for Human
Performance Optimization”, MattHews, Michael D. / Scunver, David M. (Eds.), Human
Performance Optimization: The Science and Ethics of Enhancing Human Capabilities,
Oxford University Press, 2020, pp. 166-183.
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Sin embargo, se esta desarrollando tecnologia no invasiva que permite
estimular la actividad cerebral en determinadas regiones donde ésta no
existia. Ejemplos de este tipo de tecnologia son: el “neurofeedback”#4, la
estimulacion magnética transcraneal® y la estimulacion de corriente directa
transcraneal“®.

Todas estas tecnologias se emplean, hoy por hoy, principalmente en
procesos médicos y terapéuticos, si bien también se estan empezando a
aplicar para el perfeccionamiento del cuerpo humano. Incluso para optimizar
el funcionamiento de las neuronas (v. gr. cognicién, atenciéon, memoria, pen-
samiento creativo, etc.). El propdésito de las empresas que se estan dedicando
a estudiar la interaccién maquina-cerebro humanoy a crear la tecnologia para
ello, como puede ser la conocida Neuralink de Elon Musk o la china Neuro-
Matrix¥, es sacar esta tecnologia de los laboratorios, producirla en masa de
manera que, a bajo coste, pueda ser adquirida por cualquiera e implantada
en el crdneo. De todos modos, ya se esta trabajando en tecnologia que no
sea invasiva, esto es, que no requiera una intervencién quirdrgica y que sirva
para la misma finalidad. Cuando hable el individuo, el wearable detectara
las sefales eléctricas cerebrales controlando directamente tecnologias como
la realidad virtual o aumentada®.

A medida que la comunicacién cerebro-ordenador se vaya afinando y per-
filando mas, naceran nuevas tecnologias que permitiran abriry “leer” nuestra
actividad cerebral de una forma hasta ahora no vista. Las neurotecnologias
es un campo en que el crecimiento sera exponencial, en los préximos afos,
llegando —como indicaba con anterioridad- no solo a “leer”, sino también
a "escribir” la mente. Para personas en estados vegetativos o personas que
no pueden hablar o comunicarse con familiares o0 amigos por padecer algun
tipo de enfermedad o personas con algun tipo de desorden que les impide la

4 Simaram, Ranganatha et &/, “Brain—Computer Interfaces and Neurofeedback for
Enhancing Human Performance”, pp. 126 ss.

45 PascuaL-Leone, Alvaro / Tormos-Murioz, José Maria, “Estimulacion magnética transcra-
neal: fundamentos y potencial de la modulacién de redes neurales especificas”, online:
https://pdfs.semanticscholar.org/c482/180903701a3f932d1a33bbee1d201b235602.pdf.
[Ultima consulta: junio 2021].

% Conpe-AnToN, Angel et &/, “Efectos de la estimulacion transcraneal por corriente
directa y de la estimulacién magnética transcraneal en pacientes con fibromialgia.
Revision sistematica”, Neurologia, 2020, online: https://Awww.elsevier.es/es-revista-neu-
rologia-295-pdf-50213485320302784 [Ultima consulta: junio 2021].

47 https://www.elconfidencial.com/tecnologia/novaceno/2021-03-17/china-conec-
tar-cerebro-makina-elon-musk_2994371/ [Ultima consulta: junio 2021].

4 https://tech.fb.com/inside-facebook-reality-labs-the-next-era-of-human-computer-in-
teraction/ [Ultima consulta: junio 2021].
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comunicacion, estas tecnologias representan un descubrimiento importantisi-
mo pues van a facilitar esa comunicacion tan necesaria®. Lliegaremos al punto
de comunicarnos con asistentes virtuales tan solo con el pensamiento sin
necesidad de usar la voz o la escritura®°. Parece ciencia ficcion, pero no lo es.

La neurociencia es importantisima para el Derecho. Conocer mejor el
comportamiento del individuo a través de su actividad cerebral decodificada
por la tecnologia puede permitir afinar mucho mas a la hora de legislar, de
establecer sanciones, de valorar conductas a efectos de imponer respon-
sabilidad civil o penal, de establecer criterios para permitir la realizacion de
determinados actos con eficacia juridica®. Estos son algunos ejemplos, pero,
a buen seguro, habra otros. La inevitable conexién entre la neurociencia y el
Derecho ha conducido a la creacién de un nuevo término: “Neuroderecho”
(Neurolaw)>.

3. La libre disposicion del cuerpo humano. El derecho a la libertad
“neurotecnologica”

El uso de la tecnologia, sobre todo de tecnologia inteligente, aplicada
al cuerpo humano incluyendo en esta expresion el cerebro, por parte de los
individuos, implica adoptar una decisidon que se enmarca principalmente en
el derecho a la integridad fisica y moral (art. 15 CE) sobre el cual se proyecta
el derecho a el libre desarrollo de la personalidad del individuo (art. 10 CE)*,
en cuanto forma parte de su proyecto vital, de su autorrealizacion. Dentro de
éste debe entenderse comprendida la libre disposicién del cuerpo humano®.

4 SicMaN, Mariano, La vida secreta de la mente, pp. 148 ss.

%0 Ausin, Txetxu / MorTe, Ricardo / Monasterio Astosiza, Anibal, “Neuroderechos”, p. 3.
> AnporNo, Roberto / lenca, Marcello, “Towards new human rights”, pp. 5-7.

%2 Mevnen, Gerben, “Neurolaw: Neuroscience, Ethics, and Law Review Essay”, Ethical
Theory and Moral Practice, Nim. 4, Vol. 17, 2014, pp. 819-829.

> La proyeccion del libre de la personalidad sobre la vida y la integridad hace que sean
defendible las decisiones sobre la propia salud incluso llegando a poner en peligro la propia
vida o adoptando decisiones que pongan en riesgo serio la salud (Ignacio Berpuco GOmEz bE
LA TorRE, en Santiago Muroz MacHapo (Ed.), Comentario minimo de la Constitucion espafiola,
Critica, Barcelona, 2018, p. 74). En relacion con la mejora deportiva, vid. ATienza MAcias,
Elena / ArRmaza Armaza, Emilio José, El dopaje en el Derecho Deportivo actual: andlisis y
revision bibliografica, Reus, Madrid, 2016, pp. 132-133.

> Entiende que no se lesiona la integridad fisica, aunque matiza que debera analizarse
el tipo de intervencién en el cuerpo humano, Romeo Casasona, Carlos Marfa, “Consid-
eraciones juridicas sobre los procedimientos experimentales de mejora (enhancement)
en Neurociencias” en Eduardo Demetrio Crespo / Manuel Maroto Cacatavup, Neurociencias
y Derecho penal. Nuevas perspectivas en el ambito de la culpabilidad y tratamiento
Jjuridico-penal de la peligrosidad, Edisofer, Madrid, 2013, pp. 166 ss.
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Asi, por ejemplo, se reconoce en el art. 212-7 del Cédigo Civil de Catalufia
al establecer que: “la libre decision de las personas es determinante en las
cuestiones que puedan afectar a su dignidad, integridad y bienestar fisico y
mental, por lo que hace al propio cuerpo y a la salud reproductiva y sexual” .

Por su parte para el Tribunal Europeo de Derecho Humanos®® el derecho
del individuo a tomar decisiones sobre su integridad fisica y mental se
enmarca en el derecho a la vida privada recogido en el art. 8 del Convenio
Europeo de Derechos Humanos®®. Esto conduce a la afirmacién siguiente:
el Estado no puede limitar este derecho ni tampoco el uso de la tecnologia
aplicada al cuerpo humano. Y si lo quiere hacer es necesario que exista una
justificacion sobre la base del “principio de proporcionalidad”>” como no
puede ser de otra manera al tratarse, por un lado, el libre desarrollo de la
personalidad de un principio constitucional fundamental® y, por otro, el
derecho fundamental a la integridad fisica y mental es un derecho que no
es de los considerados absolutos como el derecho a la vida (art. 15 CE),
pero tampoco es de los relativos, es decir, se le puede considerar como un
derecho “fuerte” al que se le pueden imponer restricciones sélo si se justifica
adecuadamente por parte del Estado®°. Asi, la restriccion tiene que ser ade-
cuada, necesaria y proporcional al propdsito legitimo que se persiga. Luego,
si a pesar de que exista éste, los medios que se emplean no son adecuados,
necesarios ni proporcionados pudiendo existir otros que lo alcancen sin
restringirlo, no habra justificacion alguna para tal restriccion. El “juicio de
proporcionalidad” tendra un resultado positivo si el propdésito legitimo que se
persigue es la proteccion o defensa de otro derecho fundamental, principio
o valor constitucional digno de proteccién. En caso contrario, el resultado de
ese juicio debe ser siempre negativo.

Aclarado lo anterior, el derecho del individuo a decidir usar la tecnologia
aplicada a su cuerpo —enmarcado en el derecho fundamental a la integridad
fisica y moral (art. 15 CE) y en el principio del libre desarrollo de la perso-

% Puede consultarse, como botén de muestra, el caso Petty v. the UK, ECtHR 29.04.2002,
2346/02, para. 61.

% Se puede consultar online en: https://www.echr.coe.int/documents/convention_spa.
pdf [Ultima consulta: junio 2021].

> Naranjo be LA CRruz, Rafael, Los limites de los derechos fundamentales en las relaciones
entre particulares: la buena fe, Madrid, CEC, 2000, pp. 40 ss.

% RosLEs MorcHON, Gregorio, “El libre desarrollo de la personalidad (art. 10.1 de la
C.E.)", Garcia SaN MigutL, Luis (Coord.), E/ libre desarrollo de la personalidad, Universidad
de Alcala de Henares, Servicio de publicacions, 1990, p. 52.

% Busurtz, Jan-Christoph, “My Mind Is Mine!? Cognitive Liberty as a Legal Concept”,
Hiot, E. / Franke, A. (Eds.), Cognitive Enhancement. Trends in Augmentation of Human
Performance, Vol. 1, Springer, Dordrecht, p. 240.

108 Rev Der Gen H Num. 56/2022



EL INTERNET DE LOS CUERPOS. UNA APROXIMACION JURIDICA

nalidad (art. 10 CE)- implica el derecho a usar la tecnologia para estimular,
descodificar, o leer su actividad cerebral. Es lo que denomino el “derecho
a la libertad neurotecnoldgica”, derecho complejo que, siguiendo a IsaiaH
BerLIN, puede concebirse como libertad positiva y como libertad negativa®.

De acuerdo con el primer concepto de libertad, la persona tiene derecho
a accedery a usar las neurotecnologias, tiene derecho a acceder a su actividad
cerebral permitiéndole interactuar con el entorno y tiene derecho a usar
la informacién derivada de su actividad cerebral como tenga a bien; en
definitiva, tiene derecho al libre albedrio “intelectual”®'. Se trata de ofrecerle
un espacio en el que pueda actuar sin verse obstaculizado por otros ni sufrir
interferencias no consentidas de terceros, sean éstos, particulares o el propio
poder publico, espacio en el que se autorrealice (STC 120/1990, de 27 de
junio, STC 215/1994, de 14 de julio, STS 37/2011, de 28 de marzo)®.

En el concepto negativo de libertad, el derecho a la libertad neurotec-
nolégica comprenderia los derechos que indican ANDORNO e [ENCA, esto es,
el derecho a la libertad cognitiva (derecho a rechazar el uso coercitivo de
las neurotecnologias), el derecho a la privacidad mental (proteccién de la
informacién derivada de nuestra actividad cerebral frente a injerencias de
terceros y frente al hecho de que se comparta en el entorno digital), el dere-
cho a la integridad mental (el derecho del individuo a proteger su dimensién
mental de un dafo potencial ademas de el derecho tradicional a la salud
mental) y el derecho a la continuidad psicoldgica o derecho a la identidad
personal® (derecho a preservar la identidad personal y la coherencia del
comportamiento personal frente a modificaciones inconsentidas por parte
de terceros)®*. A éstos deberia afnadirse, el derecho a no ser discriminado
por ser portador de tecnologia.

Los autores mencionados consideran que se esta ante la existencia de
nuevos “derechos humanos” que deberian reconocerse explicitamente
como tales mas alla de los ya reconocidos en la Declaraciéon universal de los

8 BeruN, Isaiah, Dos conceptos de libertad y otros escritos, Alianza editorial, Madrid,
2001, pp. 47 ss, 60 ss.

6 RicHaros, Neil M., Intellectual Privacy: Rethinking civil liberties in the digital age, Oxford
University Press, 2015, pp. 95 ss.

62 STC 120/1990 (Fto. Juridico nim. 8): “se protege la inviolabilidad de la persona, no
solo contra ataques dirigidos a lesionar su cuerpo o espiritu, sino también contra toda clase
de intervencion en esos bienes que carezca de consentimiento de su titular” (RobriGuez
Ruiz, Blanca, Los derechos fundamentales ante el Tribunal Constitucional. Un recorrido
Jjurisprudencial, Tirant Lo Blanch, Valencia, 2019, p. 197 y p. 200).

6 Buslz, Jan-Christoph, “My Mind Is Mine!?”, pp. 241 ss, 250 ss.

64 ANnporNO, Roberto / lenca, Marcello, “Towards new human rights”, pp. 13 ss.

Rev Der Gen H Num. 56/2022 109



SUSANA NAVAS NAVARRO

derechos humanos, lo que se traduciria en “nuevos” derechos fundamen-
tales. Entienden que las Constituciones nacionales al regular los derechos
fundamentales trataban de proteger el aspecto “externo” del individuo, pero
no su “interior” y, mucho menos, sus procesos mentales. Por eso, dudan de
que los derechos reconocidos constitucionalmente como, por ejemplo, el
derecho a la libertad ideoldgica (art. 16 CE), el derecho a la integridad fisica
y mental (art. 15 CE), el derecho a la intimidad o el derecho a la proteccion
de los datos personales (art. 18 CE) permitan proteger adecuadamente la
“libertad cognitiva” del individuo. Tampoco confian demasiado en la labor
que hagan los tribunales, especialmente de los Tribunales constitucionales,
en orden a interpretar los derechos fundamentales existentes en las
constituciones para ser aplicados a las nuevas realidades a que dé lugar la
tecnologia inteligente. Consideran que los sesgos cognitivos que aquellos
pueden arrastrar®® dificultan enormemente esa labor. De ahi que propongan
el reconocimiento explicito, como decia, de estos “nuevos” derechos como
“nuevos derechos humanos" .

A medida que las neurotecnologias vayan saliendo de los laboratorios
y vayan “consumiéndose” masivamente, quizé el legislador deberia pensar
efectivamente en reconocer legalmente, de forma expresa, el derecho a usar-
las. En este sentido, me parece que la referencia deberia ser, como minimo,
doble: por un lado, una proteccion juridica reforzada de los “neurodatos”
y, por otro, el reconocimiento explicito, aunque sea de momento de forma
programatica, del “derecho a la libertad neurotecnolégica” como “derecho
digital” en la Ley organica 3/2018 de 5 de diciembre, de proteccion de
datos personales y garantia de los derechos digitales®, a la espera de que
se lleve a cabo una reforma de la CE como parece que pretende el legislador
espafol a juzgar por el PreAmbulo de la norma recién citada, en el cual se
manifiesta que: “una deseable futura reforma de la Constitucion deberia
incluir entre sus prioridades la actualizacion de la Constitucion a la era digital
y, especificamente, elevar a rango constitucional una nueva generacion de
derechos digitales” .

8 Moisés Barrio ANbres aboga por la modificacién de la CE para introducir en ella lo que
denomina la quinta generacion de derechos fundamentales, cuales son, los denominados
“derechos digitales” (Fundamentos del derecho de internet, 2°. edic., CEPC, Madrid, 2020,
p. 268).

€ AnporNO, Roberto / lenca, Marcello, “Towards new human rights”, pp. 7-10; Yuste,
Rafael et al., “Four ethical priorities for neurotechnologies and artificial intelligence”,
Nature, 8.11.2017. Online: https:/Awww.nature.com/news/polopoly_fs/1.22960!/menu/
main/topColumns/topLeftColumn/pdf/551159a.pdf [Ultima consulta: junio 2021].

67 BOE num. 294, de 6 de diciembre. Abreviada como “LOPDPyGDD".
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Siguiendo el planteamiento programatico al que hacia mencién, se
publicé la “Carta de derechos digitales”® en cuyo art. XXIV se hace referencia
explicita a los derechos digitales en el empleo de la neurotecnologias, respec-
to de las cuales se propone que sean reguladas por ley. Quiza la existencia de
un convenio internacional sobre la proteccion de los derechos humanos en
el empleo de las neurotecnologias serfa un paso deseable y necesario en la
linea del conocido como Convenio de Oviedo —Convenio para la proteccion
de los derechos humanos y la dignidad del ser humano con respecto a las
aplicaciones de la Biologia y la Medicina (Convenio relativo a los derechos
humanos y la biomedicina) de 4 de abril de 1997%- o, alternativamente, una
modificacion de éste para introducirlas.

4. La conversion del ser humano en “datos”. Los neurodatos

La tecnologia “inteligente” aplicada al cuerpo humano conlleva ademas
gue éste sea transmisor de datos, datos relacionados con la salud, con el estilo
de vida, con el bienestar, datos genéticos, biométricos y neurolégicos, entre
otros posibles. Estos datos pueden trasmitirse mediante una infraestructura
de telecomunicacion (v. gr. sistema Wireless, RFID, Bluetooth, NFC) adecuada
e interoperable a un ordenador, para ser tratados con los més diversos fines
siempre que el titular de esos datos preste su consentimiento.

Ademas, la tecnologia esta permitiendo el acceso al mundo cognitivo
y emocional del individuo mediante la medicion y registro de las sefiales
eléctricas que emite su cerebro. Se extrae informacion de ély la informacion
son “datos”. En este caso, me refiero a los denominados “neurodatos””°
que pueden ser objeto de tratamiento dando lugar al denominado “Big
Brain Data"” (BBD)”'. Trazar la actividad cerebral de la persona, si bien
puede suponer un paso muy relevante en la ciencia para aquellas personas
gue tienen afectada su salud de forma grave, entraia también el peligro de
manipulacién de las sefiales eléctricas para, por ejemplo, implantar pensa-
mientos, recuerdos que la persona puede creer suyos o cambiar el proceso
de toma de decisiones conduciendo a la persona a actuar de un modo que
no hubiera en realidad deseado. Esta manipulacién de la actividad cerebral
y, consiguientemente, de la persona, no puede darse con otro érgano vital.

%  Se puede consultar online: https:/www.mptfp.gob.es/portal/funcionpublica/secre-
taria-general-de-funcion-publica/Actualidad/2020/11/2020-11-19.html [Ultima consulta:
junio 2021].

6 BOE num. 251, de 20 de octubre de 1999.

70 Busuitz, Jan-Christoph, “My Mind Is Mine!?, pp. 240 ss.

71 Ausin, Txetxu / MorTe, Ricardo / Monasterio Astosiza, Anibal, “Neuroderechos”, p. 3.
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Por eso, por la importancia que reviste el cerebro, asi como las consecuencias
indeseables que pueden derivarse del uso inadecuado de los “neurodatos”,
deberfan éstos ser considerados, dentro de los datos sobre la salud’?, como
un grupo especifico de datos, que serian “datos hipersensibles”, objeto
de una proteccion especial, en la que, sélo el consentimiento explicito del
afectado permitiera el tratamiento de los mismos o el de otra persona fisica,
en el supuesto de que el interesado no esté capacitado, fisica o juridicamente
para dar su consentimiento, con la Unica excepciéon de que el tratamiento
fuera necesario para proteger intereses vitales del interesado [art. 9.2 letra
¢ Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27
de abril de 2016, relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de esos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos)3].

Estos y otros datos son materia prima para el analisis masivo de
forma que se puedan extraer, por ejemplo, patrones de comportamiento,
perfiles de las personas, o incluso la introducciéon de posibles mejoras en la
propia tecnologfa. Precisamente, el uso de tecnologia tan diversa permite
segmentar a los individuos agrupandoles segun qué tipo de tecnologia
emplea, con qué finalidad, si existen otros individuos con intereses
comunes que hacen aplicacion de la misma tecnologia. La segmentacién
por grupos se conoce como “federated learning of cohorts” (FLoC). Asi,
una persona portadora de tecnologia puede verse incluida en un grupo sin
ser consciente de elloy, con base en esa inclusién, verse discriminada por
asociacion’® con los ideales, principios o0 comportamientos que inspiran o
se desarrollan en él. Esta discriminacién suele ser en la mayoria de casos
"invisible”.

72 Acojo el concepto de “salud” proporcionado por la OMS, segun la cual: “el estado
de completo bienestar fisico, mental y social y no solamente la ausencia de afecciones
y enfermedades”. La cita procede del Preambulo de la Constitucién de la Organizacion
Mundial de la Salud, que fue adoptada por la Conferencia Sanitaria Internacional, celebrada
en Nueva York del 19 de junio al 22 de julio de 1946, firmada el 22 de julio de 1946 por
los representantes de 61 Estados (Official Records of the World Health Organization, num.
2, p. 100), y entr6 en vigor el 7 de abril de 1948. La definicién no ha sido modificada
desde 1948 (www.who.int. Fecha de la consulta: junio 2021).

72 DOUE L 119/1, de 4.5.2016. Abreviado como RGPD.

74 WacHTer, Sandra, “Affinity Profiling and Discrimination by Association in Online
Behavioral Advertising”, Berkeley Technology Law Journal, , Nim. 2, Vol. 352020; Brent
Mittelstadt, “From Individual to Group Privacy in Big Data Analytics”, Philosophy &
Technology, 30, 2017, 4, pp. 475-494.
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Por otro lado, la trazabilidad del cuerpo humano mediante la tecnologia
ha derivado en un movimiento conocido como “quantified self”75, categoria
con la que se pretende indicar la tendencia actual tanto de los individuos
como de la sociedad a cuantificar la vida en todas las esferas en las que ésta
pueda desarrollarse. La sociedad se esta convirtiendo en la sociedad de la
“cuantificacion”’®. El problema derivado de esta mas que evidente tendencia
es que, si bien los datos numéricos pueden dar una vision mas clara de la
realidad, también la simplifican y lo pueden hacer hasta el extremo de llegar
a construir una nueva realidad. En definitiva, la “cuantificaciéon” de la vida
humana se acaba empleando como una herramienta de ingenierfa social.

En el caso que me ocupa —el loB- la implantacién de chips, sensores u
otros productos (sean sanitarios o no), que recaban una multiplicidad de
datos, esta conduciendo a la “construccion” de un “nuevo” ser humano
gue, en algunos casos, posee capacidades o habilidades més alla de aquéllas
con las que genética y fisiolégicamente ha sido dotado’”. Pero también esta
“democratizando” el acceso a la tecnologia en la medida en que la usada
exclusivamente en laboratorios profesionales, universidades, hospitales o
institutos cientificos de investigacion deja de pertenecer a un grupo concreto
de personas para ser accesible a cualquiera. El acceso pues a la ciencia y,
en particular, a la ciencia experimental gracias también a las tecnologias
de la informacién y de la comunicacion (TICs), no queda reservado a un
determinado sector profesional, sino que se permite su ampliacion llegando
a legos en la materia que, sin embargo, pueden adquirir los conocimientos
necesarios, en parte, gracias a las TICs.

5. Panorama regulatorio actual para el internet de los cuerpos

En la actualidad no existe una Unica regulacién que contemple los
diferentes aspectos implicados en el internet de los cuerpos, sino que éstos
aparecen regulados por normas diferentes. A continuacion, paso a enumerar
las normas mas relevantes aplicables al loB.

En primer lugar, en la medida en que los aparatos (hardware) y/o el
software puedan ser considerados “productos sanitarios”, de acuerdo con
la definicién dada en el art. 2 nim. 1 o bien formen parte del listado del

75 Mau, Steffen, The Metric Society, Polity Press, Cambridge, 2019, pp. 99 ss.

6 Mau, Steffen, The Metric Society, pp. 10 ss.

77 Navas Navarro, Susana / Camacto CLavio, Sandra, El ciborg humano. Aspectos juridicos,
Granada, Comares, 2018.
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Anexo XVI debera tenerse en cuenta el Reglamento (UE) sobre productos
sanitarios’® que deberia revisarse con vistas a su armonizacién con la futura
" Artificial Intelligence Act””°. Cuando los productos estan destinados para
ser integrados total o parcialmente en el cuerpo humano de forma invasiva,
mediante una operacién quirlrgica, a efectos de modificacion de la anatomia
o fijacion de partes del cuerpo, pero no persiguen un fin médico, pueden
llegar a considerarse productos sanitarios “sin finalidad médica” por el
Anexo XVI del Reglamento (UE) sobre productos sanitarios y a ellos seran
de aplicacion las especificaciones comunes a las que se refiere el art. 9 de
esta norma. Estas especificaciones van referidas a los requisitos generales de
seguridad y funcionamiento que figuran en el Anexo | del Reglamento, a la
documentacioén técnica indicada en los Anexos Il y lll, a la evaluacion clinica
y el seguimiento clinico poscomercializacion del Anexo XIV o a los requisitos
relativos a las investigaciones clinicas que figuran en el Anexo XV. Se trata
de productos que, teniendo en cuenta los conocimientos mas recientes de la
medicina y, en particular las normas armonizadas existentes para productos
analogos con fines médicos, se basan en una tecnologia similar. Lo mismo
sucede con los equipos destinados a la estimulacién cerebral que aplican co-
rrientes eléctricas o campos magnéticos o electromagnéticos que penetran en
el craneo para modificar la actividad neuronal del cerebro, que no persiguen
un fin médico, se consideran productos sanitarios “sin finalidad médica” por
el Anexo XVI del Reglamento (UE) sobre productos sanitarios. Asi pues, un
amplio abanico de productos con y sin finalidad médica, que se emplean en
el loB, pueden ser considerados productos sanitarios. Incluso pueden llegar
a tener una doble finalidad -médica y no médica a un tiempo- con lo cual
deberan cumplir la normativa aplicable a cada una de las finalidades previstas
por el fabricante [art. 1.3 Reglamento (UE) sobre productos sanitarios].

En el derecho espafiol, deberan tenerse en cuenta las siguientes normas:
Real Decreto 1591/2009, de 16 de octubre, por el que se regulan los pro-
ductos sanitarios®, el Real Decreto Legislativo 1/2015, de 24 de julio, por el
que se aprueba el Texto refundido de la Ley de Garantias y uso racional de los

78 Vid. sobre esta regulacion: Contarol, Magali, “An overview on the EU regulation in
the field of medical devices” en Changes in the Medical Device's Regulatory Framework
and Its Impact on the Medical Device’s Industry: From the Medical Device Directives to
the Medical Device Regulations (2019) 12(2) Erasmus Law Review; Passarelu, Gianluigi,
“Legal Aspects of the Path Towards a True EU Medical Devices Innovation” (2020) (2), Le
Nuove Leggi Civili Commentate, 309.

79 Proposal for a Regulation of the European Parliament and of the Council laying down
harmonised rules on artificial intelligence (Artificial Intelligence Act) and amending certain
Union legislative acts [COM(2021) 206 final].

8  BOE num. 268, de 6 de noviembre de 2009.
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medicamentos y productos sanitarios®' y, si se trata de un producto sanitario
implantable activo, el Real Decreto1616/2009 de 26 de octubre, por el que se
regulan los productos sanitarios implantables activos®?. Estas normas deberan
adaptarse al nuevo derecho europeo de productos sanitarios.

Si no pueden considerarse productos sanitarios, de acuerdo con el Regla-
mento antes citado, pero si “productos” debera cumplirse con la normativa
acerca de la sequridad general de los productos. En la esfera europea, debe
citarse la Directiva 2001/95/CE, del Parlamento europeo y del Consejo de 3
de diciembre de 2001, relativa a la seguridad general de los productos® que,
en la actualidad esta bajo revisién de cara a una futura armonizacién con la
normativa reguladora de la inteligencia artificial y que se corresponde, en el
derecho interno, como es sabido, con el Real Decreto 1801/2003, de 26 de
diciembre, de seguridad general de los productos®. De todas maneras, en
torno a la seguridad de los productos debe tenerse presente el “New Legislati-
ve Framework” (NLF). EI NLF consiste, en esencia, en un conjunto de medidas
destinadas a asentar reglas claras para la acreditacién de la conformidad por
las entidades evaluadoras, establecer criterios uniformes para la notificacion
de la conformidad, medidas destinadas a la vigilancia de los productos
introducidos en el mercado, al sistema de alerta RAPEX para intercambio
rapido de informacién entre los estados miembros y proveer todo un conjunto
de instrumentos para uso en futura legislacion incluyendo definiciones de
los términos mas comunmente utilizados en la legislacion®. Estas medidas
aparecen recogidas en los siguientes Reglamentos: Reglamento (CE) ndm.
765/2008 del Parlamento europeo y del Consejo de 9 de julio de 2008 por
el que se establecen los requisitos de acreditacién y vigilancia del mercado
relativos a la comercializacion de los productos®®; Decision nim. 768/2008/
CE del Parlamento europeo y del Consejo de 9 de julio de 2008 sobre un
marco comun para la comercializacién de los productos®” y el Reglamento
(UE) 2019/1020 del Parlamento europeo y del Consejo de 20 de junio de
2019 relativo a la vigilancia del mercado y la conformidad de los productos
y por el que se modifican la Directiva 2004/42/CE y los Reglamentos (CE)
num. 765/2008 y (UE) nim. 305/2011%. A esta normativa, deben anadirse

8 BOE num. 177, de 25 de julio de 2015.

8 BOE num. 268, de 6 de noviembre de 2009.

8  DOCEL 11/4, de 15.1.2002.

8  BOE num. 9, 10.01.2004.

8 https://ec.europa.eu/growth/single-market/goods/new-legislative-framework_es
[Ultima consulta: junio 2021].

8  DOUE L 2018/30, 13.08.2008.

8 DOUE L 218/82, 13.08.2008.

8  DOUEL 169, de 25.06.2019.
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todo un conjunto de estandares técnicos armonizados® que son publicados
en el DOUE®®. Con base en este marco regulatorio, todo un conjunto de
normas (Directivas y Reglamentos) se han ido adaptando al mismo y asi han
pasado a formar parte del NLF. Entre estas normas se encuentran tanto el
Reglamento (UE) sobre productos sanitarios como la Directiva citada sobre la
seguridad general de los productos®®, si bien el Reglamento (UE) 2019/1020
mencionado no es de aplicacion a los productos sanitarios.

En la medida en que esta tecnologia recaba datos personales, sobre todo,
datos relacionados con la salud del portador o usuario de la misma, debera
aplicarse el RGPD*? y la LOPDPyGDD.

De otra parte, en la base de esta tecnologia se encuentra un programa de
ordenador que puede ser calificado de “contenido digital”, resulta imperativo
recordar que existe normativa europea incorporada recientemente al ordena-
miento juridico-espafiol®®. Esta regulacion pretende proteger al consumidor
o usuario. Si se tiene en cuenta que la tecnologia de la que trato se empieza
a producir en masa para que pueda ser “consumida” por cualquiera, la
proteccion del consumidor de ésta deviene esencial. En este sentido, debe
mencionarse la Directiva (UE) 2019/770, del Parlamento europeo y del
Consejo de 20 de mayo de 2019 relativa a determinados aspectos de los
contratos de suministro de contenidos y servicios digitales®* que contempla
al software como contenido digital, y la Directiva (UE) 2019/770 como la
Directiva 2019/771, de 20 de mayo de 2019, relativa a determinados aspectos
de los contratos de compraventa de bienes® que es de aplicacion cuando
el software va incorporado a un hardware de tal manera que éste no puede
funcionar sin aquél. En el derecho espafiol, es de aplicacién el Real Decreto
legislativo 1/2007, de 16 de noviembre, por el que se aprueba el texto
refundido de la Ley General para la Defensa de los consumidores y usuarios®

8 Mas sobre ello puede consultarse en: https://ec.europa.eu/growth/single-market/
european-standards/vademecum_en [Ultima consulta: junio 2021].

% Blue Guide publication, (nt 75) 4.1.2.2.

o Sobre ello vid. https://ec.europa.eu/growth/single-market/goods/new-legisla-
tive-framework_en [Ultima consulta: junio 2021].

9 Leenes, Ronald / Van BrakeL, Rosamunde / GutwirtH, Serge / De Hert, Paul (Eds.), Data
Protection and Privacy: The Internet of Bodies, Hart Publishing, Oxford, 2018, pp. 23 ss.
% Awmaro, Cristina, “Internet Of Bodies”, pp. 185-188.

% DOUE L 136, 22.05.2019. En adelante, serd abreviada como “Directiva (UE)
2019/770".

%  DOUE L 136/28, 22.5.2019. En adelante, serd abreviada como “Directiva (UE)
2019/771".

%  BOE num. 287, 30 de noviembre del 2007. En adelante, abreviado como “TRLGDCU".
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y otras leyes complementarias recientemente modificado®” para incorporar las
mencionadas Directivas. Y, precisamente, en relacion con el aparato en el que
se inserta el programa de ordenador, debe tenerse muy presente la nocién de
“durabilidad” del mismo, la cual aparece definida, en el art. 59 bis TRLGDCU,
como: “la capacidad de los bienes de mantener sus funciones y rendimiento
requeridos en condiciones normales de utilizacion durante el tiempo que sea
razonable en funcidn del tipo de bien”, puesto que la obsolescencia podria
ser causa de dafos a los que me refiero sequidamente.

Sila tecnologia de la que trato causa dafios por la existencia de un defec-
to, debera verse si se debe a un defecto en el software o en el hardware o en
ambos. En relaciéon con ello, debe plantearse si procede aplicar la regulacién
de la responsabilidad del fabricante sobre productos defectuosos; en con-
creto, la Directiva 85/374/CEE, de 25 de julio de 1985 sobre responsabilidad
por productos defectuosos®® también bajo revision y de la que se espera
una propuesta publicada para finales de 2021, o, en el derecho espafiol,
el TRLGDCU. Ello no empece a la aplicacion, por supuesto, de las normas
generales de la responsabilidad civil previstas en el CC. Si, de otra parte, de
esta tecnologia hace uso la sanidad publica debera tenerse en cuenta que
los dafos ocasionados por su funcionamiento normal o anormal se regiran
por la Ley 40/2015, de 1 de octubre, de régimen juridico del sector publico®.

Como se espera que la informacion que se recaba mediante esta
tecnologia sea interoperable, debe llamarse la atencién acerca, por un
lado, del Marco Europeo de Interoperabilidad general'®'y, por otro, del Real
Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Interoperabilidad'®'. Si la tecnologia se emplea en el ambito de la salud
electronica, la interoperabilidad deviene esencial.

De otra parte, el programa de ordenador esta protegido como “obra
original” por el Real Decreto legislativo 1/1996, de 12 de abril, por el que se
aprueba el texto refundido de la Ley de Propiedad Intelectual, regularizando,

97 BOE num. 101, de 28 de abril de 2021.

% QJL210, 7.8.1985. Esta norma se encuentra en fase de revisién de cara a hacer las
adaptaciones oportunas cuando de tecnologias emergentes que se basan en inteligencia
artificial se trata.

% BOE num. 236, de 2 de octubre.

19 Comisién Europea, Communication from the Commission to the European Parlia-
ment, the Council, the European Economic and Social Committee and the Committee of
regions, “Towards interoperability for European public services”, European Interoperability
Framework (EIF) for European public services, Bruselas, 2010.

197 Anexo | del Real Decreto (BOE nim. 25, de 29 de enero).

Rev Der Gen H Num. 56/2022 117



SUSANA NAVAS NAVARRO

aclarando y armonizando las disposiciones legales vigentes sobre la materia'®
gue, en esta materia, parte de la Directiva 2009/24/CE, de 23 de abril, sobre
proteccion juridica de los programas de ordenador'®. Como el programa de
ordenador no es patentable o solo en casos muy excepcionales, es importante
tener en cuenta la normativa sobre protecciéon del secreto empresarial, en
concreto, la Directiva (EU) 2016/943, de 8 de junio, sobre la proteccién de los
conocimientos técnicos y la informacion empresarial no divulgados (secretos
comerciales) contra su obtencién, utilizacién y revelacion ilicitas'®, que puede
servir para proteger el software en la medida en que su cédigo fuente sea
cerrado como “informacién confidencial” y “secreto comercial”. En el caso
del derecho espafiol, se trata de la Ley 1/2019, de 20 de febrero, de secretos
empresariales’®.

En definitiva, existe un complejo mosaico legal que planteara en un futuro
no muy lejano la necesidad sino de una regulacién totalmente unitaria de esta
materia, sf al menos una armonizacion de las diferentes normas que resulten
aplicables. Es lo que se pretende con el referido New Legislative Framework
(NLF), los estandares técnicos armonizados y la Artificial Intelligence Act: la
armonizacion de toda una serie de normas, entre las cuales, se encuentran
algunas de las que he citado, con la intenciéon de evitar duplicidades, solapa-
mientos, incoherencias o lagunas'.

6. La propuesta europea de reglamento de la inteligencia artifical
aplicada al internet de los cuerpos

La publicacion de la propuesta de reglamento de la inteligencia artificial
el 21 de abril de 2021, conduce a plantearse cémo puede afectar la misma
al internet de los cuerpos.

El eje de la regulacién es el “sistema de IA” que define, en el art. 3
(1), como “software que es desarrollado con una o mas de las técnicas y
perspectivas indicadas en el Anexo | y que pueden, dado un conjunto de

192 BOE ndm. 97, de 22 de abril de 1996.

3 QJL 111, 5.5.2009.

104 0JL 157, 15.6.2016.

105 BOE num. 45, de 21 de febrero de 2019.

1% “The horizontal nature of the proposal requires full consistency with existing Union
legislation applicable to sectors where high-risk Al Systems are already used or likely to
be used in the near future” [Proposal for a Regulation of the European Parliament and of
the Council laying down harmonised rules on artificial intelligence (Artificial Intelligence
Act) and amending certain Union legislative acts, p. 4].
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objetivas definidos por la persona, generar unos resultados como por ejemplo
contenido, predicciones, recomendaciones o decisiones influenciando el
entorno con el que el sistema interactua”. En el Anexo | se establecen tres
grupos de técnicas: a) aprendizaje autbnomo (machine learning), incluyendo
el supervisado, el no supervisado y el aprendizaje de refuerzo, usando
una variedad de métodos que incluyen el aprendizaje profundo; b) légica
formal y basada en casos, incluyendo la representaciéon de conocimiento,
programacioén inductiva, deductiva e inferencia, razonamiento simbdlico y
sistemas expertos; ¢) estadistica, estimacion bayesiana, métodos de busqueda
y optimizacion.

La propuesta establece, en primer lugar, un listado de préacticas que
considera prohibidas (art. 5.1) tales como aquellas consistentes en distor-
sionar el comportamiento de una persona de manera que le cause un dafio
fisico o psicoldgico o a otra persona (letra a), explotar vulnerabilidades de
grupos especificos por razén de la edad o discapacidad con la finalidad de
distorsionar su comportamiento provocando a una persona que pertenece
a ese grupo o a otro un dafo fisico o psiquico (letra b). Este tipo de practicas
podrian darse mediante el uso de tecnologia inteligente aplicada al sistema
nervioso.

La préctica consistente en clasificar o evaluar a las personas atribuyéndo-
les una puntuacién o para establecer perfiles usando la tecnologia aplicada
al cuerpo humano, no se encuentra prohibida, puesto que tal prohibicién
va referida exclusivamente a las autoridades publicas (letra ¢) y no a los
particulares.

¢Se podrian los sistemas de inteligencia artificial aplicados al cuerpo
humano eventualmente considerar de “alto riesgo” (art. 6)? De entrada,
debe advertirse que la propuesta contempla, por un lado, los sistemas de
inteligencia artificial que son componentes de seguridad de otros bienes vy,
por otro lado, los sistemas de inteligencia artificial en si mismos considerados;
también conocidos como “stand-alone-Al systems” . El caso que trato se
corresponde mas bien con este Ultimo supuesto. Para que ello sea asi tienen
que cumplir con dos condiciones: 1) el sistema tiene que estar cubierto por
la legislacion que se pretende armonizar con la nueva propuesta (“New
Legislative Framework”, NLF) cuyo listado aparece en su Anexo ll; 2) el
sistema requiera la conformidad por un tercero antes de introducirse en el
mercado de acuerdo con la legislacién que se pretende armonizar. Pues bien,
de la lectura del Anexo Il de la propuesta resulta que la regulacion sobre
productos sanitarios queda comprendida. Debe recordarse que productos
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gue no tienen un fin médico también se encuentran sometidos a parte de
ella. Asi, en una primera aproximacién, deberia ser considerada parte de la
tecnologia aplicada al cuerpo humano de alto riesgo. De todos modos, esta
primera apreciacion se desvanece ya que el art. 6.2 de la Propuesta advierte
que, adicionalmente, estos sistemas de alto riesgo deben de aplicarse en unos
ambitos determinados que se mencionan en el Anexo lll. En ninguno de ellos
se puede incardinar el tema que me ocupa, ni siquiera aparecen |os servicios
sanitarios como infraestructura critica. Consiguientemente, debe concluirse
que no seran considerados sistemas de alto riesgo con base en la Propuesta.
Dichos sistemas estaran sometidos, en cuanto productos sanitarios, a la
clasificacion del riesgo establecida en el Reglamento (UE) sobre productos
sanitarios. En efecto, en éste el riesgo se clasifica como de Clase |, lla, llb, Ill,
lo que se corresponde con riesgo bajo, riesgo medio bajo, riesgo medio alto,
riesgo alto. La Propuesta reconoce que la clasificacion del riesgo no siempre
puede coincidir resultando que, por ejemplo, de acuerdo con el Reglamento
(UE) de productos sanitarios, el riesgo sea de clase lla (medio-bajo) mientras
que de acuerdo con la proyectada regulacién sea de “alto riesgo”.

En cualquier caso, en los servicios sanitarios también se emplean siste-
mas de inteligencia artificial que no son productos sanitarios y no deja de
sorprender que no se contemplen en el listado del Anexo lll de la Propuesta.

Tanto el ambito de la educacion como el del trabajo si aparecen en el
listado del Anexo Ill de la Propuesta. Ahora bien, estos sistemas se considera-
ran de alto riesgo siempre que sean usados para unas finalidades concretas,
dentro de las cuales, no se encuentran las que he explicitado en este trabajo.

Debemos, en definitiva, acudir, por un lado, al art. 52.2 de la Propuesta
en la que se establece deberes de transparencia respecto de “ciertos”
sistemas de inteligencia artificial en la relacion con el usuario final, esto
es, el consumidor o usuario. En efecto, éste debe ser informado de que
esta siendo expuesto a un sistema de reconocimiento de emociones o de
categorizacion biométrica cuando este sistema es operado por particulares.
Como he expuesto en el lugar oportuno, tecnologia aplicada al cuerpo para
estas finalidades es una realidad, por lo que los usuarios de ésta deberan
cumplir con ese deber de informacion.

Por otro lado, hay gue hacer mencion también del art. 69 de la Propuesta
donde se indica que deberia potenciarse la elaboracion de cddigos de con-
ducta por proveedores particulares o por organizaciones que los representen
o por ambos, en relaciéon con los sistemas de inteligencia artificial que no
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son de “alto riesgo”, en los que se establezca el cumplimiento voluntario de
los requerimientos establecidos en el Titulo lll, capitulo 2 de la propuesta en
relaciéon con los sistemas de inteligencia artificial de alto riesgo, teniendo en
cuenta la finalidad que se persigue al introducir en el mercado ese sistema.
Se darfa cumplimento asi con el establecimiento de un sistema de gestion
del riesgo; si el sistema emplea machine learning, los data set deben reunir
una serie de requisitos de calidad, recogidos en el art. 10 de la Propuesta,
que haran que los datos sean de “alta calidad”, de suerte que se reduzca
sensiblemente el niumero de errores y de sesgos discriminatorios. Ademas,
deberdn documentarse las especificaciones técnicas (art. 11), incorporarse un
mecanismo que registre los movimientos del sistema (art. 12), informacion
transparente para los usuarios (art. 13), que no son los consumidores, sino
los que usan bajo su autoridad el sistema (art. 3.4), supervision humana (art.
14), precision, robustez y ciberseguridad (art. 15).

Asi pues, teniendo en mente la tecnologia inteligente referida aplicada al
cuerpo humano, parece que, dejando a salvo aquella a la que se pueda aplicar
el Reglamento (UE) de productos sanitarios, para el resto, el cumplimiento
de los requerimientos establecidos se basara en la autonomia de la voluntad.
De todos modos, deberan cumplir, como dicho mas arriba, los requisitos de
seguridad para que estos productos puedan ser introducidos en el mercado.

Llegados a este punto, conviene plantearse qué posibles aspectos del
Reglamento (UE) sobre productos sanitarios deberian modificarse para
coordinarse con la Propuesta que estoy analizando. Sin animo exhaustivo y
en un primer acercamiento a una regulacién doblemente compleja, pues a
la complejidad del Reglamento citado se une la de la Propuesta, destacaria
los siguientes:

i) La sustitucion del término “software” por “sistema de inteligencia
artificial” al tener en cuenta, por ejemplo, que en el &mbito de los
productos sanitarios también se puede —y se suele— emplear algunas
de las técnicas citadas como podria ser el machine learning.

i) Contemplar la “modificacion sustancial” del sistema de inteligencia
artificial considerado producto sanitario, como lo hace la Propuesta,

ya sea directamente en el Reglamento o actualizando el estandar
I[EC 6230497,

107 |EC 62304:2006/Amd 1:2015 Medical Devices Software — Software lifecycle processes.
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i) Describir los atributos del sistema de inteligencia artificial en la do-
cumentacion técnica.

iv) Referencia explicita o por remisién a la Propuesta acerca de los datos
y su gobernanza para minimizar la existencia de sesgos.

v) Referencia a la supervision o vigilancia humana del sistema de inte-
ligencia artificial durante su ciclo de vida en funcién del sistema de
que se trate pues habra algunos que, para su mejor funcionamiento,
sera necesario que intervenga el humano mientras que, en otros
casos, sera deseable que no intervenga para optimizar sus resultados
y minimizar asi el riesgo de errores.

vi) La necesidad de que en los sistemas se inserte un mecanismo para
trazar su comportamiento (“log”).

vii) Actualizacion de los estandares aplicables en esta materia.
7. Conclusiones

El Internet de los cuerpos esta en sus inicios y en los proximos afios se
asistird a su verdadera eclosién mas alla del ambito médico. Por ello mismo
establecer conclusiones no deja de ser un atrevimiento. Aun asi me aventuro
a presentar las que siguen con un caracter absolutamente provisional.

En primer lugar, el uso del cuerpo humano como plataforma tecnolégica
y su fusion con la tecnologia inteligente va a conllevar necesariamente
transcender al propio concepto de “ser humano” implicando un replantea-
miento de la vision antropocéntrica de la vida. La colaboracién, que no la
competicion, con no-humanos, incluyendo en esta expresion a determinadas
maquinas inteligentes, acabara imponiéndose, aunque no sin previo rechazo
0 contestacion.

En segundo lugar, el internet de los cuerpos aplicado al perfeccionamien-
to del ser humano para poseer capacidades mas alla de aquellas con las que la
biologia lo ha dotado trasciende el dmbito nacional proyectandose en el inter-
nacional. Esto plantea la necesidad de contemplar a las tecnologias aplicadas
al cuerpo humano, incluyendo a las “neurotecnologias”, en un instrumento
de caracter internacional de la misma manera que se hizo, en una primera
fase, con el conocido como Convenio de Oviedo. En esta segunda fase,
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convendria quiza pensar en su modificacion para incluir el &mbito del que
trato en este trabajo. Precisamente, en relacién con las “neurotecnologias”,
el reconocimiento legal del “derecho a la libertad neurotecnolégica” se revela
como una forma de proteger al individuo frente a intrusiones indeseables e
indeseadas en su esfera mas intima.

En tercer lugar, quiza deberia repensarse la clasificacién que hace la
Propuesta europea de reglamento sobre la inteligencia artificial en cuanto
a sistemas de inteligencia artificial para el reconocimiento de emociones y
de categorizacién biométrica usados por particulares. Esta revision deberia
llevar a contemplar la posibilidad de que, en estos casos, los sistemas fueran
considerados de “alto riesgo” y no de “bajo riesgo” como en la actualidad
acontece. Quiza la negociacién que seguira en el trdmite parlamentario
conduzca a ese cambio.

Finalmente, la coordinacion entre la Propuesta de reglamento sobre
la inteligencia artificial y el Reglamento sobre productos sanitarios, que ha
entrado en vigor hace poco, va a derivar en la modificacién de este Ultimo
en diferentes aspectos, algunos de los cuales he enumerado en este estudio.
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