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Como hemos visto en articulos anteriores, entendemos
por ambito corporativo el que afecta de manera hori-
zontal a toda la organizacion o grupo empresarial y que
ha venido siendo denominado como «servicios centra-
les» y que ahora venimos a llamar «servicios corpora-
tivos». Un ejemplo practico aplicable es la seguridad
de los grandes edificios administrativos o, por ejem-
plo, una corporacion sanitaria compuesta por varios es-
tablecimientos. A esto vendremos a llamar «seguridad
corporativa».

SITUACION DE RIESGO ACTUAL Y NECESIDAD
En el momento actual nos encontramos en un Nivel
de Alerta 4 reforzado, segun los niveles de alerta anti-
terrorista que establece el Plan de Proteccion Antite-
rrorista (Ministerio del Interior, 2021), que cuenta con
cinco niveles de activacién asociados a un determi-
nado nivel de riesgo: el Nivel 1 corresponde a riesgo
bajo; el Nivel 2 a riesgo moderado; el Nivel 3 a ries-
go medio; el Nivel 4 a riesgo alto y el Nivel 5 a riesgo
muy alto.

Las medidas de este Plan estan principalmente dirigidas
a la proteccion de los siguientes objetivos:
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- Instalaciones, redes, sistemas y equipos fisicos y de
tecnologia de la informacion sobre las que descansa el
funcionamiento de los servicios esenciales.

- Centros y organismos publicos u oficiales, asi como
cualesquiera otros activos, ya sean personas, bienes,
servicios, tecnologia de la informacién u otros intangi-
bles, cuya destruccion, ataque o degradacion supon-
ga un dano importante conforme a la valoracién ponde-
rada de los siguientes criterios: danos a la vida humana,
vulneracion de derechos fundamentales, afectacion al
normal funcionamiento de las instituciones o de los sec-
tores estratégicos, afectacion al orden publico o la con-
vivencia, impacto publico, social o simbodlico y pérdidas
economicas o patrimoniales.

La necesidad de este instrumento surge por la necesi-
dad de mejorar en la implantacion de medidas técnicas
activas de seguridad, combinadas con otras de seguri-
dad pasiva y controladas por medios humanos, para la
implantacion de los distintos subsistemas que han de
englobarse en un sistema integral de seguridad, desde
un punto de vista corporativo institucional que oriente
esta hacia una transformacion digital sostenible.

Existe una seguridad aparente (subjetiva) con multiples
vulnerabilidades que resulta ser distinta a la seguridad
real (objetiva).

Por ello, ademas de la experiencia existente y del mun-
do globalizado actual en el que vivimos, hay que tener



en cuenta que existen determinados riesgos de caracter
menos grave, como pueden ser danos intencionados,
intrusién o robo en las instalaciones, asi como otros de
mayor naturaleza, tanto voluntarios como accidentales.

OBJETIVOS DEL PLAN DE SEGURIDAD
CORPORATIVO

El objetivo estratégico general es lograr un entorno la-
boral y de convivencia razonablemente seguro de tra-
bajo, atendiendo a la prevencion y proteccion del en-
torno y de las instalaciones, controlando los riesgos y
medidas de proteccion y minimizando los riesgos. En
definitiva, logrando una seguridad integral que permita
el trabajo en condiciones adecuadas.

Los objetivos especificos u operativos son los siguientes:
a) Proteger tanto el entorno, los edificios y las instalacio-
nes, detectando posibles anomalias en los sistemas de
prevencion y proteccion.

b) Prevenir la aparicion de riesgos sobreafadidos u
otros no previstos que puedan alterar el normal funcio-
namiento de las instalaciones y el flujo de personas.

c) Proteger a las personas de los riesgos, minimizando-
los y facilitando una atencion temprana y adecuada ante
posibles incidentes.

d) Disponer de un sistema de cierre de edificios que
permita la proteccion de éstos, asi como el telecontrol
y gestion de los riesgos.

e) Disponer de un sistema que permita controlar el ac-
ceso de las personas a los edificios e instalaciones.

f) Control de los «servicios» de vigilancia y gestion de la
seguridad de las instalaciones y edificios.

g) Actualizar la disponibilidad de planes de autopro-
teccion en los edificios, asi como la implantacion de
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medidas de prevencion, proteccion del riesgo y fomen-
to de la cultura de seguridad.

h) Implementar la seguridad del usuario/cliente en sen-
tido integral e integrado.

NUEVA CONCEPCION

Para garantizar estos objetivos, se plantea una reestruc-
turacion en profundidad del concepto convencional de

seguridad corporativa prestada normal y exclusivamen-
te a través de unos vigilantes de seguridad, para avanzar
en el marco de la transformacion digital hacia un nuevo
concepto de seguridad integral digitalizada y con inteli-
gencia organizacional, consistente grosso modo:

a) Cierre de los edificios no operativos veinticuatro ho-
ras en horario nocturno de lunes a viernes y veinticuatro
horas los sabados y festivos, para lo cual habra que dotar
a estos de la tecnologia y telemonitorizacion adecuada.

b) Incorporacion de un servicio de vigilancia y seguri-
dad dinamica, mediante vehiculo geoposicionado que

permita efectuar rutas y detectar anomalias cuando los

edificios se encuentren cerrados. Este servicio habra de
contar con perro guia y dron de vigilancia.

¢) Incorporacion de un «centro de control de gestion de
alertas», que permita telecomandar las instalaciones de

prevencion y proteccion, asi como videovigilar con ca-
maras inteligentes los edificios.

d) Reduccion de la presencia fisica del servicio de vigi-
lancia y seguridad ordinaria mientras los edificios se en-
cuentren abiertos, disponiendo de un refuerzo cuando
exista acceso al publico.

e) Reforzamiento de las funciones de los vigilantes de

seguridad limitdndolas a aquellas que establece la nor-
mativa vigente.
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f) Intensificacion de las medidas de prevencion vy

establecimiento de rondas que permitan prever

disfuncionalidades.

PROYECTOS

En el marco de la transformacion digital, los proyectos
que integran un Plan de Seguridad Corporativo pueden
ser, entre otros, los siguientes:

1.- Proyecto Integral de Seguridad Corporativa.
Consiste en contar con un soporte técnico, asistencia
y apoyo, dinamizando acciones y procesos que catali-
ceny redunden en la mejora de la gestion de los riesgos,
conformando un espacio eficiente en materia de segu-
ridad corporativa en el complejo sanitario.

En este proyecto se incluye la creacion del departamen-
to de Seguridad Corporativa en el centro sanitario, con
caracter corporativo para toda la organizacion y aproba-
do por el Ministerio del Interior u autoridad competente.
2.- Proyecto digital y telecomandado de control y
cierre exterior.

Pretende proteger tanto el entorno, el edificio y las instala-
ciones, detectando, posibles anomalias en los sistemas de
prevencion y proteccion, asi como disponer de un sistema
de cierre de edificios que permita la proteccion de estos,
asi como el telecontrol y gestion de los riesgos a distancia.
3.- Proyecto de digitalizacion del control de accesos
y aforos.

Pretende disponer de un sistema que permita contro-
lar el acceso y presencia de personas en los edificios e
instalaciones, de forma que se controle el acceso, espe-
cialmente a zonas sensibles, y se conozca la cuantifica-
cion del personal que se encuentra y donde.
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4.- Proyecto de vigilancia y seguridad dinamica.
Pretende apoyar en horario ordinario y prestarlo en
horario singular la prevencion de la aparicion de ries-
gos sobreanadidos u otros no previstos que pue-
dan alterar el normal funcionamiento de las instala-
ciones y el flujo de personas, asi como proteger a las
personas de los riesgos, minimizandolos y facilitan-
do una atencion temprana y adecuada ante posibles
incidentes.

5.- Proyecto de un centro de gestion de seguridad
patrimonial.

Pretende disponer de un centro de mando y control que
gestione, a distancia, los riesgos de los edificios e ins-
talaciones, asi como la gestion operativa de los recur-
sos disponibles.

6.- Proyecto de actualizacion e implantacién de los
distintos planes de autoproteccion.

Actualizar la disponibilidad de planes de autoproteccion
en los edificios, asi como la implantacion de medidas de
prevencion, proteccion del riesgo y fomento de la cultu-
ra de seguridad.

CONCLUSION

La nueva vision estratégica de la transformacion digital

en seguridad pasa por disponer de un plan de seguridad

corporativo con vision integral e integrada.

Este plan debe tener un enfoque de inteligencia técnica,
funcional y operativa, que permita una transformacion

hacia la inteligencia organizacional.

La figura del director de Seguridad pasa a tener mas va-
lor al ocupar posiciones mas estratégicas y tener que di-
rigir la aplicacion de las diferentes seguridades. %
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