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t IN1fiRODUCOON 

Los atentados del 11 de septiembre de 2001 impulsaron Ia creaci6n de 
una infrastructura de seguridad a nivel global que permitiera a las autori­
dades policiales de los distintos Estados mantener una conexi6n multilate­
ral mucho mas estrecha, con el principal fin de evitar otro ataque similar 
en un futuro. A nivel europeo, las medidas relacionadas con el Derecho 
penal y las relaciones exteriores formaban parte del antiguo segundo y 
tercer pilary, por tanto, su regulacion era competencia de los Estados miem­
bros. No obstante, la Union Europea (en adelante, UE) empezo a incremen­
tar el numero de iniciativas relacionadas con la dimension exterior del 
pilar de Juslicia y Asuntos lnteriores (en ade!ante, JAI) despues del 11-S, 
siendo una de ellas Ia creaci6n de un marco juridico adecuado para Europol 
que permiliese mejorar las relaciones de Ia Agencia europea con terceros 
Estados'. 

La globalizaci6n de los grupos criminales ha provocado una mayor 
centralizaci6n de las instituciones y cuerpos de seguridad que buscan pre­
venir y combatir dichos crimenes. Concretamente, las relaciones que ha 
establecido Europol con terceros Estados han tenido una gran relevancia en 
el desarrollo de la dimension exterior del Espacio de Libertad, Seguridad y 
Justicia (en adelante, ELSJ) de la UE. Se produce asi una progresiva ex­
pansion de Europol mas a!la de las fronteras europeas, convirtiendose, en 
ocasiones, en un modelo a seguir para la transferencia de datos personales 
entre entes policiales a nivel global. 

Europol es hoy no s61o la Agencia europea que trata el mayor numero 
de informacion dentro de Ia UE, sino tambien una de las que transfiere mas 
cantidad de datos fuera del territorio de Ia Union. La Agencia manda mas 
de 20.000 mensajes al afio a terceros Estados, que muchas veces incluyen 
datos personales'. Ello ha hecho que !a Agencia tenga una relevancia espe­
cial en Ia consolidaci6n de la seguridad intema de Ia Union, asi como a la 
hora de tamar decisiones relacionadas con !a seguridad exterior de esta3• En 
este sentido, aunque los acuerdos de cooperaci6n de Europol no se incluyen 
dentro de las politicas generales de relaciones exteriores de Ia Union', estos 
han logrado que la politica de seguridad de la UE tenga una influencia 
importante en terceros paises, los cuales a menudo han tornado como refe-

1 Consejo de la UniOn Europea, Una estrategia para !a dimensiOn exterior de JAI: Libertad, 
Seguridad y Justicia, 14366/3/05, 30.11.2005. 

Submission by Europol, House of Lords, Select Committee on European Union. Call for 
Evidence. File no. 3100~174, 28 April2008, section 6.1, pp. 20-21. 

J G. MoLTNIER, <<Europol: A New Player in the EU External Policy Field?t>, Perspectives on 
European Politics and Society, vol. 10, No.4, December 2009, 593 y 597. 

" E. DISLEY, B. IRVING, W. Ht:GHES, B. PATRGNI, «Evaluation of the implementation of the 
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rencia la legislaci6n de Europa! a la hora de establecer sus propios estan­
dares de protecci6n y seguridad de los datos. 

Este articulo pretende examinar precisamente de que formas Europol 
ha ido incrementando su pape! nonnativo en el ambito de las re!aciones 
exteriores de la UE. Se analizan\n, en primer Iugar, los instrumentos juri­
dices de los que dispone Europo! para intercambiar datos fuera de !a UE. 
Fundamenta!mente se examinaran los acuerdos de cooperaci6n entre Ia 
Agencia y terceros Estados. A continuaci6n se llevara a cabo un estudio 
sobre Ia relacion existente entre Europol y los Estados Unidos de America 
(en adelante, EEUU), centnindose especialmente en los dos acuerdos de 
cooperaci6n que se firmaron en 200 I y 2002, asi como el pape! de Europol 
en las transferencias de datos financieros a EEUU mediante el acuerdo 
SWIFT Finalmente e! analisis conclnin\ con una sintesis de las principa!es 
novedades que presenta e! futuro Reglamento sobre Europo!, asi como los 
cambios que introduce con respecto a las transferencias de datos a terceros 
Estados. 

H. LA PERSONALIDAD JURiDICA DE EUROPOL 

Europol noes unicamente laAgencia responsable de apoyar los Estados 
miembros en !a prevenci6n, lucha e investigaci6n de crimenes, sino que 
ademas tiene Ia personalidad juridica necesaria para negociar y concluir 
acuerdos con terceros Estados como parte de sus relaciones exteriores'. Esta 
persona!idad juridica ya fue otorgada a Europa! antes de que se constituye­
ra como Agencia Europe a en 2010, cuando se trataba de una organizacion 
intergubemamental, pero siempre limitada a! ambito de sus funciones y 
confonne a sus estatutos. 

El tipo de acuerdos que esta Agencia puede conc!uir con paises terceros 
se llaman «acuerdos de cooperaci6m> y se asimilan a los acuerdos intema­
ciona!es que Ia UE podria finnar con terceros paises, pero su alcance es 
mucho mas limitado, ya que s6lo se podnin adoptar en base a las compe­
tencias de !a Agencia en cuesti6n. Una de las chiusulas que se encuentran 
tanto en los acuerdos de cooperaci6n de Europa! como en los acuerdos 
intemaciones de la UE es Ia que define Ia responsabilidad juridica de las 
partes. En concreto, los acuerdos de cooperaci6n de Europol indican expre­
samente qne si de los datos intercambiados mediante el acuerdo de coope­
racion se deriva un error legal o de hecho que causa un dafio a un individio, 
dicho individuo podni ser compensado econ6micamente a! respecto. El 
procedimiento de compensacion se basara en las !eyes de !a UE y del tercer 
Estado, y se exigira a Europol o a! tercer pais en funcion de cual haya 
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compartido la infonnaci6n supuestamente err6nea o inexacta que ha produ­
cido el dailo. La misma disposici6n la encontramos en los acuerdos inter­
nacionados concluidos entre la UE y un tercer pais. 

Asi mismo, si una de las dos partes del acuerdo no cumple con alguna 
de las cL\usulas finnadas par un desacuerdo en cuanto a ]a interpretacion, 
primero se intentan\ resolver la cuesti6n de manera amigable. Lo mismo 
indican los acuerdos intemacionales entre la UE y terceros paises. Sin 
embargo, si no fuera posible, se designani un mediador a elecci6n de las 
propias partes, y si no se ponen de acuerdo en su elecci6n, se acudin\ al 
presidente del Tribunal Intemacional de Justicia para que medie la soluci6n 
de conflicto. El mediador sen\ quien decidin\ que procedimiento seguir al 
respecto. Este procedimiento de mediaci6n se aleja del sistema de resolu­
ci6n de conflictos que se establece en muchos de los acuerdos internacio­
nales de laUE, en los que la disputa se resolveni amigablemente o, subsi­
diariamente, acudiendo a los canales diplomaticos (vid. el acuerdo PNR 
entre EEUU y la UE). El hecho de que Ia soluci6n pueda ser mediada por 
el presidente del Tribunal Intemacional de Justicia y no por sujetos diplo­
maticos proporciona una mayor participaci6n del poder judicial en el con­
trol de los acuerdos intemacionales concluidos por Europol que por la 
propia UE. 

UL LOS ACUERDOS DE COOPERACION DE EUROPOL 
CON TERCER OS ESTADOS 

Europol tiene competencia para adoptar acuerdos de cooperaci6n con 
terceros Estados. Ademas, tambien se podrim adoptar acuerdos de trabajo 
con algunos de los paises concretos, siempre y cuando ya exista un acuerdo 
de cooperaci6n operative previa. 

Antes de entrar a analizar en que consiste cada uno de estos acuerdos, 
es importante examinar el origen y evoluci6n de la nonnativa que regula 
las relaciones intemaciona!es de Europol. En el ailo 1998 se adoptaron las 
primeras n01mas para las relaciones exteriores de Europol con los terceros 
Estados y los organismos no relacionados con ]a Union Europea6

• El acto 
establece las siguientes caracteristicas: a) la posibilidad de incorporar fun­
cionarios de enlace en ]a sede de EuropoF, b) Ia opci6n de organizar viajes 
de servicio del personal de Europol a terceros Estados u organismos no 

' DOUE C26!19, 30.1.1999, pp. !9-20. 
" fu-t. 3 del Acto del Consejo de 3 de noviembre de 1998 por el que se establecen las nonnas 

para las relaciones exteriores de Europol con los terceros Estados y los organismos no relacio-
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relacionados con la Union Europea8
, y c) la posibilidad de organizar reu­

niones peri6dicas entre Europol y terceros Estados'. 

Aunque es en el seno de Europol donde se adoptan estos acuerdos con 
terceros paises, el Consejo de Ia UE tiene un papel importante en las rela­
ciones exteriores de EuropoL En este sentido, el acto de 1998 tambien re­
gula la participacion del Consejo de !a UE durante las negociaciones y Ia 
aprobaci6n de los acuerdos de cooperacion". Esta institucion se encarga de 
redactar una primera lista con los terceros Estados y organizaciones inter­
nacionales aptas para poder empezar las negociaciones con Europol". Pos­
teriormente, el Consejo autoriza al director de Europol para que pueda em­
pezar a negociar con el tercer Estado en concreto. Una vez tenninadas las 
negociaciones, las cuales suelen tardar una media de dos ailos, el Consejo 
tambien debe autorizar la aprobaci6n del acuerdo". El art. 23(2) de !a De­
cision del Consejo por la que se establece Europol (en adelante, ECD)" 
ailade que los acuerdos con terceros Estados solo pueden adoptarse median­
te <<Ia aprobacion previa del Consejo, tras consultar al Consejo de Adminis­
tracion y, por lo que se refiere al intercambio de datos personales, una vez 
recabado el dictamen de Ia Autoridad Comun de Control a !raves del Con­
sejo de Administraciom>. 

Actualmente Europol colabora con dieciocho Estados fuera de la UE: 
Albania, Australia, Bosnia Herzegovina, Canada, Colombia, Macedonia, 
Islandia, Liechtenstein, Moldavia, Monaco, Montenegro, Noruega, Serbia, 
Rusia, Suiza, Turquia, U crania, y los Estados Unidos de America 1<. Ademas, 
Ia Agencia ha finnado acuerdos con otros nueve entes y agencias de !a 
Union Europea, asi como con tres organizaciones intemacionales, inc!uido 
Interpol. Tambien se debe aftadir que Europol ha situado oficinas de En­
lace en nueve paises y organizaciones fuera del ambito europeo, concreta­
mente en Albania, Australia, Canada. Colombia, Islandia, Noruega, Suiza, 
Interpol y algunas agencias policiales de los EEUU. Por lo que respecta a 
los futuros acuerdos de cooperaci6n con Europol, ]a Agencia ya ha entra­
da en negociaciones con Brasil, Mexico, Georgia y los Emiratos Arabes 
Unidos 15

• 

s Ibid., art. 4. 
9 Ibid., art. 5. 
10 Ibid., art. 2. 
" Art. 23(2) y 26(2)(a) Decision del Consejo 2009/371/JAL 
:z DecisiOn del Consejo de 27 de marzo de 2000 par la que se autoriza al Director de Euro­

pol a entablar negociaciones sabre acuerdos con terceros Estados y organismos no relacionados 
con la Uni6n Europea. DOUE C 106, 13.4.2000, pp. 1-2. 

" DOUE L !21, 15.5.2009, pp. 37-66. 
14 General Report on Europol's activities in 2011, Council of the European Union, 10036/12, 

24.05.2012, p. !05. 
1
' «The spider's web: Euroool goes global in the hunt for intelli2:ence and analv,;i>l>> StntP-
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El intercambio de informacion entre Europa! y un tercer Estado viene 
regulado por la Decision del Consejo 2009/934/JAI que establece normas 
de desarrollo que rigen las re!aciones de intercambio de datos personales y 
de informacion clasificada entre Europol y terceros Estados16

• Esta Decision 
se adopt6 concretamente un dia antes de Ia entrada en vigor del Tratado de 
Lisboa, e incluye una lista con los terceros Estados y organizaciones aptas 
para concluir tales acuerdos. 

El art. 23(2) ECD establece que <<[t]ales acuerdos podn\n referirse al 
intercambio de infonnaci6n operativa, estrategica y tecnica, incluidos los 
datos personales y ia informacion clasificada, siempre que se transmitan a 
traves de un punto de contacto designado>>. Por tanto vemos que existen 
dos tipos de acuerdos de cooperacion que Europa! puede firmar con terce­
ros Estados u organizaciones internacionales: i) acuerdos estrategicos, que 
no permiten el intercambio de datos personales '.'; y ii) acuerdos operatives, 
que penniten la transferencia de datos personales'8

• Solo en situaciones 
excepcionales, la ECD estab!ece Ia posibilidad de compartir informacion 
con terceros Estados sin acuerdo de cooperaci6n previa, tal y como preve 
el art. 23(8) y (9) ECD. 

1. Acillenlos estrategicos 

Hasta el dia de hoy, Europol ha concluido acuerdos estrategicos con los 
siguientes terceros Estados: Albania, Bosnia Herzegovina, Colombia, Mol­
davia, Montenegro, Serbia, Turquia y Ucrania19

• 

Una acuerdo estrategico entre Europa! y un tercer Estado, tal y como 
indica su nombre, intercambiara tan s61o informacion tecnica y estrategi­
ca, prohibiendo cualquier transmisi6n de datos personales. Asi, dentro del 
concepto de informacion estrategica se incluyen, por ejemplo, tendencias 
y metodos utilizados para Ia comision de delitos, o evaluaciones sabre 
posibles amenazas; y se entiende por informacion tecnica aquella relacio­
nada con procedimientos de investigacion, metodos de analisis de inteli­
gencia criminal, asi como metodos en el ambito de policia forense, entre 
otros20

• 

• DOUE L325, 11.12.2009, 6-11. 
' Art. l(g) DecisiOn del Consejo 2009/934/JAI, de 30 de noviembre, por la que se adoptan 

las normas de desarrollo que rigen las relaciones de Europol con los socios, incluido e1 inter­
cambia de datos personales y de informaciOn cl8.sificada. 

" Ibid., art. 1(h) 
19 Ademas, Europol tiene acuerdos estrategicos con CEPOL, Frontex, ECB, EU, ECDC, 

UNO DC, OLAF, la Organizaci6n Mundial de Aduanas, y el Observatorio Europeo de la Droga 
y las Toxicomanias. Vid. tabla sobre los acuerdos con terceros Estados y organizaciones inter­
nacionales en el trabajo de Alba BoscH del presente libro. 

~~~~~~====r"''i1~m"~ 
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Los acuerdos estrategicos permiten el nombramiento de una Unidad 
Nacional de Europa! dentro del organismo policial del tercer Estado. Esta 
unidad actlia como punto de contacto y, por tanto, se reline regularmente 
con Europa!. Tambien se encarga de intercambiar Ia mayor parte de infor­
macion entre ambas partes. Par ende, no se necesita tener un acuerdo ope­
rative ( el cual se examinara a continuacion) para poder designar una ofici­
na de enlace con un tercer Estado, sino que es suficiente disponer de un 
acuerdo estrategico. Este es el caso, par ejemplo, de Colombia y Albania. 

Por ultimo, en cuanto a los acuerdos estrategicos cabe destacar que 
estos normalmente incluyen una disposicion prohibiendo !a transferencia 
ulterior de datos compartidos con terceros Estados, a menos que se consien­
ta a priori. Ademas, las dos partes son responsables de elegir el nivel de 
confidencialidad de Ia informacion, asi como de fijar las medidas de segu­
ridad de los datos 21 • Par ello, Europa! dispone de una tabla de equivalencias 
eli cuanto a los niveles de confidencialidad en los distintos terceros paises 
con los que Ia Agencia ha firmado un acuerdo de cooperaci6n. 

2. Acuerd<is operativos 

La practica mas frecuente es que un tercer Estado concluya primero un 
acuerdo estrategico y, solo unos afios mas tarde, se firme el acuerdo opera­
tivo y estrategico con Europa!. De esta manera este tercer Estado tiene 
suficiente tiempo para adecuar su regimen de protecci6n de datos a los 
estandares de Europa!. La Agencia ha firmado acuerdos operativos hasta el 
momenta con Australia, Canada, Monaco, Noruega, Suiza, EEUU, Mace­
donia y Liechtenstein". Este tipo de acuerdos permiten intercambiar infor­
macion, incluidos datos personales, en forma de resultados de analisis es­
trategicos, metodos de prevenci6n de delitos, etc.23

• Seglin Monnier, son tan 
solo este tipo de acuerdos (y no los estrategicos) los que ofrecen un valor 
real en las investigaciones criminales". 

Igual que en los acuerdos estrategicos, los acuerdos operatives requieren 
el nombramiento de un punto de contacto nacional en el tercer Estado. Este 
participara en reuniones con Ia Agencia y faci!itara el intercambio de infor­
macion entre ambas partes las veinticuatro horas del dia, en Ia medida de 
Ia posible25

• Ademas ambas partes pueden decidir si establecer una oficina 
de contacto en Europol26

• Los terceros Estados que han firmado una acuer­
do operative con Europol tambien pueden acceder a ficheros de trabajo de 

" Ibid., art. 6(7). 
22 Adem<is Europol ha firmado acuerdos operacionales con Interpol y Eurojust. 
23 Art. 4 del acuerdo de cooperaci6n operacional y estrat6gica entre Australia y Europol. 
24 G. MoUNIER, op. cit., p. 587. 
25 Art. 7(2) del acuerdo de cooneraciOn nnf'_r::~f'icm::~l ""'"tr<>t.>:,.,.;,..., .,.,...t.-., An,t.-nl~n .. D·----- 1 
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amilisis (en adelante, FTA) y puntas focales27
, como es, por ejemplo, el caso 

de Suiza. Por tanto, es requisite esencial instaurar estimdares de protecci6n 
de datos adecuados en el tercer Estado antes de concluir un acuerdo opera­
tive, asi como ai'iadir una ch\usula que permita extinguir el acuerdo en caso 
de que dicha adecuaci6n se incumpla en un futuro' 8

• El acuerdo tam bien 
debe incluir articulos regulando Ia precision de los datos y el principia de 
limitaci6n de finalidad. Por ello, el tercer Estado tiene !a obligacion de 
notificar a Europol sabre la finalidad porIa que fueron recabados los datos, 
asi como las posibles restricciones que se adjuntan. Posteriormente, Europol 
analiza si los datos son necesarios para la Agencia, y sino es asi ( o bien no 
se toma ninguna decision durante los seis meses siguientes), los datos se 
de ben eliminar automRticamente29

• 

Del mismo modo que sucede con los acuerdos estrategicos, se limita !a 
transmisi6n ulterior de informacion entre las partes del acuerdo operative. 
En cuanto a derechos del individuo, cualquier persona tiene la posibilidad 
de acceder a la informacion obtenida por el gobierno del tercer Estado y 
transmitida a Europol, pero !a Agencia necesita consentimiento previo del 
pais emisor antes de revelar la informacion a! individuo30

• Por lo que con­
cieme a Ia seguridad de los datos, el tercer Estado debe asegurar que se 
cumpien las medidas tecnicas y organizativas adecuadas, del mismo modo 
que Europol aplica sus estandares de confidencialidad para la informacion 
que recibe del exterior". Tambien, igual que en los acuerdos estrategicos, 
la parte emisora de la informacion es Ia que decide el nivel de confidencia­
lidad". 

Ademas, Europol puede finnar acuerdos de trabajo con respecto a un 
punta focal concreto con los terceros Estados con los que ya posee un 
acuerdo operative. El art. 14(8) ECD permite a Europol invitar a expertos 
de terceros Estados u organizaciones internacionales para que se asocien 
a las actividades de un grupo de amilisis. Por ejemplo, Suiza y Australia 
se han unido recientemente a[ punta focal «Check-the-web>>. Cabe remar­
car que es necesario que ya exista un acuerdo operative entre el tercer 
Estado y Europol, ya que un acuerdo de trabajo tan solo puede aprobarse 
cuando el nivel de protecci6n de datos del tercer Estado es yael adecuado. 
Ademas, el tercer Estado debe proporcionar un analisis de datos que jus­
tifique la necesidad de su integracion a[ grupo, y todos los miembros del 
punta focal en cuestion deben previamente aceptar Ia incorporaci6n por 
unanimidad. 

,_ G. MOlJNIER, op. cit., p. 589. 
"' Art. 7(8) del acuerdo de cooperaci6n operacional y estrategica entre Australia y Europol. 
"

9 Ibid., arts. 8 y 9. 
" Ibid., art. 7(7). 

Ibid., art. 12. 
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3. Intercambio de datos co" elltes privados 

En Ia pn\ctica, a menudo se realizan intercambios de datos entre com­
pafiias privadas y Europa!. Como regia general, la informacion que se com­
parte entre Ia Agencia y una empresa privada siempre sera transferida me­
diante las unidades nacionales de Europol (en adelante, ENUs), y nunca de 
forma directa. Sin embargo, puede pasar que un ente privado no se rija por 
las !eyes de un Estado miembro, sino por el regimen juridico de un tercer 
Estado. Por ejemplo, Europol a menudo contacta con ]a empresa VISA HQ, 
que tiene su sede en EEUU. Cuando eso ocurre, VISA ruanda toda ]a infor­
macion necesaria a Europol a traves de las autoridades estadounidenses 
competentes33

• Este proceso no tiene complicacion alguna, puesto que EEUU 
y Europol han firmado ya un acuerdo de cooperaci6n. Tal y como se ha 
remarcado anteriormente, si un tercer Estado tiene un acuerdo de coopera­
c.ion con Europol, Ia informacion se transmite facilmente desde el punto de 
contacto del tercer Estado a Europol. Sin embargo, Ia situacion se compli­
ca cuando no existe acuerdo de cooperaci6n alguno entre el tercer Estado 
en cuesti6n y Europol, ya que en dicho caso Europol solo puede tratar los 
datos si el tercer Estado se encuentra en la lista aprobada por el Consejo de 
Administracion, y siempre que se haya elaborado un memorandum de en­
tendimiento, despues de obtener Ia opinion positiva de la Autoridad Comlin 
de Control de Europol (en adelante, ACC)". 

IV. EVALUACION DE LA PROTECCION DE DATOS 
EN TRA.c"'SFERENCIAS OPERATIVAS 
CON TERCERO§ ESTADOS 

Uno de los debates que hoy en dia existen con respecto a las relaciones 
exteriores de Europol pone en duda !a adecuaci6n de los estandares de 
proteccion de datos cuando Ia Agencia transfiere informacion a terceros 
Estados. 

Algunos autores sostienen que no son claras las condiciones que los 
terceros Estados deben cumplir cuando se lleva a cabo una transferencia 
de datos35

• Otros afirman que !a proteccion de datos requerida por Europol 
es inferior a la valoracion de adecuaci6n del art. 25 de Ia Directiva 95/46/ 
CE36 sobre transferencia de datos entre Estados miembros y terceros Esta-

33 E. DISLEY, B. IRVING, W. Ht;GHES y B. PATRUNI, op. cit., p. 117. 
o• Ibid., p. 116. 
35 Por ejemplo, S. GLESS, «Zusammenarbeit von Europol mit Drittenstaaten und DrittenstelM 

len». J. WOLTER, W.-R. SCHENK£, H. HILGER, 1. RUTHIG, M.A. ZOLLER ( eds.), Alternativenentwurf 
Europa! und europiiischer Datenschutz, C. F. MUller, Wissenschaft. 2008. o. 346. 
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dos". Probablemente todos ellos se han centrado en analizar s6lo el art. 23 
ECD, que regula las relaciones de Europol con teceros Estados, pero no 
incluye ninguna norma de protecci6n de datos para los acuerdos de coope­
raci6n de Europol. No obstante, las reglas detalladas sabre trasmisi6n de 
datos personales por Europol a terceros Estados se encuentran en el Acto 
del Consejo de 12 de marzo de 199938

• Este acto requiere el establecimien­
to de una autoridad responsable de los asuntos de protecci6n de datos en 
el tercer Estado (art. 2.2); un acuerdo de confidencialidad para Ia transfe­
rencia de informacion clasificada (art. 2.3)"; Ia incorporaci6n de disposi­
ciones concretas sabre el destinatario de los datos, el tipo de datos que se 
trasmiten y la finalidad (art. 3.1. y 6); Ia restricci6n de trasmisi6n a las 
autoridades competentes (art. 5); y Ia obligaci6n de incluir una climsula 
que pennita Ia modificaci6n y cancelaci6n de datos (art. 7). Ademas, cual­
quier intercambio de datos entre Europol y un tercer Estado debe cumplir 
con los principios que preve Ia Organizaci6n para !a Cooperaci6n y el 
Desarrollo Econ6mico (OCDE)" y el Consejo de Europa (CdE) ' 1

• El art. 
2(1) del Acto del Consejo de 1999 tiene una especial relevancia ya que 
enumera las condiciones que se requieren a! tercer Estado para que este 
pueda intercambiar datos con Europol. En este sentido, Europol solamente 
llevani a cabo transferencias de datos a terceros Estados que i) posean una 
decision de adecuaci6n por parte de Ia Comisi6n Europea, ii) tengan un 
acuerdo de cooperaci6n con Europol, o iii) excepcionalmente, cuando se 
trate de proteger intereses fundamentales de un pais o bien de evitar un 
peligro inminente42

• 

Tal y como hemos visto, existen dos tipos de acuerdos de cooperaci6n: 
los estrategicos y los operatives. En cuanto a los operatives, es requisite 
indispensable que tengan un nivel adecuado de protecci6n de datos (a no 
ser que se trate de un peligro inminente)". Europol debe examinar el regi­
men de protecci6n de datos en el pais u organizaci6n fuera de Ia Union 
antes de concluir el acuerdo operative. En concreto, Ia Agencia observa el 
tipo de datos que se deben transferir, asf como el prop6sito para el que se 
van a utilizar. Tambien analiza Ia duraci6n prevista para el tratamiento de 

37 F. BOEHM, «Information Sharing in the Area of Freedom, Security and Justice- Towards 
a Common Standard for Data Exchange Between Agencies and EU Information Systems>>, Eu­
ropean Data Protection: In Good Health?, Chapter 8, Springer, 2012, p. 210. 

" DOUE C 88, 30.3.1999, 1-3. 
,

9 Este requisite tambien se encuentra en el art. 23(7) ECD. 
-1o OECD Guidetines on the Protection of Privacy and Trans border Flows of Personal Data, 

23.09.1980. 
41 Convention for the Protection of Individuals with regard to Automatic Processing of Per­

sonal Data, Council of Europe, 28.1.1981. 
42 J. Rt:THIG, «Rechtliche Rahmenbedingungen der Ti:itigkeit von Europol- Bestandaufnah­

me Ausblick», J. WOLTER, W.-R. SCHENKE, H. HILGER, J. RUTHIG, M.A. ZOLLER (eds.), A/ter­
nativenennvurf Europol und europiiischer Datenschutz, C. F. MUller, Wissenschaft, 2008, p. 112. 

"' Art. 23(8) ECD. Europol, Data Protection at Europol, Luxembourg: Publications Office 
of the European Union, 2010, 23. 
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datos, las disposiciones legislativas del pais en cuanto a protecci6n de datos, 
y si Ia institucion cumple con las condiciones especfficas para recibir dichos 
datos [art. 23(9) ECD]. Los pasos para realizar esta evaluaci6n son los si­
guientes: En primer Iugar se distribuye un formulario de protecci6n de da­
tos a! tercer Estado. A continuaci6n, si el DPO de Europol no queda con­
vencido con el cuestionario, se organiza una visita de estudio a las 
instituciones del tercer Estado. Nonnalmente este tipo de visitas duran una 
semana, durante Ia cual se visitan las instituciones encargadas de las trans­
ferencias de datos, asi como Ia autoridad de protecci6n de datos del pais. 
Posteriormente se elabora un informe de Ia visita, el cual se envia a! Con­
sejo de Administraci6n, que a su tiempo lo remite a Ia ACC. La ACC emi­
tini una opinion a! Consejo de Administraci6n sobre el informe de visita, 
que servira a este para elaborar su propio informe. Si el informe del Con­
sejo de Administraci6n es favorable, entonces Europol empezara las nego­
ciaciones con el tercer Estado en cuesti6n. Una vez se han finalizado las 
negociaciones, Europol envia un borrador del acuerdo a! Consejo de Admi­
nistraci6n, el cual se hace llegar tambien a Ia ACC para que elabore una 
segunda opinion a! respecto. Cuando el Consejo de Administraci6n recibe 
Ia segunda opinion, manda el borrador junto a dicha opinion a! Consejo de 
Ia UE para su aprobaci6n". AI final, Ia conclusion del acuerdo puede tomar 
aiios, y por ello se incluyeron los arts. 23(8) y (9) ECD como medio de 
derogaci6n de Ia regia general en casos de urgencia. 

Europol se ha convertido pues en un actor clave a Ia hora de exportar 
el modelo europeo", y en concreto los estandares europeos de protecci6n 
de datos. Este fen6meno responde a Ia realidad de que Ia dimension exterior 
del ESLJ esta muy politizada". En cambia, Ia estrategia exterior de Europol 
no sufre tantas presiones politicas como Ia estrategia exterior general de Ia 
UE, y por ello a Ia Agencia le resulta mas facil negociar con terceros Esta­
dos. Esto es una prueba mas de que Europa! ha desarrollado un papel rele­
vante como actor normative dentro y fuera de Ia UE, conseguiendo que 
muchos terceros pafses cambien sus !eyes con el fin de adaptarlas a los 
estandares europeos y ganar asf acceso a los datos de Ia Agencia". Estes 
terceros Estados tambien se han vista influenciados par el mandata de Eu­
ropa! a Ia hora de reformar las instituciones que velan por Ia seguridad 
nacional, asi como los principios de gobemanza del tercer Estado". Por 
tanto, podemos concluir que Europa! aplica un regimen de protecci6n de 
datos «adecuado>> cuando intercambia informacion con terceros paises, y 
hasta ahara ha conseguido reformar muchos ordenamientos jurfdicos me­
diante propuestas de reforma in situ durante las visitas de estudio, manuales 

44 E. DISLEY, B. IRVING, W. HUGHES y B. PATRUNI, op. cit., p. 113. 
4~ G. MOUNIER, op. cit., p. 593. 
46 Ibid., p. 590. 
" Ibid., p. 589. 
48 Ibid., p. 591. 
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y guias, o incluso ofreciendo pn\cticas en la sede de Europa! para el perso­
nal de las instituciones a refonnar. 

V. LA RELACH)N ENTRE EUROPOL Y LOS ESTADOS UNIDOS 
DE AMERICA 

Especialmente relevante es Ia estrecha relaci6n que se ha ido forj ando 
entre EEUU y Europa! a lo largo de esta ultima decada. La Agencia ha 
participado en numerosas operaciones conjuntas con las autoridades esta­
dounidenses en los ultimos alios, permitiendo asi Ia detenci6n de delincuen­
tes en investigaciones criminales transfroterizas49

• Los acuerdos existentes 
entre Europol y EEUU tienen su origen en los atentados del 11-S y han 
inflnido enormemente en la creciente extemalizaci6n de Europol. 

1. Acuerdos de cooperaciim entre Europol y EEUU 

Los EEUU tienen un acuerdo estrategico y un acuerdo operative con 
Europol. Respecto a! acuerdo estrategico, este se concluy6 el 6 de diciem­
bre de 200! 50 , pocos meses despues de los atentados del 11-S. El acuerdo 
sigue la misma estructura que Ia mayoria de los acuerdos estrategicos fir­
mados entre Europol y un tercer Estado. Sin embargo, lo mismo no ocurre 
con el acuerdo operative suplementario, finnado un aiio mas tarde entre 
am bas partes para el intercambio de datos personales". Debido a Ia urgen­
cia del asunto y a las presiones politicas del momento, las clausulas de este 
acuerdo suplementario no parecen corresponderse con Ia mayoria de acuer­
dos operatives adoptados por Europol. Por ejemplo, en el acuerdo con EEUU 
hay un articulo que pennite eludir el principia de limitaci6n de finalidad si 
hay un consentimiento previa de Ia parte que proporcion6 la informacion

52
; 

la transferencia ulterior de informacion es posible53
; y no hay derecho de 

correcci6n y supresi6n de datos para el individuo. De hecho, las negocia­
ciones llevadas a cabo para este acuerdo en 2002 fueron mas bien tensas, 
y ei resultado fue insatisfactorio para algunos sectores a causa de los bajos 

" 9 Por ejemplo, vid. la operaci6n Joint Hammer, que cont6 con la participaci6n de USPIS, 
ICE y el FBI. Europol estuvo al mando de los am\lisis del material confiscado en coordinaci6n 
con el Departamento de Justicia de los EEUU. La operaci6n fue todo un exito, puesto que se 
identificaron 240 sospechosos, 61 ped6filos fueron arrestados y 11 victimas fueron identificadas. 
Vid. tambien http:/A<vwwjbi.govlnewslstories/2009/febntaJY/jointhammer_020909 

50 Agreement between the United States of America and the European Police Office, 6.12.2001, 

Fiie no 3710-60r2. 
st Supplemental Agreement behveen the Europol Police Office and the United States of 

America on the Exchamre of Personal Data and related Information, 20.12.2002. 
52 Art. 5(1) 2002Eur';pol-US Agreement. 
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estandares de protecci6n de datos que contenia, los cuales podrian crear un 
precedente en posteriores acuerdos firmados por Europa!". No obstante, 
como se ha visto anteriormente, este no fue e! caso. 

Es importante destacar el elevado nlimero de oficiales de enlace insta­
lados entre Ia Agencia y los EEUU55

• Concretamente se encuentran en Ia 
sede de Europa! las siguientes agencias estadounidenses: Ia Agencia de 
Alcohol, Tabaco y Armas de Fuego y Explosives (ATF); la Administraci6n 
para el Control de Drogas (DEA); la Policia Federal (FBI); el Servicio de 
Inmigraci6n y Control de Aduanas de los Estados Unidos (ICE); el Servicio 
de Impuestos Internes (ICE)56

; y e! Servicio de Inspecci6n Postal de los 
Estados Unidos (USPIS). Ademas, Europa! tiene dos oficiales de contacto 
en Washington D.C. (y otro en Ia sede de Interpol, en Lyon, Francia)57

• 

Asi pues, Europol y EEUU cooperan estrechamente el uno con el otro 
para Ia prevenci6n y la lucha contra el crimen. En concreto, participan en 
diversos proyectos comunes58

, llevan a cabo cursos de formaci6n y de in­
tercambio de informacion, y usan SIENA como herramienta segura de in­
tercambio de datos. Principalmente, EEUU se ha convertido en un socio 
clave en temas sobre financiaci6n de terrorismo, tal y como veremos a 
continuaci6n. 

2. El papel de Enropol en el programa TFTP 

En julio de 20 I 0 Ia UE y los EEUU firmaron el segundo Programa de 
seguimiento de Ia financiacion del terrorism a (en adelante, TFTP) sobre el 
tratamiento de datos por parte de un ente privado l!amado Sociedad de te­
lecomunicaciones interbancarias mundiales (SWIFT). El proceso politico y 
legislative que llevo a la firma del acuerdo es analizado por Alba Bosch en 
el capitulo 6. Europol tiene tres actividades principales en relacion al TFTP. 
La primera se encuentra definida en el art. 9 del acuerdo y consiste en 
permitir a! Departamento del Tesoro de los Estados Unidos proporcionar de 
manera esporadica los resultados del tratamiento de datos. El segundo vie­
ne establecido en el art. I 0, mediante el cual la Agencia puede pedir bus­
quedas de datos financieros obtenidos por las autoridades estadounidenses. 
Para ella, se cre6 una unidad especial en la sede de Europolllamada Unidad 

54 G. MeUNIER, op. cit., p. 588. 
55 Art. 8 2001Europol-US Agreement. 
56 General Report on Europol's activities in 2011, Council of the European Union, 10036/12, 

24.05.2012, p. 19. 
57 Ibid. 
58 Vid., por ejemplo, el proyecto comUn para hacer frente al extremismo violento, en que 

cooperaron los Estados miembros, Europol y el Departamento de Seguridad Interior de los 
Estados Unidos (DHS). General Renort on Euronol's ::J.ctivitiP." in ?011 r",...,";l .-..t:- +J....,. -.::;, ........ 
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TFTP o 09, la cuai esta compuesta por tres miembros de Europol y tiene 
su propio punto focal para intercambiar datos con los EEUU respecto a 
estns asuntos 59

• 

La tercera actividad, que es tambien lamas controvertida, se encuentra 
descrita en el art. 4 del acuerdo. Se trata del proceso de verificacion de 
Europol y consiste en revisar que las solicitudes de informacion hechas por 
EEUU cumplen con las categorias de datos permitidas, los periodos de 
tiempo, los limites geograficos y el principio de necesidad. Normalmente, 
cada petici6n tiene una media de cincuenta paginas y, en Ia mayoria de 
casos, no contiene datos personales60

• El proceso de verificacion esta diri­
gido por un agente operative, Ia unidad de asuntos juridicos de Europol y 
el DPO". Solo si Europol asi lo autoriza, el prestador designado (i.e. Ia 
compaiiia SWIFT) obtiene lnz verde para mandar la informacion, siempre 
de manera encriptada, a! Departamento del Tesoro de Estados Unidos. Se 
debe afiadir que Europol no tiene modo de conocer la cantidad de datos 
financieros que se envian a los EEUU, puesto que la Agencia simplemente 
cornprueba que la solicitud hecha a priori reline los requisites y justificacion 
adecuados. Por tanto, el papel de Europol como 6rgano de supervision es, 
en cierto modo, muy limitado62

• 

Sin embargo, lo que Europol si supervisa es que las solicitudes curnplan 
con los niveles de protecci6n de datos, tal y como viene establecido en los 
arts. 5, 6, 7, 8, 12, 15 y 16. Asi mismo, el acuerdo contiene climsulas sabre 
la seguridad de los datos. Las solicitudes de los EEUU en base a! art. 4 
TFTP se clasifican como «SECRET UE/EU SECRET>>, ya que se conside­
ran altamente sensibles63 • Ademas, se debe remarcar que la mayoria de 
datos que se intercambian entre Europol y los EEUU se canalizan a traves 
del sistema SIENA, el cual ofrece unos niveles de cifrado adecuados64

• No 
obstante, Europol ha subrayado que alin es necesario establecer un canal de 
cornunicaci6n seguro entre Europol y el prestador designado en un futuro". 

En laUE, la supervision de la implementaci6n del acuerdo se ha lleva­
do a cabo por la Comisi6n (art. 13 TFTP) y Ia ACC, como explica Alba 
Bosch en el capitulo siguiente. Los dos organismos han reiterado en varias 

; 9 Europol Activities in Relation to the TFTP Agreement Information Note to the European 
Parliament 1 August 2010- 1 April2011, File no. 2566-566, 8.04.2011, p. 7. 

60 Excepto en investigaciones especiales, par ejemplo, las solicitudes con referencias generales 
a Osama Bin Laden. Vi d. Europol Activities in Relation to the TFTP Agreement Information Nate 
to the European Parliament 1 August 2010- 1 April2011, File no. 2566-566, 8.04.2011, p. 4. 

6: Europol Activities in Relation to the TFTP Agreement Information Note to the European 
Parliament 1 August 2010- 1 April2011, File no. 2566-566, 8.04.2011, p. 5. 

"" Vi d. el articulo de A. BOSCH MoLINE en el capitulo 6. 
53 Europol Activities in Relation to the TFTP Agreement Information Note to the European 

Parliament 1 August 2010- 1 April2011, File no. 2566-566, 8.04.2011, p. 6. 
"

4 Ibid., 13. 
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ocasiones Ia necesidad de que las solicitudes en base a! art. 4 TFTP con­
tengan categorias de datos mas especificas, y que la informacion se propor­
cione siempre por escrito66

• Podemos decir que estos dos requisitos ya se 
han logrado a dia de hoy. Por ella, tanto Ia Comision como la ACC han 
expresado su satisfacci6n por el progreso en cuanto al proceso de verifica­
cion por Europol". Ademas, este control no se ha realizado linicarnente 
desde territorio europeo, sino que en EEUU hay tarnbien dos autoridades 
independientes de Ia UE instaladas en Washington DC solo para supervisar 
que la informacion tratada cumpla con el acuerdo. 

Par tanto, una vez examinado el acuerdo TFTP, se puede afirmar que 
Europol sigue aurnentando sus competencias a nivel intemacional, ya que 
la Agencia no es unicamente competente para concluir acuerdos de coope­
raci6n con terceros Estados, sino que tiene tambien compentencia para par­
ticipar en el intercambio de datos entre la UE y terceros Estados mediante 
previa acuerdo intemacional. El papel de Europol en cuanto al control de 
la solicitud de datos financieros podria asi marcar un precedente en la po­
sible participacion de la Agencia en otros futuros acuerdos intemacionales 
de Ia UE. 

VI. RECEPCION DE INFORMACION POR PARTE 
DE TERCEROS ESTADOS SIN ACUERDO 

El marco juridico actual de Europa! no obliga a la Agencia a concluir 
un acuerdo de cooperacion con un tercer Estado si el linico proposito es el 
de recibir informacion puntual de dicho pais. Esta regla general se deduce 
del art. I 0( 4) ECD e incluye solo aquellos casas de recepcion de informacion 
proviniente de terceros Estados, y siempre que no sea Europol el que man­
de informacion al tercer Estado en cuestion. Dicho de otro modo, Ia circu­
lacion de informacion debe ser solo en un sentido; y si no se respeta este 
limite, entonces si sera necesario aprobar un acuerdo de cooperacion entre 
el tercer Estado y Europa!. Asi mismo, el art. 10(4) ECD excluye la infor­
macion proviniente de entes privados o fuentes publicas. 

Esta es una practica habitual cada vez que Europol necesita informacion 
almacenada en un tercer Estado. La principal ventaja es que el proceso para 
recibir Ia informacion es muy r:ipido si lo comparamos con los dos aiios 
que se tarda de media en firmar un acuerdo de cooperaci6n con Europa!. 

66 Vid. Report on the inspection ofEuropol's implementation of the TFTP Agreement, con­
ducted in November 2010 by the Europol Joint Supervisory Body, Report m. 11107, 1.03.2011, 
pp. 5-6; and Europol JSB inspects for the second year the implementation ofTFTP Agreement, 
Public Statement, 14.03.2012, p. 3. 

6; Implementation of the TFTP Agreement: assessment of the follow-1m Clf th~ J~'R. r~rolTl-



116 CRJSTINA BLASI CASAGRA-N 

Ademas, a pesar de su rapidez, este proceso busca siempre el equilibria 
entre las necesidades operativas de Europol y los derechos individuales. Asi 
pues, toda informacion que llega a Europa! debe curnplir las siguientes 
condiciones: a) la veracidad de la informacion debe ser evaluada; b) Ia 
correcci6n o supresi6n de informacion inexacta (art. 31 ECD) se debe co­
municar al tercer Estado; c) la oficina de proteccion de datos de Europa! 
(en adelante, DPO) debe ser informada de Ia recepcion y, si hay mas de una 
comunicaci6n, se deben informar tambien a! director de Europa! y a laACC; 
y finalmente d) si la informacion viene de un pais donde se llevan a cabo 
violaciones de derechos basicos de las personas, tal infonnacion no puede 
entrar en los sistemas de Europa! y se debe eliminar automaticamente, sin 
tan siquiera informar al tercer Estado. 

Ademas, es importante subrayar que la infonnacion recibida por Euro­
pol proviniente de un tercer Estado sin acuerdo de cooperacion se analiza 
siempre caso por caso. Por ello, si !a frecuencia con !a que se recibe infor­
macion por parte de un solo tercer pais es alta, entonces se requerira siem­
pre la conclusion de un acuerdo de cooperacion con dicho pais. 

VU. TRANSFERENCIA DE DATOS A TERCERO§ ESTADOS 
SEGljN LA NUEVA PROPUESTA DE REGLAMENTO 
SOBRE EUROPOL 

El 27 de marzo de 2013 la Comision publico una propuesta de Regia­
menlo sobre Em·opol68, que reemplazaria Ia actual Decision del Consejo 
(ECD). La propuesta de Reglamento incluye nuevas disposiciones relativas 
a la lransferencia de datos a terceros Estados, !a obtencion de informacion 
por parte de terceros paises, y Ia adopcion y supervision de los acuerdos de 
cooperaci6n, cmno veremos a continuaci6n. 

L Tnmsferenda de datos personales a terceros Estados 

Las transferencias de datos a terceros Estados u organizaciones inter­
nacionales se encuentran reguladas en el capitulo VI de la propuesta de 
Reglamento. Como regia general, Europol puede intercambiar directamen­
te todo tipo de informacion, excepto datos personales69

, a menos que exis­
ta otra restriccion en base al art. 25(2) del Reglamento. Por tanto, en ge­
neral Ia transferencia de datos personales a terceros Estados esta prohibida, 
pero en cases muy excepcionales y en la medida que ello es necesario para 
llevar a cabo sus funciones, Europol puede transferir dichos datos perso-

6> .0fll\Jf{')(IJ'-'\ 17". fin~l ?7 (11, 7013. 
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nales mas alia del territorio de laUE, siempre teniendo en cuenta cada caso 
concreto 70

• 

El art. 31 de la propuesta establece tres posibles escenarios mediante 
los cuales se puede adoptar un acuerdo de cooperacion entre Europol y un 
tercer Estado. La primera posibilidad consiste en la existencia de una de­
cision de adecuaci6n previa, similar a Ia que preve el art. 25 de Ia Direc­
tiva 95/46/CE con respecto a transferencias entre Estados miembros y ter­
ceros Estados. La adopcion de un acuerdo de cooperacion entre Europol y 
un pais tercero requerira una propuesta por parte de Ia Comision junto a 
un estudio del Supervisor Europeo de Proteccion de Datos (en adelante, 
SEPD) sobre los estandares de proteccion de datos del pais. El Grupo de 
Trabajo del art. 29 tambien debe publicar una opinion al respecto. Poste­
riormente, el Parlamento Europeo realizara un escrutinio durante un perio­
do de treinta dias, y emitira un informe en forma de recomendacion sobre 
la adecuacion, para finalmente ser aprobado por el colegio de comisarios. 
La media de tiempo que se ha tardado para este tipo de procedimiento es 
de afio y medio". 

La segunda opcion permite a Europol transferir datos personales a ter­
ceros Estados siempre que exista un acuerdo intemacional previa entre Ia 
Agencia y el pais en cuestion. El art. 31 (l)(b) de Ia propuesta de Reglamen­
to subraya que este acuerdo debe contener estandares adecuados de protec­
ci6n de datos. La propuesta incorpora una interesante reforma en cuanto a! 
6rgano a cargo de las negociaciones y redaccion del acuerdo: si se aprueba 
Ia propuesta de Reglamento, ya no sera Europol el que se encargara de 
llevar a cabo las negociaciones y conclusion de un acuerdo de cooperaci6n, 
sino que todo el procedimiento quedara en manos de Ia Comisi6n. Ellegis­
lador ha querido incorporar este cambio con el fin de centralizar en Ia 
Comision Ia funcion de adoptar acuerdos intemacionales entre agencias de 
la UE y terceros paises. Sin embargo, la Comision ha remarcado que aun 
asi sera necesaria una colaboraci6n directa con Europol a Ia hora de decidir 
algunos aspectos relacionados con el Derecho penal, y que los acuerdos 
adoptados con anterioridad a dicho procedimiento continuaran siendo vali­
dos". No obstante, no esta clara como participara Europol en este procedi­
miento del art. 218 TFUE. La ACC ya ha alegado al respecto que se debe­
ria incluir una base juridica expresa en Ia propuesta de Reglamento 
mediante la cual se fijasen las !areas adicionales que Europa! puede realizar 
conforme a sus objetivos". Tambien el SEPD ha afiadido que este deberia 

7~ Art. 31 y prefunbulos 27-28 Reglamento Europol. 
71 Este procedimiento se ha utilizado ya para permitir la transferencia de datos entre Europol 

y Andorra, Argentina, Canada, Israel, Isla de Man y los EEUU (mediante los principios Safe 
Harbour). 

" COM(2013) 535 final. 17.7.2013. o. 6. 
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ser consultado durante las negociaciones de un acuerdo intemacional entre 
1a UE y terceros Estados 74

• 

Finalmente, sera posible transferir datos personales a un tercer Estado 
segun el nuevo Reglamento si existe un acuerdo de cooperacion previa que 
demuestre que el tercer Estado cumple con unos niveles de proteccion de 
datos «adecuados>>75

• En este sentido, el SEPD ha pedido una clausula tran­
sitoria para que todos los acuerdos ya adoptados se revisen y ajusten a] 
nuevo Reglamento dentro de un periodo maximo de dos aii.os". Si esta 
solicitud prospera, sera muy interesante ver que ocurre con los acuerdos 
adoptados entre Europol y EEUU en 2001 y 2002. Tal y como hemos visto 
anteriormente, dichos acuerdos no preven los mismos est\ndares de protec­
ci6n de datos que otros acuerdos operatives posteriores, y por ello esta 
climsula se recibiria como la oportunidad idonea para reformar dicho regi­
men. Cabe tambien mencionar que muchos de los acuerdos de cooperacion 
actuales ya preven ia posibilidad de que Europol pueda proponer una refor­
ma en cuanto a su ambito de aplicacion si la Agencia modifica su mandata 77

, 

asi que la posibilidad de reforma es claramente viable. 

Ademas de los tres posibles sistemas de transferencia de datos perso­
nates a terceros Estados, el nuevo Reglamento preve una clausula de exclu­
siOn en casos de urgencia que deroga el art. 31, y no requiere ninguna 
evaluaci6n formal de las normas de proteccion de datos del pais, tanto si se 
realiza una unica transferencia como si trata de mandar un conjunto de 
datos. En caso de una linica transferencia, la derogacion se llevara a cabo 
por el director ejecutivo, el cual autorizara el envio despues de revisar el 
caso concreto, y ver que cumpla una de las siguientes condiciones: a) el 
envio es absolutamente necesario para salvaguardar un interes vital; b) es 
un caso de necesidad para prevenir un peligro inminente; c) se requiere por 
motivos de interes publico importante; d) es necesario para proteger los 
intereses vitales de ]a persona afectada. A pesar de esta derogacion, el di­
rector ejecutivo debera siempre cerciorase de que el tercer Estado cumple 
con los estandares de proteccion de datos adecuados, y debe informar a! 
Consejo de Administracion sobre su decision. Si en vez de una unica trans­
ferencia se trata de enviar un grupo de datos a un tercer Estado, los motivos 
para Uevar a cabo la derogacion seran los mismos, pero en este caso se 
afiade un requisite suplementario: La derogacion se aprueba por el periodo 
maximo de un afio y se requiere la autorizacion del Consejo de Adminis­
traci6n y el SEPD, los cuales se de ben asegurar de que el pais cumple con 
unos niveles de protecci6n de datos adecuados. 

'' Opinion SEPD, 30.5.2013, p. 20. 
'

5 Pre8.mbulo 29 y art. 31(l)(c) Reglamento Europa!. 
'" Opinion SEPD, 30.5.2013, p. 21. 
'

7 Vid., por eiemplo, art. 3(3) del acuerdo estrat6gico entre Montenegro y Europol o art. 3(3) 
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Con el fin de implementar uno de los acuerdos mencionados anterior­
mente, o bien una decision de adecuaci6n, Europol tiene la posibilidad de 
firmar arreglos de trabajo con el tercer Estado en concreto'". Tal y como 
hemos vis to que esta regulado actualmente, para poder firmar un arreglo de 
trabajo se requiere que Europol tenga un acuerdo previa con el tercer Es­
tado. Como ejemplo de futuros arreglos de trabajo, por el momenta ya sa­
bemos que uno de ellos regulara el acceso que el PE tendril ante [a infor­
macion clasificada y la informacion sensible tratada por o mediante Europol79 • 

De hecho, una de las tareas atribuida al PE consistira precisamente en exa­
minar detenidamente cada uno de los arreglos de trabajo adoptados80 • El 
siguiente apartado analiza otras futuras funciones del PE con respecto a las 
relaciones exteriores de Europa!. 

2. El nuevo papel del Parlamento Enropeo en Ia propuesta 
de Reglamento 

Antes del Tratado de Lisboa, el PE tenia un papel muy limitado en el 
proceso de. adopci6n de acuerdos intemacionales entre la UE y terceros 
Estados. No es pues una mera coincidencia que la Decision del Consejo 
2009/934/JAI por la que se adoptan las normas de desarrollo que rigen las 
relaciones de Europa! con los socios, asi como e[ primer acuerdo SWIFT, 
se aprobaran exactamente un dia antes de que el Tratado de Lis boa entrara 
en vigor. El o bjetivo no era otro que el de evitar a toda costa Ia participacion 
del PE, que desde el Tratado de Lisboa tiene competencia para intervenir 
en el proceso de lorna de decisiones para Ia adopcion de acuerdos intema­
cionales de la UE. 

Ademas de !a competencia general del PE en participar en [a conclusion 
de acuerdos intemacionales de la UE, Ia propuesta de Reglamento sobre 
Europol permite al PE tener acceso a informacion clasificada81 tratada por 
o a traves de Europol. Sera particulannente interesante ver como esta nove­
dad afecta al actual acuerdo TFTP, teniendo en cuenta el debate que suscito 
la imposibilidad por parte del PE de poder acceder a la informacion clasi­
ficada durante la implementaci6n del acuerdo TFTP. Aunque el nuevo Re­
glamento amplia las competencias del PEen cuanto al tratamiento de infor­
macion por parte de Europol, aun no esta clara si esto tambien inc!uini un 
escrutinio de Ia informacion intercambiada por los acuerdos intemacionales 
que ya existen actualmente (como por ejemplo el acuerdo TFTP), o solo por 
los que se adopten a partir de Ia entrada en vigor del Reglamento. 

7
1 Art. 31(1) Reglamento Europol. 

79 Pre<imbulo del Reglamento Europol, p. 6. 
80 Art. 53(3)(b) Re,glamento Euroool. 
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3, La falta de una d:ius1da SIENA 

El instrumento de comunicacion SIENA representa una de las medidas 
mas seguras creada por Europol para intercambiar datos hasta el memento. 
Se trata de un prograrna parecido en apariencia a una cuenta de correo 
electronico, en el cual pueden acceder solo los usuaries previamente auto­
rizados mediante contrasefia. Una vez se accede, el usuario (mayoritaria­
mente entes policiales) se encuentra con una ban deja de entrada don de se 
va intercambiando a tiempo real informacion relacionada con la prevencion 
o investigaci6n de crimenes. 

Ademas de utilizarse por los Estados miembros de laUE, SIENA tam­
bien es utilizado por numerosos terceros Estados. En concreto, SIENA es 
una herramienta de comunicacion con Ia que se puede intercambiar infor­
macion entre los siguientes sujetos: a) Estados miembros y Europa!, b) 
socios estrategicos/operativos y Europol, y c) terceros Estados estrategicos/ 
operatives entre ellos. 

Noruega y Australia fueron los dos primeros paises que conectaron di­
rectamente con el sistema, el 18 de enero y 7 de abril de 201!, respectiva­
mente. Durante ese afio tambien se incorporaron Ghana, Croacia e Islandia. 
En 2012, otros ocho terceros paises se conectaron a SIENA: Los EEUU, 
Suiza, Serbia, Montenegro, Bosnia Herzegovina, Albania, Turquia, Monaco 
y Canada. Esto demuestra que ciertamente Ia herramienta va ampliando sus 
fronteras afio tras afio. Ademas, su usa no esta limitado a terceros paises 
con acuerdo operativo con Europol, sino que paises con tan solo un acuer­
do estrategico tambien pueden estar conectados a SIENA, pero en ese caso 
no se intercambiaran datos personales. Por ejemplo, Albania, Bosnia Her­
zegovina, Montenegro, Serbia y Turquia son socios estrategicos de Europol 
y todos ellos utilizan el sistema SIENA. En cuanto a EEUU, hay muchas 
agencias conectadas al sistema82

, aunque el hecho de que no haya ninglin 
punto de contacto de estas agencias de los EEUU presenta en ocasiones 
problemas, ya que no esta claro quien y para que se utilizan los datos una 
vez llegan a EEUU. 

Pese a la indudable importancia de SIENA, Ia Comision no ha incluido 
ninguna clausula regulando su uso en el nuevo Reglarnento. Este hecho se 
ha recibido con cierta decepcion por parte del sector de expertos de protec­
ci6n de datos. Por ejemplo, la ACC ha subrayado !a necesidad de regular 
SIENA como herramienta de comunicacion entre Europa! y terceros Esta­
dos83, afiadiendo que SIENA es un sistema que cumple con las medidas de 
seguridad y proteccion de datos adecuadas y que, por ello, deberia existir 
una clausula expresa sabre su usa. Curiosamente, a lo largo de Ia propues-

'" Concretamente la ATF, la DAA, la FBI, la ICE, la NCIS y la USSS. 
13 Opini6nACC 13/31, 10.06.2013, p. 8. 
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ta se menciona Ia necesidad de establecer sistemas que sigan el llama'c(~j 
«privacy-by-design>>. Aunque SIENA es, sin Iugar a dudas, un sistema qu<lA 'I 

cumple plenamente con el principia de <<privacy-by-design>>, cuesta enten­
der par que la Comision ha omitido toda referencia a dicho sistema en su 
propuesta. 

4. Transferencia de datos de terceros Estados a Europol 

AI igual que ocurre en el sistema juridico actual, no serii necesario un 
acuerdo de cooperacion previa para que Europa! pueda recibir informacion 
de un tercer Estado. Sin embargo, Ia propuesta de Reglamento presenta 
algunas novedades a! respecto. 

En primer lugar, el Reglamento establece la posibi!idad de recibir in­
formacion por entes privados del tercer Estado84 en Ia medida que una de 
las siguientes condiciones se cumpla: a) que se transfiera mediante un pun­
to de contacto en un tercer Estado con el que Europol ha concluido un 
acuerdo de cooperacion en base a! art. 23 de la Decision 2009/371/JAI; o 
b) que Ia autoridad del tercer pais u organizacion intemacional haya con­
cluido un acuerdo intemacional en base a! art. 2!8 TFUE. En segundo Iugar, 
la propuesta de Reglamento introduce codigos de evaluacion especificos de 
precision y fiabilidad de la informacion en el art. 35, que tarnbien senin de 
aplicaci6n para los datos recibidos por un tercer Estado u organizacion 
intemacional. Finalmente, el Reglamento establece de manera explicita que 
Europol no tratarii ninguna informacion obtenida por e! tercer Estado u 
organizacion intemacional que viole los derechos humanos85• Esta nueva 
condici6n pretende regular lo que ha venido siendo pnictica habitual para 
Europol durante muchos afios. Por ejemplo, las negociaciones con Rusia 
para firmar un acuerdo de cooperacion tomaron muchos afios precisamente 
par las reiteradas violaciones de los derechos humanos en dicho pais. Mu­
chos han sido los cambios institucionales y politicos llevados a cabo en 
Rusia con el fin de alinear sus !eyes intemas con las condiciones requeridas 
por Europol. A dia de hoy por fin el acuerdo se ha conc!uido pero aun no 
estii implementado. 

Existe un debate en cuanto a! nuevo art. 24 sobre el principia de limi­
tacion de finalidad, interpretado junto a! art. 25. En la propuesta de Regla­
mento, el art. 24 distingue entre aniilisis operatives y estrategicos, pero el 
art. 25(1) establece que es el Estado miembro, agencia europea, tercer Es­
tado u organizaci6n intemacional que proporcione informacion a Europol 
el que determina cua! es Ia finalidad de su tratamiento conforme a! art. 24. 
Dicho esto, el problema puede aparecer si cierta informacion que se consi-

"' Art. 32(1) y 33(!) Reglamento Europol. 
85 Preambulo 31 Reglamento Europol. 
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dera estrategica u operativa para el tercer Estado, no lo es segtin Europol, 
o viceversa. AI final sen\ el tercer Estado el que decidin\ unilateralmente si 
mandar Ia infonnacion solo a los Estados miembros, o tambien a Europol. 
Europol, en cambio, no tiene voz alguna a la hora de decidir si una infor­
macion especifica es necesaria para su investigacion, porque al fin y a] cabo 
su objetivo no es otro que el de dar apoyo a los Estados miembros en la 
prevenci6n, lucha e investigaci6n de crimenes, pero ella no incluye el ape­
yo a terceros Estados. Por tanto, cualquier petici6n por parte de Europol de 
participar en el recepcion de datos intercambiados entre terceros Estados y 
Estados miembros sobrepasa sus propias competencias. 

vm. CONCLUSION 

La primera conclusion que puede deducirse del presente estudio es que 
cuando evaluamos la dimension exterior de Europol no se pueden solamen­
te tener en cuenta los acuerdos fmnados entre Ia Agencia y los terceros 
Estados, sino que tambien se debe considerar la participaci6n de Europa! 
en Ia aplicaci6n de ciertos acuerdos intemacionales de la UE. En concreto, 
Europa] tiene un papel muy relevante en el intercambio de datos financieros 
entre la UE y los EEUU en base al acuerdo TFTP, aunque dicha competen­
cia no se encuentra expresamente prevista en la actual ECD. Asl pues, la 
participaci6n de Europol en el acuerdo TFTP muestra como Ia Agencia es 
capaz de supervisar el cumplimiento de los acuerdos intemacionales de la 
UE en el ambito del ELSJ, y deja tambien una puerta abierta a participar 
en otros acuerdos intemacionales similares en un futuro. 

Este estudio ha demostrado tambien que Europol ha conseguido que 
muchos terceros Estados refonnaran y adaptasen sus propias jurisdicciones, 
aproximandolas a los estandares de protecci6n de datos de la UE. Esto ha 
sido posible a causa de la estricta condicion que preve la Agencia, la cual 
obliga a los terceros Estados que quieren finnar un acuerdo de cooperacion 
con Europol a cumplir antes con un regimen de protecci6n de datos ade­
cuado. Durante muchos afios ]a Comisi6n Europea y las autoridades esta­
dounidenses han intentado llegar a un consenso en ]a conclusion de un 
acuerdo de protecci6n de datos entre ambas partes, pero parece que de 
momenta no ha habido exito. En cambio, es interesante el hecho de que 
Europol tiene ya un acuerdo de cooperaci6n con EEUU desde hace mas de 
diez afios que incluye clausulas comunes de protecci6n de datos. Este ejem­
plo ilustra perfectamente como a menudo las relaciones de la Agencia han 
resultado mucho mas efectivas que las de la propia UE. Como se ha indi­
cado a lo largo del articulo, el motive no es otro que el hecho de que las 
presiones poiiticas y el lobbismo ocupan un segundo Iugar o son incluso 
inexistentes cuando hablamos de relaciones exteriores entre Europa! y un 
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obtener un papel clave en el entomo de seguridad mundial y, tal y como 
expone Mournier, la Agencia exporta estandares de politicas europeas y 
contribuye a disefiar sistemas policiales locales 86 • En resumen, este articulo 
demuestra que la influencia que Europol ejerce mas alla de su mandata ha 
repercutido positivamente en la politica exterior de ]a UE y, concretamente, 
en la dimension exterior del ELSJ. 

86 
G. MOU"NIER, op. cit., p. 584. Vid tambien H. CARRAPICO y F. TRAUNER, «Europol and its 

influence on EU policy-making on organized crime: analyzing governance dynamics and op-
portunities>>. extraldo de httn·!lwww.n/'.nrla=;.--. ..,,.;,,J"JA 1 :2 1 A 11r •. ----' ' ~ 




