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O DOLO DEL OPERADOR REMOTO. 1. Seguro de cascos. 2. Seguro de responsabilidad
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MASS. 1. Seguro de cascos. 2. Seguro de responsabilidad civil. VIL. DANOS CAUSADOS POR
ATAQUES INFORMATICOS. 1. Seguro de cascos. Cliusula especial de exclusién de riesgos ci-
bernéticos. 2. Seguro de responsabilidad civil. 3. Seguros no maritimos de ciberriesgos. 4. Pro-
gramas de compliance contra riesgos cibernéticos. VII. CONCLUSIONES. IX. BIBLIOGRAFIA.

I. INTRODUCCION

El objeto del presente capitulo son los contratos de seguro de los buques
y embarcaciones de control remoto! y/o de navegacién auténoma me-
diante inteligencia artificial>. La Organizacion Maritima Internacional

Se trata de que el buque o embarcacién vaya dotado con un equipo marino que le
permita ser controlado a distancia por humanos desde un Centro de Operacion
Remoto (COR), bien ubicado en tierra, bien situado en otro buque, en Diaz de la
Rosa, A., “Algunas cuestiones planteadas en torno al régimen juridico de los buques
auténomos”, en Revista de Derecho Mercantil, nim. 320, 2021, par. 1. E1 COR puede
a su vez gestionar simultaneamente una flota. Este centro es una de las novedades
tecnolégicas que mas interesa a fabricantes, armadores y sociedades de clasificacion
y que la OMI valora como posibilidad en el borrador del Cédigo MASS.

Son buques dotados de sistemas de inteligencia artificial que le permiten ana-
lizar las condiciones de navegacion y adoptar por si mismo las decisiones que
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(OMI) los denomina en inglés Marine Autonomous Surface Ships (MASS)3.
Como ocurre con el Derecho maritimo nacional e internacional, también
las polizas de seguros maritimos utilizadas en la actualidad en la practica
aseguradora estan redactadas para buques con capitan y dotacién a bordo,
no para buques operados por control remoto, ni por supuesto para buques
que puedan guiarse auténomamente por inteligencia artificial.

correspondan para la seguridad del viaje. El equipo marino del buque auténomo
le ha de permitir: 1° captar datos a través de radares, laseres, cimaras u otros
medios; 2° fusionar los datos del sensor y generar un mapa utilizando varios al-
goritmos de fusion de sensores, 3° reconocer objetos y tomar decisiones de nave-
gacion. Asi, VILJANEN, M., “Insuring autonomous vessels. Scoping the issues”,
en RINGBOM, H., Rosag, E. y Solvang, T. (eds.), Autonomous Ships and the Law,
Routledge, Oxon-New York, 2021, p. 208. Por tanto, la seguridad de la navegacion
depende integramente de la inteligencia artificial, en concreto, de un funciona-
miento del equipo marino con que el buque auténomo va equipado.

IMO, Outcome of the Regulatory Scoping Exercise for the Use of Maritime Autonomous
Surface Ships (MASS), MSC.1/Circ1638. 3 June 2021, e IMO, Autonomous Shipping,
pagina web: https://bit.ly/3y4wHTL, consultadas el 21 de octubre de 2024. En
concreto, los grados de automatizacion, segiin la OMI, son los siguientes:

Grado 1. Buque con procesos automatizados y apoyo en la toma de decisiones: La
gente de mar estd a bordo para operar y controlar los sistemas y las funciones de a
bordo. Algunas operaciones pueden estar automatizada y en ocasiones sin super-
vision, pero con gente de mar a bordo lista para tomar el control.

Grado 2. Buque controlado a distancia con gente de mar a bordo: El buque se
controla y opera desde otro emplazamiento. Hay gente de mar a bordo, disponi-
ble para tomar el control y operar los sistemas y funciones de a bordo del buque.
Grado 3. Buque controlado a distancia sin gente de mar a bordo: El buque se con-
trolay opera desde otro emplazamiento. No hay gente de mar a bordo.

Grado 4. Buque totalmente autonomo: El sistema operativo del buque es capaz de
tomar decisiones y de determinar acciones por si mismo.

Esta clasificacion de los MASS es seguida por los Comités de Seguridad Maritima,
Legal y de Facilitacion de la OMI.

La Comision Europea también ha establecido un grupo de expertos y ha adopta-
do el documento EU Operational Guidelines on trials of Maritime Autonomous Surface
Ships (MASS). Vid EUROPEAN COMMISSION, Maritime Autonomous Ships and Ship-
ping, pagina web: https://bit.ly/3frPTEA, consultado el 21 de octubre de 2024.
Entre las asociaciones privadas, el Comité Maritimo Internacional igualmente
esta llevando a cabo estudios en lo que denomina unmanned ships (https://bit.
ly/3y3WzPL, consultada el 21 de octubre de 2024), en forma principalmente de
cuestionarios sometidos a las asociaciones nacionales de los Estados, como senala
PORTALES, J., “El desafio legal de los buques auténomos”, en PETIT LAVALL, M.
V.y PUETZ. A. (Dirs.), El transporte como motor del desarrollo socioeconémico, Marcial
Pons, Barcelona-Madrid, 2018. (Portales 2018).
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Por ejemplo, en la poliza de seguro de cascos (hull insurance) Institute
Time Clauses — Hulls, 1/11/1995, senala que el seguro cubre la perdida o
dano que sufra el buque asegurado causado por la “negligencia del Capi-
tan Oficiales Dotacion (...)” (clausula 6.2.2) o por la “barateria del Capitan
Oficiales Dotacion” (clausula 6.2.4). También esta cubierto la pérdida o
dano en el buque asegurado causado por la accién de una autoridad gu-
bernamental para prevenir o mitigar el riesgo de contaminacién o dano al
medio ambiente, salvo que haya habido falta de diligencia del asegurado,
propietarios del buque o gestores de este. “Capitan Oficiales Dotacion (...)
no se consideran propietarios del buque” (clausula 7). En el seguro de
proteccion e indemnizacion (protection and indemnity insurance, P&I), una
variedad de seguro de responsabilidad civil armadora?, las menciones ex-
presas al Capitan, Oficiales y Dotacién son mas comunes incluso que en el
seguro de cascos (hull).

Sin embargo, que las po6lizas maritimas al uso se ideen sobre el ele-
mento humano a bordo del buque o embarcacion no es de por si su-
ficiente para deducir la incapacidad del mercado asegurador maritimo
para absorber los riesgos vinculados a la navegacion de control remoto
y la navegacién auténoma. Los contratos al uso no son un obstaculo in-
salvable para la cobertura. La industria aseguradora maritima tiene una
experiencia muy amplia para captar las necesidades del cliente, observar
posibilidades de negocio y realizar las variaciones oportunas en sus re-
glas contractuales o para crear nuevos contratos ad hoc. En realidad, esta

Este seguro estd ideado para un buque tripulado, definiendo la dotacién (crew)
como el conjunto de personas, incluido el capitan, obligadas contractualmente a
prestar servicios en un buque inscrito, incluidos los sustitutos de dichas personas
y dichas personas mientras se dirigen hacia o desde el buque (apéndice 1, Reglas
P&I 2023-2024 de Skuld). De hecho, el seguro P&I cubre una serie de riesgos de
responsabilidad civil del armador vinculados con la dotacion del buque. En parti-
cular, el seguro estiandar para dotacién cubrira la responsabilidad del asegurado
por lesion, enfermedad o muerte; gastos hospitalarios y médicos derivados de
lesiones, enfermedades o muerte; pérdida o dano de efectos personales; costos
de repatriacién y mantenimiento en tierra resultantes de lesiones, enfermedades
o muerte, o de un siniestro grave del buque que lo haga no apto para navegar y
requiera el alta de la tripulacion; costos de funeral; compensacién por la pérdida
de empleo de los miembros de la tripulacion en servicio como resultado de su des-
pido debido a un siniestro importante ocurrido en el buque que lo hace inservible
y requiere el despido de la tripulacion, y costos de proporcionar un miembro de
tripulacién sustituto requerido como resultado de la lesién, enfermedad o muerte
de un marinero (regla 7, Reglas P&I 2023-2024 de Skuld).
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adaptacion contractual es eminentemente economica: si al asegurador de
cascos y al de responsabilidad civil, respectivamente, les resulta rentable el
seguro sobre el MASS y puede reasegurar una parte del riesgo, nada indica
que los buques de control remoto y los buques auténomos vayan a quedar
sin seguros. Ha de ser una operacion rentable y segura, tanto para el arma-
dor asegurado, como para sus aseguradores.

Sobre el contenido que pueden tener los contratos de seguro de cascos
y de responsabilidad civil de los MASS, destacamos las limitaciones deriva-
das de la limitada implementacion practica. Por tanto, el analisis tiene un
importante connotacion especulativa. El mercado asegurador maritimo de
los MASS no esta suficientemente maduro para haber creado practicas y
usos uniformes, que faciliten la atenta observacion de la realidad y de la
lex mercatoria. Ello no significa que no se estén contratando seguros ad hoc
por algunas aseguradoras, si bien a una escala muy restringida. En concre-
to, para atender los intereses de los armadores que ya emplean pequenas
embarcaciones dotadas con equipos marinos que permiten el control re-
moto y/o la navegaciéon auténoma. En efecto, se distinguen dos niveles de
comercializacion o de preparacion para la comercializacion de MASS:

1° Los buques mercantes. Pueden ser enteramente autonomos mediante
inteligencia artificial, de control remoto o con funcionamiento bimodal
que admita ambos sistema de gestion ndutica del buque. También se prevé
que la dotacion a bordo pueda tomar los mandos del buque si es nece-
sario. Estas combinaciones de automatismos y autonomia de nivel avan-
zado en buques mercantes estan todavia en fase de pruebas y ensayos en
algunas dreas maritimas®. Para su realizacién, hay dispensas temporales
de las autoridades nacionales de los Estados de bandera con arreglo al
Convenio internacional de seguridad de la vida humana en el mar de 1974
(SOLAS)S. Se trata de ensayos variados, resultantes de proyectos de inves-
tigacion financiados con fondos piiblicos y de la industria. También surgen
de acuerdos de colaboraciéon entre fabricantes, sociedades de clasificacion,
companias navieras y administraciones publicas y otros interesados’.

’ Vid pagina web de IMO, Autonomous shipping, cit.

Smeele, F., “Switching off regulatory requirements. Flag state exemptions as a tool
to facilitate experiments with highly automated vessels and their operational im-
plementation”, en Ringbom, H., Rosag, E. y Solvang, T. (eds.), Autonomous Ships
and the Law, Routledge, Oxon-New York, 2021, p. 72.

Son numerosos los supuestos que se han difundido la realizacion de estas pruebas
con MASS. Por ejemplo, Maritime Unmanned Navigation through Intelligence in
Network (MUNIN); acuerdo Rolls-Royce y Finferries; acuerdo de la Administracion
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Con relacion a los plazos de comercializacion de los buques mercan-
tes autéonomos y/o de control remoto, fuentes de la OMI han afirmado
qued: “Las perspectivas son disponer de las primeras unidades de buques auto-
nomos de corta distancia entre 2025-2030°. Incluso es previsible que primero
se implementen en el trafico de cabotaje que en el internacional. Los bu-
ques mercantes auténomas y/o de control remoto, incluso también eléc-
tricos’, pueden constituir una alternativa econémica para el transporte
maritimo de corta distancia (short sea shipping), como convoy de buques
auténomos dirigidos por buques tradicionales!?, sin perjuicio de su pro-
gresiva utilizacion en los traficos interoceanicos.

No obstante, la introduccion de los buques mercantes de control remo-
to y/o autéonomos exige el respeto de las numerosas normas internaciona-
les sobre la seguridad de la vida humana en el mar, el Convenio SOLAS
y muchas otras, y va a ser necesario implementar cambios en el Derecho
maritimo, atn no realizados!!, para dotar de seguridad juridica al empleo
de los MASS. En este sentido, el borrador del Codigo MASS', que actual-
mente se discute en el seno de la OML

Publica de Transportes sueca (Trafikverket) y Holland Shipyards Group; pruebas

de Kongsberg Maritime; o, acuerdo de Samsung Heavy Industries con la sociedad

de clasificacion DNV. También dan ejemplos Nguyen. G. T. H. et al, “Insights on
the introduction of autonomous vessels to liner shipping networks”, en Journal of

Shipping and Trade, ntim. 7:12, 2022.

Informacién atribuida a Victor Jiménez, representante espanol en la OMI, en

https:/ /bit.ly/3y2Ftl9, consultada el 20 de septiembre de 2024.

Por ejemplo, es el caso del buque portacontenedores noruego “Yara Birkenland”,

construido en 2021, eléctrico y preparado para su posible control remoto y su

operacion auténoma, y dedicado al cabotaje noruego. Sigue llevando dotacion a

bordo. Vid https://www.vesselfinder.com/vessels/details /9865049 y https://www.

sustainable-ships.org/stories /2021 /worlds-first-electric-cargo

10 WROBEL, K., MONTEWKA, J.y KUJALA, P., “Towards the assessment of potential
impact of unmanned vessels on maritime transportation safety”, en Reliability Fngi-
neering and System Safety, nim. 165, 2017.

I RODRIGUEZ DELGADO, J. P,, “La irrupcién del buque auténomo (o controla-
do remotamente) en los aspectos juridico-privados del Derecho maritimo”, en
PETIT LAVALL, M. V. y PUETZ, A. (Dirs.), El transporte como motor del desarrollo
socioeconomico, Marcial Pons, Barcelona-Madrid, 2018.

12 Development of a Goal-Based Instrument for Maritime Autonomous Surface Ships
(MASS). Report of the Correspondence Group submitted by Marshall Islands,
Doc. IMO MSC 108/4, 13 de febrero de 2024, disponible en https://rs-class.org/
upload/iblock/01f/01f10869d178a34e3d02234862c56fad.pdf (consultado el 21
de octubre de 2024).
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2° Algunas embarcaciones pequerias autbnomas y/o de control remoto ya
han superado las pruebas de seguridad y estan en fase de comercializacion
efectiva. Se trata de prototipos que han obtenido el certificado de clase
de una sociedad de clasificacion, por haber superado satisfactoriamente
los requisitos dispuestos en el reglamento interno para embarcaciones no
tripuladas dispuesto por la misma. A diferencia de los buques mercantes,
las embarcaciones clasificadas se benefician de su exclusion, por razén de
tener menos de 500 toneladas de arqueo bruto, del ambito de aplicacion
del Convenio SOLAS (Regla 3.a.iii). Su puesta en marcha opera asi de for-
ma mas flexible. Y asi parece que va a seguir siendo, pues el borrador del
Codigo MASS, s6lo pretende regular los buques a los que es de aplicacion
el Convenio SOLAS.

En concreto, los modelos de embarcaciones autonomas y/o de control
remoto clasificadas y ya en comercializacion son realmente pequenas, de
unos 20 metros de eslora o menos, las que hemos analizado'®. Se ofertan
por los fabricantes para cualquier interesado, con control remoto, auto6-
nomo o con funcionamiento bimodal. Cada modelo se presenta util para
fines diversos: monitorizaciéon costera y portuaria, mapeo de fondos mari-
nos, fines militares de defensa, lucha contra la pirateria, control de pesca
ilegal, narcotrafico, seguridad transfronteriza y costera, recopilacion datos
como niveles de contaminacion, corrientes, etc.

El trabajo no se enfoca en las pequenas embarcaciones en los MASS en
general, intentando presentar cuestiones comunes y posibles soluciones
contractuales. En particular, se trata sobre los dos seguros principales de
los buques mercantes:

1) El seguro de cascosy
2) El seguro de responsabilidad civil, especialmente un seguro P&I.

Sin danimo exhaustivo por las limitaciones de la presente publicacion,
se seleccionan algunas temas de relevancia especial en los seguros de estos
buques:

1) Clasificacién,

2) Certificacién administrativa,

13 Como Drix, del fabricante iXblue; Autonomous Pacific 24 (AP24) Rigid Inflatable
Boat (RIB) de BAE Systems; Zhi Kun, de Taizhou Maple Leaf Ship Industry Co.,
Ltd.; Voyager y Surveyor, de Saildrone; o, Remotely Controlled Unmanned Work-
boat, de RC Dock.
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3) Danos propios y a terceros ocasionados por el centro de control re-
moto en los buques teledirigidos,

4) Danos propios causados por el mal funcionamiento del equipo mari-
no del buque auténomo y/o de control remoto, y,

5) Riesgos de ciberseguridad.

II. SEGURO DE CASCOS Y SEGURO DE RESPONSABILIDAD
CIVIL (INCLUIDO EL DE PROTECCION E INDEMNIZACION)

No es necesario que exista una normativa internacional o nacional que
imponga la contratacion obligatoria de seguros sobre los buques MASS.
Contratar un seguro nace de la libertad y autonomia de la voluntad del
asegurado y asegurador. Y de una adecuada gestion de riesgos, pues un
armador diligente no va a prescindir de asegurar buques dotados de un
equipo marino que lo habilite para ser operado a distancia e incluso para
que pueda operar autbnomamente mediante inteligencia artificial. Preci-
samente, porque se trata de tecnologia puntera y novedosa, con unos cos-
tes de incorporacion al buque en principio considerables, y sin experiencia
previa en el trafico, los seguros son necesarios como gestion de riesgos. Al
menos, los seguros maritimos “primarios” al uso en la practica maritima
(cascoy responsabilidad civil), asi como posibles coberturas complementa-
rias (guerra). Mutatis mutandis, habra que cambiar lo que haya de cambiar
en los contratos de seguro para adaptarlos a los buques dotados de este
equipo marino. Hay que anadir que, en principio, segin el uso habitual,
se trata de contratos de seguro de distinta naturaleza y contratados por el
armador con aseguradores diferentes.

Un primer interés asegurable es la pérdida o dano al propio buque,
incluida su maquinaria. En el sector maritimo, impregnado de la termino-
logia anglosajona, el seguro de cascos (hull) es de contratacion voluntaria,
aunque por la propia gestion de riesgos del armador es, como se ha dicho,
de contratacion usual, al menos entre los buques mercantes. Segun el for-
mulario empleado, también ofrece también algunas coberturas adiciona-
les de responsabilidad civil (por ejemplo, una parte de la indemnizacion
debida por abordaje a otro buque).

Un segundo interés asegurable es el de la responsabilidad civil. El sector
de riesgos de responsabilidad civil de los buques mercantes tiene sus pro-
pios usos y costumbres, que difieren de otros sectores aseguradores. Para
estos buques, los seguros de responsabilidad civil adoptan principalmente
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la forma de seguro P&I)!*. Entre otras especialidades respecto al seguro
general de responsabilidad, los aseguradores denominados clubs P&l
configuran su contrato como de indemnizacion cfectiva al asegurado de
lo que haya pagado al perjudicado. La excepcion contractual es cuando
una ley nacional (por ejemplo, la Oil Pollution Act norteamericana) o un
convenio internacional (como el CLC, el Convenio Bunkers o el Con-
venio de Atenas) impone la responsabilidad civil directa del asegurador

frente al perjudicado.

En el seguro de los MASS, por ejemplo, el club P&I Shipowners, espe-
cializado en buques de menor tamano, publicita un seguro de pequenas
embarcaciones de control remoto y auténomas, y senala que, en octubre
de 2024, cuenta ya 56 embarcaciones aseguradas'®. Deducimos que tam-
bién cuentan con seguros de cascos, pero adolecemos de datos al respecto.
Shipowners indica que la pdliza ha sido redactada previa consulta con los
propietarios, operadores y fabricantes de estas embarcaciones para asegu-
rar la plena comprension de las necesidades del sector. Se presenta como
un seguro adecuado para embarcaciones de reconocimiento y apoyo en
alta mar, remolcadores, barcos de trabajo, embarcaciones de navegacion
interior y buques de transporte de carga. El contrato adapta la experiencia
del seguro P&I para buques mercantes con el objetivo de crear un produc-
to de seguro ad hoc que sea de utilidad para el asegurado. No descarta tam-
poco cobertura de responsabilidad civil frente a las personas que pudiera
haber a bordo. Brinda cobertura para muchos riesgos de responsabilidad
diferentes asociados con la operacion de embarcaciones autébnomas, in-
cluidas colisiones, danos a propiedad de terceros, carga, contratos, lesiones
a la tripulacion u otras personas, contaminacion, remolque y remocion de
restos del naufragio. También incluye la cobertura de la defensa juridica y
una parte de responsabilidad civil derivada de riesgos de guerra.

Otro interés asegurable complementario es la cobertura de danos al
propio buque y la cobertura de responsabilidad civil por danos a terceros
causados por riesgos de guerra, incluido el terrorismo (por ejemplo, por
falta de supervision en los accesos al buque). Suelen no estar cubiertos en
los seguros “primarios”, de casco y P&I, y es objeto de cobertura especial.
Existe un mercado asegurador especifico para los riesgos de guerra.

Sierra Noguero, E., El seguro de responsabilidad civil deritvada de la navegacion de bu-
ques, Fundaciéon Mapfre, Madrid, 2016, p. 41.

https://www.shipownersclub.com/our-services/cover-provided/autonomous/,
consultada el 21 de octubre de 2024.
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III. CLASIFICACION PRIVADA POR UNA
SOCIEDAD DE CLASIFICACION

Los buques mercantes necesitan estar clasificados para ser asegurados
de cascos y de responsabilidad civil. Por un lado, la clasificacion del buque
es una condicion contractual para que un asegurador de cascos acepte la
cobertura de pérdida o dano al propio buque. Por ejemplo, la clausula 4
de la poliza-tipo Institute Time Clauses — Hulls, de 1/11/1995, del Instituto
de Aseguradores de Londres, dispone que el buque debe estar clasificado y
mantenerse asi durante toda la vigencia del contrato. Ademas, la clausula 5
prevé la terminacion del contrato de seguro en caso de pérdida de la clase
estipulada. Otros formularios al uso contienen redactados similares. Este
clausulado tipo se completa habitualmente con la denominada clausula de
clasificacion (classification clause), de insercion adicional en los seguros de
cascos, donde se detalla qué sociedades de clasificaciéon van a ser tenidas
en cuenta para entender comprendido este requisito, pues el asegurador
puede restringir su confianza a las de mayor prestigio y descartar otras.
Entre las de mayor prestigio, figuran las que son parte de la International
Association of Classification Societies (IACS).

Por otro lado, la misma condicién previa de clasificacion contienen los
seguros P&I. El asegurador contrata siy s6lo si el buque esta clasificado por
una sociedad de clasificacion. Las reglas de estos seguros condicionan ex-
presamente la contratacion del seguro P&I al requisito previo de que el bu-
que inscrito permanezca completamente clasificado con una sociedad de
clasificacién aprobada por el asegurador y que no se cambie la sociedad de

clasificacion del buque sin el consentimiento previo de la Asociacion’.

Mutatis mutandis, el armador del buque auténomo y/o de control re-
moto ha de obtener, previamente al seguro de cascos y al seguro P&I, un
certificado de clase emitido por una sociedad de clasificacion en la que
los respectivos aseguradores confien. El certificado de clase acredita que
cumple con sus reglamentos, incluyendo los requisitos técnicos en rela-
cion con el diseno, construccion de inspeccion de buques. Cada sociedad
tiene capacidad para aplicar, mantener y actualizar estos reglamentos, ve-
rificar el cumplimiento por el buque clasificado de dichos reglamentos
durante su construccion y durante toda la vida de servicio de este. En la
autorregulacion de la industria maritima, las sociedades de clasificacion ya

16 Por ejemplo, reglas 28.4.1 y 28.4.2 de Skuld, reglas 2024-2025.
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estdn poniendo en marcha la primera regulacién de caracter privado!?,
pues muchas ya disponen de su propio reglamento interno para clasificar
MASS. Son las Guidelines for Autonomous shipping, Unmanned Marine Systems
Code o Guidelines for Inspection of Unmanned Surface Vehicles, segun el nombre
que decida cada sociedad de clasificacion.

Las sociedades de clasificacion son entidades privadas con animo de
lucro y sin poder regulatorio, pero estas guias, procedimientos y requisitos
para la operacion técnica y funcional de los buques de control remoto o
autonomos serviran de base para ulteriores reformas legislativas. En efec-
to, junto con los Estados y sus entes publicos, no debe minusvalorarse en
absoluto la contribucién de los actores privados en la innovacién y regu-
lacion™. El rol esencial que va a corresponder a las sociedades de clasi-
ficacion o classification societies deriva de su condicion de organizaciones
dedicadas a la promocién de altos estindares de seguridad de los buques
y de calidad en la industria maritima'®. En concreto, en su tarea de veri-
ficacion y certificacion de los buques auténomos o de control remoto, en
cuanto dotados de una tecnologia e informatica de mayor complejidad.
Con respecto a la operacion del buque auténomo, en la adopciéon de de-
cisiones por si solo. En relacion con el buque de control remoto, en la
conectividad entre el operador remoto y el buque®.

En conclusion, la verificacion y certificacion de los buques de control
remoto y autébnomos requiere seguir el proceso habitual de clasificacion
de buques, con las normas especiales técnicas que son de aplicacion y que
adopta cada sociedad de clasificacion.

17 SIERRA NOGUERO, E., “The role and legal liability of classification societies in
the certification of autonomous vessels”, en Tulane Mavritime Law Review, nam.
47(3), 2023.

18 SMITH, B. W., “Regulation and the risk of inaction”, en MAURER, M. et al (eds.),
Autonomous Driving. Technical, Legal and Social Aspects, Springer Open, 2016.

19 GOH, L.-B. y YIP, T. L., “A way forward for ship classification and technical servi-
ces”, en The Asian Journal of Shipping and Logistics, num. 30 (1), 2014. Critica-
mente, sobre la privatizacion de los servicios de seguridad maritima y la pérdida
de credibilidad de las sociedades de clasificacién, BROOKS, M. R., “The privatiza-
tion of ship safety”, en Maritime Policy & Management, nim. 23(3), 1996.

20 CORE ADVOCATFIRMA y CEFOR, Maritime autonomous surface ships. Zooming in
on civil liability and insurance, 2018.
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IV. CERTIFICACION ADMINISTRATIVA
POR EL ESTADO DE BANDERA

Todos los buques necesitan disponer de una matricula y de un pabellon,
como condiciéon de su navegacion y, asimismo, como condicién para su
aseguramiento. El art. 217.3 CNUDM impone que cada Estado ha de velar
por que los buques que enarbolen su pabellon o estén matriculados en su
territorio lleven los certificados requeridos por las reglas y estindares inter-
nacionales aplicables. También para que se inspeccionen peridodicamente
los buques que enarbolen su pabellén para verificar la conformidad de
tales certificados con su condicion real. La certificacion alude a la posesion
por parte del buque del conjunto de certificados administrativos, emitidos
por el Estado de su pabellén (o por las sociedades de clasificacion u otros
organismos actuando por cuenta y en nombre de un Estado), que acredita
su conformidad con las reglas y estindares internacionales y el Derecho
nacional del Estado de su bandera.

Como ocurre con la clasificacion, enarbolar el pabell6n de un Estado u
otro es una condicion previa para el asegurador de cascos y para el asegu-
rador de responsabilidad civil de un buque. Pueden deducir el grado de
control administrativo de la seguridad en funcién de la bandera del buque.

Por un lado, en el seguro de cascos, segun el formulario Institute Time
Clauses — Hulls, 1/11/1995, cualquier cambio, voluntario o de otro modo,
en la bandera del buque constituye causa de terminacion automatica del
contrato (clausula 5.2).

Por otro lado, en el seguro P&I, por ejemplo, la regla 28.4.3 de Skuld
P&I, reglas de 2024/2025, considera que es una condicién previa del ase-
guramicnto que ¢l asegurado mantenga la validez de todos los certificados
reglamentarios emitidos por o en nombre del Estado del pabellon del bu-
que en relacion con el Codigo Internacional de Gestion de la Seguridad
Operacional del Buque y la Prevencion de la Contaminacion o Coédigo 1GS
(International Safety Management Code, ISM Code) y el Codigo Internacional
para la proteccion de los buques y de las instalaciones portuarias o Codigo
PBIP (International Ship and Port Facility Security Code, ISPS Code). Ambos
Codigos forman parte del Convenio SOLAS: el Codigo IGS en el capitulo
IX'y el Cédigo PBIP en el capitulo XI-2. Ademas, la pérdida de la certifica-
cion del buque asegurado por parte del Estado de pabellon da derecho al
asegurador de resolver el contrato. Por ejemplo, regla 3.3.2 de Skuld P&,
reglas de 2024,/2025.
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La exigencia de pabellon y de certificacion se aplica mutatis mutandis
para el aseguramiento de buques de control remoto y buques auténo-
mos, siempre y cuando se considere que tienen también la naturaleza ju-
ridica de buques?!. Y ello depende del Derecho nacional. El CNUDM no
define lo que es un buque, un barco, una embarcacién o un dispositivo
(devices, mencionado en arts. 19.2.f. 0 209). Ante esta laguna del Derecho
internacional, corresponde a cada Estado interpretar estos conceptos?.
Por consiguiente, determinar si el buque operado por control remoto
y/0 autéonomo tiene o no la consideracion de buque vy, por tanto, ha de
estar debidamente abanderado y en posesion de los certificados adminis-
trativos, es competencia de cada Estado. La respuesta sera en principio
positiva, si consideramos que se trata de buques o embarcaciones que
estan sometidas al régimen general de la navegacion, con las especialida-
des que sean pertinentes. Se trataria, en principio, de buques o embarca-
ciones dotadas de una tecnologia puntera que les permite ofrecer unas
prestaciones de las que otras carecen, sin perder por ello su condicién de
buque necesitado de una nacionalidad y de los certificados administrati-
vos correspondientes.

En Espana, el Proyecto de Ley de modificacion del Texto Refundido de
la Ley de Puertos del Estado y de la Marina Mercante, aprobado por el Real
Decreto Legislativo 2/2011, de 5 de septiembre (TRLPEMM), y de la Ley
14/2014, de 24 de julio, de Navegacion Maritima (LNM)??, sigue la via de
considerar los MASS como buques, al imponer la sujecion de la actividad
de los buques autbnomos a las normas generales de navegacion, que no de-
ben alterarse en estos casos (ap. VI Preambulo del Proyecto y nueva redaccion
del art. 258 TRLPEMM.

En Francia, el Code des Transports ya ha sido modificado por la Ordon-
nance n° 2021-1330 du 13 octobre 2021 relative aux conditions de navigation
des navires autonomes et des drones para introducir normas legales pioneras
sobre la cuestion. Por un lado, distingue entre buque autonomo y dron,

21 VAN HOOYDONK, E., “The law of unmanned merchant shipping — an explo-
ration”, en The Journal of International Maritime Law, nim. 20, 2014, pp. 406-409.
También MORILLAS JARILLO, M. J., cit.

2 VEAL, R. et al, Liability for operations in Unmanned Maritime Vehicles with Differing
Levels of Autonomy, Final Report, University of Southampton, 2016. También MORI-
LLAS JARILLO, M. J., “Responsabilidad civil y seguro en la navegacion maritima”,
en PETIT LAVALL, M. V. y PUETZ, A. (Drs.), El transporte ante el desarrollo tecnolo-
gico y la globalizacion, Colex, Madrid, 2021.

2 Boletin Oficial de las Cortes Generales, Congreso, nim. 34.1, 13 de septiembre de 2024.
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por razén del tamano. Buque auténomo es un buque operado a distancia
o mediante sistemas operativos propios, tenga o no gente de mar a bordo
(Art. L. 5000-1-2 Codigo de Transporte). Dron maritimo es un vehiculo flo-
tante de superficie o submarino operado a distancia o mediante sistemas
operativos propios, sin personal, pasajeros ni carga a bordo, y cuyas carac-
teristicas técnicas, en particular los limites de tamano, potencia y velocidad
estan definidas reglamentariamente, sin su arqueo bruto sea superior o
igual a 100 (Art. L. 5000-2-2 Codigo de Transportes). En ambos casos, la
legislacion francesa considera ambos como “buques” a los efectos de aban-
deramiento y registro. El buque auténomo es un tipo de buque a todos los
efectos (Code des Transports L. 5000-2). El dron maritimo ha de estar inma-
triculado en un registro especial para enarbolar el pabellon francés (Code
des Transports L. 5112-1-4).

V. DANOS CAUSADOS POR NEGLIGENCIA O
DOLO DEL OPERADOR REMOTO

Se trata a continuacion de la hipétesis de la negligencia o dolo causante
del accidente que provenga del personal que dirige el buque o embarca-
cion desde el Centro de Operaciones Remoto (COR), en tierra o en otro
buque. En el borrador del Coédigo MASS, se entiende por control remo-
to la operacion que tiene lugar cuando el buque, o las funciones dentro
del buque, se operan desde fuera del mismo, sin interferencia de nadie a
bordo. El control remoto puede tener control directo de los actuadores
a bordo o puede simplemente dar comandos funcionales a una funcién
(sistema) autonoma. El control remoto puede tener complejidad variada,
desde la simple comunicacion de puntos de ajuste hasta el control total en
tiempo real, incluida la retroalimentacion virtual completa del buque/fun-
cién (capitulo 4, art. 4.37). Ademas, el operador remoto es definido como
una persona cualificada y que esta empleada o contratada para operar al-
gunos o todos los aspectos de las funciones de un MASS desde un Centro
de Operaciones Remoto (capitulo 4, art. 4.38).

En Francia, esta persona que dirige remotamente el buque o dron tiene
la consideracion legal de capitan (Art. L.5000-2-1 Code des Transports).

A continuacion, se trata de forma separada el riesgo de danos ocasiona-
dos por el operador remoto, por culpa o dolo, en un seguro de cascosy en
un seguro de responsabilidad civil.
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1. Seguro de cascos

La poliza de cascos ha de aclarar si el seguro cubre o no el dario o pérdida
causada al propio buque y que resulte de una accion u omision negligente o
dolosa del operador por control remoto. Hay varias opciones de clausulado:

Una opcion es aplicar mutatis mutandis la cobertura actual del seguro
de cascos de los danos y pérdidas causados en el buque asegurado debidos
tanto a la negligencia®* como al dolo® del capitdn, oficiales y dotacién
a bordo (clausula “Inchmaree”), también cuando la negligencia o dolo sea
atribuible al operador remoto del MASS, y asi disponerlo en la poliza.

Otra opcion es cubrir los danos al propio buque cuando la negligencia
o dolo sea del operador remoto que forme parte de la plantilla del arma-
dor asegurado.

En cambio, no cubrir el dano cuando el operador remoto sea de una or-
ganizacion externa en la que el armador asegurado haya subcontratado®.
En este dltimo caso, el asegurado podria reclamar la responsabilidad civil
a esta organizacion, pero no a su asegurador, al ser un riesgo excluido con-
tractualmente. En nuestra opinion, este tipo de seguro de cascos seria de
poco interés del armador, pues el riesgo de impago de los danos al buque
causados por la organizacion externa lo asumiria el asegurado, no el asegu-
rador. A la vista de lo anterior, recomendamos que el seguro de cascos de
un MASS que puede ser operado por control remoto:

® incluya los danos ocasionados al buque por negligencia de todo ope-
rador remoto, sea o no de la plantilla del armador asegurado, y/o

* incluya una clausula por la que sean varios los coasegurados: tanto
el armador como la organizaciéon en la que ha delegado el control
remoto del buque asegurado.

Con relacion al dolo del operador remoto que cause danos o pérdida
del MASS, Ia poliza del seguro de cascos ha de aclarar que el seguro cubra:

24 Cl. 2.2.8 International Hull Clauses (01/11/20083).

2 Cl 2.2.5 Internacional Hull Clauses (01/11/2008), de cobertura de la barateria
(barratry).

% Wilhelmsen, T-L. y Bull, H. J., “Hull insurance of autonomous ships according to
Nordic law. What are the challenges?”, en Ringbom, H., Roseg, E. y SOLVANG, T.
(eds.), Autonomous Ships and the Law, Routledge. 2021, p. 189.
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¢ el dolo directo del operador remoto: los danos que resultaron total
o parcialmente de una accién u omision intencionada para causar
danos, y

¢ el dolo eventual del operador remoto: los danos generados cuando
el capitan era consciente de los danos y del resultado que se puede
derivar de una cierta conducta, pero los acepta, y sigue realizando
esa accion. Ello porque el operador remoto puede asumir mayores
riesgos que la dotacion a bordo, precisamente porque no se encuen-

tra en riesgo fisico alguno?’.

2. Seguro de responsabilidad civil

Distinto es el supuesto en que el buque de control remoto y/o auténo-
mo causa danos o pérdidas a terceros (personales y/o patrimoniales) por negligen-
cia o dolo del operador remoto.

En relacion al supuesto de culpa o negligencia del operador remoto,
mutatis mutandis, se puede aplicar la regla usual de cobertura de la culpa
o negligencia del capitan y de la dotacién del buque®. Como resultado
de estas aplicacion, en los seguros de responsabilidad civil, incluido el P&I,
contratado sobre un MASS, la accién u omision negligente del operador
remoto del cual sea responsable el asegurado, bien de su plantilla, bien de
la organizacién en la que ha subcontratado®, estd cubierta por el seguro.
Sin perjuicio de que pueda ser viable la accion de repeticion del asegura-
dor para recuperar la indemnizacién de seguro.

Por lo que respecta a los danos causados a terceros por una accion do-
losa de operador remoto del MASS, también podria ser en principio de
aplicacion la cobertura del dolo y del dolo eventual del capitan y de la dota-
cion del buque de los buques convencionales. Expresamente, en Derecho
espanol, el art. 419.3 de la Ley 14/2014, de 24 de julio, de navegacion mari-
tima, dispone que “El asegurador respondera de los siniestros causados por
dolo o culpa de los demas dependientes del asegurado (sic distintos de los
que desempenen en tierra funciones de gerencia o direccion)”, de forma

27 VILJANEN, M., cit., p. 215.

2 Por ejemplo, Regla 9.2.2.i) de las reglas P&I, edicion 2024,/2025, de The London
P&I Club.

2% Howse, T., “P&I Perspective”, en RINGBOM, H., ROSAG, E. y SOLVANG, T.
(eds.), Autonomous Ships and the Law, Routledge, Oxon-New York, 2021, p. 201.
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que la victima quedaria respaldada en su compensacién por el asegurador,
sin perjuicio del derecho de éste de repetir contra el responsable doloso
del dano ocasionado. En la practica, las condiciones generales de los segu-
ros P&I, s6lo excluyen la cobertura de responsabilidad civil expresamente
cuando el dolo sea causado por el asegurado, sin mencion a los dependien-
tes®. Este silencio genera inseguridad juridica y hay que comprobar ad
hoc la cobertura efectiva. Algunos riesgos de guerra cubren expresamente
la responsabilidad civil derivada del dolo del capitan o de la dotacién. Sin
embargo, se trata de una cuestion de gran relevancia, pues el operador
remoto no va a bordo, ni tiene riesgo fisico alguno como el que soporta el
capitan y la dotacion. En conclusion, a salvo de una recomendable clausula
especifica, mutatis mutandis, €l dolo del operador remoto del que resulten
danos a terceros podria quedaria cubierto por el contrato.

VL. DANOS CAUSADOS POR UN DEFECTO
LATENTE O ERROR DE DISENO DEL MASS

Es comprensible que en buques con equipos marinos como el que
permita su control remoto o, por supuesto, el operado por inteligencia
artificial, los defectos de construccion y de diseno suponen una especial
preocupacion para los aseguradores. Los errores humanos se seguiran pro-
duciendo, tanto en la construcciéon como el disenno de los sistemas y progra-
mas informaticos del buque por control remoto y el buque auténomo. Por
tanto, no van a hacer imposibles los accidentes®' y hay que clarificar las
coberturas aseguradoras de danos propios y a terceros resultantes de estos
errores en la fabricacion y diseno de los MASS.

Se analiza a continuacion estos riesgos en el seguro de cascos y el seguro
P&I en la actualidad y se valora su aplicacion a los MASS.

1. Seguro de cascos

En principio y salvo de clausulas especiales en la pdliza del seguro de
cascos del MASS, las pérdidas o danos en el buque asegurado que sean cau-
sados por un defecto latente del mismo pueden quedar cubiertos por el seguro.
Ello por aplicacion de la regla general del mercado asegurador de cascos.

%0 Por ejemplo, regla 30.1.8 de las Reglas P&I Skuld 2024-2025.
31 MORILLAS JARILLO, M. J., cit.
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En este sentido, el formulario Institute Time Clauses — Hull 1/11/1995, indi-
ca que este seguro cubre la pérdida o el dano en el buque asegurado causa-
do por “cualquier defecto latente en la maquinaria o en el casco” (clausula 6.2.1).
Por ejemplo, un automatismo defectuoso del cual resulta una colisiéon con
danos al casco y el equipo del buque, que en lo demads ha funcionado bien.
Se puede incluir en la péliza de cascos la citada clausula “Inchmaree”, por
la que se cubren también pérdidas o danos causados por defectos latentes
en el casco o en la maquinaria®?, si bien con exclusiones de cobertura en la
poliza, como los datos perdidos®, el dafio reputacional, la paralizacion de
la actividad del buque, etc.

No obstante, la cobertura puede quedar limitada segun la jurisdiccion
que conozca del asunto. Una cuestion controvertida del seguro de cascos,
que se podria reproducir para los buques y drones de control remoto y
autonomos, es la diferencia entre el “defecto latente” y el “error de dise-
no”, que admite la jurisprudencia inglesa. Segun ésta, los danos y pérdidas
causadas por un error de diseno no estan cubiertas, al no tratarse de un
defecto latente. Por ejemplo, si el software no ha evitado una colisiéon por
un error de diseno, el dano al buque asegurado queda sin cobertura®. La
solucion es diferente en otras jurisdicciones. De acuerdo con el Nordica
Marine Insurance Plan, en la medida en que una sociedad de clasificacion
ha dado el visto bueno y certificado, con arreglo a sus reglamentos, la ade-
cuacion del buque, maquinaria y equipo, también el informatico, el dano
causado por el error de diseno si deberian incluirse en el seguro®. En el
caso espanol, con arreglo al principio de universalidad del riesgo (art. 417
LNM), que rige los seguros maritimos, probablemente los danos causados
por un error de diseno quedarian cubiertos en el seguro de cascos, salvo
que haya una clausula de riesgos excluidos. Visto lo anterior, la cuestion de-
terminante va a ser el tribunal competente y el derecho nacional aplicable

32 Cl. 2.2.2 International Hull Clauses (01/11/20083).

% Song, M., “Moving forward by looking back. Insuring autonomous vessels under

English hull and machinery cover and law”, en RINGBOM, H., ROSAG, E. y SOL-

VANG, T. (eds.), Autonomous Ships and the Law, Routledge, Oxon-New York, 2021,

p. 231.

3 SOYER, B., “Insuring remote-controlled and autonomous shipping. A para-
digm shift in law and insurance markets required”, en THOMAS, R. (ed.), The
modern law of marine insurance, tercera edicion, Informa Law from Routledge,

2023, ap. 2.23.
% WILHELMSEN, T-L.y BULL, H., cit., p. 186.
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a la reclamacion del armador asegurado contra el asegurador que opone
la excepcion de error de diseno para negar cobertura.

En cambio, el seguro de cascos al uso nunca cubre los costes de corre-
gir el defecto latente o el error de diseno. En este sentido, el International
Hull Clauses (IHC) 1/11/2003, es mas detallado al senalar que el seguro
de cascos cubre “cualquier defecto latente en la maquinaria o casco, pero
no cubre ninguno de los costes de corregir el defecto latente (la cursiva es nues-
tra)” (clausula 2.2.2). En consecuencia, en equipos marinos tan complejos
como los que llevan los MASS, se considera probable que las aseguradoras
exijan excepciones para la cobertura de defectos latentes y errores de di-
seno en términos y condiciones especificas, particularmente en relacion
con el seguro de cascos y la cobertura de reparacion/rectificacion de los
MASS. La razoén es que los riesgos vinculados a la investigacion y desarro-
110% incumben al fabricante, al productor o al distribuidor del producto
defectuoso, no al asegurador. El armador asegurado debera, si es posible,
reclamar la garantia o entablar las acciones de producto defectuoso, con
arreglo a la legislacion nacional que sea aplicable, pero no podra reclamar
al asegurador de cascos del buque, que gozara normalmente de clausulas
de exclusion de cobertura en la poliza:

e Del dafio sufrido por el casco o maquinaria defectuosa®. Significa
que una vez que el defecto latente o error de diseno en el casco o
maquinaria del buque asegurado se manifiesta, el asegurador no esta
obligado a sustituir la maquinaria, el equipo, los programas informati-
cos o cualquier otro elemento fisico o digital que sea defectuoso.

e Del coste de corregir el defecto latente®.

2. Seguro de responsabilidad civil

En principio, en el seguro P&I estindar que pudiera contratarse so-
bre un MASS, a falta de clausulas especiales, quedan cubiertos los danos a
terceros causados por un defecto latente o un error de diseno del buque
asegurado. El armador del MASS podria recobrar del club P&I lo abonado
en concepto de indemnizacion satisfecha al tercero perjudicado por los

% CORE ADVOCATFIRMA y CEFOR, cit., p. 27.

% SONG, M., cit., pp. 230-231.

8 QL 2.2.2 International Hull Clauses (01/11/2003). También SONG, M., cit., pp. 230-
231. En Espana, art. 445 LNM.
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danos ocasionados. En tanto que responsable legal de la navegacion del
buque (art. 145.1 LNM), no creemos que el armador pueda excepcionar
satisfactoriamente al tercero perjudicado el ejercicio de la debida diligen-
cia o la ausencia de culpa propia, pero falta seguridad juridica al respecto.

En todo caso, de tener que responder directamente contra el perjudi-
cado, el armador y su asegurador podrian beneficiarse de los limites de
responsabilidad por siniestro, como sujetos previstos en los arts. 1.2 y 1.6,
respectivamente, del Convenio LLMC o de otro convenio con limites espe-
cificos por razéon del tipo de danos ocasionados (por ejemplo, el CL.C, el
Convenio Bunkers o el Convenio de Atenas).

Asimismo, si el armador o su asegurador abonan la indemnizacién
al tercero perjudicado, es de gran interés econoémico la acciéon de repe-
ticion contra el fabricante, productor o del programador causante del
defecto o fallo técnico o informatico, cuando el causante del dano o
perjuicio es el buque asegurado. fabricante o productor al que es atri-
buible el defecto latente o error de diseno. En Espana, el art. 43 de la
Ley 50/1980, de 8 de octubre, de contrato de seguro, permite que el
asegurador que haya pagado la indemnizacion puede ejercitar los de-
rechos y acciones que por razoén del siniestro correspondan a la asegu-
radora frente a las personas responsables del mismo, hasta el limite de
la indemnizacion. Es la accion de repeticion o recobro, esencial de la
actividad aseguradora. Aplicado a los danos y perjuicios causados a ter-
ceros perjudicados por el defecto latente o el error de diseno del MASS,
el recobro puede dirigirse también a los fabricantes y disenadores del
equipo marino, si se dan las circunstancias.

Como ultima cuestion, ligada al recobro, es previsible que las asegura-
doras maritimas evalien la solvencia de los proveedores de tecnologia de
los buques de control remoto y/o autébnomos, de su capacidad para res-
ponder de las indemnizaciones que la aseguradora haya debido satisfacer
previamente. También de que dispongan a su vez de seguros de responsa-
bilidad civil que puedan hacer frente a estas acciones de recobro. Esto pue-
de ser una barrera de acceso a los MASS para los proveedores de sistemas

tecnologicos de menor tamaio o solvencia®.

% CORE ADVOCATFIRMA y CEFOR, cit., p. 17.
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VIL DANOS CAUSADOS POR ATAQUES INFORMATICOS

Los aseguradores maritimos consideran el ciberriesgo el principal reto
de laimplementacion de los buques de control remoto y/o auténomos. No
se trata de un riesgo novedoso con respecto a los buques convencionales,
pues la digitalizacion, la automatizacion de los procedimientos y sistemas
del transporte maritimo son una realidad*’: los buques convencionales ya
disponen de sistemas de tecnologia de informacion para almacenar, tratar
y transmitir datos y con sistemas de tecnologias de las operaciones para
controlar mediante sensores o camaras electréonicas maquinas o procesos
a bordo del buque*!.

Ademas, también son reales las amenazas y ataques cibernéticos contra
los buques convencionales, que pueden provocar la interrupcion de la na-
vegacion maritima, el dano reputacional del armador u operador, la pér-
dida de datos*?, o causar danos a terceros. Los buques actuales ya estdn
interconectados, mediante conexiones por satélite’® o de Internet como
cualquier oficina en tierra®, y son vulnerables a las amenazas ciberné-
ticas. Los sistemas globales de navegacion por satélite, Global Navigation
Satellite Systems (GNSS), como el Global Positioning System (GPS) o el sistema
Galileo de la Union Europea, suministran informacion sobre la posicion
del buque a los usuarios militares, civiles y comerciales en todo el mundo.
Estas senales de GNSS son débiles y sin encriptar, lo que facilita que el sis-
tema sea vulnerable a la interferencia intencional o no intencional. Como
resultado de esta interferencia, puede resultar que deje de funcionar la
recepcion por el buque de la senal o, incluso peor, el suministro al buque

40 Castro Pereira, A., “La gestion de los riesgos cibernéticos en los sistemas de segu-

ridad en buques y empresas navieras”, en Revista General de Marina, marzo 2022, p.
251; Juan y Mateu, F., “El transporte maritimo y la ciberseguridad”, en Revista de
Derecho Mercantil, n. 323, enero-marzo 2022, ap. II.1.

4 JUANY MATEU, F.,, cit.

42 Zurutuza Arigita, 1., “Cuestiones sobre la problematica juridica que plantean los

buques no tripulados”, en Petit Lavall, M. V. y PUETZ, A. (Dirs.), El transporte como
motor del desarrollo socioeconomico, Marcial Pons, 2018.
4 Omitola, t. et al, “Securing navigation of unmanned maritime systems”, en SCHI-
LLAI, S. M. y Townsend, N. C. (eds.), In Proceedings of the 11th International
Robotic Sailing Conference: Southampton, United Kingdom, August 31st-Sept-
ember 1st, 2018. vol. 2331, CEUR Workshop Proceedings, pp. 56-57; Castro Perei-
ra, a., cit., pp. 261-262.
" Vid paginas web de North Standard, Cyber Risks & P&I Cover, y DNV, Maritime
Cyber Security.
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de informacién errénea sobre sistemas de navegacion y de posicion®s. Por
ejemplo, hay buques que estan siendo victimas del GPS/AIS Spofing, que
engana a los sistemas GPS y AIS (sistema de identificacion automatica), por
el cual el capitan y las autoridades maritimos creeran que el buque esta en
un lugar distinto, aumentando el riesgo de accidentes?.

Aplicadas esta amenazas cibernéticas a los MASS, el riesgo es mayor
que el que ya padecen los buques convencionales. Al estar dotados de un
equipo marino mas sofisticado y con mayor conectividad, se espera que
los riesgos cibernéticos se mantengan y aumenten con la implementa-
cion de los buques de control remoto y auténomos y, correlativamente,
sea mas necesaria la disposicion de seguros de garantia patrimonial del
armador. Estas amenazas cibernéticas pueden provenir de actuaciones
malintencionadas (pirateado por un tercero con virus o para manipular
o robar datos e informacién) o como consecuencia no deliberada de ac-
tuaciones bien intencionadas (como mantener programas informaticos o
permisos de usuarios)*’.

La cobertura de los riesgos cibernéticos del buque por control remoto
y/0 buque auténomo presenta otras dificultades adicionales.

Por un lado, el asegurador que va a desplazar sobre si los riesgos ciber-
néticos del buque auténomo no dispone de datos estadisticos que permi-
tan tasar el riesgo®. Al faltar datos actuariales, la asuncion del riesgo de-
pende de la vision subjetiva de cada aseguradory, en principio, la decision
mas prudente puede ser la exclusion de cobertura. O, si opta por asegurar,
por imponer primas altas, coberturas bajas y/o emplear franquicias para
que el asegurado afronte una parte del riesgo inicial*®. La cobertura de
los riesgos cibernéticos puede ser afrontada a través de sumas aseguradas
de cuantia limitada que permitan a los aseguradores medir su riesgo. Por
tanto, este tipo de seguros puede ser de poca utilidad para el asegurado®.

Por otro lado, otro problema de la cobertura del ciberriesgos que ame-
naza a los buques por control remoto y buques autonomos es la constante

4 Omitola, t. et al, cit.

4 CASTRO PEREIRA, A, cit.

47 CASTRO PEREIRA, A, cit.

8 WILHELMSEN, T.-L. y BULL, H. J., cit. También VILJANEN, M., cit.

4 WILHELMSEN, T-L.y BULL, H. J., cit.

Biener, C. et al, Insurability of Cyber Risk: An empirical analysis. The Geneva Papers, The
International Association for the Study of Insurance Economics, 2014.
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actualizacion de la infraestructura de la informacion y el software, que pue-
de hacer ineficiente la tasacion®. Ademas, cuando se aplica a los buques
auténomos que son enteramente dependientes de la tecnologia, un mismo
fallo informatico puede reproducirse en todos los buques que la incorpo-
ran y multiplicar los accidentes. Se plantea asi si los seguros de cascos y
de P&I actuales estan o no en disposicion de ofrecer cobertura de danos
propiosy a terceros de los riesgos cibernéticos sobre el buque operado por
control remoto o auténomo.

1. Seguro de cascos. Clausula especial de exclusion de riesgos cibernéticos

Por lo que respecta a la cobertura de danios propios al buque, su maquina-
ria, los sistemas de tecnologias de informacion, los sistemas de tecnolo-
gias de las operaciones, los programas de software, los datos disponibles,
etc., la cobertura aseguradora por riesgos cibernéticos NO es lo habitual
para los buques convencionales. Corresponde al asegurador decidir si
quiere desplazar sobre si el riesgo cibernético o prefiere excluirlo de co-
bertura. No hay obligacion de asegurar®®. La investigacion sobre seguros
de ciberriesgos indica que el aseguramiento de este riesgo, precisamente,
puede ser una cuestion dificil porque expone a los aseguradores a riesgos
catastroficos®.

Ciertamente, los riesgos son mayores para los buques de control remoto
y/ 0 autonomos frente a los actuales buques con automatismos, en los que
el buque ya esta dotado de un software que facilita estos procesos automa-
tizados™, pero la dotacién a bordo suele estar en disposicion de tomar
decisiones y evitar accidentes.

Ademas, el asegurador de cascos es muy dependiente del reaseguro.
Aunque el reasegurador normalmente aceptase el contrato de seguro de
riesgos cibernéticos sobre el MASS, el mercado reasegurador puede recha-
zar ciertos tipos de riesgo. Asi, se introdujo en el mercado reasegurador la
clausula Institute Cyber Attack Exclusion Clause, clause 380. Algunos asegura-
dores incluyen estas clausulas en las polizas directas con el asegurado. En

5 También VILJANEN, M., cit.

%2 WILHELMSEN, T-L.yBULL, H. J., cit.
% VILJANEN, M., cit.

% Herrero Utrera, E., “La figura del porteador en el transporte maritimo de mer-
cancias ante la irrupcién de los buques no tripulados”, en Revista de Derecho del

Transporte, nim. 32, 2023.
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su virtud, en ningun caso este seguro cubrird pérdida, dano, responsabili-
dad o gasto, directa o indirectamente causado por o al que haya contribui-
do o que surja del uso u operaciéon, como un medio para infligir dano, de
cualquier computadora, sistema de computacion, programa de sofiware de
computacion, cédigo malicioso, virus de computaciéon o proceso o cual-
quier otro sistema electronico (apartado 1.1).

En 2019, la Lloyd’s Market Association (LMA) adopt6 dos nuevos mode-
los de clausulas sobre riesgos cibernéticos para incorporar a los seguros
maritimos:

e La LMA 5402, Marine Cyber Exclusion clause, es una clausula disenada
para usar en todos los seguros maritimos, incluido el seguro de cas-
cos. La pérdida por ataque cibernético es excluida, con independen-
cia de si obedece a un ataque malicioso o no malicioso.

e La LMA 5403, Marine Cyber Endorsement, que en linea con la anterior
excluye la pérdida por ataque malicioso, pero afirma la cobertura
por ataque no malicioso siempre que la pérdida esté cubierta por la

poliza de seguro®.

2. Seguro de responsabilidad civil

Con relacion a la cobertura de la responsabilidad civil frente a terceros, el se-
guro P&I contratado con alguno de los clubs que integran el Grupo Inter-
nacional de Clubs P&I no excluye especificamente las pérdidas o respon-
sabilidades derivadas de riesgos cibernéticos. Por ejemplo, un riesgo de
responsabilidad civil derivada de riesgos cibernéticos es la interrupcion de
la operativa del buque por ataques cibernéticos, que le impidan cumplir
con obligaciones contractuales®. En la péliza de responsabilidad civil del
club P&I Shipowners para buques de control remoto o autobnomos si cubre
de forma expresa “las responsabilidades de terceros que surjan en relacion con el
buque asegurado tras un ciberataque a sus sistemas en tierra que controlan el buque,
o de un ciberataque contra el buque mismo’”.

% Howden Group, Marine ciber risk and insurances, 2020.

%  CORE ADVOCATFIRMA y CEFOR, cit.
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3. Seguros no maritimos de ciberriesgos

Para la cobertura del dano reputacional o la interrupcién del negocio,
puede ser necesario para el armador u operador disponer de seguros de
ciberriesgos contratados fuera del mercado asegurador maritimo®”. Am-
pliamente difundido en la practica, el seguro de riesgos cibernéticos ofrece
cobertura multirriesgo de responsabilidad civil como consecuencia del uso
de sistemas informadticos y tecnologicos causantes de los danos y de danos
propios por la afectacion de equipos y sistemas por ataques externos, in-
cluida la gestion del incidente®.

4. Programas de compliance contra riesgos cibernéticos

Incluso cuando los riesgos cibernéticos estén cubiertos por seguros
maritimos o no maritimos, los aseguradores pueden exigir del asegurado
la adopcion de medidas de resiliencia contra los ataques cibernéticos. La
industria maritima y aseguradora ya hace tiempo que trabaja en sistemas
de gestion de riesgos cibernéticos. La finalidad de estas medidas, que pue-
den condicionar la cobertura es contribuir a la seguridad y a la proteccion
del buque, es que sea operacionalmente resiliente ante los riesgos ciberné-
ticos®. Cobra especial relevancia los planes de gestion de resiliencia ante
riesgos cibernéticos, en otras palabras, de la capacidad de resistir a un de-
terminado ciberincidente®.

Por un lado, es clara la condiciéon de cumplir con la normativa de
ciberresiliencia para poder acceder al seguro. En concreto, desde el 1
de enero de 2021, el Codigo internacional de gestion de la seguridad
operacional del buque y de prevencion de la contaminaciéon (conocido
como Codigo ISM o, en castellano, IGS) del Convenio SOLAS, impone
que el buque disponga de un sistema de gestion de la seguridad que
garantice el cumplimiento de las normas y reglas obligatorias, y que se
tienen presentes los codigos aplicables, junto con las directrices y normas

57 CORE ADVOCATFIRMA y CEFOR, cit.

%  ELGUERO, J. M. “El seguro de riesgos cibernéticos”, en MONTERROSO CASA-
DO, E. (Dir.), Inteligencia artificial y riesgos cibernéticos. Responsabilidades y asegura-
miento, Tirant lo Blanch, Valencia, 2021

% CORE ADVOCATFIRMA y CEFOR, cit.

60 Omitola, t. et al, cit.
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recomendadas por la OMI, las Administraciones, las sociedades de clasi-
ficacion y las organizaciones del sector (punto 1.2.3).

Por otro lado, es también probable que el armador, para acceder a la
cobertura aseguradora, deba cumplir con las normas no maritimas, como
la ISO/IEC sobre Information security, cybersecurity and privacy protection, o el
marco de ciberseguridad del National Institute of Standards and Technology
(NIST) pueden en gran medida que sean aplicables, junto con las directri-
ces y procedimientos de las sociedades de clasificacion®!.

VIII. CONCLUSIONES

1* Ha de ser primero la industria armadora la que confie y observe las
ventajas de equipos marinos que permitan el control remoto del buque
y/0 su operaciéon auténoma mediante inteligencia artificial. Han de ser
rentables y convenientes para los propios armadores. De momento, lo son
los drones maritimos y las pequenas embarcaciones de control remoto y/o
auténomas, que permiten también el manejo del buque por parte del per-
sonal a bordo, si es necesario.

La difusion de los buques y embarcaciones por control remoto y/o
autonomos va a depender de su impacto en la cuenta de resultados de
los armadores®. No es claro que un buque dotado con estos equipos
marinos sea mas economico, en su construccion, adquisiciéon y manteni-
miento, que los buques convencionales con capitan, dotacién y ciertos
automatismos. Este coste es relevante. Especialmente en el sector mariti-
mo, donde son habituales los periodos de alza y depresion en los cuales
se lleva a cabo la retirada de algunos buques. Ello en un contexto donde
el transporte maritimo de mercancias resulta muy econoémico, en com-
paracion con el realizado por via terrestre o, por supuesto, aérea, donde
por tanto los margenes son generalmente mas ajustados. En consecuencia,

61 CORE ADVOCATFIRMA y CEFOR, cit. y SALGADO DON, A., LOPEZ VARELA,
P.y PEREZ CANOSA, ]J. M., “Los ciberriesgos: una amenaza para la seguridad de
la navegaciéon”, en GARCIA-PITA Y LASTRES, J. L., QUINTANS EIRAS, R. y DIAZ
DE LA ROSA, A. (Dirs.), El Derecho maritimo, las nuevas tecnologias y los retos del pro-
greso, Thomson Reuters-Aranzadi, Cizur Menor, 2021,

62 KRETSCHMANN, L., BURMEISTER, H.-C. y JAHN, C., “Analyzing the economic
benefit of unmanned autonomous ships: An exploratory cost-comparison bet-
ween an autonomous and a conventional bulk carrier”, en Research in Transporta-
tion Business & Management, nam. 25, 2017.
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entretanto la tecnologia no esté en disposicion a un precio razonable, con
respecto al buque con automatismos, es comprensible el retraso de la in-
dustria maritima en invertir en el buque mercante de control remoto y/o
auténomo, ni en presionar a los Estados para la adopcion de cambios legis-
lativos (por ejemplo, el borrador del Codigo MASS).

Suele reiterarse que la ventaja principal de los buques autonomos es el
incremento de la seguridad, lo que supondria una mejora de la competi-
tividad®. Es habitual referirse al error humano a bordo como principal
causante de los siniestros maritimos. A efectos de la seguridad operacional
(safety), el borrador del Codigo MASS maneja el principio de equivalencia
de la seguridad, “asegurando un nivel de seguridad equivalente al de un
buque convencional” (Parte II, art. 2.1 C6édigo MASS). Al menos, los bu-
ques por control remoto y los buques auténomos han de ser tan seguros
como los actuales buques dotados con automatismos y decision final huma-
na. Algunas de las cuestiones de seguridad que plantean son su habilidad
para evitar colisiones con elementos fijos y abordajes con otras embarcacio-
nes, su capacidad para navegar con seguridad en las zonas de costa y para
gestionar emergencias propias y de otros buques. No puede asi constituir
un riesgo ni para si mismo, ni para otras embarcaciones o elementos fijos,
ni para el medioambiente marino®.

Asimismo, en cuanto a la security, o seguridad frente a actos deliberados
de robos, intrusiones, vandalismo, agresiones, pirateria, ciberataques. Los
buques por control remoto y los buques autbnomos, por su mayor conecti-
vidad, parecen ser mas vulnerables a la proteccion de su seguridad ciberné-
tica que los buques actuales dotados con automatismos. Asimismo, resulta
actualmente impensable que los buques puedan navegar sin dotacion por
zonas de riesgo de pirateria maritima.

2* Partimos de la premisa de que el armador de un buque de control
remoto y/o auténomo, como cualquier otro, requiere de una garantia ase-
guradora que proteja su patrimonio, tanto por danos propios al buque,
como por danos causados a terceros por el buque asegurado. Cuando un
armador considera que un MASS es tan seguro y rentable como el buque
convencional, necesita seguros de cobertura de estos riesgos primarios y
de otros complementarios (guerra). El mercado asegurador se adapta a

63 AHVENT]ARVI, S., “The human element and autonomous ships”, en The In-
ternational Journal on Marine Navigation and Safety of Sea Transportation, nim. 10
(3), 2016.

6 OMITOLA, T. et al, cit.
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la demanda de los armadores de cobertura aseguradora®. La industria
aseguradora auxilia a la industria armadora y si ésta tiene interés en este
tipo de automatismos navales, los aseguradores adaptan sus podlizas al uso
para cubrir los nuevos riesgos vinculados a los buques y embarcaciones au-
tobnomas y/o de control remoto. Sin embargo, no se trata de un mercado
asegurador maduro, al no haber todavia unas practicas y usos comunes de
conocimiento generalizado.
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I. INTRODUCCION

En el transporte maritimo de mercancias, una de las primeras obli-
gaciones que asume el porteador es la de poner a disposicion del carga-
dor un buque con el que realizar el transporte contratado. Ademas, esta
obligacion lleva aparejados, a su vez, ciertos deberes implicitos, entre los
cuales se halla el de que el buque esté en condiciones de navegabilidad?;

1 El presente trabajo se enmarca en el proyecto de I+D+i “Nuevos desafios del trans-
porte ante el fenémeno turistico”, financiado por la Universitat Jaume I de Caste-
l16n (Ref. UJI-2023-10). Investigadora principal: Silvia Boboc.

2 WILSON, J. F., Carriage of Goods by Sea, Pearson, Essex, 7.* ed., 2010, p. 9.
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deber este ultimo que, de hecho, se recoge expresamente en la mayoria
de los ordenamientos, tanto nacionales como internacionales. Mas con-
cretamente, en el caso del transporte maritimo internacional de mercan-
cias, que es el que se pretende analizar, asi se prevé en el articulo III.1 del
Convenio internacional para la unificacion de ciertas reglas en materia
de conocimiento, firmado en Bruselas el 25 de agosto de 1924, en la
versiéon dada por los Protocolos de 1968 y 1979 (en adelante, Reglas de
La Haya-Visby). Y también la mayoria de las poélizas-tipo utilizadas para la
formalizacion de los contratos de fletamento recoge entre su clausulado
esta obligacion®.

Sin embargo, y pese a tratarse de una figura de hondo arraigo en el am-
bito de la navegacion maritima, lo cierto es que el contenido exacto de la
obligacion de navegabilidad no ha estado exento de controversia. Y es que,
probablemente debido a la amplitud de su alcance, a su caracter relativo,
asi como a la necesidad de adaptarla a las evoluciones que va experimen-
tando la industria maritima, la navegabilidad ha generado multiples dudas
interpretativas a lo largo de los anos. Por este motivo, el objeto del presente
trabajo es realizar una primera aproximacion sobre como el fenémeno de
la automatizacion de los buques esta llamado a influir sobre esta obliga-
cion, asi como sus consecuencias.

A tal efecto, en primer lugar, se analizara la navegabilidad del buque y
la incidencia en esta materia de las nuevas tecnologias (subII). Mas concre-
tamente, tras definir la navegabilidad (sub 1), los aspectos que la compo-
nen (sub 2) y su caracter relativo (sub 3), se abordara la cuestion de como
afectan las nuevas tecnologias a las exigencias sobre la navegabilidad del
buque (sub 4). Posteriormente, se examinara la relacion entre la obliga-
cion de navegabilidad del porteador y la ciberproteccion del buque (sub
III), para lo que es necesario determinar el modo en que se configura esta
obligacion (sub 1) y el momento en que deviene exigible (sub 2), teniendo
en cuenta también el caracter indelegable de la obligacion (sub 3). En fin,
se analizaran las consecuencias de la falta de navegabilidad del buque (sub
IV), tanto si la falta de navegabilidad del buque es originaria (sub 1) como
si es sobrevenida (sub 2).

3 Asi, a modo de ejemplo, véase la cl. 8 (a) (iii) (1) GENTIME, en el caso de fleta-
mento por tiempo; y la cl. 2(a) (2) GENCON 2022 en el de fletamento por viaje.
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II. LA NAVEGABILIDAD DEL BUQUE Y LA
INCIDENCIA DE LAS NUEVAS TECNOLOGIAS

1. El concepto de navegabilidad

El primero de los aspectos a tratar al analizar la navegabilidad del buque
es, precisamente, su conceptualizacion. Esta ya era una cuestion planteada
ante los tribunales, especialmente los ingleses, con anterioridad a su positi-
vacion. Al respecto, una de las primeras ocasiones en que se abordo esta ta-
rea fue en el ano 1876, en el caso Kopitoff v Wilson. En este, la Queen’s Bench
Division senalé que un buque navegable es aquel que esta “fit to meet and
undergo the perils of sea and other incidental risks to which of necessity
she must be exposed in the course of a voyage™. Es decir, para que sea na-
vegable, el buque ha de estar en condiciones de hacer frente a los peligros
que pueden aparecer durante el viaje®. Ademds, esta aptitud no se limita
a los denominados peligros de la navegacion (o perils of the sea), sino que
también ha de abarcar cualesquiera otros a los que esta expuesto el buque
durante el viaje®.

En lo que respecta a la normativa reguladora del transporte de mer-
cancias, en el ambito internacional, es el articulo III.1 de las Reglas de La
Haya-Visby el que recoge la obligacion del porteador de poner a dispo-
sicién del cargador un buque navegable’. En este sentido, el precepto

% Sentencia de la Queen’s Bench Division de 23 de febrero de 1876, Kopitoff v Wilson,
(1876) 1 QBD 377, 388 (non vidi, citada en GIRVIN, S., Carriage of Goods by Sea, 2.*
ed., Oxford University Press, Oxford, 2011, p. 384).

5 COOKE, ]J., TIMOTHY, Y., ANDREW, T., KIMBALL, J. D., MATOWSKI, D. y
LAMBERT, L., Voyage Charters, Informa Law, Abingdon, 2007, p. 233; SOZER, B,
“Seaworthiness: In the Context of Cyber-risks or ‘Cyberworthiness’”, en SOYER, B.
y TETTENBORN, A. (eds.), Ship Operations: New Risks, Liabilities and Technologies in
the Maritime Sector, Informa Law, Abingdon, 2021, p. 102.

6 COOKE, J., TIMOTHY, Y., ANDREW, T., KIMBALL, J. D., MATOWSKI, D. y LAM-

BERT, L., Voyage Charters, op. cit., pp. 233-234; JUAN Y MATEU, F., “El transporte

maritimo y la ciberseguridad”, RDM, n.° 323, 2022, p. 151.

El Convenio de las Naciones Unidas sobre el Transporte Maritimo de Mercan-

cias, de 31 de marzo de 1978 (en adelante, Reglas de Hamburgo), no prevé de

forma expresa esta (ni ninguna otra) obligacién, sino que se limita a senalar, en
su articulo 5.1, las posibles consecuencias de una eventual falta de navegabilidad
del buque puesto a disposicion del cargador (“[e]]l porteador sera responsable de
los perjuicios resultantes de la pérdida o el dano de las mercancias, asi como del
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senala que “[e]l porteador, antes de comenzar el viaje, debera cuidar di-
ligentemente: a) de que el buque esté en estado de navegar; b) de armar,
equipar y aprovisionar el buque convenientemente; c) de limpiar y poner
en buen estado las bodegas, cimaras frias y frigorificas y los demas lugares
del buque, cuando se carguen las mercancias para su recepcion, transporte

y conservacion”s.

Por lo que respecta a los ordenamientos nacionales, a modo de ejem-
plo, en el espanol, el articulo 212 LNM establece que el buque debe ser
puesto a disposicion del cargador en el estado de navegabilidad “adecuado
para recibir el cargamento a bordo y transportarlo con seguridad a destino,
teniendo en cuenta las circunstancias previsibles del viaje proyectado, sus
fases y la naturaleza del cargamento contratado”. Por su parte, el articulo
386.1 del Codice della Navigazione italiano afirma que “[i]] noleggiante ¢ ob-
bligato, prima della partenza, a mettere la nave in stato di navigabilita per il
compimento del viaggio, ad armarla ed equipaggiarla convenientemente,

e a prowederla dei prescritti documenti™.

De lo anterior se desprende que el concepto de navegabilidad presenta
una doble vertiente: la navegabilidad absoluta (o, como se conoce en in-
glés, seaworthiness) y la navegabilidad relativa (o cargoworthiness). La prime-
ra supone la aptitud genérica del buque para navegar. Es decir, el buque ha
de ser capaz de navegar en abstracto. La segunda se refiere a la capacidad
del buque para recibir el cargamento a bordo y transportarlo a destino en

retraso en la entrega, si el hecho que ha causado la pérdida, el dano o el retraso se
produjo cuando las mercancias estaban bajo su custodia [...], a menos que pruebe
que €], sus empleados o agentes adoptaron todas las medidas que razonablemen-
te podian exigirse para evitar el hecho y sus consecuencias”). Cfr. GABALDON
GARCiA,J. L., Curso de derecho maritimo internacional, 2.* ed., Marcial Pons, Madrid,
2024, p. 693. En cambio, el Convenio de las Naciones Unidas sobre el Contrato
de Transporte Internacional de Mercancias Total o Parcialmente Maritimo, de 11
de diciembre de 2008 (en adelante, Reglas de Rotterdam), si la contempla en su
articulo 14.

La traduccion al castellano de este tltimo inciso es un tanto deficiente. Mds claros
son sus términos en la version en inglés, que senala que el porteador debe “[m]ake
the holds, refrigerating and cool chambers, and all other parts of the ship in which goods are
carried, fit and safe for their reception, carriage and preservation”.

Sobre la obligacion de navegabilidad en el ordenamiento italiano, vide LEFEB-
VRE D’OVIDIO, A., PESCATORE, G. y TULLIO, L., Manuale di Diritto della Navi-
gazione, 15.* ed., Giuffre, Milano, 2019, p. 582.



