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El peligro de la autonomia
en el cielo: la proliferacion de drones
autéonomos en manos privadas como
armas de defensa personal

ROSER MARTINEZ QUIRANTE
Prof. Titular de Derecho Administrativo UAB

SUMARIO: I. PRESENTACION. II. LA AUTONOMIA Y EL NUEVO PETROLEO DEL SIGLO
XXI: EL RETO DE CONVERTIR EL CONOCIMIENTO EN DATOS. III. LINEAS ROJAS DE
LA ACTUACION DE UNA MAQUINA: DECIDIR LA MUERTE DE UNA PERSONA. IV. LA
AUTONOMIA Y EL NUEVO PETROLEO DEL SIGLO XXI: EL RETO DE CONVERTIR EL
CONOCIMIENTO EN DATOS. V. INVERSION EN AUTONOMIA DE LOS SISTEMAS: JIA
BENEFICA O MALEFICA? ¢<DEFENSA O ATAQUE?. VI. LA MUERTE A MANO DE UN DRON
AUTONOMO NO ES UNA MUERTE DIGNA. VII. LA MUERTE NO SE PUEDE DELEGAR A
UN DRON AUTONOMO. VIII. SMALL WEAPONS OF MASS DESTRUCTION (SWMD).
IX. CONCLUSIONES.

I. PRESENTACION

En la actualidad, estamos presenciando dos revoluciones paralelas que
estan redefiniendo las reglas tanto de la guerra como de la movilidad vy,
consecuentemente, del ordenamiento juridico global. Nos referimos a la
revolucion tecnologica en los drones letales que surcan los cielos y a la de
los vehiculos auténomos que transitaran por nuestras carreteras.

Aunque a primera vista parecen mundos aparte, tienen un nucleo en
comun: la utilizacién de la Inteligencia Artificial (IA) en la toma de deci-
siones que pueden afectar la vida de las personas.

El presente articulo pretende sumergirse en el corazoén de esta simbio-
sis tecnologica y explorar los peligros y riesgos que dicha autonomia tiene
para nuestra sociedad, poniendo el acento en los drones militares con ca-
pacidad letal y en su futuro acceso a manos de ciudadanos como armas de
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defensa personal, lo cual proporcionara una perspectiva unica para com-
prender los desafios éticos y legales de la conduccion autonoma.

Los drones, que en el pasado fueron juguetes de aficionados, han esca-
lado rapidamente en la jerarquia de la innovacién para, con la ayuda de
la IA, convertirse en agentes letales de la estrategia militar moderna como
hemos visto en los recientes conflictos bélicos (en Ucrania, Siria, Yemen,
Palestina, etc.). Su ascenso plantea cuestiones legales que resuenan en el
desarrollo de los vehiculos auténomos: ¢;podemos delegar cualquier tipo
de tarea a una maquina? ¢Qué papel tiene el derecho ante el avance de
la autonomia tecnologica? Y al final... ¢es necesaria la decision humana
en la ecuacion de la movilidad auténoma? Quizas las respuestas sean muy
parecidas tanto si hablamos de drones militares' como si hablamos de
automoviles autobnomos o quizas no. Intentaremos responderlas.

II. LA AUTONOMIA Y EL NUEVO PETROLEO DEL SIGLO XXI:
EL RETO DE CONVERTIR EL CONOCIMIENTO EN DATOS

Los avances en la inteligencia artificial y el aprendizaje automatico han
permitido tanto a los drones como a los vehiculos autonomos operar con
una independencia sin precedentes, ayudados por una fuente nueva y apa-
rentemente sostenible, gratuita e inagotable: los datos.

Drones y automéviles podran llegar a moverse y actuar sin combustible
f6sil, pero no si les faltan los datos, ya que sin ellos la IA y el aprendizaje
automatico no pueden existir.

La autonomia no solo se mide en km, sino que el sistema sera autono-
mo en la medida que obtenga los datos necesarios para poder tomar las
decisiones adecuadas sin que un humano se los facilite directamente. Y
aqui es donde aparece la primera similitud: la dependencia feroz tanto en
el mundo de la automocion por carretera como en el de los drones auténo-
mos, del desarrollo exponencial de los gigantes oligopolistas de los datos.
Estos suministran los datos necesarios para alimentar la metacognicion de

Vid. la extensa bibliografia sobre robética y ética de la inteligencia artificial de
nuestros companeros en el Comité Internacional para el control de Armas roboticas
(ICRAC) Noel Sharkey y Peter Asaro, asi como la labor de Mary Cummings, una
de las primeras mujeres piloto de combate de la Armada americana, experta en
ingenieria computacional en la Universidad de Duke desde donde defiende el
control y la supervision humana de sistemas auténomos criticos.
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cualquier sistema autébnomo, por lo que directa o indirectamente pueden
acabar teniendo en sus manos decisiones, incluso, letales.

Las empresas monopolistas del Big Data saben que los datos son el nue-
vo petréleo para nuestra economia y es una mercancia que genera una
industria muy lucrativa en rapido crecimiento.

Como se senal6 en The Economist, “el recurso mas valioso del mundo ya
no es el petroleo, sino los datos” y el derecho administrativo esta llamado
a actuar para prevenir estas amenazas oligopolistas a la seguridad y la pri-
vacidad por parte de los imparables titanes Google, Amazon, Apple, Meta
y Microsoft. Ciertamente, alertan los expertos, “los reguladores antimono-
polio deberan intervenir pronto para restringir a quienes controlan su flu-
jo (...). Silos gobiernos no quieren una economia de datos dominada por
unos pocos gigantes, deberdan actuar pronto™.

Precisamente, los algoritmos de los que se nutre la IA para la autonomia
de los automoviles o de los drones, necesitan los datos subministrados por
dichas empresas y, por ello, algunos autores como McQuillan han deno-
minado a la situacion en la que vivimos como Estado de excepcion algo-
ritmico, en el que el analisis, la vigilancia y la acumulacién masiva y por-
menorizada de datos a través de sistemas inteligentes estan conduciendo a
cambios profundos en la gobernanza y provocando danos en el nticleo de
la sociedad civil®.

Es dificilmente imaginable el grado de estado policial publico-privado de
IA al que estamos sometidos. Los monopolios globales como Meta o Google
-que poseen y manejan la informaciéon mas privada de millones de ciudada-
nos- estan protegidos, de momento, por la regulacion, por lo que podemos
decir que estamos viviendo en un Estado policial artificialmente inteligente®.

The Economist, “The word’s most valuable resource is no longer oil, but data. Re-
gulating the Internet giants”, https://www.economist.com/leaders/2017/05/06/
the-worlds-most-valuable-resource-is-no-longer-oil-but-datautm_medium=cpc.
adword.pd&utm_source=google&ppccampaignID=18151738051&ppcadID=&
utm_campaign=a.22brand_pmax&utm_content=conversion.direct-response.
anonymous&gad_source=18&gclid=CjOKCQjwkdO0BhDxARISANkNcrcV26pB
ukMSSpZ95CANNEwGsShZzGEZxidV6VOukw9YOGS8FCbnXbUUaAllLEALw_
wcB&gclsrc=aw.ds, 6/5/2017.

McQuillan, D., “Algorithmic states of exception”, European Journal of Cultural Stu-
dies, vol.18, 2015, p. 564.

Martinez, R. y Rodriguez, |., Inteligencia artificial y armas letales autonomas. Un nuevo
reto para Naciones Unidas, Trea, 2018.
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En el mismo sentido, la matematica y cientifica de datos Caty O’Neil ha
sido una de las defensoras de restringir la influencia de los algoritmos en
la gestion de nuestras vidas en segin qué ambitos criticos ya que no son
siempre justos e imparciales como solemos creer® por lo que deberiamos
tener mas en cuenta el sentido (humano) comuin en nuestras decisiones.

Su libro Armas de destruccion matematica se esta refiriendo al Big Data
por los efectos que tiene sobre la sociedad ya que su uso indiscriminado
aumenta la desigualdad y amenaza la democracia®. La autora explora
los sesgos que estdn sistematicamente presentes en el analisis de datos, sus
consecuencias imprevisibles y la ética que rodea a dicha gestion: “los proce-
sos de Big Data codifican el pasado. No inventan el futuro. Hacerlo requiere ima-
ginacion moral, y eso es algo que solo los humanos pueden proporcionar. Tenemos
que integrar explicitamente mejores valores en nuestros algoritmos, crear modelos de

Big Data que sigan nuestra linea ética. A veces eso significara poner la equidad por
delante de la utilidad”.”

Los algoritmos complejos toman decisiones discrecionales, imprevisi-
bles, opacas y pueden llegar a ser destructivos: “las armas de destruccion
matematica son algoritmos utilizados en todo tipo de empresas como una
forma de control social que se dirige a los mas vulnerables codificando el
racismo o los prejuicios.”

La mayor parte de los gigantescos presupuestos dedicados a crear los
modelos de lenguaje GPT, Gemini, o LLAMA, se han dedicado a entrenar-
los con todos los datos disponibles. Por ello, si no alimentas la IA con datos,
no te podra responder cuando le preguntes. De hecho, hoy la IA no puede
ingerir otro alimento que no sean datos’.

A raiz de esta preocupacion por una situacion verdaderamente inquie-
tante respecto al desarrollo de la autonomia de los sistemas, los Estados se

Vid. sobre como juzgamos diferente a los algoritmos que a las decisiones total-
mente humanas: Hidalgo, C., Orghian, D. et al., How Humans Judge machines, The
MIT Press, 2021.

O’Neil, C., Weapons of math destruction: how big data increases inequality and threatens
democracy, Broadway, 2016.

7 O’Neil, C., Ibidem.

8 O’Neil, C., Ibidem.

9 Martinez Aldanondo, J., “Los datos no son el nuevo petréleo”, ORH, 4.6.2024.
https://www.observatoriorh.com/opinion/los-datos-no-son-el-nuevo-pe-
troleo.html#:~:text=%2D % 20% C2%ABSi1%201os % 20datos % 20son %20
el,m%C3%A1s%20valioso%20es%20e1%20conocimiento % E2%80%9D.
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han visto obligados a analizar la conveniencia de regular la IA en general y
limitar el poder de estas empresas -de acronimo MAGMA- que sigilosamen-
te estan creando un Estado dentro del Estado.

Y aqui es donde el mundo de la conduccién auténoma tiene un papel
importantisimo en esta lucha. Tenemos el reto de utilizar la IA para em-
poderarnos utilizando el potencial que nos ofrece el aprendizaje de las
maquinas, pero sin ausentarnos o acabaremos convirtiéndonos en los nue-
vos siervos de las empresas monopolistas de los datos por propia desidia,
autocomplacencia o irresponsabilidad en entregarles el poder biométrico
o geoposicional que necesitan para existir.

De ahi la importancia de la proteccion de los datos en estas cuestiones
para que ese Big data no se convierta en el “arma de destrucciéon matema-
tica” de nuestra sociedad, se tenga en cuenta la magnitud de la afectacion,
la retroalimentacion de errores propios o no (los sesgos) y, sobre todo,
valorar la opacidad con que actia.

El aprendizaje a partir de los datos se refiere a la capacidad de un siste-
ma para perfeccionarse a si mismo, e idealmente, aprender de sus errores.
Se denomina generalizacion (IA generativa) cuando implica aplicar la expe-
riencia a situaciones nuevas de manera similar a como lo hacen los huma-
nos. Por ello, en la IA, no existe un aprendizaje real'” sino algoritmos
de aprendizaje automatico a través de redes neuronales, sin comprension
dentro del calculo y con patrones de correlacion sin causalidad y sin cons-

ciencia de su existenciall.

Debemos resaltar que el valor de los datos radica precisamente en su re-
utilizacion infinita. En este sentido, “el valor de los datos se calcula sobre la
base de todas las formas posibles en las que podrian usarse en el futuro y no
simplemente sobre la base de su uso actual”.!? De esta forma, la recombina-
cion de datos, su acumulacion y su extension, son su valor real y, por lo tanto,
el impulso y el interés econémico para su acumulacion por parte de Google,
Meta, X, Amazon, Visa y un largo etcétera de organizaciones.

La gran paradoja aqui parece radicar en que los datos iniciales son sus-
ceptibles de ser eternos, reiterados, repetidos continuamente y aplicados

Vid. Lim, H.Y., Autonomous vehicles and the law: technology, algorithms and Ethics, El-
gar Law, Technology and society series, 2018.

Martinez, R. y Rodriguez, J., IA y armas ..., op.cit., p.17.

12 Rosembuj, T. “Governing artificial intelligence”, LLR, n.2/2017. http://elfisco.
com/articulos/governing-artificial-intelligence-2.
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sistemdticamente, lo que facilitaria la cristalizacion de los sesgos por parte
de la inteligencia artificial segtin los intereses de las empresas propietarias
de los datos'®. Ademds, en caso de que se trate de datos personales, el
sujeto perdera el rastro de su identidad por la privacion de los derechos
personales'®. El origen de los datos y el consentimiento explicito de sus
propietarios para su uso con finalidades armamentisticas es, pues, otro de
los principales problemas relacionados con el desarrollo de los drones leta-
les militares a diferencia de la industria de la conduccién autonoma.

De esta forma, y por lo que se refiere a los avances del complejo militar-
industrial (calificado de «complejo financiero global especulador no pro-
ductivo y sin fronteras estatales»),'”> podemos afirmar que estos se han
sucedido a gran velocidad a lo largo de las ultimas décadas gracias a la
connivencia y la monopolizacién de sistemas que van desde lo tecnologi-
co hasta lo militar, pasando por lo cientifico y lo financiero. Si el general
Eisenhower, en su despedida como presidente, alert6 de los peligros del
complejo militar-industrial y de la necesidad de su control, imaginemos lo
que diria ante el surgimiento de los drones letales autbnomos cuyo control
reside en manos de un oligopolio privado y cuyo objetivo es un beneficio
econémico a corto plazo y ofrecer al mundo nuevas armas y nuevas formas
de entender el conflicto, la guerra y el control del territorio.!®

Sin embargo, hasta ahora no existen instrumentos internacionales juri-
dicamente vinculantes o incluso leyes nacionales que limiten el desarrollo,
la produccion y el uso de la tecnologia autéonoma letal.

Los fallos del mercado en la crisis financiera del 2008 provocaron la
intervencién administrativa!” y esa necesidad vuelve a ser apremiante. La

Martinez, R. y Rodriguez, J., “El lado oscuro de la inteligencia artificial. El caso de
los sistemas de armamento letal auténomo o los Killer Robots”, IDEES, 4.5.2020.
https:/ /revistaidees.cat/es/el-lado-oscuro-de-la-inteligencia-artificial /

Rosembuj, T, op.cit.

15 Vid. Servent, R., “Ballbé y el capitalismo casino”, El PAfS, 30.11.2011. Y también:
https://ballbe.wordpress.com/2015,/01/04/el-nuevo-capitalismo-financiero-de-
estado/

Martinez, R., Armas: libertad americana o prevencion europea, Ariel, 2003.

Ballbé, M., Martinez, R., Cabedo, Y., "La crisis financiera causada por la dere-
gulation del derecho administrativo americano. El conflicto competencial entre
Washington y los Estados para el (des) control de las hipotecas depredadoras:
las sentencias de la Corte Suprema Watters v. Wachovia Bank de 2007 y Cuomo
v. Clearinghouse de 2009 ", en Administracion y Justicia. Un andlisis jurisprudencial,
Garcia de Enterria, E. y Alonso Garcia, R. (Coord.), Thomson Reuters, 2012.
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unica garantia de progreso y sostenibilidad de los derechos de los ciuda-
danos ante la inteligencia artificial en drones autéonomos es en primer lu-
gar, la regulacion y la intervencion administrativa sobre la gestion de la
informacion por parte de las empresas que, como oligopolios, controlan
los datos. En segundo lugar, la presencia de la intervencion y supervision
humana. La IA ya nos permite aprender de la informacioén que recogemos.
Y si la respuesta estd en los datos, se requiere preguntas adecuadas, es de-
cir, sentido comun y conocimiento. El ser humano debe estar presente en
la gestion de los datos puesto que el conocimiento decide qué datos son
importantes para tomar las decisiones adecuadas. Capturar y sistematizar
conocimiento es mucho mds complejo que recoger datos porque plasmar
acciones y justificar decisiones con palabras es una tarea que exige un pro-
ceso cognitivo complejo humano. De ahi que para avanzar sea necesario el
paso del Big data al Big knowledge'®.

El Big Knowledge implica la comprension, interpretacion y aplicacion de
esos datos para obtener insights relevantes y tomar decisiones informadas.
Esta transicion resalta la importancia de no solo tener acceso a datos masi-
vos, sino también de poder extraer conocimientos significativos que impul-
sen la innovacion y el progreso en diversos campos.

III. LINEAS ROJAS DE LA ACTUACION DE UNA
MAQUINA: DECIDIR LA MUERTE DE UNA PERSONA

Tanto drones como vehiculos autonomos comparten la capacidad de
tomar decisiones criticas en fracciones de segundo!®. Mientras que un co-
che puede frenar automaticamente para evitar un peaton, un dron mili-
tar puede ser programado para activar un arma basandose en algoritmos
complejos que utilizan sensores biométricos para localizar y acabar con
sus victimas.

El paralelismo entre ambos no es casualidad, sino que es el resultado de
una convergencia tecnolégica que nos obliga a considerar c6mo se deben

18 Martinez Aldanondo, J., “Los datos ..., op.cit.

Wilkins, N., Robotics. What beginners need to know about robotic process automation,
Mobile robots, artificial intelligence, Machine learning, autonomous vehicles, speech recog-
nition, drones and our future. WN, 2019.
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establecer limites legales® o protocolos de soft law en el uso de sistemas
auténomos en todos los ambitos ya sean letales o benéficos.

En sede de Naciones Unidas se lleva anos negociando entre los Estados
qué tipo de limitacion debe establecerse con las armas auténomas (inten-
tando firmar un tratado internacional que las prohiba) y, mas reciente-
mente, la Uniéon Europea ha aprobado ciertos limites a través del Regla-
mento sobre A%,

Si no actuamos pronto poniendo limites con los drones militares, se
le atribuira a una maquina el poder de decidir -en el campo de batalla o
en tiempo de paz- la muerte de una persona® lo cual comporta otorgar
el poder de ejecutar a alguien de forma extrajudicial. En el fondo, lo que
estan haciendo algunos Estados es dar a un sistema algoritmico “licencia
para matar” con la excusa de que esta tecnologia no comete errores, ni
tiene sesgos, ni cometera abusos. Nada mas lejos de la realidad.

Los drones letales autbnomos estan dentro de la categoria de los llama-
dos killer robots®, son sistemas de armamento que tienen el potencial de ca-
recer de cualquier control humano significativo en el proceso, bucle o ciclo de
decisién de matar a un ser humano?*. Es decir, cuando hablamos de drones
auténomos nos referimos a un sistema capaz de disparar discrecionalmente

20 Navas Navarro, S. (coord.), Inteligencia artificial: tecnologia/derecho, Tirant lo Blanch,

2017.
European Law, EU Reglement établissant des régles harmonisées concernant Uintelligence
artificielle (Reglement sur UIA). Réglement (UE) 2024/1689 du Parlement et du Conseil,
2024.
Schneider, S., Artificial you: Al and the future of your mind, Princeton University
Press, 2019. La autora defiende que la creaciéon de “mentes mecanicas” debe
llevar aparejada una comprension suficiente de la naturaleza de esas nuevas
entidades y comprender las cuestiones filos6ficas que subyacen en la aplica-
cion de determinados algoritmos. El problema para el derecho, advierte, sera
prever las consecuencias de que los robots puedan ser conscientes o cuando
los humanos conscientes nos fusionemos con la tecnologia y es ahi cuando
debemos encontrar un camino sensato a seguir si se trata de danar o hacer
desaparecer a seres conscientes.
% Vid. documentacion de la Campaiia Stop Killer Robots de Human Rights Watch con el
lema “menos autonomia y mas humanidad”, https://www.stopkillerrobots.org/es/

21

22

24 Vid. reciente estudio multdisciplinar sobre el desarrollo ético de los sistemas de

IA desde el prisma del Control Humano Significativo y la responsabilidad en Me-
cacci, G., Amoroso, D., Cavalcante, L. ABBINK, D., Van der Hoven, J., Dantoni de
Sio, F.,, (Ed.), Research handbook on Meaningful Human Control of Artificial Intelligence
Systems, Edward Elgar Publ., 2024.
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al objetivo, pero sin necesidad de la orden humana («fuera de control huma-
no» 0 human out-of-the-loop *° gracias a los datos que consigue de la nube para
que los algoritmos y redes neuronales decidan. Y ello es inadmisible.

La sustitucion de personas por la inteligencia artificial puede aceptarse
en ciertas actividades que requieren de alta precision con vistas a incre-
mentar la seguridad de los resultados y salvar vidas, pero en otros casos,
como en los sistemas letales autonomos, deberiamos seguir confiando en
la toma de decisiones humanas completadas cuando sea necesario con la
adecuada asistencia tecnologica.

Es imperativo que nos anticipemos al futuro y seamos capaces de imple-
mentar barreras solidas a los peligros irreversibles que la inteligencia artifi-
cial conlleva si se la apareja a armas nucleares, biologicas o convencionales
y sistemas de seleccion de objetivos individualizados.

Cuando de lo que se trata es de acabar con la vida de personas, la linea
deberia ser infranqueable y no se deberia permitir a los estados se utilizaran
armas que no estuvieran en manos del control humano en alguna de las
fases de ejecucion. De lo contrario, se producirdn muertes extrajudiciales a
manos de sistemas autobnomos letales con completa impunidad y opacidad y
se pondran en peligro la paz y la estabilidad regionales y/o mundiales.

IV. DEFENSA PRIVADA: DERECHO A
PORTAR ARMAS AUTONOMAS

Las reuniones de Expertos gubernamentales de la Convencion sobre Ar-
mas Convencionales de las Naciones Unidas centran sus esfuerzos en incluir
un articulo que prohiba las grandes armas autéonomas para la guerra (ma-
crodrones militares como Reaper, Tarannis, Talon, etc.). Pero debemos ir
mas alla, y sacar a la luz el verdadero peligro de los drones auténomos

% Sharkey, N., “Staying in the loop: human supervisory control of weapons” en Bhuta

etal.(ed.) Autonomous Weapons Systems. Law, ethics and policy. Cambridge U.P., 2016.

Pasquale, F., New laws of robotics. Defending human expertise in the age of AI, Harvard
University Press, 2020. Pasquale propone formas de democratizar la toma de de-
cisiones haciendo que los humanos no sean substituidos automaticamente por
maquinas, sino que se potencie la colaboracién entre ambos, teniendo en cuenta
que las capacidades y los conocimientos humanos son el centro insustituible de
una economia inclusiva.

26
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letales militares: la tecnologia de doble uso o el paso de lo militar a lo civil,
el paso de lo gigante a lo pequeno, asequible y doméstico.

En esta linea debemos resaltar que cuando estos drones letales auto-
nomos pasen de ser controlados por las fuerzas militares a estar en manos
de cualquier ciudadano en aras de su seguridad privada la situacion de
inseguridad global puede llegar a un punto de no retorno. Porque la gran
amenaza que nos sobrevuela no son los grandes y pesados drones utilizados
en los conflictos bélicos sino los microdrones o los enjambres de drones en
manos de ciudadanos que enarbolan su derecho a su libertad y seguridad a
través derecho a llevar armas garantizado constitucionalmente.

Nos referimos a los efectos que puede tener la Segunda enmienda de la
Constitucion federal norteamericana, ya sea a través del derecho a armar
a los integrantes de las Guardias Nacionales (ejércitos de los 50 estados
formados en parte por ciudadanos voluntarios) y o a través de la posesion
privada para defensa personal?’.

El desafio es importante. Por un lado, las milicias y las Guardias Nacio-
nales dirigidas por los gobernadores de los 50 Estados estarian tentadas a
dotarse de armamento autéonomo. Por otro lado, la jurisprudencia de la
Corte Suprema no ofrece restricciones claras sobre el tipo de armamento
de que puede disponer el ciudadano americano para su autodefensa y ga-
rantizar su libertad.

Ciertamente, el derecho a tener y portar armas se reafirmo en las sen-
tencias de la Corte Suprema Columbia vs. Heller (2008) y McDonald vs.
Chicago (2010) que recordaron que los ciudadanos estadounidenses tie-
nen derecho a tener cualquier arma que consideren necesaria para su se-
guridad e incluso armas automadticas. Ademas, en 2022 se ampliaron, si
cabe, los derechos a la posesion de armas con la sentencia NY State Rifle &
Pistol Ass. v. Bruen.®®

Asi pues, segun el significado original de la Constitucion americana, si el
ciudadano puede defenderse privadamente contra la posible tirania del po-
der publico y la criminalidad con armas, podria llegar a exigir el derecho a

27 Martinez, R., Armas: ;libertad americana o Prevencién Europea? Dos modelos contrapues-

tos. Editorial académica espanola, 2019.
2 Cabe decir que en 2024 la Corte Suprema norteamericana ha ratificado la ley
federal que prohibe la posesion de armas a aquellas personas relacionadas con la

violencia doméstica.
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la tenencia de un dron letal autbnomo que decidiera por él quien considera
un peligro en su hogar y a quien abatir para proteger su seguridad.

Por ello alertamos de que los drones letales domésticos seran una nue-
va amenaza si su posesion se generaliza entre la poblacion. Esta tecno-
logia puede convertir los drones en una nueva pistola para la defensa
personal (pocket-gun-air) de los ciudadanos que tienen derecho a armarse
de acuerdo con su legislacion. Pero, ademas, esta situacion puede tener
un efecto de imitacion, de emulacion, en ciudadanos de otros paises que,
sin tener dicho derecho a armarse, pueden pretender equiparse con un
dron para defenderse de ataques de otros drones u otras posibles amena-
zas a la seguridad. Como senala Kreps: "la revolucion de los drones ya ha
cambiado la guerra, y pronto se convertird en una herramienta comun
en un contexto civil también. Esta claro que la tecnologia de drones ha
llegado para quedarse"?’.

Desde este punto de vista, el peligro puede provenir no solo de estados
irresponsables, corruptos o totalitarios, o de grupos terroristas que se apo-
deren de esta tecnologia, sino de ciudadanos libres de cualquier sospecha
pero que, teniendo derecho a armarse, si eligen hacerlo con sistemas auto-
nomos de este tipo, pueden provocar una auténtica escalada de accidentes,
muertes y terror incontrolado. Se ha senalado que "el tamano y la ventaja
de sigilo, sin embargo, también hace que los mini-drones sean dificiles de
regular o defender, ya que la tecnologia sera demasiado pequena para ser
controlada con eficacia"®.

Las armas tradicionales de autodefensa (automaticas y semiautomati-
cas) representan hoy diez veces mads victimas en sociedades armadas como
Estados Unidos que en Europa. Cada ano se producen mas de 30.000 vic-
timas a causa de la posesion de armas de fuego (homicidios, asesinatos,
accidentes y suicidios) en EE.UU. Las masacres o las victimas an6nimas
diarias por disparos de armas convencionales en manos de ciudadanos
en tiempo de paz son una tragedia cotidiana, con casi 100 muertos al dia
en Norteamérica.

Ahora bien, de momento, las armas utilizadas son manejadas por una
persona vy, por tanto, las muertes son causadas por alguien que aprieta el
disparador. Sin embargo, si no hay un humano disparando, sino que este

29 KREPS, S. E. y FURHMANN, M., “Separating fact from fiction in the debate over
drone proliferation”, International Security, 41(2), pp. 7-42, 2016.
30 KREPS, S. E. y FURHMANN, M., “Separating ...op.cit., 2016, pp. 7-42.
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cede su derecho a un sistema complejo de algoritmos, las consecuencias
seran aun mas dramaticas porque estos ciudadanos, protegidos por su
Constitucion, podrian exigir equiparse con armas letales autbnomas con
inteligencia artificial para uso privado en defensa de su seguridad.

En lugar de los 320 millones de armas cortas y largas, automaticas y
semiautomaticas que circulan actualmente en los EE. UU. en una pobla-
cion de 320 millones de habitantes, podriamos enfrentarnos a 320 millo-
nes de drones armados con IA para la defensa personal de sus duenos,
con una multiplicaciéon exponencial de victimas inocentes y con unas
consecuencias parecidas a lo que seria el efecto de un arma de destruc-
cién masiva-selectiva.

Ademas, la citada Segunda Enmienda tiene el peligro de globalizarse
porque se esta creando fuera de sus fronteras la necesidad de autoprotec-
cion individualizada. Sin embargo, detras de toda esta demanda de seguri-
dad, proteccion y armas, hay gigantescos poderes industriales-financieros-
comerciales que no podemos ignorar y pueden hacernos creer que sus
intereses son nuestras necesidades dentro o fuera de Norteamérica.

Asi pues, los drones letales con IA pueden llegar a nuestras manos en
primer lugar con un proposito defensivo, como lo han hecho los drones
autonomos a nivel militar. Y llegaran sin levantar sospechas, inocente y
silenciosamente, incluso como herramientas de control o reduccion de la
violencia. Estos robots/drones con IA "beneficiosa" que ya estin entrando
sistemdticamente en nuestra sociedad y en nuestras vidas para ayudarnos
en nuestras tareas mas mecanicas, pueden pasar a tener funciones de segu-
ridad de todo tipo, incluyendo controlar y analizar la informacién recogida
gracias a la informacioén que proporciona la nube.

Desde las funciones de defensa y proteccion contra tiroteos (Louisville
esta impulsando un programa que se conectaria a shotSpotter, un programa
que escucha los disparos a través de micr6fonos colocados en toda la ciu-
dad) a las funciones de ataque o disparo directo (como sugeria Bolsonaro
en Brasil para su policia) no hay mucha distancia. Y desde la posesion de
un microdron hasta un enjambre de microdrones para la seguridad y pro-
teccion del hogar tampoco.

Ojala sepamos como detener el inquictante empuje de los intereses fi-
nancieros y comerciales en la robética militar y no nos dejemos llevar por
las falsas promesas de que tener un robot para nuestra proteccion personal
privada nos traera mas seguridad. No dejemos que un estado de excepcion
algoritmico lidere nuestras libertades ausentandonos del control del desa-
rrollo de drones o robots con IA para defensa o ataque.
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A las muertes sigilosas por inhalacién de CO2, por contaminacién por
plomo, o por consumo masivo e involuntario de microplasticos, se suma-
ran las victimas por las acciones de drones armados con IA no solo a manos
de servicios secretos de Estado como ha sucedido y esta sucediendo ya, sino
en manos de miles de ciudadanos desconocidos y, aparentemente, libres
de sospecha de que se arrogaran el derecho a defenderse.

La ley debe impedir la creacion de estas armas de destrucciéon masiva
individualizadas antes de que sea demasiado tarde y debe aflorar la infor-
macion que esta en poder de los diferentes agentes involucrados sobre
este nuevo peligro a nivel mundial para que podamos decidir cuanto antes
mejor poner limites a la tecnologia letal.

De lo contrario los ciudadanos se sentiran empujados no solo a armarse
con un arma convencional, una pistola o un arma de asalto automatica
como el AK46, sino a usar un dron letal autonomo de bolsillo para su se-
guridad. Pasaremos de una amenaza militar a una amenaza de pequenas
armas de destrucciéon masiva o selectiva en manos de individuos libres de
cualquier sospecha inicial, y conducira a una falta de control desapercibi-
da, indescriptible e impredecible. Ademas, sera un negocio atractivo que
la industria armamentistica en combinaciéon con la industria tecnologica
especializada en IA.

V. INVERSION EN AUTONOMIA DE LOS SISTEMAS: ¢JA
BENEFICA O MALEFICA? ;:DEFENSA O ATAQUE?

Todos los Sistemas Autonomos de Armas (drones o robots) desarrolla-
dos hasta ahora dependen o deberian depender de la supervision humana
o del juicio humano previo en al menos algunas de sus fases criticas (selec-
cion de objetivos o cancelacion de la orden) antes de que se produzca una
muerte. Sin embargo, no hay ninguna ley que obligue a los Estados que
los utilizan en conflictos bélicos a que sea asi o a que den la informacion
necesaria para comprobarlo.

Ademas, la situacion actual de no regulacion de los drones auténomos
letales permite, por inactividad de los Estados, una especie de carrera
competitiva para ser lideres en I+D+I que puede ser muy peligrosa. Los
estados justifican la investigacion en IA y en autonomia asegurando que
la tecnologia auténoma no se utiliza para atacar al enemigo sino para la
defensa nacional.
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Pero eso no parece mas que un subterfugio para legitimar sistemas
absolutamente letales dotados de la capacidad de “independizarse” de
su creador o de su responsable. Es imprescindible desarrollar una regu-
lacién internacional que prohiba los usos letales con drones auténomos,
no permitiendo la existencia de vasos comunicantes entre el desarrollo de
sistemas de defensa y aquellos cuya finalidad es la accion letal contra las
personas. De lo contrario, podria atribuirse a una maquina sin humanidad
el poder de decidir, en un conflicto, a quién vencer en funcién del interés
general: es decir, una licencia para matar que deberia ser exclusiva del
poder publico.

China esta modernizando rapidamente su ejército y ha optado por ar-
mas nucleares de ultima generacion, a través de ojivas con IA disenadas
para limitar el dano atacando objetivos especificos. En contraste, Estados
Unidos sigue siendo el heredero de las armas del pasado, lo que hace que
se muevan mas lentamente en lo que se ha llamado el "complejo militar-
industrial-congresional”" (MICC)?!. Asi, China estd llevando a cabo cente-
nares de experimentos para simular una explosiéon nuclear, mientras que
EE.UU., en el mismo periodo, ha llevado a cabo no mas de 50. La carrera
emprendida por China es evidente. Al final, como senala el Informe de
Michael Hartnett de Bank of America, la guerra comercial debe ser re-
conocida por lo que realmente es: la primera etapa de una nueva carrera
armamentista entre Estados Unidos y China para alcanzar la superioridad
nacional en tecnologia a largo plazo a través de la computacién cudntica,
la inteligencia artificial, los aviones de combate hipersoénicos, los vehiculos
electronicos, la robética y la ciberseguridad®.

De ahi que la inversion en tecnologia esté ligada al gasto en defen-
sa (aunque esto no siempre significa obtener una mayor seguridad): la
prevision del FMI es que China supere progresivamente a EE.UU. has-
ta 2050, y que se convierta en la superpotencia dominante del mundo.

31 Es el denominado Tridngulo de hierro a tres bandas. Estas relaciones incluyen con-

tribuciones politicas, aprobacion politica del gasto militar, presion para apoyar
a las burocracias y supervision de la industria; o mas ampliamente para incluir
toda la red de contratos y flujos de dinero y recursos entre individuos, asi como
corporaciones, instituciones de los contratistas de defensa, contratistas militares
privados, el Pentagono, el Congreso y el poder ejecutivo.

32 Informe Hartnett, https://serenitymarkets.com/noticias-bolsa/informe-hartnett,

25/2/24.
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Especificamente, en 2032 superara la cconomia y la fuerza militar de los
Estados Unidos, asi como su influencia global. 3

VI. LA MUERTE A MANO DE UN DRON
AUTONOMO NO ES UNA MUERTE DIGNA

El derecho a la vida significa el derecho a no ser asesinado arbitraria o
caprichosamente, inexplicable o inhumanamente o como dano colateral,
es decir, precisa de la garantia de la dignidad humana. Se puede decir que
la dignidad humana es un derecho mas importante que el derecho a la
vida, porque este ultimo se puede perder, pero incluso en decisiones lega-
les donde se decida la muerte de una persona, la muerte debe ser digna.

Alemania tiene una de las concepciones legales mas desarrolladas con
respecto a la dignidad humana: el articulo 1 de su Constitucion establece
que la dignidad humana es inviolable e incluso mas importante que el
derecho a la vida (art. 2), que puede perderse bajo ciertas condiciones y
términos. Segun la Carta Magna alemana, la dignidad humana es intangi-
ble, por lo que respetarla y protegerla es obligacion de todos los poderes
publicos. En 2005, la ley de seguridad del transporte aéreo de ese pais
autorizo a sus fuerzas armadas a derribar aviones comerciales sospechosos
de haber sido secuestrados por terroristas. Si un aviéon parecia dirigirse
hacia una colision con un edificio, destruir el avion y sacrificar pasajeros se
consideraba un mal menor con respecto a permitir que el vuelo continuara
y matar a miles de personas en tierra. Pero en 2006 el Tribunal Constitu-
cional Federal anul6 esta ley como inconstitucional, ya que trataba a las
personas como objetos, como parte del avion en si y no como individuos
que merecen respeto y consideracion®!.

% Danzig, R., Technology roulette. Managing loss of control as many militaries pursue

Technological superiority, Centre for a New American Security, 2018. https://
s3.amazonaws.com/files.cnas.org/documents/ CNASReport-Technology-Rou-
lette-DoSproof2v2.pdf

Bundesverfassungsgericht [BVerfG] [Federal Constitutional Court], “Aviation
Security Case”, Feb. 15, 2006, AMTLICHE ENTSCHEIDUNGSSAMMLUNG DES
BUNDESVERFASSUNGSGERICHTS (BVerfGE), paras. 155-218. Case developed
in Muller (2018) “Identifying German legal approaches to terror: how the Consti-
tution shapes legislation allowing the shooting down of a hijacked plane”, German
Law Journal, vol. 19, ndm. 1.
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Los sistemas autonomos letales también habrian tratado a las personas
como numeros o estadisticas, predeterminando sus muertes debido a la po-
sibilidad de salvar un mayor nimero de vidas no identificadas. Y “hay algo
malo, irrespetuoso y deshumanizante en hacer ética sélo por nimeros”.
Los drones no reconocen a las personas como seres humanos, sino simple-
mente como objetos o, peor aun, como bytes de informacion. El tribunal
aleman senal6, de manera concluyente, que la sociedad civilizada no podia
tratarlos de la misma manera.

El miedo a un futuro distépico parece una razon legitima para una pro-
hibicién total o una moratoria sobre la autonomia letal de los drones a
través de la aplicacion del principio de precaucion, pero para defender esa
posicion se debe fortalecer previamente la nocion de dignidad humana
y la clausula Martens, asi como los conceptos relacionados con el control
humano significativo y la autodeterminacion de los sistemas letales.

También es necesario profundizar en nuevas formas de convivencia
considerando que la deshumanizacion ya provocada por los drones auto-
nomos incluso con control humano en los conflictos bélicos deja en el
papel todo lo que se habia aprendido en la Primera Guerra Mundial sobre
la cooperacion y la dignidad humana, sobre la comunicacion no verbal y
sobre la relaciéon humana entre combatientes.

El progreso en la comunicaciéon humanitaria no verbal se detiene e in-
cluso retrocede cuando se lucha con drones autonomos letales. En pala-
bras de Sparrow, "debemos mantener una relacién interpersonal con otros
seres humanos incluso durante la guerra" o no estaremos respetando los
fundamentos mismos de la ley*. El enorme avance que, por ejemplo,
supuso la Tregua Dei a partir del siglo XI solo podia lograrse entre com-
batientes humanos?’. Las zonas de seguridad reservadas no se habrian
logrado sin los componentes de humanidad y reciprocidad. La historia de-
muestra que las guerras han sido cada vez mas humanas e, incluso, en la
“guerra de trincheras”, la comunicacion no verbal permitia momentos de

% Jenkins, R. y Abney, K., Robot ethics 2.0: from autonomous cars to artificial intelligence,

Oxford University Press. 2015.

SPARROW, R., “Robots and respect: assessing the case against autonomous wea-
pon systems”, Ethics and International Affairs, 30, 1, 2016, pp. 93-116.

Martinez, R., Armas: ;libertad americana o prevencion europea? Barcelona: Ariel,

2002.
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tregua y baja letalidad sin que los soldados contendientes hubieran recibi-
do ninguna orden en ese sentido®.

Los defensores de estos nuevos sistemas de armas, ignorando la necesi-
dad de este componente de humanidad, les atribuyen numerosas ventajas
como reduccion de los costos operativos, rapidez en desarrollar ciertas ta-
reas, efectividad, etc. Aseguran que, durante la dltima década, los drones
armados han entrado en el arsenal militar estadounidense como tdctica
central para luchar sobre todo contra el terrorismo. Asi, “cuando se combi-
nan con el acceso a informacion confiable, hacen posible desplegar fuerza
letal con precision a través de las fronteras, manteniendo a los propios sol-
dados fuera de peligro. La posibilidad de dirigir la fuerza con gran preci-
sion también ofrece la posibilidad de reducir el dano a los civiles. Al mismo
tiempo, como los drones eliminan algunas de las limitaciones tradicionales
al uso de la fuerza, como la necesidad de obtener apoyo politico para una
movilizacion total, reducen el umbral para lanzar ataques militares™.

Entre estos autores también se defiende que los sistemas letales auto-
nomos “pueden disenarse para enfrentarse a mayores riesgos, pueden
tener los mejores sensores, no les afectaran emociones como el miedo o
la ira, ni sufrirdan de prejuicios cognitivos que afectan al ser humano e in-
cluso pueden distinguir legitima y confiablemente los objetivos legitimos
de los ilegitimos™.

Estas ventajas practicas son ciertas y no deben ser ignoradas, pero tam-
poco debemos pasar por alto los graves problemas legales y éticos que todo
esto implica. El hecho de que en numerosas ocasiones haya sido preci-
samente el factor humano, la emocién humana*!, la negociaciéon*?, lo
que ha impedido procesos de escalada militar: hay numerosos ejemplos de
hombres y mujeres de todo tipo y condicién que en un momento se nega-
ron a presionar el botéon que habria desencadenado un conflicto bélico.

Es mas, creemos que, aunque la autonomia de los drones letales podria
llegar a ofrecer mejores resultados basados en un calculo de costo-beneficio,

38 Vid. interesante estudio sobre la guerra de trincheras en Ashworth, T., Trench War-

fare 1914-18. The live and let live system, Pan MacMillan, 1980.

39 Cortright, D. y Fairhurst, R., (ed.) Drones and the future of armed conflict; Ethicat, legal
and strategic implications, University of Chicago press, 2015.

40 Arkin, R., Governing lethal behavior in autonomous robots, Routledge, 2009.

41 FISHER, R. y SHAPIRO, D., Beyond reason: Using emotions as you negotiate, 2006,
Penguin Books.

42 Url, W., Geiting past NO. Negotiating in difficult situations, Batam, 1993.
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deberian prohibirse por razones éticas y legales. La concepcion de Kant
sobre la dignidad humana es utilizada por los detractores de la autonomia
letal, segtin la cual las personas tienen un derecho inherente a ser tratadas
como seres humanos unicos y completos, especialmente cuando sus vidas
estan en juego.

Esa dignidad humana seria negada si las victimas que quisieran apelar a
la humanidad de su verdugo no pudieran porque se tratara de un ser arti-
ficial, de un sistema complejo de algoritmos y redes neuronales que decide
si vive o muere sin la presencia de un juicio humano adecuado.

En definitiva, actualmente el desarrollo efectivo de los drones milita-
res en docenas de paises aumenta la necesidad de establecer estandares
globales sobre el uso de estas armas para asegurar que su despliegue sea
ética y legalmente solido para que no conculque el principio de dignidad
humana en su accion.

VIL LA MUERTE NO SE PUEDE DELEGAR
A UN DRON AUTONOMO

La esencia, el desarrollo de la IA ha tenido el objetivo de delegar a las
maquinas lo que hasta ahora solo podian hacer las personas. Eso implica
un enorme nivel de responsabilidad que comienza por no delegar las deci-
siones mas importantes de nuestra vida.

Los drones autéonomos obvian la dimension racional, cooperativa, in-
tuitiva, moral y ética de las decisiones humanas*®, contradicen el derecho
internacional humanitario, las leyes de la guerra, e internamente, el pro-
pio derecho administrativo que establece que el monopolio de la fuerza
legitima la tiene el Estado. En este sentido, las decisiones que comporten
un poder exorbitante de la Administraciéon como es el empleo de la fuerza
legitima sobre una persona, no podria delegarse a un sistema auténomo,
acabe o no con su vida, ni a seres sintéticos o redes neuronales.

El poder de matar no se puede delegar a drones autonomos letales ya
que una vez activados podrian seleccionar objetivos y acabar con la vida

4 Lieblich, E. y Benvenisti, E, “The obligation to exercice discretion in warfare:

why autonomous weapons systems are unlawful”, en Bhuta, N., Beck, S., Geib,
R., Liu, H., Kreb, C. (eds.), Autonomous Weapons Systems. Law, Ethics, policy Cam-
bridge, 2016.
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de las personas a su libre albedrio, de forma irrevocable y sin intervencion
humana, lo que supondria el otorgamiento de una facultad administrativa
contraria al orden juridico internacional, incluso en conflictos bélicos.

La supresion de una vida humana sélo puede justificarse legal o mo-
ralmente si no es arbitraria. Sin embargo, para no ser considerado arbi-
trario, el acto letal del agente debe basarse en una decision informada y
un juicio cognitivo humano, ya que solo una decision humana garantiza
el pleno reconocimiento del valor de la vida individual y la importancia
de su pérdida. Sélo en ella entran en juego todas las complejas normas
modernas del derecho humanitario: proporcionalidad, compasion, uso
de métodos menos gravosos o menos restrictivos, vigilancia constante,
caballerosidad...**.

En consecuencia, las acciones letales de los drones autonomos letales
no son legitimas ni moralmente justificables y deben prohibirse en virtud
del principio de dignidad humana y ius cogens, que como norma obligato-
ria contiene las normas fundamentales del derecho humanitario.

Los drones carecen de intuicioén, de consciencia de si mismos. El de-
recho hasta ahora no ha considerado un elemento cognitivo fundamen-
tal, la intuicion humana, cuando regula las facultades publicas discrecio-
nales en la toma de decisiones, tal vez porque asume que son los seres
humanos quienes las llevan a cabo. Sin embargo, los drones autbnomos
letales pueden ser hipotéticos receptores de esos poderes, por lo que
debe analizarse si tienen las capacidades que la ley reclama y si, por lo
tanto, pueden ejercer tales poderes cuando la vida de un humano esta
en riesgo.

La intuicion es parte de nuestra esencia misma como humanos y de todas
nuestras acciones, y siempre ha jugado un papel fundamental en la guerra.
Ademas, los sistemas auténomos letales pueden estar dotados de mecanis-
mos de imitacién e incorporar procesos integradores y cognitivos, pero no
fenomenologicos. Nunca pueden ser intuitivos o sentir emociones, sino solo

#  Asaro, P, “On banning autonomous weapon systems: human rights, automation

and the dehumanization of lethal decision-making”, International Review of the
Red Cross, 94, pp. 687-709, 2012; Sharkey, N., “On banning autonomous weapon
systems: human rights, automation and the dehumanization of lethal decision-
making”, International Review of the Red Cross, 94, 2017, pp. 687-709.
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replicarlas®>. Como dice el neurocientifico G. Rizzolatt, descubridor de las
neuronas espejo, "los robots puede imitar, no sentir"#.

Ademas, si este es el caso, si los algoritmos incluidos en los drones au-
tonomos letales no pueden alcanzar las caracteristicas humanas necesarias
para tomar decisiones discrecionales trascendentales referidas al ejercicio
de la fuerza legitima contra las personas, no deberia aceptarse la transfe-
rencia de tales poderes a sistemas autonomos. El poder no solo de defen-
der al Estado que los cre6 de ataques extranjeros de otras naciones, sino
de decidir que el enemigo esta dentro del mismo Estado y que debe com-
batirlo arrebatandole vidas, reviste tanto imperium que no se puede otorgar
a seres artificiales.

VIII. SMALL WEAPONS OF MASS DESTRUCTION (SWMD)

R. Nader ya en los afios 70 vio que el mayor peligro eran los ataques
terroristas contra las centrales nucleares*’. Pero también existe un pe-
ligro latente cuando se amenaza con utilizar material radiactivo en pe-
quenas dosis sobre una poblacién a través de la denominada "bomba su-
cia", es decir, un dispositivo explosivo convencional (dinamita, amosal,
etc.) enriquecido con material radiactivo que se dispersa en la atmosfera
cuando explota®.

La mayoria de estos dispositivos de dispersion radiologica (RDD) no
liberarian la suficiente radiacién para matar a personas (el explosivo
seria mas danino que el material radiactivo) pero su utilizacion podria
provocar una gran alarma social y una contaminaciéon del ambiente inau-
ditas. Hasta este momento, las bombas sucias no se consideraban “armas
de destruccion masiva” sino “armas de perturbacion masiva”, ya que la
contaminacion y la ansiedad provocada en la poblacion podrian ser las

4% Howard, A., Zhang, c. y Horvitz, e., “Addresing bias in machine learning algo-

rithms: a pilot study on emotion recognition for intelligent systems”, in IEEE Work-
shop on Advanced Robotics and its Social Impacts, Austin, 8-10 March 2017.
16 RODELLA, F,, “Los robots pueden imitar, no sentir”, El Pais, 28.4.2018. <https://
elpais.com/elpais/2018,/04/26/ciencia/ 1524760728_658244.html>
Nader, R. y Abbotts, J., The menace of atomic energy, W.W. Norton and Company,
1979.
8 U.S.NRC, “Backgrounder on Dity Bombs”, feb.2022. https://www.nrc.gov/rea-
ding-rm/doc-collections/fact-sheets/ fs-dirty-bombs.html
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principales consecuencias de su uso, como senala la Comision reguladora
de la energia nuclear americana.

Por su parte, el Organismo Internacional de Energia Atémica, una divi-
sion de la ONU con sede en Viena ha documentado mas de 400 casos de
trafico de material nuclear y radiactivo desde 1993. Si revisamos los casos
recientes de envenenamiento de politicos o disidentes con material radiac-
tivo, veremos como las técnicas de terrorismo nuclear ya se han utilizado®.

A pesar de todo ello, imaginemos qué ocurriria si usaramos drones au-
tonomos para diseminar sustancias atbmicas, neurotoxicas, dioxinas o sim-
plemente venenosas. Los drones letales con IA serian la nueva amenaza del
siglo. Sobre todo, teniendo en cuenta que los drones letales con IA pueden
ser armas que estan a disposicion de los ciudadanos para su propia defensa
en estados donde, como hemos visto, se permite la posesion de armas civi-
les o militares para su proteccion en el hogar.

En este sentido, también debemos tener en cuenta la influencia en los
Estados Unidos de la "doctrina del castillo"®. Es una linea argumentativa
que designa la residencia de una persona como un lugar en el que este tie-
ne protecciones e inmunidades que le permiten, en ciertas circunstancias,
usar la fuerza letal para defenderse contra el intruso, por tratarse de un
ataque directo contra su seguridad sin tener en cuenta el tipo de arma que
el intruso utilice para ello.

Su vestigio sigue siendo un conjunto de principios que se incorporan
en gran medida a través de la legislacion y la jurisprudencia. Si a esto le su-
mamos la interpretacion extensiva de la Segunda Enmienda, la regulacion
de los drones auténomos letales es claramente urgente para limitar a la
autonomia de la tecnologia letal en los cielos.

4 La muerte del espia ruso Alexander Litvinenko (ex miembro de la agencia de in-

teligencia sucesora de la KGB) en Londres en 2006 fue descrita como "un acto de
terrorismo nuclear en las calles de Londres", un ataque radiol6gico en la capital,
utilizando polonio 210, una sustancia mortal que destruye las células del cuerpo
cuando se ingiere. También causé contaminaciéon ambiental, ya que el polonio
se encontré en el metro de Londres, en aviones, en trenes y estaciones, en un
estadio de futbol, en restaurantes y hoteles, etc. aunque no se hizo publico para
no crear panico entre la poblacién. El polonio 210 proviene del reactor nuclear
de la planta de Avangard en Sarov, pero también se puede producir a partir del
radio 226, o de rocas con uranio radiactivo. Obviamente no es una bomba sucia
como se define tradicionalmente, pero los efectos radiactivos sobre la poblacion
podrian ser similares.

50 Martinez, R., Armas..., op. cit., 2002.
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En definitiva, podemos senalar que las nuevas armas de destrucciéon ma-
siva seran armas pequenas (micro letal autonomous weapons systems) en forma
de drones o microdrones letales militares con cargas de explosivos conven-
cionales, radioactivos, biologicos o quimicos.

Y si los drones letales cargados con dichas substancias son espantosa-
mente poderosos para fines militares, mas atn lo seran los letales micro-
drones domésticos que podrian estar en un futuro préximo en manos de
los ciudadanos fomentado todo ello por ciertos poderes econémicos y fi-
nancieros sin escrupulos que veran un nuevo arrecife en este sector, como
lo han sido las armas convencionales.

El riesgo para la salud publica y para el medio ambiente es mas que
evidente en este escenario. La posibilidad de que los drones (cargados con
material explosivo de cualquier tipo) se estrellen, se pierdan o sean hac-
keados y se desvien de su ruta planeada aumentaria significativamente la
probabilidad de contaminacion radiactiva en areas pobladas. Esto podria
comportar danos a la salud de las personas expuestas, asi como en la conta-
minacion del suelo, el agua y la fauna circundante. Es crucial implementar
medidas estrictas de seguridad y supervision para prevenir este tipo de si-
tuaciones y garantizar la proteccion de la poblacion y el entorno

El derecho administrativo, tanto estatal como global, y el derecho inter-
nacional deben ser los protagonistas en regular este sector de forma claray
sin dudarlo, ya que advertimos que el uso militar de esta tecnologia condu-
cira en paralelo a un uso civil (puesto que ya es una realidad en el uso de
drones para la policia, aunque atn no con fines letales). Pero el siguiente
paso sera mas aterrador por la falta de control e inseguridad que acarreara:
el uso indiscriminado civil-privado de drones domésticos letales con TA.

Por ello, se deben establecer regulaciones que impidan el conflicto que
se avecina entre la garantia del derecho del ciudadano a armarse con esta
tecnologia para su seguridad personal y la del derecho a su restriccion por
seguridad nacional.

Por su parte, el Departamento de Seguridad Nacional (DHS) america-
no ya ha considerado la posibilidad de armar sus drones con armas letales
0 no para inmovilizar objetivos. Ante esta estrategia, los defensores de la
privacidad temen que la presencia constante de drones publicos en la vida
cotidiana pueda convertirse en algo comun y se les permita infringir atin
mas los derechos individuales a medida que los estos sean adoptados por la
policia para usos mas controvertidos.
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Los drones podrian estar equipados con armas no letales (por ejemplo,
balas de goma, gases lacrimégenos, dardos eléctricos) para el control de
multitudes y fines de dispersion, o incluso eventualmente, con armas letales.

Ciertamente, el peligro de los robots asesinos no se limitara a un contex-
to de guerra, sino que se extendera a la propia sociedad civil si no hacemos
nada para evitarlo. El derecho administrativo, en palabras de Sunstein, ya
ha ido a "la guerra", pero ahora tiene que prevenir urgentemente para
evitar una pandemia, un uso incontrolado de estas armas, ayudado de ins-
trumentos internacionales vinculantes para los Estados.

IX. CONCLUSIONES

En definitiva, es evidente que a los drones auténomos letales militares
no se les puede delegar cualquier tipo de acciéon que ponga en riesgo la
vida de las personas y, por supuesto, nunca se les deberia delegar la deci-
sion de acabar con una vida sin la intervenciéon de un humano que asuma
la responsabilidad de la accion.

El derecho tiene un papel fundamental para delimitar los derechos y
buscar un equilibrio entre la libertad y la seguridad del individuo.

Es necesario el control humano también para aportar conocimiento y
sentido comun en el proceso de gestion de datos de los que se nutre la IA
para actuar.

Es imprescindible mantener la supervision humana en distintos grados
de intensidad (tanto en la movilidad con vehiculos autbnomos como en lo
que respecta a los drones militares) para asegurar que las decisiones toma-
das por la IA se alineen con los valores y principios éticos de la sociedad.

De lo contrario, la actuacion autonoma de drones letales puede poner
en peligro varios principios fundamentales, entre los que se incluyen:

1. Derecho a la vida: La posibilidad de que drones auténomos tomen
decisiones letales sin intervenciéon humana puede llevar a la pérdida
de vidas inocentes debido a errores, malentendidos o fallos en la
programacion.

2. Responsabilidad y rendiciéon de cuentas: La falta de un responsable
humano directo para las acciones de un dron auténomo complica la
rendicion de cuentas y la responsabilidad en caso de errores o abusos.

3. Proporcionalidad en el uso de la fuerza: Los principios de pro-
porcionalidad y necesidad en el uso de la fuerza pueden verse
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comprometidos si las decisiones letales se delegan a sistemas auto-
nomos sin juicio humano.

4. Discriminacion y distincion: En el derecho internacional humanita-
rio, es fundamental distinguir entre combatientes y no combatientes.
Los drones autonomos pueden tener dificultades para realizar estas
distinciones de manera precisa y ética.

5. Transparencia: La toma de decisiones autonoma puede ser opaca, di-
ficultando la comprension de por qué se tomo6 una decision especifi-
cay reduciendo la transparencia necesaria en operaciones militares.

6. Libertad y privacidad: La vigilancia y recopilacion de datos por parte
de drones auténomos pueden infringir el derecho a la privacidad y la
libertad de las personas, especialmente si se usan para vigilancia sin
el debido proceso.

7. Etica y humanidad: La delegacion de decisiones de vida o muerte a
maquinas puede ir en contra de principios éticos y morales que valo-
ran la humanidad y el juicio compasivo en situaciones de conflicto.

8. Justiciay debido proceso: La capacidad de un dron autobnomo para ac-
tuar sin un proceso legal justo puede socavar los principios de justicia
y debido proceso, llevando a ejecuciones sumarias o extrajudiciales.

Estas preocupaciones destacan la necesidad de un control y supervision
humanos en el uso de drones letales, para garantizar que se respeten los
principios fundamentales de los derechos humanos, el derecho internacio-
nal y el derecho publico de los Estados, para conseguir una mayor seguri-
dad humana a nivel global.
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