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CAPITULO IX

LA CIBERVIOLENCIA DE GENERO:
NOVEDADES LEGISLATIVAS

Maria Barcons Campmajé

Doctora en Derecho, Master en estudios de género,
politdloga, investigadora del Grupo Antigona y profesora
lectora de Filosofia del Derecho de la Facultad de
Derecho de la Universidad Autonoma de Barcelona

1. Introduccion

La expansion de Internet y de las tecnologias de la infor-
macion y la comunicacién (TIC) ha configurado un nuevo
ecosistema digital que, si bien ha facilitado el acceso arecur-
sos y oportunidades, también ha propiciado la reproduccion
y amplificacion de las desigualdades de género caracteris-
ticas de las sociedades patriarcales. Este entorno virtual no
es ajeno a las dindmicas de discriminacion ni a las manifes-
taciones de violencia de género, las cuales persisten como
fenomenos estructurales y sistémicos (Barcons Campmajd,
2024). Puede afirmarse que la violencia virtual o ciberviolen-
cia constituye una extension de la violencia ejercida contra
mujeres y nifias en contextos offline, lo que evidencia que las
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desigualdades estructurales de género también se repro-
ducen en el ciberespacio (Ardanguez Sanchez y Olariu, 2021;
Villegas Simén y Navarro, 2021; Queralt Jiménez, 2023).

En este contexto, la ciberviolencia de género se concibe
como una extension de la violencia ejercida contra las muje-
res, constituyendo una manifestacién adicional de la discri-
minacién y la desigualdad de género que se produce, dis-
tribuye y/o intensifica a través de medios digitales y las TIC.
De acuerdo con ONU Mujeres (2020), la violencia digital se
define como «aquella que se comete y expande a través de
medios digitales como redes sociales, correo electrénico o
aplicaciones de mensajeria movil, y que causa dafios a la dig-
nidad, la integridad y/o la seguridad de sus victimas».

A pesar de la ausencia de estadisticas especificas y sis-
tematizadas que permitan una correlacion directa entre los
distintos delitos tipificados en el entorno nacional y euro-
peo, los datos disponibles permiten afirmar que la violencia
digital afecta mayoritariamente a mujeres y niflas (Amnesty
International, 2018; ONU Consejo de Derechos Humanos,
2018; Backe, Lilleston y McCleary-Sills, 2018; Lloria Garcia,
2022a; Directiva UE 2024/1385). Aungue en los ultimos afios
se haincrementado el numero de estudios sobre esta proble-
matica, la escasez de informacion rigurosa dificulta la delimi-
tacién precisa de su magnitud real.

Es relevante subrayar que la ciberviolencia de género se
inscribe en la violencia estructural del sistema patriarcal y
presenta particularidades cuando se consideran variables
interseccionales como la clase social, la orientacion sexual,
la edad, entre otras (Amnesty International, 2018). En este
sentido, las mujeres lesbianas, bisexuales y transgénero,
asi como aquellas pertenecientes a minorias étnicas y reli-
giosas, se encuentran especialmente expuestas a formas
agravadas de ciberviolencia (Lomba, Navarra y Fernandes,
2021).

Uno de los principales retos en el estudio de la ciberviolen-
cia de género radica en la ausencia de una definicién homo-
génea del concepto. La literatura académica y los organis-
mos especializados emplean diversas denominaciones, tales
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como: ciberviolencia de género’, violencia de género digi-
tal, en linea o en internet?, violencias machistas digitales® y
ciberviolencias machistas®.

Segun la Organizacion de las Naciones Unidas «mas del
73 % de las mujeres a nivel mundial han sido expuestas o han
experimentado algun tipo de violencia en Internet; las jove-
nes de entre 18 y 24 afios enfrentan un alto riesgo de sufrir
persecucion, acoso sexual y amenazas fisicas. En los 28
paises de la Union Europea, nueve millones de mujeres han
experimentado violencia en linea desde los 15 afios, y una
de cada cinco mujeres usuarias de Internet reside en paises
donde es poco probable que se castigue el acoso y abuso en
linea hacia las mujeres. Igualmente, el 28 % de las que han
sido victimas de violencia en linea han decidido disminuir su
actividad en Internet de forma intencionada y el 90 % de las
victimas de distribucion de imagenes intimas de contenido
sexual sin consentimiento son mujeres» (ONU, 2015; ONU,
2018).

Los datos disponibles sobre la ciberviolencia de género
permiten evidenciar su prevalencia, especialmente entre
mujeres jovenes, a pesar de las limitaciones estadisticas y
la falta de interrelacion entre los distintos delitos tipificados
en el ambito nacional y europeo. Segun la encuesta realizada
por la Agencia Europea de los Derechos Fundamentales
(FRA), una de cada diez mujeres (11 %) ha recibido insinua-
ciones inadecuadas en redes sociales 0 mensajes de correo
electronico o de texto con contenido sexual explicito. Esta
forma de acoso afecta mayoritariamente a mujeres jévenes,
estimandose que 1,5 millones de mujeres en la Unién Euro-
pea de entre 18 y 29 afios han sido victimas de acoso ciber-
nético en los doce meses previos a la entrevista. El riesgo de
sufrir este tipo de acoso es el doble para las mujeres de 18 a

1 DoNo0so, 2018; PEREZ VALLEJO, 2019; GARCIA ROMAN y MINDEK JAGIC,
2021,

2 VERDEJO, 2015; DONOS0-VAZQUEZ y REBOLLO-CATALAN, 2018; CUELLAR Y
CHAHER, 2020; VILLAR, MENDEZ-LOIS Y BARREIRO, 2021.

3 VERGES, ALFAMA Y CRUELLS, 2022.
4 IGAREDA, PASCALE, CRUELLS y Paz, 2019.
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29 aflos en comparacion con las de 40 a 49 afios, y mas del
triple respecto a las de 50 a 59 afios.

Ademas, el 21 % de las mujeres que han sufrido acoso por
medios digitales manifiestan que dicho acoso se ha prolon-
gado durante mas de dos afios. Una de cada cinco mujeres
ha tenido que cambiar su direccion de correo electrénico o
numero de teléfono, lo que constituye un indicador juridico
relevante para determinar la existencia de acoso, al implicar
reiteraciony alteracion de los habitos de vida.

Asimismo, la investigacion realizada por Amnistia Interna-
cional en 2017 sobre el impacto del acoso en redes sociales
revela consecuencias alarmantes para las mujeres de entre
18 y 55 afios en paises como Dinamarca, Espafia, EE. UU., Ita-
lia, Nueva Zelanda, Polonia, Reino Unido y Suecia. Los resul-
tados indican que:

- el 61% sufre baja autoestima o pérdida de confianza en
si mismas;

- el 55 % padece estrés, ansiedad o ataques de panico;
- el 63 % tiene problemas para dormir;
- el 56 % presenta dificultades de concentracion.

Ademas, el 41 % de las mujeres victimas de ataques en
Internet afirma haber sentido amenazada su integridad fisica
al menos una vez. El 26 % de las mujeres acosadas declara
que se han divulgado publicamente datos personales, lo que
permite su identificacion, practica conocida como doxing,
doxxing o doxeo.

De acuerdo con Amnistia Internacional, el acoso ciberné-
tico ha llevado al 76 % de las mujeres a modificar la forma en
que utilizan las redes sociales, y al 32 % a dejar de expresar
sus opiniones sobre temas especificos.

Este tipo de violencia digital basada en el género no solo se
propaga con rapidez, sino que puede trasladarse al ambito
offline, generando consecuencias fisicas y psicoldgicas gra-
ves. (Amnesty International, 2017).

En este contexto, resulta especialmente relevante la
Encuesta Europea de Violencia de Género (EEVG), desarro-
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llada por la Delegacion del Gobierno contra la Violencia de
Género en el marco del Sistema Estadistico Europeo (SEE),
coordinado por Eurostat. La encuesta, que incluye a 27
paises de la UE y otros como Islandia, Montenegro, Serbia,
Macedonia del Norte y Kosovo, se centra en mujeres de entre
18 y 74 afos, aunque en Espafia se ha ampliado la muestra a
partir de los 16 afios.

La EEVG aborda la violencia en el entorno digital, inclu-
yendo el stalking y el acoso sexual en el &mbito laboral. En
relaciéon con el acoso reiterado (stalking), se observa que el
19,5 % de las mujeres en Espafia entre 16 'y 74 afios lo ha expe-
rimentado alguna vez, lo que representa aproximadamente
3.478.008 mujeres. Entre las formas de acoso sufridas:

- el 11 % ha recibido mensajes, correos electronicos, car-
tas o regalos no deseados de forma repetida;

- el 8,6 % ha sido objeto de llamadas telefénicas obsce-
nas, amenazantes, molestas o silenciosas;

- el 0,9 % havisto divulgadas iméagenes, videos o informa-
cion altamente personal.

El acoso reiterado afecta especialmente a mujeres jove-
nes: el 30,6 % de las mujeres entre 16 y 17 afios y el 33 %
entre 18 y 29 afos lo han sufrido. Ademas, se constata que el
85,8 % de los agresores son hombres.

En cuanto al acoso sexual en el ambito laboral, el estudio
revela que:

- el 3% de las mujeres ha tenido que afrontar la visualiza-
cion de imagenes o videos sexualmente explicitos que
les causaron ofensa, humillacion o intimidacion;

- el 5,4 % ha recibido insinuaciones indebidas a través de
redes sociales;

- el 3,3 % ha sido objeto de correos electrénicos o mensa-
jes de texto inapropiados y sexualmente explicitos.

En el caso espafiol, los datos de la Macroencuesta de Vio-
lencia contra la Mujer 2019 revelan que casi dos de cada diez
mujeres que han sufrido acoso sexual manifiestan haberlo
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experimentado a través de medios digitales. Asimismo, el
7,4 % de las mujeres de 16 afios 0 mas ha recibido, en alguna
ocasion, insinuaciones inapropiadas, humillantes, intimida-
torias u ofensivas mediante redes sociales. Si se consideran
Unicamente aquellas que han experimentado algun tipo de
acoso sexual, el 18,4 % declara haberlo sufrido a través de
redes sociales. Ademas, el 7,2 % de las mujeres ha recibido
imagenes sexualmente explicitas sin consentimiento, el 15,2
% ha sido objeto de acoso reiterado por parte de una misma
persona y el 4,3 % de quienes han sufrido acoso reiterado
han experimentado la publicacion o difusidon no consentida
de fotos, videos o informacién personal en Internet o redes
sociales (Delegacion del Gobierno contra la Violencia de
Género, 2019).

Enel dmbito autondmico, Cataluiia dispone de datos espe-
cificos sobre ciberviolencia machista obtenidos a través de
diversas encuestas. La mas reciente, la Encuesta sobre las
violencias machistas en Catalufia 2021, evidencia un incre-
mento de las violencias digitales, especialmente en forma
de acoso, perpetrado mayoritariamente por hombres que
no han sido pareja de la victima, aunque también, en menor
medida, por exparejas. Entre las violencias machistas fuera
del ambito de la pareja, los hechos mas frecuentes son los
comentarios y gestos de caracter sexual (experimentados
por el 59,5 % de las mujeres entrevistadas desde los 15 afios)
y el acoso o0 envio de mensajes sexuales a través de medios
digitales (un 21 % de las mujeres afirma haber sufrido estos
actos alguna vez en la vida desde los 15 afios) (Departamento
de Interior - Generalitat de Catalunya, 2021).

2. Concepto, definicion legislativa

2.1. Ambito internacional y europeo

Actualmente, no existe una definicion Unica, universal y
uniforme del concepto de «violencia digital». A diferencia
de otras formas de violencia que si han sido normativamente
reconocidas y delimitadas, los ataques que sufren mujeres
y nifias en el entorno virtual requieren aln una conceptuali-
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zacion precisa que permita su adecuada identificacion y tra-
tamiento juridico. No obstante, diversos organismos interna-
cionales han comenzado aincorporar referencias explicitas a
esta problematica en sus documentos y marcos normativos.
(Fernandez Gomez et al., 2025)

En el plano internacional, el marco normativo sobre la vio-
lencia de género en entornos digitales ha experimentado
avances significativos en los ultimos afios. La Recomen-
dacion General numero 35 de la CEDAW establece que la
violencia por razéon de género puede manifestarse a través
de entornos tecnoldgicos, en linea y en entornos digitales
(pérrafo 20). En este sentido, se reconoce que: «La violen-
cia por razén de género contra la mujer se produce en todos
los espacios y esferas de la interaccion humana, ya sean
publicos o privados, entre ellos los contextos de la familia,
la comunidad, los espacios publicos, el lugar de trabajo, el
esparcimiento, la politica, el deporte, los servicios de salud y
los entornos educativos, y en la redefinicion de lo publicoy lo
privado a través de entornos tecnologicos, como las formas
contemporaneas de violencia que se producen en lineay en
otros entornos digitales» (parrafo 20).

Asimismo, la Relatora Especial sobre la violencia contra la
mujer del Consejo de Derechos Humanos de Naciones Uni-
das ha reconocido que las violencias de género en los entor-
nos digitales constituyen una forma de discriminacion y una
violacién de los derechos humanos de las mujeres. En este
marco, define la ciberviolencia de género como: «todo acto
de violencia por razon de género contra la mujer cometido,
con la asistencia, en parte o en sutotalidad, del usodelas TIC,
o agravado por este, como los teléfonos mdéviles y los teléfo-
nos inteligentes, Internet, plataformas de medios sociales o
correo electrénico, dirigido contra la mujer porque es mujer o
que la afecta en forma desproporcionada» (ONU Consejo de
Derechos Humanos, 2018, parrafo 23).

En el &mbito europeo, no existe una definicion legal armo-
nizada del concepto de ciberviolencia de género. El Consejo
de Europa ha definido la ciberviolencia como: «el uso de sis-
temas informaticos para causar, facilitar o amenazar con
violencia contra las personas, que tiene como resultado, o
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puede tener como resultado, un dafio o sufrimiento fisico,
sexual, psicolégico o econdmico, y puede incluir la explota-
cién de la identidad de la persona, asi como de las circuns-
tancias, caracteristicas o vulnerabilidades de la persona»
(Consejo de Europa, 2018).

El Advisory Committee on Equal Opportunities for Women
and Men recomienda a la Comisién Europea, en su notifica-
cion de 2020, el reconocimiento de la ciberviolencia como
una forma de violencia contra las mujeres. Basdndose en las
definiciones del Consejo de Europa y de Naciones Unidas,
propone la siguiente formulacion: «La ciberviolencia contra
las mujeres es un acto de violencia de género perpetrada
directa o indirectamente a través de tecnologias de la infor-
macion y la comunicacion que produce, o puede provocar,
dafio o sufrimiento fisico, sexual, psicoldégico u econdémico a
mujeres y nifias, incluidas amenazas de estos actos, ya ocu-
rran en la vida publica o privada, u obstaculos al ejercicio de
sus derechos y libertades fundamentales. La ciberviolencia
contra las mujeres no se limita, sino que incluye, violaciones
de la privacidad, acecho, acoso, incitacion al odio por moti-
vos de género, intercambio de contenido personal sin con-
sentimiento, abuso sexual basado en iméagenes, pirateria
informatica, robo de identidad y violencia directa. La ciber-
violencia es parte del continuum de la violencia contra las
mujeres: no es una forma aislada; surge y se sustenta de las
multiples formas de violencia offline» (Advisory Committee
on Equal Opportunities for Women and Men, 2020, p. 4).

En este marco, el Convenio de Estambul —norma de refe-
rencia en materia de violencia de género desde su aproba-
cion— no contiene una alusion explicita a la dimensién digital
de la violencia contra las mujeres, lo cual resulta comprensi-
ble dado el momento de su elaboracién. Sin embargo, su arti-
culo 2 establece que el ambito de aplicacion incluye todas
las formas de violencia contra las mujeres, lo que permite
interpretar que la violencia digital queda englobada en dicho
precepto.

Ademas, los articulos 33, 34 y 40 del Convenio son apli-
cables al contexto digital, al contemplar conductas como el
acoso y el acoso sexual, reconocidas como formas de vio-
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lencia psicoldgica. Estas disposiciones permiten delimitar
los contornos de la ciberviolencia. El Convenio también pro-
mueve la implicacion del sector privado, de las TIC y de los
medios de comunicacioén en la elaboracion de politicas inte-
gradoras, asi como el establecimiento de directrices para
prevenir la violencia contra las mujeres y reforzar el respeto
a su dignidad. Asimismo, fomenta el desarrollo de capacida-
des en menores, progenitores y educadores para afrontar de
forma segura el entorno tecnoldgico (articulo 17).

Esta extension del ambito de aplicacion a la esfera digital
ha sido confirmada por el Informe Explicativo del Convenio
del Consejo de Europa sobre la prevencion y lucha contra la
violencia de géneroy doméstica 17, que explicitamente clasi-
fica como contacto no deseado: «la busqueda de cualquier
contacto activo con la victima a través de cualquier medio de
comunicacion disponible, incluidas las herramientas moder-
nas de comunicaciony las TIC».

Dadoelimpacto psicoldgico que laviolenciaen linea puede
tener sobre las victimas, el mandato del Convenio de Estam-
bul de tipificar como delito la violencia psicoldgica (articulo
33) adquiere una relevancia particular en el contexto digital.
(Fernandez Gomez et al., 2025).

En el seguimiento de la implementacion del Convenio de
Estambul, instrumento juridicamente vinculante para pre-
venir y combatir la violencia contra las mujeres y la violencia
doméstica, el Grupo de Expertos/as del Consejo de Europa
sobre la accion contra la violencia contra las mujeres y la vio-
lencia doméstica (GREVIO) ha identificado que las legislacio-
nesy politicas publicas nacionales suelen omitir la dimension
digital de la violencia contra mujeres y nifias. En consecuen-
cia, la Recomendacién General n.° 1 del GREVIO reconoce la
complejidad conceptual de definir la ciberviolencia contra
las mujeres y nifias, seflalando que «no existe una tipologia/
definicion universal de comportamientos o acciones que se
considere que agrupe todas las formas de violencia contra
las mujeres perpetradas en linea o a través de la tecnologia»
(GREVIO, 2021). Por ello, se propone el término «violencia
contra las mujeres en su dimensién digital» como suficien-
temente amplio para abarcar todos los actos (GREVIO, 2021).
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En el contexto europeo, recientemente se ha aprobacion
la primera directiva de lucha contra la violencia contra las
mujeres, la Directiva (UE) 2024/1385 del Parlamento Euro-
peo y del Consejo, de 14 de mayo de 2024, sobre la lucha con-
tra la violencia contra las mujeres y la violencia doméstica®.
Este instrumento normativo contempla como delitos diver-
sas formas de ciberviolencia de género, tales como la difu-
sion no consentida de material intimo o manipulado, el cibe-
racecho (cyber stalking), el ciberacoso (cyber harassment), el
ciberexhibicionismo (cyber flashing), asi como la incitacién a
la violencia o al odio a través de medios digitales.

El articulo 5 de la propuesta de directiva tipifica el delito
de difusién no consentida de material intimo o manipulado,
englobando las siguientes conductas:

a) «Hacer accesible al publico, mediante tecnologias de la
informacion y de las comunicaciones (TIC), imagenes,
videos o materiales similares que representen activida-
des sexualmente explicitas o las partes intimas de una
persona sin su consentimiento, cuando sea probable
que tal conducta cause graves dafios a esa persona»;

<3

«Producir, manipular o alterar y, posteriormente, hacer
accesible al publico, mediante TIC, imagenes, videos o
materiales similares, haciendo que parezca que una per-
sona esta practicando actividades sexualmente explici-
tas, sin el consentimiento de dicha persona, cuando sea
probable que tal conducta cause graves dafios a esa
persona;

c) «Amenazar con cometer las conductas mencionadas en
las letras a) o b) con el fin de coaccionar a una persona
para que realice o acceda a que se realice determinado
acto o se abstenga de realizarlo».

El articulo 6 regula el delito de ciberacecho, que incluye:
«la conducta intencionada de someter reiterada o continua-
mente a otra persona a vigilancia, sin el consentimiento de
esa persona o una autorizacion legal para hacerlo, mediante
TIC, a fin de rastrear u observar los movimientos y activida-

5 ELI: http://data.europa.eu/eli/dir/2024/1385/0j
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des de dicha persona, cuando sea probable que tal conducta
cause graves dafios a esa personan.

Por su parte, el articulo 7 tipifica el ciberacoso, definido
como:

a)

z

o

e

«La participacion reiterada o continua en conductas
amenazantes dirigidas contra otra persona, al menos
cuando esa conducta implique amenazas de cometer
delitos, mediante TIC, y cuando sea probable que cause
en la persona un profundo temor por su propia seguri-
dad o por la seguridad de las personas a cargo»;

«La participacion, junto con otras personas, mediante
TIC, en conductas amenazantes o insultantes accesi-
bles publicamente dirigidas contra una persona, cuando
sea probable que tal conducta cause graves dafos psi-
colégicos a esa persona;

«El envio no solicitado a una persona, mediante TIC, de
unaimagen, video u otro material similar que represente
los genitales, cuando sea probable que tal conducta
cause dafios psicoldgicos a esa persona»;

«Hacer accesible al publico, mediante TIC, material que
contenga los datos personales de una persona, sin su
consentimiento, con el fin de incitar a terceros a causar
lesiones fisicas o psicolégicas graves a dicha persona».

2.2. El ordenamiento juridico espaiiol

2.2.1.L01/2004 y LO 10/2022

En el caso espafiol, la Ley Organica 1/2004, de 28 de
diciembre, de Medidas de Proteccion Integral contra la Vio-
lencia de Género (LO 1/2004), no contempla expresamente
el concepto de ciberviolencia de género en su articulado. No
obstante, a partir de la definicién del articulo 1.3 y mediante
una interpretacion amplia, podria entenderse incluida: «La
violencia de género a que se refiere la presente Ley com-
prende todo acto de violencia fisica y psicoldgica, incluidas
las agresiones a la libertad sexual, las amenazas, las coaccio-
nes o la privacioén arbitraria de libertad».
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Algunas autoras sostienen que, al abarcar «todo acto
de violencia», la ciberviolencia de género quedaria auto-
maticamente incluida en esta definicion (Garcia Collantes
y Garrido Antdn, 2021). Sin embargo, debe sefialarse que,
aungue se haga una interpretacion extensiva, la cibervio-
lencia de género solo se concebiria en el ambito de la pareja
O expareja.

La Ley Organica 10/2022, de 6 de septiembre, de garan-
tia integral de la libertad sexual (LO 10/2022), si incorpora la
violencia sexual en el ambito digital. En su articulo 3.1, rela-
tivo al ambito de aplicacion, se especifica que: «Se prestara
especial atencion a las violencias sexuales cometidas en
el ambito digital, lo que comprende la difusion de actos de
violencia sexual, la pornografia no consentida y la infantil en
todo caso, y la extorsion sexual a través de medios tecnold-
gicos».

La Ley Organica 10/2022, de 6 de septiembre, de garantia
integral de la libertad sexual (LO 10/2022), tiene como finali-
dad la proteccion y garantia del derecho a la libertad sexual,
incluyendo expresamente la violencia digital en su dmbito de
aplicacion. Esta normaintroduce un apartado 5 en el articulo
172 ter del Codigo Penal®, que tipifica la usurpacion de iden-
tidad en redes sociales con el propdsito de causar acoso,
hostigamiento o humillacion. Asimismo, se afiade un parrafo
segundo al articulo 197.7, que sanciona la difusion no auto-
rizada de imagenes o grabaciones intimas obtenidas con el
consentimiento de la victima en un entorno privado, cuando
dicha difusién se realiza sin su consentimiento.

Tal como sefiala Lloria Garcia (2022b), el espiritu de esta
disposicién busca sancionar a los terceros que difunden
dicho contenido, aunque su redaccion ha generado contro-
versias interpretativas, especialmente tras la Sentencia num.
699/2022, de 11 de julio, del Tribunal Supremo, que aborda

6 En 2023, se ratificd la Ley Orgadnica 1/2023, de 28 de febrero, que
modifica la Ley Orgénica 2/2010, de 3 de marzo, sobre salud sexual
y reproductiva y la interrupcion voluntaria del embarazo. Esta norma
introduce una agravacion en el apartado 5 del articulo 172 ter del C6-
digo Penal, estableciendo que, cuando la victima sea menor de edad o
persona con discapacidad, la pena se aplicara en su mitad superior.
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la distincidn entre «obtener» y «recibir» imagenes, lo que ha
limitado hasta ahora su aplicacion jurisprudencial, siendo
anteriormente estas conductas objeto de reclamacion uni-
camente en la via civil por vulneraciéon de derechos funda-
mentales como el honor, la intimidad y la propia imagen.

Adicionalmente, la LO 10/2022 modifica el articulo 13 de
la Ley de Enjuiciamiento Criminal, permitiendo la adopcion
de medidas cautelares especificas frente a la delincuencia
sexual en linea.

A nivel autondmico, algunas comunidades han avanzado
en laregulacion de la ciberviolencia de género, incorporando
el concepto en sus leyes de violencia contra las mujeres. Des-
tacan Andalucia (2018), Castilla-La Mancha (2018), Catalufiia
(2020), Galicia (2021) y La Rioja (2022).

En Andalucia, la Ley 7/2018, de 30 de julio, por la que
se modifica la Ley 13/2007, de 26 de noviembre, de medi-
das de prevencion y proteccion integral contra la violencia
de género’, incorpora como manifestaciéon de violencia de
género la ciberviolencia contra las mujeres, definiéndola
como: «Aquella violencia de género en la que se utilizan
las redes sociales y las tecnologias de la informacién como
medio para ejercer dafio o dominio, entre las que figuran el
ciberacoso, ciberamenazas, ciberdifamacion, la pornografia
no consentida, los insultos y el acoso por motivos de género,
la extorsion sexual, la difusion de imagenes de lavictimay las
amenazas de violacidén y de muerte». (art. 3.4.m).

Por su parte, la Ley 4/2018, de 8 de octubre, para una
sociedad libre de violencia de género de Castilla-La Man-
cha®, prevé en su articulo 4 sobre manifestaciones de la vio-
lencia de género, «las manifestaciones de violencia ejercida

7 Ley 7/2018, de 30 de julio, por la que se modifica la Ley 13/2007, de 26
de noviembre, de medidas de prevencion y proteccidn integral contra
la violencia de género. BOE num. 207, de 27 de agosto de 2018, pagi-
nas 84908 a 84930 (23 pags.). Disponible en: https://www.boe.es/eli/
es-an/1/2018/07/30/7

8 Ley 4/2018, de 8 de octubre, para una Sociedad Libre de Violencia de

Género en Castilla-La Mancha. BOE, nim.301, de 14/12/2018. Dispo-
nible en: https://www.boe.es/eli/es-cm/1/2018/10/08/4/con
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a través del uso de las tecnologias y de los medios sociales»,
definiéndolas como: «Cualquier lesion de la dignidad, inte-
gridad, intimidad y libertad de las mujeres que se produce a
través de tecnologias de la informacion y la comunicacion, ya
sea a través del acoso, la extorsion, la divulgacion de image-
nes privadas o cualquier otra conducta que banalice, justifi-
que o aliente la violencia hacia las mujeres, incluyendo la que
se produce en las primeras relaciones afectivas entre jove-
nes adolescentes.» (art. 4.h).

La Ley 17/2020, de 22 de diciembre, de modificacion de la
Ley 5/2008, del derecho de las mujeres a erradicar la violen-
cia machista’ de Catalufia, contempla expresamente la vio-
lencia digital como forma de violencia machista. En su arti-
culo 4.f), la norma define la violencia digital como: «aquellos
actos de violencia machista y misoginia en linea cometidos,
instigados, amplificados o agravados, en parte o totalmente,
mediante el uso de tecnologias de la informaciéony la comu-
nicacion, plataformas de redes sociales, webs o foros, correo
electronico y sistemas de mensajeria instantanea y otros
medios similares que afecten a la dignidad y los derechos de
las mujeres. Estos actos causan dafios psicoldgicos e incluso
fisicos; refuerzan estereotipos; dafian la dignidad y la repu-
tacion; atentan contra la privacidad y libertad de obrar de la
mujer; le causan pérdidas econdmicas, y plantean obstacu-
los a su participacion politica y a su libertad de expresion»
(art. 4.1).

Asimismo, la ley catalana incorpora la violencia digital
como un nuevo ambito, definido en el articulo 5. quinto como:
«Laviolencia machista que se produce en las redes de comu-
nicacion digitales, entendidas como nueva agora de interac-
cion, participacion y gobernanza mediante las tecnologias
de la informacién y la comunicacion. Entre otras practicas,
incluye el ciberacoso, la vigilancia y el seguimiento, la calum-
nia, los insultos o las expresiones discriminatorias o deni-
grantes, las amenazas, el acceso no autorizado a los equipos

9 Ley 17/2020, de 22 de diciembre, de modificacion de la Ley 5/2008,
del derecho de las mujeres a erradicar la violencia machista. BOE
num. 11, de 13/01/2021. Disponible en: https://www.boe.es/eli/es-
ct/1/2020/12/22/17/con
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y cuentas de redes sociales, la vulneracion de la privacidad,
la manipulaciéon de datos privados, la suplantacion de iden-
tidad, la divulgacion no consentida de informacién personal
o de contenidos intimos, el dafio a los equipos o canales de
expresion de las mujeres y de los colectivos de mujeres, los
discursos de incitacion a la discriminacion hacia las mujeres,
el chantaje de caracter sexual por canales digitalesy la publi-
cacioén de informacion personal con la intencion de que otras
personas agredan, localicen o acosen a una mujer».

Resulta relevante sefialar que la normativa catalana con-
templa la violencia digital como una formay como un dmbito
de violencia machista. Desde una perspectiva doctrinal,
cabria considerar que el ambito digital constituye mas bien
un medio o herramienta a través del cual pueden materiali-
zarse distintas formas de violencia (fisica, psicoldgica, sexual
0 economica), en lugar de conceptualizarlo como una forma
auténoma de violencia (Barcons Campmajo, 2024).

En Galicia, la Ley 15/2021, de 3 de diciembre, por la que se
modifica la Ley regional 11/2007, de 27 de julio, para la pre-
vencidn y el tratamiento integral de la violencia de género',
en el articulo 3. h) conceptualiza la violencia de género digital
o violencia en linea contra la mujer: «que incluye todo acto
o conducta de violencia de género cometido, instigado o
agravado, en parte o en su totalidad, por el uso de las nuevas
tecnologias de la informacién y la comunicacion (TIC), como
Internet, plataformas de redes sociales, sistemas de men-
sajeria y correo electrénico o servicios de geolocalizacion,
con la finalidad de discriminar, humillar, chantajear, acosar
o ejercer dominio, control o intromisién sin consentimiento
en la privacidad de la victima; con independencia de que el
agresor guarde o no relacién conyugal, de pareja o analoga
de afectividad en el presente o en el pasado, o de parentesco
con lavictima».

10 Ley 15/2021, de 3 de diciembre, por la que se modifica la Ley 11/2007,
de 27 de julio, gallega para la prevencién y el tratamiento integral de
la violencia de género. BOE num. 54, de 4 de marzo de 2022, paginas
25299 a 25301 BOE-A-2022-3412. Disponible en: https://www.boe.
es/eli/es-ga/1/2021/12/03/15
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Finalmente, en La Rioja, la Ley 11/2022, de 20 de septiem-
bre, contra la Violencia de Género", incluye la violencia digital
o ciberviolencia como una forma de violencia ejercida hacia
las mujeres y nifias, definiéndola como: «toda conducta o
acto violento contra las mujeres, llevado a cabo a través de
las tecnologias de la informaciony la comunicacién» (art. 5.j).

2.2.2. El Cadigo Penal espaiiol

En los ultimos afios, se haido incorporando nuevas figuras
delictivas en el Cédigo Penal espafiol y reformando otras ya
existentes para dar respuesta a las formas de violencia que
se manifiestan a través de las TIC.

Una de las primeras reformas relevantes fue la introduc-
cion del delito de child grooming mediante el articulo 183 bis
del Codigo Penal, incorporado por la Ley Organica 5/2010,
de 22 de junio. Este precepto sanciona a quien, «a través
de Internet, teléfono u otra tecnologia de la informacion y
la comunicacioén, contacte a un menor de trece afios y pro-
ponga encontrarse con él para cometer ciertos delitos des-
critos en los articulos 178 a 183 y 189», siempre que existan
actos materiales que busquen acercarse al / a la menor. La
pena prevista es de uno a tres afios de prision o multa de
doce a veinticuatro meses, agravandose si el acercamiento
se realiza mediante coaccion, intimidacion o engafio.

Posteriormente, la Ley Organica 1/2015, de 30 de marzo,
introdujo el articulo 183 ter, que extiende la proteccién a
menores de quince aflos, sancionando a quien, mediante
medios tecnoldgicos, les embauque para obtener material
pornografico o imagenes de contenido sexual.

Esta reformatambién modifico el articulo 197.7, tipificando
el denominado «sexting de tercero», es decir, la divulgacion
no autorizada de grabaciones o imagenes intimas obtenidas

1 Ley 11/2022, de 20 de septiembre, contra la Violencia de Género de
La Rioja. BOE, num. 238, de 4 de octubre de 2022, paginas 135946 a
135981. Disponible en: https://www.boe.es/eli/es-ri/1/2022/09/20/11
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con el consentimiento de la victima, pero difundidas sin su
autorizacion, cuando afecten gravemente a su intimidad.

En cumplimiento del Convenio de Estambul, se incorporé
el articulo 172 ter, que regula el delito de acoso, acecho u hos-
tigamiento (stalking). Este tipo penal busca sancionar con-
ductas reiteradas que, sin constituir amenazas explicitas ni
coacciones directas, menoscaban gravemente la libertad y
seguridad de la victima mediante persecuciones, vigilancias,
llamadas insistentes u otros actos continuados de hostiga-
miento.

La misma reforma de 2015 afiadio el apartado 8 al articulo
189, otorgando a jueces y tribunales |la facultad de ordenar
la eliminacién de péaginas web o aplicaciones que conten-
gan o difundan pornografia infantil, asi como aquellas que
involucren a personas con discapacidad que requieran espe-
cial proteccion. También se permite el bloqueo del acceso
a dichos contenidos para los usuarios en territorio espafiol,
pudiendo estas medidas adoptarse de forma cautelar a ins-
tancia del Ministerio Fiscal. (Fernandez Gémez et al., 2025).

La Ley Organica 10/2022, de garantia integral de la liber-
tad sexual, amplid el marco penal en relacion con la violencia
digital. Se afiadié un apartado 5 al articulo 172 ter, que tipi-
fica la usurpacion de identidad en redes sociales con el fin de
causar acoso, hostigamiento o humillacion.

También se incorpord un parrafo segundo al articulo 197.7,
que sanciona a quien, habiendo recibido imagenes intimas
obtenidas con consentimiento en un entorno privado, las
difunda sin autorizacién. Como sefiala Lloria Garcia, «el espi-
ritu de la norma, aunque esta mal redactado [articulo], es que
alos terceros se les castigue», aunque su aplicacién practica
ha generado controversias interpretativas, especialmente
tras la Sentencia num. 699/2022, de 11 de julio, del Tribunal
Supremo (Fernandez Gémez et al., 2025).

La LO 10/2022 también modificé el articulo 13 de la Ley de
Enjuiciamiento Criminal, permitiendo la adopcion de medi-
das cautelares especificas frente a la delincuencia sexual en
linea.
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3. Tipologias y caracteristicas de la

ciberviolencia de género

3.1. Tipologias de ciberviolencia de género

El Consejo de Europa, en suinforme Proteger a las mujeres

vy nifias de la violencia en la era digital (Consejo de Europa,
2021), sefiala que las formas de violencia contra las mujeres
facilitadas por la tecnologia incluyen las siguientes manifes-
taciones, pero no se limitan a ellas:

- El acoso sexual en linea, que incluye el exhibicionismo

cibernético (cyberflashing) o envio de imagenes sexua-
les no solicitadas; los comentarios sexualizados; la
difamacion sexualizada; la suplantacién de identi-
dad con fines sexuales; el doxeo (doxing)?; el troleo
(trolling)™® sexualizado y basado en el género; el flameo
(flaming)**; los ataques de pandillas (mob attacks);
el acoso sexual basado en imagenes, como las fotos
rastreras (creepshots)’®, las fotos debajo de la falda
(upskirting)'°elabusosexualbasadoenimagenes(difusion
no consentida de imagenes, videos o imagenes intimas);
la «pornografia de venganza»; las «ultrafalsas» (deep-
fakes)V; las agresiones sexuales y las violaciones graba-

12

13

14

15

16

17

Doxing o doxeo, consiste en reunir y difundir datos personales de una
persona o un grupo sin su autorizacion, con la intencion de perjudicar
su reputacion publica y profesional. (Fernandez Gomez et al., 2025).

Trolling o troleo, Son comportamientos en linea habitualmente ano-
nimos, que tienen como objetivo incomodar, agredir verbalmente,
provocar o causar dafio mediante mensajes en redes sociales, blogs o
foros, con intencién de perjudicar la reputacion de alguien o propagar
informacién engafiosa. (Fernandez Gémez et al., 2025).

Flaming o flameo, se refiere a agredir verbalmente a alguien en inter-
net. Implica el uso de insultos, la expresion de intolerancia y cualquier
forma de hostilidad verbal dirigida a una persona en particular.

Fotos sexualmente sugerentes o intimas tomadas sin consentimiento
y difundidas en linea.

Fotos sexuales o intimas tomadas debajo de la falda sin consenti-
miento y difundidas en linea.

Deepfake, es un contenido audiovisual, ya sea un video, una imagen
o un audio, manipulados con tecnologia de inteligencia artificial de
modo que parezcan auténticos, genuinosy reales.
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das, incluidas las «videoagresiones» (happy slapping)
transmitidas en vivo o distribuidas en sitios pornografi-
cos; las amenazas y la coercién como el sexteo forzado
(forced sexting), la sextorsion; las amenazas de viola-
cioén, y la incitacion a cometer una violacion.

Formas de acoso, vigilancia o espionaje en linea
empleando redes sociales o mensajeria; robo de contra-
sefas; descifrado o pirateria de dispositivos; instalacion
de software espia; suplantacion de identidad con fines
de acoso; geolocalizacién o localizacion mediante GPS;
intimidacién; amenazas y el control mediante cerradu-
ras inteligentes o electrodomésticos inteligentes.

Formas de violencia psicolégica, como el discurso de
odio sexista en linea; la incitacion a las autolesiones o al
suicidio; las agresiones verbales; los insultos; las ame-
nazas de muerte; las presiones; el chantaje, y el revelar
el nombre anterior (deadnaming), es decir, emplear en
contra de su voluntad el nombre con que fue inscrita en
su nacimiento una persona transexual con el fin de per-
judicarla.

En Espafia, ante una falta de categorizacion unanime de
las tipologias de ciberviolencia, el Observatorio Nacional de
Tecnologia y Sociedad (ONTSI, 2022) realiza la siguiente cla-
sificacion:

Ciberacoso. Amenazas de violencia (incluida la sexual),
coaccion, insultos o amenazas, difusiéon no consentida
de imagenes sexualmente explicitas.

Amenazas directas o violencia fisica relacionada con las
tecnologias digitales.

Crimenes de odio por razén de sexo relacionados con
las tecnologias digitales.

Violaciones de privacidad relacionadas con la digita-
lizacion e Internet. Doxing (revelacion de informacidn
personal confidencial), robos o suplantaciones de iden-
tidad, o tomar, compartir y manipular datos o imagenes
(incluidos datos intimos).

Explotacion sexual online.
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3.2. Caracteristicas y consecuencias

La ciberviolencia de género no constituye un fenémeno
aislado ni exclusivo del entorno digital, sino que puede
coexistir con formas de violencia presencial (offline). Diver-
sos estudios han evidenciado que ambas modalidades pue-
den presentarse de manera simultanea, o bien que una pre-
ceda a la otra, generando una continuidad en el ejercicio de
la violencia (Donoso-Vazquez y Rebollo-Catalan, 2018; Gar-
cia Roman y Mindek Jagic, 2021; Donoso, Vilay Rubio, 2021).

En esta linea, el European Institute for Gender Equality
(EIGE) sefiala que los actos de ciberviolencia de género pue-
den: a) iniciarse de forma online y continuar de forma offline;
b) iniciarse de forma offline y continuar de forma online; c)
ser perpetrados por una persona desconocida para la vic-
tima; d) ser cometidos por una persona conocida, incluyendo
la pareja o expareja de la victima (EIGE, 2022).

Entre las caracteristicas distintivas de la ciberviolencia de
género se encuentran: a) el anonimato que proporcionan las TIC
y la percepcion de impunidad; b) la replicabilidad y capacidad
de propagacion, que permite la multiplicacion de agresoresola
viralizacion de contenidos; c) la transnacionalidad y el alcance
global, que diluyen las fronteras estatales; d) la permanenciay
accesibilidad indefinida del contenido difundido; e) la dificultad
para el olvido y la eliminacion de contenidos digitales; f) la posi-
bilidad de reiteracién constante, las 24 horas del dia, los 7 dias
de la semana, durante todo el afio; g) la tendencia a minimizar el
dafio que estas agresiones producen en las victimas'™®.

Las consecuencias de la ciberviolencia de género son mul-
tiples y de gran impacto. Las mujeres y niflas que la sufren
pueden experimentar dafios psicolégicos, fisicos, sexuales,
emocionales, econdmicos, laborales, familiares y sociales
(ONU Consejo de Derechos Humanos, 2018). En este sentido,
un estudio de Amnesty International (2018) realizado en ocho
paises revelo que: el 55 % de las mujeres que sufrieron acoso

18  Algunas de estas caracteristicas las mencionan diferentes autoras:
Verdejo, 2015; Donoso-Vazquez, 2018; Igareda, Pascale, Cruells y Paz,
2019; De la Torre Sierra, 2021; Garcia Roman y Mendik Jagic, 2021.
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en redes sociales reportaron dificultades de concentracion
en sus actividades cotidianas; el 54 % experimentd ataques
de panico, ansiedad o estrés; el 41 % sintié que su seguridad
fisica estaba amenazada.

Ademas, se ha documentado que: «Las mujeres afectadas
a menudo se responsabilizan a si mismas por acciones que
pudieran haber causado la violencia y se retiran de los espa-
cios digitales, se autocensuran o se aislan socialmente» (Citron,
2014).

A ello se suma la frecuente revictimizacion por parte de fami-
liares, autoridades y medios de comunicacion, quienes tienden
a responsabilizar a las victimas por no haberse protegido ade-
cuadamente, en lugar de centrar la atencién en la conductaili-
cita de los agresores. Esta actitud contribuye a la normalizacion
y minimizacion de la violencia digital: «las victimas son revicti-
mizadas por familiares, autoridades y medios de comunicacion,
que con frecuencia les atribuyen la responsabilidad de prote-
gerse, en vez de recalcar la conducta ilicita de los agresores,
y de esta forma normalizan y minimizan esta violencia» (ONU
Consejo de Derechos Humanos, 2018, parr. 25).
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