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1. INTRODUCCIO

El present Document respon a la necessitat de la UNIVERSITAT AUTONOMA
DE BARCELONA de complir amb els requisits expressats en el Reglament de
Mesures de Seguretat, expressat en el Reial Decret 994/1999 d'11 de juny de 1999
per als Fitxers Automatitzats que continguin Dades de Caracter Personal, tant de
Nivell Alt, Mitja com Baix.

En aquest Document de Seguretat es defineixen, tant les mesures organitzatives com
les técniques que ha de complir tot el personal de I'empresa per observar un estricte
compliment de la legislaci6 vigent sobre aquest tema.

Aixi mateix, el seu proposit és ajudar-nos a millorar la qualitat dels nostres serveis,
oferint una major seguretat i confianga en les transaccions, garantint que complim i
comprenem la legislacio de protecci6 de dades de caracter personal, aixi com
I'esperit de la citada normativa en quant a garantir el dret a la intimitat de les
persones relacionades amb la nostra organitzacio.
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2. AMBIT D’APLICACIO DEL DOCUMENT DE SEGURETAT

El nostre sistema de Seguretat de Dades afecta les politiques, estructures
organitzatives, responsabilitats, procediments, processos i recursos utilitzats per
la UNIVERSITAT AUTONOMA DE BARCELONA per poder realitzar el

seu procés productiu.

Totes les arees de 1'0Organitzacid que tenen o poden tenir relacié amb Dades de
Caracter Personal, estan implicades en el compliment de la LOPD i per tant han
d'ésser reflectides en aquest Document de Seguretat.

2.1 Ambit Juridic

El present Document de Seguretat s'aplicara a tots els fitxers automatitzats de
Nivells Alt, Mitja i Baix, propietat de la UNIVERSITAT AUTONOMA DE
BARCELONA .

Els fitxers automatitzats estan detallats en /'’ANNEX 1.1 — INVENTARI DE
FITXERS AMB DADES DE CARACTER PERSONAL DE NIVELL ALT,
I’ANNEX 1.2 — INVENTARI DE FITXERS AMB DADES DE CARACTER
PERSONAL DE NIVELL MITJA i I’ANNEX 1.3 — INVENTARI DE FITXERS
AMB DADES DE CARACTER PERSONAL DE NIVELL BAIX del present
Document de Seguretat.

D’igual manera, s’aplicara a qualsevol fitxer temporal, parcial o de proves, extret
dels sistemes d’informaciod o dels fitxers citats a I’annex.

2.2 Ambit Personal

Aquest Document de Seguretat és d'obligat compliment per a tot el personal de la
UNIVERSITAT AUTONOMA DE BARCELONA, ja sigui funcionari,
laboral, interi, eventual o vinculat a través de qualsevol altre relacid contractual,
aixi com a qualsevol altre personal que presti els seus serveis, encara que no
disposi de cap vincle contractual.

Les normes internes contingudes en el present Document s'han posat en
coneixement de tot el personal de la UNIVERSITAT AUTONOMA DE
BARCELONA, amb l'objecte de donar degut compliment a I'obligacio
continguda en I'Art. 9.2 del Reial Decret 994/1999.
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2.3 Centres de Tractament

Els centres de tractament i procés de dades de caracter personal inclosos dins
I’ambit d’aplicacié d’aquest document estan definits a [’ANNEX 3 — CENTRES
DE TRACTAMENT.

Els locals on s’ubiquin els ordinadors que contenen els fitxers deuen ser objecte
d’especial proteccid, que garanteixi la disponibilitat 1 confidencialitat de les
dades protegides, especialment en el cas que fitxers estiguin ubicats en un
servidor accedit a través de la xarxa.

Els locals hauran de disposar dels mitjans minims de seguretat que evitin els

riscos de no disponibilitat dels fitxers, que puguin produir-se a conseqiiéncia
d’incidéncies fortuites o intencionades.

2.4 Ambit Material

Les presents normes de seguretat son d'aplicacio als recursos informatics de la
UNIVERSITAT AUTONOMA DE BARCELONA que es descriuen a
continuacio:

» Servidors de dades i d’aplicacions ubicats en els centres de tractament.

e Xarxa corporativa.

* Equips de comunicacions.

* Equips de sobretaula i portatils.

* Accés a Internet.

e Correu electronic corporatiu.

* Centres de tractament.

e Locals.

» Sistemes informatics o aplicacions.
A més s'inclouen tots aquells mitjans que puguin ésser suport de dades de

caracter personal afectats per la normativa sobre Seguretat de Dades:
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e Suports que continguin dades de caracter personal (discos, cintes,
disquets, etc.).

* Suports amb copies de seguretat.
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3. GESTIO GENERAL DEL PROCES

En aquest apartat s'emmarca la metodologia, les normes 1 procediments que
regeixen a la UNIVERSITAT AUTONOMA DE BARCELONA per complir
amb el Reglament de Mesures de Seguretat dels Fitxers Automatitzats i la Llei de
Proteccié de Dades Personals.

3.1 Normes

Perqué es pugui realitzar un seguiment sobre les mesures de seguretat dels fitxers
automatitzats que s'ajusti a les directrius emmarcades per la legislacid, s'han creat
una serie de normes que han d'ésser observades per tot l'entorn de la
UNIVERSITAT AUTONOMA DE BARCELONA.

Confidencialitat
1. Totes les dades de caracter personal, han de tenir assegurat el correcte Us 1
l'estricte compliment ¢€tic del tractament.
2. Només accediran a les dades, les persones que estiguin autoritzades,
restringint el pas per al seu Us a totes les altres.
3. L'obligacio del deure de secret afecta totes les persones que intervinguin

en qualsevol fase del tractament de les dades de caracter personal, fins 1
tot després d'haver finalitzat la relaci6 amb el titular o el Responsable del
Fitxer.

Integritat

1.

3.

Anomenada també qualitat de les dades, fa referéncia a que les dades
siguin adequades, pertinents i no excessives en relaci6 amb l'ambit i
finalitats legitimes per a les que s’hagin obtingut.

S'ha de garantir que totes les dades en possessio de la UNIVERSITAT
AUTONOMA DE BARCELONA, siguin exactes i actuals, no es puguin
deteriorar, estigui assegurada I'ética en el tractament, tant intern com en
possibles sortides, 1 que existeixi la garantia que no hi ha pérdues
d'informacio.

S'esta obligat a l'actualitzacio permanent de les dades.
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4. Les dades incorrectes o inexactes, seran cancel-lades o substituides per les

correctes.
Disponibilitat

1. S’haura de garantir la disponibilitat de les dades de caracter personal
emmagatzemades als fitxers, mitjangant procediments que permetin la
seva recuperacio en cas de pérdua o de desastre.

2. Les dades de caracter personal s'emmagatzemaran de tal forma que
permetin l'exercici dels drets d'accés, rectificacio i cancel-lacid per part de
l'afectat.

Intimitat

1. Queda totalment prohibit crear o mantenir fitxers amb la finalitat
exclusiva d'emmagatzemar dades que revelin ideologia, religid, creences,
origen racial i1 vida sexual.

2. Hi ha l'obligaci6 en tots els casos, d'advertir als interessats del dret a no

prestar el seu consentiment a donar dades especialment protegides o a
cedir-les, excepte indicacions en contra.

Etica del Tractament

1.

Queda prohibida la recollida de dades per mitjans fraudulents, deslleials o
il-licits.

Les dades no es podran usar per a finalitats diferents d'aquelles per a les
quals van ésser recollides.

. Tot el personal que hagi d'utilitzar dades de caracter personal, haura de

comprometre's a guardar i observar les normes descrites en el present
Document de Seguretat.
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4. DISTRIBUCIO DE COMPETENCIES I FUNCIONS

4.1 Responsable del Fitxer

El Responsable del Fitxer de Dades de Caracter Personal és la persona fisica o
juridica de naturalesa publica o privada designada i amb representaci6 suficient,
que decideix sobre la finalitat que se li va a donar a les dades contingudes als
fitxers.

En I’ANNEX 2.1 — PERSONES RESPONSABLES DE FITXER DE NIVELL ALT,
I’ANNEX 2.2 — PERSONES RESPONSABLES DE FITXER DE NIVELL MITJA i
[’ANNEX 2.3 — PERSONES RESPONSABLES DE FITXER DE NIVELL BAIX, es
relacionen els noms i cognoms dels Responsables de Fitxer.

Funcions i Obligacions del Responsable de Fitxer

En aquest apartat es relacionen les funcions dels Responsables de Fitxer amb
Dades de Caracter Personal:

1. Notificar per a la seva inscripcié en el registre General de I'Ageéncia de
Protecci6é de Dades la creacid, modificacid 1 cancel-lacidé dels fitxers
automatitzats que continguin dades de caracter personal.

2. Vetllar pel compliment dels requisits establerts per la Llei Organica de
Proteccid de Dades 1 el Reglament de Mesures de Seguretat.

3. Comprovar el compliment i I'aplicacié del Document de Seguretat.

4. Autoritzar la sortida de suports informatics fora de les dependéncies de la
UNIVERSITAT AUTONOMA DE BARCELONA, que continguin
dades de caracter personal extretes dels fitxers automatitzats dels que és
responsable.

5. Nomenar un o diversos Responsables de Seguretat, encarregats de
coordinar 1 controlar les mesures definides en el Document de Seguretat.
En cap cas aquesta designacié suposa una delegacidé de la responsabilitat
que correspon al Responsable de Fitxer.

6. Adoptar les mesures correctores adequades, d'acord amb I’analisi dels
informes d'auditoria realitzats pel Responsable de Seguretat.
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7. Autoritzar per escrit els procediments de recuperacio de dades.

4.2 Responsable de Seguretat

El Responsable de Seguretat de Dades és 'encarregat de vetllar pel compliment
de tots els requisits establerts en la Llei Organica 15/1999, de 13 de desembre de
Proteccié de Dades de Caracter Personal, en el Reglament de mesures de
seguretat dels fitxers automatitzats que continguin dades de caracter personal, de
les directrius i instruccions de 1'Agencia de Proteccid de Dades i de qualsevol
normativa vigent en materia de seguretat de dades.

En I’ANNEX 2.1 — PERSONES RESPONSABLES DE FITXER DE NIVELL ALT,
I’ANNEX 2.2 — PERSONES RESPONSABLES DE FITXER DE NIVELL MITJA i
I’ANNEX 2.3 — PERSONES RESPONSABLES DE FITXER DE NIVELL BAIX, es
relacionen els noms i cognoms dels Responsables de Seguretat.

El Responsable de Seguretat podra comptar, en els casos que ho cregui

convenient, amb la col-laboraci6 i assessorament de les persones que consideri
adequades.

Funcions i Obligacions del Responsable de Seguretat

Document de Seguretat

1. Redactar, establir 1 comprovar l'aplicacié i1 el compliment del Document
de Seguretat.

2. Actualitzar quan es requereixi, el Document de Seguretat dels fitxers
automatitzats afectats per la LOPD.

3. Determinar l'ambit d'aplicaci6 del Document de Seguretat, definint i
actualitzant els sistemes afectats pel present Document.

4. Coordinar, controlar i supervisar les activitats relacionades amb els fitxers
automatitzats en materia de seguretat

5. Coordinar i controlar les mesures definides en el Document de Seguretat.

6. Establir i comprovar l'aplicacid6 de controls periodics per verificar el
compliment del que disposa el Document de Seguretat.
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7. Elaborar un informe resum on s'especifiquen els controls efectuats per
verificar que es compleix el Document de Seguretat, les anomalies i
deficiéncies que en matéria de seguretat s'hagin detectat i una relacié de
les solucions i millores proposades.

Mesures de Seguretat

8. Recopilar 1 descriure les mesures, normes, procediments, regles i
estandards de seguretat adoptats per 1’Organitzacio.

9. Vetllar pel compliment de les normes de seguretat contingudes en el
Document de Seguretat.

Funcions i Obligacions del Personal

10. Redactar les normes internes corresponents als usuaris.

11. Establir plans de formacid, conscienciacid i divulgacié de les normes,
obligacions 1 procediments de seguretat a la UNIVERSITAT
AUTONOMA DE BARCELONA.

12. Vetllar pel compliment de les normes de seguretat, comunicant a RR.HH.

les infraccions comeses, per a l'establiment de les corresponents sancions.

Registre d'Incidéncies

13.Supervisar 1 analitzar de forma periodica les incidéncies succeides als
centres, relacionades amb la seguretat dels fitxers automatitzats.

14. Establir i comprovar I'aplicaci6 del procediment de notificacio, tractament
i registre d'incidéncies.

15.Elaborar un informe explicatiu d'aquelles incidéncies que afecten de
manera greu als sistemes de seguretat de la  UNIVERSITAT
AUTONOMA DE BARCELONA.

16. Dictaminar mesures per donar resposta a les incidéncies greus succeides.

17.Fer el seguiment del registre d'incidéncies i ampliar els camps d’aquell per
deixar constancia dels procediments realitzats per a la recuperacio de les
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dades, indicant la persona que va executar el procés, les dades restaurades
1, si és procedent, quines dades han sigut necessari gravar manualment en
el procés de recuperacio.

Control d'Accés Logic - Identificacio 1 Autenticacid

18. Elaborar i mantenir actualitzada la llista d'usuaris que tinguin accés
autoritzat al sistema informatic, amb especificaci6 del nivell d'accés que té
cada usuari.

19.Establir 1 comprovar l'aplicacié del procediment d'identificacié i
autenticacid d'usuaris.

20. Establir i comprovar l'aplicacié del procediment d'assignacio, distribuci6 i
emmagatzematge de contrasenyes.

21.Comprovar el manteniment de la confidencialitat de les contrasenyes dels
usuaris.

22 Establir 1 comprovar l'aplicaci6 d'un procediment que garanteixi
I’emmagatzematge de les contrasenyes vigents de forma inintel-ligible.

23. Establir i comprovar I'aplicacio d'un sistema que limiti I'accés dels usuaris
unicament a aquelles dades 1 recursos que es necessitin per al
desenvolupament de llurs funcions.

24 Establir un mecanisme que permeti la identificacid inequivoca i
personalitzada de tot aquell usuari que intenti accedir al sistema i la

verificacio a la qual esta autoritzat.

25.Establir i comprovar l'aplicaci6 de mesures que impedeixin l'intent
reiterat d'accedir de forma no autoritzada al sistema d'informacio.

26. Establir els mecanismes necessaris per evitar que un usuari pugui accedir
a dades o recursos amb drets distints dels autoritzats.

27.Concedir, alterar o anul-lar 'accés autoritzats a les dades 1 recursos,
d'acord amb els criteris establerts pel Responsable de Fitxer.

Control d'Accés Fisic

28. Establir 1 comprovar 1'aplicacié de mesures de control de l'accés fisic als
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locals on es trobin ubicats els sistemes d'informacié amb dades de caracter
personal.

29.Comprovar que exclusivament el personal autoritzat, podra accedir als
locals on estiguin ubicats els sistemes informatics.

Gestio de Suports

30. Establir 1 comprovar l'aplicaci6 d'un sistema que permeti identificar,
inventariar i emmagatzemar en lloc segur els suports informatics que
contenen dades de caracter personal.

31.Establir 1 comprovar l'aplicaci6 d'un registre d'entrada de suports
informatics que permeti, directa o indirectament, congixer el tipus de
suport, la data 1 hora, I'emissor, el nombre de suports, el tipus d'informacid
que contenen, la forma d'enviament i la persona responsable de la recepcid
que haura d'estar degudament autoritzada.

32.Establir 1 comprovar I'aplicacid6 d'un registre de sortida de suports
informatics que permeti, directa o indirectament, congixer el tipus de
suport, la data i hora, el destinatari, el nombre de suports, el tipus
d'informaci6 que contenen, la forma d'enviament 1 la persona responsable
del lliurament que haura d'estar degudament autoritzada.

33. Establir i comprovar 1'aplicaci6 de les mesures necessaries per impedir la
recuperacid posterior de la informaci6 emmagatzemada en els suports
informatics que seran rebutjats o reutilitzats.

34. Establir 1 comprovar l'aplicacié de les mesures necessaries per impedir la
recuperacié indeguda de la informacié emmagatzemada en els suports
informatics que hagin de sortir fora dels locals en que es troben ubicats els
fitxers.

35. Aquest punts només és aplicable als fitxers de Nivell Alt. Comprovar que
la distribuci6 dels suports que continguin dades de caracter personal es
realitzi xifrant les citades dades, o bé utilitzant qualsevol altre mecanisme
que garanteixi que la citada informacio no sigui intel-ligible ni manipulada
durant el seu transport.

Copies de Suport i Recuperacid
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36. Establir 1 comprovar I'aplicacié del procediment de realitzacid de copies
de suport i1 recuperacid de dades.

37.Comprovar el compliment de la periodicitat establerta per a la realitzacio
de copies de suport.

38. Autoritzar per escrit I'execucid dels procediments de recuperacio de dades.
39. Aquest punt només ¢és aplicable als fitxers de Nivell Alt. Garantir que es

conserva una copia dels suports i els procediments de recuperaci6é de
dades en un lloc diferent del lloc a on es trobin els sistemes informatics.

Proves amb Dades Reals

Aquest apartat només €s aplicable als fitxers de Nivell Mitja i Alt.
40. Comprovar que en la fase de proves dels sistemes d'informacio, aquestes

no s'efectuen amb dades personals reals o que aquestes compten amb les
condicions de seguretat establertes.

Telecomunicacions

Aquest apartat només €s aplicable als fitxers de Nivell Alt.

41.Comprovar que la transmissiéo de dades de caracter personal a través de
xarxes de telecomunicacions es realitza xifrant les citades dades o
utilitzant qualsevol altre mecanisme que garanteixi que la informacié no
sigui intel-ligible ni manipulada per tercers.

Registres d'accessos

Aquest apartat només €s aplicable als fitxers de Nivell Alt.
42 . Guardar de cada accés a les dades de nivell alt com a minim:

 Identificaci6 de l'usuari

* Data i hora de I'accés

» Fitxer accedit

* Concessio o denegacio de 1'accés.
 Identificar el registre accedit
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43.Revisar periodicament la informacié de control registrada i elaborar un
informe de les revisions realitzades i els problemes detectats, com a minim
un cop al mes.

44. Garantir que el registre d'accessos es guardara com a minim 2 anys.

Auditoria
Aquest apartat només €s aplicable als fitxers de Nivell Alt.

45. Coordinar 1 controlar la realitzacié d'una auditoria interna o externa sobre
els sistemes d'informacio i instal-lacions en que es porta a terme el
tractament de les dades personals, que verifiqui el compliment del
Reglament de Seguretat de la LOPD 1 dels procediments i instruccions
vigents en materia de seguretat de dades.

46. Analitzar els informes d'auditoria i elevar les conclusions al Responsable
de Fitxer.

47.Adoptar les mesures correctores adequades, en funcié de l'analisi dels
informes d'auditoria realitzat pel Responsable de Seguretat.

48. Controlar que l'auditoria es realitzi, almenys, cada dos anys.

4.3 Encarregats del Tractament

Tindra la condici6 d’encarregat del tractament, qualsevol prestador de serveis
extern que, per prestar els serveis que se li encomanin, necessiti accedir o tractar
dades de caracter personal pertanyents als fitxers inclosos dins I’ambit
d’aplicaci6 d’aquest Document.

Els encarregats dels tractaments tenen les obligacions que s’estableixen en la
LOPD, i en els corresponents desplegaments reglamentaris. Tanmateix, les
obligacions dels encarregats relatives a la proteccioé de dades de caracter personal
1 a les mesures de seguretat aplicables, s’establiran expressament en cada cas,
mitjancant la formalitzaci6 d’un contracte, de conformitat amb [’establert a
’article 12 de la LOPD.
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FUNCIONS I OBLIGACIONS DEL

PERSONAL
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5. FUNCIONS 1 OBLIGACIONS DEL PERSONAL

5.1 Funcions i Obligacions del Personal

Amb l'objecte de donar degut compliment al que estableix I'art. 8.2.c del Reial
Decret 994/1999  d'll1 de juny, la UNIVERSITAT AUTONOMA DE
BARCELONA obliga el seu personal al coneixement i compliment de les
seglients obligacions, les quals hauran d'ésser conegudes, acceptades i
respectades per tot el personal.

Tindra la consideraci6 d’usuari qualsevol persona autoritzada a accedir a dades o
recursos inclosos dins 1I’ambit d’aplicaci6 del Document de Seguretat de la
Institucid.

Dins del collectiu d’usuaris cal diferenciar un cas especial: els usuaris
administradors. Com a conseqiiéncia de la seva activitat professional poden tenir
un accés a la informacid, sense les restriccions que tenen la resta d’usuaris.
Aquests privilegis son necessaris per a la correcta gestio dels sistemes
d’informaci6 on resideixen els fitxers amb dades de caracter personal.

Donada aquesta circumstancia caldra que aquests usuaris estiguin explicitament
identificats, aixi com el rol a desenvolupar (administradors de bases de dades,
tecnics de sistemes, responsables d’aplicacions informatiques, operadors,
manteniment d’equips informatics, etc.).

En cas que existeixin usuaris que no formin part del personal al servei de la
UNIVERSITAT AUTONOMA DE BARCELONA, les seves obligacions i
responsabilitats hauran d’estar clarament especificades mitjancant la
formalitzaci6 d’un contracte, pacte, acord o qualsevol altre acte equivalent que
permeti acreditar [’establiment de les obligacions 1 responsabilitats
corresponents, aixi com el compromis d’acomplir-les.

Obligacions de tot el personal de la UNIVERSITAT AUTONOMA DE
BARCELONA

Confidencialitat de la Informacio:

1. Els usuaris dels sistemes d'informacio i1 dels fitxers amb dades de caracter
personal hauran de guardar, per temps indefinit, la maxima reserva i no
divulgar ni utilitzar directament ni a través de terceres persones o
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empreses, les dades, documents, metodologies, claus, analisi, programes i
la resta d'informaci6 a qué tinguin accés durant la seva relacié laboral amb
la UNIVERSITAT AUTONOMA DE BARCELONA tant en suport
material com electronic. Aquesta obligacié continuara vigent després de
l'extincid de la seva relacié amb el titular del fitxer o el seu responsable.

Queda prohibit trametre informacié confidencial de 1'Organitzacio a
l'exterior, mitjangant suports materials, o a través de qualsevol mitja de
comunicacid, incloent la simple visualitzacid o accés, excepte autoritzacio
expressa del Responsable de Fitxer.

. Cap col'laborador haura de posseir, per a usos no propis de la seva

responsabilitat, cap material o informacid propietat de 1'Organitzacio, tant
ara com en el futur.

En el cas que, per motius directament relacionats amb el lloc de treball,
I'empleat entri en possessio d'informacié confidencial sota qualsevol tipus
de suport, haura d'entendre's que la citada possessié €s estrictament
temporal, amb obligacio de secret i sense que aix0 li atorgui cap dret de
possessiod, o titularitat o copia, cobri la referida informacio.

. Aixi mateix, el treballador haura de tornar els citats materials a

'Organitzacio o destruir-los, immediatament després de la finalitzacié de
les tasques que han originat I'is temporal dels mateixos, 1 en qualsevol cas,
a la finalitzacio de la relaci6 laboral.

Codis d'identificacio i Claus d'Accés:

1.

Queda prohibit comunicar a una altra persona l'identificador d'usuari 1 la
clau d'accés. Si l'usuari sospita que una altra persona coneix les seves
dades d'identificacio i d’accés, haura de posar-ho en coneixement del
responsable del sistema, a fi que li assigni una nova clau. Davant d'una
baixa o abséncia temporal de l'usuari, el responsable del departament
podra sol-licitar al responsable del sistema la cessié de clau o dades a la
persona per ell designada, havent de quedar registrada per escrit la citada
autoritzacio.

L'usuari esta obligat a utilitzar la xarxa corporativa i la intranet de
l'organitzacid i les seves dades sense incorrer en activitats que puguin ésser
considerades il-licites o il-legals, que infringeixin els drets de 1'organitzacio
o de tercers, o que puguin atemptar contra la moral o les normes d'etiqueta
de les xarxes telematiques.
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3. Estan expressament prohibides les seglients activitats:

e Compartir o facilitar I'identificador d'usuari 1 la clau d'accés
facilitats per l'organitzaci6 amb una altra persona fisica o
juridica, inclos el personal de la propia organitzacio. En cas
d'incompliment d'aquesta prohibicid, l'usuari sera I'Unic
responsable dels actes realitzats per la persona fisica o juridica
que utilitzi de forma no autoritzada I'identificador de l'usuari.

» Intentar distorsionar o falsejar els registres d'activitat historics
(LOG) del Sistema.

* Intentar desxifrar les claus, sistemes o algoritmes de xifrat i
qualsevol altre element de seguretat que intervingui en els
processos telematics de I'organitzacio.

* Intentar llegir, esborrar, copiar o modificar els missatges de
correu electronic o arxius d'altres usuaris (Aquesta activitat pot
constituir un delicte d’intercepcid de les telecomunicacions
previst a ’article 197 del Codi Penal).

» Utilitzar el sistema per intentar accedir a arees restringides dels
sistemes informatics de 1'0Organitzacio o de tercers.

* Intentar augmentar el nivell de privilegis d'un usuari en el
sistema.

Utilitzacio dels Recursos Informatics:

Els usuaris amb accés als sistemes informatics i de xarxa hauran d’esforgar-se en
fer servir i promoure un us eficient d’aquests recursos, a fi d’evitar trafic
innecessari 1 interferéncies en el treball d’altres usuaris.

Per aix0, estaran expressament prohibides les segiients activitats:

* Destruir, alterar, inutilitzar o de qualsevol altra forma danyar les
dades, programes o documents electronics de 1'organitzacié o de
tercers (poden constituir un delicte de danys, previst a 1’article
264.2 del Codi Penal).

* Obstaculitzar voluntariament l'accés d'altres usuaris a la xarxa
mitjangant el consum massiu dels recursos informatics i
telematics de l'organitzacid, aixi com realitzar accions que
danyin, interrompin o generin errors en els sistemes citats.
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Trametre missatges de correu electronic de forma massiva o
amb finalitats comercials o publicitaries sense el consentiment
del destinatari (Spam).

Introduir voluntariament programes, virus, macros, applets,
controls ActiveX o qualsevol altre dispositiu logic o seqiiéncia
de caracters que causin o siguin susceptibles de causar qualsevol
tipus d'alteracido en els sistemes informatics de l'entitat o de
tercers. L'usuari tindra Il'obligacid, seguint les directrius
marcades pels serveis informatics, d'utilitzar els programes
antivirics 1 les actualitzacions per prevenir l'entrada en el
sistema de qualsevol element destinat a destruir o corrompre les
dades informatiques.

Introduir, descarregar d'internet, reproduir, utilitzar o distribuir
programes informatics no autoritzats expressament per
'organitzacid, o qualsevol altre tipus d'obra o material els drets
de propietat intel-lectual o industrial que pertanyin a tercers,
quan no es disposi d'autoritzacid per a aixo.

Instal-lar copies il-legals de qualsevol programa, inclosos els
estandarditzats 1 els de caracter gratuit.

Esborrar qualsevol dels programes instal-lats legalment.

Utilitzar els recursos telematics de l'organitzacid, inclosa la
xarxa Internet, per a activitats que no es trobin directament
relacionades amb el lloc de treball de 1'usuari.

Introduir continguts obscens, immorals o ofensius i, en general,
mancats d'utilitat per als objectius de I'organitzacio, a la xarxa
corporativa de I'Organitzacio.

Trametre o retransmetre missatges en cadena o de tipus
piramidal.

Utilitzacio del Correu Electronic:

1. El sistema informatic, la xarxa corporativa 1 els terminals utilitzats per
cada usuari son propietat de 1'organitzacio.

2. Es considerara correu electronic tant l'intern, entre terminals de la xarxa
corporativa, com l'extern, dirigit o provenint d'altres xarxes publiques o
privades i1 especialment internet. Cap missatge de correu electronic sera

Propietat de la UNIVERSITAT AUTONOMA DE BARCELONA



'S

Universitai Data: 19/1/2006
Py DOCUMENT DE SEGURETAT ata:
A o Versio 2.0

d: Barcelona Pagina: 28

considerat com a privat.

El servei de correu electronic ha d'ésser usat Unicament per a la
comunicacid d'aspectes relacionats amb el negoci i/0 el compliment de les
obligacions laborals.

L'organitzacid vetllara pel correcte us del correu electronic dels usuaris de
la xarxa corporativa i els arxius de registres historics d'activitat (LOG) del
servidor, a fi de comprovar el compliment d'aquestes normes i prevenir
activitats que puguin afectar a l'organitzacid com a responsable civil
subsidiaria del mal s d’aquest recurs.

Qualsevol fitxer introduit a la xarxa corporativa o al terminal de 1'usuari a
través de missatges de correu electronic que provinguin de xarxes
externes, haura de complir els requisits establerts en aquestes normes i, en
especial, les referides a propietat intel-lectual 1 industrial 1 a control de
virus.

Utilitzacio de I’Accés a Internet:

L'Gs del sistema informatic de I'organitzacid per accedir a xarxes
publiques com internet, es limitara als temes directament relacionats amb
l'activitat de I'organitzacio 1 les funcions del lloc de treball de I'usuari.

L'accés a debats en temps real (Xat / IRC) és especialment perillos, ja que
facilita la instal-laci6 d'utilitats que permeten accessos no autoritzats al
sistema, per la qual cosa el seu s queda estrictament prohibit.

L'accés a pagines Web, grups de noticies (Newsgroups) 1 altres fonts
d'informaci6 com FTP, telnet, etc. es limita a aquells que continguin
informacio relacionada amb l'activitat de 1'organitzacié o amb les funcions
del lloc de treball de 'usuari.

L'organitzacid es reserva el dret de monitoritzar i comprovar, de forma
aleatoria 1 sense previ avis, qualsevol sessi6 d'accés a internet iniciada per
un usuari de la xarxa corporativa.

Qualsevol fitxer introduit a la xarxa corporativa o al terminal de l'usuari
des d'Internet, haura de complir els requisits establerts en aquestes normes
i, en especial, les referides a propietat intel-lectual 1 industrial i a control de
virus.

Propietat Intel-lectual i Industrial:
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Queda estrictament prohibit 1'as de programes informatics sense la corresponent
llicencia, aixi com I's, reproduccid, cessio, transformacid o comunicacié publica
de qualsevol tipus d'obra o invencid protegida per la propietat intel-lectual o

industrial.

Gestio d’Incidéncies:

S'entén per incideéncia qualsevol anomalia que afecti o pugui afectar a la

seguretat de les dades.

1. Es obligacio de tot el personal de I'organitzacié comunicar al responsable
del sistema qualsevol incidéncia que es produeixi en els sistemes

d'informaci6 a que tinguin accés.

2. La citada comunicaci6 haura de realitzar-se immediatament i, en qualsevol
cas, en un termini de temps no superior a una hora (1) des del moment en

que es conegui la citada incideéncia.

Proteccio de dades:

Es consideraran actes prohibits:

Crear fitxers de dades personals sense l'autoritzaci6 del Responsable de
Fitxer.

Utilitzar les dades personals per a finalitats incompatibles amb aquelles
per les que s’hagin recaptat o per a finalitats diferents de les comunicades
a I’Agencia de Protecci6 de Dades.

Creuar informacid relativa a dades de diferents fitxers o serveis a fi
d'establir perfils de personalitat, habits de consum o qualsevol altre tipus
de preferéncies, sense l'autoritzacio expressa del Responsable de Fitxer.

Qualsevol altra activitat expressament prohibida en aquest document o en
les normes sobre proteccid de dades i1 Instruccions de I'Agéncia de
Proteccio de Dades.

5.2 Comunicacio
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Correspon a la institucio I’adopcié de les mesures que permetin al personal
coneixer les normes de seguretat relacionades amb el desenvolupament de les
seves funcions, aixi com de les conseqiiéncies del seu incompliment.

Les normes contingudes en el paragraf anterior s'inclouran en el Document
“Normes de Seguretat dels Sistemes d’Informacio” 1 es donaran a congixer
formalment i de forma individualitzada entre tot el personal que presti servei
actualment a la instituci6. A tots els efectes signaran la recepcié de les normes i
el seu coneixement.

En aquest mateix document, s’integraran de forma explicativa les conseqiiéncies
1 responsabilitats que 1I’incompliment de les esmentades funcions li pot suposar a
tots els nivells, incloent el laboral.

Les persones que entren a prestar servei a la institucié amb caracter temporal o
indefinit, procediran a rebre formalment i de forma individualitzada les normes
de seguretat dels sistemes d’informacid, en el moment de firmar el contracte de
treball, contracte administratiu o acta de presa de possessio.

Aquesta mateixa politica, on s’inclouen totes les obligacions genériques que
afecten als empleats en quant a la seguretat dels tractaments de dades i 1’us dels
sistemes d’informacid, pot penjar-se a la intranet o a qualsevol sistema
d’informacié massiu.

Sempre que sigui necessari, i en qualsevol cas, amb una periodicitat minima
anual, es remetra una circular informativa fent referéncia a les possibles
modificacions produides en les normes de seguretat dels sistemes d’informacio.

5.3 Responsabilitat

L'incompliment de les obligacions per part del personal sera sancionat
disciplinadament, prévia instruccio del preceptiu expedient.

D'igual manera, sense perjudici de la responsabilitat disciplinaria corresponent
que pugui incorrer el personal, s'exigira d'ofici la corresponent responsabilitat
pels danys 1 perjudicis ocasionats als particulars, sempre que hagi existit dol o
culpa greu.

La responsabilitat penal i la responsabilitat civil derivada del delicte en qué hagi
incorregut el personal, s'exigira de conformitat amb la legislacio corresponent.
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GESTIO DE FITXERS
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6. GESTIO DE FITXERS

6.1 Sistemes d'Informacio

La Llei entén com a Sistema d'informacid, el conjunt de fitxers automatitzats,
programes, suports i equips emprats per a l'emmagatzematge i tractament de
dades de caracter personal.

Els Sistemes d'Informacié que donen suport a les arees descrites, son els
especificats en I'"ANNEX 4 — DESCRIPCIO GENERAL DELS SISTEMES
D'INFORMACIO, que contenen aplicacions i fitxers amb recursos protegits a la
UNIVERSITAT AUTONOMA DE BARCELONA.

Qualsevol modificacié en aquestes aplicacions, haura d'ésser oportunament
informada al Responsable de Seguretat per si afectés al present Document de
Seguretat i a les Dades de Caracter Personal.

6.2 Fitxers i Estructures

Es considera Fitxer automatitzat a tot conjunt organitzat de caracter personal que
sigui objecte d'un tractament automatitzat, sigui quina sigui la forma o modalitat
de la seva creacid, emmagatzematge, organitzacid i accés.

En I'ANNEX 1.1 — INVENTARI DE FITXERS AMB DADES DE CARACTER
PERSONAL DE NIVELL ALT, I'ANNEX 1.2 — INVENTARI DE FITXERS AMB
DADES DE CARACTER PERSONAL DE NIVELL MITJA i 'ANNEX 1.3 —
INVENTARI DE FITXERS AMB DADES DE CARACTER PERSONAL DE
NIVELL BAIX, es relacionen tots el fitxers automatitzats que han sigut
identificats per cada un dels Responsables de la  UNIVERSITAT
AUTONOMA DE BARCELONA, com a subjectes al reglament de mesures de
seguretat dels fitxers automatitzats que contenen dades de caracter personal.

Aquest Annex conté a més les estructures dels fitxers que han sigut inventariats,
ressaltant aquells camps que es consideren afectats per la llei.

6.3 Fitxers Temporals

Es norma comuna de tots, la de crear fitxers d'is personal extrets dels que es
troben en els servidors centrals, o bé dels impresos, llistats, etc., per a la seva
utilitzaci6 en algun assumpte determinat i amb una duracié temporal.
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Per tant, i respecte als fitxers creats per a I'us Personal o com a fitxers temporals
s'han de seguir les segiients normes:

1.

Es permet la creacié de fitxers de treball temporals o d'us personal, amb
dades extretes dels fitxers centrals o d'impresos, llistats, etc.

Els fitxers temporals han de mantenir els criteris exigits en la normativa de
seguretat quant a confidencialitat (limitaci6 de l'accés a la informacio),
integritat 1 disponibilitat.

S'ha de mantenir la intimitat (deure de secret) i la privacitat de les dades
de caracter personal recollides en els fitxers citats.

Les dades de caracter personal incloses en aquests fitxers no podran €sser
utilitzades per a finalitats diferents d'aquelles per a les que van ésser
inicialment recollides.

No s'han de crear fitxers amb la finalitat exclusiva d'emmagatzemar dades
de caracter Personal que revelen la ideologia, afiliacié sindical, religio,
creences, origen racial o €tnic, o vida sexual.

Les dades de caracter personal recollides als fitxers personals o temporals,
seran adequades, pertinents 1 no excessives en relacio amb la finalitat per a
la que s’hagi creat el fitxer.

Les dades de caracter personal recollides hauran d'ésser actualitzades de
forma permanent, sent les incorrectes cancel-lades o substituides per les
correctes.

Els fitxers no podran ésser conservats una vegada deixin d'ésser utils per a
la funcié prevista.

La normativa sobre fitxers temporals es transmetra a tots els usuaris dels sistemes
d'informaci6 de la UNIVERSITAT AUTONOMA DE BARCELONA,
mitjancant el document “Normes de Seguretat dels Sistemes d’Informacio”.

6.4 Proves amb Dades Reals

Per a les Proves amb dades reals, quan s'obtinguin dades de fitxers que tinguin la
qualificaci6 de mitja o alta segons la LODP es procedira a la seva
desnaturalitzacio, mitjangant:

1. Canvi de les dades identificadores, per altres irrellevants.
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2. Eliminaci6 de les dades identificades 1 els seus codis, de forma que no es
corresponguin de cap manera les dades identificadores i els seus

propietaris.

No sera necessaria la desnaturalitzacid per a les proves que incloguin les
mesures de seguretat dels fitxers reals.
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GESTIO D’INCIDENCIES
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7. GESTIO D’INCIDENCIES

7.1 Normes Generals

Sera necessari notificar 1 gestionar les incidéncies amb un registre en el que
consti el tipus d’incidéncia, el moment en queé es produeix, la persona que
realitza la notificacid, a qui ho comunica i els efectes derivats d’aquesta. Aquest
registre sera habilitat pel responsable de seguretat, 1 estara a disposicio de tots els
usuaris dels fitxers, amb la finalitat de que es registre tota incidéncia que pugui
suposar un perill per a la seguretat del mateix.

En el registre d'incidéncies, hauran de consignar-se a més, els procediments
realitzats de recuperacio de les dades restaurades i si €s procedent, quines dades
ha sigut necessari gravar manualment en el procés de recuperacio.

Qualsevol usuari que tingui coneixement d’una incidéncia haura de posar-la en
coneixement del responsable de seguretat per tal de ser enregistrada.

Sera necessaria l'autoritzacio6 per escrit del Responsable de Fitxer per a 1'execucid
dels procediments de recuperacid de les dades.

7.2 Procediment

Amb l'objecte de donar el degut compliment adequat al que estableix I'Art. 8.2.¢e
del Real Decret 994/1999 d'11 de juny, la UNIVERSITAT AUTONOMA DE
BARCELONA disposa d'un procediment de notificacio, gestio i resposta de les
incidéncies, entenent per incidéncia qualsevol anomalia que afecti o pugui afectar
a la seguretat de les dades.

L'objecte d'aquest procediment és establir un métode de registre i gestid de les
incidéncies que puguin succeir durant I'explotacio dels Sistemes d'Informacio a la
UNIVERSITAT AUTONOMA DE BARCELONA i que tractin dades de

caracter personal.

El procediment es troba descrit en ["ANNEX 7 — PROCEDIMENT DE
NOTIFICACIO I GESTIO D’INCIDENCIES del present Document de Seguretat.

Propietat de la UNIVERSITAT AUTONOMA DE BARCELONA



Universitat
o — DOCUMENT DE SEGURETAT

.. d> Barcelona

Data: 19/1/2006
Versio 2.0
Pagina: 37

IDENTIFICACIO I AUTENTICACIO

D’USUARIS

Propietat de la UNIVERSITAT AUTONOMA DE BARCELONA




Universitai Data: 19/1/2006
Py DOCUMENT DE SEGURETAT ata:
A o Versio 2.0

& d: Barcelona Pagina: 38

8. IDENTIFICACIO I AUTENTICACIO D’USUARIS

8.1 Normes Generals

El Responsable de Fitxer s'encarregara que existeixi una relacid actualitzada
d'usuaris que tinguin accés al sistema d'informacié i d'establir procediments
d'identificaci6 i autenticacié per I’accés.

Quan el mecanisme d'autenticacio es basi en l'existéncia de contrasenyes existira
un procediment d'assignacid, distribuci6 i emmagatzematge que garanteixi la
seva confidencialitat i integritat.

Les contrasenyes es canviaran amb la periodicitat que es determini en aquest
Document de Seguretat i mentre estiguin vigents s'emmagatzemaran de forma

inintel-ligible.

Igualment s’aplicaran aquestes garanties a futurs mecanismes d’autenticacid que
puguin implementar-se (certificats digitals, identificacions biometriques, etc).

El Responsable de Fitxer establira un mecanisme que permeti la identificaci6 de
forma inequivoca i personalitzada de tot aquell usuari que intenta accedir al
sistema d'informacid i la verificacié a la qual esta autoritzat.

Es limitara la possibilitat d'intentar reiteradament l'accés no autoritzat al sistema

d'informacio.

8.2 Procediment

A TANNEX 8 — es descriu el PROCEDIMENT D’IDENTIFICACIO I
AUTENTICACIO D’USUARIS.
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9. GESTIO D’ACCES LOGIC

9.1 Normes Generals

Els usuaris tindran accés autoritzat inicament a aquelles dades 1 recursos que es
necessitin per al desenvolupament de les seves funcions.

El Responsable de Fitxer establira mecanismes per evitar que un usuari pugui
accedir a dades o recursos amb drets distints dels autoritzats.

La relacio d'usuaris amb accés autoritzat al sistema d'informacid, contindra
'accés autoritzat per a cada un d'ells.

Exclusivament el personal autoritzat en el Document de seguretat podra concedir
alterar o anul-lar 1'accés autoritzat sobre les dades 1 recursos, conforme als criteris
establerts pel Responsable de Fitxer.

9.2 Procediments

El Responsable de Seguretat, sera el responsable, de concedir, alterar o anul-lar
l'accés autoritzat sobre les dades i1 recursos afectats i indicats en els apartats
corresponents d'aquest Document de Seguretat.

D'igual manera sera el responsable de fer complir els controls d'accés logic i

informar els usuaris dels deures 1 responsabilitats de llur incompliment,
mitjangant accions de formacio i sistemes de comunicacié continuat.

A I'ANNEX 8 - PROCEDIMENT D’IDENTIFICACIO I AUTENTICACIO
D’USUARIS es descriuen els procediments de control d’accés logic.
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10.COPIES DE SEGURETAT I RECUPERACIO DE DADES

10.1 Normes Generals

El Responsable de Fitxer s'encarregara de verificar la definicid 1 correcta
aplicaci6 dels procediments de realitzacié de copies de suport i de recuperacio de
les dades.

Els procediments establerts per a la realitzacid6 de copies de suport i per a la
recuperacié de les dades, hauran de garantir la seva reconstruccio en l'estat en
que es trobaven al temps de produir-se la peérdua o destruccio.

Hauran de realitzar-se copies de suport, almenys setmanalment, llevat que en el
periode no s'hagués produit cap actualitzacio de les dades.

Per als fitxers amb dades personal de Nivell Alt, i no per als de Nivells Mitja o
Baix, haura de conservar-se una copia de seguretat i dels procediments de
recuperaci6 de les dades, en un lloc diferent d'aquell en qué es troben els equips
informatics que els tractin complint en tot cas, les mesures de seguretat exigides
en el Reglament.

Sera necessaria 1’autoritzacio del Responsable de Fitxer per a I’execucio de
procediments de recuperacié de dades, i deura quedar constancia la registre
d’incideéncies de les manipulacions que hagin estat necessaries per a la
recuperacid, identificant la persona que ha realitzat el procés, les dades
restaurades 1 les que s’hagin gravat manualment en el procés de recuperacio.

10.2 Procediment

Amb l'objecte de donar degut compliment al que estableix 1'Art. 8.2.F del Real
Decret 994/1999 d'l1 de juny, la UNIVERSITAT AUTONOMA DE
BARCELONA disposa d'un procediment de realitzacié de copies de suport i
recuperacié de dades que garanteix la seva reconstruccidé en l'estat en que es
trobessin al temps de produir-se la pérdua o destruccio.

En I'ANNEX 9 - PROCEDIMENTS DE COPIES DE SEGURETAT I
RECUPERACIO DE DADES es descriuen aquests procediments.
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11. GESTIO DE SUPORTS

11.1 Normes Generals

Els suports informatics que continguin dades de caracter personal pertanyents a
la UNIVERSITAT AUTONOMA DE BARCELONA incloses dins 1’ambit
d’aplicaci6 d’aquest document, hauran de permetre identificar el tipus
d’informaci®6 que contenen. Aixi mateix, estaran emmagatzemades i
convenientment inventariades en un lloc especific destinat a tal efecte.

La sortida de suports informatics fora de les dependeéncies del seu centre de
tractament unicament podra ser autoritzada pel Responsable de Fitxer. A aquests
efectes, el Responsable de Seguretat s’encarregara de la gestio, arxiu i custodia
d’aquestes autoritzacions.

Quan es procedeixi a desprendre’s o a reutilitzar un suport automatic amb dades
de caracter personal, préviament a la seva baixa o modificacié en I’inventari,
s’impedira qualsevol recuperacio posterior de les dades arxivades en aquell
mitjangant 1’aplicacid d’un procés de desgravacié completa de la informacid. En
cas que aquest procés no sigui possible, el suport no sera reutilitzat i es procedira
a la seva inutilitzaci6 o destruccio fisica.

Els fitxers de dades de caracter personal inclosos dins I’ambit d’actuacio del
present document, hauran de disposar d’un registre d’entrades i sortides de
suports informatics que els tractin en els respectius centres de tractament.

Si, com a conseqiiencia d’operacions de manteniment d’equipaments informatics,
fos necessaria la sortida de suports fora de les dependéncies del seu centre de
tractament, s’adoptaran les mesures adients per impedir qualsevol recuperacio
indeguda de la informacié que en ells s’arxiva.

11.2 Procediments

En I'ANNEX 10 — PROCEDIMENTS PER A LA GESTIO DE SUPORTS es
descriuen els procediments d'identificacid, inventari, custodia, registre i
destruccid de suports informatics amb dades de caracter personal.
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12. CONTROL D’ACCES FiSIC

Aquest capitol només ¢és aplicable als fitxers amb dades de caracter personal de

Nivell Mitja i Alt.

12.1 Normes Generals

Exclusivament el personal autoritzat en el Document de Seguretat podra tenir
accés als locals, on es troben ubicats els sistemes d'informacido amb dades de

caracter personal.

12.2 Procediments

En I'ANNEX 11 — PROCEDIMENT PER A L’ACCES FISIC es descriuen els
procediments per limitar [’accés a les persones autoritzades.
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13._REGISTRE D’ACCESSOS

Aquest capitol només ¢és aplicable als fitxers amb dades de caracter personal de
Nivell Alt.

13.1 Normes Generals

Per als fitxers amb dades de caracter personal de nivell alt, de cada accés es
guardaran, com a minim, la identificacié de l'usuari, la data i hora en que es va
realitzar, el fitxer accedit, el tipus d'accés i si ha sigut autoritzat o denegat.

En el cas que l'accés hagi estat autoritzat, sera necessari guardar la informacio
que permeti identificar el registre accedit.

Els mecanismes que permeten el registre de dades detallades en els punts
anteriors, estaran sota el control directe del Responsable de Seguretat competent
sense que s'hagi de permetre, en cap cas, la desactivacié d’aquests.

El periode minim de conservaci6 de les dades sera de dos anys.

El Responsable de Seguretat competent s'encarregara de revisar periodicament la

informacid6 de control registrada i1 elaborara un informe de les revisions
realitzades i els problemes detectats almenys una vegada al mes.

13.2 Procediments
A I’ANNEX 13 — PROCEDIMENT DE REGISTRE D’ACCESSOS ALS FITXERS

DE NIVELL ALT, es presenta el flux a seguir per a realitzar i monitoritzar aquest
tipus de registres.
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14. TELECOMUNICACIONS

Aquest capitol només ¢és aplicable als fitxers amb dades de caracter personal de
Nivell Alt.

14.1 Normes Generals

Aquest apartat descriu la normativa a aplicar per implantar una solucidé de
seguretat en comunicacions sobre els sistemes d'informacidé que manegen dades
de caracter personal de Nivell Alt a la UNIVERSITAT AUTONOMA DE
BARCELONA.

Les xarxes locals dels centres 1 dependeéncies de la  UNIVERSITAT
AUTONOMA DE BARCELONA i la xarxa que intercomunica a tots els
centres entre si, mantindran un sistema de seguretat en les comunicacions per a
les dades de caracter personal.

El sistema de seguretat contemplara almenys els serveis d’autenticacio,
confidencialitat i integritat de dades.

Servei d'Autenticacio:

Mitjangant aquest servei s'assegura la identificacid dels extrems en les sessions
de dialeg entre un lloc PC i el servidor d'aplicacions a fi d'evitar la pérdua
d'informaci6 per tramesa a destins incorrectes, mantenint la confidencialitat i
assegurant la suplantacio de tercers.

Servei de Confidencialitat:

Aquest servei assegura la confidencialitat de la informaci6 circulant a través de
les linies (proteccid contra atacs passius).

Aquest servei evita la legitimitat a tercers de la informacid circulant, mitjangant
el xifrat (encriptacio) de les dades.

Servei d'Integritat.

La implantacié d'aquest servei assegura la integritat de la informaci6 circulant a
través de les distintes linies de la xarxa de comunicacions (proteccid contra atacs
actius).

Amb aquest servei s'evita la insercid, esborrat o modificacido de la informacid
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original.

Es podran transmetre dades de caracter personal de nivell alt a entitats externes a
la UNIVERSITAT AUTONOMA DE BARCELONA a través de xarxes de
telecomunicacions sempre amb l'autoritzacié del Responsable de Fitxer de que
provenen les dades 1 en tot cas xifrant (encriptant) les citades dades o bé utilitzant
qualsevol altre mecanisme que garanteixi que la informacid no sigui intel-ligible

ni manipulable per tercers.

14.2 Procediments

En I'ANNEX 14 — TRANSMISSIO DE DADES DE NIVELL ALT, es presenta el
procediment per a la transmissio d’aquest tipus de dades.
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15.CONTROLS INTERNS I AUDITORIES

15.1 Normes Generals

Per verificar ’acompliment del quée disposa el Document de Seguretat es
realitzaran controls interns. Aquests controls s’iniciaran d’ofici, per part del
Responsable de Seguretat o pel Responsable de Fitxer, i haurien de realitzar-se
amb una freqiiéncia minima d’una vegada a I’any.

Igualment, la realitzaci6é de l'auditoria periodica permet verificar si els controls
establerts a través de les mesures de seguretat son efectius i si €s possible garantir
la integritat, confidencialitat 1 disponibilitat de les dades de caracter personal.

Igualment, permet garantir que l'empresa compleix amb alldo que demana el
Reglament de Mesures de Seguretat de cara a una possible inspeccid de 1'Ageéncia
de Protecci6 de Dades.

15.2 Procediments

Aquest apartat defineix la normativa a aplicar per a la realitzacié d'auditories de
seguretat de dades a la UNIVERSITAT AUTONOMA DE BARCELONA, a fi
de confirmar que les practiques i mesures de seguretat aplicades, son les
adequades i que segueixen les normes i procediments indicats en el Document de
Seguretat.

La UNIVERSITAT AUTONOMA DE BARCELONA realitzara auditories de
seguretat LOPD amb una periodicitat minima biennal. Les auditories es
realitzaran per personal propi o bé es delegara la seva realitzaci6 a empreses
consultores externes.

Les auditories han de contemplar almenys els segiients punts:

e Adequacié de la normativa, procediments i controls contemplats en el
Document de Seguretat, segons el que disposa el Reglament de Seguretat
de la LOPD 1 a les disposicions legals que en materia de dades de caracter
personal puguin establir en el futur les autoritats competents.

e Verificar, per a les instal-lacions i sistemes d'informacié que manegen
dades de caracter personal, el correcte compliment de les mesures,
procediments i normatives que en materia de seguretat s'estableixin en el
present Document.
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Identificaci6 de les deficiéncies que en materia de seguretat LOPD es
troben a les instal-lacions, sistemes d'informacid, normatives,
procediments i practiques a la UNIVERSITAT AUTONOMA DE
BARCELONA.

Establiment de mesures 1 recomanacions per resoldre les deficiéncies
trobades.

Inclusio de totes aquelles dades, fets i observacions en que es basen els
dictamens, recomanacions 1 propostes emeses.

Els controls interns i d'auditoria actuaran en les segiients arees:

Control de I'aplicaci6 del Document de Seguretat.

Control del sistema d'identificacio i autenticacio.

Control del sistema de control d'accés.

Control del compliment de les normes de confidencialitat i secret.

Control del compliment de les normes internes 1 les funcions del personal.
Control dels procediments de gestio de suports.

Control antivirus.

El contingut de les auditories (tant si son internes com externes) sera analitzat pel
Responsable de Seguretat, el qual elaborara un document de conclusions per al
Responsable de Fitxer.

Les auditories realitzades, conjuntament amb els informes de conclusions, es
dipositaran 1 arxivaran, mantenint tant les auditories com els informes a
disposicid de 1'Agencia de Proteccid de Dades.
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16.GESTIO DEL DOCUMENT DE SEGURETAT

El Document estara en tot moment actualitzat 1 serd revisat sempre que es
produeixin canvis rellevants en els sistemes d'informacid o en 1'organitzacié de la
UNIVERSITAT AUTONOMA DE BARCELONA.

El contingut del Document haura d'adequar-se, en tot moment, a les disposicions
vigents en materia de seguretat de les dades de caracter personal.

16.1 Actualitzacio del Document de Seguretat

L'objecte d'aquest procediment €s establir un sistema d'operacié en l'actualitzacid
i difusio del Document de Seguretat d'adequaci6 a la LOPD a la
UNIVERSITAT AUTONOMA DE BARCELONA.

El control i verificaci6 de la correcta aplicacié d'aquest procediment recau en el
Responsable de Seguretat.

El Document de Seguretat d'adequaci6 a la LOPD estableix I'organitzacio,
normatives i procediments de seguretat d'obligat compliment per al personal amb
accés als sistemes d'informacié 1 dades automatitzades de caracter personal.

El citat Document ha de mantenir-se en tot moment actualitzat i ha d'ésser revisat
obligatoriament sempre que es produeixin canvis rellevants en 'organitzacié de
seguretat, en els sistemes d'informacid o quan sigui necessari adequar-se a les
disposicions vigents que en materia de seguretat de dades de caracter personal,
estableixin les autoritats competents.

Observacions:

Sempre que una persona cessi en les funcions que li permetin disposar del

Document de Seguretat d'adequacio a la LOPD haura de tornar al Responsable de
Seguretat els documents que romanguin en el seu poder.

16.2 Descripcio del Procediment

En les pagines segiients es recull la descripcio del procediment.

Modificacio en l'estructura dels sistemes d'informacio
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Si es produeix una modificacid en l'estructura dels sistemes d'informacié que
contenen dades de caracter personal, el responsable técnic del sistema afectat
elabora una “Proposta concreta de canvi” 1 la remet al Responsable de Seguretat
en ma o per correu electronic.

Responsables de Fitxer

Si algun Responsable de Fitxer considera necessari modificar l'estructura de
dades dels fitxers automatitzats dels que n’és responsable, elabora una “Proposta
concreta de canvi” 1 la remet al Responsable de Seguretat en ma o per correu
electronic.

Estudi d'actualitzacio del Document de Seguretat

Responsable de Seguretat

Rebuda la “Proposta concreta de canvi”, el Responsable de Seguretat estudia les
modificacions a incorporar al Document de Seguretat.

Aixi mateix, el Responsable de Seguretat també estudia les modificacions a
incorporar en el Document de Seguretat, si es produeix una incidéncia greu en un
sistema d'informacié que obligui a la seva modificaci6, o canvia la legislacié
vigent que afecti a les normes o procediments.

Elaboracio de l'esborrany del Document de Seguretat

Si ho considera oportu 1 a la vista de la modificacié a introduir en el Document
de Seguretat, el Responsable de Seguretat elabora un esborrany del nou
Document de Seguretat i l'eleva al Responsable de Fitxer per al seu estudi i
aprovacio.

Estudi i aprovacio de l'esborrany del Document de Seguretat

El Responsable de Fitxer estudia i aprova, si ho considera pertinent, el nou
Document de Seguretat, i autoritza la seva difusio a les diverses unitats de negoci

Emissio 1 difusio del Document de Seguretat

Aprovada la nova versio del Document i la seva difusio, el Responsable de
Seguretat elabora un “Resum explicatiu dels canvis efectuats” 1 l'adjunta al
Document de Seguretat.

El Responsable de Seguretat s'encarrega de l'emissio i difusi6 de les diferents
revisions del Document a les persones autoritzades a posseir una copia d’aquest.
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Actualitzaciod del registre de versions del Document de Seguretat

Amb cada revisio del Document, el Responsable de Seguretat actualitzara el
“Registre de versions del Document de Seguretat”.
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