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FUNCIONS I OBLIGACIONS DEL PERSONAL

5.1 Funcions i Obligacions del Personal

Amb l'objecte de donar degut compliment al que estableix I'art. 8.2.c del Reial
Decret 994/1999  d'll1 de juny, la UNIVERSITAT AUTONOMA DE
BARCELONA obliga el seu personal al coneixement i compliment de les
seglients obligacions, les quals hauran d'ésser conegudes, acceptades i
respectades per tot el personal.

Tindra la consideraci6 d’usuari qualsevol persona autoritzada a accedir a dades o
recursos inclosos dins 1I’ambit d’aplicaci6 del Document de Seguretat de la
Institucid.

Dins del collectiu d’usuaris cal diferenciar un cas especial: els usuaris
administradors. Com a conseqiiéncia de la seva activitat professional poden tenir
un accés a la informacid, sense les restriccions que tenen la resta d’usuaris.
Aquests privilegis son necessaris per a la correcta gestio dels sistemes
d’informaci6 on resideixen els fitxers amb dades de caracter personal.

Donada aquesta circumstancia caldra que aquests usuaris estiguin explicitament
identificats, aixi com el rol a desenvolupar (administradors de bases de dades,
tecnics de sistemes, responsables d’aplicacions informatiques, operadors,
manteniment d’equips informatics, etc.).

En cas que existeixin usuaris que no formin part del personal al servei de la
UNIVERSITAT AUTONOMA DE BARCELONA, les seves obligacions i
responsabilitats hauran d’estar clarament especificades mitjancant la
formalitzaci6 d’un contracte, pacte, acord o qualsevol altre acte equivalent que
permeti acreditar [’establiment de les obligacions 1 responsabilitats
corresponents, aixi com el compromis d’acomplir-les.

Obligacions de tot el personal de la UNIVERSITAT AUTONOMA DE
BARCELONA

Confidencialitat de la Informacio:

1. Els usuaris dels sistemes d'informacio i1 dels fitxers amb dades de caracter
personal hauran de guardar, per temps indefinit, la maxima reserva i no
divulgar ni utilitzar directament ni a través de terceres persones o
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empreses, les dades, documents, metodologies, claus, analisi, programes i
la resta d'informaci6 a qué tinguin accés durant la seva relacié laboral amb
la UNIVERSITAT AUTONOMA DE BARCELONA tant en suport
material com electronic. Aquesta obligacié continuara vigent després de
l'extincid de la seva relacié amb el titular del fitxer o el seu responsable.

Queda prohibit trametre informacié confidencial de 1'Organitzacio a
l'exterior, mitjangant suports materials, o a través de qualsevol mitja de
comunicacid, incloent la simple visualitzacid o accés, excepte autoritzacio
expressa del Responsable de Fitxer.

. Cap col'laborador haura de posseir, per a usos no propis de la seva

responsabilitat, cap material o informacid propietat de 1'Organitzacio, tant
ara com en el futur.

En el cas que, per motius directament relacionats amb el lloc de treball,
I'empleat entri en possessio d'informacié confidencial sota qualsevol tipus
de suport, haura d'entendre's que la citada possessié €s estrictament
temporal, amb obligacio de secret i sense que aix0 li atorgui cap dret de
possessiod, o titularitat o copia, cobri la referida informacio.

. Aixi mateix, el treballador haura de tornar els citats materials a

'Organitzacio o destruir-los, immediatament després de la finalitzacié de
les tasques que han originat I'is temporal dels mateixos, 1 en qualsevol cas,
a la finalitzacio de la relaci6 laboral.

Codis d'identificacio i Claus d'Accés:

1.

Queda prohibit comunicar a una altra persona l'identificador d'usuari 1 la
clau d'accés. Si l'usuari sospita que una altra persona coneix les seves
dades d'identificacio i d’accés, haura de posar-ho en coneixement del
responsable del sistema, a fi que li assigni una nova clau. Davant d'una
baixa o abséncia temporal de l'usuari, el responsable del departament
podra sol-licitar al responsable del sistema la cessié de clau o dades a la
persona per ell designada, havent de quedar registrada per escrit la citada
autoritzacio.

L'usuari esta obligat a utilitzar la xarxa corporativa i la intranet de
l'organitzacid i les seves dades sense incorrer en activitats que puguin ésser
considerades il-licites o il-legals, que infringeixin els drets de 1'organitzacio
o de tercers, o que puguin atemptar contra la moral o les normes d'etiqueta
de les xarxes telematiques.

Propietat de la UNIVERSITAT AUTONOMA DE BARCELONA




Universitai Data: 19/1/2006
Py DOCUMENT DE SEGURETAT ata:
A o Versio 2.0

e d: Barcelona Pagina: 4

3. Estan expressament prohibides les seglients activitats:

e Compartir o facilitar I'identificador d'usuari 1 la clau d'accés
facilitats per l'organitzaci6 amb una altra persona fisica o
juridica, inclos el personal de la propia organitzacio. En cas
d'incompliment d'aquesta prohibicid, l'usuari sera I'Unic
responsable dels actes realitzats per la persona fisica o juridica
que utilitzi de forma no autoritzada I'identificador de l'usuari.

» Intentar distorsionar o falsejar els registres d'activitat historics
(LOG) del Sistema.

* Intentar desxifrar les claus, sistemes o algoritmes de xifrat i
qualsevol altre element de seguretat que intervingui en els
processos telematics de I'organitzacio.

* Intentar llegir, esborrar, copiar o modificar els missatges de
correu electronic o arxius d'altres usuaris (Aquesta activitat pot
constituir un delicte d’intercepcid de les telecomunicacions
previst a ’article 197 del Codi Penal).

» Utilitzar el sistema per intentar accedir a arees restringides dels
sistemes informatics de 1'0Organitzacio o de tercers.

* Intentar augmentar el nivell de privilegis d'un usuari en el
sistema.

Utilitzacio dels Recursos Informatics:

Els usuaris amb accés als sistemes informatics i de xarxa hauran d’esforgar-se en
fer servir i promoure un us eficient d’aquests recursos, a fi d’evitar trafic
innecessari 1 interferéncies en el treball d’altres usuaris.

Per aix0, estaran expressament prohibides les segiients activitats:

* Destruir, alterar, inutilitzar o de qualsevol altra forma danyar les
dades, programes o documents electronics de 1'organitzacié o de
tercers (poden constituir un delicte de danys, previst a 1’article
264.2 del Codi Penal).

* Obstaculitzar voluntariament l'accés d'altres usuaris a la xarxa
mitjangant el consum massiu dels recursos informatics i
telematics de l'organitzacid, aixi com realitzar accions que
danyin, interrompin o generin errors en els sistemes citats.
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Trametre missatges de correu electronic de forma massiva o
amb finalitats comercials o publicitaries sense el consentiment
del destinatari (Spam).

Introduir voluntariament programes, virus, macros, applets,
controls ActiveX o qualsevol altre dispositiu logic o seqiiéncia
de caracters que causin o siguin susceptibles de causar qualsevol
tipus d'alteracido en els sistemes informatics de l'entitat o de
tercers. L'usuari tindra Il'obligacid, seguint les directrius
marcades pels serveis informatics, d'utilitzar els programes
antivirics 1 les actualitzacions per prevenir l'entrada en el
sistema de qualsevol element destinat a destruir o corrompre les
dades informatiques.

Introduir, descarregar d'internet, reproduir, utilitzar o distribuir
programes informatics no autoritzats expressament per
'organitzacid, o qualsevol altre tipus d'obra o material els drets
de propietat intel-lectual o industrial que pertanyin a tercers,
quan no es disposi d'autoritzacid per a aixo.

Instal-lar copies il-legals de qualsevol programa, inclosos els
estandarditzats 1 els de caracter gratuit.

Esborrar qualsevol dels programes instal-lats legalment.

Utilitzar els recursos telematics de l'organitzacid, inclosa la
xarxa Internet, per a activitats que no es trobin directament
relacionades amb el lloc de treball de 1'usuari.

Introduir continguts obscens, immorals o ofensius i, en general,
mancats d'utilitat per als objectius de I'organitzacio, a la xarxa
corporativa de I'Organitzacio.

Trametre o retransmetre missatges en cadena o de tipus
piramidal.

Utilitzacio del Correu Electronic:

1. El sistema informatic, la xarxa corporativa 1 els terminals utilitzats per
cada usuari son propietat de 1'organitzacio.

2. Es considerara correu electronic tant l'intern, entre terminals de la xarxa
corporativa, com l'extern, dirigit o provenint d'altres xarxes publiques o
privades i1 especialment internet. Cap missatge de correu electronic sera
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considerat com a privat.

El servei de correu electronic ha d'ésser usat Unicament per a la
comunicacid d'aspectes relacionats amb el negoci i/0 el compliment de les
obligacions laborals.

L'organitzacid vetllara pel correcte us del correu electronic dels usuaris de
la xarxa corporativa i els arxius de registres historics d'activitat (LOG) del
servidor, a fi de comprovar el compliment d'aquestes normes i prevenir
activitats que puguin afectar a l'organitzacid com a responsable civil
subsidiaria del mal s d’aquest recurs.

Qualsevol fitxer introduit a la xarxa corporativa o al terminal de 1'usuari a
través de missatges de correu electronic que provinguin de xarxes
externes, haura de complir els requisits establerts en aquestes normes i, en
especial, les referides a propietat intel-lectual 1 industrial 1 a control de
virus.

Utilitzacio de I’Accés a Internet:

L'Gs del sistema informatic de I'organitzacid per accedir a xarxes
publiques com internet, es limitara als temes directament relacionats amb
l'activitat de I'organitzacio 1 les funcions del lloc de treball de I'usuari.

L'accés a debats en temps real (Xat / IRC) és especialment perillos, ja que
facilita la instal-laci6 d'utilitats que permeten accessos no autoritzats al
sistema, per la qual cosa el seu s queda estrictament prohibit.

L'accés a pagines Web, grups de noticies (Newsgroups) 1 altres fonts
d'informaci6 com FTP, telnet, etc. es limita a aquells que continguin
informacio relacionada amb l'activitat de 1'organitzacié o amb les funcions
del lloc de treball de 'usuari.

L'organitzacid es reserva el dret de monitoritzar i comprovar, de forma
aleatoria 1 sense previ avis, qualsevol sessi6 d'accés a internet iniciada per
un usuari de la xarxa corporativa.

Qualsevol fitxer introduit a la xarxa corporativa o al terminal de l'usuari
des d'Internet, haura de complir els requisits establerts en aquestes normes
i, en especial, les referides a propietat intel-lectual 1 industrial i a control de
virus.

Propietat Intel-lectual i Industrial:
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Queda estrictament prohibit 1'as de programes informatics sense la corresponent
llicencia, aixi com I's, reproduccid, cessio, transformacid o comunicacié publica
de qualsevol tipus d'obra o invencid protegida per la propietat intel-lectual o

industrial.

Gestio d’Incidéncies:

S'entén per incideéncia qualsevol anomalia que afecti o pugui afectar a la

seguretat de les dades.

1. Es obligacio de tot el personal de I'organitzacié comunicar al responsable
del sistema qualsevol incidéncia que es produeixi en els sistemes

d'informaci6 a que tinguin accés.

2. La citada comunicaci6 haura de realitzar-se immediatament i, en qualsevol
cas, en un termini de temps no superior a una hora (1) des del moment en

que es conegui la citada incideéncia.

Proteccio de dades:

Es consideraran actes prohibits:

Crear fitxers de dades personals sense l'autoritzaci6 del Responsable de
Fitxer.

Utilitzar les dades personals per a finalitats incompatibles amb aquelles
per les que s’hagin recaptat o per a finalitats diferents de les comunicades
a I’Agencia de Protecci6 de Dades.

Creuar informacid relativa a dades de diferents fitxers o serveis a fi
d'establir perfils de personalitat, habits de consum o qualsevol altre tipus
de preferéncies, sense l'autoritzacio expressa del Responsable de Fitxer.

Qualsevol altra activitat expressament prohibida en aquest document o en
les normes sobre proteccid de dades i1 Instruccions de I'Agéncia de
Proteccio de Dades.

5.2 Comunicacio
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Correspon a la institucido I’adopcié de les mesures que permetin al personal
coneixer les normes de seguretat relacionades amb el desenvolupament de les
seves funcions, aixi com de les conseqiiéncies del seu incompliment.

Les normes contingudes en el paragraf anterior s'inclouran en el Document
“Normes de Seguretat dels Sistemes d’Informacio” 1 es donaran a congixer
formalment i de forma individualitzada entre tot el personal que presti servei
actualment a la instituci6. A tots els efectes signaran la recepcié de les normes i
el seu coneixement.

En aquest mateix document, s’integraran de forma explicativa les conseqiiéncies
1 responsabilitats que 1I’incompliment de les esmentades funcions li pot suposar a
tots els nivells, incloent el laboral.

Les persones que entren a prestar servei a la institucié amb caracter temporal o
indefinit, procediran a rebre formalment i1 de forma individualitzada les normes
de seguretat dels sistemes d’informacid, en el moment de firmar el contracte de
treball, contracte administratiu o acta de presa de possessio.

Aquesta mateixa politica, on s’inclouen totes les obligacions genériques que
afecten als empleats en quant a la seguretat dels tractaments de dades i 1’us dels
sistemes d’informacid, pot penjar-se a la intranet o a qualsevol sistema
d’informacié massiu.

Sempre que sigui necessari, i en qualsevol cas, amb una periodicitat minima
anual, es remetra una circular informativa fent referéncia a les possibles
modificacions produides en les normes de seguretat dels sistemes d’informacio.

5.3 Responsabilitat

L'incompliment de les obligacions per part del personal sera sancionat
disciplinadament, prévia instruccio6 del preceptiu expedient.

D'igual manera, sense perjudici de la responsabilitat disciplinaria corresponent
que pugui incorrer el personal, s'exigira d'ofici la corresponent responsabilitat
pels danys 1 perjudicis ocasionats als particulars, sempre que hagi existit dol o
culpa greu.

La responsabilitat penal i la responsabilitat civil derivada del delicte en que hagi
incorregut el personal, s'exigira de conformitat amb la legislacio corresponent.
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