Enrahonar. An International Journal of Theoretical and Practical Reason 73, 2024 105-129

Activistas, influencers y usuarios de redes sociales
como fuente de desinformacién: una tipologfa
operativa de nuevos lideres de opinién en los
entornos digitales

Samia Benaissa Pedriza
Universidad Complutense de Madrid
samia.benaissa@ucm.es

Fecha de recepcién: 13/3/2024
Fecha de aceptacién: 16/6/2024
© de la autora Fecha de publicacién: 25/7/2024
Resumen

El gran volumen de datos falsos o engafiosos que circula por las redes sociales en el
momento actual es susceptible de ser interpretado por determinados usuarios como infor-
macién verdadera que es redifundida posteriormente, contribuyendo asi a generar mds
desinformacién. La percepcién de la realidad de estos individuos se ve alterada por fac-
tores de distinto signo como la orientacién politica, el nivel formativo, el género, la edad
o la cultura medidtica, afectando no solo a la toma de decisiones personales, sino también
a otras de cardcter colectivo. Estos grupos de usuarios pueden convertirse en fuentes
indeseadas de desinformacién en distintos grados que comprenden desde la simple redi-
fusién inconsciente de informacidn falsa hasta el activismo politico y social. En este
ensayo se dibuja una tipologfa operativa de las fuentes de desinformacién mds activas en
la esfera virtual compuesta por usuarios comunes de redes sociales, influencers y activistas.
Asimismo, se describen las estrategias comunicativas empleadas por cada una de estas
categorias y los efectos perniciosos que causan estos nuevos lideres de opinién, tanto en
entornos online como offline.

Palabras clave: sociedad digital; fake news; fuentes de informacién; desérdenes informati-
vos; activismo digital; opinién publica; posverdad

Abstract. Activists, influencers and social network users as a source of disinformation: An
operational typology of new opinion leaders in digital environments

The large volume of false or misleading information circulating on social networks at
the present time could be interpreted by certain users as true information that has then
been reposted, thereby generating more disinformation. The understanding of reality of
these individuals is affected by different factors such as political orientation, education-
al level, gender, age or media skills, which affect not only personal decision-making but
also other decisions of a collective nature. These groups of users can become unwanted
sources of disinformation to varying degrees, ranging from simple unconscious spread-
ing of fake news to political and social activism. This essay establishes an operational
typology of the most active sources of disinformation on-line, consisting of regular users
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of social networks, influencers and activists. In addition, the study describes the com-
munication strategies employed by these categories of new opinion leaders, as well as
the harmful effects they cause in both online and offline environments.

Keywords: digital society; fake news; news sources; information disorders; digital activism;
public opinion; post-truth
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1. Introduccién

El desarrollo de la sociedad digital ha implicado la generacién de cambios de
diversa naturaleza en el 4rea de la comunicacién entre los seres humanos. El
surgimiento de la sociedad red a principio del siglo xx1 (Castells, 2009) ya
provocé un incremento significativo del intercambio de mensajes que circu-
laban por el entonces incipiente ciberespacio. La llegada de las redes sociales
multiplicé exponencialmente el flujo de datos que se emitia y se recibia entre
distintos tipos de usuarios, convertidos no solo en receptores, sino también en
«prosumidores» de la informacién (Toffler, 1980; Ritzer et al., 2012: 380;
Bruns, 2015). En los dltimos tiempos, el aumento del volumen de informa-
cién difundida por parte de los distintos actores de la comunicacién, asi como
la extraordinaria rapidez de los intercambios de mensajes favorecida por los
avances de la tecnologfa, han terminado por provocar una indeseable satura-
cién informativa, a la que se une una preocupante ausencia de control de los
contenidos y de las fuentes de informacién que es rechazada por gran parte de
los publicos.

La presencia de informaciones falsas o enganosas dirigidas a una audiencia
y que obedecen a una finalidad concreta, ya sea politica, econémica o ideo-
légica, se ha visto desmesuradamente incrementada en relacién con otras
épocas histdricas gracias a la viralizacién de los mensajes enviados a través de
las redes sociales. El problema de la desinformacién —o disinformation—,
entendida como aquella que obedece a un propésito concreto e incluye un
componente intencional (Allcott y Gentzkow, 2017: 211-236) por oposicién
a la informacién errénea o incorrecta que se difunde por ignorancia, o mis-
information (Molina et al., 2019: 180-212), a pesar de no ser un fenémeno
nuevo, s{ supone un riesgo mayor cuando se inserta en el contexto de una
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sociedad hiperconectada, donde cualquier usuario de los entornos digitales
puede ser al mismo tiempo una victima y una fuente consciente o incons-
ciente de desinformacidn.

Por otro lado, los dltimos avances producidos en el campo de la inteligen-
cia artificial generativa, ademds de mejorar la experiencia comunicativa, tam-
bién son susceptibles de facilitar la elaboracién de productos desinformativos
en un alto porcentaje de casos. Esta posibilidad es vista como una amenaza
por la ciudadania y por buena parte de los profesionales de la informacién, ya
que los mensajes elaborados mediante técnicas de inteligencia artificial (IA)
pueden ser falsamente atribuidos a fuentes de informacién no reales, incorpo-
rar contenidos falsos o inexactos y ser utilizados con fines partidistas o mali-
ciosos (Pefia-Ferndndez et al., 2023: 833; 838).

El mal uso de las fuentes de informacidn, su ausencia de contraste, tanto
por parte de los medios de comunicacién profesionales como por los recepto-
res de los mensajes, unido a factores que influyen en la mayor exposicién a los
efectos de la desinformacién en determinados colectivos de usuarios de entor-
nos digitales, estd generando desérdenes informativos y vulnerabilidades des-
conocidas hasta tiempos recientes en el conjunto de las sociedades desarrolla-
das (Wardle y Derakhshan, 2017).

Es en ese contexto donde se incluye el presente ensayo, dedicado a analizar
a los usuarios de redes sociales como fuentes de desinformacién y que preten-
de sistematizar los distintos tipos de conductas detectados por los expertos en
investigaciones empiricas y tedricas desarrolladas a lo largo de la dltima déca-
da a nivel internacional.

2. Marco teédrico: de la mediacién controlada a la intermediacién viciada
de la comunicacién

2.1. Los factores que conducen a los usuarios a creer en noticias falsas

El estudio de las fuentes de informacién se ha realizado de forma profusa en
el pasado desde un punto de vista periodistico y comunicacional; sin embargo,
no son tan abundantes las investigaciones ni los estudios tedricos que han
abordado el andlisis de un tipo de fuente mds actual, como la constituida por
los propios receptores de los mensajes convertidos a su vez en productores de
informacidn, en lo que los expertos han venido a calificar como «prosumido-
res» (Kotler, 1986: 510-513; Beer y Burrows, 2007; Collins, 2010: 37-55;
Ritzer y Jurgenson, 2010: 13-36).

En la época actual, caracterizada por la facilidad para acceder a la informa-
cién digital y por la produccién auténoma de contenidos que pueden ser
libremente difundidos por los propios usuarios de las redes sociales, existe un
riesgo mayor de desinformacién y de consumo de informacién falsa, manipu-
lada o falaz, capaz de modificar no solo las actitudes y las creencias, sino
también los comportamientos de los ciudadanos. En ese sentido, se ha demos-
trado la influencia que ejercen determinados factores como la edad, el género,
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el nivel de educacién, la orientacién politica o el grado de alfabetizacién
medidtica de los individuos en la exposicidn a los efectos de la desinformacién
(Casero-Ripollés et al., 2023: 1-21; Guess et al., 2019: 1-9; Grinberg et al.,
2019: 374-378; Hinsley, 2021: 89-109).

Conocer en qué medida un individuo es susceptible de asimilar una noti-
cia falsa es importante a la hora de buscar soluciones al problema de la desin-
formacidn y, en particular, en lo que respecta a la redifusién de los mensajes y
su propagacién entre distintas comunidades de usuarios. En ese sentido, los
resultados de las investigaciones practicadas por los expertos demuestran que
existe un perfil de usuario de redes sociales mds vulnerable a sufrir los efectos
de la desinformacién formado en un mayor nimero por mujeres (Casero-
Ripollés et al., 2023: 1-21; Thomson Reuters Foundation, 2021), personas
jévenes (Gémez Calderdn et al., 2022: 19-42; Figueira y Santos, 2019: 1-19;
Guess et al., 2019: 1-9), individuos con un nivel formativo menor (Pennycook
y Rand, 2021: 1-20; Hinsley, 2021: 89-109; Casero-Ripollés et al., 2023:
1-21; Allcott y Gentzkow, 2017: 211-236; Grinberg et al., 2019: 374-378;
McKay y Tenove, 2020) y adscritos a una orientacién politica conservadora
(Hinsley, 2021: 89-109; Casero-Ripollés et al., 2023: 1-21).

Segin Saldana y Santos (2023: 795), las personas con un nivel mayor de
formacién académica y una preferencia ideoldgica situada a la izquierda del
espectro politico tienden a comprobar en mayor medida las fuentes de infor-
macién de los mensajes que reciben, frente a aquellas que, ain con un nivel
educativo alto, adoptan creencias mds liberales. Por otra parte, la afiliacién
politica conduce a realizar una interpretacién subjetiva de las fuentes de infor-
macién, que son consideradas mds o menos creibles en funcién de la tenden-
cia politica a la que pertenezca cada individuo. Segun afirman Michael y
Breaux, (2021: 3), los simpatizantes de derecha considerarfan mds fiables las
fuentes que provienen de medios y contactos de ese lado del espectro politico,
mientras que los votantes de izquierda confiarfan mds en las fuentes cuyo
origen compartiera esa ideologfa.

Esta situacién conduce en muchos casos a buscar fuentes de informacién
que refuercen las creencias personales o politicas de los usuarios, construyendo
«cdmaras de eco» (echo chambers) (Cinelli et al., 2020; Nguyen, 2020: 141-
161) en espacios de comunicacién donde solo se difunden ideas que sostienen
puntos de vista preexistentes sin posibilidad de oposicién o contraste de ideas
divergentes (Arguedas et al., 2022: 10). Este tipo de individuos manifiesta un
nivel bajo de alfabetizacién medidtica, ya que no piensan en contrastar fuentes
de informacién plurales y fiables, sino que de forma deliberada optan por
consumir un mismo tipo de contenidos. Estos sesgos de confirmacion expre-
san una exposicion selectiva a la informacién que puede ocurrir de forma
activa, mediante la configuracion de «cdmaras de eco» (Arguedas et al., 2022),
o pasiva, cuando los usuarios de redes sociales y otros entornos digitales con-
sumen la informacién seleccionada por los algoritmos de las plataformas digi-
tales en funcién de sus preferencias previamente registradas, creando «burbu-
jas filtrantes» (filter bubbles), segin la terminologia ideada por Pariser (2011)
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y empleada por Spohr (2017: 150-160). En este tltimo caso, el efecto de
aislamiento se ve agravado por el acceso a la informacién a través de un canal
tinico o principal representado por las redes sociales, las plataformas digitales
o los agregadores de noticias. Segin Woolley y Sharif (2021: 453-471) se
produce entonces el efecto del «conejo en el hoyo», en el que el usuario cae en
la trampa de consumir a diario informacién configurada por la linea ideol6-
gica, los cédigos y las prdcticas comunicativas de un tnico canal de comuni-
cacion, reduciendo la oferta, los formatos y los contenidos relevantes desde un
punto de vista informativo.

Los efectos nocivos que ocasiona la exposicion selectiva han conducido a
los expertos a desarrollar investigaciones sobre los mecanismos que empujan
a los usuarios de redes sociales a convertirse en fuentes de desinformacién. Los
resultados indican que la transformacién en este tipo de fuentes se produce,
en la mayorfa de los casos, con la mediacién de otros agentes que intervienen en

el proceso (McGregor, 2020: 236-256; Starbird et al., 2023: 13).

2.2. El proceso de conversién de los usuarios en fuentes de desinformacién

Los factores que influyen en la difusién de noticias falsas entre las redes de
contactos de los usuarios se refieren a variables conductuales y psicoldgicas
(Halpern et al., 2019: 217-232), pero también comunicativas que obedecen
a estrategias orquestadas por terceros y cercanas a las técnicas cldsicas de pro-
paganda politica. Halpern et al. (2019: 217-232) descubrieron que las perso-
nas mds propensas a creer en teorfas de la conspiracién, mds inseguras, con
menor autoestima y rasgos de cardcter mds débiles, tendian a creer noticias
falsas en mayor medida que el resto. También llegaron a la conclusién de que
estos factores conductuales prevalecian sobre otros, como el género, la orien-
tacion politica o el nivel educativo, aunque un bajo grado de alfabetizacién
medidtica sf resulté determinante en personas que confiaban mds en la infor-
macién que les transmitfa su red de contactos préximos o familiares que la
procedente de medios de comunicacién profesionales. Este comportamiento
revierte en el desarrollo de «cdmaras de eco» y «burbujas filtrantes», aunque
para que la difusién de mensajes falsos se lleve a cabo entre estas redes de
contactos es esencial que los usuarios crean que la informacién que reciben es
verdadera (Halpern et al., 2019: 229-230).

Para contrarrestar ese efecto, son varias las iniciativas que se han adoptado
desde la accién institucional de gobiernos y organizaciones internacionales
como la Organizacién de las Naciones Unidas para la Educacién, la Ciencia y
la Cultura (UNESCO) para promover la alfabetizacién medidtica entre los
publicos que consumen informacién online y fomentar el espiritu critico de la
ciudadanfa (UNESCO e IPSOS, 2023: 9). También otras organizaciones como
Greenpeace han llevado a cabo acciones con el objetivo de educar a los usuarios
para detectar fake newsy reducir la difusién de informacién falsa (CMM et al.,
2023: 1-17). Pero, a pesar de los esfuerzos realizados, resulta mds eficaz la accién
ejercida por los actores de la desinformacién que actiian en favor de determi-
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nadas causas politicas o sociales y que emplean estrategias de participacion de
los propios usuarios de redes sociales. McGregor (2020: 236-256) analizé el
comportamiento de distintos lideres de opinién o influencers en redes sociales
en relacién con el desarrollo de diversas campanas politicas y lleg a la conclu-
sién de que su intervencidn era esencial para movilizar a los grupos de segui-
dores en favor de los intereses de un determinado candidato o partido politico.
Los influencers actuaban en coordinacién con el equipo de cada candidato para
idear una campafa de comunicacién en redes sociales en funcién de las ten-
dencias detectadas en cada momento y las preferencias de los usuarios.

En la misma linea de pensamiento se pronuncian Starbird et al. (2023: 14)
cuando afirman que los «agentes involuntarios» (unwitty agents) a los que se
refiere Bittman (1985) no solo son utilizados por los influencers para amplifi-
car el radio de accién de los mensajes falsos, sino que también se transforman,
a menudo y de forma inconsciente, en productores de narrativas estratégicas
incluidas en las campafias de desinformacién. Esta teorfa pudo ser comproba-
da empiricamente durante el desarrollo de las elecciones presidenciales de
Estados Unidos de 2020, cuando se demostré que las campafias de desinfor-
macién orquestadas desde el entorno de los partldos politicos eran de natura-
leza participatoria y donde medios de comunicacién partidarios, influencers
y usuarios de redes sociales ejercieron un papel concreto en la produccién y
difusién de informacién falsa o engafiosa en dos tipos de direcciones: fop-down
(desde las élites politicas hacia los usuarios de redes sociales) y bottom-up (desde
los usuarios de redes sociales hacia las élites politicas) (Starbird et al., 2023:
13; Feng, 2010).

2.3. Una tipologia de fuentes de desinformacion

El interés por analizar la accién ejercida por los distintos actores de la desin-
formacién se ha expresado en investigaciones desarrolladas por los expertos en
la época mds reciente. Como afirman Innerarity y Colomina (2020: 9), el
proceso de desintermediacién ha dado lugar a la aparicién de nuevos actores
en el andlisis de los discursos, aunque quizd habria que hablar de un cambio
de actores y de roles en el proceso de intermediacién inherente a la prdctica de
la comunicacién social. Algunos autores se refieren a la presencia de las mal-
tiples figuras que difunden mensajes falsos con denominaciones diversas como
propagandistas, creadores de bulos, hackers, partisanos o activistas (Reilly, 2018:
1-14), lo que indica la dificultad para establecer una tnica tipologfa de agen-
tes que actdan como fuentes de desinformacién. A pesar de las dificultades
para establecer una clasificacién operativa, lo cierto es que algunos expertos
en comunicacién han intentado analizar el comportamiento de grupos con-
cretos de usuarios que intervienen activamente en el proceso de creacién y
difusién de mensajes falsos en las redes sociales (Prochaska, 2023: 1-39).
Nemer (2023: 406-413) identificé tres categorias de fuentes de desinfor-
macién con presencia en la red social WhatsApp divididas entre los usuarios
comunes de la aplicacién —los mds numerosos y al mismo tiempo los menos
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influyentes desde un punto de vista individual—, los seguidores partidarios
de un determinado candidato politico (el expresidente brasilefio Jair Bolsona-
ro, en el caso concreto), muy activos a la hora de difundir mensajes falsos en
la red, y los influencers, mucho menos activos que los anteriores, pero con
mayor capacidad para coordinar, dirigir y orientar las conversaciones. Ong y
Cabanes (2018) afiaden a estas categorias una cuarta opcién, formada por los
«arquitectos», o personas encargadas de planificar de forma estratégica una
campafia de desinformacién y que se sirven de los influencers para difundir sus
mensajes entre el resto de usuarios.

Lotito et al. (2021: 14) analizaron el impacto de los influencers como fuen-
te de desinformacidn y llegaron a la conclusién de que su actuacién era rele-
vante para alcanzar nichos de usuarios que de otra forma no se verfan afectados
por los mensajes falsos que se difunden a un nivel mds general. La actuacién
conjunta de los influencers y de los bots permitiria incrementar la eficacia de
las campafias de desinformacién y difundir rdpidamente los mensajes antes
de que se pongan en marcha los procesos de fact-checking o verificacién de la
informacién. Woolley (2022: 115-119) también observa como las campafias
de desinformacién son cada vez mds hibridas, al utilizar estrategias «<semiorgd-
nicas» de comunicacién basadas en una accién combinada de nfluencers huma-
nos y programas de inteligencia artificial que lanzan mensajes encriptados a
publicos objetivo en aplicaciones de mensajerfa.

La categorfa de usuarios comunes de redes sociales posiblemente haya sido
menos analizada que las anteriores de forma auténoma, si bien existen estudios
que examinan su influencia como fuente de desinformacién en determinadas
dreas, como la comunicacién politica (Prochaska et al., 2023: 1-39; Canavil-
has, 2019; Benaissa, 2021: 605-624). Por el contrario, existe un amplio cuer-
po doctrinal que analiza la interaccién entre esta categoria y la de los influen-
cers (Lépez-Borrull, 2023: 1-4; Aruguete et al., 2023; Calvo y Clerici, 2023:
195-202; Gamir-Rios y Tarullo, 2022: 97-118), si bien los estudios han llega-
do a conclusiones divergentes. Frente al poder que los influencers pretenden
ejercer en aquellos usuarios recluidos en «cdmaras de eco» y «burbujas filtran-
tes», incapaces de escapar a la servidumbre de sus propias creencias y convic-
ciones (Nguyen, 2020: 141-161), existen otras teorfas que ponen en duda o
condicionan esta reconocida influencia. Asi, la retroalimentacién que se pre-
supone en las relaciones entre estos dos tipos de categorifas funciona siempre
y cuando se den unas determinadas condiciones: la existencia de un beneficio
por difundir mensajes falsos obtenido por el influencer, las propias creencias
del influencer, el grado de persuasién que incorporen los mensajes y el volumen
de desinformacién que ya circule previamente por cada red social (Jansen,
2020: 1-54).

En respuesta a esta carencia detectada en el estudio de las fuentes, el pre-
sente ensayo pretende sumarse al marco tedrico en el que se inserta este traba-
jo, aportando una clasificacién operativa de las fuentes de desinformacién que
actdan en el momento actual en los entornos digitales, describiendo al mismo
tiempo sus conductas mds caracteristicas.
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3. Objetivos

El presente ensayo tiene por objetivo fundamental ofrecer una visién holistica
del estado de la cuestidn de las fuentes de desinformacién desde la perspectiva
de los «prosumidores», es decir, desde un origen no profesional y referido a
grupos de usuarios de redes sociales que pueden ser categorizados en funcién
de su conducta a la hora de producir y difundir informacidn falsa o engafiosa.
La ausencia de una definicién clara de los términos que describen a este tipo
de fuentes de desinformacién desde un punto de vista doctrinal anima a inten-
tar analizar, al menos de forma exploratoria, los tipos mds comunes de usuarios
que se desenvuelven en la marea desinformativa que circula por los entornos
digitales y, en particular, en el espacio que ocupan las redes sociales, donde se
registra el mayor riesgo de desinformacién en relacién con otros canales y
medios de comunicacién (FECYT, 2022).

El ensayo busca describir los comportamientos y las estrategias de comu-
nicacién empleadas por cada una de las categorias de usuarios propuestas para
producir y difundir mensajes desinformativos en sus diversos 4mbitos de
actuacion.

4. Metodologia

La metodologfa empleada para elaborar este trabajo es de naturaleza cualitati-
va, en consonancia con el género discursivo empleado para desarrollarlo (ensa-
yo). En relacién con la muestra de investigaciones y publicaciones analizadas
que constituyen el marco teérico de este estudio, se ha seleccionado un con-
junto de trabajos publicados en el drea de la comunicacién durante un lapso
temporal relativamente amplio (afos 2014-2024), incidiendo en los estudios
publicados a lo largo de los dltimos cinco afos, coincidiendo con el mayor
desarrollo de los intercambios entre usuarios producidos en la sociedad digital
y los avances logrados por tecnologias como el deep learning o la inteligencia
artificial, susceptibles de generar un mayor ndmero de productos desinforma-
tivos puestos en circulacién en los espacios online.

Los trabajos se han seleccionado en funcién de los criterios de idoneidad
temdtica, dmbito temporal, amplitud geogrdfica, accesibilidad y especificidad
en las bases de datos que recopilan publicaciones en el dmbito de la comunica-
cién y otras mds generales (Communication and Mass Media Complete, Sco-
pus, Taylor & Francis online, Google Scholar, ResearchGate y Academia.Edu).

En relacién con el dmbito temdtico en el que se inserta la muestra, se han
examinado los resultados de investigaciones empiricas y trabajos de revision
tedrica que abordan el fenémeno de la desinformacién desde la perspectiva de
las fuentes, profundizando en los estudios que analizan la produccién de men-
sajes falsos, las estrategias comunicativas empleadas y la tipologfa de actores
que intervienen en este proceso. La busqueda documental dio como resultado
un total de 82 publicaciones utilizadas como unidades de andlisis de los tipos
y las clases de conductas de usuarios pertenecientes a sociedades digitales, tanto
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del continente europeo (Espafia, Portugal, Italia, Georgia) como americano
(paises del norte y sur de América: Estados Unidos, Brasil, Argentina).

Por dltimo, la técnica de investigacién empleada ha sido la revision biblio-
gréfica, entendida como herramienta de andlisis y no como género discursivo
de cardcter cientifico.

5. Categorias de fuentes de desinformacién

5.1. Usuarios comunes de redes sociales

El publico generalista de las redes sociales, constituido por individuos que
tinicamente actdan a través de cuentas personales, tiende a ser utilizado por
determinados intermediarios como eslabones de una cadena de mensajes inser-
tos en una campafa de desinformacién iniciada por agentes externos. Como
afirman Prochaska et al. (2023: 6), el publico generalista de las redes sociales
a menudo no es consciente de que estd participando de forma activa en la
propagacién de ideas falsas, principalmente porque cree que la informacién
que recibe es verdadera, lo que en ocasiones dificulta descubrir si una deter-
minada reaccién social es genuina o si se trata solo de la consecuencia de una
campafia de manipulacién informativa bien ejecutada.

Esto es posible porque las noticias con apariencia de verdad que se difun-
den en las redes sociales se expresan de forma ultrarrdpida y exigen una res-
puesta inmediata, sin dar tiempo ni lugar a la reflexién sobre su origen,
contenido, enfoque o referencias. Es lo que Lépez-Borrull (2023: 1-4) defi-
ne como trending truth y que contribuye a incrementar su circulacién entre
las redes de contactos personales. Calvo y Clerici (2023: 199-200) demos-
traron que las noticias etiquetadas como verdaderas se compartian en mayor
medida que aquellas que habian sido calificadas como falsas por los usuarios,
con independencia de si su contenido era real o no. Igualmente, observaron
que los usuarios de redes sociales tendian a eliminar de su red de contactos a
aquellos que enviaban informaciones con apariencia de fake news, pero no
cuando transmitfan mensajes partidarios que reforzaban sus creencias politi-
cas o subjetivas.

Sin embargo, esta conducta, conocida como pruning, podria no surtir efec-
tos cuando las noticias son etiquetadas como falsas o verdaderas por organiza-
ciones reconocidas de fact-checking. Aruguete et al. (2023), tras analizar al
publico de las redes sociales cuando compartia mensajes de naturaleza politica,
llegaron a la conclusién de que los contenidos verificados por fact-checkers eran
mds compartidos que los falsos, con independencia de si la informacién veri-
ficada venfa a reforzar o no su sistema de creencias politicas. Aslett et al. (2024:
548-556) observaron que, en términos generales, los usuarios de redes sociales
no poseen la capacidad necesaria para verificar de forma eficaz y correcta el
volumen de mensajes falsos que reciben a diario a través de sus cuentas y redes
de contactos personales. Los autores revelaron que los individuos que realiza-
ban bdsquedas on/ine para tratar de comprobar la veracidad de una informa-
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cién corrfan el riesgo de recaer en espacios informativos y sitios web donde la
calidad del proceso de verificacidn de fuentes y datos era de baja calidad.

De cualquier modo, el nimero de usuarios de redes sociales que toma la
iniciativa de verificar las informaciones que recibe es netamente inferior al
registrado por los expertos. Canavilhas et al. (2019: 4) examinaron a diversos
grupos de usuarios de WhatsApp durante la campafia electoral brasilena de
2018 y observaron que mds del 60% de los mensajes difundidos entre amigos
y familiares eran total o parcialmente falsos. La mayoria de informaciones
verdaderas provenian de fuentes de informacién fiables, como los medios de
comunicacién social (un 35,4%), mientras que aquellas totalmente falsas pro-
cedfan tanto de los propios usuarios de redes sociales como de fuentes de los
partidos politicos en campana (Canavilhas et al., 2019: 6-7). El poder que
pueden llegar a ejercer los usuarios de redes sociales también fue analizado por
Benaissa (2021: 611-612), quien descubrié que, durante las elecciones presi-
denciales de 2020 en Estados Unidos, esta categorl’a representé la fuente de
informacién menos fiable en la misma proporc1on que los propios candidatos
politicos (40,9% en ambos casos), en comparacién con el resto de fuentes de
informacién (medios de comunicacién e instituciones publicas o privadas).

Por otra parte, las estrategias de manipulacién que los usuarios de redes
sociales emplean para crear noticias falsas de forma consciente son propias de
esta categoria de fuentes y resultan ficilmente identificables en relacién con las
técnicas empleadas por otros grupos de usuarios, como los influencers u otros
actores profesionales de la desinformacién. La conducta desinformativa de los
usuarios comunes de redes sociales se basa en la produccién y difusién de
mensajes falsos o engafiosos editados con escasa destreza y recurriendo a apli-
caciones de edicién de textos e imdgenes no profesionales a las que se puede
acceder de forma sencilla a través de un teléfono mévil inteligente (Gamir-Rios
y Tarullo, 2022: 98). En la mayorfa de ocasiones el mensaje se compone de
imdgenes acompafadas de un texto o subtitulo introducido por los usuarios
que incluye datos falsos (Canavilhas et al., 2019: 1-9; Gamir-Rios y Tarullo,
2022: 102-103) o que contribuye a descontextualizar la informacién original
(Schick, 20205 Paris y Donovan, 2019). También es comdn que se omitan
datos verdaderos (Gamir-Rios y Tarullo, 2022: 98) y que se manipule material
visual como videos a los que se les ha alterado la velocidad de reproduccién o
imdgenes modificadas con programas simples de edicién (Cozzolino et al.,
2015: 1-6; Paris y Donovan, 2019). El resultado de aplicar estas técnicas se
expresa en mensajes que, por su baja calidad gréfica e informativa, han sido
calificados como cheapfakes, o ‘noticias falsas baratas’ (La et al., 2022: 1-15;
Aneja et al., 2021: 1-7; Pennycook et al., 2018: 1865-1880). Este tipo de
productos engafiosos se oponen a los deepfakes, un tipo de piezas desinforma-
tivas de alta calidad visual que son manipuladas mediante programas de edicién
de audio y video profesionales creados mediante deep learning o herramientas de
inteligencia artificial y que hasta fechas recientes han suscitado el interés mayo-
ritario de los expertos en distintos dmbitos de la comunicacién (Fletcher, 2018:
455-471; Verdoliva, 2020: 910-932; Mirsky y Lee, 2020: 1-41).
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Los métodos empleados por los que en este ensayo se han denominado
usuarios comunes de redes sociales para crear de forma auténoma piezas infor-
mativas con mensajes falsos o engafiosos se distinguen de los empleados por
los llamados influencers, otra categoria de usuarios que recurre a formas de
produccién y difusién de noticias falsas y mensajes desinformativos mds ela-
borados y que, a pesar de ser mucho menos numerosa que la anterior, ha sido
estudiada por los expertos de forma mds amplia, tanto por su relevancia medis-
tica como por su influencia social.

5.2. Influencers

El concepto de influencer es una nocién sobre la que no existe un consenso
doctrinal (Gibson et al., 2023: 175-186; Huertas Bailén y Peres-Neto, 2020:
148), y las investigaciones empiricas que han tratado de analizar su papel en
la difusién de informacién falsa adolecen en bastantes ocasiones de sistemati-
cidad (Riedl et al., 2021), posiblemente por la dificultad de llevar a cabo
andlisis multifactoriales y llegar a conclusiones vdlidas de aplicacién general.
Como afirman Kuzma et al. (2022: 89-99), la influencia que ejerce un nfluen-
cer puede estar determinada por distintos factores, como la naturaleza de los
asuntos debatidos o el estatus del propio lider de opinién —mds alto en fun-
cién de su relevancia social, como ocurre en el caso de los superinfluencers,
aquellas figuras que destacan como lideres de opinién en una red social por su
capacidad para movilizar a millones de usuarios, como el expresidente de Esta-
dos Unidos, Donald Trump.

A pesar de esta circunstancia, lo cierto es que la mayoria de expertos reco-
noce la existencia de distintas categorias de influencers (Boerman, 2020: 199-
107; Kay et al., 2020: 248-278; Mirbabaie et al., 2020: 195-213; Kishore y
Errmann, 2024: 2-4), desde los que suscitan el interés ideoldgico de un peque-
fio grupo de seguidores en dmbitos muy especializados —los conocidos como
nanoinfluencers y microinfluencers (Soto-Vdsquez y Jiménez, 2022: 305-321;
Park et al., 2021: 584-602)— hasta los que arrastran masas de adeptos hacia
sus cuentas en redes sociales, pasando por una categorfa intermedia de perso-
nalidades mds o menos conocidas por el gran publico, como las figuras puabli-
cas (politicos, activistas, columnistas famosos o blogueros) y los entertainers
(artistas, musicos, figuras de la television y participantes de realities) a los que
alude Apampa (2019: 1-16). Otros autores, como Colado Contreras (2021),
basan su clasificacién en la cantidad de seguidores que los influencers logran
captar: los que registran de 1.000 a 100.000 seguidores (microinfluencers), los
que llegan al medio millén de partidarios (midinfluencers), aquellos que logran
atraer hasta dos millones de usuarios (macroinfluencers) y las celebridades que
rednen a mds de dos millones de fans.

En todos los casos se dan unos rasgos comunes a este nuevo tipo de lider
de opinién que en muchas ocasiones nace y, sobre todo, se desenvuelve como
pez en el agua en los entornos digitales: la expresién de opiniones y puntos de
vista personales que son tomados como verdad aceptada por su publico obje-
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tivo, no por el refrendo de la ciencia o de otras instituciones autorizadas, sino
por la legitimidad que otorga la mera experiencia personal de una figura popu-
lar y socialmente admirada (Huertas Bailén y Peres-Neto, 2020: 165), as{ como
el empleo de unas estrategias narrativas de persuasion definitorias.

Sobre estas tltimas puede afirmarse que se basan en el empleo de técnicas
de persuasién dirigidas a orientar la opinién publica hacia determinadas tesis
o argumentos esgrimidos por los defensores de ideas o posiciones especificas
en temas que son objeto de debate social. Una estrategia que caracteriza la
actuacién de los influencers es la construccién de una imagen publica «blan-
queada», que transmita una sensacién de autoridad y experiencia, indepen-
dencia, accesibilidad para los seguidores y confianza sobre los temas acerca
de los que informa (Belanche et al., 2021; Institute for Strategic Dialogue,
2023). Para ello, este tipo de lideres de opinién no duda en citar en sus men-
sajes a reconocidas fuentes de informacién (organizaciones médicas, institu-
ciones publicas) para apoyar argumentos falsos, como sucedié durante el
desarrollo de la pandemia por COVID-19 por parte de algunos youtubers 'y
grupos de usuarios en las redes sociales (Borges Leitao de Figueiredo et al.,
2022: 5-6).

También es comun el recurso a la introduccién de opiniones de tipo poli-
tico ajenas a los temas que los influencers tratan habitualmente, como ocurrié
durante la campana electoral de 2018 en Brasil, en el caso de algunos lideres
religiosos evangelistas erigidos en superinfluencers por su alto nimero de segui-
dores —entre 2 y 21 millones— (Moreira, 2023: 112) y la expresién de ideas
extremistas que fomentan la polarizacién, sobre todo por parte de los microin-
[fluencers, especializados en lanzar mensajes de tipo mds ideolégico (Dash et
al., 2022: 135-146; Colado Contreras, 2021; Riedl et al., 2021).

Las estrategias narrativas de los influencers son simplistas en su formula-
cién, ya que se centran en describir puntos de vista Gnicos, con mensajes
expresados en un lenguaje cercano o muy similar al que emplean otras fuentes
organizadas en campafas de desinformacién sobre temas como el cambio cli-
mdtico o el negacionismo cientifico, entre otros, mediante el empleo de etique-
tas y hashtags que remiten a ese tipo concreto de discursos (Institute for Strate-
gic Dialogue, 2023). Este tipo de actuacién viene siendo comtn en el caso de
los influencers de lifestyle o ‘estilo de vida y salud’, que, ademds de promocionar
sus propios contenidos, suelen dar visibilidad, a través de sus publicaciones, a
figuras relevantes conocidas por emitir mensajes desinformativos en temas como
el cambio climdtico (Institute for Stategic Dialogue, 2023).

En el caso de los influencers politicos, la retdrica persuasiva es mds eviden-
te y se orienta hacia determinados colectivos sociales mds proclives a sufrir en
mayor medida los efectos de la desinformacién, como los jévenes menores de
34 afios y el publico femenino, que constituyen su audiencia mayoritaria
(Palacios-Lépez, 2023: 927). Los efectos de sus estrategias discursivas y, en
particular, en lo que se refiere a la movilizacién ciudadana, dependen sin
embargo de una confluencia exitosa de factores como la amplificacién selec-
tiva de determinados posts o mensajes falsos, el contexto en el que estos se
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insertan o la apariencia de credibilidad que ofrezca la fuente de informacidn,
como se demostrd durante la campaifia politica de las elecciones presidenciales

de Estados Unidos de 2020 (Prochaska et al., 2023: 1).

5.3. Activistas de redes sociales

Existe una categoria de usuarios de redes sociales caracterizada por una especial
habilidad para conseguir movilizar a notables sectores de la poblacién, no solo
en los entornos digitales, sino también en el contexto de la sociedad civil. Son
los usuarios que en este ensayo se denominan como activistas de redes sociales,
segun una adaptacién de la terminologfa empleada por Reilly (2018: 1-14).
Se trata de un tipo de fuente de la desinformacién derivada de la categoria de
los influencers, con los que comparten rasgos de identidad, porque utilizan
técnicas narrativas similares y representan un instrumento para vehicular los
mensajes elaborados en el marco de campafias dirigidas por organizaciones con
intereses particulares que interesa difundir entre los publicos de las redes socia-
les y otros espacios digitales. Sin embargo, existen algunas diferencias que los
expertos son capaces de evidenciar, como el uso de estrategias comunicativas
propias y el drea donde su influencia es ejercida.

Al'igual que los influencers, los activistas de redes sociales actian principal-
mente en los espacios digitales movilizando a sus seguidores para conseguir los
fines que definen terceros actores para los que trabajan o con los que libremen-
te colaboran. El uso de sus estrategias de comunicacién es similar al de los
influencers y también pretenden crear una imagen de credibilidad y autoridad,
pero, a diferencia de los anteriores, cuentan con medios mds sofisticados a la
hora de elaborar y difundir mensajes falsos, tales como la asistencia de exper-
tos que trabajan con programas de edicién audiovisuales basados en deep lear-
ning o inteligencia artificial. Estos programas informdticos facilitan la elabo-
racién de contenidos que son manipulados para resultar visualmente
llamativos y atractivos para el ptblico, como el software MidJourney, creado
por David Holz para la empresa Leap Motion mediante inteligencia artificial
y especializado en crear contenidos de tipo artistico y creativo.

El programa MidJourney fue utilizado para crear imdgenes falsas del expre-
sidente Donald Trump siendo detenido por el FBI en su mansién de Mar-a-
Lago, en Florida, por la presunta comisién de una serie de delitos contra la
seguridad nacional durante su mandato como presidente de Estados Unidos.
La secuencia de imdgenes formé parte de un experimento llevado a cabo por
Eliot Higgings, un periodista fundador del grupo de investigacién Bellingcat,
para crear una campana de desinformacién que logré viralizarse entre los usua-
rios de la red social Twitter en el afio 2023 y comprobar sus efectos en el
tiempo y entre el conjunto de usuarios. El uso de este recurso de inteligencia
artificial facilité el desarrollo de una campafa de desinformacién en la que los
usuarios de Twitter participaron de forma inconsciente, al redifundir una
informacién que creyeron verdadera, ya que en ningtin momento se aclaré que
se trataba de una noticia falsa, y que solo fue desmentida por fact-checkers
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como Newtral y medios de comunicacién confiables como Forbes y la BBC
una semana después de la puesta en circulacién de las imdgenes.

Algunos autores han constatado la existencia de diferencias relativas al uso
de las técnicas de desinformacién empleadas por los activistas de redes sociales
en funcién de su adscripcién ideolégica. Asi, segin afirman Freelon et al.
(2020: 1197), los activistas préximos a opciones politicas de izquierda harfan
uso de estrategias menos sofisticadas y centradas en el uso de hashrags y llama-
das a la accién offline (participacién en protestas y manifestaciones en espacios
publicos), mientras los activistas de derecha recurrirfan en mayor medida a
técnicas de manipulacién informativa a través de vias de comunicacidn alter-
nativas, como plataformas digitales y otras redes sociales o medios de comu-
nicacién tradicionales favorables a sus intereses.

Otra caracteristica especifica de los llamados activistas de redes sociales en
relacién con las estrategias comunicativas empleadas es su mayor capacidad
de movilizacién en los entornos digitales, al actuar en connivencia con acto-
res profesionales de la desinformacién y utilizar a otros influencers como inter-
mediarios para difundir sus mensajes entre el resto de usuarios de redes socia-
les. Esto es posible gracias a un mayor apoyo financiero que facilitan
organizaciones como el think tank estadounidense con sede en Chicago
Heartland, para contratar a influencers de distinta nacionalidad cuya misién
se centra en difundir las teorfas y consignas de la organizacién conservadora,
como las que transmite de forma habitual en contra del cambio climdtico.
Los fondos disponibles también se utilizan para recurrir a influencers que
convenzan a usuarios comunes de redes sociales para difundir en sus cuentas
personales videos desinformativos y enlaces conducentes a noticias falsas pre-
vio pago, como se demostré durante la campana electoral de las presidencia-
les de 2020 en Estados Unidos (Goodwin et al., 2020). Los activistas de redes
sociales contribuyen as{ a tejer una red de nodos de desinformacién en una
red de usuarios cada vez mds amplia gracias al uso de estrategias planificadas
de comunicacién.

Estas estrategias de desinformacion estructuradas se insertan en campanas
orquestadas desde organizaciones politicas, sociales o medidticas (Freelon et
al., 2020: 1197-1201) y persiguen crear efectos no solo en los entornos digi-
tales, sino también en el conjunto de la sociedad civil. Prochaska et al. (2023:
32) hablan de la existencia de dos etapas en el proceso de desinformacién
planificado que desarrollan los activistas de redes sociales: en primer lugar, estos
se activan con el fin de crear un caldo de cultivo ideoldgico entre los seguido-
res de redes sociales para conseguir después, cuando el momento resulta pro-
picio, que los individuos se movilicen, tanto en entornos digitales (compar-
tiendo publicaciones y mensajes virales) como fuera de ellos, mediante la
asistencia a manifestaciones, la interposicién de demandas civiles o penales
contra determinadas personas e instituciones o la realizacién de llamadas a
programas de televisién para visibilizar determinadas causas, entre otras accio-
nes. Se trata de ejercer un activismo politico-social que ha sido iniciado fuera
de las redes sociales, pero que es promovido dentro de ellas y es expresado en
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el mundo real a través de las nuevas bases o militantes que los activistas han
conseguido captar en los entornos digitales.

Una entidad activista que ejerce este tipo de actuaciones es QAnon, un
movimiento formado por un conjunto de individuos con orientacién politica
de corte ultraconservador, conocido por idear y ejecutar campanas de desin-
formacién entre los usuarios de redes sociales a través de influencers y «personas
de interés», en lo que se ha venido a llamar astrorurfing (Dilley et al., 2021),
un modo coordinado de difundir desinformacién por oposicién a las formas
desreguladas e individuales de diseminacién de mensajes falsos empleadas por
los usuarios comunes. Como afirman Pasquetto et al. (2022: 1-3), el 4mbito
de actuacién de QAnon abarca un drea de influencia mds amplia que el de las
redes sociales y alcanza otros espacios virtuales y sociales, como las aplicaciones
de mensajerfa instantdnea, los foros online, los sitios web, las bases de datos,
los agregadores de noticias y los medios de comunicacién alternativos en un
sistema «multicapa» de difusién de desinformacién.

La categoria de activistas de redes sociales se significa, en definitiva, por
constituir un elemento de orden superior en la escala de las fuentes que operan
en las campanas de desinformacién coordinadas por agentes externos intere-
sados y poderosos, mediante el uso de recursos y estrategias digitales que con-
tribuyen a amplificar la influencia de los mensajes falsos on/ine y reforzar sus
efectos en contextos offline.

6. Discusién

Este ensayo ha procedido a revisar el estado de la cuestién de las fuentes de
desinformacidn presentes en redes sociales desde la perspectiva de los propios
usuarios, examinando la produccién cientifica de los expertos internacionales
durante la etapa de desarrollo mds reciente de la comunicacién mediada por
los nuevos actores de los entornos digitales.

El trabajo se ha emprendido con fines exploratorios, con el objetivo de
sistematizar las categorfas mds importantes de fuentes de desinformacién que
han surgido en los dltimos tiempos en las redes sociales. Igualmente, se ha
procedido a describir el tipo de conductas y estrategias desinformativas mds
relevantes empleadas por estas fuentes, con el objetivo de ofrecer una tipologfa
operativa que pueda ser empleada como referencia en futuros estudios sobre
la materia. El trabajo, por tanto, se encuentra limitado por su reducido alcan-
ce, aunque se enmarca dentro de un marco teérico mds amplio que cubre no
solo las investigaciones empiricas y las revisiones tedricas sobre las tipologfas
de fuentes de la desinformacidn, sino que también abarca el estudio de los
factores que influyen en la asimilacién de informacidn falsa y los comporta-
mientos de las fuentes a la hora de difundirla entre sus redes de contactos.

En ese sentido, serfa conveniente profundizar en el andlisis de la relacién
entre los grupos de usuarios mds vulnerables a sufrir los efectos de la desinfor-
macidén (jévenes, mujeres, votantes conservadores y personas con menor nivel
educativo) y la mayor o menor prevalencia en la difusién de informacién falsa
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en redes sociales. Conocer esa hipotética correlacién entre factores permitirfa
idear formas de actuacién mds especificas para combatir los efectos de la des-
informacién en determinadas clases de usuarios y evitar en mayor medida la
propagacion de fake news.

En relacién con la categoria especifica de influencers, también seria reco-
mendable emprender estudios centrados en observar con mayor grado de deta-
lle las estrategias desinformativas que se emplean por parte de distintos tipos
de influencers. En particular, interesarfa explorar las relaciones concretas que
se establecen entre ellos y otra categorfa hermana, que en este ensayo se ha
denominado activistas de redes sociales. Estos ltimos posiblemente sean las
fuentes de desinformacién que menos atencién doctrinal han suscitado, a pesar
de que su influencia en la opinién publica es mayor, al estar dirigida por acto-
res pertenecientes a altos dmbitos de poder y ajenos a la esfera de las redes
sociales (lobbies, corporaciones, organizaciones o gobiernos extranjeros que
pretenden influir en la decisién de voto de los ciudadanos o bien desestabilizar
otros gobiernos y regimenes politicos). Los futuros estudios deberfan poder
estudiar con detalle este tipo de relaciones que dan lugar a estrategias desin-
formativas mds complejas y que requerirfan ser analizadas por fact—c/aeckers
profesionales, ya que, a diferencia de otras categorias de fuentes mds accesibles,
esta escapa a las competencias generales de verificacién del gran publico.

7. Conclusiones

En su manifestacién mds actual, la sociedad digital ha dado lugar al desarrollo
de un sistema de intercambio de informacién entre usuarios capaces de con-
sumir y producir todo tipo de mensajes al mismo tiempo. Los receptores de
estos mensajes que circulan a diario por las redes sociales son también prosu-
midores de desinformacién, algunas veces de forma consciente y, en muchas
ocasiones, de forma inconsciente. Ello se debe al desarrollo de estrategias de
desinformacién de diversa naturaleza orientadas a surtir efecto entre grupos
concretos de usuarios que, por sus especiales caracteristicas, tienden a difundir
mensajes falsos en mayor o menor medida.

Las distintas fuentes de desinformacién descritas en este ensayo —usuarios
comunes de redes sociales, influencers y activistas de redes sociales— emplean
técnicas y recursos desinformativos con distinto grado de eficacia y sofistica-
cién en funcién de su origen, y sus efectos poseen igualmente un radio de
accién divergente segtin quien los provoque. La desinformacién procedente
de usuarios comunes e influencers con un nimero limitado de seguidores no
suele tener un largo recorrido, pero este puede ser mds extenso cuando los
mensajes falsos se distribuyen a través de nodos desinformativos en sistemas
de comunicacidn reticulares como los que sostienen el funcionamiento de las
redes sociales.

La accién de terceros actores involucrados con particulares intereses poli-
ticos, econémicos o sociales (corporaciones, grupos de interés, organizaciones
politicas e instituciones privadas) es fundamental para garantizar el éxito de
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las campafias de desinformacién que se difunden entre los distintos publicos
objetivo y cuyo fin va mds alld de la mera orientacién de la opinién publica
en un espacio acotado como el que representan las redes sociales.

Para evitar que agentes externos actien como agentes indeseados del cam-
bio social resulta imprescindible poner en marcha estrategias de actuacién
especificamente dirigidas a neutralizar la actividad de cada fuente concreta de
desinformacién. Solo conociendo en detalle el funcionamiento y las caracte-
risticas de estas fuentes se podrdn poner en marcha iniciativas mds eficaces que
las actuales para combatir la desinformacidn.

En ese sentido, desde el presente ensayo se anima a los expertos a desarro-
llar futuros estudios mds completos sobre la materia que aborden aspectos tan
esenciales como la relacién entre las fuentes de desinformacién y sus compor-
tamientos en otros entornos digitales o los efectos de la desinformacién en
espacios online y offline, entre otros posibles y necesarios.
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