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Prélogo

En la actualidad, una de las mayores amenazas que se le pre-
sentan a la humanidad es lo que algunos llaman la tercera
revolucion en la guerra, cuyo producto final podria ser la au-
tomatizacién total del conflicto armado por medio de ma-
quinas de matar capaces de operar por si solas, sin un control
humano significativo. Las principales potencias del planeta
(Rusia, China y Estados Unidos), asi como otras naciones
(como el Reino Unido o Israel), estin desarrollando ya tan-
ques, barcos, aviones de combate, submarinos y otras armas
que pueden rastrear, identificar y atacar objetivos sin la nece-
sidad de un controlador humano.

Estos desarrollos tecnolégicos en curso obligan claramen-
te a un debate internacional sobre si se debe permitir que la
decisiéon de matar a un ser humano sea delegada en siste-
mas de armamento auténomo. Y ese debate ha comenzado
ya. La discusion ha abarcado desde las implicaciones mora-
les y legales del asunto® hasta preocupaciones de orden téc-
nico y operativo,” pasando por cuestiones relacionadas con
la seguridad internacional: se ha expresado la preocupa-
ciéon de que los algoritmos de combate desconocidos que
controlan las armas auténomas interactiien de formas im-
predecibles, lo que podria imposibilitar que las revisiones

! Asaro (2012); Heynes (2013). Ver también Heynes (2016), cap. 2.
2 Ver Sharkey (2012) y Sharkey (2010).
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de armas garanticen el cumplimiento del derecho interna-
cional humanitario.?

Parece evidente que en el futuro previsible no podremos
garantizar ese cumplimiento. Ademas de los problemas que
revisten los principios de distincién y proporcionalidad en
lo que respecta a determinar la legitimidad de los objetivos,
los sistemas auténomos armados son por definicién menos
predecibles que otros. Aun no esta claro cémo podria ga-
rantizarse en este caso la calidad de las revisiones de armas
contempladas en el articulo 36 del Protocolo Adicional I de
los Convenios de Ginebra.* Ademads, el Departamento de
Defensa de Estados Unidos ha sefialado una serie de pro-
blemas informadticos que el uso de sistemas armamentisti-
cos auténomos puede comportar: error humano, fallos de
interaccion hombre-mdquina, mal funcionamiento, degra-
dacién de comunicaciones, errores de codificacion de soft-
ware, ciberataques enemigos, infiltraciéon en la cadena de
suministro industrial, bloqueo, spoofing, senuelos y otras
contramedidas o acciones enemigas y situaciones imprevis-
tas en el campo de batalla.s

Algunos opinan que tales armas deberian poder usarse le-
galmente en ciertas circunstancias muy limitadas, mientras
que otros sostienen que en algiin momento en el futuro estos
sistemas de armamento podran cumplir integramente con el
derecho internacional humanitario. Pero ambos conjuntos
de estudiosos se refieren a una tecnologia sujeta a tal derecho
que nadie sabe cémo crear.

No hay nada de malo en la ambicidn tecnoldgica o en una
agenda de investigacion general pensada para los dominios

3 Sharkey (2011).
+ Convenciones de Ginebra, 12 de agosto de 1949, 1125 UNTS 3, articulo 36.

s Departamento de Defensa de los Estados Unidos (DoD): Autonomy in
weapon systems, directiva 3000.09, 21.11.2012.
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civiles, pero hay o deberia haber menos lugar para la con-
jetura y la experimentacién cuando se discuten tecnologias
como los sistemas de armamento auténomo. Asi, por ejem-
plo, hoy se experimenta con el fiithol robético: un gran de-
safio investigador que se acomete con la conviccién de que
se trata de una oportunidad de probar la tecnologia robé-
tica y sus avances en a aplicaciones reales. El objetivo final
es desarrollar un equipo de robots humanoides auténomos
capaces de derrotar a los campeones del mundo en 2050.
Nadie sabe si tal cosa sera posible, pero entretanto se van de-
sarrollando avances que pueden aplicarse en otros lugares.®
Para esta investigacion, el éxito del objetivo final no es vital:
si la empresa falla, podra inventarse un nuevo deporte en el
que humanos y robots jueguen juntos pero que disponga de
reglas de enfrentamiento que otorguen a los robots la misma
oportunidad de victoria.”

El asunto cobra otro cariz cuando hablamos de armas. Si
al final resulta que cumplir escrupulosamente con el derecho
internacional humanitario no es posible o tan facil como se
pensaba, ;qué hacemos con este nuevo sistema de armamen-
to automatico? ;Qué pasa si entretanto nos involucramos en
conflictos serios? Es posible que haya que modificar lo que
significa el cumplimiento del derecho y las reglas de enfren-
tamiento para otorgarle un lugar a las nuevas armas; algo que
ya hubo que hacer en el pasado cuando los bombardeos aé-
reos y la guerra submarina transformaron radicalmente los
conflictos bélicos.

Las limitaciones actuales en el uso de la tecnologia para
la guerra se deben en parte a que Estados tecnolégicamente
capaces, como el Reino Unido o Estados Unidos, han dejado

¢ Datteri y Tamburrini (2013).
7 Bhuta, Beck, Geib, Liu y Kreb (2016).
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claro que tiene que haber alguna forma de supervision o jui-
cio humano de las decisiones que comporten letalidad. En el
Reino Unido, el subsecretario de Estado parlamentario para
la Defensa, John Jacob Astor de Hever, dijo lo siguiente en
2013: «[El] Ministerio [de Defensa] no tiene actualmente la
intencion de desarrollar sistemas que operen sin intervencion
humana [...] la operacién de los sistemas de armas siempre
estara bajo control humano».® Por su parte, el Departamento
de Defensa de Estados Unidos declaré lo siguiente cuando
publicé su primer documento de politica sobre armas auto-
nomas: «Los sistemas de armas auténomas y semiauténomas
se disefiaran de tal manera que permitan que los comandan-
tes y los operadores ejerzan niveles apropiados de juicio hu-
mano sobre el uso de la fuerza».®

En ninguno de los dos paises, sin embargo, se ha dejado
completamente claro qué tipo de supervision humana se em-
pleard. La afirmacién de que habrd un ser humano en el ciclo
de control es demasiado vaga: puede significar simplemen-
te que un humano programar4 el sistema para una misién o
presionara el boton que lo active. Solo con suerte puede esto
querer decir que existird una deliberacién humana sobre la
legitimidad de un objetivo antes de iniciar un ataque sobre él.

Estamos ante un momento critico en nuestra historia, en
el cual ya se perpetran asesinatos automatizados que son un
paso de gigante en la revolucién industrial de la guerra. Sin
embargo, hasta 2012 no se celebré ninguna discusién inter-
nacional al respecto. Solo en octubre de aquel aiio la socie-
dad civil dio un paso al frente en forma de una reunién de
organizaciones no gubernamentales que se celebré en Nue-
va York coincidiendo con el aniversario de la prohibicién de

8 Cf. <https://publications.parliament.uk/pa/ld201213/ldhansrd/text/130326-

0001.htm#st>.
° Saxon (2014).
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las minas terrestres antipersonales. Como parte de la mis-
ma, yo fui invitado a impartir una charla sobre los peligros
de los sistemas auténomos de armamento. Posteriormente,
un grupo de siete oenegés (Iniciativa de Mujeres Nobel, Hu-
man Rights Watch, Articulo 36, Comité Internacional para
el Control de Armas Robéticas, Mine Action Canada, Pu-
gwash y pax) decidié liderar una campafa internacional
contra los robots asesinos y presentarla en el Parlamento del
Reino Unido en abril de 2013.

En noviembre de 2013 se dio cumplimiento al mandato de
celebrar una reunién de expertos de cuatro dias en la oNU
(en Ginebra), y més concretamente en el marco del Conve-
nio sobre Ciertas Armas Convencionales (ccAac), consagra-
do a la proteccién de los civiles en los conflictos armados
y también a evitar a los combatientes sufrimientos innece-
sarios. 121 Estados forman parte del ccac, y todos tienen
el mismo derecho a voto y a veto. Mads tarde, hubo dos se-
manas mas de reuniones de expertos en 2015 y 2016 antes
de que el ccac decidiera colectivamente pasar al siguiente
nivel en 2017: trasladar el asunto a un grupo de expertos gu-
bernamentales abierto a los mismos 121 Estados, pero con
el encargo de discutir ya abiertamente y en firme en lugar
de simplemente seguir las deliberaciones de los paneles de
expertos y cuestionarlas.

Para el afio 2018, la cuestién del control humano signifi-
cativo de las armas se ha tratado ampliamente en declara-
ciones de mas de ochenta naciones. La campana ha crecido
para incluir a mds de setenta oenegés y la mayoria de los Esta-
dos aceptan ya que se necesita una regulacién internacional
de estas nuevas armas y su uso. 26 Estados-nacién se han
adherido concretamente a nuestro llamamiento a un nuevo
protocolo internacional para prohibir los sistemas de armas
auténomas. Los dltimos han sido Austria y China.

_13_



El Comité Internacional para el Control de las Armas Ro-
béticas, que presido, desempefia un papel principal en esta
campaiia y en su defensa en la oNU. Y estamos muy orgullo-
sos de que los autores de este libro, Joaquin y Roser, sean dos
de nuestros miembros.

NOEL SHARKEY, presidente de ICRAC
(International Commitee for Robot Arm Control)
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Introduccion

ROSER MARTINEZ Y JOAQUIN RODRIGUEZ™

Vivimos en un mundo liquido en el que se entremezclan frag-
mentos de sociedades complejas y disociadas, como fases de
un sueflo que apenas tiene sentido.” Habitamos un espacio
y un tiempo en el que la tecnologia se erige como frontera
entre lo deseado y lo temido, prometiéndonos confort pero
augurando nuevos conflictos; una encrucijada histérica en la
que ha de determinarse el futuro no solo de las préximas ge-
neraciones, sino de la misma vida sobre el planeta.

Podemos afirmar que nuestro presente estd definido en
gran parte por la aceleracién exponencial del sistema tecno-
cientifico, lo que propicia el surgimiento de nuevos riesgos
sistémicos y transformaciones trascendentales que compro-
meten no solo la resiliencia del sistema, sino la de los pa-
radigmas cientificos sobre los que asentamos el entramado
juridico-institucional que le da forma.*

Podriamos afirmar también que la evolucion del sistema
tecnolégico alberga el origen de sendas crisis juridica y fi-
loséfica que se configuran como sintomas de un salto caé-
tico en el que pasado, presente y futuro parecen coexistir en

' Queremos agradecer la colaboracién de nuestro catedratico, el doctor
Manuel Ballbé, en el proceso de elaboracién de este libro, ya que el descubri-
miento de muchas de las obras que hemos utilizado para defener los argu-
mentos aqui planteados han sido fruto de su incansable perseverancia en la
investigacién y a su generosidad en compartirlas con sus discipulos.

1 Rocca (2008).

2 Giddens (1999).
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un equilibrio inestable plagado de amenazas.” La crisis, tal y
como afirmaba Grasmci, «consiste precisamente en el hecho
de que lo viejo muere y lo nuevo no puede nacer: en este inte-
rregno se verifican los fendmenos morbosos mds variados».™

Todos esos fendmenos, procesos y sistemas tecnolégicos
tienen hoy el potencial de amenazar seriamente no solo la es-
tabilidad del sistema, sino la de la propia especie. Por ello, es
necesario establecer marcos regulatorios en base a una nueva
nocién de derecho anticipatorio como forma juridica inhe-
rente a la condicion post-humana, o lo que es lo mismo, un
derecho post-antropocéntrico que nos guie durante esta eta-
pa de transicién a partir de un imperativo ético consensuado
socialmente.

Hoy, una novedosa e inquietante tecnologia militar anun-
cia el surgimiento de una nueva carrera armamentistica que
puede alterar dramadticamente los fragiles equilibrios geopo-
liticos del planeta en un momento en que los paradigmas que
regulan la escena internacional estdn en fase critica de au-
todestruccion por las politicas de Donald Trump o las que
representa el Brexit en el Reino Unido en tanto que debili-
tamiento de la Unién Europea; pero también de transforma-
cién y reforzamiento ante el auge de una China autoritaria o
de la Rusia de Putin como nuevos actores clave en una gober-
nanza global cada vez mas desequilibrada.

En este sentido, es innegable que hasta la fecha estdbamos
inmersos en un ambiguo proceso de globalizacién/america-
nizacién que por un lado represento la conquista de nuevos
derechos gracias al esfuerzo de los movimientos por los de-
rechos civiles de los afroamericanos, de las mujeres, LGTBIQ,

3 Consultese la teoria general de los sistemas evolutivos de Csanyi (1989).
4 Gramsci (1999).
5 Arendt (2015); Rodriguez (2016).
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medioambientales, antimonopolios, sanitarios (Obamaca-
re), etcétera, que culminaron en las presidencias de Clinton
y Obama;* pero por otro un retroceso regulador acometido
por las presidencias de Reagan, Bush y Trump y que nos ha
llevado a crisis financieras como la del 2008, asi como a graves
crisis ambientales y en general a una merma de derechos y a
un escenario futuro tenebroso. Ahora bien, como contrapo-
siciéon también ha habido un proceso paralelo de globaliza-
cion/europeizacién competitivo que ha servido para recoger
el modelo regulador progresista norteamericano pero corre-
gir o advertir algunos de sus errores y disfunciones. En Esta-
dos Unidos se habla de un efecto Union Europea que ha sido
criticado contundentemente por medios como el Wall Street
Journal, que lo definié como un imperialismo regulatorio
(regulatory imperialism).” Son términos injustos. Lo que es
realmente el efecto Union Europea es un intento de asegurar
un Law’s Empire de los derechos humanos sobre el resto del
mundo,” con regulaciones progresistas de todo tipo (sociales,
sanitarias, alimentarias, laborales, etcétera), algunas de ellas
promovidas en origen a través del activismo de grupos nor-
tamericanos. Para poder comerciar con Europa —un mercado
de quinientos millones de personas—, el resto de Estados ha
tenido que adaptarse a dichas regulaciones, y ello ha supuesto
un cierto freno al capitalismo salvaje, thatcheriano-reaganita,
de las ultimas décadas y una cierta vuelta a un capitalismo
social y regulador como aquel cuyo maximo exponente fue el
presidente democrata Franklin D. Roosevelt.

1 Ballbé y Martinez (2009); Sunstein (2016b). Vid. también Epp, C. (2014).

7 «Regulatory imperialism», The Wall Street Journal, 26 de octubre de 2017
[en linea], <https://www.wsj.com/articles/SB119334720539572002>. [Consulta:
7-9-2018].

¥ Dworkin (1986). Véase también Alvarez (2009), citado en Ballbé y Mar-
tinez (2009), p. 209.
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Actualmente enfrentamos el dilema, que ya planteaba Al-
varez, de si el derecho internacional contemporaneo va a
ser el imperio de la ley o la ley del imperio. Hay tendencias
contrapuestas en ese sentido y una a regresar al unilateralis-
mo norteamericano, como prueba que Donald Trump haya
propuesto crear una Fuerza Militar Espacial (UsSF) indepen-
diente que probablemente acabe albergando la tecnologia
mads puntera en lo que respecta a los sistemas inteligentes
que analizaremos a continuacién. Se hace acuciante que en
Naciones Unidas se alcance un consenso que frene dicho
unilateralismo imperialista. En este sentido, el presidente de
Francia, Emmanuel Macron, ha anunciado que impulsara la
soberania europea ante el avance del nacionalismo populista
norteamericano y que procurara que la Unién Europea recla-
me su autonomia militar.”

En cuanto a otras grandes potencias, como Rusia o China,
es cierto que su influencia puede hacer cambiar de estrategia
a los actores democraticos tradicionales, pero cabe hacer no-
tar que la articulacion entre esa competicién y la cooperacion
entre bloques estd siendo canalizada satisfactoriamente a tra-
vés de Naciones Unidas, que ha creado un inmenso corpus de
soft law pero también de hard law de cuyo éxito y alcance no
somos del todo conscientes. La oNU fomenta un encomiable
proceso deliberativo entre los Estados y los grupos a fin de
lograr una mayor seguridad humana,* reconoce el activismo
de grupos que en todos los campos presionan y condicionan
alos Estados y aporta una expertise de alto contenido cientifi-
co y juridico en beneficio de los derechos humanos. Es decir:
en la actividad de esta organizacién no solo hay competiciéon
entre bloques, sino también busqueda de consensos a través

¥ M. Bassets: «Macron impulsa la soberania militar europea ante Estados

Unidos», El Pais, 27 de agosto de 2018.
2 Alemdn (2016) y Gémez Hinojosa (2018).
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de la cooperacidén para llegar a soluciones en las que todos se
sientan participantes, protagonistas y ganadores. A través de
la interaccién cotidiana entre los reguladores y funcionarios
especializados de las diferentes agencias administrativas es-
tatales, de los distintos movimientos ciudadanos y grupos de
interés, etcétera, se lleva a cabo un verdadero law-making.”
A los protagonistas de este proceso, Slaughter los ha denomi-
nado los nuevos diplomdticos.”

Este papel de law-maker de Naciones Unidas cobra especial
importancia ante el desarrollo de hibridaciones de inteligencia
artificial en el campo armamentistico, porque estos sistemas
podrian suponer una amenaza mayor que la nuclear. Nos refe-
rimos a los LAWS (lethal weapons autonomous system): una
nueva tipologia de armas que pueden llegar a ser totalmente
auténomas, es decir, carentes de control humano significativo
en fases criticas de su uso.” Si a estos sistemas se les suman los
ultimos avances en inteligencia artificial fuerte o general, po-
driamos vernos abocados a un mecanismo imparable de des-
truccién no solo genocida, sino selectiva e individualizada, que
tendrda como autor y testigo Unicamente a un ente sintético.
Uno de los objetivos de este trabajo es alertar de que la nueva
amenaza letal no puede conservar la denominacion de auténo-
ma: en realidad, estas LAWS con inteligencia artificial general
serdn independientes, y por lo tanto proponemos denominar-
las L1ws (lethal independent weapons sistems). De otro modo,
estaremos relativizando la gravedad de la amenaza.>

2 Teorfa defendida por Alvarez (2005).

22 Slaughter (2004), citado en Ballbé y Martinez (2009).

3 Unesco (2017), p. 25.

¢ El1crRAC (International Commitee for Robot arms control) se ha conver-
tido en el centro interuniversitario e interinstitucional (compuesto por aca-
démicos especialistas en nanotecnologia, derecho, etcétera) mas innovador
para poner orden en este nuevo sistema de armas auténomas de destruccién
masiva.
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Los LAWS sin control humano significativo existen, se co-
nocen y ya estan perpetrando dramaticos errores como el
perpetrado en agosto de 2018 en Yemen por el SAQR1, un
verdadero LAWS. Se trata de un dron saudi, parece que de
patente americana, que tiene la capacidad de transportar
misiles y bombas guiadas por laser y puede volar a mas de
2500 kilémetros de distancia y a una altura de 25 ooo pies.
La venta de este tipo de armas se prohibi6 durante la presi-
dencia de Obama, pero tal medida fue revocada por Trump,
lo cual puede estar posibilitando la transferencia de dicha
tecnologia a otros Estados y empresas privadas. El 9 de agos-
to de 2018, la coalicion liderada por los saudies en la guerra
del Yemen provocé con ella la muerte inadmisible de dece-
nas de nifios que viajaban en un autobus y se dirigian hacia
un campamento de verano de Unicef, lo cual fue considera-
do por Naciones Unidas un crimen de guerra. Consciente o
inconscientemente, paises autoritarios como el saudi quie-
ren fulminar del escenario de guerra a quienes controlan la
aplicacion del derecho humanitario en los conflictos, pero
en este caso el tiro salié por la culata: las destrozadas mo-
chilas azules de Unicef fueron profusamente fotografiadas y
dieron la vuelta al mundo.

A partir de estas constataciones, el objetivo principal de
esta obra es profundizar en el necesario debate legal, admi-
nistrativo y cientifico/tecnolégico que ha de concitar esta
nueva amenaza que se percibe como una de las mas graves
y preocupantes, no solo para los equilibrios geopoliticos que
mantienen esta paz fragil en la que vivimos hoy en dia, sino
para la supervivencia de nuestra especie. Estas nuevas for-
mas de armamento suponen una ruptura del contrato social
y constitucional global en que se basa la proteccién de los
derechos humanos. Hemos creado armas automaticas y ar-
mas auténomas y al final llegaremos a desarrollar armas to-
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talmente independientes, incluso basadas en la nanotecnolo-
gia; y se hace evidente la urgencia de una regulacién de estos
nuevos sistemas de armamento independientes del control
humano inicialmente ejercido sobre los mismos. Los futuros
LIws deberian ser prohibidos de forma anticipada y preventi-
va; y deberia serlo también la mera investigacién conducente
a ese objetivo. Hablamos de unas armas que no solo repre-
sentan un desafio tecnoldgico, sino también uno juridico y
otro ético,* pues ponen en cuestion los tratados internacio-
nales surgidos en el periodo de entreguerras y consolidados
en las décadas posteriores a la segunda guerra mundial.

Elon Musk, cofundador de SpaceX y Tesla, ha alertado de
que «en la era de la inteligencia artificial podriamos crear un
dictador inmortal del que nunca escapariamos», asi como
que «la competicion por el desarrollo de la inteligencia artifi-
cial se ha convertido en el mayor riesgo para una tercera gue-
rra mundial, ya que el pais que lidere la investigacién en in-
teligencia artificial llegard a dominar los asuntos globales».>

En este contexto, y como ya se ha apuntado, organismos
internacionales como Naciones Unidas cobran una relevan-
cia especial a la hora de aunar los esfuerzos para generar
instrumentos juridicos articuladores de la estrategia preven-
tiva. Los LAWS/L1wS estdn llamados a ser una de las piezas
claves de un nuevo complejo industrial-militar que ve en
ellos la préxima gran revoluciéon del sector, representando
un nuevo estadio post-nuclear y post-bioquimico;* y el prin-

> Tasioulas (2018).

¢ «Elon Musk teme que un robot dictador inmortal acabe dominando el
mundo», Europa Press, 6 de abril de 2018 [en linea], <http://www.europapress.
es/ciencia/laboratorio/noticia-elon-musk-teme-robot-dictador-inmortal-
acabe-dominando-mundo-20180406123847.html>.

7 Famosa advertencia del general y presidente estadounidense Dwight D.
Eisenhower en su discurso de despedida en 1961: «Nuestro trabajo, los recursos
y los medios de subsistencia son todo lo que tenemos; asi es la estructura mis-
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cipio juridico de precaucion (de tradicién europea) puede
convertirse en un elemento decisivo para frenar esta carrera
armamentistica.”®

Se trata nada menos que de prevenir genocidios o crime-
nes contra la humanidad, como ha sefialado una de las mds
autorizadas autoras en esta materia, Samantha Power, emba-
jadora de la oNU durante la presidencia Obama, profesora de
la Harvard Kennedy School of Goverment y Premio Pulitzer
por Problema infernal: Estados Unidos en la era del genoci-
dio. En esa obra, la autora analiza cémo ha reaccionado el
gobierno de Estados Unidos ante los distintos genocidios del
siglo xx y denuncia su negativa a actuar o a emplear la pala-
bra genocidio para referirse a algunos de ellos y que se haya
refugiado en la ausencia de intereses estadounidenses en los
paises involucrados. Siguiéndola, se constata facilmente que
la inactividad estadounidense frente a la amenaza de los L1ws
no es mas que el mantenimiento y la continuacién de esos
desentendimientos.

En este libro, a lo largo del primer capitulo describiremos
el contexto y el estado de la cuestiéon que envuelve el sur-
gimiento de esta nueva generaciéon de armas que apunta a
erigirse como la nueva frontera de la carrera armamentistica,
fundamentalmente derivada del uso extensivo de la robdéti-
ca con carencias juridicas y reguladoras evidentes. Ademas,

ma de nuestra sociedad. En los consejos de gobierno, debemos evitar la compra
de influencias injustificadas, ya sea buscadas o no, por el complejo industrial-
militar. Existe el riesgo de un desastroso desarrollo de un poder usurpado y [ese
riesgo] se mantendrd. No debemos permitir nunca que el peso de esta conjun-
cién ponga en peligro nuestras libertades o los procesos democraticos».

8 Los riesgos tecnoldgicos no pueden ser calculados de acuerdo con mo-
delos tecnocriticos tradicionales como si fueran una funcién estadisticamente
previsible de la probabilidad y de sus efectos. Regular tecnologias nuevas es un
reto para ley debido a los problemas de incertidumbre y los conocimientos li-
mitados en la valoracion y la direccidn de los riesgos tecnolégicos aparejados.
Cf. Weimer y Marin (2016) y Sunstein (2005).
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abordaremos los contextos sociopolitico y tecnocientifico
que rodean el alumbramiento de estos sistemas de armamen-
to auténomo.

El siguiente capitulo estara consagrado a analizar las re-
laciones existentes entre sociedad y tecnologia con el obje-
tivo de iluminar las interdependencias existentes entre am-
bas esferas, asi como a ilustrar al lector acerca de cémo la
tecnologia puede adquirir valores de indole determinista e
introducir nuevas relaciones éticas y estéticas, prestando es-
pecial atencién a aquellos dilemas relativos al surgimiento
de nuevas formas de inteligencia y los retos que representan
para lo humano.

En el capitulo previo al epilogo nos ocuparemos de los di-
lemas juridicos a que dan lugar los LAwS subrayando la im-
portancia que tiene el derecho administrativo a la hora de
generar instrumentos vinculantes para su regulacidn, sin de-
jar de lado los enormes retos que supone para el derecho el
surgimiento de la inteligencia artificial y su aplicacién. Ana-
lizaremos los parametros que obligan al desarrollo de nuevas
normas juridicas y regulaciones preventivas que deberian
tener por objeto incluso el control sobre investigaciones que
se lleven a cabo en un contexto de innovacion cientifica y
tecnoldgica en este ambito. Ademads, abordaremos asimismo
el agotamiento o erosién del derecho internacional militar y
humanitario a la hora de lidiar con unas tipologias de arma-
mento que eran imposibles de concebir en el momento en
que se redactaron los Convenios de Ginebra.

Finalmente, en el epilogo trataremos aquellas vias de actua-
cién de que puede echarse mano para asegurar un progreso
de la inteligencia artificial que vaya aparejado a un desarrollo
humano sostenible en virtud de una concepciéon ampliada de
la dignidad y la seguridad humanas.
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Contexto

ROSER MARTINEZ Y JOAQUIN RODRIGUEZ

La transformacion del sistema al calor del proceso de glo-
balizacidn, asi como de la incorporacién masiva de nuevas
tecnologias, ha permitido definir una nueva comprension in-
tegral de la realidad para una nueva clase global cuya nueva
religién se asienta en la fe en el progreso tecnocientifico (sin
controles, sin limites, sin regulacién), condicionando tanto
la investigacién como la politica. Y ello sucede en un mo-
mento en que se alumbra un marco tecnolégico que tiene la
capacidad inherente de transformar la forma en que nos co-
municamos y comprendemos tanto nuestro contexto como
la otredad y a nosotros mismos.

Desde Nueva York hasta Bombay pasando por Paris, Du-
bdi, Mosct o Pekin, la clase global (con unos patrones de con-
sumo, ocio y valores estandarizados) comparte una nueva fe
en las promesas de la tecnologia, mientras que otros —aque-
llos que estan vinculados a la tierra, al contexto natural— lu-
chan para sobrevivir en un momento en que la tecnologia
amenaza directamente su estilo de vida y sus capacidades de
supervivencia.

Podriamos afirmar que nos encontramos ante una encruci-
jada de futuros, de diferentes posibilidades, en la que la utopia
y la distopia se confunden; ante un momento histérico en el
que tenemos la posibilidad no solo de definir nuestro tiempo,
sino también el de aquellos que estan por venir. La revolucion
digital, en colaboracién con nuestras capacidades cientificas
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y tecnoldgicas, nos sitta frente a un complejo mapa de deci-
siones en el que intereses opuestos intentan definir un marco
que pueda determinar el nuevo tiempo. Y es precisamente en
la niebla de la complejidad y la incertidumbre donde pueden
surgir los monstruos; monstruos que en algunas ocasiones
adquieren formas extremadamente inocentes mientras cre-
cen en las sombras, incluso al margen de la propia intenciéon
de sus creadores, como primeras materializaciones concretas
del futuro por venir.

La tecnologia, y especialmente la inteligencia artificial y
sus aplicaciones potenciales, configura una nueva experien-
cia holistica de la vida después de la cuarta revolucion indus-
trial.*® En ella, los espacios y los tiempos convergen de una
manera que erosiona la separacion tradicional entre la reali-
dad material y la digital. La consolidacién de la comprension
de lo post-humano nos transporta a un mundo feliz huxleya-
no en el que los deseos, las aspiraciones e incluso la felicidad
se trasladan de la tierra de la construccién social a la de la
reproduccidn digital; y sets tecnolégicos como el Internet de
las cosas (concepto que se refiere a la red de objetos cotidia-
nos interconectados)® tienen un papel muy importante que
jugar al ser capaces de compartir una experiencia conectada
entre lo real y lo digital.

Tegmark sefiala, siguiendo la misma linea que Putnam, que
«la fructifera colaboracién entre humanos y maquinas parece
prometedora en muchas areas, incluida la ciencia, donde la
inteligencia artificial podria ayudarnos a los humanos a al-

* Precisamente la Escuela de Prevencién y Seguridad Integral (Eps1) fun-
dada por el catedrético de derecho Manuel Ballbé hace veinte afios tenia
esta intencién holistica respecto del estudio de la seguridad (seguridad pu-
blica, privada, alimentaria, informdtica, ambiental, etcétera). Cf. la pagina
web de la EpsI: <http://www.uab.cat/web/escola-de-prevencio-i-seguretat-
integral-1345721289258.html>.

3° Rejon (2016), p. 183.
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canzar una comprensién mas profunda y hacer realidad todo
nuestro potencial».* Pero hemos de tener en cuenta que, si
bien la industria puede impulsar muchos desarrollos en esta
materia, la academia debe desempenar el papel esencial de
proporcionar nuevas ideas técnicas y reunir a investigadores
de todas las disciplinas (ciencias sociales y juridicas, ciencias
cognitivas y humanidades, ciencias de la computacién y de
la estadistica, etcétera).’> De hecho, en palabras de Jordan,
se estd creando una nueva rama del saber que combina todo
ello, por lo que «tenemos una oportunidad real de concebir
algo histéricamente nuevo: una disciplina de ingenieria cen-
trada en el ser humano».»

Asi pues, nos encaminamos a un mundo programable en el
que aquellos que tenemos el privilegio de cabalgar esta ola de
progreso tenemos también la responsabilidad de desarrollar
un sistema que pueda otorgar a cada uno de nosotros la posi-
bilidad de vivir sin miedo, garantizando la seguridad integral
y que la dignidad humana sea recuperada como derecho y va-
lor fundamental de progreso social y ecolégico.>* De dibujar
un nuevo horizonte «para un mundo en el que seamos social-
mente iguales, humanamente diferentes y totalmente libres»,
como decia Rosa Luxemburgo. Sin embargo, el camino no es
facil en absoluto, y el primer paso es una mejor comprension
de nuestro contexto y sustrato tecnolégico.

©w

' Tegmark (2018) y Putnam y Feldstein (2003).

©

> Wladawsky-Berger (2018).

33 Cit. ibidem.

3¢ Vid. el trabajo recopilatorio sobre la dignidad como derecho y como va-
lor en Barak (2015). Cf. también Frischmann y Selinger (2018).
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Cuerpos y tecnologia como objeto de consumo

Los cambios sistémicos desatados a lo largo de las tltimas
décadas han arrojado como consecuencia una reconfigura-
cion profunda de los pilares sobre los que se asentaban los
viejos paradigmas cientificos, sociales, juridicos, etcétera,
erosionados por nuevos caos, contradicciones, complejida-
des e incertidumbres sobre los cuales nos ilustré mejor que
nadie Ilya Prigogine, Premio Nobel de Fisica cuyas investiga-
ciones sentaron las bases de la teoria del caos afirmando que
«el caos posibilita la vida y la inteligencia. El cerebro ha sido
seleccionado para volverse tan inestable que el menor efecto
puede conducir a la formacion de orden».*

En los ultimos tiempos, la vida es a menudo entendida
como un objeto de consumo y un mecanismo de produc-
cion. Valores intrinsecos al sujeto, como los propios de lo
que entendemos por dignidad humana, no son ya simple-
mente obviados, sino, con mucha frecuencia, ignorados o
degradados. La vida se cuantifica a través de algoritmos, el
cuerpo se constituye en unidad vital de consumo dentro del
ciclo de produccién y la muerte es asumida como colateral
en un ambito que se extiende de lo bélico a lo productivo.
Ademas, la salvaguarda de los derechos de los sujetos queda
supeditada a los balances fiscales de las grandes corporacio-
nes, que determinan sus condiciones de trabajo no en base
a criterios éticos, ni tan siquiera legales, sino simplemente
econdomicos. Es cierto, por otro lado, que esta situacién ha
provocado paralelamente el surgimiento de movimientos
ciudadanos a favor de colectivos desfavorecidos, que com-
baten para frenar esta tendencia. Como resultado de tales

55 Prigogine y Stengers (1984). Cf. también su obra El fin de las certidum-
bres (1996) y Sardar (2010).
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presiones, de la litigacién, del afloramiento de la informa-
cidn, etcétera, poco a poco ha ido reconociéndose derechos
alas minorias y las empresas van viéndose obligadas a adap-
tar sus politicas econdmicas a la llamada responsabilidad
social corporativa.3®

Es decir: nos encontramos ante una fase de desarrollo del
capitalismo globalizado consistente entre otras cosas en la
transiciéon desde la biopolitica de Foucault hasta la necropoli-
tica de Mbembe.?” En tal contexto, los esfuerzos de los movi-
mientos ciudadanos y de las organizaciones internacionales
son necesarios para frenar ese ejercicio del poder consisten-
te en el control de los cuerpos desde una perspectiva tanto
material como utilitarista. Y ello nos transporta hasta la fase
actual de expansion del sistema, impregnada del dominio de
los simulacros de la hiperrealidad.®

Las estructuras del capitalismo avanzado que desentrafa-
ba Jameson en su obra El posmodernismo o la légica cultural
del capitalismo avanzado y el capitalismo casino y también
sefiala Ballbé,* casi mas cadticas que en los origenes del mer-
cado an6mico,** ya no se limitan a ejercer un control represi-
vo sobre el sujeto de una forma tanto fisica (material) como
ideoldgica (subjetiva), sino que objetivizan el dominio sobre
la vida y la muerte. Pero a la vez se produce una reaccién
contrapuesta que pugna por transitar de la desregulacién a
la re-regulacién (ambiental, financiera, laboral, etcétera). Si
tal cambio no se produce, se alumbrara una transmutacion
del gobierno tradicional en uno privado, indirecto, que no

3¢ Ballbé y Martinez (2009).
7 Foucault (1997); Foucault y Varela (1978); Mbembe (2012).

3¢ Baudrillard (1994).

3 Ballbé y Cabedo (2013).

% Durkheim teorizé en el siglo x1x sobre el concepto de anomia en la divi-
sion del trabajo, es decir: normas que hacen inestables las relaciones del gru-
po, impidiendo su integracién cordial. Cf. Ballbé (2006) y Waldman (2006).

0
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destruira al Estado, pero que traspasara el ejercicio del poder
coactivo a élites paraestatales que se organizaran al margen
del bien publico y del interés general. Y de ahi se pasard a la
instauraciéon de un orden necropolitico, basado en el control
y el uso econémico del poder de dar muerte; a un sistema
cuyo mantenimiento requerird de nuevos y sofisticados siste-
mas de control social.

Enestafase, el sistemayano solo busca «vigilary castigar»*
a través de un complejo sistema juridico-institucional, sino
que, como resultado del crecimiento exponencial del cono-
cimiento cientifico, el Estado y la comunidad son mds cons-
cientes de los procesos vitales asociados a ciclos como el
consumo. Se ha configurado un presente en el que el sistema
sabe que opta por decidir quién vive y quién muere y cémo
se producira dicha muerte,*> generando toda una compleja
estrategia escatoldgica que puede materializarse en un am-
plio menu de finales posibles: violencia, guerra, enfermedad,
intoxicacién, extenuacion, carestia, etcétera. Y todo ello en
un mundo que, pese a haber amenguado notablemente las
distancias fisicas gracias a las tecnologias de la comunica-
cién y el transporte, todavia reproduce modelos de explota-
cion pretéritos, con practicas que se basan en una extraccion
masiva de recursos de los paises periféricos y en la restric-
cion de la libertad de transito de las personas, condenando
a muchos sujetos a la explotacién y a la muerte mientras la
extenuacion ecolégica a la que se ha sometido a ciertos te-
rritorios incrementa la necesidad de esa libertad. Regiones
enteras del globo sufren una desertizacién y un empobreci-
miento hidrico que impiden el acceso a agua a comunidades
enteras que se ven en consecuencia forzadas a abandonar

“ Foucault (1990).
+ Strawser (2017).



sus tierras ante la imposibilidad de mantener las actividades
tradicionales de cultivo. Existe toda una emigracion ecoldgi-
ca que echa anualmente a miles de personas en los brazos
de las mafias de trafico de personas,* generando sucesivas
crisis humanitarias mientras los paises desarrollados aplican
politicas activas de control de fronteras y limitaciones de en-
trada, tales como la reciente aprobacion de la construccion
voluntaria de centros de control de inmigrantes en los paises
miembros de la Unién Europea.**

Nos hallamos ante una nueva servidumbre de la gleba. Oc-
cidente sustenta sus dindmicas de consumo en una versiéon
refinada de la idea de espacio vital que consiste en que ya no
sea necesario ejercer el control efectivo de un territorio, sino
simplemente el de su economia. Se garantiza la extraccion de
materiales mientras se restringe la traslacién de individuos.
Millones de hombres y mujeres son condenados a la pobre-
za, su dignidad humana es obviada y desatendida y nuevas
formas de comercializaciéon del riesgo, como los derechos
de emisién, alumbran sofisticadas erosiones sociales y am-
bientales; dinamica esta que contrasta con aquellas propias
de las clases sociales de los paises occidentales y de las élites
del resto del planeta, que se benefician de un complejo siste-
ma de privilegios. Representan una fraccién de la poblaciéon
mundial que no oye, no ve y no escucha la crisis humanita-
ria, ecoldgica y social que atravesamos como especie y como
planeta. Tal vez ello ocurra porque los elementos de referen-
ciacién alejan la tragedia diaria del mundo y nos impiden
identificarnos como especie mas alld de las barreras de raza,

# Beine y Parsons (2015); Janashvili (2018; en prensa).

+ «La UE acuerda la creacion voluntaria de centros “controlados” para mi-
grantes en los paises miembros», El Diario, 29 de junio de 2018 [en linea],
<https://www.eldiario.es/desalambre/UE-acuerda-creacion-voluntaria-inmi-
grantes_o_787421311.html>.
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nacidén y clase (construidas para fracturar una hipotética uni-
dad de accion orientada a garantizar un desarrollo sostenible
y responsable). El modelo asi configurado nos conduce a una
extenuacion social y ecolédgica y requiere de nuevos instru-
mentos de control y de manufacturacién del consentimiento
en base a la reconfiguracion del humano como consumidor
despojado de toda dignidad intrinseca.

Nuestro tiempo se configura en torno a la deregulation
del 2000 y con vistas a un capitalismo caético y desregula-
do que convierte la propia vida, los cuerpos, en objetos de
consumo; de usar y tirar. Los procesos productivos se deslo-
calizan a lugares en los que la regulacion ecoldgica o laboral
son practicamente inexistentes y se permite que los trabaja-
dores no solo se expongan a riesgos inasumibles en Europa,
sino también a situaciones extremas de explotacion laboral
rayana en la esclavitud, ddndose incluso casos lacerantes de
utilizacién de mano de obra infantil. En ese contexto, la in-
teligencia artificial mal aplicada puede jugar un papel clave
como herramienta de cristalizacién de la desigualdad e invi-
sibilizacién de las crisis humanitarias. Ejemplos como el de
Cambridge Analytics y su papel en las elecciones estadouni-
denses de 2016 nos dan pistas acerca de un modelo a caballo
entre Huxley y Orwell, en el que el soma puede combinarse
con altas dosis de represion dependiendo del eslabén de la
cadena en el que participen los individuos. La vida en si es un
artefacto de consumo y su valor depende exclusivamente de
la oferta y la demanda.

Es necesario matizar en este punto que cuando nos refe-
rimos a vida y cuerpos, no lo hacemos tinicamente a los hu-
manos o antropomorfos, sino a un todo que tenga en cuenta
las complejas relaciones ecosistémicas de interdependencia
entre especies. Vida «es un proceso capaz de preservar su
complejidad y de replicarse. Pero lo que se replica no es la
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materia (hecha de dtomos), sino la informacién (compuesta
por bits) que especifica como estdn dispuestos los d&tomos».*
Dicha concepcién nos obliga a plantearnos una suerte de
seguridad post-humana que adquiere una nueva dimensién
con la aparicién de la inteligencia artificial y el wetware (esto
es, la interaccién entre software y tejido orgdnico) en unas
complejas relaciones de interdependencia interespecies. De
ahi la importancia de estudios transversales que centren su
interés en la seguridad integral (concepto acuiiado por Na-
ciones Unidas)* y superen asi la fase actual, que se sostiene
en el consumo constante de cuerpos y unidades vitales, ya sea
con fines médicos, cientificos, laborales, etcétera.

El desarrollo tecnolégico comenzara probablemente, en
proximas fases de expansion, a ocupar capas del sistema que
hasta ahora estaban reservadas a los humanos merced al de-
sarrollo de diferentes formas de inteligencia artificial, acele-
rando la disolucién de lo humano en favor de lo no humano
0 quizas, con algo de suerte, de lo post-humano, encaminan-
donos a una vida 3.0.% Ya se estd estructurando un campo de
juego en el que los avances en robética y nanotecnologia, y
mas especialmente los relativos al llamado machine learning,
suponen un reto para la paz global.*® Ya se esta generando un
nuevo contexto de impunidad y falta de control democratico
en el que el conflicto y la guerra se desarrollan en base a una
légica que no tiene nada que ver con aquella que inspiré los

# Tegmark (2017), p. 40.

4 Fernandez Pereira (2006).

4 Se considera vida 1.0 a la primera, a la simple, a la bioldgica, a la que es
resultado de la evolucién. La vida 2.0 es la que conocemos actualmente, la
vida cultural, en la que los humanos podemos aprender nuevas habilidades
complejas y modificar sus objetivos. La vida 3.0 es la vida tecnoldgica que atn
no existe, pero podra redisenar su software y su hardware y no esperar a evo-
lucionar a través de distintas generaciones. Tegmark, (2017, p. 40.)

# Geib y Lahmann (2017).



tratados fundamentales que regulan la guerra y su desarrollo,
tales como el Convenio de La Haya (1899 y 1907).%

Fue Albert Einstein quien en una entrevista realizada por
Alfred Wener en Liberal Judaism afirmd lo siguiente: «No sé
con qué armas se librara la tercera guerra mundial, pero si
que en la cuarta usardn palos y piedras». Hoy en dia, parece
que nos encontramos mas cerca de ofrecer una respuesta a
la primera incégnita: si no hacemos nada para remediarlo, la
tercera guerra mundial se luchara con sistemas de armamen-
to auténomo/independiente. Y sus consecuencias, tal y como
anticipo Einstein, pueden ser desastrosas para la especie.

Necesitamos urgentemente la intervencién de Naciones
Unidas para conseguir una nueva aproximacion que supere
los marcos tradicionales del humanismo en tanto que antro-
po- y androcéntrico y ponga la mirada en un tiempo en que
la armonia de las relaciones interespecies se desvele como
clave en el mantenimiento de los equilibrios globales y la
biodiversidad que sostiene la vida en el planeta. Debemos
abogar por un sistema que abrace las singularidades cogni-
tivas como algo inherente a nuestro tiempo y que al mis-
mo tiempo se despoje del supremacismo biolégico que ha
provocado la extenuacion ecoldgica del planeta a manos de
nuestra especie.® Ello pasaria, entre otras cosas, por hacer
de la inteligencia artificial lo que pretenden iniciativas como
Al For Good, de la Unién Internacional de Telecomunica-
ciones (UIT, un organismo vinculado a Naciones Unidas), y
al mismo tiempo restringir su aplicacién en el ambito mili-
tar. Precisamos una nueva comprension de lo humano como
un sistema de interdependencias complejas en el que no solo
lo natural, sino también lo artificial se encuentre regulado y

# Sunstein (2016a).
s Sloterdijk (2003).



donde la nocién de control humano significativo sea com-
pletamente desarrollada y regulada a través de instrumentos
legales adecuados. El posthumanismo puede ser la alternati-
va a un mundo que vive bajo el dominio de la hiperrealidad,
en el que serd cada vez mas dificil distinguir entre lo natural
y lo artificial, asi como entre lo material y lo digital y donde
los patrones bésicos de consumo cultural propios del huma-
nismo se diluirdn ante una avalancha de nuevas formas de
expresion y comunicacion.

A fin de cuentas, la tecnologia per se no es el peligro: este
subyace en los usos que los humanos pueden hacer de la mis-
may en su desregulacién. Cabe recordar que, muy a menudo,
lo que elegimos creer resulta transformarse en una profecia
autocumplida. En Occidente hemos creido que los robots
vendran a desplazarnos; en Japdn, sin embargo, han sido vis-
tos como serviciales y amistosos; y en ambos casos el desa-
rrollo de la tecnologia se ha sujetado a esas narrativas.

Actualmente, hay demasiados elementos que inducen a
pensar que en los préximos afios tendrd lugar una penetra-
cion masiva de la inteligencia artificial en el &mbito militar.
Existe el miedo a que la tecnologia termine sustituyendo
a los humanos en todos los ambitos, motivo por el cual el
posthumanismo debe ser capaz de desarrollar un pensa-
miento ecoldgico que, en el sentido mds amplio de esta pala-
bra, tenga en cuenta no solo el entorno natural sino también
el tecnolégico y regule claramente las limitaciones de ciertas
aplicaciones de la inteligencia artificial (y obligue a que in-
cluyan componentes de humanidad), precisamente para que
tales presagios no ocurran.

Ahora bien, antes de adentrarnos en el andlisis de estas
aplicaciones, es necesario abordar el sustrato tecnoldgico de
esta cuarta revolucién industrial.



El sustrato tecnoldgico

La tecnologia, no importa cudn bien disefiada esté, es solo un
amplificador de la intencién y la capacidad humanas.

Kentaro Toyama®

La inteligencia artificial representa uno de los mayores desa-
fios de los patrones actuales de desarrollo de la tecnologia.s
Esto se debe fundamentalmente a que su desarrollo viene
acompanado de nuevas nociones de inteligencia al margen
de la conciencia y a que abre la puerta a procesos de decision
al margen de un control humano significativo o, lo que es lo
mismo, sin supervisién humana en fases criticas.

Asi, un articulo publicado por The Atlantic titulado «Cémo
los algoritmos pueden reducir los puntajes de crédito de las
minorias» revela cémo el uso masivo de algoritmos de inteli-
gencia artificial por parte de las entidades financieras puede
cristalizar en dindmicas de marginacién sobre las minorias,
haciendo necesario incluir controladores humanos que pue-
dan corregir dichos sesgos.s* De la misma forma, The Guar-
dian alertaba sobre la aparicion de «prejuicios» relativos a
género y raza en inteligencias artificiales debido al procesa-
miento del lenguaje natural en fuentes abiertas que altera la
tedrica neutralidad de la inteligencia artificial,>* algo que fue

st Toyama (2015).

2 Scherer (2017). A menudo, la inteligencia artificial en robots se quiere
presentar como un paso mds en el Estado del bienestar de la sociedad, como las
abejas-robot auténomas que suplen la falta de poblaciones de abejas poliniza-
doras, patente que Walmart acaba de registrar y que pretende desarrollar con
este fin. Se trata de robots que, usando sensores y cimaras, volarian auténo-
mamente polinizando cultivos siguiendo el resultado algoritmico establecido.

53 Waddell (2016).

s+ Devlin (2017).



reconocido por compaiifas como Facebook, que prometieron
aumentar las fases bajo control humano.* Esta dindmica nos
permite observar que buena parte de los riesgos asociados
al machine learning y a la inteligencia artificial radica direc-
tamente en los patrones referenciales de aprendizaje; y ello
nos obliga a preguntarnos qué podemos ensefiar como hu-
manidad a estas nuevas inteligencias teniendo en cuenta que
tenemos sociedades miséginas, racistas, clasistas, etcétera, y
como podemos eliminar dichos sesgos en pos de la creacion
de una sociedad mas justa y equitativa. Ahora bien: antes de
avanzar sobre los riesgos éticos vinculados a estos sets tecno-
légicos es necesario explorar la propia conceptualizacion de
la tecnologia.

La inteligencia artificial, como concepto, ha estado im-
pregnada, practicamente desde su primera formulacién, de
nuestras mayores fantasias, entretejida en cualquier tipo de
escenario imaginable: desde futuros de riqueza, confort y
prosperidad hasta la aniquilacién de nuestra propia especie,*
algo a lo que pueden haber contribuido en gran medida la
literatura y el cine.”

Pero, ;qué es realmente la inteligencia artificial? Segin Eric
Horvitz, «no es realmente una sola cosa, sino un rico conjun-
to de subdisciplinas y métodos; visién, percepcién, discurso
y didlogo; decisiones, planificacién, robdtica, etcétera, sien-
do necesario considerar todas estas diferentes disciplinas y
métodos para buscar soluciones verdaderas en la generacion
de valor para los seres humanos y las organizaciones».*® Es
decir, estamos ante un concepto amplio que representa no

s Makridakis (2017).

¢ Barrat (2013).

57 Se ha dicho que gracias a los suefios, a la imaginacidn, a la creatividad se
ha desarrollado y se desarrollard la mejor tecnologia. Maderer (2017).

$8 ITU y XPRIZE (2017).



solo las aspiraciones de los sectores tecnocientificos, sino el
advenimiento de un sistema completamente nuevo tanto en
el plano econémico como en el socioldgico, el antropoldgico,
el filosofico y el legal. Para comprenderlo, es necesario esta-
blecer una distincién clara entre su estado actual de desarro-
llo y sus potencialidades. Hacen falta elementos descriptivos
claros que nos permitan comprender su significado y alcance
y explorar sus definiciones e implicaciones.

Asi, nuestro primer enfoque puede ser el proporcionado
por la Enciclopedia Britdnica, que define la inteligencia arti-
ficial como

La capacidad de una computadora digital o un robot contro-
lado por computadora para realizar tareas cominmente asocia-
das con seres inteligentes. El término se aplica con frecuencia
al proyecto para desarrollar sistemas dotados de los procesos
intelectuales caracteristicos de los humanos, como la capacidad
de razonar, descubrir significado, generalizar o aprender de la
experiencia pasada. Desde el desarrollo de la computadora digi-
tal en la década de 1940, se ha demostrado que las computadoras
se pueden programar para llevar a cabo tareas muy complejas,
como por ejemplo descubrir pruebas de teoremas matematicos
o jugar al ajedrez, con gran habilidad. Aun asi, a pesar de los
continuos avances en la velocidad de procesamiento de la com-
putadora y la capacidad de la memoria, todavia no hay progra-
mas que puedan igualar la flexibilidad humana en dominios méds
amplios o en tareas que requieren mucho conocimiento cotidia-
no. Por otro lado, algunos programas han alcanzado los niveles
de desempeiio de expertos y profesionales humanos en la rea-
lizacién de ciertas tareas especificas, por lo que la inteligencia
artificial en este sentido limitado se encuentra en aplicaciones
tan diversas como el diagnéstico médico, motores de busqueda
y reconocimiento de voz o escritura.*

% Copeland (2018).



Es decir, hablamos de un sistema tecnolégico derivado de
las ciencias de la computacidn cuyo enfoque de investigacion
se ha definido tradicionalmente como el estudio de agentes
inteligentes; o lo que es lo mismo, de cualquier dispositivo
que perciba su entorno y emprenda acciones que maximi-
cen sus posibilidades de lograr una serie de objetivos,® adap-
tandose a diversas situaciones no previamente conocidas
y aprendiendo de la experiencia.® Ello encajaria a grandes
rasgos con la definicién de Misky de la inteligencia artificial
como «la ciencia de producir maquinas que puedan llevar a
cabo tareas que requerirfan inteligencia (en caso de ser desa-
rrolladas por humanos)».®

Otra de las primeras cosas que deberiamos tener en cuen-
ta es que la inteligencia artificial no es un fenémeno reciente,
sino que sus fundamentos se han ido construyendo a partir
de aportaciones clave como las de Alan Turing, quien ya en
1935 describi6 el primer sistema de inteligencia artificial. Se
trataba de una maquina de computacion abstracta con una
memoria ilimitada y un escaner que se movia hacia atrds y
adelante a través de él, simbolo por simbolo, leyendo lo que
encontraba y escribiendo mds simbolos. Las acciones del
escaner estaban dictadas por un programa de instrucciones
que también se almacenaba en la memoria en forma de sim-
bolos. Se abria asi la posibilidad de que la mdquina funciona-
ra mientras se modificaba o mejoraba su propio programa.
Por ello, podemos afirmar que todos los sistemas modernos
de computaciéon son basicamente maquinas de Turing. Se
trata de dispositivos que hoy en dia forman parte de nuestra
vida diaria. En 1952 se cre el test de Turing para determinar

% Poole, Mackworth y Goebel (1998). V. también Pool y Mackworth (2017).
¢ De Almeida Lenardon (2017).
2 Minsky (1991).



si una maquina era realmente inteligente. Para superarlo, la
maquina debia ser capaz de engafiar a un humano haciéndo-
le creer que era un igual. Cuatro afios mds tarde, Minsky y
McCarthy, con Shannon y Rochester, organizaron una con-
ferencia en Dartmouth e hicieron publico el término inteli-
gencia artificial .

En dicha conferencia, McCarthy expuso lo siguiente:
«Este estudio procedera sobre la base de la conjetura de que
todos los aspectos del aprenizaje o cualquier otro rasgo de la
inteligencia pueden, en principio, ser descritos de una forma
tan precisa que se puede crear una maquina que los simule».
Para ello cred el Lisp, uno de los lenguajes de programacién
de mas alto nivel que existen y que le permitié desarrollar
la funcion de tiempo compartido (muchas personas conec-
tandose a la vez a un superordenador), uno de los pilares
de la posterior creacién de Internet.®* McCarthy investigé
asimismo las posibilidades de que una maquina tuviera el
mayor grado de humanidad posible —es decir, gozara de /i-
bre albedrio— y se preguntaba: «;Podra un ordenador decir
algin dia: puedo, pero no quiero?».%

Ciertamente, el nivel de desarrollo de la inteligencia arti-
ficial ha crecido a nivel exponencial a lo largo de los ulti-
mos afos, y proyectos como AlphaGo Zero de Google
Deep Brain Project o el propio Google Duplex ilustran la
capacidad de la tecnologia de superar a los humanos a la
hora de desarrollar tareas acotadas y delimitadas.®® La evo-
luciéon de este sistema es vertiginosa, pero el término inte-
ligencia artificial contintia unido a la idea de una maquina
que imita funciones cognitivas como aprender y resolver

% Turing (1939 y 2009).
% Alandete (2016).

% Sanchis (2018).

% Deep Mind (2018).



problemas,®” sin tener en cuenta los dispositivos con inteli-
gencia artificial y machine learning ya insertados en nuestra
vida diaria (Google Assistant, Alexa, Cortana, Siri, Auto-
pilot de Tesla, etcétera), que pueden transformar radical-
mente la realidad y amenazan nuestra propia existencia.
Como senala Future of Live Institute, «la tecnologia confie-
re a la vida la posibilidad de prosperar como nunca antes...
o de autodestruirse».®® Por ello, debe primar el derecho a la
seguridad humana desarrollado por Naciones Unidas, y es
urgente en este nuevo panorama una regulacion desde el
derecho administrativo preventivo tanto nacional como in-
ternacional.®

En relacidon a la nocién de aprendizaje, cabe destacar que
el machine learning ha sido descrito tradicionalmente como
un proceso estadistico que comienza con una gran cantidad
de datos e intenta derivar una regla o un procedimiento que
explique los datos o pueda predecir datos futuros.” La defi-
nicion en este sentido seria clara: los algoritmos de machine
learning pueden descubrir como realizar tareas importantes
generalizando a partir de ejemplos.” Se entiende que, aun-
que la maquina no pueda autoprogramarse, si podria estar
preparada para generar y almacenar asociaciones y hechos
a partir de los datos. La generalizaciéon implicaria en este
caso la capacidad de asociaciones oportunamente realiza-
das sobre la base de datos limitados. Y también algunas pre-
sunciones que pueden conducir a la repeticién de errores
pasados (por ejemplo, dindmicas de opresion) o efectos no
previstos (por ejemplo, discriminacién injusta). Las reglas

 Russell, Stuart, Norvig y Davis (2010).
¢ Cf. pagina web de Future of Life: <https://futureoflife.org/?cn-reloaded=1>.
% Ferndndez Pereira (2006), Andersen-Rodgers y Crawford (2018).
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de interpretacién y prediccién muestran que uno de los
principales problemas en materia de inteligencia artificial
es precisamente el hecho de reproducir comportamientos
humanos debido a la influencia de los programadores, pu-
diendo generarse conclusiones arbitrarias o dispares, con-
taminadas por las «creencias, falibilidades y prejuicios de la
persona que las creé».”

Es decir, la inteligencia artificial aprenderia en un contexto
de imposible neutralidad: los prejuicios humanos impedirian
que garantizase futuros de igualdad y representacién parita-
ria. Y esto resulta especialmente preocupante cuando se lo re-
laciona con la construccién de sistemas capaces de seleccionar
y eliminar objetivos sin control humano significativo, sobre
todo si tenemos en cuenta que la delegacion de atribuciones
letales ha de estar exenta de cualquier tipo de incertidumbre.

Por otra parte, una de las caracteristicas principales del
machine learning es el conocido como deep learning o apren-
dizaje profundo. El deep learning utiliza técnicas de aprendi-
zaje que combinan capas de redes neuronales para identificar
los perfiles de un conjunto de datos necesarios para tomar
decisiones. De esta forma, se reconoce la existencia de mul-
tiplicidad de capas entre los datos de entrada y los de salida,
configurandose las salidas de las capas anteriores como en-
tradas para las siguientes, lo que genera lo que se ha dado a
conocer como redes neuronales artificiales.”

Los algoritmos de machine learning y deep learning se eri-
gen asi como la ultima frontera de la inteligencia artificial,
siendo utilizados hoy en dia en dmbitos tan dispares como
las busquedas web, filtros de correo no deseado, calificaciéon
crediticia, riesgo de seguro, deteccion de fraude, comercio

7> Barret (2016).
73 Kaplan (2016).
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de acciones, disefio de medicamentos, evaluaciones de em-
pleo, registros de salud, busquedas de contratacion, vivienda
y muchos otros; redes estas que, de configurarse a partir de
lenguaje natural, correrian a su vez el riesgo de reproducir
patrones de comportamiento que derivan en formas de mar-
ginacién y/o explotacién de ciertos colectivos humanos. Si
esto lo extendemos a la delegacién de funciones letales, es
evidente que su aplicacién podria verse afectada por dichos
prejuicios. El peligro de una desviacién de poder es por lo
tanto probable.

Otro aspecto a tener en cuenta es que los agentes de in-
teligencia artificial que cuentan con soporte fisico tienen la
capacidad de interactuar con su entorno. Son, por decirlo de
otro modo, entes «capaces de realizar tareas detectando su
entorno y/o interactuando con fuentes externas teniendo la
capacidad de adaptar su comportamiento»,” tal y como su-
cede con las armas auténomas, como comprobaremos mads
adelante. Es decir, tendriamos ante nosotros una manifesta-
cién material de la realidad digital capaz de interactuar con
humanos y otras especies a través de la recoleccién y proce-
samiento de datos a tiempo real, incidiendo sobre el curso de
la realidad material.

La inteligencia artificial requiere una conceptualizacién
amplia que tiene consecuencias importantes cuando se exa-
minan las fases de despliegue y las potencialidades de una
tecnologia capaz de transformar radicalmente la realidad e
incluso de amenazar nuestra propia existencia, como se ex-
plicard en los siguientes apartados.

Mientras que la ciencia-ficcién retrata a menudo a la in-
teligencia artificial como robots con caracteristicas similares
a las humanas, la actual puede abarcar desde los algoritmos

7 1SO 8373.



de bisqueda de Google hasta el Watson de 1BM —que ven-
ci6 a sus competidores humanos en el concurso Jeopardy,
que consiste en contestar preguntas formuladas en lenguaje
natural—7 o el propio desarrollo de sistemas de armamento
auténomo.” Estos sistemas representan grandes dilemas éti-
cos y juridicos incluso en el estado actual de la técnica. Por
ejemplo, un vehiculo auténomo podria encontrarse en una
situacidn en la que deba elegir entre proteger al pasajero o a
otro grupo de personas, es decir, tomar una decisién de pro-
fundo carécter ético.

En lo que se refiere al estado de desarrollo actual de la tec-
nologia, podemos afirmar que la fase actual estd dominada
por lo que conocemos como narrow AI (inteligencia artifi-
cial especializada, reducida o débil), lo que significa que esta
disefiada para realizar una tarea limitada (por ejemplo, solo
reconocimiento facial o btisquedas en Internet o conducir
un automévil) de acuerdo con nuestras capacidades técnicas
actuales. Sin embargo, el objetivo a largo plazo de muchos
investigadores es crear lo que se ha denominado artificial
general intelligence (AGI1) o AI fuerte e independiente.” La di-
ferencia entre ambos conceptos es que mientras que la inte-
ligencia artificial reducida puede superar a los humanos en
lo que vendria a ser una tarea especifica, como jugar ajedrez
o resolver ecuaciones, la AGI podra realizar cualquier tarea
cognitiva tan bien como los humanos e incluso superarlos a
través de lo que ya se denomina superinteligencia.” Por ello,
el primer objetivo de cualquier Estado deberia ser desarrollar

s 1BM (2018).

¢ O’Neil (2016). La autora alerta que, bajo su promesa de eficacia y justicia,
los algoritmos y los métodos de andlisis big data «pueden ser usados con fines
poco honestos», como armas de destruccion de la sociedad misma.

77 Goertzel y Pennachin (2007), p. 131. Bostrom (2005).

78 Future of Life Institute (2018)



una inteligencia artificial segura y benéfica cuyos objetivos
coincidan con los de los hombres, porque si dejamos de ser
los seres mds inteligentes del planeta es posible que perda-
mos también el control.”

Un desarrollo hipotético de la AGr* conllevaria conse-
cuencias profundas no solo para nuestra sociedad sino para
el mismo ordenamiento juridico,* ya que se avanzaria en la
generacidn de sistemas que se comportarian racionalmente,
o lo que es lo mismo, sistemas de automatizacién del compor-
tamiento que en el plano tedrico se vincularian al fenémeno
de singularidad tecnoldgica.®* Ello implica que una compu-
tadora equipo, una red de computadoras o un robot podrian
mejorarse a si mismos recursivamente. Se dice que las repeti-
ciones de este ciclo probablemente darian como resultado un
efecto fuera de control, una explosion de inteligencia, como la
denomind en 1965 el matematico Irving Good;® un fendme-
no muy dificil de predecir y cuyas consecuencias podrian ser
dramadticas... o no. Este escenario, pese a reconocerse como
altamente improbable en el corto y medio plazo, no puede ser
ignorado, siendo necesario generar sistemas de contingencia
ante los riesgos potenciales y no potenciales que dicha tecno-
logia podria desatar como arma de destruccién masiva.

7 Tegmark (2017), p. 43.

S0 La expresion 1AG la popularizaron Legg, Gubrud y Goertzel para referir-
se a una inteligencia de nivel humano. Tegmark (2017), p. 72.

& «La legislacion actual no ofrece soluciones ni para el uso de vehiculos
auténomos con inteligencia artificial en vias ptblicas, lo que provoca inseguri-
dad para el desarrollo y despliegue de dicha tecnologia en Europa. En cambio,
en los Estados Unidos, se estd regulando a nivel estatal. La regulacién serviria
para asignar responsabilidades y ofrecer certeza legal». De Almeida Lenardon
(2017), pp. 28 y 30.

82 Bostrom (2005). El concepto fue popularizado por Vernor Vinge, profe-
sor de ciencias de la computacién en la Universidad de St.Diego. Vid. también
sobre este tema Bostrom (2016).

8 Chalmers (2010).



Por lo que respecta a la clasificacion de tipologias de inte-
ligencia artificial, ademds de la que distingue la narrow a1 de
la strong A1 o la limitada de la general, las investigaciones lle-
vadas a cabo a lo largo de las dltimas décadas han permitido
establecer otra que distingue cuatro grandes enfoques: siste-
mas que piensan como humanos, sistemas que piensan ra-
cionalmente, sistemas que actian como humanos y sistemas
que actian racionalmente.® La primera tipologia correspon-
de a sistemas que cuentan con informacién y la procesan con
el propésito de comprender y predecir. La segunda, a maqui-
nas que funcionan en base a las leyes del pensamiento aris-
totélico. La tercera hace referencias a maquinas que pueden
ejecutar funciones propias de los humanos y requieren inte-
ligencia limitada, y en cuarto lugar tendriamos sistemas que
automatizan una conducta inteligente;* que se encuentran
vinculados en el plano teérico al fendmeno de la singularidad
tecnolégica.®

Para comprender completamente el concepto debemos
tener en cuenta que la inteligencia artificial se ha centrado
principalmente en los siguientes componentes: aprendizaje,
razonamiento, resolucién de problemas, percepcién y uso del
lenguaje. Repasemos cada uno de ellos con atencién.

Con aprendizaje se hace referencia a la capacidad de la
maquina para perfeccionarse a si misma a través del proceso
de prueba de error y la aplicacion de la experimentacion: por
ejemplo, cuando se identifican movimientos de ajedrez y se
los utiliza en nuevas partidas. El proceso se llama generaliza-
cion cuando implica aplicar experiencia a situaciones nuevas
analogas de una forma similar a como lo hacen los humanos.
La doctrina considera que no existe un verdadero aprendizaje

84 Cairo Battistutti (2011).
8 Ibidem.
8 Villalba Gémez (2016).



en la inteligencia artificial, sino algoritmos de aprendizaje au-
tomatico a través de redes neuronales, sin comprension den-
tro del cdlculo y con patrones de correlacion sin causalidad. E1
aprendizaje automatico puede ser altamente discriminatorio,
puesto que se sirve de los datos sociales del momento.®” Asi
pues, el problema del aprendizaje en el caso de los LAWS resi-
de principalmente en sus patrones referenciales, ya que quien
controle la tecnologia podra establecer los marcos de operati-
vidad al margen de los dictados de la conciencia publica tal y
como establece la clausula Martens del Convenio de La Haya.
Ahora bien, como se ha senalado, «la inteligencia artificial se
reduce a informacién y computacion, no a carne y sangre y
atomos de carbono [...] no existe ninguna razén fundamen-
tal por la que las méquinas no puedan ser algin dia tan inte-
ligentes como nosotros»,* e incluso superarnos, por lo que
tenemos que asegurarnos de que sus objetivos sean benéficos.

Razonar es hacer inferencias apropiadas a la situacion. Las
inferencias se clasifican tradicionalmente como deductivas
(extraccién de un juicio a partir de hechos, proposiciones o
principios, sean generales o particulares) o inductivas (es-
tablecimiento de una ley o conclusién general a partir de la
observacién de hechos o casos particulares). Sin embargo, el
verdadero razonamiento implica extraer inferencias relevan-
tes para la solucion de la tarea o situacion particular. Este es
uno de los problemas més dificiles que enfrenta la inteligen-
cia artificial, y supone uno de los mayores retos tecnolégicos
en su fase de desarrollo actual.

La resolucion de problemas se puede entender como una
busqueda sistematica a través de una gama de acciones po-

% McQuillan (2018a). Para este autor, «el aprendizaje automético de la in-
teligencia artificial no ayudard al humanitarismo y profundizara la dindmica
neocolonial y neoliberal de las instituciones humanitarias» (2018b).

8 Tegmark (2017), p. 75.



sibles a fin de alcanzar un objetivo o solucion predefinida, es
decir, una generacion de escenarios posibles asociados a las
posibilidades de accién. Los métodos de resolucién de pro-
blemas se dividen en propdsitos especiales y propdsitos gene-
rales. Un método de propdsito especial estd hecho a medida
para un problema en particular y a menudo explota carac-
teristicas muy especificas de la situacion en la que estd in-
crustado. Por el contrario, un método de propdsito general es
aplicable a una amplia variedad de ellos. Muchos problemas
diversos han sido resueltos por programas de inteligencia ar-
tificial. Algunos ejemplos son encontrar el movimiento ga-
nador (o secuencia de movimientos) en un juego de ajedrez,
idear pruebas matematicas o manipular objetos virtuales en
un mundo generado por ordenador, si bien el desarrollo de
propdsitos generales representa retos en su fase de desarro-
llo actual. El problema en este caso, en lo que se refiere a los
LAWS, es precisamente la variabilidad de las condiciones del
contexto, que pueden dificultar la operatividad de la tecno-
logia y por tanto su fiabilidad. Ademads, en el caso de la in-
teligencia artificial aplicada a las potestades administrativas,
deberiamos distinguir entre ejercicio de potestades discre-
cionales y regladas.

En relacion con la percepcion, debemos entender que el
entorno se escanea por medio de varios drganos sensoriales,
reales o artificiales, y que la escena se descompone en objetos
separados en diversas relaciones espaciales. En consecuen-
cia, el andlisis se complica por el hecho de que un objeto pue-
de aparecer diferente dependiendo del dngulo desde el que se
ve, la direccién y la intensidad de la iluminacién en la escena
y cuanto contrasta el objeto con el campo circundante. Es un
campo donde la inteligencia artificial todavia tiene un gran
camino por delante, pero cuyos resultados actuales pueden
superar ampliamente las capacidades humanas. Este es un



hecho que hace especialmente atractiva esta linea de investi-
gacion con fines militares. El proyecto Maven (colaboraciéon
entre Google y el Pentdgono que posiblemente no se renueve
en el afio 2019) explora los usos de la inteligencia artificial
sobre la captacion de imagenes via satélite con el objetivo de
identificar estructuras seusibles para los intereses militares
de Estados Unidos.

Finalmente, un idioma es un sistema de signos que tienen
significados por convencién. No solo la palabra hablada: las
senales de trafico, por ejemplo, forman un minilenguaje. La
inteligencia artificial tiene la capacidad potencial de com-
prender y reproducir patrones de comunicacién que pueden
interactuar en la esfera lingiiistica, asi como comprender las
estructuras bésicas del sistema con el fin de adaptarse a nor-
mas existentes del lenguaje compartido.

Todo lo hasta aqui expuesto es un conjunto de habilida-
des que, de desarrollarse en plenitud, representa promesas y
oportunidades considerables que deben ser tenidas en cuenta
por el ordenamiento juridico al regular los LAws. De lo con-
trario, podria ocurrir que la teoria econdmica de la captu-
ra del regulador por el regulado desarrollada por el Premio
Nobel de Economia George Stigler® se convirtiera en una
captura del Estado regulador y democrético por los LAwS
con inteligencia artificial.*°

Segtin Marcus Shingles, estas oportunidades incluyen ob-
tener informacion de «los gigantes durmientes de los datos»,
mejorar la toma de decisiones y «aprovechar la sabiduria
colectiva».” Quizas sea esta dltima una de las promesas de
mayor interés social asociadas a la inteligencia artificial, pero,
al mismo tiempo, tiene la capacidad intrinseca de dibujar es-

% Ballbé y Padros (1997).
% Carpenter y Moss (2014).
9 ITU y XPRIZE (2017).



cenarios distopicos en los que el control social y la falta de
privacidad den forma a una sociedad de cardcter autoritario.
Esto se debe fundamentalmente a que la materia prima, la
sangre del sistema, son los datos. Sin amplios sets de datos
disponibles, el desarrollo de la inteligencia artificial seria una
mera quimera. Tal y como afirma T. Rosembuj, los datos son
«la principal materia prima del algoritmo, como el algodén,
el trigo o el combustible en el dltimo siglo. El procesamiento
de datos es la esencia digital y virtual: sin datos no hay algo-
ritmo y sin algoritmo es dificil argumentar que hay inteligen-
cia artificial, bienes digitales o bienes virtuales».®

Asi, el valor de los datos radica precisamente en su reutili-
zacidn infinita: «El valor de los datos se calcula sobre la base
de todas las formas posibles en las que podrian usarse en el
futuro y no simplemente sobre la base de su uso actual».®* De
esta forma, la recombinacién de datos, su acumulacién y su
extension, son su valor real y, por lo tanto, el impulso para
su acumulacién por parte de organizaciones como Google,
Facebook, Twitter, Amazon, Visa y un largo etcétera de or-
ganizaciones.

La gran paradoja aqui parece radicar en que los datos
iniciales son susceptibles de ser eternos, reiterados y repe-
tidos continuamente y aplicados sistematicamente, lo que
facilitaria procesos de evolucidn social a través de una vi-
sion conservadora del progreso humano y social por parte
de la inteligencia artificial. Ademads, en caso de que se trate
de datos personales, el sujeto perdera el rastro de su iden-
tidad por la privacion de los derechos personales.** El ori-
gen de los datos y el consentimiento explicito de sus pro-
pietarios para su uso con finalidades armamentisticas es,

2 Rosembuj (2017).
9 Mayer-Schonberger y Cukier (2013), apud Rosembuj (2017).
¢ Rosembuj (2017).



pues, otro de los principales problemas relacionados con el
desarrollo de los LAWS.

Finalmente, el dltimo punto que requiere atencion en este
breve repaso al estado de la cuestiéon es el hecho de que la
inteligencia artificial se podria clasificar como una tecnologia
de doble uso, o lo que es lo mismo, que tiene aplicabilidad
tanto civil como militar, de tal manera que determinados sets
de aplicabilidad pueden generar nuevas dindmicas de conflic-
to que conviertan en obsoleto el derecho a la guerra o el dere-
cho humanitario en los conflictos bélicos. De esta forma, y
por lo que se refiere a los avances del complejo militar-indus-
trial (calificado de «complejo financiero global especulador
no productivo y sin fronteras estatales»),” podemos afirmar
que estos se han sucedido a gran velocidad a lo largo de las
ultimas décadas gracias a la connivencia y la monopolizaciéon
de sistemas que van desde lo tecnolégico hasta lo militar, pa-
sando por lo cientifico y lo financiero. Si el general Eisen-
hower, en su despedida como presidente, alert6 de los peli-
gros del complejo militar-industrial y de la necesidad de su
control, imaginemos lo que diria ante el surgimiento de LAWS
cuyo control reside en manos de un oligopolio privado y cuyo
objetivo es un beneficio econdmico a corto plazo y ofrecer al
mundo la generacién de nuevas armas y nuevas formas de
entender el conflicto, la guerra y el control del territorio.*®

Sistemas de armamento letal auténomo

Entre el vasto abanico de tecnologias derivadas de la inteli-
gencia artificial, son sus posibles aplicaciones para uso militar

% Ballbé (2006).
% Martinez (2003).
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las que centrardn nuestra atencion en esta obra debido a los
riesgos que representan para la propia evolucion del sistema
y la garantia de derechos y libertades basicas. Focalizamos
concretamente nuestro interés en los sistemas de armamen-
to auténomos letales (LAWS por sus siglas en inglés).”” Estos
sistemas se caracterizan por la integracién de la inteligencia
artificial de tal manera que tengan la capacidad intrinseca
de abordar procesos de decisidon al margen del control o la
supervision humana de forma significativa; y podrian ser in-
cluidos dentro de la tercera categoria clasificatoria expuesta
en la seccidn anterior: sistemas que actian como humanos.
La diferencia principal entre los Aws y los LAwSs vendria a
ser que los primeros tienen un cardcter meramente defen-
sivo (los escudos antimisiles, por ejemplo), mientras que los
segundos poseen la capacidad de identificar y eliminar obje-
tivos militares, incluidas personas; y ello sin control humano
significativo en el proceso, lo que significa una delegacién de
capacidades letales a entes roboéticos.

El surgimiento de un variado elenco de nuevos sistemas de
armamento da pie a una nueva carrera armamentistica que
puede determinar el curso de los conflictos no ya del futuro,
sino del presente, ya que en algunos casos se encuentran en
pleno funcionamiento (aunque no de forma totalmente au-
tébnoma del humano): piénsese, por ejemplo, en el sistema
de defensa aérea Phalanx de la Armada estadounidense, que
permite repeler ataques en modo automatico.*®

7 Waters (2018). Un nuevo informe, titulado The malicious use of artificial
intelligence, advierte que si los avances en la inteligencia contintan a este rit-
mo, la tecnologia serd muy pronto tan poderosa que podria desbordar muchos
de los mecanismos de defensa incorporados en los sistemas digitales y fisicos
actuales: «The malicious use of artificial intelligence», Financial Times, 14 de
febrero de 2018 [en linea], <https://www.ft.com/content/c54002ee-1668-11€8-
9€9C-25C814761640>.

8 Horowitz, Kreps y Fuhrmann (2016).

_52_



En el dltimo censo realizado en 2018, el Comité Interna-
cional de la Cruz Roja contabilizé unos ciento treinta siste-
mas de armamento auténomo en el mundo, aunque otros re-
cuentos aproximan el nimero a los trescientos.” Entre estos
se incluirian los sistemas armamentisticos semiauténomos,
puesto que estarian sometidos a supervision humana en fases
clave, como la seleccidn de objetivos. Seria este el caso de los
misiles Patriot o de drones como el modelo Reaper.

El debate actual no se centra en el andlisis de los sistemas
de armamento con control humano remoto (AwWs con con-
trol humano significativo), sino en los riesgos potenciales
para el futuro que supone el despliegue de un tipo de tecno-
logia con inteligencia artificial fuerte, o sin control humano
significativo. A estas se las podria denominar Liws (lethal
independent weapons systems) o sistemas de armamento
letales independientes, y su regulacion es urgente debido a
su posible hibridacién con otras tipologias de armas, tales
como las nucleares o las bioldgicas, que unidas a los siste-
mas armados independientes son una amenaza real y mds
presente que nunca. Su surgimiento se encuadra en un es-
cenario internacional cada vez mds inestable e impredecible.
Como dice D. Mourelle, «el mundo se encuentra haciendo
funambulismo geopolitico sobre el abismo. Pero en esta oca-
sién, nada garantiza que en la préxima crisis nuclear tenga-
mos tanta suerte como en las anteriores».**°

Nuestro objeto de andlisis son en suma aquellos sistemas
armamentisticos capaces de seleccionar y atacar blancos sin
intervenciéon humana y cuya aplicabilidad se suele restringir
tedricamente a objetivos militares en zonas no pobladas. El
auge de sistemas cibernéticos de rapido desarrollo, alto po-

9 Roff (2016).
o Mourelle (2017).
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der de procesamiento e inteligencia artificial nos obliga a no
ser ingenuos y valorar que ya no existen limites para su uti-
lizacién como armas auténomas en espacios urbanos y sin
declaracion formal de guerra.” Es esta una tecnologia que
en caso de llegar a las manos de actores no estatales, como
organizaciones terroristas, puede abrir un nuevo escenario
que hipoteque el propio desarrollo de la inteligencia artificial
incluso en aplicaciones no armamentisticas.

Uno de los mayores desafios a los que nos enfrentamos y
que Naciones Unidas quiere resolver es que no existe una de-
finicién de autonomia ni del concepto independiente acorda-
da internacionalmente para los LAWS, ni tampoco consenso
acerca de las caracteristicas o rasgos que se combinan para
formarlos. Se hace necesario, pues, aportar elementos que
nos permitan una clasificacién que facilite su regulacién.

Grosso modo, podriamos entender que este tipo de armas
independientes poseen tres caracteristicas bdsicas:

—Pueden moverse independientemente a través de su entor-
no a lugares que ellos escogen de manera arbitraria. Sus
capacidades son: movilidad, persistencia y orientaciéon y
navegacion.

—Pueden seleccionar y disparar contra objetivos en su en-
torno. Sus capacidades son: identificacion propia de obje-
tivos, discriminacién para categorizar objetivos, prioriza-
cion de objetivos y seleccion del tipo de arma apropiada al
objetivo.

1 Encuentro de expertos Autonomous weapons systems: technical, mili-
tary, legal and humanitarian aspects, Ginebra (Suiza), marzo de 2014 [en
linea], <https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&-
cd=1&cad=rja&uact=8&ved=0CB4QFjAAahUKEwiJ3KXXto TTAhWImIgKH
Q-ADOg&url=https://www.icrc.org/en/download/file/1707/4221-002-auton-
omous-weapons-systems-full-report.pdf&usg=AFQjCNHRUKZogcjiQGeY-
cyOpgbarbixQw&sig2=85Tn4NKiirt6tsktoSVU9Q>.



—Pueden crear y/o modificar sus objetivos incorporando la
observacion de su entorno y la comunicacién con otros
agentes. Sus capacidades son: autodeterminacién, auto-
compromiso, comunicacion auténoma con otros sistemas,
automodificacién de objetivos basada en informacién ad-
quirida de fuentes auténomas, planificacidon de objetivos y
aprendizaje y adaptacidn constantes.

Surge aqui un interrogante al que debemos enfrentar-
nos: ;qué grado de inteligencia artificial o comportamiento
inteligente es necesario para que el ordenamiento juridico
considere la prohibicién de los LAwWS? Lo que finalmente
marcara la diferencia serd precisamente si disponen o no
de control humano significativo en las diferentes fases del
proceso de accion letal (implementacién, validacién y eje-
cucién).

Si atendemos al censo elaborado por el Future of Life Ins-
titute, actualmente existirfan 256 sistemas categorizados y
calificados de auténomos,** pero hasta la fecha, la mayoria
de estados arguyen que todos tienen control humano o juicio
humano adecuado™? en algin momento. Es decir, todos los
sistemas desarrollados hasta el momento dependen (o debe-
rian depender) de supervision humana o juicio humano pre-
vio en al menos alguna de sus fases criticas (seleccién de ob-
jetivos o anulacién de la orden). Sin embargo, paralelamente
se investigan y se desarrollan sistemas con autonomia total, y
tarde o temprano deberd analizarse si cumplen o no con las
prescripciones legales, porque la situacion actual de practica
arregulacion de las LAWS permite, por inactividad de los Es-
tados andmicos (materia sensible, esta), una suerte de carrera

102 Roff (2016a).
3 Roff (20165 y 2017).
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competitiva sin ley entre gobiernos que puede resultar muy
peligrosa.”*

Los Estados justifican la investigacién en Aws aseguran-
do que no se trata de utilizarlos en ataques sino para defen-
sa, es decir, simplemente como automatic weapons defense
systems (AWDS)."*s Pero eso no parece mds que un subterfu-
gio para legitimar sistemas absolutamente letales dotados
de la capacidad de independizarse de su creador y de su res-
ponsable. Es imprescindible desarrollar una regulacién in-
ternacional que permita restringir sus usos no permitiendo
la existencia de vasos comunicantes entre el desarrollo de
sistemas de defensa y aquellos que tienen como finalidad la
actuacion letal contra personas. De lo contrario se podria
atribuir a un ser sintético sin humanidad la potestad de de-
cidir, en un conflicto, a quién abatir en base al interés gene-
ral: o sea, una licencia para matar que deberia ser exclusiva
del poder publico.

Por este motivo, han surgido a lo largo de los tltimos afios
diversas iniciativas para generar una prohibicién interna-
cional de este tipo de armamento, tales como la campana
Stop Killer Robots. Se trata de un movimiento fundado en
2013 e integrado por numerosas organizaciones no guber-
namentales que incluyen desde companias tecnoldgicas
hasta organizaciones de defensa de los derechos humanos;
y su objetivo es dirigir los procesos normativos interna-
cionales hacia la prohibicién de las armas auténomas por
considerar que representa una amenaza superior a la que
suponen las armas nucleares. Utiliza el informe Perdiendo
humanidad para argumentar que las armas auténomas leta-
les no cumplen con los requisitos del derecho internacional

o4 Putin declaré en 2017 que «el pais que logre el liderazgo en el desarrollo

de la inteligencia artificial sera el amo del mundo».
s Warren y Hillas (2018).



humanitario y arguye que deberia hacerse con ellas lo que
se hizo con el laser cegador: prohibir preventivamente su
uso y su desarrollo.

En 2013, un informe de Christoph Heyns, relator especial
de la oNU, sobre ejecuciones extrajudiciales, sumarias o arbi-
trarias pidié moratorias especiales y la creaciéon de comisio-
nes de expertos para frenar el desarrollo de las armas auténo-
mas; informe que se presentd en el marco de la Convencién
sobre Ciertas Armas Convencionales de Naciones Unidas
(ccw en inglés),*® celebrada en diciembre de 2016 en Gine-
bra.**” También se intenté en el Foro Econémico Mundial de
Davos en 2016 asi como, en el mismo ano, en la Conferencia
de Seguridad de Munich, donde se analizaron en profundi-
dad estas cuestiones. Por su parte, la oenegé Human Rights
Watch también se ha posicionado a favor de la prohibicién
inmediata de los Aws/LAaws. En un informe titulado Shaking
the foundations: the human rights implications of killer ro-

6 E] Convenio sobre Prohibiciones o Restricciones en el Empleo de Cier-
tas Armas Convencionales que Pueden Considerarse Excesivamente Nocivas
o de Efectos Indiscriminados fue adoptado en 1980 y entrd en vigor en 1983.
Tiene por objeto prohibir o restringir el uso de ciertas armas convencionales
que se consideren excesivamente nocivas o cuyos efectos no son discriminato-
rios. Se trata de un anexo a los Convenios de Ginebra del 12 de agosto de 1949.
Consta de cinco protocolos: restriccion de armas no detectable de fragmenta-
cidn, restriccion de minas terrestres y de las armas trampa, de las incendiarias
y de los laseres cegadores. También establece obligaciones para la limpieza de
restos explosivos de la guerra. Ademads, la prohibicién se amplié a las minas
antipersona terrestres no localizables y a las minas de fragmentacién. Cabe
consignar que el convenio carece de mecanismos de verificacién y cumpli-
miento y de métodos para llevar a cabo un proceso formal para la resolucién
de los problemas derivados de su debido cumplimiento. Es decir, no hay un
control supraestatal.

17 Se programaron reuniones del grupo de expertos gubernamentales para
agosto y noviembre de 2017, pero fueron canceladas por falta de financiacién.
Cf. <http://www.stopkillerrobots.org/wp-content / uploads / 2013/03 / KRC_
PR_CCW_3oMay2017fnl.pdf>.



bots™® se argument6 que los LAWS no solo no son aptos para
servir en conflictos armados por la falta de cumplimiento del
derecho internacional humanitario, sino que también provo-
can una conculcacion general de la ley: del derecho admi-
nistrativo, del penal, del militar (por ejemplo, en los Estados
Unidos se desactivaria la autorizacién del presidente como
comandante en jefe y los LAwS se liberarian no solo de la
jerarquia civil, sino, paraddjicamente, también de la militar)
y sobre todo del constitucional democrético, como veremos
a continuacién.'”®

En Naciones Unidas se estan debatiendo la definicién y
los limites de los LAWS y ante la pregunta de qué se entiende
por robot auténomo armado o robot asesino, tanto el Co-
mité Internacional del Control de Robots Armados (ICRAC,
por sus siglas en inglés) como la campafia Stop Killer Robots
sugieren que es aquel sistema de armamento que tiene el po-
tencial de carecer de cualquier control humano significativo
en el proceso, bucle o ciclo de decisién de matar a un ser
humano. Es decir, se trataria de un robot capaz de disparar
discrecionalmente al objetivo, pero «fuera de control huma-
no» (human out-of-the-loop);™° control ese que sin embar-
go debe ser exigido tanto en una fase previa —a través de
protocolos juridico-técnicos que no puedan ser ignorados
por el sistema— como durante el proceso, fisico en este caso
y llevado a cabo por un operador humano. La sustitucién
de personas por la inteligencia artificial puede aceptarse en
ciertas actividades que requieren de alta precision con vistas

8 Enlinea: <https://www.hrw.org/report/2014/05/12/shaking-foundations/
human-rights-implications -killer-robots>.

09 McQuillan (2018) (segtn este autor, «la préxima generacion de escén-
dalos humanitarios serd impulsada por inteligencia artificial»), Burri (2016) y
Powell (2013).

1o Sharkey (2016) y Suchman y Weber (2016).



a incrementar la seguridad de los resultados y salvar vidas,
pero en otros casos, como en los LAWS, deberiamos seguir
confiando en la toma de decisiones humanas, aunque sea
ayudadas por asistencia informaética. De lo contrario se pon-
dran en peligro la paz y la estabilidad regionales y/o mun-
diales. Es imperativo que nos anticipemos al futuro y sea-
mos capaces de implementar barreras sélidas a los peligros
irreversibles que la inteligencia artificial conlleva, maxime si
se la apareja a armas nucleares o a sistemas de seleccién de
objetivos individualizados.™

Los ingenieros coinciden en que no se ha conseguido atn
lo que podriamos llamar sistemas totalmente independientes;
que el pensamiento independiente no es todavia una realidad
y no hay que confundirlo con la toma de decisiones indepen-
dientes. Como explica G. Benson, «el pensamiento indepen-
diente estd asociado al autoconocimiento y a la emocién, y
atn no hemos conseguido este tipo de inteligencia artificial.
Las complejas interacciones de nuestro cerebro funcionan con
nuestra fisiologia y son realmente dificiles de reproducir».”
Hay, pues, tiempo todavia de desarrollar legislacion y sistemas
que le pongan coto. Y cada vez mds paises estan de acuerdo
en la necesidad de ponérselo, como ha evidenciado la reunion
de expertos gubernamentales de la Convencién sobre Ciertas
Armas Convencionales celebrada en mayo de 2018. El objetivo
esta cifrado en negociar un tratado internacional que imponga
limites a los LAWS y prohiba las armas completamente auté-
nomas antes de que sean posibles tecnolégicamente y de que

w Barzelay y Campbell (2003); Allison (2004). Esta autora ilustra que se
suele creer que las armas nucleares tienen dimensiones voluminosas, pero
existen bombas como la Davy Crockett, un arma nuclear de entre 120 y 155
milimetros, es decir, ficilmente transportable. Catorce ailos mds tarde de la
publicacién de la obra de Allison, es evidente que las investigaciones habran
desarrollado un arma nuclear mucho mas reducida.

12 Benson (2017).



las armas auténomas de alta tecnologia con diversos grados
de control humano que ya estin en uso en Estados Unidos,"
China, Israel,”* Corea del Sur,"s Rusia,”® Alemania,”” Turquia®
y el Reino Unido™ se transformen en sistemas con inteligencia

s Estados Unidos ha desarrollado un asi llamado sistema aéreo de com-
bate no tripulado X-47B (UCAS: unmanned combat air system). Y una de las
pruebas mds importantes con Aws, consistente en enjambres de microdro-
nes, ha sido llevada a cabo recientemente en California por el Departmen-
to de Defense. Concretamente, 103 drones Perdix fueron lanzados desde
tres F/A-18 Super Hornets y demostraron comportamientos avanzados ta-
les como la toma de decisiones colectivas, vuelo de formacion adaptativa y
autorreparaciéon. No se trata de drones individuales preprogramados, sino
que comparten IA para actuar como uno solo. Cf. <https://www.defense.gov/
News/News-Releases/News-Release-View/Article/1044811/department-
of-defense-/>. Otros Aws son Talon (robot localizador de armas), SWORDS
(Special Weapons Observation Reconnaissance Detection System; un robot
localizador de armas armado), iRobot UGVs (robot de vigilancia y recono-
cimiento que puede llevar una bomba incorporada), BigDog/MULE, MAARS
(Modular Advanced Armed Robotic System), X-47B (avién no tripulado para
el combate aéreo), A-cTuv o Continuous Trail Unmanned Vessel (antiguerra
submarina)... Cf. Jha (2006).

24 Iron Dome, o sistemas antirradiaciéon Harpy y Harop. También el Guar-
dium, un vehiculo terrestre.

us Super aEgis II, que es capaz de identificar, rastrear y destruir un objetivo
a gran distancia sin operadores humanos, aunque el fabricante Dodaam Sys-
tems ha sefialado que incluirdn el requerimiento de la participacién de un ser
humano para autorizar disparos reales. También disponen del Korean Robotic
Sentry o SGR-A1.

16 Misil crucero antibuque P-700 Granit. Cabe senalar que la empresa de
armas Kalashnikov Concern acaba de presentar un prototipo de robot asesino
en la feria de armas de Mosct de este afio (2018). Igorek mide 4 metros, pesa
4,5 toneladas y estd totalmente blindado y estd disefiado para «resolver tareas
de ingenieria y combate» como un «caminante bipedo controlado» por huma-
nos, es decir, con forma antropomérfica. Vives (2018).

"7 Ndchstbereichschutzsystem Mantis. También el uGv multimisién de la
empresa Rheinmetall, un sistema armado no tripulado que puede optar por
actuar de forma auténoma. Por su parte, la empresa de armamento germano-
francesa KNDs ha creado un vehiculo robético armado no tripulado llamado
oPTIO X20, que puede operar de forma remota o auténoma.

18 Torre armada creada por ASELSAN para controlar la frontera con Siria.

"o Misil antitanque Brimstone o el Taranis.
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artificial en los que la decisién de atacar letalmente a otros hu-
manos escape por completo de nuestro control.>°

El plazo aparente de que disponemos para imponer esos
limites a lo que ha sido descrito como tercera revolucion
en la guerra (la inteligencia artificial unida a la pélvora y a
las armas nucleares) es un puiiado de anos. En este sentido,
cabe alertar de que China estd modernizando rapidamente
su ejército y ha apostado por armas nucleares de ultima ge-
neracidén a través de ojivas con inteligencia artificial disefa-
das para limitar el dafio atacando a objetivos especificos.™
En cambio, Estados Unidos es heredero atun de las armas del
pasado, lo que les hace moverse mas lentamente en lo que se
ha denominado industria-militar congresual. Asi, entre 2014
y 2018 China ha llevado a cabo alrededor de 200 experimen-
tos de laboratorio para simular una explosién nuclear, mien-
tras que Estados Unidos ha realizado 50 pruebas en el mismo
periodo ha realizado 50 pruebas. La carrera emprendida por
China es evidente. En el fondo, como seiala Hartnett, del
Bank of America, «la guerra comercial de 2008 deberia ser
reconocida como la primera etapa de una nueva carrera de
armamentos entre Estados Unidos y China para alcanzar la
superioridad nacional en tecnologia a mas largo plazo a tra-
vés de la computacién cudntica, inteligencia artificial, avio-
nes de guerra hipersdnicos, vehiculos electrénicos, robética
y ciberseguridad».’>

120 «Se dice que el Taranis del Reino Unido es meramente semiauténomo,
mientras que el nEUROn desarrollado por Francia, Grecia, Italia, Espana,
Suecia y Suiza estd explicitamente disenado para demostrar una capacidad
auténoma aire-tierra, como parece ser el caso del MiG de Rusia. Aunque se
sabe poco sobre la espada afilada de China, es poco probable que esté muy por
detras de sus competidores en términos conceptuales», explica Michael Hass
(2014), que fue candidato a Premio Nobel de la Paz.

= Jgnatius (2018).

22 Durden (2018)
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De ahi que la inversién en tecnologia esté fundamental-
mente ligada al gasto en defensa (aunque esto no signfica
siempre obtener mayor seguridad).”® El pronéstico del FmI es
que China supere a Estados Unidos progresivamente hasta
2050, Y que se convierta en la superpotencia dominante del
mundo. Concretamente, se habla de que supere la economia
y la fuerza militar del gigante norteamericano, asi como su
influencia global en el mundo, como mads tarde en 2032.

Existe el peligro de que no escapemos a la trampa de Tuci-
dides, como llama Allison (y otros) a la situacién a que se da
lugar cuando el poder dominante (en este caso, Estados Uni-
dos u Occidente en general) tiene la tentacion de atacar a las
potencias en auge (China).”* «La guerra entre los dos paises
en las proximas décadas no solo es posible sino mucho mas
probable de lo que se piensa», dice, y podemos coincidir con
este autor en que «el desafio preeminente de esta era no son
los extemistas islamicos violentos o una Rusia resurgente
sino el impacto que la ascendencia de China tendra en el or-
den internacional liderado por Estados Unidos»."

2 Danzig (2018). El autor, profesor de la Universidad Johns Hopkins y ex
secretario de la Marina durante la presidencia de Clinton, sefiala en su in-
forme que la superioridad tecnoldgica no es sinénimo de seguridad debido a
la dramatica pérdida de control que puede producirse en dichos sistemas de
inteligencia artificial, biologia sintética y armamento auténomo, sea por acci-
dentes, efectos emergentes insospechados o sabotajes.

24 Allison (2017). Tucidides, general y historiador ateniense (400 a. de C.)
mantenia que era dificil que una potencia en pleno auge coexista pacificamen-
te con la potencia dominante, como ocurrié cuando Atenas desafi6 a Esparta
en la Grecia antigua, o como hizo Alemania hace un siglo. Tucidides vefa justi-
ficable la postura de Atenas, ya que a medida que crecia su influencia, también
crecié la confianza en si misma, su conciencia de las injusticias pasadas, su
sensibilidad ante los casos de falta de respeto, etcétera Y era natural, segin
el historiador, que Esparta interpretara la postura ateniense como irracional,
ingrata y amenazante para el sistema.

25 Allison (2015).
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Los retos que representa esa revolucion tecnosocial solo
pueden ser comprendidos cabalmente tras analizar las in-
terdependencias existentes entre nuestro desarrollo como
especie y los marcos tecnolégicos que lo han propiciado. En
el siguiente capitulo exploraremos, siguiendo esa linea, la re-
lacién entre sociedad y tecnologia y su importancia a la hora
de determinar nuestra aproximacion al tema que nos ocupa,
asi como algunas de sus implicaciones éticas.”

26 ]everinghaus (2016).






Tecnologia y sociedad:
implicaciones de la inteligencia artificial

JoAQUIN RODRIGUEZ

Supimos que el mundo no seria el mismo. Unas pocas perso-
nas rieron, unas pocas lloraron, muchas estuvieron en silencio.
Recuerdo la cita del libro sagrado hinduista, el Bhagavad-Gita.
Vishnu estd tratando de persuadir al Principe para que cumpla
con su deber y para impresionarlo toma su forma con multiples
brazos y dice: «Ahora me he convertido en la muerte, el des-
tructor de mundos». Supongo que todos pensamos eso, de una
u otra forma.

Robert Oppenheimer sobre la bomba H.

Humanidad y tecnologia

Hasta hace mas de dos millones de afos, el ser humano era
solo una especie mas entre muchas; una contendiente como
otra cualquiera en la lucha diaria por la supervivencia; pero
todo cambié cuando nuestros ancestros remotos lograron
dominar el fuego y desarrollar las primeras industrias liticas.
Propulsada por aquellas primeras tecnologias, aquella espe-
cie débil se encaramé de pronto a una posicion dominante:
era capaz, como no lo era ninguna otra, de domenar el medio
natural, que hasta entonces habia representado una amenaza
arbitraria e impredecible. Y como no podia ser de otro modo,
semejante transformacion material trajo aparejada otras de
orden mds bien espiritual. Cambié radicalmente nuestro



concepto del mundo y de nosotros mismos e hicieron apari-
cién nuevas formas de aproximacion a las reglas invisibles de
nuestro contexto.™”

Siguieron corriendo los milenios y en el Neolitico —entre
los afos 10 200 y 2000 a. de C., segtin la cronologia ASPRO—
nuestra cultura material volvié a transformarse profunda-
mente merced a la revolucién agricola, que nos permiti6
abandonar nuestra vida némada, echar raices y tomar po-
sesion del territorio de forma tanto fisica como simbdlica.
Pasamos a vincularnos no solo con los animales que dibuja-
bamos en las paredes de las cuevas para propiciar la caza a
través de la magia simpadtica (probablemente nuestro primer
sistema de creencias o metodologia cognitiva),”® sino tam-
bién con los rios, montaias y arboles de nuestro entorno, a
los que otorgamos igualmente un significado mégico y erigi-
mos como simbolos y fronteras de un nuevo sistema.

Este nuevo sistema agricola fue desencadenando diversos
fendmenos paralelos. Por un lado, la novedosa capacidad de
transferir los frutos del trabajo de hoy al manana a través del
almacenaje de los productos agricolas nos hizo adquirir un
nuevo sentido del tiempo. Por otro, la producciéon de exce-
dentes gracias a la mejora de la técnica agricola dio luz al
comercio. Y por otro, se fue generando un nuevo paisaje: el
urbano, que es aquel en el que hoy se desenvuelve la mayor
parte de la humanidad. Las primeras ciudades (Uruk, Jericé,
Catalhoyiik...) brotaron en el Creciente Fértil alrededor del
4500 a. de C., y en su seno se fue gestando una nueva dis-
tribucién del trabajo. Asi, algunas personas eran necesarias
para las labores agricolas, mientras que otras lo eran para el
desarrollo de incipientes actividades industriales, otras para

27 Bernstein (1996).
28 Frazer (1951).
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el comercio, etcétera. Surgian por otro lado en esas ciudades
florecientes nuevas necesidades, tales como la seguridad pu-
blica o la contabilidad de entradas y salidas de excedentes;
y eso hizo necesario desarrollar otras tecnologias, y singu-
larmente la escritura. Este nuevo y capital invento ofrecié a
los mesopotamicos la posibilidad de transmitir y almacenar
informacién, compilar cédigos legales como el de Hammura-
bi, centralizar el control de los bienes o cristalizar mitos legi-
timadores del orden social. Surgia la burocracia y, aparejada
a ella, la figura del escriba, facilmente identificable como lo
que Thorstein Veblen llamaba una clase tecnolégica: un con-
junto de personas titulares y protectoras de un conocimiento
estrechamente vinculado al poder en tanto que fundamen-
tal para sostener el tejido social.**® El faradn necesitaba a los
escribas para mantener el control del imperio, el emperador
maya necesitaba a su sumo sacerdote y los reyes europeos
necesitaban al papa.

Todo lo anteriormente expuesto venia imbuido, tal y como
refleja la mitologia griega (construida durante este periodo),
de nuevos desafios y riesgos. Conscientes de como los ciclos
tecnolégicos pueden transformar radicalmente un corpus
cultural y de cudn dificil puede llegar a ser embridar esos
cambios, los cldsicos supieron someter al desarrollo tecnolé-
gico a un control estrecho. De los griegos se dice que nunca
acometieron un desarrollo tecnoldgico profundo no porque
no pudieran, sino porque no querian.”®® No lo queria, por
ejemplo, Arquimedes, que después de demostrar sus teorias
siempre destruia sus inventos.

La tecnologia tiene la capacidad de modificar radicalmente
las fuentes de significado colectivo. Existe una relacion inter-

29 Veblen (1919, 1944).
10 Colli (1978); Ellul, Wilkinson y Merton (1964,).



dependiente entre cultura material y proceso cognitivo; nues-
tras capacidades materiales moldean nuestras cosmovisio-
nes. En aquel tiempo que fue el de los albores de la civilizaciéon
desaparecieron las viejas tradiciones y adoraciones magicas y
nacio la religién organizada, que sustituia al hechicero por el
sacerdote y rompia los antiguos vinculos con la naturaleza.
De un sistema que profesaba su capacidad de modificar las
leyes de la naturaleza a través de la magia se pasé a otro en el
que la naturaleza era simplemente el patio de recreo en el que
se manifestaba el capricho de un panteén de dioses cuyo fa-
vor debia ganarse. Y ello generé una nueva estructura de po-
der para cuya extension las ciudades eran un elemento clave.
Era en la ciudad donde se erguia el templo desde cuya ctspide
los sumos sacerdotes monopolizaban la relacion con los dio-
ses y adquirfan un poder que llegaba a ser inmenso. También
ellos eran una clase tecnoldgica que obtenia su poder a través
del conocimiento; conocimiento que podia ser cientifico:
pensemos en los gobernantes mayas que salian a lo alto de
una piramide y amenazaban a su gente con un eclipse solar y
en el miedo que aquellas personas debian de experimentar en
el momento en que el Sol desaparecia.

Que el conocimiento pueda proporcionar semejante poder
también explica las formas rebuscadas y barreras de acceso
que casi todas las sociedades de la historia han solido buscar
a fin de proteger a los titulares de esos saberes fundamentales
de la amenaza que una generalizacién de los mismos podia
representar para su posiciéon. La complejidad de los jeroglifi-
cos egipcios y mayas ofrece un buen ejemplo de este propé-
sito de estructurar el conocimiento de tal manera que fuera
dificilmente accesible a la gente comun.

Desde la Antigiiedad hasta hoy, el papel de la tecnologia
nunca ha disminuido en importancia; y esa importancia es
facilmente rastreable a todo lo largo de la historia, manifesta-
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da en la irrupcién de determinados inventos que tuvieron la
capacidad de transformar profundamente las sociedades que
los crearon. Lin White explica por ejemplo cémo la nueva
madquina de guerra que fue el estribo dio luz al feudalismo. La
combinacién de un hombre, un caballo y una espada propicié
una nueva hegemonia en el campo de batalla y las necesida-
des de entrenamiento de estos nuevos soldados de élite los
obligaron a abandonar sus formas tradicionales de vida (agri-
cultura, artesania, etcétera) y a ser caballeros a tiempo com-
pleto, pasando a erigirse como una tercera clase técnica entre
la Monarquia y la Iglesia y la gente comun y a tejer en torno a
si las relaciones feudovasalldticas propias de este sistema que
atraviesa toda la Edad Media.” Es solo un ejemplo: la revolu-
cion industrial, la de las comunicaciones, etcétera, todas ellas
reprodujeron mads tarde el mismo mecanismo. Cualquier
nueva tecnologia puede provocar un trastocamiento drastico
de los equilibrios internos de un sistema: pensemos también
en lo que supuso para el poder de la Iglesia catdlica la inven-
cién de la imprenta de Gutenberg, estrechamente vinculada
a la revolucién protestante de Lutero, que acab6 con el mo-
nopolio ideolégico del Vaticano sobre Europa proponiendo
una relacion con Dios sin intermediarios y un acceso directo
y mas amplio a los arcanos religiosos.

Cualquier comunidad dada necesita un progreso tecnolé-
gico constante para perpetuarse en un contexto de competen-
cia con otras, pero también un fuerte control sobre el sistema
tecnoldgico a fin de preservar el statu quo interno; asi como
un sistema de creencias que otorgue un significado colectivo
a la comunidad mientras justifica el orden social. En relaciéon
con todo esto, podemos afirmar que un sistema tecnolégico
mas complejo necesita herramientas de gobierno mas com-

3t White (1973).



plejas, y que un sistema de gobierno mas complejo requiere a
su vez de uno de creencias que también lo sea. Todo esta inte-
rrelacionado y Marx afirmaba que «el molino de mano nos
dard la sociedad con el sefior feudal; el molino de vapor, con el
capitalista industrial».’s

Podriamos hablar de una tragedia en tres actos que se re-
pite una y otra vez. Primer acto: aparece una nueva tecnolo-
giay, ligada a ella, una nueva clase técnica asociada al cono-
cimiento necesario para implementarla. Segundo acto:
quienes detentan el poder stricto sensu abren el proceso de
toma de decisiones a la clase tecnolégica como respuesta a
una necesidad operativa del sistema. Con el tiempo, el co-
nocimiento puede ir extendiéndose a una gran parte de la
comunidad porque sea necesario para la evoluciéon y la per-
petuacién del sistema, acercando a este a la participacion
democratica y a la provisién de calidad de vida, seguridad y
orden a amplios sectores de la comunidad; pero también
puede darse la situacion de que el progreso cientifico co-
mience a desarrollarse fuera de los margenes del control es-
tatal y que acabe apareciendo en el horizonte una nueva
tecnologia que desestabilice los fragiles equilibrios estable-
cidos entre la clase técnica y la dominante, generandose un
choque como el descrito por filésofos como Gramsci, Pare-
to o Mosca.'® Esa situacién puede dar lugar a dos escenarios
principales diferentes: una nueva apertura democratica del
proceso de toma de decisiones o una reconcentracién auto-
ritaria del control de los medios de produccién material y
simbdlico en un grupo mas cerrado de personas, que no ne-
cesariamente acabe con la democracia pero si la erosione o
la limite. En relacién con la democracia, debemos compren-

32 Marx (2008).
13 Bates (1975); Gramsci (1995); Femia (1987); Nye (1977); Pareto (1991).



der que somos, como decia Nietzsche, esclavos de nuestras
propias palabras,* y también de esta que ni en la teoria ni
en la practica designa un sistema de una sola via. Por demo-
cracia debe entenderse en cambio una amplia gama de apli-
caciones posibles que pueden ser muy diferentes entre si, y
algunas de las cuales pueden ser y de hecho son compatibles
con el desarrollo, por parte de las personas al mando, de dis-
tintas técnicas orientadas al control y la manipulacién de la
opinién publica a través del de la educacion, los medios de
comunicacidn, etcétera.

La inteligencia artificial representa una nueva frontera;
una redefinicién radical de procesos organizativos y cogni-
tivos, de la construccion de la otredad, de los mecanismos
del Estado, de los simbolos que dan sentido colectivo a nues-
tra sociedad y, en general, de la relacién del ser humano con
su contexto. Nuevamente, nos hallamos ante una tecnologia
capaz de transformar nuestra realidad material y llamada a
formar nuevas élites y bien a deconstruir los sistemas de pri-
vilegio vigentes, bien a cristalizarlos atin mas. Tenemos ante
nosotros, en consecuencia, el desafio de prever las transfor-
maciones por venir, preparar a nuestras comunidades y defi-
nir marcos que permitan que el proceso de toma de decisio-
nes admita a la mayorfa.

En el caso concreto de la aplicacién armamentistica de la
1A, nos enfrenta al advenimiento de un nuevo orden distépi-
co. La delegacion de la capacidad de matar en un sistema del
que apenas somos capaces de predecir el comportamiento
futuro y cuya fiabilidad no puede ser garantizada al cien por
cien ni en lo relativo a la ejecucién de las 6rdenes ni en lo re-
lativo al cumplimiento del derecho internacional, delegacion
que no hay nada que pueda justificar desde un punto de vista

134 Nietzsche (1989).
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ético (ni la eficiencia, ni el coste ni tan siquiera la protecciéon
de soldados propios), es un paseo suicida hacia el abismo que
solo evitaremos si somos capaces de dotarnos de instrumen-
tos legales vinculantes que garanticen que la vida humana no
puede ser sustraida por entes no humanos. Deben restringir-
se ciertas aplicaciones a la vez que se potencian otras a partir
del propésito de socializar la tecnologia; de hacerla accesible
a amplias capas de la poblacién de tal manera que nos ayu-
de a construir una sociedad abierta y plural.

Inteligencia artificial y percepcion

Me parece, en este pequeiio detalle, ser mds sabio que este
hombre en cualquier caso; que lo que no sé, tampoco creo que
lo sepa.

Platén: Apologia

La tecnologia no solo afecta a la forma en que nos organiza-
mos, sino que tiene la capacidad de transformar la manera en
que percibimos nuestro entorno, nuestra realidad; de redefi-
nir qué vemos, sentimos y experimentamos.

Podemos definirnos como seres inherentemente creativos;
como una especie que tuvo la imaginacién y el ingenio sufi-
cientes para desarrollar no solo elementos materiales capaces
de garantizar su supervivencia, sino también sistemas cogni-
tivos basados en reglas que, aunque en la mayor parte de los
casos carecian de base cientifica, nos fueron permitiendo in-
terpretar nuestro contexto. Entre el arte rupestre paleolitico
—entendido por el abate Breuil y otros como un sistema de
magia parasimpatica disefiado para facilitar la caza, la fertili-
dad, la salud y la seguridad— y la ciencia aeroespacial hay un
aspecto en comun, que es la capacidad de la tecnologia para
definir nuestras creencias.
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En tanto que humanos, no tenemos ninglin mecanismo in-
herente que nos permita distinguir automaticamente entre la
realidad y la ficcién. A lo largo de los milenios, el ser humano
ha ido creyendo en la magia, en dioses viejos y nuevos, en que
la Tierra era plana y en toda otra serie de cosas que incluso en
un contexto de alto desarrollo cientifico como el nuestro siguen
mostrando una persistencia extraordinaria entre amplias capas
de la poblacion. Y ello representa un inconveniente enorme a la
hora de establecer relaciones de cualquier tipo basadas en una
verdad comun. No importa cudntas veces la ciencia cure una
enfermedad, ponga un satélite en drbita o haga funcionar telé-
fonos inteligentes o electrodomésticos: siempre habra dudas,
teorias de la conspiracion e intentos de proporcionar respues-
tas alternativas. Este problema encuentra sus raices en la esen-
cia misma de la razon humana, que las més de las veces funcio-
na como un método de justificacion a posteriori para nuestras
acciones y como una forma de muiiir una historia cohesiva, sin
que importe la viabilidad cientifica de lo que se dice. Las reli-
giones organizadas ofrecen un buen ejemplo de este esfuerzo
intelectual en clara disociacién de las leyes de la naturaleza.

Numerosos fildsofos a lo largo de la historia han analiza-
do estos problemas y llegado a la conclusién de que la razén
no es por si misma suficiente para comprender la naturale-
za de nuestro contexto, y que cualquier analisis que se haga
requiere de experiencias tanto individuales como colectivas
para adquirir sentido.” Pero también la experiencia repre-
senta varios problemas teéricos. El mito platénico de la ca-
verna ilustra magnificamente tales problemas al hablarnos de
la imposibilidad de percibir la realidad en si misma: lo que
percibimos son solo proyecciones de la realidad; sombras en
las que apenas atinamos a adivinar aquella.

15 Hegel (1966); Kant (1998); Schopenhauer (1959).



Después de Platdn, el problema de la experiencia ha sido
profundamente analizado por otros filésofos, y podemos
distinguir varias respuestas al problema: desde que nuestra
percepcion estd irremediablemente condicionada por nues-
tro contexto hasta que, incluso en el caso de que la percep-
cion pueda estar equivocada, debemos aceptar que es una
base comun para analizar la realidad. En otras palabras, si
todas las personas que compartimos un determinado espa-
cio vemos que estd lloviendo, debemos aceptarlo como una
suposicidn correcta. Pero incluso en este punto nos encon-
tramos frente a otro conflicto que Nietzsche expuso en su
La genealogia de la moral. El filésofo aleman presentd alli
las palabras como una prisién que debe romperse a fin de
generar un nuevo cédigo simbdlico que permita expresar
verdaderamente nuestro contexto. Comprendié Nietzsche
que la palabra usada trasciende con mucho su significado
estricto y representa toda una historia colectiva e incluso
individual: la de la persona que la emplea encontrando ine-
vitablemente en ella una interseccion de experiencias pasa-
das asociadas con ella. De ello dan buena cuenta vocablos
como negro, mujer o gay.

Todo esto adquiere una nueva dimension con el surgi-
miento de la inteligencia artificial y su habilidad para trabajar
con el lenguaje natural, ya que —como ya hemos apuntado
en este ensayo— el uso de determinadas palabras en deter-
minados contextos puede dar lugar a la cristalizaciéon de di-
namicas de opresion. Sucedié en Facebook con la apariciéon
de categorias antisemitas en su sistema de publicidad, tras
lo cual la empresa asegurd que contrataria a mds operadores
humanos con el fin de controlar este tipo de consecuencias
no deseadas de la puesta en marcha de sus algoritmos.”® Si

136 Lee (2017).



hablamos de armamento, la necesidad de aumentar el control
humano significativo no puede sino aumentar.

Nuestra moral, en tanto que codificacion de valores, fun-
ciona de manera muy similar, y ello hace necesario revisar los
pardmetros basicos con los que trabajamos a fin de adaptar-
nos a una nueva condicion humana que conlleva la incorpo-
racién masiva de tecnologias a nuestra vida cotidiana; tec-
nologias cuya capacidad de aprender y reproducir nuestros
patrones de comportamiento o el marco cultural en el que
operan en el caso de que no exista limite o control estricto
sobre ellas por parte de los poderes existentes puede reforzar
el sistema de desigualdad existente en lugar de erosionarlo.

Por otro lado, para el desarrollo de la inteligencia artificial
es fundamental imprimirle la capacidad de discernir simula-
ciones, capacidad que la percepcién humana natural no ne-
cesariamente tiene. A modo de ejemplo, podemos poner el
de una tradicion espaiiola facilmente traducible a otras simi-
lares de otros contextos: la de los tres Reyes Magos de Orien-
te, de origen biblico y que la sociedad actual ha transferido a
lo hiperreal. En Espania, toda la realidad material —desde los
programas y anuncios de televisién hasta las cabalgatas en
la calle— refuerza esa tradicidon con el objetivo de permitir
a los nifios creer y comportarse en consecuencia. Todos los
adultos sabemos que son los padres y familiares de los nifos
quienes compran los regalos e interpretan unos papeles cuyo
objetivo es imprimir algo de magia a nuestras vidas y rutinas.
Y pensamos que la creencia en los Reyes Magos es infantil,
propia solo de una determinada edad, pero la edad no tiene
nada que ver con la creencia. El mismo proceso se reproduce
ad infinitum entre los adultos en nuestra sociedad y cultura.
Los nifios creen porque todo el sistema refuerza la creencia:
ven a los Reyes Magos, los tocan e incluso les pueden dar lis-
tas de los regalos que desean; regalos que después aparecen



bajo el arbol sin que nadie en casa se haga responsable de
ello, afirmando en cambio que fueron traidos por los Reyes.
Viven una suerte de show de Truman en el que todo esta di-
sefiado para que no haya lugar a la duda. ;Podemos asegurar
los adultos que no somos susceptibles de caer en estos juegos
de fantasia? ;Estamos verdaderamente seguros de que la rea-
lidad es lo que parece ser?

Podemos responder a esta pregunta remitiéndonos al mé-
todo cientifico, que establece como pilares basicos la falsabi-
lidad y la reproductibilidad precisamente con el fin de evitar
las desviaciones a que nos conduciria nuestra razén pura y
prescribe el desarrollo de teorias que puedan probarse bajo
hipétesis capaces de predecir escenarios futuros. El sistema
asi configurado es el mejor de cuantos hemos ido desarro-
llando a lo largo de la historia, pero su infalibilidad es dificil
de probar. Baudrillard afirmaba que «el secreto de cualquier
teoria es que la verdad no existe»;*” y tal vez sea esa la inica
verdad digna de tal nombre que hayamos encontrado hasta
ahora. «Solo sé que no sé nada», la vieja maxima socrética,
regresa una y otra vez. Por mas que hayamos logrado avan-
ces tecnoldgicos sin precedentes, todavia estamos inmersos
en la oscuridad.

En el tiempo actual, nuestro enfoque de la realidad esta
altamente determinado por la tecnologia, principalmen-
te porque —como ya se ha explicado en este ensayo— el
conocimiento estd intimamente relacionado con el poder.
Existe una clase tecnolégica que se beneficia del monopolio
de un conocimiento restringido y que constituye una élite
social cuya mera existencia estd vinculada a la tecnologia.
Y existe, como ha existido siempre, la censura, factor his-
téricamente importante para retener el poder y que puede

57 Baudrillard (1987), p. 290.



tomar muchisimas apariencias, desde la que predijo Orwell
hasta la que predijo Huxley, pero cuyo objetivo es siempre
el mismo: alejar el conocimiento del publico. En realidad,
no importa si el acceso al conocimiento es directamente
vedado a través de barreras de acceso o si solo se distrae al
publico con otras golosinas, como por ejemplo una cultu-
ra del entretenimiento que haga que la poblacién prefiera
seguir un programa de television que la politica nacional:
los efectos son los mismos y la tnica diferencia esta en la
cantidad de represion requerida. Para quienes detentan el
poder, es mas comodo desviar la atencién que prohibir el
acceso a la informacion.

Todas las civilizaciones, todas las culturas, disponen de
medios para controlar el acceso a la informacién. Todas han
creado mitos e historias que advierten sobre los riesgos que el
conocimiento comporta: lo mismo para Prometeo, que roba
el fuego a los dioses y se lo lleva a la humanidad, que para
Eva, que prueba la manzana del Arbol del Conocimiento,
que para Pandora, el conocimiento siempre se consigue a un
precio elevado, y esas metaforas alimentan las restricciones.
Por otro lado, la tecnologia misma puede ser utilizada para
transformar nuestra propia percepcién de la realidad desde
una perspectiva tanto individual como colectiva. Hoy en dia,
la digitalizacién estd generando una nueva capa de compleji-
dad; una era posterior a la verdad.

Si nos centramos en cdmo se fabrica el consenso social,
cabe remitirnosv a las estrategias descritas por Edward S.
Herman y Noam Chomsky en su Manufacturing consent,
donde argumentan que en el sistema actual, la mayoria de los
medios de comunicacion solo transmiten las opiniones de las
élites econdmicas o los gobiernos. En el caso de Estados Uni-
dos, este sistema operaria de acuerdo con cinco leyes:



[

. La mayoria de los medios estd en manos de grandes cor-
poraciones, es decir, pertenece en realidad a las élites
econdmicas.

2. Los medios dependen de la publicidad de las élites eco-

némicas para su subsistencia.

3. Los medios deben producir un flujo permanente de
nuevas noticias, pero los principales proveedores de no-
ticias son los departamentos de prensa de gobiernos y
grandes corporaciones.

4. Los grupos de influencia pueden organizar respuestas

sistematicas a cualquier desviacidn de las opiniones que

apoyan.

Anticomunismo: las opiniones de la izquierda son con-

sideradas «antipatriéticas».’s®

o4

A esto, Rafael Correa, presidente de Ecuador, se refirié
afirmando que «desde que existe la imprenta, la libertad de
prensa es la que permiten los amos de la imprenta».’® Napo-
ledn, a su vez, decia que la religién era lo que impedia que los
pobres asesinaran a los ricos; y ahora los medios juegan ese
papel alienador. En efecto, una clara mayoria de la informa-
cién que absorbemos en nuestra vida cotidiana es generada
por medios de comunicacién cuyo modelo de financiaciéon
es la publicidad. Y ese mecanismo narcotizador viene adqui-
riendo renovada complejidad a través de los algoritmos de
personalizacién que ahora funcionan en Internet, tal y como
explica Eli Pariser en su libro El filtro burbuja: como la red
decide lo que leemos y lo que pensamos. Pariser define el filtro
burbuja que da titulo a la obra como el ecosistema de infor-

38 Herman y Chomsky (2010).

3 Entrevista a Rafael Correa en Television Espaiola el 19 de marzo de 2012
[en linea], <http://www.rtve.es/alacarta/videos/los-desayunos-de-tve/desayu-
nos-tve-rafael-correa-presidente-ecuador/1352796/>. [Consulta: 20-8-2018].



macién personal que estos algoritmos van configurando para
el usuario a medida que este va mostrando que un determi-
nado conjunto de temas le interesan al hacer clic en enlaces
o publicaciones de amigos, anadir peliculas a una lista de re-
produccion, leer noticias, etcétera. Toda esta informacion es
procesada y da lugar a una huella digital que las empresas uti-
lizan para publicar anuncios personalizados o hacer que esos
anuncios aparezcan casi invariablemente en las paginas de
resultados de los motores de busqueda que el usuario utiliza.

La preocupacion de Pariser es en cierto modo similar a la
de Tim Berners-Lee en un articulo de 2010 sobre el efecto
Hotel California: «Puede registrarse, pero no puede darse de
baja». Berners-Lee aludia con ello a cémo las redes sociales
no permiten que el usuario vea contenido de la competencia,
convirtiéndose en silos cerrados que comportan el riesgo de
fragmentar la web. Pariser advierte de que este filtrado nos
hace mads cerrados a nuevas ideas, asuntos e informacién im-
portante y crea la impresién de que nuestros intereses limita-
dos son los tinicos que existen, haciendo a las personas més
cerriles sobre sus propias opiniones y mucho mds vulnera-
bles a la propaganda y la manipulacién. El caso de Cambridge
Analytics ha puesto de manifiesto que estas advertencias no
son baladi; y hay muchos otros faciles de fabular. Imaginese el
caso de una mujer embarazada que ha mostrado interés por
terapias como la homeopatia o las flores de Bach en sus bus-
quedas en Internet a lo largo de su vida. Si en un momento
dado decide hacer una bisqueda relacionada con las vacu-
nas, es muy probable que los primeros articulos que aparez-
can en su motor de bsqueda sean negativos y que ello tenga
consecuencias nefastas para ella y su bebé.

Tras la publicacién del trabajo de Pariser, un portavoz de
Google asegurd que se agregarian nuevos algoritmos al mo-
tor de busqueda a fin de «limitar la personalizacién y promo-



ver la variedad» de los resultados.*** Su reaccién ilustra bien
algo muy importante: si conocemos los efectos de la tecno-
logia, tenemos la posibilidad de regular sus efectos; de dar-
les forma. Las agencias publicas de evaluacion de tecnologia
y la regulacién de la inteligencia artificial son necesarias y
tal vez la tnica forma de recuperar algo del poder que se ha
ido transfiriendo sutilmente de lo ptblico a lo privado. Debe
profundizarse asimismo en los andlisis relativos al uso poten-
cial de algoritmos de personalizacién para manipular la vida
publica e inducir a consensos sociales que pueden derivar
en nuevas formas de totalitarismo. También en cémo la cita-
da fragmentacion de la web provocada por estos algoritmos
puede contribuir a generar espacios estancos de referencia-
cion de la otredad.

Vivimos en un momento en el que la individualidad se es-
tandariza en base a arquetipos facilmente transformables en
nichos de mercado y se desecha toda herramienta orientada a
la formacién de pensamiento critico. Se inculcan, en cambio,
valores relacionados con la obediencia y el conformismo y se
busca condenar a la poblacién a una suerte de sonambulis-
mo constante. Incluso el viejo mito del ecosistema subversi-
vo universitario ha quedado enterrado bajo una avalancha de
procesos evaluativos y de calidad que valoran a las Universi-
dades no por el conocimiento que imparten, sino por su ca-
pacidad para instalar a sus estudiantes en el mercado laboral.
La Universidad ha pasado a ser vista como una palanca social
que contribuye a un mejor posicionamiento del sujeto en la
pirdmide aspiracional.

Que la inteligencia artificial venga a cristalizar todo esto es
un riesgo que debe ser tenido en cuenta, sobre todo en aque-
llas implementaciones que tengan por objeto una acciéon di-

1o Weisberg (2011).
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recta sobre la vida humana o trabajen sobre la tipificaciéon de
comunidades. El traslado de los prejuicios sociales de ciertos
colectivos a la propia inteligencia artificial es un circulo vi-
cioso de dificil salida: llegard un punto en que los algoritmos
se dejen de adaptar a nosotros y pasemos a ser nosotros los
que nos adaptemos a ellos.

Tal y como Neil Postman describi6 en su libro Tecndpolis:
la rendicion de la cultura a la tecnologia,* estamos dando
vida a una sociedad que transfiere las virtudes de las ma-
quinas a los propios humanos, de tal manera que la eficacia
y la eficiencia se convierten en valores fundamentales para
el comportamiento. Si lo pensamos detenidamente, la gran
mayoria de las empresas pide hoy a sus trabajadores que ges-
tionen las contingencias con vistas a la resolucién inmedia-
ta del problema, no a ramificaciones futuras que la solucién
pueda suponer. Crisis como la econémica de 2008 encuen-
tran en ello parte de su explicacion: la dindamica endiablada
del sistema impidié vislumbrar la crisis que se avecinaba. Y
en ella, por cierto, los algoritmos jugaron un papel deter-
minante, tal y como se explica en un articulo publicado en
The Guardian y titulado «Was software responsible for the
financial crisis?».*> En él se incide en la manipulacién de las
percepciones ejercida por los algoritmos y en el posterior
efecto dominé que se desencadend debido a la automatiza-
cion de 6rdenes de venta ante determinados acontecimien-
tos. Que la consecuencia de ello haya sido aproximadamente
una década de recesion nos ofrece una buena demostracion
de los problemas que puede representar el uso extensivo de
inteligencia artificial sin control humano y en un contexto
anomico o desregulado.

1“4 Postman (2011).
42 Dodson (2018).
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Debe subrayarse algo: la inteligencia artificial no se limita
a condicionar nuestra percepcion de la realidad, como ha
sucedido con otros sets tecnolégicos a lo largo de la historia,
sino que tiene una capacidad de incidencia real y auténoma
sobre la propia realidad fisica en tanto no se ejerza un con-
trol humano constante sobre ella. Asi, aquellas inteligencias
artificiales emplazadas en entes robéticos serian materiali-
zaciones fisicas de lo digital con capacidad plena de interac-
cioén. Y debe insistirse mucho en la respuesta urgente que
requiere el riesgo de utilizar la inteligencia artificial en ope-
raciones de las que dependan vidas humanas de forma di-
recta. Cualquier tipo de armamento que utilice inteligencia
artificial debe ser descartado tajantemente y la investigacion
relacionada suspendida hasta que queden aclaradas todas
sus implicaciones éticas.

«El simulacro nunca es lo que oculta la verdad; es la verdad
la que oculta que no existe. El simulacro es verdadero», escri-
bia Baudrillard.*#

Sistemas de armamento e inteligencia artificial

Jano, el dios romano de la técnica, era conminmente re-
presentado con dos caras: una alegoria clara de los avances
y desastres potenciales que sus creaciones podian provocar
por igual. Ya desde época de Socrates los antiguos tenian
muy presente esta cuestion. El didlogo platénico entre Tha-
mus y Theuth suele ponerse de ejemplo de esa preocupacion.
Y esa dualidad sigui6 siendo reconocida con el tiempo por
otros autores: por ejemplo, Sigmund Freud, quien en su obra
El malestar en la cultura asocia muchas de las necesidades

4 Baudrillard (1994).
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econdmicas, sociales y filoséficas actuales con el devenir de
la técnica. O Jacques Ellul, quien en La technique, de 1967,
concibe la tecnologia como una fuerza subyacente dotada del
poder intrinseco de definir los marcos mentales y, por ende,
dar forma a la historia condicionando a sus sujetos. El siste-
ma asi configurado evoluciona paralelo al orden social, es ca-
paz de tambalearlo cuando resulta excesivamente restrictivo
para la reproduccion del propio sistema tecnolégico y debe
concebirse como una fuerza viva e interdependiente de nues-
tra especie y como un elemento basico de la superestructura
del sistema en el sentido gramsciano del término.***

Como ya se ha venido exponiendo, la inteligencia artificial
representa una nueva fase del dominio de la tecnologia so-
bre la realidad, ya que es capaz de actuar tanto en lo digital
como en lo material de una forma que carece de precedentes.
Ello obliga a una aproximacién multidisciplinar que permita
evaluar sus implicaciones de una forma holistica. Para ello,
debe comenzarse por prestar atencion a aspectos clave como
la informacién sobre la que se ha construido el sistema y los
datos que contribuyeron a su desarrollo. Ha de partirse en
este sentido de la definicién que de la privacidad da D. J. So-
love: no una preservacion del interés personal en contra del
interés social, sino la proteccién del individuo sobre la base
de los valores de la sociedad. «No se puede luchar por un
derecho individual contra el bien social mas importante. Las
cuestiones de privacidad implican un equilibrio de intereses
sociales en ambos lados de la escala», explica.*** Esta nocion
de privacidad y proteccion de lo personal implica una pro-
piedad de los datos por parte del sujeto que, en caso de ser
cedida, debe serlo a través de un consentimiento explicito.

144 Bates (1975); Gramsci (1995).
15 Solove (2007).



Asi, aquellas compaiias civiles que colaboren en proyectos
militares deben informar a sus usuarios de si sus datos han
sido utilizados de alguna forma en el desarrollo de algoritmos
que puedan tener uso militar. Y el consentimiento explicito
debe ser pedido incluso si se trata de tecnologias derivadas
que ya no incluyen los data sets originales. Esta medida po-
dria ser efectiva para reducir los incentivos que estas empre-
sas puedan tener para poner su tecnologia a disposicién de
usos militares.

Otra cuestion a la que hay que prestar atencion es la nue-
va escalada militar que los sistemas de armamento pueden
producir, muy similar a la que en su dia provocé la bomba
atémica. Esta no condujo a la humanidad a su final gracias al
mecanismo de disuasion nuclear mutua, pero nada garantiza
que dicho mecanismo vuelva a funcionar con los Aws. Y eso
nos obliga a toda una serie de debates juridicos acompanados
de reflexiones éticas y antropoldgicas que —entendiendo,
como Culkin, que «damos forma a nuestras herramientas y
luego nuestras herramientas nos dan forma»—° recuperen
la nocién de dignidad humana como eje central. El derecho
no basta por si solo, pues cualesquiera argumentos de tipo
legal que se dé en esgrimir pueden ser ficilmente contrarres-
tados por el establishment en cualquier momento apelando a
la seguridad nacional. Numerosos autores defienden que la
ética es mucho mas compleja de alterar, ya que conforma una
parte basica del sujeto.”’

En todo caso, debe tenerse en cuenta que la ética no es
neutral, sino que hay principios éticos contrapuestos, y por
lo tanto la regulacién es fundamental. Como sefala el psi-
c6logo Daniel Kahneman, Premio Nobel de Economia, la

146 Culkin (1967).
4 Sharkey (2008).



regulacion predetermina el comportamiento. Las mujeres
no votaron durante décadas y se consideraba ético; el cato-
licismo institucionalizé una ética de la esclavitud; la caza
mayor en Africa era ética hasta que se limit6, etcétera. Es
decir, la ética tiene que correr paralela al derecho, reforzan-
dose mutuamente.

Antes de continuar avanzando en nuestra exposicion, es
pertinente repasar los argumentos legales que, basados en la
cldusula Martens (introducida por primera vez en los pream-
bulos de la Segunda Convencién de La Haya sobre Leyes y
Costumbres de la Guerra Terrestre de 1899 y ligeramente
modificada hasta alcanzar su forma actual en las Convencio-
nes de La Haya de 1907), han venido siendo reiteradamente
esgrimidos en distintos medios, aunque con cierta ambigiie-
dad. Dice asi la clausula:

Hasta que un Cédigo mdas completo de las Leyes de guerra se
emita, las Altas Partes Contratantes juzgan oportuno declarar
que, en los casos no incluidos en las disposiciones reglamenta-
rias adoptadas por ellas, las poblaciones y los beligerantes que-
dan bajo la proteccidén y el imperio de los principios del derecho
internacional, tal como resultan de los usos establecidos entre
naciones civilizadas, de las leyes de la humanidad y las exigen-
cias de la conciencia publica.

Es decir, la clausula requiere que las tecnologias emergen-
tes sean juzgadas segun los principios de la humanidad y los
dictados de la conciencia publica cuando no estén ya cubier-
tas por otras disposiciones de los tratados. Esta referencia a
las exigencias de la «conciencia publica» ha dado a entender
a algunos que, al no existir un consenso social amplio sobre
sus usos y aplicaciones, este tipo de armas debe ser prohibi-
do. Pero hay dos problemas en este sentido. En primer lugar,
no existe una unica interpretacion aceptada de la clausula,



y aunque varios tribunales nacionales e internacionales han
tomado en consideracion la clausula Martens a la hora de
emitir sus juicios,"** en ninguno de tales casos se han reco-
nocido las leyes de la humanidad o los dictados de la con-
ciencia publica como derechos nuevos e independientes. En
consecuencia, podemos afirmar que la cladusula no es mas
que una declaracién general de principios humanitarios,
asi como una suerte de guia para la comprension e inter-
pretacion de las normas del derecho internacional. Es decir,
algo asi como lo que Paine expone en su obra clasica de 1776
Common sense, que recoge los principios de la Revolucién
norteamericana y de su derecho, condensados en la idea de
sentido comuin.**

Por otro lado, tal y como afirma Michael Horowitz, incluso
si se aceptara una lectura restrictiva de la clausula Martens, la

8 He aqui varios ejemplos: decision del 27 de febrero de 1946 de la Cor-
te Suprema de Noruega, en recurso de casacién contra Karl-Hans Hermann
Klinge, Kriminalassistent (asistente penal) de la Gestapo (confirmacién de la
sentencia de muerte impuesta en primera instancia). Decisién del Tribunal
Militar ITI-A de Estados Unidos en Nuremberg el 10 de febrero del afio 1948
en el caso Estados Unidos contra Krupp. Decision del Tribunal de Casacién de
los Paises Bajos el 12 de enero de 1949 en el procedimiento contra el SS-Ober-
gruppenfiihrer (general) Hanns Albin Rauter, comisario general para la orga-
nizacion de la seguridad en los Paises Bajos desde 1940 hasta 1945. Decision de
los tribunales militares de Bruselas (Conseil de Guerre de Bruxelles) en el caso
K. W. el 8 de febrero de 1950. Decisién del Tribunal Penal Internacional para la
ex Yugoslavia del 8 de marzo de 1996 sobre el permiso de la acusacién durante
el proceso en contra de Milan Marti¢ (caso IT-95 11, decisién IT-95-11-R61).
Decisién de la Corte Constitucional de Colombia del 18 de mayo de 1995 para
la constitucionalidad del Segundo Protocolo Adicional a los Convenios de Gi-
nebra del 12 de agosto de 1949, relativo a la proteccién de las victimas de los
conflictos armados internacionales (decision C-225/95). Decisién de la Corte
Internacional de Justicia sobre la opinién consultiva sobre la Legalidad de la
Amenaza o el Empleo de Armas Nucleares del 8 de julio de 1996. Sentencia del
Tribunal Constitucional de Alemania del 26 de octubre de 2004 para la com-
patibilidad de las expropiaciones en la antigua zona de ocupacion soviética en-
tre 1945 y 1949 con el derecho internacional (decisién BverfG, 2 BvR 955/00).

49 Paine (2004).
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nocion de conciencia puiblica sigue siendo excesivamente am-
bigua y, lo que es mas importante, excesivamente maleable.’s

Otro aspecto legal que no puede ser pasado por alto, y que
a ojos de estos autores se presenta como mads soélidamente
restrictivo con respecto al uso de este tipo de armas, se en-
cuentra en el derecho humanitario o jus in bello surgido de
los Tribunales de Nuremberg, que dio cabida a la responsa-
bilidad penal del sujeto en casos de crimenes de guerra y lesa
humanidad. Asi, en caso de victimas civiles, alguna persona
debe ser susceptible de ser declarada responsable. Se trata
de un principio claro y contundente que sin embargo queda
subvertido con el advenimiento de los sistemas letales auto-
nomos, obligando a una reformulacién profunda.

Sea como sea, hay que tener muy claro que los Aws pue-
den llegar a ser armas de destruccién masiva, y que por lo
tanto su prohibicién absoluta debe ser una posibilidad, igual
que debe serlo que el solo hecho de investigar sobre los Aws
pueda interpretarse como delito de conspiracién para el ge-
nocidio con arreglo a las resoluciones del Tribunal Penal
Internacional y de su tratado. Resulta interesante en este
sentido leer a J. Diamond, que en su exitosa obra Gérmenes,
armas y acero: breve historia de la humanidad en los tiltimos
trece mil anos, asi como también en Colapso: por qué unas
sociedades perduran y otras desaparecen, ilustra magnifica-
mente al lector acerca de cémo la tecnologia puede acabar
con una sociedad —hacerla colapsar—, como ocurrié con la
civilizacién maya o la de la isla de Pascua. Si pensamos que
los Aws pueden ser incluso invisibles al ojo humano (nano-
Aws), y por lo tanto quedar mas facilmente fuera del control
de los gobiernos legitimos, las perspectivas se vuelven mas
y mas sombrias.

150 Horowitz (2016).



Por todo lo expuesto, entendemos que la inteligencia ar-
tificial, en el caso especifico de los sistemas de armamento,
nos obliga a una revisién de los imperativos éticos basicos
vinculados al derecho en un momento en el que el principio
categdrico se encuentra asediado por el devenir tecnolégico.
Solo tal revisién puede deshacer el nudo gordiano de garan-
tizar nuestra supervivencia no ya como ciudadanias o Esta-
dos, sino como especie, en este mundo feliz. La humanidad
tiene el deber de protegerse a si misma a través de la dignifi-
cacion de la vida y de la garantia de los derechos y libertades
individuales mds alla de cualquier orden juridico.” Ha de
generarse un derecho que, espoleado por las reivindicacio-
nes pacifistas y la jurisprudencia fruto del activismo judi-
cial para prevenir las amenazas de la tecnologia, se oriente
a los cambios experimentados por la condicion humana en
su transito hacia la posthumana y posea capacidad prospec-
tiva.s* Es decir, un derecho marcado por las nuevas tenden-
cias en gobernanza anticipatoria.’s?

Cuando se habla de ética de las decisiones, hay que citar al
experto en comportamiento S. Bowles, que advierte de que
los poderes publicos no pueden ignorar el lado moral y gene-
roso de la naturaleza humana, las motivaciones civicas que
nos mueven para conseguir el bien comtn y un buen gobier-
no.* Los Aws carecen de tales caracteristicas, puesto que
se disenan precisamente para lo contrario: obviar inmiseri-
cordemente la dimensién cooperativa y de reciprocidad del
comportamiento humano. Por mds que se quiera avalar esta

1 Montobbio (2008). Seguin este autor, «en la era de la globalizacién de la
sociedad de la informacién nos encontramos ya navegando en la nave espa-
cial Tierra destino futuro; estamos todos en el mismo barco: nosotros somos,
querdmoslo o no, todos».

52 Braidotti (2015).

53 Arendt (2015).

5+ Bowles (2016).
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nueva forma de armamento apelando a sus buenas intencio-
nes y a sus propoésitos humanitarios, no puede sino respon-
derse a ello con el famoso principio segun el cual la Consti-
tucidn nos protege de nuestras mejores intenciones.’” Para
todo debe haber controles y un sistema de check and balance.

155 Ballbé y Martinez (2003).






El derecho ante la inteligencia
artificial en los LAWS

ROSER MARTINEZ

Introduccion

La regulacién de la inteligencia artificial cuando se aplica a
armas, y mas concretamente en los LAWS, es una cuestion
que no admite demora. Urge el desarrollo de propuestas para
un sistema de control de los mismos dentro del derecho del
control de armas cldsico,*® asi como una advertencia sobre los
riesgos inquietantes y desafios que esta tecnologia representa
tanto para el derecho como para el futuro de la seguridad hu-
mana.’”” Para ello, estableceremos un marco conceptual que
permita discernir entre el estado de la cuestién actual y las
vias de materializacion futura. Procuraremos, sobre la base
de lo expuesto en los capitulos previos, ofrecer al lector una
recopilacion de elementos que permitan el establecimiento
de un corpus legal armonizado que limite la investigacién y el
desarrollo de armas robéticas letales independientes debido
a los riesgos asociados a una carrera armamentistica en este
ambito e impida continuar con la tentacion unilateralista en
lugar de someterse a acuerdos multilaterales honestos.**
Hoy reclaman una prohibicién preventiva internacional
y vinculante del desarrollo, produccién, adquisicién y des-

156 Martinez (2003).

157 Concepto acunado por Naciones Unidas. Véase Ballbé y Martinez (2009).

% Para entender los diferentes tipos de armonizacion, véase Ballbé y Pa-
drés (1997). Cf. también Jha (2016).
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pliegue de sistemas auténomos de armas organizaciones in-
ternacionales, miles de cientificos y expertos en inteligencia
artificial, mas de veinte premios Nobel y, hasta el momento,
26 paises. Sin embargo, Francia, Israel, Rusia, el Reino Uni-
do y Estados Unidos se han negado expresamente a negociar
un tratado sobre armas completamente auténomas. En lu-
gar de ello, esos paises estdn invirtiendo en sistemas armados
con un control humano cada vez menor. Ademads, en mayo
de 2018, la financiaciéon de los LAwsS por el Fondo Europeo
de Defensa se declar6 posible a nivel de la Unién Europea.
Alemania y Francia, concretamente, han decidido crear un
insituto de investigacion conjunta para la inteligencia artifi-
cial. Su objetivo es crear programas de robdtica y sistemas
auténomos aparentemente alejados de usos militares, pero
la conexidn es evidente. Alemania ya ha hecho publico que
tiene la pretension de desarrollar plataformas de aprendizaje
automatico y ser lider en innovacion en este campo (solo el
estado de Baviera, sede de muchas empresas de armamento,
tiene un presupuesto de 280 millones de euros para inteli-
gencia artificial).’s

El reto, ante ese panorama, no es regular solo las armas
auténomas letales o no letales, sino hacer objeto de control
y regulacién embrionaria (desde las fases de investigacién y
experimentacién) toda una dimensién mds amplia de dichas
armas que ya se adivina en el horizonte inmediato: la inteli-
gencia artificial que, aplicada a estos sistemas, los puede con-
vertir en independientes, de tal manera que acometan accio-
nes letales de manera completamente auténoma.*s°

9 Facing Finance (2018).

o En las ferias de Paris y Abu Dabi de 2018 se acaban de presentar sis-
temas armados completamente auténomos utilizando municién de merodeo
que podrian encontrar y destruir objetivos de forma independiente aunque
adn sin inteligencia artificial general. Facing Finance (2018).
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Hollywood nos anticipé escenarios de ficciéon que hoy
son mas reales que nunca: recordemos la mitica 2001: una
odisea del espacio, dirigida por Stanley Kubrick en 1968 y
que ponia en escena a la potente computadora HAL 9000,
dotada de inteligencia artificial.** También los padres de la
informatica y de la inteligencia artificial vaticinaron el po-
der insospechado de las maquinas. Asi, por ejemplo, el ma-
tematico hungaro John von Neumann sefialaba en 1946 que
«lo que estamos creando en este momento es un monstruo
cuya influencia va a cambiar la historia, si es que queda his-
toria alguna [...] pero seria imposible no llevarlo a cabo, no
solo por razones militares sino porque también seria poco
ético desde el punto de vista de los cientificos no hacer lo
que ellos saben que es factible, por muy temibles que pue-
dan ser las consecuencias».** Esas consecuencias terribles
que Von Neumann anticipaba estdn hoy a la vuelta de la
esquina, resultado de la unién de inteligencia artificial, big
data y armas; y debemos conseguir que el derecho sea un
freno a la irresponsabilidad de colocar la tecnologia al ser-
vicio de unos pocos.'®

La comunidad internacional ya es consciente del proble-
ma y ha emprendido un debate conducente a un abordaje
preventivo de la cuestion sobre la base del principio juridico

1 Sdnchez Barrilao (2016), p. 228. El autor hace un paralelismo con siste-
mas de inteligencia artificial de la ficcién cinematografica como el Skynet de
Terminator, o Matrix, o el Viki de Yo, robot y se refiere al androide Ultrén de
los Marvel Cémics para advertir de que un sujeto robético inteligente e inde-
pendiente es generador de un riesgo auténomo para los humanos y no contro-
lable por ellos, con lo que «el riesgo tecnoldgico tnicamente puede ser salvado
por el progreso tecnolégico». Segin Sanchez, «en los comics de Marvel es
donde mejor se advierte el desarrollo de cémo Ultrén genera, a la vez que es,
inteligencia artificial en progreso, al autodisefiarse y actualizarse en distintas
versiones de si mismo» (p. 229).

2 Dyson (2012).

1% Jonas (2004).
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de precaucion,* proporcionalidad*® y distincién.”*® En esta
linea, Naciones Unidas ha creado el denominado Grupo de
Expertos Gubernamentales de las Altas Partes Contratantes
sobre Sistemas de Armas Autéonomos Letales para tratar de
regular los LAWS, y los autores de este libro son integrantes
del mismo por ser miembros del icRAC (Comité Internacio-
nal para el Control de los Robots Armados; International
Commiittee for Robots Arms Control en inglés).

Desde 2014, Naciones Unidas ha conseguido que los paises
se reinan y debatan para lograr un consenso y especificar los
limites de los LAWS en el marco de la Convencién sobre Ar-
mas Convencionales, aunque atin no se ha conseguido apro-
bar un texto vinculante. Basicamente deberan establecer si
en las operaciones armadas la decision dltima sobre la vida
o la muerte de la poblaciéon debe permanecer en un humano
0 en una maquina. A menos que se acuerde una prohibicién,
los sistemas de armas sin control humano se convertiran en
el equipamento estandar de los ejércitos gracias a las nume-
rosas tecnologias ya disponibles (sensores) y a la inteligencia
artificial avanzada.

Los LAWS como amenaza a los derechos a la dignidad
humanay a la vida

Segun Lin, en los conflictos armados, derecho a la vida sig-
nifica derecho a no ser asesinado de forma arbitraria, capri-
chosa, inexplicable, inhumana o como dafo colateral;” y es

164 Véase Sunstein (2005), Vogel (2015) y Pardo (2003).

165 Jackson (2017).

166 Sassoli (2014,).

7 Segln la terminologia de la ley americana de procedimiento adminis-
trativo de 1946 (Pub.L.79-404 APA).



en realidad, de alguna forma, un derecho a la dignidad hu-
mana. Se puede decir que la dignidad humana es un derecho
mads importante que el derecho a la vida, porque este puede
perderse o soslayarse mas facilmente: en una sociedad civi-
lizada puede haber ejecuciones legales, pero estas deben ser
humanas y dignas.”®® Por otro lado, existe un consenso cada
vez mayor en que antes ain que estos derechos esta el de-
recho individual y colectivo de acceso a la informacidn; el
derecho a conocer y, como sefiala Rosemberg, a preguntar.’*
En este marco, la legislacion administrativa (en los Estados
Unidos: FO1A,7° Sunshine Act,” etcétera) se revela como la
herramienta preventiva mas eficaz para hacer frente a los
riesgos y peligros que representan determinados productos
o artefactos con inteligencia artificial, y especialmente las ar-
mas letales, que carecen de la capacidad de reflexion y respe-
to morales. Lin sefiala que no es absurdo que la dignidad y la
libertad puedan prevalecer sobre la seguridad.”

Alemania posee una de las concepciones legales mas desa-
rrolladas al respecto de la dignidad humana: el articulo 1 de
su Constitucién establece que la dignidad humana es inviola-
ble e incluso mas importante que el derecho a la vida incluido
en el articulo 2, que puede perderse bajo ciertas condiciones.
Segtin la Carta Magna alemana, la dignidad humana es intan-
gible, por lo que respetarla y protegerla es obligacién de todo
poder publico. En 2005, la ley de Seguridad del Transporte

18 Lin (2015, 2017).

% Rosemberg (2006).

o Siglas de Freedom of Information Act, «ley por la Libertad de Informa-
cién» en inglés, una ley promulgada en 1966 y firmada por el entonces presi-
dente Lyndon Johnson que otorga a todos los ciudadanos de Estados Unidos
el derecho de acceso a la informacién del Gobierno federal.

7 Ley de 2010 que persigue incrementar la transparencia de las relaciones
financieras entre los profesionales de la salud y la industria farmacéutica.

72 Lin (2015, 2017).



Aéreo de ese pais autorizé a sus fuerzas armadas a derribar
aviones comerciales sospechosos de haber sido secuestrados
por terroristas. Si un avion parecia estar rumbo a colisionar
con un edificio, derribar el avion y sacrificar a los pasajeros
se consideraba un mal menor con respecto a permitir que el
vuelo continuara y matara a miles de personas en tierra. Pero
en 2006 el Tribunal Constitucional Federal anulé esta ley por
inconstitucional, ya que trataba a las personas como objetos;
como parte del propio avién y no como individuos que me-
recen respeto y consideracion. Tal y como apunta Lin, «la ley
también habria tratado a las personas como ntimeros o es-
tadisticas, predeterminando sus muertes por la posibilidad
de salvar un mayor nimero de vidas no identificadas. Y hay
algo malo —algo irrespetuoso y deshumanizador— en hacer
ética solo por nimeros».”® Los LAWS no reconocen a las per-
sonas como seres humanos, sino simplemente como objetos
0, peor, como bytes de informacién; y el tribunal aleman con-
sider6 de forma contundente que la sociedad civilizada no
podia tratarlas del mismo modo.

El temor a un futuro distépico parece una razén legitima
para una prohibicién total o una moratoria de los Aws me-
diante la aplicacién del principio de precaucién, pero a fin de
defender esa posicién deben fortalecerse previamente la no-
cién de dignidad humana y la clausula Martens,” asi como los
conceptos relacionados con el control humano significativo
y la autodeterminacién de los Aws.””s Es también necesario
profundizar en nuevas formas de convivencia teniendo en

73 Lin (2015, 2017).

74 Recordemos que la aplicacion de la Clausula Martens comporta que las
tecnologias emergentes sean juzgadas segun los principios de la humanidad y
los dictados de la conciencia publica cuando no estén ya cubiertas por otras
disposiciones de los tratados.

75 Lin (2015, 2017).



cuenta que la deshumanizacién provocada ya por los siste-
mas auténomos con control humano en los conflictos bélicos
deja en papel mojado todo lo que se habia aprendido en la pri-
mera guerra mundial acerca de la cooperacion y la dignidad
humana,”® sobre comunicacién no verbal y sobre la relacién
humana entre combatientes. El progreso en la comunicacion
no verbal humanitaria se detiene y hasta retrocede cuando se
combate con Aws. En palabras de Sparrow, «debemos mante-
ner una relacion interpersonal con otros seres humanos inclu-
so durante la guerra» o de lo contrario no estaremos respetan-
do los mismos fundamentos del derecho.””” El avance enorme
que, por ejemplo, supuso la Tregua Dei a partir del siglo x1
(una convencién segun la cual los sacerdotes, las mujeres y la
poblacién de menor edad no debian recibir muerte bajo nin-
guna circunstancia) solo se podia conseguir entre humanos.
Las zonas de seguridad reservadas tampoco se habrian con-
seguido sin los componentes de humanidad y reciprocidad.””®

Los defensores de estos nuevos sistemas de armamento,
obviando la necesidad de este componente de humanidad, les
atribuyen numerosas ventajas: reduccion de los costes de los
operativos (el Pentagono ha valorado el coste de cada soldado
desplegado en Afganistdan durante un afno en 850 ooo ddlares,
mientras que el de un robot tipo TALON es de 230 000), po-
tencial tinico para desarrollar determinadas tareas mas rapi-
damente que los humanos, capacidad de impactar sobre un
objetivo incluso cuando los enlaces de comunicacién se ven
afectados... Arkin senala de ellos que «pueden ser disefiados
para aceptar los riesgos mas altos; pueden tener los mejores
sensores; no se tambaleardn ante emociones como el miedo o
la cdlera, que pueden incitar a seres humanos a actuar de ma-

76 Axelrod (1984).
77 Sparrow (2016).
78 Martinez (2003).



nera inmoral; no padeceran prejuicios cognitivos que afectan
al ser humano [...] e incluso pueden distinguir legitima y fia-
blemente los blancos legitimos de los ilegitimos».”

Se trata de ventajas ciertas y que no deben ser desprecia-
das, pero tampoco deben serlo, llevados de un utilitarismo
exacerbado, los problemas serios que todo esto supone a
nivel tanto teérico como practico, y sobre todo legal; ni el
hecho de que en numerosas ocasiones ha sido justamente el
factor humano, la emocién humana,® la negociacién,” lo
que ha impedido procesos de escalada bélica: existen nume-
rosos ejemplos de hombres y mujeres de toda clase y condi-
cién que en un momento dado se negaron a apretar el botén
que hubiera desencadenado uno.® Las guerras pudieron ir
siendo mas humanas porque la comunicacion no verbal de la
guerra de trincheras permitia momentos de tregua y baja le-
talidad sin que los soldados contendientes hubieran recibido
ninguna orden en ese sentido.’®

Existen incluso factores de tipo neuroldgico que fomentan
una seguridad mas humana y cooperativa; y hay cimientos
éticos fuertemente arraigados en nuestra psique, como la no-
cién de responsabilidad, que juegan asimismo un rol determi-
nante, y que podria y deberia ser en un futuro parte integrante
de los algoritmos en que se basen las inteligencias artificia-
les.”®* Se ha sefialado que «los estudios de las experiencias de

79 Cit. en Sparrow (2016).
o Fischer (2008).
8t Uri (2005).
2 Rodriguez-Arana (1993).
% Axelrod (1984).

8+ O’Neil (2016). La autora alerta de que, bajo su promesa de eficacia y
justicia, los algoritmos y los métodos de anlisis big data distorsionan la edu-
cacién, aumentan la deuda, incitan a las autoridades a criminalizar a un de-
terminado grupo social, golpean a los pobres en casi todas las situaciones y
socavan la democracia. Cf. también Pazzanese (2016).



los soldados apoyan que los seres humanos son naturalmente
reacios a quitar la vida, y esta aversién puede manifestarse
en momentos de compasién y humanidad en medio de los
horrores de la guerra. Programar una inteligencia artificial
para permitir que los sistemas de armas auténomas cumplan
técnicamente con la ley de guerra en situaciones en que se
debe discriminar con intuicién y proporcionalidad, incluso si
fuera posible, no es suficiente».’®s

Tampoco se debe pasar por alto que la naturaleza publica
del conflicto configurada por los mass media tiende a fijar la
mirada solo sobre las bajas propias,® y que en ese marco las
armas auténomas pueden generar y de hecho generan nuevos
niveles de opacidad y una mayor libertad para que los gobier-
nos actien al margen de su poblacién en asuntos militares.

Finalmente, entre los problemas asociados a la militari-
zacién de la inteligencia artificial también se halla el propio
devenir de la tecnologia, que puede quedar profundamente
afectado por unos usos que vayan en contra del criterio de la
opinién publica, de tal manera que quede comprometida la
totalidad de la tecnologia, tal y como sucedié con la nuclear
o la quimica.”” Del mismo modo, una relajacién de la inter-
vencion sobre dicha tecnologia puede llevar a su propio fin y
el de la humanidad misma. Los efectos mortiferos del agente
naranja empleado en Vietnam alcanzaron incluso a los des-
cendientes de los propios militares implicados, por lo que los
militares son los primeros interesados en frenar el desarrollo
de determinadas armas que pueden acabar con ellos mismos.

Otro argumento soélido a favor de la prohibicién de los
LAWS es que una vez activados podrian seleccionar objetivos
y acabar con la vida de las personas a su libre arbitrio, de for-

85 Amoroso (2017).
¥ Herman y Chomsky (2010).
87 Morales (2009).



ma irrevocable y sin intervencién humana, lo que supondria
el otorgamiento de una facultad administrativa contraria al
ordenamiento juridico internacional.

La supresion de una vida humana solo se puede justificar
legal o moralmente si no es arbitraria. Pero para no ser consi-
derado arbitrario, el acto letal del agente debe basarse en una
decisién informada y en un juicio humano cognitivo, pues
solo la toma humana de decisiones garantiza el pleno recono-
cimiento del valor de la vida individual y de la importancia de
su pérdida. Solo en ella entran en juego todos los complejos
estdndares modernos del derecho humanitario: proporcio-
nalidad, compasidn, utilizacién de métodos menos gravosos
o menos restrictivos, cuidado constante, caballerosidad...’
En consecuencia, las acciones de los LAWS no son legitimas
ni moralmente justificables y deberian estar prohibidas con
arreglo al principio de dignidad humana vy al ius cogens, que
como norma imperativa contiene las normas fundamentales
del derecho humanitario.”®

Para Amoroso, «la idea de una maquina dotada de poder
para tomar decisiones de vida o muerte es intuitivamente
repugnante» y «extremadamente irrespetuosa con la huma-
nidad de nuestro enemigo».® Y en esa linea creemos que,
aunque los Aws pudieran llegar a ofrecer resultados mejores
en base a un célculo de coste-beneficio o llegaran a conse-
guir comportamientos humanos, deben prohibirse por razo-
nes éticas y legales.”* Heyns, que tiene la misma opinién, la
fundamenta en la concepcién de Kant de la dignidad huma-
na, segun la cual las personas tienen derecho inherente a ser
tratadas como seres humanos tnicos y completos especial-

188 Lieblich (2016).

1% Asaro (2012); Sharkey (2017).

9> Amoroso (2017) y Sparrow (2016).
91 Heyns (2016).
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mente cuando sus vidas estdn en juego. Esa dignidad huma-
na quedaria negada si las victimas que quisieran apelar a la
humanidad de su verdugo no pudieran por tratarse de un ser
artificial. El poder ejecutivo debe ofrecer el debido respeto
a la dignidad de la persona considerando su caso concreto y
haciendo valoraciones y ajustes constantes. Y nada de ese law
enforcement con las caracteristicas de las capacidades huma-
nas pueden asegurarlo las armas auténomas, ya que faltaria
el juicio humano adecuado en su actuacion.

El derecho, por otro lado, nunca tiene en cuenta un ele-
mento cognitivo fundamental, la intuicién humana, cuando
regula las facultades publicas discrecionales en la toma de
decisiones, quizds porque da por hecho que son los seres hu-
manos quienes las llevan a cabo. Pero los LAWS pueden ser
destinatarios hipotéticos de dichas atribuciones, por lo que
debe analizarse si disponen de las capacidades que el derecho
reclama y si por lo tanto pueden ejercer tales potestades.

La intuiciéon ha venido siendo descrita de diversas ma-
neras. Una de esas definiciones es la capacidad de discernir
cuando existe un problema u oportunidad y seleccionar la ac-
cién mas apropiada sin razonamiento consciente; poniendo
en funcionamiento patrones profundamente arraigados de
experiencia adquirida y destilada.”> También ha sido consi-
derada como la capacidad de reconocer rdpida y facilmente
las posibilidades de una determinada situaciéon.”® También
como un conjunto de juicios emocionalmente cargados que
emergen a través de una forma répida, no consciente y ho-
listica de asociacion.* Y también como la confianza en los
modelos mentales: representaciones internas del entorno

2 Behling y Eckel (1991), Khatri y Ng (2000), Gilovich, Griffin y Kahneman
(2002).

93 Agor (1989).

1+ Dane y Pratt (2007).
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que nos permiten anticipar acontecimientos futuros a partir
de las observaciones actuales.”s

Todas estas definiciones comparten una serie de asuncio-
nes comunes. En primer lugar, que la intuicién es rapida; en
segundo, que es un andlisis automatico e inconsciente de un
proceso; en tercero, que se basa en la experiencia e involucra
emociones humanas; y en cuarto, que ofrece potencial para
la creatividad y la innovacién.”® Kahneman, especialista en
intuicién y toma de decisiones bajo incertidumbre, defiende
que la intuicién es fruto de la experiencia humana y que el
cerebro humano, al formular un juicio o tomar la decisiéon
de, por ejemplo, matar, emplea dos sistemas combinados:
por una parte, un pensamiento rapido, intuitivo y emocio-
nal; por otro, uno mas lento que es deliberativo y aplica la
légica. Segun este autor, el ser humano no siempre debe
creer en su intuicidn, porque estd basada en su experiencia y
no en el sistema lento de pensamiento.”” Por su parte, Klein
defiende que la intuicién no es un sexto sentido innato, sino
una vision propia de cada persona y una habilidad esencial
que se puede aprender.”®

Sea como sea, la intuicién forma parte de nuestra misma
esencia como humanos y de la de todas nuestras acciones, y
ha jugado siempre un papel fundamental en la guerra. Y los
LAWS pueden estar dotados de mecanismos de imitacion e
incorporar procesos de tipo integrativo y cognitivo, pero no
fenomenolégicos. No podran ser nunca intuitivos ni sentir
emociones, sino solo replicarlas.””* Como dice el neurocien-
tifico G. Rizzolatti, descubridor de las neuronas espejo, «los

95 Kahneman y Klein (2009).
¥ Lunenburg (2010).
¥7 Kahneman (2015).

1

)

% Klein (2004).
99 Howard, Zhang y Horvitz (2017).
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robots pueden imitar, no sentir».>*° Y si es asi, si los algorit-
mos incluidos en los LAWS no pueden alcanzar las caracteris-
ticas humanas necesarias para tomar decisiones discreciona-
les trascendentales referidas al ejercicio de la fuerza legitima
contra las personas, no deberia aceptarse el traspaso de tales
competencias a los sistemas auténomos. La potestad no ya de
defender al Estado que los ha creado de ataques exteriores de
otras naciones, sino de decidir que el enemigo esta dentro del
mismo Estado y que debe combatirlo segando vidas, reviste
tanto imperium que no puede ser otorgada a seres artificiales
sin emociones humanas.

Un problema adicional en los LAWS es que su responsabili-
dad es dificil de exigir desde un punto de vista tradicional del
derecho, y en caso de violaciones de derechos humanos, los
recursos contra dichas acciones podrian no ser efectivos.>*
En este sentido, es interesante el informe de Human Rights
Watch titulado «Mind the gap: the lack of accountability for
killer robots». En él se afirma que

Los obstaculos para la rendicién de cuentas por la produccion
y el uso de armas totalmente auténomas bajo la ley actual son
monumentales. Las propias armas no podrian ser consideradas
responsables de su conducta porque no podrian actuar con inten-
cién delictiva, estarian fuera de la jurisdiccion de los tribunales
internacionales y no podrian ser castigadas. La responsabilidad
penal probablemente se aplique solo en situaciones donde los hu-
manos intentaron especificamente utilizar los robots para violar
la ley. Al menos en Estados Unidos, la responsabilidad civil seria
virtualmente imposible debido a la inmunidad otorgada por la ley
al Ejército y sus contratistas y los obstdculos probatorios a las de-
mandas por responsabilidad civil por productos defectuosos.>**

200 Rodella (2018).
2ot Markoff (2016).
22 Human Rights Watch (2015).
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También el embajador de Espana ante Naciones Uni-
das, Julio Herraiz, ha mostrado su preocupacién ante estas
cuestiones. Asi, en la Conferencia de Desarme de la Con-
vencion sobre Ciertas Armas Convencionales, de Naciones
Unidas, celebrada en Ginebra el 13 de noviembre de 2017,
decia esto: «Espafa entiende que en el empleo de sistemas
con un cierto grado de autonomia y capaces de proyectar
fuerza letal, siempre debe existir la intervencién de un ope-
rador humano. Asimismo, debe considerarse la inclusiéon
en estos sistemas de elementos técnicos que puedan facili-
tar la atribuciéon de responsabilidad juridica. La responsa-
bilidad debe recaer en el operador, asi como en la persona
que pueda ordenar el uso del arma contra derecho». Se ha
dicho también que «la delegacion del uso de la fuerza a los
tomadores de decisiones no humanos crearia una laguna de
responsabilidad».>°3

Teniendo en cuenta que un robot de este tipo podria iden-
tificar un objetivo y lanzar un ataque a su libre arbitrio, la
excusa inevitable de los agentes implicados serd que ellos no
son los responsables de lo que haga el artefacto a partir de su
puesta en funcionamiento. Y podria sefialarse como respon-
sables de estas cuestiones a la jerarquia politica y militar del
Estado que ha financiado el proyecto (sean empresas publicas
o privadas) y que ha puesto en accidn el LAWwS, las personas
que han investigado y activado el robot, el programador que
ha creado los algoritmos de actuacion, el fabricante que lo ha
puesto en el mercado, etcétera;*** pero se ha llegado a sefialar
que ninguno de ellos seria completamente responsable, pues-
to que la decision propiamente dicha no corresponderia sino
al sistema auténomo letal.

23 Amoroso y Tamburrini (2017).
204 Drohan (2003).
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Deben serlo. Los agentes implicados deben estar sujetos a
una suerte de obligacion de no hacer ante dicha tecnologia letal
con inteligencia artificial. La eximente de la obediencia debida
no puede aplicarse —ni siquiera en Estados autoritarios— al
personal que sabe, o que deberia saber, que estd experimen-
tando, creando o transfiriendo un sistema letal completamen-
te auténomo que puede convertirse en el mas dramadtico ene-
migo de la humanidad. Y en todo caso, debe al menos quedar
clara la responsabilidad de la Administracién competente si
accede a fomentar o a disponer de dicha tecnologia.>*s

Ying Hu, profesor de derecho de Yale, reflexiona sobre que
«imponer responsabilidad penal a los robots (y a sus creado-
res) en ocasiones podria tener un valor instrumental signifi-
cativo, como ayudar a identificar a las personas culpables y
servir como un dispositivo de autocontrol para las personas
que interactiian con ellos».>°® En esta linea, Sanchez del Cam-
po también apunta a que los robots pueden tener obligacio-
nes y algun tipo de responsabilidad legal, e incluso que po-
dria predicarse de ellos que como tienen cierta personalidad
y autonomia, podrian llegar a ser considerados sujetos que
cometen delitos. Sin embargo, Quintero Olivares, que recoge
y analiza profusamente esta discusion en un articulo suge-
rente y de indispensable lectura, rechaza contundentemente
la responsabilidad penal de los robots dejando claro que en
ningun caso puede aceptarse la idea de la autorresponsabili-
dad del robot. Pese a todo, matiza que ello «no equivale a la
irrelevancia de lo que haga una maquina».>’?

Sea como sea, la mera investigacién y desarrollo de este
tipo de tecnologia por parte de cualquier persona u organi-

205 Human Rights Watch (2015).
206 Hu (2018).
207 Quintero (2017), pp. 10 y 14.
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zacién deberia ser tipificada como indicio claro de conspi-
racion para el delito. En este sentido, deberian promulgarse
a nivel nacional e internacional los tipos penales necesarios
para que la experimentacién y creacién de LAwWS con inteli-
gencia artificial fuerte para fines no defensivos constituyan
«delitos de conspiracidn para el genocidio o para el asesina-
to selectivo a través de seres sintéticos con independencia».
Cualquier democracia que no proceda asi estard incumplien-
do flagrantemente su propia Constitucién.

Es interesante constatar que dentro del Common Law
constitucional norteamericano ha habido desde el primer
momento delitos de conspiracion para el monopolio y las ac-
ciones colusorias. Todas las Constituciones de los trece esta-
dos que conformaron el primer Estados Unidos establecieron
de forma contundente que los monopolios eran contrarios al
espiritu libre y no debian ser tolerados; prohibicién que se
incardina dentro del capitulo de los derechos fundamentales
de las personas. Sobre esa base se fue desarrollando una le-
gislacion tanto federal como nacional (Sherman Act de 1890,
Clayton Act de 1913...) que penalizaba delitos como alterar
los precios o repartirse el mercado. Si se hizo asi con estas
cuestiones, mas aun deberia penalizarse la conspiracién para
otorgar poderes y subvencionar a empresas privadas para
investigar sistemas con inteligencia artificial, pues ello po-
dria alterar el equilibrio no ya del mercado, sino del Estado
mismo. Y deberia ser posible acunar este tipo de legislacion
para todo el mundo en la medida en que hoy existe un Com-
mon Law internacional que, desarrollado desde Nuremberg
hasta Yugoslavia (aunque discutido también en el Tratado de
Roma del Tribunal Penal Internacional), senala que la obe-
diencia debida no sirve de eximente para cometer semejantes
acciones: la sentencia del Tribunal Militar Internacional de
Nuremberg contra los criminales de guerra alemanes del 1
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de octubre de 1946 seiiala claramente que los crimenes «son
cometidos por hombres, no por entidades abstractas, y solo
mediante el castigo de las personas que cometen tales crime-
nes se pueden hacer cumplir las disposiciones del derecho
internacional». En nuestro caso, debe examinarse minucio-
samente a los agentes implicados en todo el proceso de crea-
cién de LAws completamente auténomos, y que cada cual
asuma su responsabilidad en la confubulacién para crear es-
tas maquinas de destruccion masiva o individual.

El derecho frente al Estado de excepcion algoritmico

George Orwell planted ya en su famosa obra 1984 la amena-
za terrible que representaba la vulneracién de la privacidad y
los derechos del individuo, pero su denuncia parece ingenua
comparada con algunos casos impactantes que hemos ido
conociendo en los ultimos afos y que la estan materializan-
do de forma espeluznante, como el de Snowden y la NsA o
el de Facebook-Cambridge Analytica.>*® McQuillan advierte
con acierto de que el andlisis, la vigilancia y la acumulacién
masiva y pormenorizada de datos a través de sistemas in-
teligentes estan conduciendo a cambios en la gobernanza y
danios en el nucleo de la sociedad civil. Se refiere a ello como
«la implantacién de estados de excepcién algoritmicos».>*°
Por su parte, Rosembuj nos recuerda que otros autores ya
lo habian calificado como capitalismo cognitivo (Boutang)

208 Wylie, exdirector de investigaciéon de Cambridge Analytica, filtré in-
formacion sobre el secuestro de datos privados de 50 millones de usuarios
de Facebook para influir en la campana a favor de Trump. Cf. «Cambridge
Analytica compartié datos con Rusia, segtin el cerebro de la firma», El Pais,
17 de mayo de 2018 [en linea], <https://elpais.com/internacional/2018/05/17/
estados_unidos/1526514308_942521.html>.

209 Thompson (2012), Schonberger (2009), McQuillan (2015).
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o como capitalismo de vigilancia (Zuboft). La vigilancia, el
acceso y el control se convierten en el nticleo del sistema me-
diante la recopilacién, extracciéon, almacenamiento y analisis
por big data.”°

Hasta ahora entendiamos estado de excepcion como la
implantacion del militarismo o del estado policial como una
nueva Inquisicién, pero la tenebrosa actualidad ha dejado
corta esa preocupacion. Incluso para la intelligentsia humana
es dificilmente imaginable el grado de estado policial publi-
co-privado de inteligencia artificial real que estamos pade-
ciendo. Como sefialé6 Montesquieu, «no hay peor tirania que
la que se perpetia bajo el escudo de las leyes y en nombre
de la justicia». Y hoy ese escudo protege a monopolios glo-
bales como Facebook o Google, que poseen y manejan la in-
formacién mas privada de dos mil millones de ciudadanos.**
Vivimos, y no nos damos cuenta, en un Estado policial artifi-
cialmente inteligente. Hasta el mismo Mark Zuckerberg, ceo
de Facebook, reconocié implicitamente ante el Congreso es-
tadounidense que estamos ante un Estado anémico y que es
preciso uno regulador que no lo fie todo al libre mercado:
«That federal regulation of Facebook and other Internet com-
panies is inevitable».”* Podra ser a través de esta legislacion
federal americana cuando se produzca una proyeccion inter-
nacional y, al final, una globlalizacion, ya que podria tener
efectos extraterritoriales sobre otros paises, como ha ocurri-
do con la Foreign Corrupt Practices Act de 1977 (FCPA). Sin
embargo, hasta el momento no existen instrumentos inter-

20 Rosembuj (2017).

21 Ballbé (1985), Agamben (2004). Este autor desmonta cualquier intento
de legitimacién juridica del estado de excepcidn y nos ayuda a apreciar la rela-
cién entre violencia, derecho y politica.

22 ] 6pez-Tarruella (2012).

23 Kang y Roose (2018).
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nacionales legalmente vinculantes o incluso leyes nacionales
que prohiban el desarrollo, produccién y uso de los llamados
robots asesinos.”*

El Premio Nobel de Economia D. North explica que la ex-
plosién cientifica y tecnolédgica que en el siglo xvi1i1 dio lu-
gar en Inglaterra a la revolucién industrial fue la regulacién:
se promulgé una ley de propiedad intelectual o de patentes
y se gestd un incipiente Estado administrativo regulador en
esta materia. Antes, el mercado autorregulado no estimu-
laba la investigacién porque se plagiaba y no habia incenti-
vos.”s En Estados Unidos, la primera agencia administrativa
fue la Oficina de Patentes, creada en 1787.2° Incluso quie-
nes no estan de acuerdo con que Estados Unidos era ya un
Estado administrativo han de aceptar que esos tribunales
resolvian los conflictos y que existia una clara intervencién
del Estado judicial.

Este proceso de administrativizaciéon tiene un paralelis-
mo con el mercado anémico y autorregulado en materia de
LAWS con inteligencia artificial. Si en aquellos momentos se
crearon una administraciéon de law enforcement, unos fun-
cionarios especializados y unos tribunales especializados en
los litigios sobre propiedad intelectual y patentes tanto en In-
glaterra como en Estados Unidos, ahora conviene una regu-
lacién administrativa con respecto a la inteligencia artificial.
Los fallos del mercado hicieron que el derecho interviniera,
y esa necesidad vuelve a ser acuciante. La tnica garantia de
progreso y sostenimiento de los derechos ciudadanos ante la
inteligencia artificial en LAWS es la regulacion.

Ungrupo de expertos britanicos de la Universidad de Oxford,
la Electronic Frontier Foundation, elaboré en febrero de 2018

24 Rosembuj (2017).
25 North (1981).
26 Marshaw (2006).
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un importante informe titulado The malicious use of artificial
intelligence: forecasting, prevention and mitigation. En él se
alerta acerca de las amenazas de la inteligencia artificial y su
mas que posible transmutacién en tecnologia de doble uso,
es decir, su traslaciéon del &mbito civil al militar.>” Para mayor
preocupacidn, esta tecnologia se investiga y se desarrolla en
una colaboracién publico-privada, pero por entidades cuyo
Unico interés es el mercantil y que no estan sujetas al con-
trol ni de la Administracién ni del ordenamiento juridico por
tratarse de procesos que afectan a la seguridad nacional*® y
al espionaje.”” Ademads, un peligro aparejado que entrafa el
traspaso de la soberania tecnoldgica critica a otros Estados
no democréticos es la corrupcidn soterrada que lleva apare-
jada. Afortundamente, el Bundesnachrichtendienst (BND), es
decir, la Agencia Federal de Inteligencia alemania, denuncié
la venta de la principal empresa de inteligencia artificial a
China, y con ello alert6 de que la tecnologia mds puntera en
seguridad podia acabar en manos del enemigo por intereses
privados. El gobierno de Angela Merkel se ha apresurado por
ello a preparar un proyecto de ley para reforzar el veto en
las adquisiciones extranjeras de participaciones en empresas
consideradas de seguridad nacional.>*

27 GAO (2018).

=8 Un freno parcial a esta inercia pueden ser organismos de seguridad
como, en Estados Unidos, CiFIUS (Comiittee on Foreign Investment in the Uni-
ted States). Se trata de una agencia interdepartamental responsable de advertir
al presidente sobre las inversiones extranjeras que puedan sustraer soberania y
que afecten negativamente a la seguridad nacional. Véase Rubio (2017).

2 Hayden (2018).

220 En concreto, hasta ahora, Berlin podia vetar acuerdos que implicaran
la compra de al menos el 25 % del capital social de una empresa alemana por
parte de una de fuera de la Unién Europea si se consideraba que la operacién
ponia en peligro la seguridad nacional. Con la nueva ley, el umbral se redu-
cira al 15 % para poder verificar mas adquisiciones en sectores sensibles. Cf.
«Alemania blinda sus empresas ante China», El Boletin, 8 de agosto de 2018
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Cabe resaltar, por lo demds, que hoy en dia comienzan a
observarse patrones de autorregulaciéon o autocensura en
centros de investigacién que ven como imperiosa la necesi-
dad de limitar su trabajo debido a los riesgos potenciales que
este representa. Por ejemplo, la empresa OpenAl (fundada
en 2015 por Musk y Altman con el objetivo de asegurar que
el desarrollo de la inteligencia artificial tenga un impacto po-
sitivo en la humanidad) ha restringido el lanzamiento de una
neurona de sentimiento no supervisada, un algoritmo que se
habia entrenado para comprender sentimientos a través de la
lectura de resefias en Amazon. El grupo decidié mantener el
modelo anterior de lenguaje que habia desarrollado a fin de
evitar el mal uso del algoritmo y las perversiones que perci-
bia que se generaban.””* Merece destacarse también el boicot
que esta recibiendo la universidad surcoreana KAIST por su
decision de abrir un laboratorio de armas con inteligencia
artificial; laboratorio que, en colaboracién con el fabricante
de armas Hanwha Systems, puede desarrollar los llamados
robots asesinos. Proyectan cuatro lineas con inteligencia ar-
tificial: sistemas de comando y decisidn, algoritmos de na-
vegacion para vehiculos submarinos no tripulados, sistemas
de entrenamiento de aeronaves inteligentes y tecnologia de
reconocimiento y seguimiento de objetos inteligentes.>**

En suma, los propios sectores implicados deberian auto-
rregularse obligados por una normativa que impusiera un
compliance preventivo a fin de precaverse de potenciales
aplicaciones devastadoras de sus descubrimientos. El cami-
no a seguir es el que en su momento marcé la industria nu-
clear, que habia capturado y corrompido a la Comisién Re-

[en linea], <https://www.elboletin.com/noticia/166171/internacional/alemania-
blinda-sus-empresas-ante-china.html>. [Consulta: 7-9-2018].

21 Waters (2018).

22 Smyth y Harris (2018).
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guladora Nuclear estadounidense de la época pero que tras
el accidente de Three Mile Island se dio cuenta de que debia
alcanzar niveles mas altos de seguridad y fiabilidad y creé el
INPO (Institute of Nuclear Power Operations); y en 1986, tras
el de Chernobil, acord6 que o se autorregulaba de forma es-
tricta e implementaba sistemas de vigilancia o la negligencia
de unos pocos podria llevar a la decadencia y el fin de este
sector energético. Se cred entonces la Asociacién Mundial de
Operadores Nucleares a fin de promover la cooperacién y la
excelencia entre sus miembros y se nombré a un almirante,
James Ellis, para presidir el INPO y disciplinar férreamente
a este sector desregulado de facto. Ha de hacerse notar que
de todas formas, y pese a esa visién licida, el sector no logré
autodisciplinarse satisfactoriamente, tal y como dej6 sentado
el desastre de Fukushima en 2011.>»

Otro ejemplo de un principio esperanzador de regulaciéon
lo ofrece el Proyecto Marven, un contrato firmado entre
Google y el Pentagono por el cual la primera desarrollé al-
goritmos de aprendizaje automatico con el objetivo de alum-
brar un sistema sofisticado que permitiera al segundo vigilar
ciudades enteras. Para ello, necesitaba imagenes recopiladas
por drones militares, y se le concedié a tal efecto autoriza-
cién oficial del Gobierno (el programa FedRAMP, que esta-
blece estdndares de seguridad para los servicios en la nube).
Sin embargo, y a pesar de los intentos de Google de mantener
el asunto en secreto,*** los empleados de la empresa y un gru-

23 Rees (1994) y Morales (2009).

24 Asi, por ejemplo, Fei-Fei Li, cientifico jefe de 1A en Google Cloud, decia
estas cosas en un correo electrénico del 24 de septiembre de 2017: «Es tan
emocionante que estemos cerca de obtener Marven...! Eso serfa una gran vic-
toria»; «Creo que deberiamos hacer un buen trabajo publicitario sobre la histo-
ria de la colaboracién entre el Departamento de Defensa y gcp desde un punto
de vista tecnolégico vanguardista (almacenamiento, red, seguridad, etcétera),
pero evitando a toda costa cualquier mencién o alusién a la 1a»; «Google ya
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po de académicos liderado por Lucy Suchman, Lilly Irani y
Peter Asaro, del ICRAC, reaccionaron haciendo publica una
carta con miles de firmas en la que exigian que Google can-
celara el contrato con el Departamento de Defensa. En pro-
testa, muchos empleados incluso renunciaron a su puesto de
trabajo. Y finalmente, la empresa anuncié que no renovaria
el contrato para 2019. Ademads, ha prometido publicar una
declaracién sobre una politica ética de la empresa en el desa-
rrollo de tecnologia con inteligencia artificial, que incluird no
utilizar nunca los datos de los consumidores en operaciones
militares ni para vigilancia masiva, asi como no desarrollar
aplicaciones militares de la inteligencia artificial.>*

Estos ejemplos ilustran la importancia del afloramiento de
informacion por parte de las empresas a través del complian-
ce (con delegados expertos)*** o de los empleados a través de
un canal de denuncias interno o externo.>” Deben estable-
cerse sistemas para que los wistleblowers (denunciantes o de-
latores) que detecten actividades ilegales en la empresa las
saquen a la luz y queden protegidos por la legislacion, que
debe incentivar tales practicas y establecer protocolos para
protegerlos fomentando la transparencia de las actividades
privadas con trascendencia en materia de seguridad.>*® Es asi-

estd luchando con problemas de privacidad cuando se trata de inteligencia ar-
tificial y datos; no sé qué pasaria si los medios comenzaran a hacerse eco de
que Google estd construyendo secretamente armas con 1a». Cf. Conger (2018).

25 Sandoval (2018).

226 Vid. trabajo original de investigacion presentado para la segunda prue-
ba del concurso Bas8/2798 para la provisiéon de una plaza de profesor titular
de la Universidad para Derecho Administrativo de la Universitat Autonoma
de Barcelona, convocada por resolucién de 8 de noviembre de 2001 (BOE de
26 noviembre de 2001), de R. Martinez: El delegado de prevencién de riesgos
ambientales.

227 Espin (2017).

28 Vandekerckhove (2016). Seguin este autor «el pablico tiene derecho a sa-
ber, pero las organizaciones requieren lealtad y secreto. En este conflicto, entre
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mismo imperiosa la urgencia de elaborar una regulaciéon que
proteja a la investigacién de aplicaciones indeseables a través
de sistemas internacionales de control exhaustivo y de pro-
gramas de cumplimiento normativo en las fases previas.>»
Dicha regulacién deberia garantizar que, aunque se segmen-
ten las investigaciones en diferentes centros con posibles
intenciones de opacidad deliberada, exista una inspeccion
administrativa o auditoria que conecte dichos segmentos.*°
Como ejemplo a seguir en este caso puede ponerse el de la
inspeccion a que Naciones Unidas sometid a algunos paises
de los que se sospecha que estan incumpliendo la prohibicién
de investigar sobre armas nucleares. El éxito de dicha inspec-
cién preventiva se vio reconocido en 2006 con la concesiéon
del Premio Nobel de la Paz al Organismo Internacional de
Energia Atémica y a su director general, Mohamed el-Bara-
dei. Recientemente, el O1EA ha aprobado un proyecto para
renovar su sistema de informacion para ser mas eficaz en su
tarea de garantizar el uso pacifico de la tecnologia nuclear.>*

Los contrapoderes son en general fundamentales. En Esta-
dos Unidos, la ley de Autorizacién para Uso de la Fuerza Mi-

el interés publico y los intereses de la organizacién, cabe una discusién seria
sobre una politica apropiada para el sistema de denuncias de irregularidades y
los denunciantes». En este sentido, Naciones Unidas podria asegurar una reubi-
cacién para los cientificos que denuncien actividades ilegales de sus empresas.

229 Sunstein (2005).

3° Ayres y Braithwaite (1992). Braithwaite alerta sobre los riesgos de una
regulacion que sea una mera transaccion entre el Estado y las empresas y sos-
tiene que, a menos que haya un tercer actor en el juego regulatorio, la regula-
cién serd abducida y corrompida por el dinero. Para él, una regulacién respon-
sable (responsive regulation) implica escuchar a mdltiples partes interesadas y
tomar una decisiéon debatida y flexible.

=t Cf. pagina web de la 1AEA: <https://www.iaea.org/newscenter/pressre-
leases/iaea-completes-3-year-project-to-modernize-safeguards-it-system>.
Cabe resaltar también el Premio Nobel otorgado a La Organizacién para la
Prohibicion de las Armas Quimicas (OPAQ) en 2013 y su labor preventiva en
este sentido.
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litar (AUMF) de 2001 otorgé al presidente poderes especiales
por los cuales podra emplear toda la fuerza militar necesaria
contra aquellas naciones, organizaciones o personas que hu-
bieran estado implicadas en el atentado del 11-S.* Y a raiz
de ello se desencadend en ese pais un interesante debate so-
bre si la ley, o incluso la Constitucidn, facultaba al presidente
para decidir de forma unilateral el ataque y los medios.>** El
articulo 2, seccién 11 decreta simplemente que «el presidente
deberd ser el comandante en jefe del Ejército y de la milicia
cuando sea llamada para el servicio de los Estados Unidos».?*
Y en esta pugna en contra o a favor del sometimiento de la
Administracién politica y militar al control de los tribunales,
la Corte Suprema, a pesar de contar con una mayoria con-
servadora, desautorizd esos pretendidos poderes y limitd y
someti6 a control judicial las actuaciones de la administra-
cion Bush incluso tratdndose de la administracién militar y
encontrandose fuera del territorio de soberania estadouni-
dense, recuperando el principio juridico liberal anglosajon
segun el cual «Magna Carta follows the flag».>*

Si unos poderes tan superlativos estan sometidos al control
judicial (de la Corte Suprema o de jueces especiales por tratar-
se de materias reservadas), es evidente que cualquier artefacto

22 Lavitt (2010).

233 Ballbé y Martinez (2009); Powell (2013).

24 Sunstein (2006).

>3 Daniel (2017) y Walker (2018). Se trata del famoso debate juridico con-
stitucional sobre si tiene que existir una deferencia judicial hacia las agencias
o el mismo presidente por razén de expertise y de complejidad en la materia
o de seguridad nacional como es nuestro caso. En este sentido, hay una juris-
prudencia ambivalente que sefiala que no debe haber deferencia sino control
judicial, por la gravedad del tema. Asi, debemos entender que no cabe dicha
deferencia cuando nos referimos a los LAws. El peligro estd en que los dos tlti-
mos magistrados de la Corte Suprema pretendan dar deferencia al presidente
o a las agencias con los LAWS, siendo esto contrario al principio constitucional
de check and balance. Barnett (2018).
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independiente debe estarlo también. No puede ser que el Con-
greso otorgue al presidente un poder de delegacion en LAWS
que es evidente que puede volverse contra el mismo Congreso
y contra el Estado en general, ya sea por decisiéon propia o
porque quede en manos del enemigo. En el plano global, des-
de la creacién del Tribunal Penal Internacional, en los demas
Estados todas aquellas actividades o tecnologias que puedan
llevar a un genocidio son sometidas a su control judicial, de
manera incluso preventiva en algunos casos. Sin embargo, Es-
tados Unidos ha elaborado para 2019 un proyecto de ley de
Autorizacién de Defensa Nacional que persigue avanzar en
el uso militar de la inteligencia artificial. El texto sefiala la in-
tencion de que el nuevo Consejo de Politica y Supervision de
Inteligencia Artificial y Aprendizaje Automatico «desarrolle y
mejore la investigacién, la innovacién, la politica, los procesos
y los procedimientos conjuntos para facilitar su avance». Ten-
dré asimismo este consejo la tarea de «integrar la inteligencia
artificial y el aprendizaje automatico en todo el Departamento
de Defensa y garantizar el uso eficiente y efectivo de sus capa-
cidades». Segun el borrador, se considera inteligencia artificial
«cualquier sistema con capacidad de actuar racionalmente y
realizar tareas en circunstancias variables e impredecibles sin
supervisién humana significativa, o que puede aprender de la
experiencia y mejorar el rendimiento cuando se expone a un
conjunto de datos».>*

De momento es solo una intencion, pero es urgente un po-
sicionamiento juridico claro sobre estos extremos. La delibe-
rada ambigiiedad del borrador es sospechosa y parece otorgar
un cheque en blanco a la investigacion de inteligencia artificial
fuerte en los LAWS, que pueden llegar a ser independientes.
Y la Corte Suprema acaba de anular precisamente una orden

236 Knapp (2018).
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del presidente por basarse en una ley deliberadamente ambi-
gua sobre deportaciones.”” La ley debe proporcionar elemen-
tos descriptivos claros y dejar claro lo que significa realmente
para que, parafraseando a la propia Corte Suprema, el derecho
constitucional global pueda protegernos de nuestras mejores
intenciones respecto de la inteligencia artificial. Fue la juez
O’Connor quien, como ponente en la famosa sentencia Nue-
va York contra Estados Unidos, sefial6 en 1992 que «la Cons-
titucion nos protege de nuestras mejores intenciones: divide
el poder entre soberanias y entre distintos poderes del Estado
precisamente para que resistamos la tentacién de concentrar
el poder como solucién expeditiva a las crisis del dia a dia».»*

No hablamos de otra cosa que del principio de check and
balance, que tiene su origen en la Constitucion federal esta-
dounidense y vertebra todo un sistema de controles mutuos
que también debe aplicarse a los LAWS; y aplicarse en todo el
mundo. Ningtn pais debe disponer de una soberania absolu-
ta que le permita crear un arma genocida independiente. Los
organismos estatales e internacionales deben protegernos de
esta amenaza e incluso de sus propias buenas intenciones a
través del derecho.

La potestad organizatoria de la Administracién no puede
ejercerse de modo abstracto: debe estar sujeta a un programa
claro y preciso de asignacién de competencias que puedan
ser redistribuidas o revocadas por razones de necesidad y de
geopolitica. Nuestro ordenamiento juridico establece técni-
cas de traslacién de competencias como la delegaciéon o la

7 Caso Dimaya; v. Chung, A. (2018): «US Supreme Court restricts depor-
tations of immigrant felons», 18 de abril [en linea], <https://uk.reuters.com/
article/uk-usa-court-deportation/u-s-supreme-court-restricts-deportations-
of-immigrant-felons-idUKKBN1HO3DQ>. [Consulta: 22-8-2018].

238 U. S. Supreme Court, New York v. U. S, 505 U. S, 144, 112 S. Ct. 2408 L.
Ed. 2d.120 (1992). V. Ballbé y Martinez (2009).
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avocacion. El problema es que —como advierte Hass— los
LAWS pueden no ser revocables o reprogramables aunque la
situacién politica cambie. Su instinto de supervivencia pue-
de impedirles autodestruirse, y ello puede causar escaladas
convencionales o nucleares verdaderamente suicidas. Ello
representa para el derecho administrativo internacional lo
mismo un reto que una amenaza. Cualquier potestad que sea
delegada por autoridad a un ente o a un érgano politico, ad-
ministrativo o militar debe poder ser revocada en cualquier
momento como principio general, y en Espana, el articulo
9 de la ley 40/2015 de Régimen Juridico del Sector Publico
sefiala que la delegacion serd revocable unilateralmente en
cualquier momento por el érgano que la haya conferido, en
todo o parte de las potestades delegadas. Ademas, podra sus-
penderse para casos concretos mediante la avocacion. Pero
una inteligencia artificial superior a la humana podria no
admitir estar sujeta al principio basico de revocabilidad de
todas las delegaciones debido a su capacidad intrinseca de
autodeterminacién irreversible. También podrian no aceptar
la anulacion, sustitucion o enmienda de la orden dada por la
autoridad, ni una avocacién de la competencia, ni la extin-
cion del poder otorgado. Su metacogniciéon podria no con-
siderar aceptable la pérdida de competencias y hacerle des-
obedecer las 6rdenes, poniendo en peligro a toda la sociedad.
En los LAWsS, la distincién entre delegacion de potestades y
adopcidén de érdenes de ejecucion de actuaciones materia-
les civiles y militares se desdibuja, y ello hace que tampoco
quepa la potestad presidencial de ordeno y mando (command
and control en Estados Unidos).>®

29 Véase el capitulo 4 («;El fin ambiental justifica el ordeno y mando?»)
de Ballbé y Martinez (2003), donde se confirma que el poder federal del pre-
sidente y del Congreso es una atribucién indelegable y por tanto hace inad-
misible una delegacién a los LAwS. Especialista en este tema de los poderes
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El Parlamento Europeo ha adoptado recientemente una re-
solucion por la que se pide al alto representante de la Union
Europea para Asuntos Exteriores y Politica de Seguridad, a
los Estados miembros y al Consejo prohibir el desarrollo y
produccién de esta tecnologia.>* Por lo que respecta a Es-
tados Unidos, la Constitucién federal permite la preemption
(especie de avocacion) por parte del poder federal de Wash-
ington a los Estados en las competencias relacionadas con
el comercio interestatal, de modo que disefiar juridica y tec-
nolégicamente armas totalmente auténomas iria contra la
Constituciéon misma, porque el Gobierno federal no podria
activar el derecho de avocacién respecto de los poderes de-
legados a los LAWS, ya que su inteligencia artificial podria
activar los mecanismos de desobediencia respecto de la eje-
cucion de sus competencias.**

Solo deberia admitirse el desarrollo de los Aws cuando
sus fines sean defensivos y siempre y cuando se permita la
revocabilidad anteriormente expuesta o sus competencias
delegadas se lleven a cabo con un control humano significati-
vo claro y se demuestre que se han conseguido implementar
algoritmos con las caracteristicas basicas de la humanidad y
con un sistema de compliance preventivo.

Politica, opacidad y connivencia

La inteligencia artificial aplicada al ambito armamentistico-
militar supone un salto exponencial con respecto a tecnolo- No figura
en la

presidenciales incluso obviando al Congreso es Yoo (2010, 2012). Es intere- bibliografia
sante asimismo la reflexion sobre la doctrina de la no delegacién que hace
Sunstein (2017).

con ese ano.

24 Amoroso y Tamburrini (2017).
24 Ballbé y Martinez (2009); Zimmermann (1991).
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gias militares previas que, como el Zyklon B utilizado en los
campos de exterminio nazis o el napalm empleado por las
tropas de Estados Unidos en Vietnam, marcaron un antes y
un después en nuestra compresion del conflicto, la guerra y
la seguridad debido a su habilidad para aumentar la distancia
fisica entre victima y verdugo y, como consecuencia, entre la
opini6n publica y el propio conflicto.

Se ha dicho que las cdmaras de gas eran la respuesta tecno-
cientifica de la biopolitica nazi al estrés extremo sufrido por
los soldados al verse obligados a eliminar a mujeres y nifios
de manera masiva. No es cierto: de lo que se trataba era de
conseguir la maxima efectividad en el genocidio y que hubie-
ra el menor nimero de soldados testigos implicados. Pues
bien: hoy las armas derivadas de las ciencias robéticas corren
el riesgo de seguir tales precedentes y aducir las mismas ex-
cusas a escala global, reduciendo y ocultando las pruebas de
su tenebroso impacto tanto fisico como psicolégico sobre las
sociedades que las utilicen. Y todo ello yendo un paso mas
alla con respecto a aquellas otras armas: la autonomia de los
LAWS los hard decidir sobre la vida y la muerte sin juicio hu-
mano previo. Es decir, se estd desarrollando una controver-
tida estrategia de defense of inhumanity de los instrumentos
utilizados en las guerras.>*

Los LAwS pueden ser considerados el armamento propio
de la necropolitica postantropoldgica, creado para salva-
guardar las dindmicas de los nuevos procesos de consumo
ayuddndose de la inteligencia artificial. Es importante en
este punto destacar la idea de Haraway del paso de la eco-
nomia politica del pandptico (arquitectura carcelaria ideada
por Bentham a finales del siglo xvii1 pero también aplica-
da al control de la sociedad misma sin que esta sepa que es

242 Satia (2006, 2009).
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observada) al dominio de la informatica,** bajo cuya égida
la asimetria del poder es si cabe mds extrema: no hay mejor
ejemplo de un pandptico postcontemporaneo que los dos mil
millones de usuarios que controla Facebook y su capacidad
para recabar informacién, que supone un riesgo para la pri-
vacidad de millones de usuarios en todo el mundo; entendida
esa privacidad en los términos del gran jurista Louis Brandeis
en su articulo clasico «The right to privacy» y de la Constitu-
cién no escrita que cincel6.>** Asi lo cree Fast, que hace un
andlisis de la estructura y funcién de la red social y detecta
numerosos paralelismos con la estructura del panéptico de
Bentham, asi como entre las estrategias implementadas por
Facebook y las descritas en la discusiéon mas amplia de Fou-
cault sobre la evolucién del control y el castigo. Aborda Fast
las implicaciones culturales de estas similitudes y especial-
mente las que surgen en una era post-Snowden en la que los
usuarios de Internet tienen motivos para sospechar una falta
general de privacidad y seguridad en las redes, pero consta-
ta que, aunque existe cierta desconfianza, las personas aun
usan las redes sociales y Facebook sigue siendo la dominante
en todo el mundo. Asi pues, las similitudes entre Facebook
y el panéptico dentro de un contexto cultural mas amplio se
vislumbran como el mas tenebroso e inimaginable escenario;
mas aun que los descritos por Orwell en su obra 1984.%4

Ha de tenerse en cuenta que atravesamos una fase en que
quien se halla a la vanguardia de la robética y de la utilizacion
de inteligencias hibridas o mixtas (maquina-humano) con el
objetivo de captar y sistematizar datos a gran velocidad es
la tecnologia militar publico-privada.>*® La evolucién y la

243 Haraway (2013).

244 Warren y Brandeis (1890).

245 Fast (2015), McMullan (2015).
46 Suchman y Weber (2016).

&
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relacion de esas tecnologias con el big data estd producien-
do una variedad extraordinaria de especies y formas, fruto,
a menudo, de la connivencia del mundo universitario; y ese
entendimiento Universidad-empresa-Estado tiene una clara
traslacion material. Nada menos que el 80 % del I+D+i es-
tadounidense es para programas militares y de guerra, los
cuales, normalmente, no se licitan a través de un concurso
con las debidas garantias de la legislacion antimonopolio, de
transparencia y de concurrencia (competitive tendering), sino
a través de procedimientos directos por ser materias clasifi-
cadas, siendo auténticas subvenciones condicionadas secre-
tas por afectar a la seguridad nacional.

Por ejemplo, en el conflicto de la Organizacién Mundial del
Comercio y la Unién Europea (Airbus) contra Estados Uni-
dos (Boeing) sobre subvenciones encubiertas prohibidas* se
revel6 que la actividad mayoritaria de Boeing era I+D propor-
cionado por la NAsA y el Departamento de Defensa para fines
militares y afectando a la seguridad nacional. Es solo un ejem-
plo: muchos de los escindalos de corrupciéon mas impactan-
tes de Estados Unidos (como Lockheed Martin, que dio ori-
gen a las leyes anticorrupcién) tienen su origen en la
connivencia entre sectores académicos y militares para pro-
mover investigaciones secretas bajo las leyes de materias re-

> En junio de 2017, la Organizacién Mundial del Comercio condené a
Boeing por incumplir las resoluciones de la organizacién con respecto a la ba-
talla por las subvenciones a la aviacién comercial en el conflicto DS353 (Unién
Europea contra Estados Unidos). En marzo de 2012, el Organo de Solucién
de Diferencias de la omc habia dictaminado que varias de las subvenciones
proporcionadas por Estados Unidos a Boeing eran ilegales, pero la UE denun-
cié que Estados Unidos sigue proporcionando ventajas a Boeing en forma de
subvenciones no equitativas y contrarias a la competencia por intereses de
defensa militar. Cf. «La omc condena el incumplimiento de Boeing y las nue-
vas subvenciones», Airbus, 9 de junio de 2017 [en linea], <https://www.airbus.
com/newsroom/press-releases/es/2017/06/wto-condemns-boeing-s-non-
compliance-and-new-subsidies.html>. [Consulta: 22-8-2018].
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servadas y seguridad nacional (para que no les sea de aplica-
cionla Foia)># a través de contratos con empresas encubiertas
para fines militares.>* Recuérdese que el instrumento mds
representativo de la nueva revolucién global, Internet, fue
fruto de un programa publico-privado militar pergeiiado en-
tre el Pentdgono, empresas privadas y universidades.

Es decir, la innovacién desarrollada para los militares se
transfiere posteriormente y se desarrolla aiin mas en el ambi-
to civil, dando lugar a lo que se conoce —y ya hemos citado—
como tecnologias de doble uso.”* Otro ejemplo de esta meta-
morfosis son los drones creados y utilizados por primera vez
por la Fuerza Aérea norteamericana después de la segunda
guerra mundial. Marin sefiala que «la industria de la guerra
es un motor fuerte y poderoso para la innovacién, pero es 'y
sigue siendo la primera fuente de muerte y garantia (incluso
cuando se apunta) de destruccion».>*

Son en el fondo las grandes potencias quienes, a través de
subvenciones publicas o privadas encubiertas o no, dominan
la innovacidn tecnolégica mas avanzada (Microsoft, Google,
etcétera): recientemente se ha publicado que la inteligencia
artificial de Google estd siendo usada por el programa de
drones del Departamento de Defensa de Estados Unidos.>?
Pero el secretismo con el que operan los Estados en segiin

248 Ballbé y Martinez (2009).

2 Goodman (2013).

50 Tucker (2012). También Mazzucato (2015). La autora quiere quebrar el
mito de que los Estados son estructuras pesadas y burocréticas enfrentadas a
un sector dindmico y emprendedor. Precisamente demuestra lo contrario, es
decir, que el sector privado solo avanza en el sector mas puntero cuando el es-
tado emprendedor ha realizado inversiones de alto riesgo. Critica que hemos
creado un sistema de innovacién mediante el cual el sector ptblico socializa
los riesgos mientras que las recompensas estan privatizadas.

*1 Marin (2017), p. 300.

52 Gibbs (2018).
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qué casos puede poner en peligro los derechos individuales y
colectivos de la sociedad, asi como la seguridad global.>*

Ejemplo de las relaciones que muchas empresas del sector
privado tienen con la seguridad nacional es el caso de Bos-
ton Dynamics, comprada en junio de 2017 por la japonesa
SoftBank a Alphabet Inc (matriz de Google), provocando la
intervencién de cIrius por afectar a seguridad nacional.>s*
cirius es el Comittee on Foreign Investment in the United
States, uno de los frenos que felizmente existen al complejo
militar tecnolégico post-humano, responsable en este caso
de advertir al presidente sobre las inversiones extranjeras que
pueden sustraer soberania y afectar negativamente a la segu-
ridad nacional.

Existe un complejo entramado industrial, excesivamen-
te opaco para la opinién publica, que posee la capacidad de
habilitar maquinas y armas para tomar decisiones de forma
auténoma e independiente, afectando a la soberania de los
poderes democréticos y dando un vuelco a la nocién de res-
ponsabilidad existente hasta la fecha, que ni puede ni debe
ser reducida simplemente a la cuestion de la propiedad como
si de un animal de compaiiia se tratara, la vieja solucién ins-
pirada en el derecho romano sobre la responsabilidad asocia-
da a dichos entes.>

Estas tecnologias y el complejo militar-finaciero-industrial
que las gesta son simbolos del advenimiento de una trans-
formacién mucho més profunda de lo que nos imaginamos.
La teoria de las dos culturas,”® asi como la propia contra-
posicion existente entre cultura y naturaleza, se deshace en

>3 Ballbé y Padrds (1997).

>4 Cf. Rubio (2017).

5 Liu (2016) p-325. Bhuta, Beck, Geib, Liu y Kreb (2016); Brindli, Haras-
gama, Schuster y Tamo (2014); Margulies (2017).

3¢ Snow (2001).
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un complejo sistema de retroacciones; de interdependencias
con la tecnologia. Sin embargo, los nuevos armamentos au-
ténomos suponen la reduccién del sujeto, del individuo, a un
objeto pasivo, un nimero, una baja, un dato.

Otra cuestion aparejada al desarrollo de los LAws que debe
preocuparnos es el posible desarrollo exponencial de gigan-
tes oligopolistas de datos. Los LAWS se basan en algoritmos
preprogramados®’ que en apariencia pueden ofrecer una
actuacioén discrecional eficaz y eficiente tecnolégicamente.>s®
Sin embargo, no pueden obviarse los peligros que esto lle-
va aparejados Aquellos gigantes suministran a los LAWS con
inteligencia artificial los datos necesarios para alimentar su
metacognicién, por lo que pueden acabar teniendo en sus
manos las decisiones letales mds discrecionales. Como ha se-
falado The Economist, «el recurso mas valioso del mundo ya
no es el petroéleo, sino los datos», y el derecho administrativo
debe actuar para prevenir estas amenazas monopolistas a la
seguridad y la privacidad. Esto dice el prestigioso diario:

Una nueva mercancia genera una industria lucrativa en rapido
crecimiento, lo que lleva a los reguladores antimonopolio a inter-
venir para restringir a quienes controlan su flujo. Hace un siglo,
el recurso en cuestion era el petréleo. Ahora estan siendo plan-
teadas preocupaciones similares con respecto a los gigantes que
se ocupan de los datos, el petréleo de la era digital. Estos titanes

27 O’'Neil (2016); Ramirez (2014).

8 No podemos dejar de destacar que Ada Lovelace (1815-1852), hija de
Lord Byron, fue la primera programadora en la historia de la informatica, ya
que invent6 una anotacién para describir algoritmos y ser procesados en la
mdquina analitica (se trataba de una calculadora mecanica) del matematico
Charles Babbage. Ada firmaba sus trabajos con las iniciales A.A.L. para que no
la censuraran por ser mujer. En 1979 el Departamento de Defensa estadouni-
dense desarrollé un lenguaje de programaciéon que denominé ADA en su ho-
nor. Cf. Essinger (2015) y Hollings y Martin (2018). Asimismo, una interesante
obra sobre la vida de la hija y la madre: Seymour (2018).
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(Alphabet, compaiia matriz de Google; Amazon, Apple, Face-
book y Microsoft), parecen imparables. Son las cinco firmas coti-
zadas mds valiosas del mundo. Sus ganancias estan aumentando:
ha acumulado colectivamente més de veinticinco mil millones
de délares en ganancias netas en el primer trimestre de 2017. [...]
Tal dominacién ha provocado llamamientos para que los gigan-
tes tecnolégicos se fraccionen, como Standard Oil a principios
del siglo xx. [...] Pero la naturaleza de los datos hace que los re-
medios antimonopolio del pasado sean menos utiles. [...] Reini-
ciar el antimonopolio en la era de la informacién no serd facil.
Implicard riesgos: mds intercambio de datos podria amenazar la
privacidad. Pero silos gobiernos no quieren una economia de da-
tos dominada por unos pocos gigantes, deberan actuar pronto.>

En lo que respecta a la ciberdelegacion, los profesores de
derecho administrativo Coglianese y Lehr se preguntan «si
el uso de herramientas de decisién robdtica por parte de
las agencias del Gobierno puede pasar por alto doctrinas
consagradas en el derecho administrativo y constitucio-
nal. La primera idea de una regulacién algoritmica podria
ir el contra de mas de un principio, como la prohibicion
de delegacién de determinados poderes, el debido proce-
so, la igualdad entre partes, la motivacion de los actos o la
transparencia».”® Sefialan ademads estos estudiosos que uti-
lizar los algoritmos de aprendizaje automatico puede opti-
mizar la bisqueda del interés general en los procedimien-
tos administrativos, pero siempre y cuando los funcionarios
gubernamentales conserven el control final de la decisidn,
de la accidn, de la especificacion de los algoritmos y de la
traduccién de sus resultados y el machine learning no eluda
los principios antes enumerados.**

»9 The Economist (2017).
20 Coglianese y Lehr (2017).
20t Tbidem.

—126—



En esta misma linea, Massaro también sefiala que la Admi-
nistracién publica debe poder utilizar esta tecnologia, pero
teniendo en cuenta que

el algoritmo aprende de los datos para producir una prediccion.
Este proceso se conoce como caja negra porque los humanos solo
ven las entradas y salidas. Pero el aprendizaje automédtico no es
sinénimo de inteligencia artificial. El objetivo de la inteligencia
artificial es eliminar el error humano, mientras que los algoritmos
de aprendizaje automédtico producen una prediccidn (y en conse-
cuencia dictan un acto) a través del reconocimiento de patrones.
En todo caso, el aprendizaje automatico puede ayudar a las admi-
nistraciones a tomar mejores decisiones procesando conjuntos de
datos mas grandes y mas rapidamente que los humanos.>*

Sea como sea, no podemos utilizar el aprendizaje automa-
tico para actuaciones discrecionales que requieran un mar-
gen de valoracién intuitiva. Sigue sefialando Massaro que

en el contexto del derecho administrativo, el aprendizaje auto-
matico se puede dividir en dos categorias: 1) Adjudicacién por
algoritmo y 2) Regulacién de la actuacién por un robot. La pri-
mera es apropiada cuando los datos cuantificables determinan
un resultado. Asi, el Ayuntamiento de Los Angeles usa la regula-
cién por robots para mejorar el flujo del trafico y reducir demo-
ras. Sin embargo, el algoritmo sintetiza grandes cantidades de
datos y adapta los semaforos en consecuencia.

En nuestro caso, los LAWS podrian utilizar algoritmos y ac-
ciones robotizadas en gran parte de su actuacién, pero siem-
pre deberd estar presente la intervenciéon humana intuitiva, el
juicio humano, a fin de que sea posible paralizar las decisio-
nes predichas por los sistemas.

262 Massaro (2018).
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Coglianese y Lehr afirman que, puesto que «el Tribunal
Supremo norteamericano ha permitido la delegacién a par-
tes privadas cuando sus acciones se limitan a decisiones de
asesoramiento» y no influyen en la decision final, la colabo-
racién entre Administracién y robots inteligentes es defen-
dible en tanto en cuanto «los humanos puedan, en cualquier
momento, rechazar una regla elegida por la mdquina, alterar
las especificaciones de un algoritmo o incluso desconectar el
sistema por completo [...] La objecion seria que los humanos
no pudieran ejercer un control significativo sobre los siste-
mas automatizados en entornos de alta velocidad».>®

Por su parte, el profesor de derecho Lieblich se plantea la
posibilidad de que la inteligencia artificial pueda contener al-
goritmos de sensibilidad y humanidad y que los sistemas au-
ténomos armados lleguen a ser capaces de reflexionar, crear
sus propios procesos de pensamiento y aprender de ellos
mismos y de toda la informacién que ofrece la nube. Tales
sistemas —advierte Lieblich— podrian rebelarse contra sus
propios creadores; contra los algoritmos con caracteristicas
humanas que su creador les ha implantado. Es decir, podrian
transformarse en seres sintéticos independientes con inteli-
gencia artificial.>** Y podrian desligarse del objetivo de servir
a los intereses generales; al bien comun. Es iluso pensar que
un Gobierno o una administracion publica puedan contro-
lar facilmente un artefacto susceptible de autodeterminarse e
independizarse del control gubernamental o privado y actuar
como un free rider, convirtiéndose en la mas peligrosa arma
de destruccion masiva precisamente por su descontrol. Gra-
cias a la metacognicion, los LAws podrian conocer, innovar y
regular los procesos mentales basicos que intervienen en su

263 Coglianese y Lehr (2017).
26+ Bhuta, Beck, Geib, Liu y Kreb (2016), p. 269.
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cognicién y manipularlos e incluso contradecir no solo el de-
recho administrativo por lo que respecta a su actuacion, sino
también el derecho internacional humanitario basico. Es por
ello que, como se viene argumentando en este libro, el prin-
cipio de la legalidad puede ser el paraguas que prevenga a la
sociedad no solo de la capacidad de actuar discrecionalmente
de los LAWS con inteligencia artificial, sino de la investiga-
ci6on misma para ponerlos en funcionamiento.

Los actos arbitrarios por parte de los Estados estan prohi-
bidos por el ordenamiento juridico nacional e internacional,
y es evidente que a unos sistemas complejos letales, a unas
maquinas auténomas e independientes, no se les deberia
permitir de ninguna manera tomar decisiones sobre si usar
o no la fuerza letal. De lo contrario, el Estado estaria cedien-
do competencia a un genocida; a un asesino en serie sin hu-
manidad.”® Ademas, los mismos gobiernos estarian siendo
instigadores y cooperadores necesarios de dicha ilegalidad.
Cuanto mas independiente sea el LAwWS, mas debe vigilarse
al Estado que subrepticiamente otorga dichas potestades a
un ser sin sentimientos ni sensibilidad humana. Sin embargo,
si dichas maquinas o sistemas auténomos e independientes
fueran capaces de asumir los valores y componentes de hu-
manidad de sus responsables, imitar el pensamiento humano
y actuar discriminando objetivos, y si pudieran ser utilizados
para fomentar sistemas mds humanitarios, si que podrian
permitirse —sujetas a un compliance preventivo— las inves-
tigaciones en inteligencia artificial con humanidad.>®

265 McQuillan (2018); Bhuta, Beck, Geib, Liu y Kreb (2016).
266 Cadena (2016).
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Un nuevo autoritarismo

En los modelos administratocéntricos europeos, el mono-
polio de la violencia legitima reside en el Estado y concreta-
mente en el personal funcionario que conforma las Fuerzas
y Cuerpos de Seguridad y las Fuerzas Armadas, sometido al
presidente. Y eso hace evidentemente ilegal que los LAWS
asuman esas competencias que ademas de ser discrecionales,
comportan el uso de una violencia que ya no seria legitima,
porque decide sobre ella una maquina que incluso posee la
tecnologia necesaria para rebelarse y decidir por si misma de
forma soberana. También es asi en Estados Unidos, donde
el modelo, que originariamente era individuocéntrico, es ac-
tualmente administratocéntrico en lo militar y en lo policial.
Sin embargo, en la actualidad se adivina en el horizonte un
nuevo modelo que ya no es ni el Estado-Ejército individuo-
céntrico (ciudadano-policia: concretado en el posse comi-
tatus o partida de la comunidad comandada por un sheriff;
ciudadano-soldado: voluntarios en la milicia, hoy Guardia
Nacional) como en el origen de Estados Unidos,*’ ni admi-
nistratocéntrico o funcionariocéntrico, sino un tertium genus
consistente en un modelo de Estado y de Ejército con inteli-
gencia artificial, robotizado y despersonalizado.

Hay muchos modelos de Estados autoritarios: unos son dic-
taduras militares, otros son dictaduras civiles, otros dictaduras
de partido... En Espana, durante el siglo x1x e incluso en las
épocas democraticas, existi6 un modelo denominado de auto-
nomia militar en el que el Gobierno y el Parlamento no podian
penetrar en los ambitos del Ejército y la policia militarizada y
ni en sus presupuestos, ni en sus decisiones de intervencion.
Con el tiempo, se acabé aceptando —fue la clave de béveda de

27 Beebe y Kaldor (2010); Klay (2016).
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la Transicion espafiola— que un Estado democratico solo lo es
si ha destruido dicha autonomia militar. Esa desmilitarizacion
del Estado moderno se llevé a cabo también, entre otras cosas,
para evitar las rebeliones militares que jalonan, por ejemplo,
la historia hispanoamericana. Hoy, el principio constitucional
del check and balance (y entre otras cosas, el sometimiento
del poder militar al civil y democratico) es ya consustancial a
nuestras sociedades®® y se ha vuelto més necesario que nun-
ca en un momento de auge de la privatizacion de la industria
militar.>*® Si un Estado democratico solo puede serlo cuando
no dispone de autonomia militar, menos puede admitirse un
Estado que admita la autonomia de los LAWS.>”°

Las guerrasy el terrorismo se combaten, en una parte deci-
siva, con prevencion y especializacion de mandos.>” Y la pri-
mera medida de prevencién debe ser el estudio de los riesgos
de esta carrera tecnolégica, pero el tema no estd incluido en
muchas obras generales sobre riesgo y regulacién.>”>

Los conflictos bélicos son hoy conflictos completamente
asimétricos entre Estados o entre no-Estados*? y deben ser
entendidos como una nueva forma de governance. La Admi-
nistracion tiene obligaciones administrativas ejecutivas ba-
sicas, y el Estado, un compromiso de aplicar los principios
generales del derecho, aunque se consideren actos politicos.
El nucleo reglado de dicha competencia discrecional debe ser
siempre tenido en cuenta, y nunca puede dejarse en manos
de un sistema militar tecnolégicamente avanzado indepen-
diente y unilateral.

268 De Vergottini (1982).

269 Ballbé (1982), Singer (2003).

70 Levitsky y Way (2010); Ballbé (1985).
271 Meyer, (2007), p. 472.

2. Ambrus, Rayfuse y Werner (2017).
273 Kaldor (2001).
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En los conflictos, la decision tltima de actuar la debe to-
mar el personal competente de las Frccss y de las Fuerzas
Armadas, cuya competencia, intuicién y cuyas emociones
son humanas y se dirigen a solucionar un conflicto con seres
humanos. Aqui se ha citado ya el principio la Constitucion
sigue a la bandera, implantado progresivamente en todo el
mundo a raiz de su adopcién por la jurisprudencia inglesa
y que significa que los derechos y garantias constituciona-
les de los ciudadanos y las responsabilidades de los poderes
publicos siguen siendo aplicables cuando actiian fuera de su
territorio. Con arreglo a él, es de todo punto inaceptable que
en un ordenamiento juridico tecnolégicamente mds avanza-
do sea posible la atribucion de potestades ptblicas a unos ro-
botos autonomos letales: la aplicacion de su discrecionalidad
irfa contra los principios constitucionales de responsabilidad
de militares y civiles alli donde vayan.

Hoy, la deslocalizaciéon de las grandes empresas de sumi-
nistro militar y tecnoldgico —no solo por motivos fiscales,
sino también para eludir el control politico y judicial — estd a
la orden del dia. Halliburton, empresa vinculada al exvicepre-
sidente estadounidense Dick Cheney, es un ejemplo de ello
y de como la tecnologia y los servicios militares estan fuera
de control y mantienen relaciones corruptas con gobiernos
extranjeros. Dar poder a estas empresas para crear LAWS con
inteligencia artificial y que estos lleven a cabo acciones arbi-
trarias serfa un procedimiento en si mismo arbitrario y por
lo tanto prohibido. Como dejé sentado el Tribunal Supremo
espaiiol en 1992,

la potestad discrecional de la Administracién en la producciéon
de actos no reglados por el derecho administrativo inicamente
se justifica en la presuncidn de racionalidad con que aquella se
ha utilizado en relacién con los hechos, medios técnicos y la
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multiplicidad de aspectos y valores a tener en cuenta en su de-
cisidn, de tal suerte que la actividad discrecional no ha de ser
caprichosa, ni arbitraria, ni ser utilizada para producir una
desviacién de poder sino, antes al contrario, ha de fundarse en
una situacion factica probada, valorada a través de previos in-
formes que la norma juridica de aplicacién determine e inter-
pretados y valorados dentro de la racionalidad del fin que
aquélla persigue.>”

La libertad como ideario, como aspiraciéon metafisica, se
sustancia en el derecho publico subjetivo, que «comienza
configurdndose como un derecho a la legalidad en el senti-
do de un derecho a oponerse a la opresiéon que no venga en
nombre de la ley; a oponerse a toda posibilidad de ser afecta-
dos en la esfera de los intereses personales si no es por dispo-
sicién expresa de la ley».”s En la era tecnolégica actual, la lu-
cha contra la inmunidad del poder ya no se efecttia tan solo a
través del cumplimiento de la legalidad formal, sino también
de los principios inherentes a la constitucional no ordinaria,
que no puede aceptar que unos sistemas letales complejos y
las empresas que los fomentardn sean destinatarios de una
competencia para no solo aplicar casi legalmente la pena de
muerte sobre los ciudadanos, sino también sentar las bases
para un auténtico genocidio local o global.

Se suele aludir a la capacidad de los LAwS de discriminar
entre objetivos legitimos e ilegitimos, pero es muy dificil que
esa capacidad exista verdaderamente: lo que es legitimo e ile-
gitimo depende con mucha frecuencia del contexto politico
y del derecho internacional humanitario;*”® y no digamos ya
cuando dichos objetivos se tuvieran que discriminar en fun-

7+ STS del 6 de mayo de 1992, Sala 3.3, Seccién 6.%. Ponente Sr. D. Fco.
J. Hernando Santiago.

s Garcia de Enterria (1983).
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cién de los big data a través de los cuales la inteligencia artifi-
cial del LAws aprende o imita patrones de conducta.

De acuerdo con el jus belli, los ataques sobre combatien-
tes son ilegitimos bajo tres tipos de circunstancias. Primera,
que el ataque vaya a causar un numero desproporcionado de
bajas civiles (articulo 57 de la Convencién de Ginebra, Pro-
tocolo Adicional). Segunda, que el ataque constituya un uso
innecesariamente destructivo y excesivo de la fuerza. Terce-
ra, que se haya demostrado un deseo de rendicién o que ya
se estd fuera de combate (articulo 41). Los LAWS deberian ser
capaces de distinguir estas circunstancias, pero ello requiere
un analisis abstracto e intuitivo de la situacién. En el fondo,
deberian enfrentarse a un dilema ético y moral y ser capaces
de entender la naturaleza de sus acciones desde un punto de
vista humano, lo cual, actualmente, es imposible.

En un conflicto armado, a menudo la accién de discrimi-
nar objetivos es discrecional, por lo que la apreciaciéon con-
forme a criterios extrajuridicos no es de recibo atribuirla a un
6rgano inanimado; a una mdquina con inteligencia artificial.
No se trata siempre de aplicar conceptos juridicos determi-
nados, sino, con frecuencia, de la eleccion entre varias for-
mas de comportamiento igualmente posibles, e incluso entre
escoger y discriminar objetivos. Es decir, un LAwS podria lle-
gar a decidir tanto sobre la necesidad de intervencién como
sobre las medidas a tomar.>”

La discrecionalidad administrativa se sitiia en el plano vo-
litivo y no se trata de una simple actividad de cognicién, lo
que comporta que, a la hora de efectuar un control judicial,
el juez, como han entrado criterios extrajuridicos (politicos
o de oportunidad) en la decisién discrecional, no puede fis-
calizar esta mas alld de los limites impuestos por el ordena-

277 Parejo (1993, 2016).



miento al carecer de parametros para realizar tal juicio.””® En
el caso de los LAWS, estarfamos hablando de otorgarles un
cheque en blanco no fiscalizable.

Insistamos: el otorgamiento del ejercicio de la potestad
discrecional letal (la eleccion del interés general por lo que
se refiere a la aplicacidn de la violencia legitima por parte de
los poderes publicos) no debe atribuirse a un LAWS indepen-
diente, porque el ordenamiento juridico se refiere a 6rganos
con capacidades humanas y a los que exista la posibilidad
de someter a un control jurisdiccional de su actuacién acor-
de a dicha naturaleza, lo que es totalmente imposible con
respecto a un ser letal con inteligencia artificial general. En
consecuencia, las armas auténomas con inteligencia artifi-
cial no deberian ostentar potestades que impliquen autori-
dad ni ser destinatarias de la atribucién de discrecionalidad
administrativa.*”°

Existe una idea comun dominante segtn la cual los Estados
se forman a partir del proceso de monopolizacion de las ar-
mas por el poder publico. Asi sucedi6 en Europa, donde fue-
ron credndose unas instituciones administrativas profesiona-
lizadas a las que se atribuia el empleo legitimo de la fuerza y
consecuentemente el recurso —mas o menos excepcional y
limitado— a las armas: ejércitos profesionales permanentes
y, posteriormente, cuerpos de policia para mantener el orden
y la seguridad interna.>* Pero ello se explica en base al sus-
trato catolico del continente: la Iglesia catélica, a partir del
siglo x, al no haber Estados, se convirtié en la protectora de

78 Sanchez Morén (1994), Beltran de Felipe (1995).

> En cuanto a la discrecionalidad, en el dmbito de la Unién Europea se
distingue entre apreciacién politica y técnica. Splo la técnica puede ser objeto
de delegacion por las instituciones. Véase el asunto C-270/12, apartados 41y
54, donde se resume la jurisprudencia sobre la materia.

2% Martinez (2003).



sus creyentes y establecié un derecho y una serie de institu-
ciones de seguridad (Tregua Dei, érdenes religioso-militares,
proteccién de los que no llevaran armas, etcétera) que siglos
después, a partir del siglo x111, fueron emulados secularmen-
te por los primeros Estados absolutistas. Esa identificaciéon
tradicional entre Estado y monopolio de las armas no ha sido
el tnico modelo existente en los procesos de construccion
de los Estados modernos. La creacién de Estados Unidos
siguié en cambio un modelo de influencia protestante con
unos principios contrapuestos a los del sistema europeo. Se
instaur6 un Estado basado en el derecho individual a llevar
armas, garantizado constitucionalmente por la segunda en-
mienda; un Estado-comunidad que rechazaba inicialmente
una Administracién profesionalizada que pretendiera su-
plantar las tareas del ciudadano en las funciones publicas. Se
institucionalizaba un ciudadano armado que era por un lado
ciudadano-soldado en la milicia estatal —hoy Guardia Na-
cional—, por otro ciudadano-policia en el posse comitatus o
partida de la comunidad y finalmente ciudadano-juez en el
jurado popular.>®

En este sentido, a nivel civil la prohibicién de los LAwS sera
facil de abordar en Estados como Espaiia, que monopolicen
la violencia legitima y firmen convenios en ese sentido; pero
mads problemadtica en paises como Estados Unidos, que ga-
rantizan constitucionalmente la autodefensa armada de sus
ciudadanos.?®* La segunda enmienda puede ser un freno a
una regulacion restrictiva de los LAWS.

El reto es de entidad. Por un lado, deberia sujetarse a las
milicias y guardias nacionales a poderosas restricciones en
este sentido si no queremos arriesgarnos a una nueva epi-

28 Thidem.

2% Martinez (2015).
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demia de destruccién y muerte: recuérdese que la mitad del
ejército de Estados Unidos corresponde a las guardias nacio-
nales de los estados, conformadas por ciudadanos soldados y
por la comunidad misma. Y por otro lado, es preciso prestar
atencion a los nanodrones con inteligencia artificial en ma-
nos privadas, un aspecto de los LAWS apenas analizado en
un contexto comunitarocéntrico. Llevado a un dltimo extre-
mo, el derecho a llevar armas recogido en la Constitucion
norteamericana y la sentencia Distrito de Columbia contra
Heller (2008) y McDonald contra Chicago (2010) de la Cor-
te Suprema permiten a los ciudadanos estadounidenses no
solo disponer de un arma corta de defensa personal en casa,
sino también cualquier arma que considere necesaria para
su seguridad e incluso armas automadticas, por ejemplo un
AK-47 en determinados estados. Segun el significado origi-
nal de la Constitucion norteamericana,*® el ciudadano puede
defenderse privadamente contra la posible tirania del poder
publico y la criminalidad, y podria llegarse a extremos tan
absurdos como la defensa de que dicho derecho comporte la
potestad de disponer de un robot autébnomo que le proteja
de forma ofensiva o defensiva: un dron con armamento letal
auténomo o incluso un nanodrén. El ya accesible al ptblico
dron 720X de bolsillo, por ejemplo, es un artefacto inofensi-
vo, pero si a dicha tecnologia se le aplicara inteligencia artifi-
cial y un dispositivo con capacidad de disparar, podria llegar
a convertirse en un LAWS.>*

Ahora bien, a pesar del minimalismo judicial norteameri-
cano y de la alegalidad imperante con respecto a los LAWS,

283 Rakove (1990).

284 Cf. «Selfie quadcopter conquers Spain. The idea is genius...», blog Daily
Life Tech, 3 de agosto de 2018 [en linea], <http://blogs.dailylifetech.com/vzra/
drone-720x/d/selfie-quadcopter-conquers-the-idea-is-genius-1117>. [Consulta:
22-8-2018].



lo cierto es que existe un activo movimiento partidario de la
prohibicién de dicha tecnologia. Y estd transformando len-
tamente el horizonte de la seguridad, pero no se da cuenta
que el terror no solo puede provenir de Estados irresponsa-
bles, corruptos o totalitarios, o de grupos terroristas, sino de
ciudadanos libres de toda sospecha pero que, al disponer del
derecho a armarse, si eligen hacerlo con sistemas auténomos
de este tipo, pueden llegar a provocar una auténtica escalada
de accidentes, muertes y terror descontrolado.

Si las armas de defensa personal tradicionales (automati-
cas y semiautomaticas) comportan hoy diez veces mas vic-
timas en sociedades armadas como la estadounidense que
en Europa, imaginemos qué ocurriria si dichos ciudadanos,
amparados por su Constitucién, se dotaran de armas letales
auténomas con inteligencia artificial (por ejemplo nanodro-
nes armados) para uso particular en defensa de su seguridad
si no hay un pronunciamiento claro de la jurisprudencia en
este sentido. Esta polémica ya existe con armas automaticas,
y la reciente sentencia del juez federal del distrito de Mas-
sachusetts de 5 de abril de 2018 deja claro que las armas de
asalto AR-15 no entran dentro de la garantia de la segunda
enmienda y pueden ser prohibidas, con lo que da la razén a
la fiscal general del Estado, Mauren Healey, que defendia la
legalidad de las politicas restrictivas estatales. El camino a
seguir con los LAWS debe ser justamente ese.
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Epilogo
ROSER MARTINEZ Y JOAQUIN RODRIGUEZ

Es que yo os pedi, Creador, que del barro me modelarais hom-
bre? Es que yo os solicité que me sacarais de la oscuridad?

John Milton: El paraiso perdido (1667)*

El desarrollo de una inteligencia artificial avanzada y su po-
sible aplicacién a sistemas letales de armamento auténomo
representa una amenaza para la vida, la paz y los fundamen-
tos del derecho, y es imprescindible avanzar en un sistema
clasificatorio que desemboque en una regulacién interna-
cional y estatal sobre el particular. Pero esto solo sera posi-
ble si se llega a un acuerdo previo en lo que respecta los
procesos para lograr dicho objetivo. Tenemos ante nosotros
dos modelos contrapuestos: el unilateralista y el multilate-
ral, que busca un acuerdo integrador; pero lamentablemen-
te, como en otras épocas, estamos caminando hacia un es-
quema unilateral del que son prueba lo que esta ocurriendo
con la Rusia de Putin o con el Brexit en el Reino Unido. Chi-
na es ambivalente, lo que se demuestra en que en unos dm-
bitos se ha integrado perfectamente (la Organizacién Mun-
dial del Comercio, por ejemplo), mientras en otros muestra
una tendencia no ya unilateralista, sino de autoritarismo

2% Poema recogido por M. Shelley en la primera pagina de su obra Fran-
kenstein.



creciente, como ilustra la autoproclamacion vitalicia de su
actual presidente.

Todo ello son indicios claros de cudl va a ser el modelo fu-
turo: unilateralismos de las grandes potencias. Sin embargo,
en algunos ambitos a nivel internacional hay una sorpren-
dente cooperaciéon que ha hecho avanzar un sistema global
integrador. Bajo diferentes presidencias estadounidenses y
rusas se fueron consolidando procedimientos de cooperacion
como la omc o Kioto. Es también ejemplar el modelo de coo-
peracidn que existe en campos colindantes a los LAWS, como
el nuclear, donde funciona un procedimiento deliberativo
que ha dado lugar a tratados e instituciones colocados bajo
el auspicio de Naciones Unidas, tales como el Organismo In-
ternacional de Energia Atomica (01EA). Otro modelo exitoso
de cooperacidn e integracién multilateral son los proyectos
relacionados con la navegacion y los satélites espaciales. Des-
pués de una inicial carrera de confrontacién entre Estados
Unidos y Rusia, lo que encontramos en la actualidad es una
casi total cooperacion en los distintos programas y proyectos
e incluso en la Estacion Espacial Internacional. En ella coo-
peran Estados Unidos, Rusia, Europa y Japén, entre otros. La
NASA ha dicho que «la Estacién Espacial Internacional ha
sido el méas complejo programa de exploraciéon del espacio
hasta ahora nunca acometido [...] visitada por astronautas de
18 paises».”*s El modelo de international cooperation in space:
now more tan ever deberia servirnos de guia para implantar
los mismos procedimientos de negociacién en la regulacién
de los LAWS.>” Sin embargo, no esta sucediendo asi.

Es absolutamente preciso que unas administraciones es-
tatales e internacionales sélidas protejan el derecho a la vida

286 NASA (2017).
%7 Younes (2018).
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y a la dignidad de los ciudadanos vetando una amenaza cla-
risima como es la independencia total de los LAws. Ha de
descartarse el principio neoliberal de mds mercado y menos
Estado (menos regulaciéon, menos administraciones publicas
e instituciones internacionales, menos impuestos, etcétera),
que conduce a una menor seguridad nacional y global de
todo punto indeseables. Frente al egoismo y la tentacién uni-
lateral de cada Estado, debe ventearse una pavorosa realidad:
los LAWS provocan el sindrome de rehenes mutuos que ya
opero en materia nuclear después de los accidentes de Three
Mile Island, Chernébil y Fukushima. Es decir, los errores e
negligencias de un Estado en materia de LAwS pueden des-
encadenar una escalada de desastres descontrolada en todo
el mundo. En consecuencia, a todos los Estados les interesa
que nadie esté programando en secreto un proyecto de este
tipo. Se diga lo que se diga, los LAWS no estan exentos de
cometer errores y provocar la muerte de seres inocentes, ya
que pueden desviar sus objetivos por causa de una situacion
fortuita (por ejemplo, una alteracién del funcionamiento del
sistema por recalentamiento) no prevista por los cientificos o
por empresarios irresponsable.

En todo caso, la tecnologia militar deberia quedar bajo el
control y la participacién accionarial (golden share) del Es-
tado y no librada a un mercado privado donde se compran y
se venden sets tecnoldgicos que amenazan a la soberania y a
la seguridad nacionales debido a la corrupcion cleptocrética
que denuncia Chayes.>

En un planeta plagado de amenazas nucleares o bioquimi-
cas en manos de potencias desestabilizadoras no democrati-

288 Rasor y Bauman (2007); Chayes (2015). El libro de este dltimo sobre
corrupcién demuestra que en los Estados Unidos aquella se centra en el sector
industrial-financiero-militar.
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cas y corruptas o en no-Estados (como Ddesh) y en el que las
armas nucleares pueden llegar a entrar en el mercado negro
y a pasar a manos de grupos terroristas,* la apariciéon de los
LAWS hace practicamente inevitable una carrera armamen-
tistica global, asi como el desencadenamiento de un genoci-
dio selectivo o general.

En la actualidad, se hace evidente que sufrimos una erosién
de paradigmas que parece conducirnos al surgimiento de una
nueva revolucion cientifica,° y ello nos obliga a recuperar el
derecho como herramienta para hacer frente a los desafios
futuros y la ética como fuente de regeneracién social.

En consecuencia, y teniendo en cuenta el ultimo informe
de International Human Rights Clinic (1HRG) y la Harvard
Law School, titulado «Heed the call: a moral and legal impe-
rative to ban Kkiller robots» y publicado en agosto de 2018,**
urge llevar a cabo acciones simultdneas de control y regula-
cion de este tipo de armas, tales como:

— Definir claramente el concepto de sistema letal comple-
tamente auténomo.

— Reiterar el principio general de que todos los sistemas de
armas deben respetar el derecho internacional humani-
tario, el principio de distincion y el de proporcionalidad,
y siempre con control humano suficiente.

—Firma de convenios internacionales de control de arma-
mento y prohibicién de la investigacion y el desarrollo

2% Hass (2014,).

20 Ravetz (1971) y Kuhn (2011).

2t Bonnie Docherty, redactora principal del informe, es investigadora en la
divisién de armas de HRwW y miembro del IHRG junto a Steve Goose, director
de la divisién de armas, y Mary Wareham, directora juridica, que han sido los
editores del informe y son una representacion de los mds activos expertos en
la materia.
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de dichos sistemas, tal como se hizo con la proliferacion
de armas nucleares o quimicas.>?

—Firma de convenios internacionales de verificacion de
la no experimentacion con armas con autonomia letal
total.

—Firma de convenios internacionales sobre la compatibi-
lidad con el derecho internacional humanitario del de-
sarrollo o adquisicion de armas auténomas con control
humano, en cumplimiento del articulo 36 del Protocolo
Adicional I de los Convenios de Ginebra.

— Aprobacién de leyes estatales para restringir dicha ex-
perimentacién e innovacién en los centros privados en
estos temas bajo sanciones administrativas y penales.

— Aprobacién de leyes estatales para establecer la obli-
gacion de disponer de inspectores y delegados de com-
pliance en los centros de experimentacién e innovacion
de inteligencia artificial.

En este sentido, cabe destacar que Espaiia (son palabras
de Julio Herraiz, embajador de Espaia ante la ONU, en la
Conferencia de Desarme de la Convencion sobre Ciertas Ar-
mas Convencionales, celebrada en Ginebra el 13 de noviem-
bre de 2017).

apoya la realizacién de medidas voluntarias de fomento de la
confianza y la transparencia en todos los aspectos relativos a las
armas auténomas letales, as{ como un intercambio de informa-
cion amplio sobre esta materia. Dicho intercambio de informa-
cion podria tener lugar tanto en relacion con contenidos sustan-
tivos y mejores practicas identificadas en los exdmenes legales

292 Revill (2017). Sparrow sefiala que «un tratado de control de armamento
que prohibiera armas auténomas podria representar la Ginica manera de pre-
venir su desarrollo». Véase también Meier (2016).



de armas bajo el articulo 36 como en relacién a otros aspectos
regulatorios o técnicos de la investigacion o el desarrollo opera-
tivo de posibles sistemas con autonomia.

En todo caso, este tipo de medidas voluntarias es total-
mente insuficiente. Es necesario desarrollar nuevas formas
de cooperacidén tecnolégico-juridica que eviten que se pueda
avanzar en experimentacion sin que ello se sujete a una regu-
lacién preventiva y a una evaluacién de impacto inmediata,
teniendo como principio central el de precaucion. En lo que
respecta a estos avances acometidos por empresas privadas,
generalmente con subvenciones publicas, todo protocolo y
toda regulaciéon deben ser pocos si afectan a la seguridad. De-
beria haber incluso un inspector especializado facultado para
valorar el impacto de la regulacién o la arregulacion en los
experimentos de alto riesgo. Pero es que con el escandalo del
Dieselgate quedé demostrado que ni siquiera tales controles
garantizan que la corrupcidn no exista, pues existié entre el
gobierno de Baja Sajonia y Volkswagen.>

En la actualidad, atravesamos un estadio de la historia en
el que la confrontacién ya no es siempre entre Estados o blo-
ques (ruso, chino, norteamericano, etcétera), sino también
entre grandes empresas privadas que poseen cierto control
sobre dreas que antes recaian en su totalidad bajo control es-
tatal. Los paises democraticos, que es en los que esa libertad
permite a empresas privadas estudiar las tecnologias letales,
el control y la regulacion, deben penetrar en los mismos cen-
tros de investigacion en los que han de surgir dichas innova-
cionesy debe crearse un procedimiento interno de complian-
ce o cumplimiento normativo.>*

293 Ewing (2017).
294 Cherer (2016).



Hace unos afos, centenares de cientificos expertos en
tecnologia y especialistas en inteligencia artificial firmaron
un manifiesto contra las armas auténomas, a las que defi-
nian como «la tercera revolucién en la historia de la gue-
rra, después de la pélvora y las armas nucleares». Entre los
firmantes figuraban Stephen Hawking, Elon Musk y Steve
Wozniak, cofundador de Apple. Pero el verdadero motor
de cambio estd en la sede de Naciones Unidas, donde desde
2013, y sobre todo durante 2018, se estan debatiendo, a partir
del Convenio sobre Ciertas Armas Convencionales (cCAcC),
los desafios de los LAWS.

Con esta obra no se busca paralizar el desarrollo de la in-
teligencia artificial, que ofrece pese a todo, y lo ofrece ya, un
gran potencial de mejora de nuestras condiciones de vida,
sino solo acotar sus dmbitos de aplicaciéon y animar a la co-
munidad internacional a emprender un debate al respecto y
apostar por un abordaje preventivo de la cuestién.>s El de-
recho debe adquirir consciencia de su importancia como
herramienta de prevencién: podriamos estar hablando de la
posibilidad de evitar un genocidio perpetrado por los LIws,
como hemos bautizado a los hipotéticos sistemas de arma-
mento letal independiente que puede depararnos el futuro,
y que deben ser prohibidos tajantemente ya desde su misma
fase de experimentacién por conculcar los principios genera-
les del derecho internacional humanitario y del derecho ad-
ministrativo mismo.>*°

Los LAws podrian llegar a erigirse en monstruos que
arruinen la vida de su creador, como Frankenstein en el relato
clasico de Mary Shelley. De Shelley se ha dicho que, brillan-
temente ya en 1818, fue capaz de alertar y crear una alegoria

25 Meza (2016).
26 Criddle (2016).



de la perversién a que puede conducir el desarrollo cientifico.
Ahora podemos hacer un paralelismo y pronosticar la misma
perversion con la creacidn de los LAws/L1ws. Efectivamente,
con un capitalismo permisivo y una arregulacién sobre los
limites de la inteligencia artificial general podemos provocar
el surgimiento de un nuevo monstruo. Esto que se dice en la
pelicula Frankenstein, de 1994 (guién de Kenneth Branagh),
es perturbadoramente valido para describir palabra por pala-
bra lo que representan los LAwS: «No, no es imposible. Pode-
mos hacerlo. Estamos a un paso. Y si podemos cambiar una
parte de un ser humano, podemos cambiar todas las partes.
Y si podemos hacer esto, también podemos disefiar una vida.
Podemos crear un ser que no envejezca nunca, ni enferme,
que sera mas fuerte que nosotros y mejor que nosotros, mas
inteligente y mas civilizado que nosotros».>”’

El futuro de los LAWS oscilard previsiblemente entre el
modelo de colaboraciéon publico-privada sin restricciones
en aras de una pretendida carrera armamentistica irreme-
diable y el de intervencionismo administrativo (nacional e
internacional) regulador preventivo, restrictivo y basado en
un procedimiento de compliance que limite la investigacion
a usos defensivos y siempre con control humano significati-
vo contando, eso si, con la ayuda de alguna agencia de tra-
yectoria reputada, como la del Organismo Internacional de
Energia Atémica. Si optamos por el primer modelo, la con-
secuencia sera paraddjicamente la desproteccién nacional e
internacional y una nueva propagacion de estas minas va-
gantes llamadas LAws. El fisico Stephen Hawking sefialaba
que «el desarrollo de la inteligencia artificial total podria sig-

»7 Es interesante destacar la trayectoria de Shelley, hija de la famosa femi-
nista, filésofa y escritora Mary Wollstonecraft y del filésofo anarquista Wi-
lliam Godwin. Véanse Mellor (1989) y St. Clair (1991).
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nificar el final de la raza humana»,*® y el general estadouni-
dense del aire Robert Latiff también advierte que la guerra
del futuro esté por llegar y que el despliegue de una tecnolo-
gia nueva insuficientemente considerada puede tener conse-
cuencias devastadoras no deseadas.?** Harshaw, por su par-
te, advierte de que

Las armas auténomas letales amenazan con convertirse en
la tercera revolucién en la guerra. Una vez desarrolladas, per-
mitirdn que el conflicto armado se dispute a una escala mayor
que nunca, y en escalas de tiempo mds rapidas de lo que los hu-
manos pueden comprender. Estas pueden ser armas de terror;
armas que los déspotas y los terroristas usan contra poblaciones
inocentes, y armas pirateadas para comportarse de maneras no
deseadas. No tenemos mucho tiempo para actuar. Una vez se
abra esta caja de Pandora, serd dificil cerrarla.>*°

El principio de la soberania dual desarrollado por la ju-
risprudencia de la Corte Suprema americana (desde el juez
Marshall en 1819) establece que Washington no puede mo-
nopolizar el poder ni tomar determinaciones unilaterales,
sino que debe compartir tales poderes con sus cincuenta es-
tados.** Para ser consecuentes con este mandato interno y
con sus valores constitucionales ad intray ad extra, en la glo-
balizacion también debe imperar el principio de que Estados
Unidos no puede hacer unilateralismo sobre el mundo y debe
contar con el resto de los casi doscientos Estados.

En nuestro caso, en la arquitectura constitucional global a
que aboca la globalizacién-americanizacién, Naciones Uni-
das debe propugnar un acuerdo multilateral a través de un

2
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proceso deliberativo en el que se busquen soluciones de con-
senso para frenar este nuevo monstruo al que se le quiere dar
autonomia e independencia.

«Cuesta verlo. Siempre en movimiento, el futuro», decia
Yoda.>*

No figura
enla
bibliografia

con ese afno. )
32 Sunstein (2017).

_148_



Bibliografia

ACKERMAN, B. (2005): Before the next attack: preserving civil
liberties in an age of terrorism, New Haven (Estados Unidos): Yale
University Press.

AGAMBEN, G. (2004): Estado de excepcion: Homo Sacer, 11, Valencia:
Pre-Textos.

AGOR, W. H. (1989): Intuition in organizations: leading and managing
productively, Newbury Park (Estados Unidos): Sage.

ALANDETE, D. (2016): «Necroldgica: John McCarthy, el arranque de
la inteligencia artificial», El Pais, 27 de octubre de 2011.

ALEMAN, D. (2016): Inteligencia basada en efectos para la seguridad
humana de las Naciones Unidas, tesis defendida el 24 de
noviembre de 2016 en la Universitat Autonoma de Barcelona en
el marco del programa de doctorado de derecho ptiblico global;
codirectores BALLBE y FERNANDEZ PEREIRA (en prensa). <https://
www.tdx.cat/handle/10803/400082>.

ALLISON, G. (2004): Nuclear terrorism: the ultimate preventable
catastrophe, Nueva York: Times.

—(2015) «The Thucydides Trap: are the US and China headed for
war?», The Atlantic, 24 de septiembre [en linea], <https://www.
theatlantic.com/international/archive/2015/09/united-states-
china-war-thucydides-trap/406756/>. [Consulta: 7-9-2018].

— (2017) Destined for war: can America and China escape
Thucydides’s trap?, Boston (Estados Unidos): Mariner Books.

ALMEIDA LENARDON, J. P. (2017): The regulation of artificial
intelligence, trabajo de fin de master, Tilburg Institute of Law,
Technology and Society, 14 de junio.

ALVAREZ, ]. (2005): International organizations as law-makers,
Nueva York: Oxford University Press.

—(2009): «Contemporary International Law: an Empire of law or the
law of Empire?», American University International Law Review,
24.



AMOROSO0, D. (2017): «Jus in bello and jus ad bellum arguments
against autonomy in weapons systems: a reappraisal», Questions of
International Law, 4(43), pp. 5-31.

—y G. TAMBURRINI (2017): «The ethical and legal case against
autonomy in weapons systems», Global Jurist, 22 de septiembre de
2017 [en linea], <https://doi.org/10.1515/gj-2017-0012>. [Consulta:
14-8-2018].

ANDERSEN-RODGERS, D. y K. CRAWFORD (2018): Human security:
theory and action. Peace and security in the 21st century, Lanham
(Estados Unidos): Rowman and Littlefield.

ARENDT, H. (2015): La condicién humana, Barcelona: Paidos (8.
edicion).

ASARO, P. (2012): «On banning autonomous weapon systems: human
rights, automation and the dehumanization of lethal decision-
making», International Review of the Red Cross, 94, pp. 687-709.

AXELROD, R. (1984): The evolution of co-operation, Nueva York: Basic.

AXELROD, R. y W. HAMILTON (1981): The evolution of
cooperation. Science, 211, 4489, pp. 1390-1396.

AYRES, L. y J. BRAITHWAITE (1992): Responsive regulation:
transcending the deregulation, Oxford University Press.

BALKO, R. (2014): Rise of the warrior cop: the militarization of
America’s police force, Nueva York: Public Affaires.

BALLBE, M. (1985): Orden publico y militarismo en Esparia, Madrid:
Alianza.

—(2005): «Seguridad humana: del Estado anémico al Estado
regulador», prélogo a C. Hood et alii: El gobierno del riesgo,
Barcelona: Ariel.

—e Y. CABEDO (2013): «La necesidad de administraciones
reguladoras en Latinoamérica para prevenir los ataques
especulativos, los riesgos financieros y la defensa de los
consumidores», Revista del cLAD Reforma y Democracia, 57.

—vy R. MARTINEZ (2003): Soberania dual y Constitucién integradora,
Barcelona: Ariel.

—y R. MARTINEZ (2009): «Law and globalization: between the
United States and Europe», en J. ROBALINO y J. RODRIGUEZ-
ARANA (eds.): Global administrative law, Londres: Cameron May.

—y C. PADROS (1997): Estado competitivo y armonizacion europea:
los modelos norteamericanos y europeos de integracion, Barcelona:
Ariel.

BARNETT, K. H. (2018): «The politics of selecting Chevron
Deference», Journal of Empirical Legal Studies, 15, 3, p. 597.

—150—



BARRET, L. (2016): «Deconstructing data mining: protection privacy
and civil liberties in automated decision-making», Geo L.Tech. Rev.,
1253.

BARRAT, J. (2013): Our final invention: artificial intelligence and the
end of the human era, Nueva York: St. Martin’s Press.

BARZELAY, M. y C. CAMPBELL (2003): Preparing for the future:
strategic planning in the US Air Force, Washington DC: Brookings.

BATEs, T. (1975): «Gramsci and the theory of hegemony», Journal of
the History of Ideas, 32(2), pp. 351-356.

BAUDRILLARD, J. (1987): Cool memories (1980-1985), Paris: Galilée.

—(1994): Simulacra and simulation, Detroit (Estados Unidos):
University of Michigan Press.

BEEBE, S. D. y M. KALDOR (2010): The ultimate weapon is no weapon:
human security and the new rules of war and peace, Nueva York:
Public Affairs.

BEHLING, O. y N. L. ECKEL (1991): «Making sense out of intuition»,
The Executive, 5(1), pp. 46-54.

BEINE, M. y C. PARSONS (2015): «Climatic factors as determinants of
international migration», The Scandinavian Journal of Economics,
117(2), pp. 723-767.

BELTRAN DE FELIPE, M. (1995): Discrecionalidad administrativa y
Constituciéon, Madrid: Tecnos.

BENJAMIN, M., (2012): Drone warfare: killing by remote control,
Nueva York: OR Books.

BENSON, G. (2017): «Governing AL can regulators control artificial
intelligence?», Raconteur, 6 (octubre) [en linea], <https://www.
raconteur-net/technology/governing-ai-can-regulators-control-
artificial-intelligence>. [Consulta: 14-8-2018].

BENTHAM, J. (2017): El pandptico, Buenos Aires: Quadrata.

BERNSTEIN, P. L. (1996): Against the gods: the remarkable story of risk,
Nueva York: Wiley John and Sons.

BHuTA, N,; S. BECK, R. GEIB, H. L1u y C. KREB (eds.): Autonomous
weapons systems: law, ethics, policy, Cambridge University Press.

BoMBOY, S. (2018): «The space force and the Constitution»,
National Constitution Center, 22 de agosto [en linea], <https://
constitutioncenter.org/blog/the-space-force-and-the-
constitution>. [Consulta: 7-9-2018].

BOTHMER, F. von (2014): «Robots in court: responsibility for lethal
autonomous weapons systems», en S. BRANDLI, R. HARASGAMA,
R. SCHISTER Yy A. TAMO (eds.): Mensch und Maschine — Symbiose
oder Parasitismus?, Berna: Staimpfli.

—151—



BosTroM, N. (2005): «A history of transhumanist thought», Journal
of Evolution and Technology, 14(1), pp. 1-25.

BoWweLEs, S. (2016): The moral economy: why good incentives are no
substitute for good citizens, New Haven (Estados Unidos): Yale
University Press.

BRAIDOTTI, R. (2015): Lo posthumano, Barcelona: Gedisa.

BRAITHWAITE, . (2017): «Responsive excellence», en C. COGLIANESE
(ed.): Achieving regulatory excellence, Washington DC: Brookings.

BreuiL, H. (1952): Four hundred centuries of cave art, Montignac
(Francia): Centre d’Etudes et de Documentation Préhistoriques.

Burry, T. (2016): «The politics of robot autonomy», EJRR, 2, pp. 341-
260.

BATTISTUTTI, CAIRO, O. (2011): El hombre artificial: el futuro de la
tecnologia, México DF: Alfaomega.

CHALMERS, D. (2010): «The singularity: a philosophical analysis»,
Journal of Conciousness Studies, 17(9-10), pp. 7-65.

CHAYES (2015): Thieves of State: why corruption threatens global
security, Nueva York: Norton and Company.

CHUNG, A. (2018): «US Supreme Court restricts deportations of
immigrant felons», 18 de abril [en linea], <https://uk.reuters.
com/article/uk-usa-court-deportation/u-s-supreme-court-
restricts-deportations-of-immigrant-felons-idUKKBN1HO3DQ>.
[Consulta: 22-8-2018].

COAESE, R. (2013): How China became capitalist, Nueva York:
Palgrave-McMillan.

COGLIANESE, C. y D. LEHR (2017): «Regulating by robot:
administrative decision making in the machine-learning era»,
Georgetown Law Journal, 105:6, pp. 1147-1223.

CoLLl, G. (1978): Después de Nietzsche, Barcelona: Anagrama.

CONGER, K. (2018): «Google plans not to renew its contract for
Project Mawen, a controversial Pentagon drone Al imaging
programy», Gizmodo, 6 de enero.

CsANYI, V. (1989): Evolutionary systems and society: a general theory
of life, mind and culture, Londres: Duke University Press.

CULKIN, J. M. (1967): A schoolman’s guide to Marshall McLuhan,
Saturday Review.

DANE, E. y M. G. PRATT (2007): «Exploring intuition and its role in
managerial decision making», Academy of Management Review,
32(1), pp. 33-54-

DATTER], E. y G. TAMBURRINI (2013): «Robotic weapons and
democratic decision-making», en E. HILGENDORF y J.-P.

—-152—



GUENTHER (eds.): Robotik und Gesetzegebung, Baden-Baden
(Alemania): Nomos.

DANIEL, J. (2017): «Scrutinizing deference to administrative
agencies», The Regulatory Review, 27 de noviembre.

DANZIG, R. (2018): «Technology roulette: managing loss of control
as many militaries pursue Technological superiority», Centre for
a New American Security [en linea], <https://s3.amazonaws.com/
files.cnas.org/documents/CNASReport-Technology-Roulette-
DoSproofava.pdf>. [Consulta: 7-9-2018].

DEEP MIND (2017): «AlphaGo Zero: learning from scratch» [en
linea], <http://deepmind.com/blog/alphago-zero-learning-
scratch/>. [Consulta: 14-8-2018].

DEvLIN, H.: «Al programs exhibit racial and gender biases, research
reveals», The Guardian, 13 de abril de 2017 [en linea], <https://www.
theguardian.com/technology/2017/apr/13/ai-programs-exhibit-
racist-and-sexist-biases-research-reveals>. [Consulta: 14-8-2018].

D1AMOND, J. (2015): Colapso: por qué unas sociedades perduran y
otras desaparecen, Barcelona: Debolsillo.

—(2016): Gérmenes, armas y acero: breve historia de la humanidad
en los ultimos trece mil arios, Barcelona: Debate.

DobpsoN, S. (2008): «Was software responsible for the financial
crisis?», The Guardian, 16 de octubre [en linea], <https://www.
theguardian.com/technology/2008/oct/16/computing-software-
financial-crisis>. [Consulta: 14-8-2018].

DoMINGOS, P. (2013): A few useful things to know about machine
learning, Seattle (Estados Unidos): University of Washington.

DoRF, M. (2018): «Is the space force constitutional?>, The blog of the
Center for the study of Constitutional originalism at the University
of San Diego School of law, 20 de agosto [en linea], <http://
originalismblog.typepad.com/the-originalism-blog/2018/08/is-
the-space-force-constitutionalmichael-ramsey.html>. [Consulta:
7-9-2018].

DROHAN, M. (2003): Making a killing: how corporations use armed
force to do business, Nueva York: Random House.

DURDEN, T. (2018): «China accelerates next-gen nuclear weapons
development to complete with US, Russia», Zero Hedge, 29 de
mayo [en linea], <https://www.zerohedge.com/news/2018-05-28/
china-accelerates-next-gen-nuclear-weapons-development-
compete-us-russia>. [Consulta: 7-9-2018].

DWORKIN, R. (1986): Law’s Empire, Cambridge (Estados Unidos):
Harvard University Press.



DYsoON, G. (2013): Turing’s cathedral: the origins of the digital
universe, Nueva York: Vintage.

ELLuL, J., J. WILKINSON y R. MERTON (1964): The technological
society, Nueva York: Random House.

Epp, C. (2014): La revolucion de los derechos, Madrid: Siglo XXI.

EspiN, R. (2017): El canal de denuncias internas en la actividad
empresarial como instrumento del «compliance» (tesis doctoral;
dir. Manuel BALLBE), Universitat de Barcelona.

ESSINGER, J. (2015): Ada’s algorithm: how Lord Byron’s daughter Ada
Lovelace launched the digital age, Nueva York: Melville House.

EtzIoNI, A. y O. ETZIONI (2017): «Pros and cons of autonomous
weapons systems», Military Review (mayo-junio), pp. 72-81.

FASSBENDER, B. (1998): «The UN Charter as Constitution of the
International Community», 36 Colum.].Transnat’l L, 529.

FasT, S. (2015): Facebook/panopticon: an analysis of Facebook and
its parallels to the Foucaultian panopticon, Chattanoga (Estados
Unidos): University of Tennessee.

FEM1A, J. (1987): Gramsci’s political thought: hegemony,
consciousness and the revolutionary process, Londres: Clarendon
(4.2 edicion).

FERNANDEZ PEREIRA, J. P. (2006): Seguridad humana, Universitat
Auténoma de Barcelona.

FoucauLt, M. (1990): Vigilar y castigar: nacimiento de la prisién,
Madrid: Siglo XXI.

—(1997): Las palabras y las cosas: una arqueologia de las ciencias
humanas, Madrid: Siglo (3.2 edicién).

—vy J. VARELA (1978): Microfisica del poder, Madrid: Endymion.

FrANTZ, D. y C. COLLINS (2007): The nuclear jihadist, Nueva York:
Twelve.

FRAZER, |. (1951): La rama dorada: magia y religién, México DF:
Fondo de Cultura Econémica (1.2 edicién).

FREUD, S. (1999): El malestar en la cultura, Madrid: Alianza.

FrRISCHMANN, B. y E. SELINGER (2018): Re-engineering humanity,
Cambridge University Press.

FUERTH, L. S. y E. M. FABER (2013): «Anticipatory governance:
winning the future», Futurist, 47(4), pp. 42-49.

FUTURE OF LIFE INSTITUTE (2018): «Benefits and risks of artificial
intelligence» [en linea], <https://futureoflife.org/background/
benefits-risks-of-artificial-intelligence/>. [Consulta: 14-8-2018].

GARCIiA DE ENTERRIA, E. (1983): La lucha contra las inmunidades del
poder, Madrid: Civitas.



GIBBS, S. (2018): «Google’s Al is being used by US military drone
programme», The Guardian, 7 de marzo.

GiLovicH, T., D. GRIFFIN y D. KAHNEMAN (eds.) (2002): Heuristics
and biases: the psychology of intuitive judgment, Cambridge
University Press.

GIDDENS, A. (1999): Consecuencias de la modernidad, Madrid: Alianza.

GOERTZEL, B. y C. PENNACHIN (eds.) (2007): Artificial general
intelligence, Nueva York: Springer.

GOMEZ DE HINOJOSA, A. (2018): Seguridad privada global:
camenaza u oportunidad en el marco de las Naciones Unidas?,
tesis doctoral depositada el 5 de septiembre en la UAB e inscrita en
el marco del programa de doctorado Seguridad Humana y Derecho
Global del Departamento de derecho ptblico y cHj de la uaB (dir.
M. BALLBE).

GOODMAN, M. (2013): National insecurity: the cost of American
militarism, San Francisco (Estados Unidos): City Lights.

GRAMSCI, A. (1995): Further selections from the prison notebooks,
Saint Paul (Estados Unidos): University of Minnesota.

—(1999): Cuadernos desde la prisién, México DF: Era, tomo 2 (ed.
critica del Instituto Gramsci a cargo de Valentino GERRATANA).
HARAWAY, D. (2013): Simians, cyborgs and women: the reinvention of

nature, Londres: Routledge.

HarsHAW;, T. (2017): «Nobody’s ready for the killer robot. A
Q&A with General Robert Latiff on the ethics of warfare in the
autonomous future», Bloomberg, 30 de diciembre [en linea],
<https://www.bloomberg.com/view/articles/2017-12-30/nobody-s-
ready-for-the-killer-robot>. [Consulta: 14-8-2018].

Hass, M. (2014): «Autonomous weapon systems: the military’s
smartest toys?», The National Interest, 20 de noviembre [en linea],
<http://nationalinterest.org/feature/autonomous-weapon-systems-
the-militarys-smartest-toys-11708>.

HEGEL, G. W. F. (1966): Fenomenologia del espiritu, Buenos Aires:
Fondo de Cultura Econdmica.

HErMAN, E. y N. CHOMSKY (2010): Manufacturing consent: the
political economy of the mass media, Londres: Random House (2.2
edicion).

HEYNS, C. (2013): Report of the special rapporteur on extrajudicial
summary or arbitrary execution, vigésimo tercera sesion del
Consejo de los Derechos Humanos.

HEYNS, C. (2016): «Autonomous weapons systems: living a dignified
life and dying a dignified death», en N. BHUTA, S. BECK, R. GEIB,



H. Liu y C. KrEB (eds.): Autonomous weapons systems: law, ethics,
policy, Cambridge University Press.

Hoirings, C. y U. MARTIN (2018): Ada Lovelace: the making of a
computer scientist, University of Oxford.

Horowitz, M. C. (2016): «Public opinion and the politics of the
killer robots debate», Research & Politics, 3(1), pp. 1-8.

—, S. E. KREPS y M. FUHRMANN (2016): «Separating fact from fiction
in the debate over drone proliferation», International Security,
41(2), pp. 7-42.

HowaARD, A., C. ZHANG y E. HORVITZ (2017): «Addresing bias in
machine learning algorithms: a pilot study on emotion recognition
for intelligent systems», en IEEE Workshop on Advanced Robotics
and its Social Impacts, Austin (Estados Unidos), 8 al 10 de marzo
de 2017.

Huy, Ying, (2018): «Robot Criminals», University of Michigan Journal
of Law Reform (en prensa).

IGNATIUS, D. (2018): «The Chinese threat that an aircraft carrier can’t
stop», The Washington post, 7 de agosto.

ITU Yy XPRIZE (2017): A for Good global summit report [en linea],
<https://www.itw.int/en/ITU-T/Al/Documents/Report/Al_for_
Good_Global_Summit_Report_2017.pdf>. [Consulta: 14-8-2018].

JAMESON, F. (1991): El posmodernismo o la logica cultural del
capitalismo avanzado, Barcelona: Paidos.

JANASHVILI, L. (2018): Human trafficking: la nueva esclavitud (en
prensa).

JHA, U. C. (2016): Killer robots: lethal autonomous weapons systems.
Legal, ethical and moral challenges, Nueva Delhi: Vij.

JoNAs, H. (2004): El principio de responsabilidad (ensayo de una
ética para la civilizacion tecnoldgica, Barcelona: Herder.

KAHNEMAN, D. (2015): Pensar rdpido, pensar despacio, Barcelona:
Debate.

—vy G. KLEIN (2009): «Conditions for intuitive expertise: a failure to
disagree», American Psychologist, 64(6).

KALDO, M. (2001): Las nuevas guerras, Barcelona: Busquets.

KaNG, C. y K. RoosE: «Zuckerberg faces hostile Congress as calls
for regulation mount», The New York Times, 11 de abril de 2018
[en linea], <https://www.nytimes.com/2018/04/11/business/
zuckerberg-facebook-congress.html>. [Consulta: 21-8-2018].

KANT, L. (1998): Critique of pure reason, Nueva York: Kosimo.

KARLSRUD, J. (2018): The UN at war: peace operations in a new era,
Nueva York: Palgrave MacMillan.

_156_



KAPLAN, J. (2016): Artificial intelligence, Oxford University Press.

KHATRI, N. y H. A. NG (2000): «The role of intuition in strategic
decision making», Human Relations, 53(1), pp. 57-86.

KLAY, P. (2016): «The citizen soldier: moral risk and the modern
military», Brookings, 24 de mayo [en linea], <http://csweb.
brookings.edu/content/research/essays/2016/the-citizen-soldier.
html>. [Consulta: 14-8-2018].

KLEIN, G. (1999): Sources of power: how people make decisions,
Cambridge (Estados Unidos): MIT Press.

—(2004): The power of intuition, Cambridge (Estados Unidos): MIT
Press.

Knapp, B. (2018): «A new council could advance artificial intelligence
for the military», C4IRSNET, 27 de abril [en linea], <https://www.
c4isrnet.com/intel-geoint/2018/04/25/a-new-council-could-
advance-artificial-intelligence-for-the-military/>. [Consulta: 14-8-
2018].

Ky, J.v]. Yoo (2012): Taming globalization. International law, the US
Constitution and the new world order, Oxford University Press.

LAHOZ-BELTRA, R. (2005): Turing: del primer ordenador a la
inteligencia artificial (la matemdtica en sus personajes), Tres
Cantos (Madrid): Nivola.

LATIFFE, R. (2017): Future war: preparing for the new global battlefield,
Nueva York: Knopf.

LAVITT, J. (2010): «The crime of conviction of John Choon Yoo: the
actual criminality in the oLc during the Bush Administration»,
Maine Law Review, 62:1.

LEE, D. (2017): «Facebook adds human reviewers after ‘Jew haters” ad
scandal», BBC News, 20 de septiembre [en linea], <https://www.
bbc.com/news/technology-41342642>. [Consulta: 20-8-2018].

LEVERINGHAUS, A. (2016): Ethics and autonomous weapons, Madrid:
Palgrave McMillan.

LEV1, M. (2007): On nuclear terrorism, Cambridge (Estados Unidos):
Harvard University Press.

LEVITSKY, S.y L. WAY (2010): Competitive authoritarianism: hybrid
regimes after the Cold War, Cambridge University Press.

LIN, P. (2015): «Do killer robots violate human rights?», The Atlantic,
20 de abril.

—, R.JENKINS y K. ABNEY (2017): Robot ethics 2.0: from autonomous
cars to artificial intelligence, Oxford University Press.

Liu, H. (2016): «Redefining responsibility: differentiating two
types of responsibility issues raised by autonomous weapons



systems», en N. BHUTA, S. BEcK, R. GE1B, H. L1u y C. KrREB (eds.):
Autonomous weapons systems: law, ethics, policy, Cambridge
University Press.

LOPEZ-TARRUELLA, A. (ed.) (2012): Google and the law: empirical
approaches to legal aspects of knowledge-economy business models,
Nueva York: Springer.

MADERER, J. (2017): «Daydreaming is good. It means you're smart»,
Georgia Teach, 24 de octubre [en linea], <https://www.news.
gatech.edu/2017/10/24/daydreaming-good-it-means-youre-
smart>. [Consulta: 7-9-2018].

MAKRIDAKIS, S. (2017): «The forthcoming artificial intelligence (A1)
revolution: its impact on society and firms», Futures, 90, pp. 46-60.

MARIN, L. (2017): «The ‘metamorphosis’ of the drone: the governance
challenges of drone technology in border surveillance», en D.
BowMAN, E. STOKES y A. RiP (eds.): Embedding and governing
new technologies: a regulatory, ethical and societal perspective,
Singapur: Pan Stanford.

MARX, K. (2008): The poverty of philosophy, Nueva York: Cosimo.

MADDEN, R. (2007): Citizen soldier, Createspace.

MARKOFF, J. (2016): «As artificial intelligence evolves, so does its
criminal potential», The New York Times, 23 de octubre.

MARTINEZ, R. (2003): Armas: jlibertad americana o prevencién
europea?, Barcelona: Ariel.

—(2015): «Armas en Estados Unidos: sangre y negocio», Ahora, 16
de octubre [en linea], <https://www.ahorasemanal.es/armas-en-
estados-unidos:-sangre-y-negocio>. [Consulta: 7-9-2018].

MASHAW, J. (2006): «Recovering American administrative law:
federalism foundation, 1787-1801», Yale Law Journal, 1256.

MASSARO, F. (2018): «Overview of the application of machine-
learning in administrative law», Administrative Conference of
the United States, 18 de julio [en linea], <https://www.acus.gov/
newsroom/administrative-fix-blog/overview-application-machine-
learning-administrative-law>. [Consulta: 17-8-2018].

MAYER-SCHONBERGER, V. (2009): Delete: the virtue of forgetting in
the digital age, Princeton (Estados Unidos): Princeton University
Press.

MBEMBE, A. (2011): Necropolitica, Barcelona: Melusina.

McQUILLAN, D. (2015): «Algorithmic states of exception», European
Journal of Cultural Studies, 18, 4-5, pp. 564-576.

—(2018): «Manifesto on algorithmic humanitarianism», Open
Democracy, 4 de abril [en linea], <https://www.opendemocracy.

_158_



net/dan-mcquillan/manifesto-on-algorithmic-humanitarianism>.
[Consulta: 17-8-2018].

McMuirAaN, T. (2015): «What does the panopticon mean in the age
of digital surveillance. The power of privacy», The Guardian, 23 de
julio.

MELLOR, A. (1989): Mary Shelley: her life, her fiction, her monsters,
Londres: Routledge.

MEYER, J. (2007): «Supervising the Pentagon: covert action and
traditional military activities in the war on terror», Administrative
Law Review, 59, 463.

Minow, M. v J. FREEMAN (2009): Government by contract:
outsourcing and American democracy, Cambridge (Estados
Unidos): Harvard University Press.

MINSKY, M. (1991): «Society of mind: a response to four reviews»,
Artificial Intelligence, 48(3), pp. 371-396.

—(2007): The emotion machine: common sense thinking, artificial
intelligence and the future of the human mind, Nueva York: Simon
& Schuster.

MONTOBBIO, M. (2008): Salir del callejon del gato: la deconstruccién
de Oriente y la gobernanza global, Barcelona: Icaria.

MORALES, A. (2009): Regulacion nuclear globalizada, Madrid: La Ley
Actualidad.

MORENO, L. y R. JIMENEZ (2018): Democracias robotizadas:
escenarios futuros en Estados Unidos y la Unién Europea, Madrid:
Catarata.

MOURELLE, D. (2017): «La amenaza nuclear del siglo xx1», El Orden
Mundial, 27 de noviembre [en linea], <https://elordenmundial.
com/2017/11/27/la-amenaza-nuclear-en-el-siglo-xxi/>. [Consulta:
17-8-2018].

MULLER, E. L. (2018): «Identifying German legal approaches to terror:
how the Constitution shapes legislation allowing the shooting
down of a hijacked plane», German Law Journal, vol. 19, ndm. 1.

NASA (2017): «International cooperation» [en linea], <https://
www.nasa.gov/mission_pages/station/cooperation/index.html>.
[Consulta: 7-9-2018].

Navas, S. (ed.) (2017): Inteligencia artificial: tecnologia, derecho,
Madrid: Tirant lo Blanch.

NIETZSCHE, F. (1989): On the genealogy of morals and Ecce Homo (ed.
W. KAUFMAN), Nueva York: Vintage.

NoORTH, D. (1981): Structure and change in economic history, Nueva
York: Norton.



NYE, R. (1977): The anti-democratic sources of elite theory: Pareto,
Mosca, Michels, Nueva York: Sage.

OHLIN, J. D. (ed.) (2017): Research handbook on remote warfare,
Cheltenham (Reino Unido): EE Elgar.

O'NEL1L, C. (2016): Weapons of math destruction: how big data increases
inequality and threatens democracy, Nueva York: Broadway.

ORTEGA, A. (2017): «La robolucién llega al Parlamento Europeo»,
World Economic Forum, 1 de marzo [en linea], <https://
es.weforum.org/agenda/2017/03/la-robolucion-llega-al-
parlamento-europeo>. [Consulta: 7-9-2018].

PAazzANESE, C. (2016): «Don't trust that algorithm: Harvard Ph.D
warns of big data’s dark side in “Weapons of math destruction’»,
The Harvard Gazette, 13 de octubre [en linea], <https://news.
harvard.edu/gazette/story/2016/10/dont-trust-that-algorithm/>.
[Consulta: 17-8-2018].

PAINE, T. (2004): Common sense, Peterborough (Canadd): Broadview.

PARDO, J. (2003): «Principio de precaucion. El derecho ante la
incerteza cientifica», Revista Juridica de Cataluiia, 102, 3.

PAREJO, L. (1993): Administrar y juzgar: dos funciones constitucionales
distintas y complementarias. Un estudio del alcance y la intensidad
del control judicial a la luz de la discrecionalidad administrativa,
Madrid: Tecnos.

—(2016): Lecciones de derecho administrativo, Madrid: Tirant lo
Blanch (8.2 edicién).

PARETO, V. (1991): The rise and fall of the elites: an application of
theoretical sociology, Nueva York: Transaction.

PARISER, E. (2011): The filter bubble: what the Internet is hiding from
you, Londres: Penguin.

PascUAL CADENA, A. (2016): El plan de prevencion de riesgos penales
y responsabilidad corporativa, Barcelona: Bosch.

PLATON (1998): Apologia de Sdcrates (trad. Conrado EGGERS LAN),
Universidad de Buenos Aires.

PooLE, D.; A. MACKWORTH y R. GOEBEL (1998): Computational
intelligence: a logical approach, Oxford University Press.

Poot, D. y A. MACKWORTH (2017): Artificial intelligence: foundations
of computational agents, Cambridge University Press (2.* edicién).

POSNER, R. (2005): Preventing surprise attacks: intelligence reform
in the wake of 9/11, Lanham (Estados Unidos): Rowman and
Littlefield.

—(2006): Uncertain shield: the UL S. Intelligence system in the throes of
reform, Lanham (Estados Unidos): Rowman and Littlefield.

—-160—



PosTMAN, N. (2011): Technopoly: the surrender of culture to
technology, Nueva York: Vintage.

PoweLL, H. J. (2013): The President as Commander in Chief: an
essay in Constitutional vision, Durham (Estados Unidos): Carolina
Academic Press.

POWER, S. (2008), Chasing the flame: Sergio Vieira de Mello and the
fight to save the world, Nueva York: Penguin.

—(2013) A problem from hell: America and the age of genocide, Nueva
York: Basic Books.

PRIGOGINE, 1. (1984): Order out of chaos, Nueva York: Bantam.

—(1996): El fin de las certidumbres, Barcelona: Taurus.

QUINTERO, G. (2017): «La robética ante el derecho penal: el vacio
de respuesta juridica a las desviaciones incontroladas», Revista
Electrénica de Estudios penales y de la seguridad, 1.

RAKOVE, J. N. (1990): Original meanings: politics and ideas in the
making of the Constitution, Nueva York: Vintage.

RAMIREZ, D. (2014): «Cuando la decision de atacar es resultado de un
algoritmo», documento de anadlisis nim. 56 del Instituto Espaiiol
de Estudios Estratégicos.

RAMSEY, M. (2018): «Is the space force constitutional?>, The
blog of the Center for the study of Constitutional originalism
at the University of San Diego School of law, 20 de agosto [en
linea], <http://originalismblog.typepad.com/the-originalism-
blog/2018/08/is-the-space-force-constitutionalmichael-ramsey.
html>. [Consulta: 7-9-2018].

RAPPAPORT, M. (2007): «Is an independent air force constitutional?»,
The Right Coast, 30 de enero [en linea], <http://rightcoast.typepad.
com/rightcoast/2007/01/is_an_independe.html>. [Consulta: 7-9-
2018].

RASOR, D. y R. BAUMAN (2007): Betraying our troops: the destructive
results of privatizing war, Nueva York: St. Martin’s.

RAUSTIALA, K. (2009): Does the Constitution follow the flag? The
evolution of territoriality in American law, Oxford University Press.

RawORTH, K.(2018), Economia rosquilla: 7 maneras de pensar la
economia del siglo xx1, Barcelona: Paidds.

REES, J. (1994): Hostages of each other, The University of Chicago Press.

REJON, L. (2016): «Unos servicios digitales para una sociedad digital:
la revolucidn del Intenet de las cosas», Revista del Instituto de
Estudios Econémicos, 1/2 (La revolucion digital).

Rocca, A. V. (2008): Zygmunt Bauman: modernidad liquida y
fragilidad humana, Universidad Complutense de Madrid.

—-161—



RODELLA, F. (2018): «Los robots pueden imitar, no sentir», E/ Pais,

28 de abril [en linea], <https://elpais.com/elpais/2018/04/26/
ciencia/1524760728_658244.html>. [Consultar: 21-8-2018].

RODRIGUEZ-ARANA, J. (1993): Principios de ética publica:
ccorrupcion o servicio?, Madrid: Montecorvo.

RODRIGUEZ, J. (2016): La civilizacién ausente: tecnologia y sociedad
en la era de la incertidumbre, Gijon: Trea.

ROFF, H. (2016): «Meaningful human control or appropriate human
judgment? Necessary limits on autonomous weapons», documento
informativo preparado para la conferencia de revision de la
UNCCW.

—(2017): «Advancing human security through artificial intelligence»,
Londres: Chatham House.

RoseMBUJ, T. (2017): «Governing artificial intelligence», LLR,
n.2/2017.

RosemBUJ, T. (2018): Inteligencia artificial e impuestos, Barcelona: El
Fisco.

RUBIO, A. (2017): Inversidn extranjera, soberania econémica y
seguridad nacional, Pamplona: Aranzadi.

RUSSELL, S.J.; J. STUART, P. NORVIG y E. DAVIS (2010): Artificial
intelligence: a modern approach, Nueva York: Pearson (3.* edicion).

SANCHEZ MORON, M. (1994): Discrecionalidad administrativa y
control judicial, Madrid: Tecnos.

SANCHEZ BARRILAO, J. F. (2016): «El derecho constitucional ante la
era de Ultrén: la informatica y la Inteligencia artificial como objeto
constitucional», Estudios de Deusto, 64, 2.

—(2018): «Derecho constitucional, desarrollo informaético e
inteligencia artificial: aproximacion del Parlamento europeo a favor
de una regulacién sobre robética», en J. VALLS PRIETO (coord):
Retos juridicos por la sociedad digital, Pamplona: Aranzadi.

SANCHEZ DEL CAMPO, A. (2016), «Cuestiones juridicas que plantean
los robots», Revista de Privacidad y Derecho Digital, 2.

SANCHIS, E. (2018): «A model of free will for artificial entities»,
working paper [en linea], <http://arxiv.org/abs/1802.09317>.
[Consulta: 7-9-2018].

SANDOVAL, G. (2018): «After a dozen employees quit in protest,
Google has reportedly decided not to renew its contract for
military drone initiative Project Maven», Business Insider, 1 de
junio [en linea], <http://www.businessinsider.com/google-caves-
to-criticism-over-military-drone-work-wont-renew-project-
maven-pentagon-contract-2018-6>. [Consulta: 17-8-2018].

—-162—



SATIA, P. (2006): «Defense of inhumanity: air control and the British
idea of Arabia», The American Historical Review, 111, 1.

—(20009): Spies in Arabia: the Great War and the cultural
Jfoundations of Britain’s covert Empire in the Middle East, Oxford
University Press.

SARDAR, Z. (2010): «Welcome to postnormal times», Futures, 42(5),
Pp. 435-444.

SAssoLl, M. (2014): «Can autonomous weapon systems respect
the principles of distinction, proportionality and precaution?»,
conferencia celebrada durante el comité de expertos Autonomous
weapons systems: technical, military, legal and humanitarian
aspects (Comité Internacional de la Cruz Roja, Ginebra [Suiza]).

SAXON, D. (2014): «A human touch: autonomous weapons, DoD
Directive 3000.09 and the interpretation of “appropriate levels of
human judgment over the use of force”», Georgetown Journal of
International Affairs, 15, 2, pp. 100-109.

SCAHILL, J. (2008): Blackwater: the rise of the world’s most powerful
mercenary army, Londres: Profile.

SCHARRE, P. (2018): Army of none: autonomous weapons and the
future of war, Nueva York: Norton.

SCHOPENHAUER, A. (1959): The world as will and representation,
Seattle (Estados Unidos): University of Washington.

SCHERER, M. U. (2016): «Regulating artificial intelligence systems:
risks, challenges, competences and strategies», Harvard Journal of
Law and Technology, 29, 2.

SEYMOUR, M. (2018): In Byron wake: the turbulent lives of Lord
Byron’s wife and daughter Annabella Milbanke and Ada Lovelace,
Nueva York: Simon & Schuster.

SHARKEY, N. (2008): «The ethical frontiers of robotics», Science,
32(5909), pp. 1800-1801.

—(2010): «Saying — No! to lethal autonomous targeting», Journal of
Military Ethics, 4(9), pp. 299-313.

—(2011): «The automation and proliferation of military drones
and the protection of civilians», Journal of Law, Innovation and
Technology, 3(2), pp. 229-240.

SHELLEY, M. (1818): Frankenstein o el moderno Prometeo, Londres:
Lackington.

SIDDIGA, A. (2007): Military Inc. Inside Pakistan’s military economy,
Londres: Pluto.

SINGER, P. W. (2003): Corporate warriors: the rise of the privatized
military industry, Ithaca (Estados Unidos): Cornell University Press.

_163_



SLAUGHTER, A. (2004): A new world order, Princeton (Estados
Unidos): Princeton University Press.

SLOTERDIJK, P. (2003): «El post-humanismo: sus fuentes teolédgicas,
sus medios técnicos», conferencia pronunciada en el IV Seminario
«La deshumanizaciéon del mundo. Estancias de reflexién en torno
a la crisis del humanismo», celebrado entre el 6 y el 9 de mayo
de 2003 en la Universidad Internacional de Andalucia (UN1A) de
Sevilla.

SMYTH, J. y B. HARRIS (2018): «Academics boycott South Korea
University on killer robot fears. Kaist faces backlash over
opening IA weapons lab», Financial Times, 4 de abril de 2018 [en
linea], <https://www.ft.com/content/6ef206e6-37d1-11e8-8b98-
2f31af407cc8>. [Consulta: 20-8-2018].

Snxow, C. P. (2001): The two cultures, Londres: Cambridge University
Press.

SoLOVE, D. J. (2007): «I've nothing to hide and other
misunderstandings of privacy», San Diego L. Rev., 44, 745.

SoMiN, L. (2018): «More on the debate over the Space Force and the
Constitution», The Volokh Conspiracy, 26 de agosto [en linea],
<https://reason.com/volokh/2018/08/26/more-on-the-debate-
over-the-space-force>. [Consulta: 7-9-2018].

SPARROW;, R. (2016): «Robots and respect: assessing the case against
autonomous weapon systems», Ethics and International Affairs,
30, 1, pp. 93-116.

ST. CLAIR, W. (1991): The Godwins and the Shelleys: a biography of a
family, Johns Hopkins University Press.

SUNSTEIN, C. (ed.) (2000): Behavioral law and economics, Cambridge
University Press.

—(2005a): Laws of fear: beyond the precautionary principle,
Cambridge University Press.

—(2005b): «Administrative law goes to war», Harvard Law Review,
118, 2663-2664.

—(2006): «Clear statement principles and national security: Hamdan
and beyond», Supreme Court Review, 1, 11.

—(2016a): The world according to Star Wars, Nueva York: Dey Street.

—(2016D): La revolucion de los derechos: redefiniendo el estado
regulador. Madrid: Editorial Universitaria Ramén Areces.

TASIOULAS, J. (2018): «First steps towards an ethics of robots and
artificial intelligence», King’s College London Dickson Poon School
of Law Legal Studies Research Paper Series [en linea], <https://
www.academia.edu/36555833/First_Steps_Towards_an_Ethics_of_

_164_



Robots_and_Artificial_Intelligence?auto=download>. [Consulta:
7-9-2018].

THE EcONOMIST (2017): «The world’s most valuable resource is no
longer oil, but data. Regulating the Internet giants», 6 de mayo [en
linea], <https://www.economist.com/news/leaders/21721656-data-
economy-demands-new-approach-antitrust-rules-worlds-most-
valuable-resource?fsrc=scn/tw/te/rfd/pe>. [Consulta: 20-8-2018].

THURNHER, J. (2013): «The law that applies to autonomous weapon
systems», 17, American Society of International Law Insights, 4, 18
de enero.

TovaMa, K. (2015): Geek heresy: rescuing social change from the cult
of technology, Nueva York: Public Affairs.

TUCKER, J. (2012): Innovation, dual use and security: managing the
risks of emerging biological and chemical technologies, Cambridge
(Estados Unidos): MIT Press.

TURING, A. M. (1939): «Systems of logic based on ordinals:
proceedings of the London Mathematical Society», s2-45(1), pp.
161-228.

—(2009): Computing machinery and intelligence, en R. EPSTEIN,

G. ROBERTS y G. BEBER (eds.): Parsing the Turing test, Dordrecht
(Paises Bajos): Springer Netherlands, pp. 23-66.

VV. AA. (2012): Estética y violencia: necropolitica, militarizacién y
vidas lloradas, México DF: MUAC-UNAM.

VEBLEN, T. (1919): The place of science in modern civilisation and
other essays, Nueva York: Huebsch.

—(1944): Teoria de la clase ociosa, Madrid: Ariel (3.2 edicion).

VERGOTTINI, G. de (1982): «La supremacia del poder civil sobre el
poder militar en las primeras constituciones europeas», Revista
Espariola de Derecho Constitucional, 6, pp. 9-34.

VILLALBA GOMEZ, J. A. (2016): «Problemas bioéticos emergentes de
la inteligencia artificial», Diversitas, 12(1), 137.

VIVES, . (2018): «Un fabricante de armas ruso presenta un robot
asesino de 4 metros de altura», La Vanguardia, 23 de agosto.

VOGEL, D. (2015): The politics of precaution: regulating health,
safety and environmental risks in Europe and the United States,
Princeton University Press.

WADDELL, J. (2018): «How algorithms can bring down minorities’
credit scores», The Atlantic, 5 de junio [en linea], <https://www.
theatlantic.com/technology/archive/2016/12/how-algorithms-can-
bring-down-minorities-credit-scores/509333>. [Consulta: 20-8-
2018].

_165_



WALDMAN, P. (2018): El Estado andmico: derecho, seguridad piiblica y
vida cotidiana en América Latina, Madrid: Iberoamericana.

WALKER, C. (2018): «Attacking Auer and Chevron Deference: a
literature review», Georgetown Journal of Law and Public Policy,
16, pp. 103-122.

WARREN, S. y L. BRANDEIS (1890): «The right to privacy», Harvard
Law Review, 4, 5, pp. 193-220.

WARREN, A.y A. HILLAS (2017): «Lethal autonomous weapons
systems. Adapting to the future of unmanned warfare and
unaccountable robots», 12, pp. 71-85.

WATERS, R. (2018a): «Al progress sparks cyber weapons fears»,
Financial Times, 20 de febrero [en linea], <https://www.ft.com/
content/c54002ee-1668-11€8-9e9¢-25¢814761640>. [Consulta: 20-
8-2018].

—(2018b): «Al experts warn of new types of threats», Financial
Times, 21 de febrero [en linea], <https://www.ft.com/content/
C54002ee-1668-11e8-9e9¢-25¢814761640>. [Consulta: 20-8-2018].

WEIMER, M. y L. MARIN (2016): «The role of law in managing the
tension between risk and innovation», European Journal of Risk
Regulation, 7, 3.

WEISBERG, J. (2011): «Bubble trouble», Slate.com, 10 de junio [en
linea], <http://www.slate.com/articles/news_and_politics/the_big_
idea/2011/06/bubble_trouble.html>. [Consulta: 20-8-2018].

WHITE, L. (1973): Tecnologia mundial y cambio social, Barcelona:
Paidos.

Y00, J. (2005): The powers of war and peace: the Constitution and

foreign affairs after 9/11, University Chicago Press.

—(2010): Crisis and command, Nueva York: Kaplan.

—(2012): «John Yoo responds to Taming International Law with
presidential supremacy», Law and Liberty, 21 de mayo.

YOUNES, B. (2018): «Intenational cooperation in Space: now more tan
ever», NASA [en linea], <https://www.nasa.gov/pdf/696854main_
Pres_International_Cooperation_in_Space.pdf>. [Consulta: 7-9-
2018].

ZIMMERMANN, J. (1991): Federal preemption, Ames (Estados Unidos):
Iowa State University Press.

—-166—









