
LA
 C

IB
ER

V
IO

LE
N

C
IA

 D
E 

G
ÉN

ER
O

 Y
 E

L 
D

ER
EC

H
O

LA CIBERVIOLENCIA 
DE GÉNERO Y EL 

DERECHO
Noelia Igareda González



¡Gracias por confiar en nosotros!

La obra que acaba de adquirir incluye de forma gratuita la versión electrónica.
Acceda a nuestra página web para aprovechar todas las funcionalidades de 
las que dispone en nuestro lector.

Funcionalidades eBook

Acceso desde 
cualquier dispositivo con 

conexión a internet

Idéntica visualización 
a la edición de papel

Navegación intuitiva Tamaño del texto adaptable

Síguenos en:  



LA CIBERVIOLENCIA DE 
GÉNERO Y EL DERECHO

Esta publicación es parte del proyecto de I+D+i, referencia PID2020-116798 RB-100, 
financiado/a por MICIU/AEI/10.13039/501100011033/.





LA CIBERVIOLENCIA DE 
GÉNERO Y EL DERECHO

Noelia Igareda González

COLEX 2026



Copyright © 2026

Queda prohibida, salvo excepción prevista en la ley, cualquier forma de reproduc-
ción, distribución, comunicación pública y transformación de esta obra sin contar 
con autorización de los titulares de propiedad intelectual. La infracción de los dere-
chos mencionados puede ser constitutiva de delito contra la propiedad intelectual 
(arts. 270 y sigs. del Código Penal). El Centro Español de Derechos Reprográficos 
(www.cedro.org) garantiza el respeto de los citados derechos. 

Editorial Colex S.L. vela por la exactitud de los textos legales publicados. No obs-
tante, advierte que la única normativa oficial se encuentra publicada en el BOE o 
Boletín Oficial correspondiente, siendo esta la única legalmente válida, y declinando 
cualquier responsabilidad por daños que puedan causarse debido a inexactitudes e 
incorrecciones en los mismos.

Editorial Colex S.L. habilitará a través de la web www.colex.es un servicio online 
para acceder a las eventuales correcciones de erratas de cualquier libro pertenecien-
te a nuestra editorial.

© Noelia Igareda González

© Editorial Colex, S.L.
Calle Costa Rica, número 5, 3.º B (local comercial)
A Coruña, 15004, A Coruña (Galicia)
info@colex.es
www.colex.es



7

SUMARIO

1. La ciberviolencia de género: qué es, por qué ocurre y cómo la denominamos�������   9
2. El movimiento anti-género y la ciberviolencia de género ��������������������������������������  17
3. La machosfera ��������������������������������������������������������������������������������������������������������  21
4. El papel de la inteligencia artificial en la ciberviolencia de género������������������������  35
5. Metaverso y violencia de género ����������������������������������������������������������������������������  43
6. Los discursos de odio anti-género��������������������������������������������������������������������������  47
7. Diversidad de denominaciones y fragmentación legal ������������������������������������������  53
8. Las formas de ciberviolencia de género ����������������������������������������������������������������  61
9. Las características de la ciberviolencia de género ������������������������������������������������  65
10. Las personas implicadas en la ciberviolencia de género��������������������������������������  71
11. Prevalencia del fenómeno��������������������������������������������������������������������������������������  75
12. Marco legal aplicable���������������������������������������������������������������������������������������������  81
13. La experiencia de las víctimas de ciberviolencia de género en su paso por

la Administración pública�����������������������������������������������������������������������������������   129
14. La respuesta legal frente a la ciberviolencia de género�������������������������������������   151
15. A modo de conclusión�����������������������������������������������������������������������������������������   171
Anexo 1. Guion de entrevistas Proyecto CIBERVIO�������������������������������������������������   175
Anexo 2. Codificación entrevistas y grupo de discusión�����������������������������������������   179
Anexo 3. Jurisprudencia analizada �������������������������������������������������������������������������   181





9

1

LA CIBERVIOLENCIA DE GÉNERO: 
QUÉ ES, POR QUÉ OCURRE Y 

CÓMO LA DENOMINAMOS

La aparición de Internet en los años 70 permitió que un número creciente 
de personas interactuaran de forma permanente y simultánea provocando 
una revolución tecnológica y a su vez la transformación de la sociedad. 
Además, a partir del año 2004 estas posibilidades se incrementaron con la 
aparición de la Web 2.0 y el desarrollo de aplicaciones y redes sociales (por 
ejemplo, Facebook en 2005, Youtube en 2005, Twitter en 2006, WhatsApp 
en 2009 y TikTok en 2016 entre otras) que permitieron compartir todo tipo de 
información y contenidos, pero, sobre todo, brindaban una nueva forma de 
comunicar y relacionarse.

Estos avances tecnológicos han supuesto enormes ventajas y beneficios 
para la sociedad en su conjunto, pero también la aparición de nuevos ries-
gos y problemas. Las redes sociales constituyen una nueva posibilidad para 
ejercer derechos como la libertad de expresión y comunicación, y además 
de manera mucho más libre, global y de acceso igual a todo el mundo. Pero 
a la vez abre la puerta a nuevos riesgos: se incrementan las oportunidades 
para acosar, discriminar o atacar a otras personas a través de Internet, y 
también aparecen nuevas formas de censurar o silenciar a los otros. Debido 
a la sociedad red en la que actualmente el mundo está sumergido1 la rea-
lidad analógica y la virtual están interconectadas, mezclándose entre sí y 
formando un conjunto, a veces difícil de diferenciar, donde los individuos 
tienen una identidad digital a veces tan importante o más que la identidad 
en el mundo analógico. Algunos autores/as hablan incluso de este ciberes-
pacio como un lugar paralelo al analógico, donde tiene lugar una verdadera 
cibersociedad, formada por individuos que se relacionan personal, econó-
mica y profesionalmente2.

1	 Manuel Castells, La era de la información, Alianza Editorial, Madrid, 2001.

2	 Paz Lloria García, Violencia sobre la mujer en el siglo XXI. Violencia de control y nuevas 
tecnologías. Habitualidad, sexting y stalking, Iustel, Madrid, 2020.
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Estos avances tecnológicos en nuestra sociedad están atravesados por el 
factor edad de la ciudadanía. Es relevante diferenciar entre los nativos digi-
tales, que son todos aquellos nacidos a partir de la década de los 80 cuando 
la tecnología digital ya estaba bastante desarrollada y al alcance de buena 
parte de la sociedad. Y, por otro lado, nos encontramos con los inmigrantes 
digitales, que son aquellos nacidos entre la década de los 40 y los 80, que no 
ha accedido a la tecnología digital de manera intuitiva, sino que lo han hecho 
como espectadores o receptores de estas tecnologías3.

Pero el pertenecer o no a una generación con socialización en las nuevas 
tecnologías no sólo ha supuesto la división entre inmigrantes y nativos digitales, 
sino también marca una diferencia en cómo estas personas viven la violencia 
digital. Algunos autores/as hablan de la «paradoja de la violencia digital»4 para 
explicar que, aunque son las mujeres las principales víctimas de esta violencia, 
ésta se comporta de manera opuesta a la violencia de género tradicional. La 
violencia de género analógica suele producirse en el espacio privado de las per-
sonas y se oculta. En cambio, la violencia digital se caracteriza por una exposi-
ción pública de la mujer víctima con la intención de causar un mayor daño.

Se utilizan las denominaciones de ciberespacio, entorno virtual o el con-
texto digital para nombrar todos estos espacios etéreos de Internet y las 
redes sociales, que están desprovistos de cuerpos, lo que parece producir 
una rígida división entre el mundo virtual y el mundo analógico. Algo que 
como se va a demostrar a lo largo de esta obra no es real, ya que la tecnología 
digital está presente también en el mundo real y tiene un fuerte impacto en él.

Nuestras interacciones sociales no sólo están mediadas por las tecnolo-
gías, sino que son profundamente dependientes de las tecnologías, y esto 
provoca que las fronteras entre ambos mundos sean mucho más borrosas.

Igualmente, algunas características del contexto digital son especialmente 
importantes para el fenómeno que aquí se aborda. La llamada arquitectura del 
ciberespacio se caracteriza por una elasticidad en el tiempo y la contracción 
del espacio. La distancia deja de ser un obstáculo para la comunicación, pues 
la distancia física no tiene relevancia en Internet. También varía la percepción 
social y la organización del tiempo en el ciberespacio porque las redes sociales 
por un lado ofrecen una rapidez e inmediatez en la comunicación y en el acceso 
a contenidos, pero, por otro lado, todo aquello que se sube al contexto digital 
permanente y difícilmente se puede eliminar5.

3	 Ángel García Collantes y M.ª José Garrido Antón; Violencia y ciberviolencia de género, 
Tirant Lo Blanch, Valencia, 2021.

4	 Laura Redondo Rodriguez; «Violencia sexual: nuevas formas de victimización y revictimi-
zación en la era digital», en Violencia contra las mujeres y brecha sexista en Internet, obra 
colectiva, coordinadoras Tasia Aranguez Sánchez y Ozana Olariu, Ozana, Dykinson, Femi-
nismo digital, Valencia, 2021, págs. 662-684.

5	 Laura Fernández Gómez, Paz Lloria García, Cristina Ventura Alameda y Mercedes Yela 
Uceda, Violencia contra mujeres, niñas, niños y adolescentes en el ámbito digital, Ministerio 
de Igualdad, 2025.
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Las actividades cotidianas que tenían lugar en la realidad analógica se han 
trasladado a la realidad virtual. En este contexto, las situaciones violentas 
contra las mujeres también han sufrido un proceso de digitalización6. Las 
personas que se relacionan en este nuevo contexto digital no son ajenas a las 
diferentes formas de violencia de género que tienen lugar en el mundo ana-
lógico y que, gracias al anonimato, estas violencias se repiten, reproducen o 
crean nuevas formas que tienen sus raíces en la desigualdad de género, los 
estereotipos y los roles de género socialmente impuestos. Es un ejemplo de 
cómo la violencia de género es un fenómeno dinámico que se adapta a los 
diferentes momentos históricos y culturales. En consecuencia, aunque Inter-
net puede llegar a ser una herramienta muy poderosa para actuar a favor de 
la igualdad de género, también se puede convertir en otra igual de poderosa 
para ejercer la violencia de género7.

En esta línea, se ha evidenciado que en Internet se siguen repitiendo rela-
ciones atravesadas por el género, donde se perpetúan estructuras de domi-
nación de los individuos más vulnerables de nuestras sociedades, como son 
las mujeres y todas aquellas personas que trasgreden las reglas del patriar-
cado. Como consecuencia, se ejercen diferentes tipos de violencia, en primer 
lugar, contra las mujeres, y posteriormente contra cualquier persona, inde-
pendientemente de su sexo, que no se adecue a los estándares heteronorma-
tivos impuestos socialmente8.

Estas ciberviolencias obviamente no implican el uso de la fuerza física, sino 
que el concepto de violencia va más allá de esta violencia física y se entien-
den incluidas situaciones de poder con características simbólicas, donde el 
agresor mantiene una situación de poder sobre la víctima, y ejerce este poder 
desde una autoridad que el piensa que es legítima9. Además, las consecuen-
cias de estas ciberviolencias como se verá más adelante son en ocasiones 
peores que las consecuencias de la violencia de género física, ya que supo-
nen graves vulneraciones de los derechos fundamentales de las víctimas 

6	 Irene Bajo-Pérez; «Gender violence through Instagram: Descriptive study of women resi-
ding in Spain between 18 and 35 years old», en Sociología Y Tecnociencia, vol. 12, núm 2, 
2022, págs. 271-283. 

7	 Milena Villar, M.ª José Méndez-Lois y Felicidad Barreiro; «Violencia de género en 
entornos virtuales: una aproximación a la realidad adolescente» en Electronic Journal of 
Research in Educational Psychology. Revista Electrónica de Investigación Psicoeducativa, 
vol. 19, núm 55, 2021; Trinidad Donoso, Ruth Vilà, y M.ª José Rubio, «Factors related to 
gender cyber-victimization in social networks among Spanish Youth» en Civilizar, vol. 21, 
núm. 40, 2021, págs. 83-100; Inés Crosas Remón y Pilar Medina-Bravo; «Ciberviolencia en 
la red. Nuevas formas de retórica disciplinaria en contra del feminismo» en Papers, núm. 
104/1, 2019, págs. 47-73.

8	 Nuria Verges, Redes sociales en perspectiva de género: guía para conocer y contrarrestar 
las violencias de género on-line, obtenido en: https://bit.ly/3b0wdCO, 2017.

9	 Annachiara del Prete y Silvia Redón Pantoja; «La Invisibilización De La Violencia De 
Género En Las Redes Sociales» en Multidisciplinary Journal of Gender Studies, vol. 11, 
núm. 2, 2022, págs. 124-43.

https://bit.ly/3b0wdCO
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(no sólo de su integridad física y moral). En cierta forma, la ciberviolencia de 
género es muy similar a la violencia de género psicológica, que, sin contacto 
físico, tiene consecuencias devastadoras en la vida de las víctimas.

Pero es interesante esta posible divergencia entre la violencia admitida 
legalmente y la violencia como socialmente entendida. Desde un punto de 
vista jurídico-penal la violencia se refiere al ejercicio de la violencia física, y la 
violencia psicológica al ejercicio de la intimidación. En cambio, socialmente 
se suele entender como violencia conductas que no son tan graves como 
para que legalmente se admitan como formas de violencia10.

Precisamente para intentar resolver esa dificultad de admitir la violencia 
digital como una forma de violencia, se han acuñado algunas expresiones 
como la «dimensión digital de la violencia contra la mujer», definida por la 
Plataforma de Mecanismos de Expertos Independientes sobre la Discrimina-
ción y la Violencia contra la Mujer (Plataforma EDVAW) que dice:

«La dimensión digital de la violencia contra la mujer comprende cualquier 
acto de violencia de género contra la mujer que sea cometido, asistido o agra-
vado en parte o en su totalidad por el uso de las tecnologías de la información y 
la comunicación (TIC), como teléfonos móviles y teléfonos inteligentes, Internet, 
plataformas de redes sociales o correo electrónico, dispositivos de seguimiento 
de geolocalización, drones y dispositivos de grabación no conectados a Internet 
e Inteligencia Artificial (IA), contra una mujer por ser mujer, o afecta a las mujeres 
de manera desproporcionada»11.

Esta denominación subraya en primer lugar que este fenómeno se dirige 
desproporcionadamente hacia las mujeres y las niñas, y, por lo tanto, se enfatiza 
la dimensión de género de este fenómeno. También este término incluye una 
amplia gama de actos en el entorno digital o mediante la utilización de diferen-
tes tecnologías, que forman parte del continuo de violencia y que constituyen 
manifestaciones tan dañinas o más que otras formas de violencia machista12.

Algunas autoras13 utilizan el término daños (harm) para denominar todos los 
impactos negativos que tiene la violencia digital, que incluye daños psicoló-
gicos, físicos, económicos, sociales, y que no siempre provoca una respuesta 
penal, sino que puede que civil o administrativa o incluso una respuesta no 

10	 Paz Lloria García; Violencia sobre la mujer en el siglo XXI. Violencia de control y nuevas 
tecnologías. Habitualidad, sexting y stalking, op. cit.

11	 Consejo de Europa. La dimensión digital de la violencia contra la mujer abordada por los 
siete mecanismos de la Plataforma EDVAW, 2022. Disponible en: 
https://www.ohchr.org/sites/default/files/documents/hrbodies/cedaw/statements/2022-12-02/ 
EDVAW-Platform-thematic-paper-on-the-digital-dimension-of-VAW_Spanish.pdf

12	 Laura Fernández Gómez; Paz Lloria García; Cristina Ventura Alameda; Mercedes Yela 
Uceda; Violencia contra mujeres, niñas, niños y adolescentes en el ámbito digital…, op. cit.

13	 Nicola Henry y Anastasia Powell, Sexual Violence in a Digital Age. Palgrave Studies in 
Cybercrime and Cybersecurity. Palgrave Macmillan, 2017.
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legal. Aunque ha habido una clara evolución en entender el impacto esta vio-
lencia más allá de las consecuencias físicas en la víctima, todavía domina la 
percepción que se trata de un impacto psico-físico individual. Aunque esta 
forma de definir la violencia digital supone un intento de captar la amplitud 
del fenómeno, representa una vez más una aproximación centrada en la víc-
tima, no en el comportamiento del agresor o agresores, algo característico 
de la lógica del derecho penal como se verá a lo largo de esta obra.

La violencia de género es un problema privado y público al mismo tiempo. 
No sólo produce un daño privado e individual en la víctima, sino que también 
la vergüenza y el tabú que acompaña todavía a la violencia de género, y espe-
cialmente si tiene un componente sexual en nuestras sociedades hace que 
muy pocas víctimas denuncies o lo hagan público.

Las tasas de victimización por actos violentos en el espacio público son 
menores en las mujeres que en los hombres, pero, aun así, las mujeres tienen 
una mayor percepción de vulnerabilidad frente a la violencia en general ya 
que han sido socializadas de esta manera y sufren constantes intromisiones 
de carácter sexual en su vida diaria, especialmente en el contexto digital.

Igualmente, esto provoca que sus experiencias individuales en materia de 
violencia impactan en las experiencias colectivas de las mujeres en relación 
a su seguridad y su autonomía sexual.

Como se analizará más adelante, la ciberviolencia de género está frecuen-
temente ligada a la violencia sexual. En este sentido la existencia de una serie 
de creencias y estereotipos alrededor de la sexualidad femenina y mascu-
lina contribuyen en nuestra sociedad a la llamada cultura de la violación, que 
tiende a justificar o exonerar a los agresores, a culpar a las víctimas y a mini-
mizar los episodios de violencia sexual.

Además, las herramientas tecnológicas en la era digital han convertido la 
experiencia de violencia sexual de las mujeres en algo mucho más público 
(los teléfonos inteligentes con cámaras, las redes sociales, la generación de 
contenidos, etc.). En esta línea, la objetivización que facilita Internet con-
tribuye a la creación de las mujeres como objetos sexuados reducidos a un 
cuerpo o a partes del cuerpo14.

La violencia de género digital comparte también las características de la 
violencia de género analógica, donde se minimiza el sexismo, el acoso sexual 
y la violencia sexual en la vida de las mujeres, pero aun así todas estas mani-
festaciones de violencia muchas veces no identificadas y reconocidas contri-
buyen a lo que se ha denominado el continuum de la violencia sexual15.

14	 Martha Nussbaum; «Objectification and Internet misogyny» en The offensive Internet: 
Speech, privacy and the reputation, obra colectiva, coordinadores S. Levmore y M.C. Nuss-
baum, Harvard University Press, Cambridge, UK, 2010, págs. 68-90.

15	 Liz Kelly; «The continuum of sexual violence» en Women, violence and sexual control: 
essays in social theory, obra colectiva, coordinadores J. Hanmer and M. Maynard, Huma-
nities Press International, Atlantic Highlands, NY, 1987, págs. 46-60.
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Las diferentes formas de violencia de género que tienen lugar en el con-
texto digital reciben la denominación de ciberviolencia de género. Es cierto 
que la ciberviolencia es un problema creciente en todo el mundo, pero tiene 
un impacto desproporcionalmente negativo sobre las mujeres y las niñas16. 
No sólo denominamos esta violencia digital como ciberviolencia de género 
por afectar cuantitativamente más a mujeres y niñas, sino porque el pro-
blema estructural y cualitativo, ya que el género está presente en el objetivo y 
las formas que estas violencias adoptan.

El contexto digital convierte a las mujeres y niñas en un colectivo más vul-
nerable para el ejercicio de la violencia de género, pero su desprotección no se 
explica únicamente por cómo está diseñado ese espacio virtual, sino también 
por los obstáculos que encuentran para defenderse frente a estos ataques17.

A la hora de abordar la ciberviolencia de género, es necesario aceptar que 
toda forma de violencia de género es una forma de discriminación de las 
mujeres. El estándar internacional y los documentos jurídicos internaciona-
les más significativos de derechos humanos han contribuido a desarrollar un 
marco conceptual sobre la violencia contra las mujeres y a comprender esta 
violencia como discriminación. La Convención para la eliminación de todas 
las formas de discriminación de la mujer (CEDAW) de 197918, y la Declaración 
sobre la eliminación de la violencia contra la mujer de 199319, contribuyen a 
ello. Esta Declaración, aunque no tiene fuerza jurídica vinculante, es el texto 
que aborda con mayor detalle la violencia contra las mujeres como una viola-
ción género específica de los derechos humanos universales.

Esta Declaración vincula violencia y discriminación como subordinación 
de las mujeres y se expresa así: «constituye una manifestación de relacio-
nes de poder históricamente desiguales entre el hombre y la mujer que han 
conducido a la dominación de la mujer y a la discriminación en su contra por 
parte del hombre e impedido el adelanto pleno de la mujer, y que la violencia 
contra la mujer es uno de los mecanismos sociales fundamentales por los que 
se fuerza a la mujer a una situación de subordinación respecto del hombre».

Posteriormente, los dos grandes instrumentos supranacionales en mate-
ria de violencia de género, la Convención Interamericana para prevenir, san-

16	 Amnistía Internacional, Violencia contra las mujeres en Internet en 2018, Amnistía Inter-
nacional, 2018.

17	 Mónica Martínez López-Sáez; «Propuestas de regulación frente a una nueva brecha digi-
tal por razón de género: ciberviolencia contra la mujer a la luz del marco europeo de pro-
tección de datos» en Revista de Estudios Jurídicos y Criminológicos, núm. 4, Universidad 
de Cádiz, 2021, págs. 211-233.

18	 Adoptada y abierta a la firma y ratificación, o adhesión, por la Asamblea General de las 
Naciones Unidas en su resolución 34/180, de 18 de diciembre de 1979. Entró en vigor el 3 
de septiembre de 1981.

19	 Proclamada por la Asamblea General de las Naciones Unidas en la resolución 48/104 del 
20 diciembre de 1993
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cionar y erradicar la violencia contra la Mujer Belem do Pará (1994)20 y el Con-
venio del Consejo de Europa sobre la prevención y lucha contra la violencia 
de la mujer y la violencia doméstica21, conocido como Convenio de Estambul 
(2011) también han continuado con el diagnóstico de la violencia de género 
como una violación al principio de igualdad y no discriminación.

Entender la violencia de género como una forma de discriminación es clave 
para posteriormente desarrollar instrumentos legales y políticas públicas de 
prevención y actuación. La violencia de género cumple una clara función en el 
sistema de subordinación y opresión de las mujeres, al perpetuar la posición 
subordinada de la mujer y sus papeles estereotipados en el ámbito social, 
político, económico, doméstico y personal.

La violencia contribuye de esta manera a procesos en los que la discrimi-
nación no es puntual, individual, sino que responde a un patrón o una prác-
tica sistemática de discriminación cuyos efectos no pueden ser revertidos 
para las personas víctimas de una manera individual. Esto es especialmente 
importante cuando la violencia de género se ejerce en el contexto digital22.

Esta estructura de dominio-subordinación ha recibido diversas denomina-
ciones. Algunas autoras hablan de subalternidad23; otras autoras lo denomi-
nan opresión24, y en nuestro contexto más cercano también se ha acuñado el 
término subordiscriminación25.

La violencia de género que contribuye y sirve a esta opresión es sistemá-
tica en tanto que recae sobre mujeres con la finalidad de dañar, humillar, 
degradar, dominar y mantener la opresión y el control. También son estos los 
objetivos que se persiguen en el mundo virtual.

Esta consideración de la violencia como siempre una forma de discrimina-
ción tiene consecuencias importantes para el análisis que se incluye en esta 
obra. Por una parte, ayudará a entender la violencia digital como un problema 
estructural y colectivo, que contribuye a perpetuar, reforzar o crear condi-
ciones sociales de discriminación por razón de sexo, género u orientación 

20	 Adoptada por la Organización de los Estados Americanos (OEA) el 9 de junio de 1994 y 
que entró en vigor el 28 de marzo de 1996.

21	 Adoptado por el Consejo de Europa el 11 de junio de 2011 y entró en vigor el 1 de agosto 
de 2014.

22	 María José Añón Roig, «La violencia contra las mujeres como discriminación» en Revista 
De La Facultad De Derecho De México, vol. 71, núm 280-2, 2021, págs. 617-654.

23	 Catherine Mackinnon, Feminism unmodified: Discourses on Life and Law, Harvard Uni-
versity Press, Boston, 1987.

24	 Iris Marion Young; Justice and the politics of difference, Princeton University Press, New 
Jersey, 1990.

25	 Maggy Bàrrere Unzueta; «Filosofías del Derecho antidiscriminatorio. ¿Qué Derecho y 
qué discriminación? Una visión contra-hegemónica del Derecho antidiscriminatorio» en 
Anuario de Filosofía del Derecho, núm 34, 2018, págs. 11-42.
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sexual. Esto se verá claramente cuando se aborde la machosfera, el meta-
verso o el uso de la inteligencia artificial para fines misóginos. Por otro lado, 
será fundamental también para entender cuál puede ser el papel del Dere-
cho en la prevención y lucha contra la violencia digital. La respuesta legal no 
puede agotarse en el Derecho Penal, sino que será necesario acudir a todos 
aquellos instrumentos legales que garantizan la igualdad y no discrimina-
ción, especialmente el derecho antidiscriminatorio.
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EL MOVIMIENTO ANTI-GÉNERO Y LA 
CIBERVIOLENCIA DE GÉNERO

Existe un movimiento político anti-género muy vinculado a la extrema dere-
cha a nivel global, que comparte un posicionamiento ideológico muy crítico 
con las teorías de género y con la propia existencia de la violencia de género.

Este movimiento político anti-género no defiende abiertamente la ciber-
violencia de género, pero debido a su fuerte presencia en el contexto virtual, y 
su gran manejo de las plataformas sociales, sirve muchas veces como marco 
ideológico que propicia, justifica, legitima y/o exonera las diferentes formas 
de ciberviolencia de género, especialmente el discurso de odio anti-género.

El movimiento político anti-género es considerado por diversos autores/
as una consecuencia de la crisis económica mundial de 2008, que mostró las 
debilidades de un sistema económico neoliberal y también puso en duda la 
democracia liberal como un espacio de inclusión, igualdad y libertad. Por eso 
este movimiento se presenta generalmente como verdaderamente represen-
tativo de la sociedad, a diferencia de las élites burócratas y las instituciones 
supranacionales26.

Aunque suele vincularse este movimiento anti-género a determinados gru-
pos religiosos, es mucho más que sectores extremistas de los católicos, cris-
tianos ortodoxos o algunos musulmanes. Lo que diferencia este movimiento 
político anti-género de otros grupos fundamentalistas, es que el movimiento 
anti-género supuestamente rechaza el uso de la fuerza y se presenta como 
defensor de la democracia en su estado original y verdadero.

La equiparación entre el movimiento anti-género y ciertas religiones se 
debe a que el núcleo duro ideológico del movimiento anti-género se com-
pone de una serie de creencias sobre la naturaleza humana, el derecho natu-
ral y la dignidad humana que coinciden muchas veces con los valores mora-
les de estas religiones.

26	 Elzbieta Korolczuk; Agnieszka Graff; «Gender as “Ebola from Brussels”: The Anticolo-
nial Frame and the Rise of Illiberal Populism» en Signs: Journal of Women in Culture and 
Society, vol. 43, núm. 4, 2018, págs. 797-821.



18

LA CIBERVIOLENCIA DE GÉNERO Y EL DERECHO

El movimiento anti-género también se nutren de aportaciones científicas 
que niegan las teorías de género y que promulgan por el contrario las diferen-
cias naturales y normales de los sexos.

El movimiento anti-género esgrime una serie de acusaciones al feminismo 
y a la ideología de género cuando considera que el empoderamiento de las 
mujeres es una de las causas de la debilidad de Occidente y de la pérdida de 
identidad masculina. De esta manera, el feminismo sería responsable de la 
pérdida de identidad de lo que deben ser «los hombres», y esa fragilización ha 
impactado negativamente sobre toda la sociedad. Los partidos políticos de la 
extrema derecha que forman parte de este movimiento anti-género han incluido 
el feminismo como una de las grandes amenazas de la cultura occidental27.

Dependiendo del país, los anti-género se han centrado más en cuestionar 
los derechos de la comunidad LGTBI28, los derechos sexuales y reproducti-
vos, la educación en género en las escuelas, o la propia existencia de una vio-
lencia de género29.

Este movimiento anti-género es fundamentalmente virtual, y se diferencia 
de otros movimientos anti-feministas anteriores analógicos por su extrema 
misoginia y por sus ataques de carácter sexual a mujeres individuales. El 
movimiento anti-feminista anterior a la generalización de Internet tenía 
como temas comunes de lucha el divorcio o la custodia de los menores, y se 
propagaba a través de manifestaciones o peticiones públicas. En cambio, el 
actual movimiento anti-género tiene instrumentos mucho más sofisticados 
de acción política, y muchas veces cuesta distinguir si sus ataques están diri-
gidos a las feministas o a las mujeres en general30.

Su posicionamiento contra la ideología de género no es solo una simple 
opción ideológica, sino constituye toda una estrategia política. Es decir, no 
constituye una reacción frente a ciertas transformaciones y avances socia-
les, sino todo un proyecto político en sí mismo.

Los actuales partidos políticos de extrema derecha han sido decisivos 
en este proyecto político anti-género. En algunos países han sido los prin-
cipales impulsores de las campañas anti-género, como puede ser España 
o Alemania. Igualmente, los partidos de extrema derecha comparten con el 
movimiento político anti-género su escepticismo sobre la Unión Europea, sus 
miedos en torno a la inmigración o sus resistencias a la globalización.

27	 Fundación de Estudios Espacio Público (2021): La extrema derecha y el antifeminismo en 
Europa, disponible en: https://espacio-publico.com/wp-content/uploads/2021/06/Infor-
me-version-final.pdf

28	 A lo largo de esta obra utilizaremos estas siglas para denominar las personas con una 
orientación sexual, identidad de género o expresión de género no heteronormativo.

29	 David Paternotte y Roman Kuhar; «Disentangling and Locating the “Global Right”: Anti-Gen-
der Campaigns in Europe» en Politics and Governance, vol. 6, núm 3, 2018, págs 6-19.

30	 Debbie Ging; «Alphas, Betas, and Incels: Theorizing the Masculinities of the Manosphere», 
en Men and Masculinities, 2017.

https://espacio-publico.com/wp-content/uploads/2021/06/Informe-version-final.pdf
https://espacio-publico.com/wp-content/uploads/2021/06/Informe-version-final.pdf
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En España, precisamente uno de estos partidos políticos de extrema dere-
cha con representación parlamentaria, Vox, ha popularizado el concepto de 
«ideología de género». Este término engloba un contramovimiento ideoló-
gico contra las políticas y teorizaciones sobre el sexo, el género y la sexuali-
dad, que se han traducido en eslóganes con mucho eco en el mundo virtual 
como «la violencia no tiene género» o «la violencia de género es un invento 
ideológico»31.

Los integrantes de este movimiento anti-género y los partidos de extrema 
derecha que abrazan sus postulados comparten un mismo discurso y un 
vocabulario similar de victimización, de chivos expiatorios y de teorías cons-
pirativas. Son sumamente activos en redes sociales e Internet, y manejan 
perfectamente el lenguaje propio del contexto virtual, alejado de los medios 
de comunicación convencionales que denuncian están en manos de una élite 
corrupta32. Una consecuencia de sus estrategias comunicativas a través de 
herramientas digitales es su gran capacidad de conectar con la gente joven. 
Utilizan un lenguaje sencillo, que se adecúa perfectamente a las redes socia-
les, donde son capaces de proponer recetas muy simples en mensajes muy 
breves aptos para las redes sociales (Dios, patria, familia, nación, por ejem-
plo) para problemas muy complejos (la inmigración, la crisis económica o la 
delincuencia). Estas estrategias comunicativas a través de medios digitales 
les presentan frente a la juventud como portadores de un discurso ruptu-
rista, transgresor, nuevo, que los hace ganar adeptos entre las franjas más 
jóvenes de la sociedad33. Como se verá más adelante, esto tendrá también 
un impacto capital en la socialización de género de la juventud a través de 
medios digitales.

El movimiento anti-género tiene una estrategia de sustitución de la pers-
pectiva de género por la llamada perspectiva familiar. Esto significa subor-
dinar los derechos de las mujeres a su papel en un modelo familiar hetero-
normativo en el que su condición de madres y esposas resulta el elemento 
determinante. De ahí que la familia se convierte en sujeto de derechos frente 
a los derechos de las mujeres o las personas LGTBIQ+34.

Este movimiento ideológico y político promueve de esta manera valores 
patriarcales, sexistas y misóginos en Internet y a través de las redes socia-
les. El patriarcado es un sistema social que asigna roles y funciones diferen-
tes a hombres y mujeres en nuestra sociedad, de forma desigual, y donde 

31	 Elisa García-Mingo, Silvia Fernández-Díaz, y Sergio Tomás-Forte, «(Re)configurando el 
imaginario sobre la violencia sexual desde el antifeminismo: el trabajo ideológico de la 
manosfera española» en Política y Sociedad (Madr.), vol. 59, núm 1, 2022.

32	 David Paternotte and Roman Kuhar; «Disentangling and Locating the “Global Right”: 
Anti-Gender Campaigns in Europe», op. cit.

33	 Steven Forti, Extrema derecha 2.0, Siglo XXI de España, 2021.

34	 Fundación de Estudios Espacio Público (2021): La extrema derecha y el antifeminismo en 
Europa, op. cit. 
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los roles femeninos están subordinados y al servicio de las necesidades y 
demandas de los hombres. Tradicionalmente esto ha justificado la teoría de 
la complementariedad de los sexos y la división sexual de trabajo (donde las 
mujeres son las principales responsables de los cuidados, y los hombres son 
los responsables del sustento familiar). El sexismo naturaliza las diferencias 
entre sexos, justificando esta división y organización patriarcal, y mostrán-
dolo como algo natural, inevitable, y por supuesto, inamovible. Finalmente, la 
misoginia es el sentimiento de aversión, desprecio u odio hacia las mujeres, y 
se expresa mediante prácticas e ideas que perpetúan y legitiman la desigual-
dad de género, el sexismo y, en general, el orden patriarcal. Además, la miso-
ginia tiene un claro carácter coercitivo, ya que dirige su hostilidad hacia las 
mujeres que se apartan del orden de género establecido por el patriarcado. 
En consecuencia, el sexismo tiende a distinguir entre hombres y mujeres, y la 
misoginia tiende a diferenciar entre las buenas y las malas mujeres35.

El patriarcado, el sexismo y la misoginia no son en sí mismo formas de vio-
lencia en el contexto virtual, pero sí el contexto en el que se dan las diferentes 
formas de ciberviolencia de género. Cumplen también una función de «dis-
paradores» (triggers) de las ciberviolencias, o de naturalizadores o justifica-
dores de esas formas de ciberviolencia.

Esta combinación de patriarcado, sexismo y misoginia que utiliza el movi-
miento anti-género en el contexto virtual (y los partidos políticos de extrema 
derecha que participan en él), podría denominarse cibermisoginia. La ciber-
misoginia incluye muchas veces diferentes modalidades de violencia digital 
de género contra las mujeres, y tiene tres consecuencias principales. En pri-
mer lugar, es un mecanismo de corrección para las mujeres que transgreden 
los roles de género. En segundo lugar, constituye un mecanismo de crea-
ción de una masculinidad hegemónica. En último lugar, funciona como un 
mecanismo de prevención de la participación política de las mujeres, tanto 
de manera individual como colectiva Las redes sociales han permitido la 
participación de las mujeres en la arena política, contribuyendo a una mayor 
acceso de las mujeres a los espacios de poder, incorporando nuevas voces al 
espectro político, incluyendo en la agenda política nuevos temas e intereses, 
así como influyendo definitivamente en la propia organización del debate 
público (a través de nuevas formas y el lenguaje). Pero estos cambios tam-
bién provocan una reacción hostil, incluso violenta en los grupos que hasta el 
momento tenían el monopolio.

35	 Louise Richardson-Shelf, «Woman‐Hating: On misogyny, sexism, and hate speech» en 
Hypathia, vol. 33, núm 2, 2018, págs. 256-272.
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El propio espacio virtual «tiene género» y cada vez más es un espacio mas-
culinizado y hostil a las mujeres y a las teorías de género. La masculinidad se 
convierte en el parámetro de lo tecnológico y el espacio público se percibe 
como lo masculino. Internet se presenta de esta manera como una dimensión 
más de ese espacio público36.

Incluso se ha acuñado el término machosfera o manosfera (mansphere), 
para denominar el universo en Internet de foros, webs, blogs, canales de You-
Tube, plataformas de juego y perfiles en redes caracterizados por la defensa 
de una masculinidad que se siente amenazada por las teorías de género, las 
mujeres y, sobre todo por el feminismo37.

El nexo que aglutina a todas las personas que componen la machosfera es 
el ejercicio de estrategias de disciplina contra las mujeres en general, y con-
tra las feministas en particular. El objetivo es restarles poder, y se consigue en 
lo individual corrigiendo a las mujeres transgresoras, y en lo colectivo corri-
giendo a las mujeres en general. La principal consecuencia de todas estas 
acciones es el silencio, ya que después de sus ataques las mujeres limitan su 
participación en Internet o desaparecen totalmente38.

Entre los ataques a las feministas, destacan los ataques a las ciberfemi-
nistas que ocupan el espacio virtual de manera visible, pública y profesional, 
al igual que otras activistas, políticas o periodistas que tienen una intensa 
presencia en las redes sociales. En la machosfera, la masculinidad se percibe 
en peligro y los hombres se sienten victimizados. Las feministas son retrata-
das como las causantes universales de la «pérdida de derechos» (en reali-

36	 Claudia Pedraza; «Cibermisoginia en las redes sociodigitales: claves para el análisis 
desde la masculinidad» en Cuestiones de género: de la igualdad a la diferencia, núm. 14, 
2019, págs. 51-66.

37	 Observatorio de la Imagen de las Mujeres, Análisis del discurso misógino en redes. Una 
aproximación al uso del término «Charo» en la cultura del odio, Instituto de la Mujer, Minis-
terio de Igualdad, 2025.

38	 Claudia Pedraza; «Cibermisoginia en las redes sociodigitales: claves para el análisis 
desde la masculinidad», op. cit.
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dad, privilegios) de los hombres. Estas ciberfeministas activas en el contexto 
digital suponen una amenaza para la sociedad patriarcal y para los roles y 
estereotipos de género tradicionales. Se les acusa de utilizar una ideología 
irracional, hipócrita y opresiva39.

En esta machosfera existen distintas subculturas a nivel global, con una 
mayor o menor presencia en cada país o área geográfica. Las comunidades 
más famosas son los «activistas por los derechos de los hombres» (MRA, por 
sus siglas en inglés), que defienden a los hombres maltratados, y son especial-
mente críticos con las custodias paternas. Son un grupo que esgrimen cuando 
pueden las denuncias falsas, y quieren cambiar las leyes sobre custodia de 
menores, divorcios y violencia de género. También están los gurús del ligue 
(PUA, por pick up artists), que combinan sus estrategias para ligar con reco-
mendaciones sobre entrenamientos físicos, de éxito personal, recomenda-
ciones sobre las criptomonedas, el culto al cuerpo y la nutrición (estos son los 
espacios virtuales más consultados por los «gymbros»40 y los «criptobros»41).

Luego están los «hombres que siguen su propio camino» (conocidos como 
MGTOW, men going their ownway), que no tienen objetivos de transforma-
ción social, sino que buscan vivir al margen de los cánones sociales sobre 
masculinidad y feminidad. Sus posicionamientos misóginos se explican por 
su desencanto con las relaciones heterosexuales con mujeres.

También encontramos a los incels, «célibes involuntarios», quizás la comu-
nidad misógina virtual más conocida. Son hombres, que se identifican como 
incapaces de encontrar una pareja romántica o sexual a pesar de desearlo, 
y que culpan a las propias mujeres de ello. Defienden que las mujeres debe-
rían estar sexualmente disponibles, y las acusan de egoístas, manipuladoras 
y dañinas para la sociedad en su conjunto. Una de sus máximas es la regla del 
80/20 que sintetiza un poco su ideología. Creen que el 20 por ciento de los 
hombres (los más atractivos, exitosos o dominantes) atrae al 80 por ciento 
de las mujeres y que el 80 por ciento restante de los hombres queda excluido 
de relaciones románticas o sexuales. Desde esa idea concluyen que el «mer-
cado de citas» está injustamente desequilibrado y que muchos hombres no 
tienen oportunidad.

Aunque con sus diferencias, a los hombres de todas estas subculturas 
les une un sentimiento de victimismo al tener que vivir en una sociedad que 
ellos denuncian que está en manos del feminismo, y buscan una comunidad 

39	 Hanash Martinez Macarena, «Disciplinamiento sexual: cazando brujas y ciberfeministas» 
en Investigación y Género. Reflexiones desde la investigación para avanzar en igualdad: 
VII Congreso Universitario Internacional Investigación y Género, 2018, págs. 339-350.

40	 Un «gymbro» se refiere generalmente a hombres jóvenes muy identificados con la cultura 
del gimnasio y la musculación.

41	 Un «criptobro» es alguien que no solo invierte en criptomonedas, sino que las convierte en 
parte de su identidad y las promueve de manera intensa como una forma de hacerse rico 
rápidamente.
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identitaria, una fuente de consuelo. Para todos estos grupos, los avances 
feministas y de la comunidad LGBTI están desafiando los postulados de la 
identidad masculina basados, principalmente en las figuras de proveedor y 
conquistador sexual.

Como cualquier otra tribu social tienen su propio vocabulario, por ejem-
plo, los hombres pueden ser alfas, sigmas, betas, «atractivos chads» (sexual-
mente atractivos), «normies» (normalitos), «manlets» de poca estatura (pero 
musculados); los hombres feministas son tachados de «aliades», «mangi-
nas» u «hombroños»; las mujeres se las ridiculiza muchas veces como «seres 
de luz» que obnubilan y manipulan a determinados hombres.

Igualmente, todos estos grupos comparten un mito fundacional, una escena 
de la película de Matrix donde Morfeo muestra a Neo dos píldoras: si toma la 
píldora azul seguirá viviendo en la feliz ignorancia. En cambio, si toma la píldora 
roja descubrirá Matrix, la verdad detrás del mundo que vemos. En la machos-
fera, el hombre «redpileado» (así lo conjugan) comprende que hay una conspi-
ración ginocéntrica a la que culpar de sus frustraciones y fracasos. Así, los que 
toman esta píldora roja, descubren y reconocen que son los hombres, y no las 
mujeres, los que han sido socialmente marginados y desfavorecidos.

El objetivo de los hombres que participan en esta machosfera es conver-
tirse en un alfa. Tomar la píldora roja es el inicio de este camino. Los red pillers, 
serían alfas que han despertado y aceptan y deciden ejercer su superioridad 
biológica. Al contrario, los blue pillers estarán desprovistos de masculinidad 
y asexuados, porque creen en una falsa igualdad de los géneros, y por eso son 
atacados o compadecidos por los red pillers. En consecuencia, los red pillers 
comparten unos objetivos políticos, un lenguaje o jerga específica y una cultura 
concreta. Pero sobre todo el principal elemento común es la consideración que 
el feminismo es una ideología dañina para la sociedad en su conjunto42.

No sólo estas comunidades misóginas que habitan la machosfera han 
creado su propio vocabulario, y sus mitos fundacionales. También comparten 
hasta una iconografía común en forma de memes43, o caricaturas que ayudan 
a propagar sus ideas de una forma mucho más rápida, sencilla y visualmente 
atractiva. No hay que olvidar que la comunicación a través del contexto vir-
tual requiere de un lenguaje sencillo, breve, dinámico, y a ser posible en un 
formato de memes, imágenes o vídeos de fácil difusión. Al contrario que los 
textos escritos —tweets, posts, mensajes, hilos, noticias—, los memes refle-

42	 Hanash Martinez Macarena, «Disciplinamiento sexual: cazando brujas y ciberfeministas» 
op. cit; Elisa García-Mingo y Silvia Fernández-Díaz, «Jóvenes en la manosfera. Influencia de 
la misoginia digital en la percepción que tienen los hombres jóvenes de la violencia sexual», 
en Centro Reina Sofía sobre Adolescencia y Juventud, Fundación Fad Juventud, 2022.

43	 Los memes, definidos como composiciones verbo-visuales de naturaleza digital que se 
transmiten por la red, siendo susceptibles de evolucionar, a medida que viajan virtual-
mente (..) y que adquieren una rápida popularidad en la web, a medida que son comenta-
dos o recontextualizados (Ballesteros, 2016: 25).
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jan fácilmente un lenguaje breve y fácil las ideas de la machosfera mediante 
el recurso al humor.

Se pueden distinguir diferentes tipos de memes, como, por ejemplo, los 
memes banalizadores que tienen un tono ligero y humorístico, y recurren a 
estas imágenes para banalizar la violencia sexual y las leyes o políticas públi-
cas adoptadas para su erradicación. También encontramos los memes alfa-
betizadores que desde un punto de vista aparentemente neutral y científico 
se dedican a construir toda una serie de argumentos en forma de estadísti-
cas y datos para mostrar cómo los hombres en verdad son las verdaderas víc-
timas y las injusticias que el feminismo «radical» está causando. Por último, 
podemos identificar los memes polarizadores que buscan radicalizar la opi-
nión pública a través de bulos y de la desinformación44.

Un ejemplo de esta iconografía está en la imagen de Virgin, que representa 
el prototipo de incel, cabizbajo y pálido; Chad, que representa a un hombre 
atractivo, musculoso, sexualmente exitoso pero estúpido; Becky, que repre-
senta a la mujer feminista, sin ningún tipo de atractivo sexual, intelectual y 
contestataria; y finalmente Stacy, la compañera de Chad, que representa a 
una mujer sexualmente atractiva, promiscua y superficial.

En España, no sólo coexisten estos diferentes grupos misóginos en el espa-
cio digital, también forman parte de este movimiento reaccionario determina-
dos foros que comparten las motivaciones anti-mujeres y antifeministas. Uno 
de los más importantes es Forocoches, un foro virtual en español creado en 
2003 orientado originalmente al mundo del automóvil. Se calcula que consti-
tuye el segundo foro en español del mundo. La temática inicial sobre coches se 
ha ido ampliando hasta un abanico muy amplio de hilos de discusión.

Otro de los foros más importantes en España por su contenido misó-
gino es Hispachan, que se trata de un tablón de imágenes digital creado en 
2012 por el usuario llamado Zeta, y se calcula que recibe muchísimas visitas 
mensuales a la web. En Hispachan se produce constantemente contenidos 
sobre género, política, ciencia, etc. por lo que se presenta como un espacio 
de creación de contenidos y conocimiento al que los usuarios pueden acu-
dir sin tener que registrarse, salvaguardando así su identidad y privacidad. 
Aunque la temática de Hispachan es variada, como en Forocoches, existen 
zonas dentro de la web donde los contenidos y prácticas misóginas son una 
constante en diversos foros.

Por ejemplo, en este espacio se suben fotos de mujeres desnudas sin su 
consentimiento, y existen hilos propios y carpetas personalizadas para chi-
cas específicas, o para localizaciones particulares de España (por ejem-
plo, existen carpetas con fotos de chicas desnudas o semidesnudas de una 

44	 Elisa García-Mingo y Silvia Fernández-Díaz, «Jóvenes en la manosfera. Influencia de la 
misoginia digital en la percepción que tienen los hombres jóvenes de la violencia sexual», 
op. cit.
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determinada ciudad española). Estas fotos traen como acompañamiento 
comentarios por parte de los usuarios, generalmente con un contenido fuer-
temente misógino.

Enviar y recibir este tipo de fotos se convierten en prácticas de reafirma-
ción de la masculinidad, ya que muestran una potencia sexual que se con-
cibe como uno de los elementos vertebradores de esta identidad. Reírse y 
comentar estos videos online abre paso a nuevos escenarios de legitimación 
de la masculinidad hegemónica, de exaltación de la sexualidad masculina y 
denigración de la feminidad, que sustentan la asimetría de poderes45.

Puede servir de ejemplo el caso que se hizo eco los medios de comunica-
ción en España46 de un grupo de WhatsApp, conformado por 199 estudiantes 
de primero y segundo de Magisterio de la Universidad de La Rioja, donde se 
emitieron mensajes de contenido machista. En el chat, los chicos adjuntaban 
fotos de sus nuevas compañeras obtenidas en las redes sociales, para hacer 
comentarios machistas y vejatorios.

O el caso del grupo de Facebook Mia Moglie (Mi esposa) en Italia, donde 
miles de hombres se intercambiaban fotos de sus parejas, invitando a 
comentarios machistas y humillantes. O el caso de la web Phica.net, cuyo 
nombre deriva de una palabra vulgar italiana para coño, que nació en 2005. 
Allí miles de hombres publicaban fotos de mujeres conocidas, desconoci-
das o famosas sin su consentimiento, comentándolas con tonos sexistas, 
humillantes y degradantes.

También en España destacan la actividad de youtubers o influencers que 
comparten el discurso y las motivaciones de estas comunidades misóginas 
online, y contribuyen al fortalecimiento de la machosfera. Entre estos indivi-
duos, destacan Roma Gallardo (@romagallardo7504)47, Un Tío Blanco Hetero 
(@UnTioBlancoHetero)48, Naim Darrechi (naimdarrechi)49, entre muchos otros.

También la machosfera española ha creado su propio vocabulario, donde 
hablan de «Charos», una expresión peyorativa para designar a las muje-
res feministas de mediana edad. También se utiliza la «Charocracia» para 
designar el poder que ejercen estas mujeres progresistas en espacios de 

45	 Esibaliz Linares Bahillo, Raquel Royo Prieto y María Silvestre Cabrera, «El ciberacoso 
sexual y/o sexista contra las adolescentes. Nuevas versiones online de la opresión patriar-
cal de las sexualidades y corporalidades femeninas», op. cit.

46	 Según noticias publicadas en prensa. PÚBLICO.ES., Estudiantes de Magisterio en La Rioja 
lanzan mensajes machistas hacia sus compañeras: «Hay que partirles las bragas», sep-
tiembre 2023. Disponible en: https:// www.publico.es/mujer/estudiantes-magisterio-rio-
ja-lanzan-mensajes-machistas-companeras-hay-partirles-bragas.html

47	 Con casi 2 millones de subscriptores (última consulta el 12 de marzo 2025)

48	 Con casi medio millón de subscriptores (última consulta 12 marzo 2025).

49	 Con 7.000 seguidores en Instagram y 26 millones de seguidores en TikTok (última consulta 
12 marzo 2025).
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poder, o el llamado feminismo institucional. El uso del término «Charo» 
como insulto comenzó a popularizarse en el foro digital Forocoches, y se 
tiene constancia de su primer uso en 2011, donde un usuario describía a una 
«Charo» como «una mujer soltera o divorciada, de más de 30 o 35 años, 
generalmente sin hijos, siempre amargada y viviendo sola». También en 
esas primeras fechas se empieza a describir a las «Charos» como «funcio-
narias de la administración —local, comarcal o estatal— y del ámbito educa-
tivo, fans de Carmen Machi, Lucía Etxebarría o Maruja Torres, y seguidoras 
de El País y la Cadena SER»50.

El término Charo comienza a utilizarse en un momento en el que la pala-
bra «feminista» había dejado atrás la connotación negativa que tuvo durante 
décadas, y recupera un sentido de empoderamiento tras el auge del movi-
miento feminista en 2011 y las celebraciones multitudinarias del 8 de marzo 
en España. Pero también su generalización permite insultar y denigrar a las 
feministas sin utilizar una violencia verbal directa. Es una forma de ironía, que 
ridiculiza a las mujeres feministas sin que los agresores se expongan a las 
consecuencias que implicarían otros calificativos más explícitos.

También es habitual en estos grupos misóginos españoles el uso del 
término TDS_PTS (Todas Putas) para referirse a las mujeres en general, o 
el insulto mangina (hombre con vagina) y aliados para denominar de una 
manera despectiva a los hombres que se declaran favorables a la igualdad de 
género o a la lucha feminista.

La relación de estas comunidades digitales con la ciberviolencia de género 
es clara. Son comunidades virtuales que fomentan el uso de la violencia digi-
tal como grupo contra las mujeres en general, y también contribuyen en la 
socialización misógina de hombres, especialmente jóvenes, que ejercerán 
posteriormente la ciberviolencia de género en sus interacciones como muje-
res en el contexto digital.

En todos estos grupos, la violencia aparece como una herramienta válida 
para frenar este desequilibrio de poder entre hombres y mujeres que el femi-
nismo y las teorías del género creen que han producido. Las ciberviolencias 
que ejercen se lleva a cabo, a través de memes, trolleo de género y campañas 
de ciberacoso. La ciberviolencia de género funciona de esta manera como 
una defensa del espacio masculino de Internet. La participación de las muje-
res se entiende como una pérdida de poder, que provoca una defensa de esta 
hegemonía que se percibe en peligro. Dado que la agresividad se ha asociado 
tradicionalmente a la masculinidad dominante, las respuestas a estas pérdi-
das de poder se convierten en legítimamente agresivas y violentas51.

50	 Observatorio de la Imagen de las Mujeres, Análisis del discurso misógino en redes. Una 
aproximación al uso del término «Charo» en la cultura del odio, 2025, op. cit.

51	 Claudia Pedraza, «Cibermisoginia en las redes sociodigitales: claves para el análisis 
desde la masculinidad», op. cit.
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Algunos ejemplos de la actividad de estos grupos misóginos españoles 
son el caso del doxxing de la superviviente de la violación de Sanfermines 
en 2018, que vio sus datos personales, incluyendo su DNI, sus fotos y graba-
ciones del ataque sexual filtrados y publicados en varios medios digitales. 
También Forocoches estuvo detrás del ataque troll coordinado a la feminista 
Alicia Murillo, que publicó su número de móvil, provocando una avalancha de 
mensajes y llamadas con amenazas violentas52.

Para todos estos integrantes de la machosfera, las ciberfeministas supo-
nen una grave amenaza, y por ello se convierten en un objetivo privilegiado de 
sus ataques en el contexto digital. A través de las redes sociales, las ciberfe-
ministas comparten de forma masiva reflexiones, campañas, proyectos, para 
luchar y superar exclusiones y situaciones de desigualdad que van más allá 
del género e incluyen otras categorías de opresión53 .La ciberviolencia pre-
tende silenciar a estas mujeres feministas mediante la normalización de una 
violencia disfrazada muchas veces de sarcasmo. La ciberviolencia contra 
estas mujeres busca disciplinarlas, y se realiza a través de una violencia que 
en muchas ocasiones tiene un fuerte componente sexual. Además, el tono 
humorístico o sarcástico tiende a usarse como herramienta para convertir 
este acto de violencia en algo socialmente aceptable e incluido en el ejercicio 
del derecho a la libertad de expresión54. Paralelamente, a la vez que se intenta 
disciplinar a las mujeres feministas, también se denigra a otros colectivos por 
su orientación sexual, identidad sexual, origen étnico, religión, etc., constitu-
yendo muchas veces una ciberviolencia interseccional55.

Algunas autoras estableces un interesante paralelismo entre las cazas de 
brujas en la Edad Media, y la ciberviolencia de género contra las ciberfemi-
nistas en la actualidad56. Las cazas de brujas antiguas eran auténticas cam-
pañas de terror, que contribuyeron a socializar a los hombres en la creencia 
que las mujeres podían llegar a ser destructoras del sexo masculino, y que 
había que temer su poder basado en su sexualidad, su capacidad productiva 
y sus conocimientos curativos. Las hogueras y la tortura se convirtieron así 

52	 Elisa García-Mingo y Silvia Fernández-Díaz, «Jóvenes en la manosfera. Influencia de la 
misoginia digital en la percepción que tienen los hombres jóvenes de la violencia sexual», 
op. cit.

53	 Hanash Martinez Macarena, «Disciplinamiento sexual: cazando brujas y ciberfeministas», 
op. cit.

54	 Kirsti K. Cole, «It’s like she’s eager to be verbally abused: Twitter, trolls and (en)gendering 
disciplinary rethoric» en Feminist Media Studies, vol. 15, núm. 2, 2015, págs. 356-358.

55	 Inés Crosas Remón y Pilar Medina-Bravo; «Ciberviolencia en la red. Nuevas formas de 
retórica disciplinaria en contra del feminismo», op. cit.

56	 Por ejemplo: Ana de Miguel Álvarez, Neoliberalismo sexual: el mito de la libre elección, 
Cátedra, Madrid, 2016.; Hanash Martinez Macarena, «Disciplinamiento sexual: cazando 
brujas y ciberfeministas», op. cit.; Debie Ging y Eugenia Siapera, Gender Hate Online, Pal-
grave Macmillan, 2019.
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en instrumentos de disciplina social, hasta hacer surgir un nuevo modelo de 
feminidad, el de esposa ideal, obediente, sumisa y casta.

Las cazas de brujas era un elemento de control de las mujeres en esas 
sociedades antiguas, y la cibermisoginia es una forma de prevenir ahora que 
las mujeres participen en la construcción de la sociedad digital.

Los ataques a las ciberfeministas buscan a través de la violencia efectos 
similares de disciplina que estas antiguas cazas de brujas. Las mujeres por 
ejemplo han sido socializadas en el miedo a la violación, que constituye un 
instrumento de control cotidiano del comportamiento de todas las muje-
res. Un miedo arraigado en la psique colectiva de las mujeres desde hace 
siglos que sirve para controlar el uso que las mujeres hacen de los espacios 
públicos. Es la socialización de las mujeres en el llamado terror sexual57, 
que inculca a las mujeres que lo peor que puede ocurrirlas en sus vidas es 
sufrir una agresión sexual por parte de desconocidos, en el espacio público, 
cuando no se comportan de acuerdo a las normas de género dominantes 
(por ejemplo, saliendo de noche solas, hablando con desconocidos, ocu-
pando el espacio público sin un hombre que las proteja y custodie, etc.). 
Este terror sexual cumple una función de contención y disciplina de las 
mujeres para mantenerse dentro de los estándares de género dominantes. 
El terror sexual se ha construido gracias a relatos que aleccionan, vigilan y 
castigan la actitud de las mujeres.

El lenguaje que se utiliza para instaurar el terror sexual usa la violencia 
contra las mujeres y la agresión sexual como un instrumento muy concreto 
de comunicación social. Se relatan los casos de violencia sexual como suce-
sos excepcionales, y no se indaga en las causes estructurales detrás de estos 
incidentes. Ejemplo paradigmático fue el caso de las niñas de Alcàsser, un 
crimen muy mediático ocurrido en España en 1992, y marcó profundamente a 
la sociedad y a los medios. El caso tuvo una cobertura televisiva inédita hasta 
la fecha, fue objeto de un periodismo sensacionalista posteriormente muy 
criticado, y contribuyó de manera definitiva a la socialización de niñas y jóve-
nes de las siguientes generaciones en el terror sexual.

Estos discursos sobre el terror sexual reflejan una presencia incómoda de 
las mujeres en espacios atribuido específicamente a los hombres (espacios 
de ocio nocturno, las calles, el espacio político o el contexto digital). La pre-
sencia de las mujeres en estos espacios supone un peligro para ellas mismas, 
y se las responsabiliza de lo que pudiera sucederles. Si las mujeres ocupan 
espacios donde los hombres no pueden protegerlas como propiedad de 
ellos, entonces ellas mismas se han buscado que las agredan sexualmente58.

57	 Nerea Barjola, Microfísica sexista del poder. El caso Alcàsser y la construcción del terror 
sexual, Editorial Virus, Barcelona, 2018.

58	 Nerea Barjola, Microfísica sexista del poder. El caso Alcàsser y la construcción del terror 
sexual, op. cit.
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Resulta interesante ver cómo las características y la finalidad de los dis-
cursos de terror sexual tradicionales se han traspasado al contexto digi-
tal. Internet y las redes sociales son parte de ese espacio público, donde se 
vigila que las mujeres se comporten de acuerdo a las normas dominantes 
de género. Cuando ocupan demasiado espacio, son demasiado activas en el 
contexto virtual, o sus discursos y acciones representan un cuestionamiento 
o amenaza al status quo patriarcal, son objeto de ataques invocando el dis-
curso del terror sexual.

Las amenazas que reciben estas mujeres en el contexto digital suelen ir 
acompañadas de información e imágenes personales e íntimas, por lo que 
es normal que las víctimas de estas violencias digitales puedan percibir la 
posibilidad de una agresión física en el mundo analógico como algo realista 
y factible. Aunque esta violencia digital no llega nunca a materializarse en 
una violencia física, ya de por si tiene profundos efectos psicológicos en las 
víctimas de la ciberviolencia de género.

Además, en la machosfera encontramos representaciones de las mujeres 
que recuerdan una versión actualizada del programa de la caza de brujas. En 
ambos casos, feministas y brujas, son representadas como el origen de todo 
mal y las destructoras del sexo masculino. Por ejemplo, los memes antifemi-
nistas son similares a la propaganda de la caza de brujas que representaba a 
las mujeres como demonios o monstruos sometiendo a hombres59.

Como se ha señalado antes la ciberviolencia de género no se reconoce 
fácilmente como verdadera violencia, porque no implica el ejercicio de vio-
lencia física sobre cuerpos reales de mujeres. Pero las actuaciones de los 
integrantes de la machosfera pueden llegar a constituir diferentes formas de 
violencia porque buscan someter por la fuerza a las víctimas, manteniéndo-
las en situaciones de subordinación y opresión, muchas veces negando su 
propia condición de sujetos de derecho.

Los mensajes que se propagan en esta machoesfera suelen constituir 
agresiones verbales, amenazas y expresiones de desprecio y denigración 
hacia las mujeres, alcanzando niveles de violencia simbólica sin precedentes 
en comparación con la publicidad, los medios de comunicación tradicionales 
u otras manifestaciones socioculturales60.

En este sentido, las estrategias más frecuentes de esta ciberviolencia de 
género ejercida por los integrantes de la machosfera son:

En primer lugar, el insulto que constituye la estrategia de ciberviolencia 
más común dirigidos contra las ciberfeministas y contra las mujeres en gene-
ral (feministas y no feministas).

59	 Hanash Martinez Macarena, «Disciplinamiento sexual: cazando brujas y ciberfeminis-
tas», op. cit.

60	 Observatorio de la Imagen de las Mujeres, Análisis del discurso misógino en redes. Una 
aproximación al uso del término «Charo» en la cultura del odio, 2025, op. cit.
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En segundo lugar, el sarcasmo, el comentario irónico y cruel para ridicu-
lizar, humillar o insultar a una persona o grupos de personas. El ataque vio-
lento utiliza el humor, pero de manera malintencionada y con el objetivo de 
causar algún daño.

En tercer lugar, se encuentran las frases de tipo imperativo o exclamativo, 
el uso de las palabras escritas en mayúscula, instando por ejemplo a reducir 
a la mujer en el entorno doméstico, o a regresar a los roles propios del sexo 
femenino.

En cuarto lugar, están los comentarios que buscan provocar daño de 
manera explícita. Mientras que en la amenaza general el usuario realiza una 
declaración donde advierte de la intención de causar un dolor, daño, perjuicio 
o cualquier otra acción hostil a una persona o grupo de personas, en la ame-
naza sexual este último se focaliza en la intención de violentar sexualmente a 
una persona o grupos de personas.

En quinto lugar, están los comentarios que se dedican a objetivar sexual-
mente a la a las mujeres tanto feministas como no feministas.

En sexto lugar están las estrategias de criminalización y difamación. De 
manera general, estos actos de violencia atentan contra la reputación de 
las mujeres feministas y les adjudican crímenes y acciones reprobables. 
Resulta destacable la asociación que se realiza entre el feminismo y el 
nazismo a través del mismo término feminazi, así como de otras muchas 
comparaciones.

Junto con estas estrategias de ciberviolencia más frecuentes, suelen apa-
recer comentarios que no pueden considerarse directamente formas violen-
tas, pero que complementan y colaboran en crear este entorno hostil hacia 
las ciberfeministas. Son comentarios que cuestionan, o manifiestan un total 
desconocimiento o incomprensión hacia el feminismo, confundiendo por 
ejemplo feminismo con supremacía de la mujer sobre el hombre (el llamado 
«hembrismo»), o acusando al feminismo de negar las situaciones donde los 
hombres son también víctimas61.

Estas estrategias de la machosfera suele ser una actividad grupal. Los 
agresores reclutan para su causa a extraños para que les ayuden a acosar. 
Incluso se crean equipos o facciones que compiten por publicar los mensajes 
más ofensivos, a los se les denomina cybermob62. Generalmente se culpa-
biliza a los troles como autores de estos ataques, que crean perfiles en las 
redes con el objetivo de atacar o provocar. Los troles se organizan en legio-
nes, muchas veces automatizadas, para atacar de manera colectiva a grupos 
de personas, por ejemplo, las mujeres.

61	 Inés Crosas Remón y Pilar Medina-Bravo; «Ciberviolencia en la red. Nuevas formas de 
retórica disciplinaria en contra del feminismo», op. cit.

62	 Hanash Martinez Macarena, «Disciplinamiento sexual: cazando brujas y ciberfeministas», 
op. cit.
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Normalmente se aconseja ignorar a los troles (do not feed the troll), para 
que no multipliquen sus acciones, pero ignorar a los troles no elimina su 
ataque, todo lo contrario, puede que sus ataques permanecen en las redes 
sin que nadie los contradiga. Estos ataques se convierten en virales no por 
la automatización de los troles, sino por la participación de otros usuarios. 
Cumplen también una función de cohesión del grupo, de refuerzo del sentido 
de pertenencia de los agresores o de los agredidos. Estos ataques violentos 
de los troles también cuentan con la complicidad de otros usuarios desde la 
masculinidad cómplice, que acepta y reproduce esa masculinidad hegemó-
nica sin cuestionarla, mediante sus retuits, reposts o comentarios63.

También esta machosfera tiene un fuerte impacto en la socialización de los 
hombres jóvenes, y sirve de caldo de cultivo para el incremento, y la repro-
ducción de las diferentes formas de ciberviolencia. Prueba de su impacto 
son estadísticas como las que muestra el barómetro Juventud y Género del 
Centro Reina Sofía sobre Adolescencia y Juventud, FAD (2021)64, donde uno 
de cada cinco varones entre 15 y 29 años en España considera la violencia 
de género un «invento ideológico». Algunos autores/as65 lo denominan el 
potencial polinizador de la machosfera, cuando los discursos elaborados por 
las distintas comunidades de la machosfera española penetran en la esfera 
pública e influyen en la manera que tienen los varones jóvenes españoles de 
percibir la violencia de género, y la violencia sexual en particular.

Las razones que explican el éxito de la machosfera es porque satisface un 
vacío emocional y cubre las necesidades de cuidados de muchos hombres. 
Esto ocurre especialmente con los chicos más jóvenes, que les ha tocado 
relacionarse con chicas de su edad con una gran conciencia feminista, ante 
las que muchas veces se sienten desvalidos e incomprendidos. Se encuen-
tran en una sociedad donde los chicos jóvenes han sido educados para bus-
car un modelo de mujer que ya ha desaparecido, y las chicas jóvenes han 
sido educadas para encontrar un modelo de hombres que aún no existe. 
Estos jóvenes varones accedan a estos grupos virtuales para buscar infor-
mación, pero también para buscar a sus iguales con los que crear nuevas 
identidades masculinas colectivas. De esta manera construyen nuevas 
identidades masculinas alrededor de sentimientos de rabia, frustración y 
orgullo herido.

63	 Claudia Pedraza; «Cibermisoginia en las redes sociodigitales: claves para el análisis 
desde la masculinidad», op. cit.

64	 Elena Rodríguez; Daniel Calderón; Stribor Kuric; Anna Sanmartín, Barómetro Juventud 
y Género 2021. Identidades, representaciones y experiencias en una realidad social com-
pleja. Madrid. Centro Reina Sofía sobre Adolescencia y Juventud, Fad. 2021. DOI: 10.5281/
zenodo.5205628

65	 Elisa García-Mingo y Silvia Fernández-Díaz, «Jóvenes en la manosfera. Influencia de la 
misoginia digital en la percepción que tienen los hombres jóvenes de la violencia sexual», 
op. cit.



32

LA CIBERVIOLENCIA DE GÉNERO Y EL DERECHO

El impacto de esta machosfera en la socialización de género de la juven-
tud empieza a ser visible a través de ciertas encuestas y estudios como por 
ejemplo el informe del Centro Sofía sobre violencia de género y jóvenes, de 
202366, muestra algunas de estas posiciones machistas entre los jóvenes 
con afirmaciones y creencias como que el feminismo «busca perjudicar a 
los hombres» (34,7 por ciento), que «no se ocupa de problemas reales, solo 
se usa como herramienta política» (38,1 por ciento); o las posiciones de un 
45 por ciento que afirma que «no se puede debatir con feministas porque te 
acusan de machista muy rápido» o que «los hombres suelen tener trabajos 
más duros que las mujeres».

Aquí juega un papel relevante las llamadas cámaras de eco, definidas 
como «entornos en los que la opinión, las inclinaciones políticas, o creencias 
de los usuarios sobre un tema se refuerzan debido a las interacciones repeti-
das con pares o fuentes que tienen tendencias y actitudes similares»67.

Las cámaras de eco no son un fenómeno únicamente de estas comuni-
dades misóginas virtuales, sino que se trata de un fenómeno ampliamente 
diagnosticado en el contexto digital y donde los algoritmos juegan un papel 
fundamental al priorizar los contenidos que más se ajustan a los que el usua-
rio busca, piensa u opina. En el caso de la machosfera, las cámaras de eco 
contribuyen al fortalecimiento de los lazos y de los sentimientos de pertenen-
cia de sus integrantes.

También es relevante el papel que juega la machosfera en el fomento y 
perpetuación de la cultura de la violación. La cultura de la violación se refiere 
a un entorno social en el que la violencia sexual es normalizada y minimizada 
debido a actitudes, normas y prácticas culturales. Esto se manifiesta en 
muchas formas, como la culpabilización de las víctimas, la trivialización de 
la agresión sexual, la tolerancia hacia el acoso y la difusión de estereotipos 
de género que perpetúan la desigualdad68. El contexto digital está también 
atravesado por esta cultura de la violación, que nos muestra como la violen-
cia sexual digital no es un problema individual, de sujetos que tienen pro-
blemas psiquiátricos, de consumo o adicciones, sino que es un fenómeno 
estructural.

Cuando se denuncia la cultura de la violación y se pone el acento en causas 
estructurales, no se está exonerando de responsabilidad individual a los agre-
sores, sino se quiere subrayar que las estructuras sociales proveen a los vio-

66	 Elisa García-Mingo, Silvia Fernández-Díaz, y Sergio Tomás-Forte, Culpables hasta que 
se demuestre lo contrario. Percepciones y discursos de adolescentes españoles sobre 
masculinidades y violencia de género, Centro Reina Sofía sobre adolescencia y juventud, 
Fundación Fad Juventud, 2023.

67	 Mateo Cinelli, Gianmarco de Francisci Morales, Alessandro Galeazzi, Walter Quattro-
ciocchi y Michele Starnini, «The echo chamber effect on social media» en Proceedings of 
the National Academy of Sciences, vol. 118, núm. 9, 2 de marzo del 2021.

68	 Susan Brownmiller, Against our will: men, women and rape, Middlesex: Penguin Books, 1975.
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ladores de una cierta legitimidad social para actuar69. A pesar de ello, todavía 
perviven las creencias tanto en el mundo analógico como en el contexto digi-
tal, que la violencia de género, y la violencia sexual en particular, sólo puede 
ser obra de hombres con patologías mentales o monstruos. En cambio, toda 
la literatura académica ha demostrado que la inmensa mayoría de los agreso-
res en el mundo analógico y virtual son hombres «normales», muchas veces 
ejemplares ciudadanos, padres de familia y esposos amantísimos.

Un ejemplo paradigmático ha sido el caso Pelicot, en el que un hombre en 
Francia drogó repetidamente a su esposa Gisèle Pelicot, dejándola incons-
ciente o incapaz de dar su consentimiento. Aprovechando esa situación, 
reclutó entre 2011 y 2020 a más de 90 hombres a través de Internet para que 
entraran en su casa y la violaran mientras ella estaba inconsciente, a menudo 
filmando y fotografiando los abusos (aunque finalmente han sido procesados 
50 hombres). Todos ellos eran hombres «normales» que vivían en un radio 
de 50 kilómetros de la víctima en una zona tranquila y bucólica de Francia70.

69	 Nicola Henry y Anastasia Powell; Sexual Violence in a Digital Age, op. cit.

70	 Raquel Villaécija; La vergüenza. Crónica del juicio del caso Pelicot, Ediciones B, 2025.
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EL PAPEL DE LA INTELIGENCIA ARTIFICIAL 
EN LA CIBERVIOLENCIA DE GÉNERO

La irrupción de la Inteligencia Artificial (AI) en nuestras vidas también ha 
supuesto una verdadera revolución en muchos aspectos, ya que cada día apa-
recen nuevas aplicaciones en el sector de la medicina, de la gestión pública, en 
cuestiones de seguridad ciudadana, etc. Pero no todo han sido aplicaciones 
beneficiosas para el ser humano, sino como cualquier otro avance tecnológico, 
puede tener usos peligrosos y negativos, como, por ejemplo, convertirse en una 
nueva herramienta para ejercer nuevas formas de ciberviolencia de género.

La IA no es neutra respecto al género, como tantas otras tecnologías desa-
rrolladas en nuestra sociedad. Los algoritmos son diseñados por equipos 
tradicionalmente masculinos, a partir de datos muchas veces con sesgos de 
género, cuya calidad se comprueba mayoritariamente en sujetos hombres.

Un primer ejemplo es el papel que tienen los algoritmos al viralizar los con-
tenidos en el entorno digital más violentos y extremos, como pueden ser los 
discursos anti-género. Un comentario violento genera numerosos comenta-
rios, y por lo tanto los algoritmos se lo mostrarán a más usuarios. Más usua-
rios supone más datos, y esto a su vez más contratos publicitarios, por lo 
tanto, las compañías que poseen las redes sociales no tienen ningún incen-
tivo para cambiar esto.

Un ejemplo de esto tuvo lugar en 2016 cuando Microsoft creó un experi-
mento en Twitter, el denominado «The Tay Bot». Era un bot interactivo, que 
no solo emitía tweets, sino que también interactuaba con los usuarios que 
lo etiquetaban, adaptando sus respuestas al contenido de los mensajes en 
los que era mencionado. Rápidamente los usuarios de Twitter empezaron a 
compartir de manera intencionada contenidos sexistas y racistas con Tay, 
que respondía con contenidos aún peores. Se produjeron tweets con conte-
nidos sumamente violentos de naturaleza racista y machista, que llevó a sus 
creadores a cerrarlo en menos de 16 horas, sirviendo como ejemplo de la IA 
generativa y sus peligros71.

71	 Eleonore Fournier-Tombs, Gender Reboot. Reprogramming Gender Rights in the Age of 
AI, Palgrave Macmillan, Switzerland, 2023.
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Ya existían ejemplos en el pasado, y antes de la irrupción de la IA, que 
mostraban la relación de los discursos de odio con acontecimientos violen-
tos y masivas violaciones de los derechos de grupos humanos en los que los 
medios de comunicación han tenido un papel importante. La radio en Ruanda 
jugó un papel fundamental para normalizar e incitar al odio étnico y a la vio-
lencia y genocidio de los tutsi sobre los hutus. También está documentado 
el papel de Facebook para propagar y facilitar un discurso de odio contra la 
minoría étnica rohinyá en Birmania, que dio lugar a un verdadero genocidio.

Aunque estos ejemplos de discurso de odio, y su relación con actos vio-
lentos están únicamente basados en la etnia, aún es difícil de ver y aceptar la 
relación entre los discursos de odio en el contexto virtual y la violencia contra 
las mujeres en el mundo analógico72.

Los discursos de incitación al odio se caracterizan por su capacidad de 
dañar a sus víctimas, pero también por canalizar o amplificar tensiones pre-
existentes. Estos contenidos de odio crean progresivamente un estado de 
opinión que termina justificando o legitimando actos violentos en el con-
texto real. Su función es doble, por un lado, degrada y deshumaniza al indivi-
duo y al grupo social al que pertenece, creando una separación entre «ellos» 
y «nosotros», y, por otro lado, crea y refuerza un sentimiento de pertenen-
cia de los autores de estos discursos, sintiéndose empoderados para seguir 
emitiéndolos73.

La inteligencia artificial también se aplica a las diferentes herramientas 
tecnológicas que están diseñadas con finalidades de marketing para captar 
nuestra atención en el espacio digital, porque cuanto más tiempo estemos 
allí, más publicidad vamos a consumir. Estas herramientas se diseñaron ins-
pirándose en las máquinas tragaperras, que utilizaban la luz, la música y el 
tirar de la palanca como generadora de dopamina.

Si se analiza quién está detrás de las redes sociales y las plataformas digi-
tales lo que nos encontramos son las grandes empresas tecnológicas. Por 
ejemplo, Meta es propietaria de Facebook, Instragram y Whatsapp, entre 
otras. Youtube es propiedad de Google, y detrás de la red Tik Tok se encuen-
tra la empresa china ByteDance. La red social X (Twitter) es propiedad de 
Elon Musk que es uno de los hombres más ricos del planeta.

La clave de la economía digital no radica tanto en los ingresos derivados 
por los anunciantes o las suscripciones para obtener servicios exclusivos, sino 
en los datos que facilitan los usuarios cuando se dan de alta en una red social 
o descargan una aplicación gratuita a su teléfono móvil, cuando realizan una 
consulta en cualquier buscador o la información que es resultado de las inte-

72	 Lucina Di Meco y Saskia Brechenmacher, «Tackling Online Abuse and Disinformation Tar-
geting Women in Politics» en Carnegie Endowment for International Peace, 2020.

73	 Laia Serra, Discurs d’incitació a l’odi. Anàlisis des dels drets humans I pautes interpreta-
tives, Institut de Drets Humans de Catalunya. Barcelona, 2019.
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racciones en la red. Esto conlleva a que el principal objetivo por parte de estas 
empresas es procurar que las personas pasen el máximo tiempo posible inte-
ractuando en las redes sociales. Cuanto más tiempo pasen, más datos produ-
cen, y más beneficio representan. Esto se consigue a través de los algoritmos 
que promocionan los contenidos que generen más reacciones74.

Un ejemplo de ello es por ejemplo el click bait, que supuestamente nos 
advierten de un contenido que pueda herir nuestra sensibilidad, y que 
impulsa a la gente a entrar en esos contenidos por pura curiosidad y morbo. 
Por desgracia uno de los contenidos comunes de estas advertencias digita-
les son los contenidos sobre violencia contra las mujeres, discriminación, o 
estereotipos de género75.

También los algoritmos se aprovechan de nuestra necesidad de afecto 
mediante la explotación de la autoestima. Cada vez más los individuos com-
parten sus imágenes, sus datos personales, sus emociones, sus sentimien-
tos en las redes sociales buscando la aprobación de las otras personas en 
el entorno digital a través de los «me gusta» (los likes). El efecto de estos 
«me gusta» es tan potente que incluso es posible detectarlo en los escáneres 
cerebrales.

Las cámaras de resonancia (echo chambers), como ya se ha mencionado, 
son un fenómeno social y mediático donde las personas, ya sea en grupos 
o comunidades en línea, están expuestas únicamente a información, ideas 
y opiniones que refuerzan las creencias preexistentes, excluyendo activa-
mente puntos de vista contrarios o divergentes76. Dentro de una cámara de 
resonancia, los participantes tienden a compartir puntos de vista similares y, 
a menudo, se aíslan de perspectivas diferentes. Esto crea un entorno donde 
las creencias y opiniones se refuerzan mutuamente, y donde la disidencia es 
rara o activamente disuadida.

Los algoritmos de las redes sociales contribuyen a la formación de cáma-
ras de resonancia al priorizar el contenido que coincide con los intereses y 
creencias del usuario, limitando la exposición a otro tipo de información.

La constante exposición a un solo conjunto de ideas puede llevar a la radi-
calización de las creencias, ya que la ausencia de puntos de vista alternativos 
hace que las ideas dentro de la cámara se vuelvan más extremas y menos 
tolerantes hacia la disidencia. Por otro lado, las fuentes de información exter-
nas, especialmente las que presentan ideas contrarias, son a menudo des-
cartadas o atacadas, lo que refuerza aún más el aislamiento informativo.

74	 Óscar Jaime, Veronica Díaz y Oscar Iglesias, Polarización, crispación y desigualdad: ten-
dencias sociales que dividen la sociedad, 1.ª ed., Dykinson, 2024.

75	 Eleonore Fournier-Tombs, Gender Reboot. Reprogramming Gender Rights in the Age of 
AI, op. cit.

76	 Mateo Cinelli, Gianmarco De Francisci Morales, Alessandro Galeazzi, Walter Quattro-
ciocchi y Michele Starnini, «The echo chamber effect on social media» op. cit.
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Las plataformas sociales como Facebook, Twitter y YouTube, a través de 
sus algoritmos de recomendación, pueden crear cámaras de resonancia al 
mostrar contenido que es más probable que sea aceptado y compartido por 
el usuario, basado en su historial de interacciones. Facebook por ejemplo 
anima a los usuarios a dar al «gustar» y a compartir contenidos. El algoritmo 
de Facebook EdgeRank, rastrea los «likes» y los «links» visitados por cada 
usuario, recomendando información similar basándose en las preferencias 
anteriores del usuario. Una recomendación de esta práctica es que el com-
portamiento misógino o sexista de un usuario en Facebook provoca reco-
mendaciones similares de la red social77.

Estas cámaras de resonancia cumplen una función importante en las 
comunidades virtuales misóginas que se han analizado anteriormente. Los 
usuarios que integran estas comunidades virtuales consumen contenidos 
anti-género, que atacan al movimiento feminista, que niegan o minimizan 
la violencia de género en general, y que contribuyen a crear ideas donde los 
hombres son las víctimas de una verdadera confabulación de género.

Además de la función que cumplen los algoritmos en las cámaras de eco, 
también la IA es utilizada para la creación de los llamados deepfakes o ultra-
falsificaciones o ultrausurpaciones. Mediante la IA se crean y/o manipulan 
imágenes o vídeos que parecen totalmente reales, con la intención de ridi-
culizar, humillar o denigrar a mujeres, y con un contenido eminentemente 
sexualizador.

Los deepfakes consisten en alterar, manipular o crear imágenes o voces 
mediante técnicas de aprendizaje profundo no supervisado que usan de los 
algoritmos y de bases de datos que acumulan imágenes y voces con las que 
van realizando pruebas hasta alcanzar una perfección tal que lleva a la con-
fusión entre la realidad y lo creado78.

No es necesario dominar una tecnología avanzada, ya existen formas de 
manipulación contextual que pueden ser replicadas fácilmente por cualquier 
persona como el software de animación Adobe After Effects o proyectos de 
código abierto como FakeApp, FaceSwap y DeepFace Lab79.

Uno de los usos más comunes y dañinos de los deepfakes es la creación 
de pornografía falsa, donde el rostro de una mujer (a menudo una persona 
famosa, pero también personas comunes) es superpuesto en el cuerpo de 

77	 Anat Ben-David y Ariadna Matamoros-Fernandez, «Hate speech and covert discrimi-
nation on social media: Monitoring Facebook pages of extreme-right political parties in 
Spain» en International Journal of Communication, núm. 10, 2016, págs. 1167-1193.

78	 Paz Lloria García «Ciberviolencia de género: especial referencia a las ultrafalsificaciones 
o deepfakes» en Privacidad y redes sociales, obra col·lectiva, coordinador Demelsa Benito 
Sánchez, Universidad de Deusto, 2025, págs. 69-94.

79	 Cecilia Barba Arteaga, «Deepfakes sexuales: impacto, prevención y perspectivas de 
género en el entorno digital», en Miguel Hernández Communication Journal, vol. 15, núm 
2, 2024, págs. 229-244.
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una actriz pornográfica. Este contenido es luego difundido en Internet sin el 
consentimiento de la persona afectada.

Ha habido casos de varias actrices famosas, como Emma Watson y Scar-
lett Johansson, han sido víctimas de deepfakes pornográficos. Se han creado 
videos falsos en los que sus rostros son superpuestos en cuerpos de actrices 
de cine pornográfico. Algunas de estas actrices han hablado públicamente 
sobre cómo estos videos han afectado su vida personal, y cómo es práctica-
mente imposible eliminar completamente este contenido de internet debido 
a su constante reaparición en diferentes sitios.

Pero también hay numerosos casos anónimos de mujeres que no son 
figuras públicas y que también han sido víctimas de deepfakes. En algunos 
casos, exparejas han utilizado la tecnología para crear videos falsos como 
una forma de venganza, distribuyéndolos en redes sociales o plataformas 
pornográficas para humillar y controlar a las víctimas. Estos videos pueden 
ser muy difíciles de eliminar, lo que prolonga el daño emocional y social. El 
anonimato y la accesibilidad a la tecnología deepfake hacen que cualquier 
mujer pueda ser objeto de este tipo de abuso.

Son casos especialmente alarmantes cuando los deepfakes han sido uti-
lizados para crear contenido pornográfico falso de menores de edad, lo que 
constituye una grave forma de explotación sexual infantil. Tal y como se ha 
señalado, además requiere unos conocimientos tecnológicos muy básicos 
que están al alcance de menores de edad. Este tipo de contenido es extrema-
damente dañino y puede tener consecuencias devastadoras para las jóvenes 
víctimas, tanto a nivel psicológico como en términos de seguridad personal.

Un ejemplo reciente fue el caso Almendralejo que tuvo lugar en 2023 en la 
localidad de Almendralejo, Badajoz. En este caso, se utilizó tecnología deep-
fake para crear imágenes y videos de contenido sexual explícito de menores 
de edad, lo que provocó una gran preocupación y conmoción tanto a nivel 
local como nacional. En este caso, los perpetradores utilizaron fotos de niñas 
y adolescentes de Almendralejo, obtenidas principalmente de sus redes 
sociales, para crear deepfakes. Estos deepfakes eran videos pornográficos 
en los que los rostros de las menores eran superpuestos sobre cuerpos de 
actrices en escenas explícitas, haciendo que pareciera que las niñas estaban 
participando en actos sexuales. Los videos y fotos manipuladas se compar-
tieron a través de aplicaciones de mensajería como WhatsApp, lo que llevó a 
una rápida propagación del contenido entre los jóvenes de la localidad y más 
allá. Esta difusión causó un gran daño emocional y psicológico a las víctimas, 
que se vieron expuestas a una forma de violencia digital que vulneró su inti-
midad y dignidad.

Aunque menos común que los ejemplos anteriores, también se ha dado en 
algunos contextos políticos se han utilizado deepfakes para difamar a muje-
res políticas o activistas, creando videos falsos para desacreditarlas o para 
influir en la opinión pública en su contra.



40

LA CIBERVIOLENCIA DE GÉNERO Y EL DERECHO

Y finalmente podemos destacar los deepfakes en comunidades de Inter-
net donde se comparten deepfakes pornográficos, muchas veces creados 
a partir de fotos de mujeres comunes que han sido obtenidas de sus redes 
sociales. En estos casos, las mujeres a menudo no saben que su imagen está 
siendo utilizada de esta manera, y descubrirlo puede ser profundamente 
traumático.

Las víctimas de deepfakes experimentan trastornos de estrés postraumá-
tico, depresión, ansiedad y otros problemas graves de salud mental. Una de 
las consecuencias más dañinas es el miedo constante a la propagación de 
estos deepfakes que puede llevar a las mujeres a vivir en un estado de ansie-
dad constante, afectando negativamente su calidad de vida y su capacidad 
para recuperarse del trauma.

Además de las consecuencias en su salud mental y física, los deepfakes 
reflejan y perpetúan la objetivación de las mujeres como objetos de deseo y 
gratificación sexual, socavando su agencia y autonomía y convirtiéndose en 
una herramienta más para ejercer control y poder sobre las víctimas.

Parte de la notoriedad generalizada de los deepfakes proviene precisa-
mente de que mayoritariamente se desarrollan para crear vídeos sexuales no 
consensuados en línea. De hecho, se ha informado que la mayor parte de las 
personas afectadas y perjudicadas por los deepfake son mujeres, principal-
mente porque los algoritmos solo se han entrenado con sus imágenes. Estos 
deepfakes podrían representar una nueva forma de violencia sexual digital y 
convertirse, por tanto, en otro medio a través del cual las mujeres pierden el 
control sobre su imagen y son objeto de objetivación y sexualización.

Las víctimas de los deepfakes son desproporcionadamente mujeres y 
niñas, lo que supone un nuevo ejemplo de ciberviolencia de género.

El predominio de los deepfakes sexuales no consensuados y su falta de 
representación en los debates políticos y sociales refleja una tendencia his-
tórica a ignorar o minimizarla violencia sexual, y a contribuir de esta manera a 
esa cultura de la violación que permea el mundo analógico y también ahora el 
mundo digital. Entender que los deepfakes son una forma de violencia sexual, 
y no una forma de pornografía es importante, o una caricatura, una broma o 
una manifestación de la libertad artística es importante. Se trata de violencia 
sexual digital porque hay ausencia de consentimiento.

En este sentido es frecuente que se dude sobre la falta de consentimiento 
en los deepfakes responsabilizando a las víctimas de esta forma de violen-
cia sexual digital, por haberse expuesto excesivamente a través de las redes 
sociales, o haber compartido su propia imagen despreocupadamente. Esta 
culpabilización de las mujeres en los deepfakes es común a las violencias 
sexuales en general, también a las que tienen lugar en el mundo analógico.

También es importante desmentir la creencia generalizada de que los 
deepfakes sexuales no consensuados son delitos sin víctimas concretas. La 
profunda huella del abuso de deepfakes incluye trauma psicológico, daño a 
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la reputación e incluso suicidio. Es cierto que los deepfakes que no son de 
carácter sexual afectan tanto a hombres como a mujeres, pero está demos-
trado que los deepfakes sexuales afectan casi íntegramente a mujeres80.

80	 Cecilia Barba Arteaga, «Deepfakes sexuales: impacto, prevención y perspectivas de 
género en el entorno digital», op. cit.
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El metaverso permite a sus usuarios vivir una experiencia inmersiva gra-
cias al uso de dispositivos electrónicos tales como gafas de realidad virtual 
que, conectadas a un juego o a una obra multimedia, crean en quien los utiliza 
la sensación de formar parte de la realidad virtual que se está desarrollando. 
El metaverso constituye así «un nuevo plano de existencia» de los humanos81.

El metaverso constituye un mundo virtual que compite, y para algunos 
reemplazará incluso el mundo analógico. Pero incluso antes de que llegue 
este momento, hay que tener en cuenta que algunos autores/as ya hablan de 
un proto-metaverso, el formado por Internet y las redes sociales que ha per-
mitido, por ejemplo, que los nativos digitales ya han tenido experiencias simi-
lares a las del metaverso a través de ciertos juegos online, las redes sociales 
y los deportes en contexto virtual82.

El propio término metaverso viene de la palabra en griego «Meta» (más 
allá) y «Universo», simbolizando un contexto que se extiende más allá de 
nuestra realidad. En el metaverso los avatares sirven como personificación 
de los usuarios y facilitan la interacción, la exploración y el acceso a un amplí-
simo abanico de servicios digitales. Estos avatares permiten a los usuarios 
del metaverso a desarrollar identidades y marcas personales en el contexto 
digital. La creación de seres humanos virtuales o avatares nos permiten esta-
blecer relaciones similares al mundo analógico, pero en el espacio virtual. Sin 
embargo, estas interacciones no están libres de los riesgos que también tie-
nen lugar en el mundo analógico, entre ellas, la violencia sexual.

Fue famoso el caso Belamire en 2016, un incidente de acoso en realidad 
virtual que involucró a una jugadora que utilizaba el seudónimo de «Jordan 
Belamire» y ocurrió en el juego de VR (QuiVr). Mientras jugaba al QuiVr, un 
juego de disparos con arco y flecha en realidad virtual, un avatar masculino 
comenzó a hacer movimientos inapropiados hacia su avatar femenino, tocán-

81	 Jeremy Knox, «The Metaverse, or the Serious Business of Tech Frontiers» en Postdigital 
Science and Education, núm 4, 2022, págs. 207-215.

82	 Jolita Kalpokiene y Ignas Kalpokas, «Creative encounters of a posthuman kind – anthro-
pocentric law, artificial intelligence, and art», en Technology in Society, vol. 72, 2023
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dola de manera que la hizo sentir acosada. Aunque los avatares en el juego 
no tienen rasgos faciales detallados ni expresiones, el contexto y la sensación 
de presencia en realidad virtual hicieron que la experiencia fuera profunda-
mente incómoda y angustiante para la jugadora.

Este incidente abrió el debate sobre la posibilidad de que el acoso y la 
agresión sexual tuvieran lugar en el contexto virtual. A raíz de este caso, los 
desarrolladores de QuiVr implementaron un «burbuja de protección perso-
nal» que permite a los jugadores mantener una distancia segura entre sus 
avatares y los de otros jugadores, evitando el contacto no deseado.

Más allá de este incidente inicial, los episodios sobre diversas formas de 
violencia sexual en el metaverso han aumentado, reflejando un alarmante 
paralelismo con el mundo analógico. Estos incidentes van desde tocamien-
tos por parte de avatares, hasta casos de verdaderas violaciones virtuales83.

Estos casos han provocado todo un debate doctrinal sobre la posibilidad 
de que existan delitos de violencia sexual en el entorno virtual. Para algunos, 
nada de lo que pueda suceder en el metaverso es real, por lo tanto, los/as 
usuarios pueden desaparecer de ese entorno digital para evitar toda expe-
riencia desagradable. Sin embargo, para otros, las agresiones en el entorno 
virtual producen los mismos efectos psicológicos que en el mundo real y, por 
lo tanto, las fronteras entre el mundo real y virtual se difuminan84. En conse-
cuencia, la violencia sexual que pueda ejercer un avatar tiene que ser consi-
derada seriamente, especialmente desde el desarrollo de la tecnología háp-
tica85, donde serán posibles las sensaciones físicas86.

El caso de Belamire y el de otras mujeres que se han sentido violentados, 
puede llevar a muchas de ellas a alejarse del metaverso, con la consecuente 
pérdida social y económica. Quizás esto puede considerarse hechos aislados 
y consecuencias puntuales para estas mujeres. Pero si el metaverso termina 
siendo una realidad paralela esencial para nuestro día a día, en ese supuesto, 
estaremos excluyéndonos a toda una parte de la sociedad, condenándolas a 
una suerte de «muerte social»87.

83	 Mohamed Chawki, Subhajit Basu, y Kyung-Shick Choi. «Redefining Boundaries in the 
Metaverse: Navigating the Challenges of Virtual Harm and User Safety» en Laws 13, 2024.

84	 Navneet Kumar Singh, Rajeev Kumar Ray, Nikee Silayach, Devi Prasad Dash, Amit Singh, 
«Avatars at risk: Exploring public response to sexual violence in immersive digital spaces» 
en Computers in Human Behavior, vol. 163, 2025.

85	 La tecnología háptica simula el sentido del tacto, facilitando experiencias inmersivas y 
realistas.

86	 Jolita Kalpokiene y Ignas Kalpokas, «Creative encounters of a posthuman kind – anthro-
pocentric law, artificial intelligence, and art», op. cit.

87	 Antonio Vasco Gómez, «El Derecho Penal español en los delitos cometidos en el meta-
verso. Aplicabilidad y soluciones frente a un problema presente y futuro» en VISUAL 
Review, 2022, págs. 2-15.
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Después de estos datos, sorprende la escasez de investigaciones sobre los 
impactos sociales del metaverso, especialmente a nivel individual, y también 
sobre los efectos a largo plazo en la sociedad en general.

Un reto del Metaverso es la dificultad de contar con una definición de con-
sentimiento en el entorno digital. A diferencia del contexto analógico, donde 
la definición y los límites del consentimiento sexual están legalmente esta-
blecidos, en el contexto digital resulta difícil su definición.

Otro reto de las posibles formas de ciberviolencia de género en el meta-
verso es el anonimato, que permite a los usuarios una sensación de libertad 
y privacidad, pero que al mismo tiempo puede facilitar que lleven a cabo 
determinados comportamientos que no se hubieran atrevido en el mundo 
real. Este sentimiento de desapego, combinado con una percepción de 
cierta impunidad, favorece el incremento de la violencia sexual en el con-
texto virtual88.

En el metaverso, como en otros espacios virtuales, las personas tienden a 
desinhibirse de su propia corporeidad y la sensación de anonimato los lleva 
a empatizar con su propio avatar y a comportarse de forma distinta a cómo 
lo harían en el mundo real, dando lugar a lo que se conoce como «Efecto 
Proteus».

El efecto Proteus es un fenómeno psicológico en el que las característi-
cas del avatar de una persona en un entorno virtual influyen en su comporta-
miento, tanto dentro del entorno virtual como, en algunos casos, en su com-
portamiento fuera de él. Los usuarios de entornos virtuales pueden adoptar 
diferentes avatares, y estos avatares pueden influir en la manera en que se 
comportan. Se ha demostrado que los usuarios que asumen avatares de un 
género diferente al suyo, a menudo adoptaban comportamientos y actitudes 
que se asociaban culturalmente con ese género.

En resumen, el efecto Proteus destaca la capacidad de los entornos virtua-
les para influir en el comportamiento de las personas a través de la aparien-
cia y características de los avatares que utilizan89.

En este sentido las usuarias del metaverso experimentan una conexión 
intensa con sus avatares y pueden llegar a sentirse avergonzadas o violenta-
das cuando sus avatares son agredidas sexualmente en el plano virtual, pues 
los conciben como una extensión de sí mismas90. Aunque las experiencias 
son virtuales, las experiencias de violencia sexual con avatares tan altamente 

88	 Mohamed Chawki, Subhajit Basu, y Kyung-Shick Choi. «Redefining Boundaries in the 
Metaverse: Navigating the Challenges of Virtual Harm and User Safety», op. cit.

89	 Navneet Kumar Singh, Rajeev Kumar Ray, Nikee Silayach, Devi Prasad Dash, Amit Singh, 
«Avatars at risk: Exploring public response to sexual violence in immersive digital spaces», 
op. cit.

90	 Antonio Vasco Gómez, «El Derecho Penal español en los delitos cometidos en el meta-
verso. Aplicabilidad y soluciones frente a un problema presente y futuro», op. cit.
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personalizados tienen efectos psicológicos tangibles en las víctimas, que van 
desde el trauma, el miedo, la ansiedad, al igual que pasa con las consecuen-
cias que tienen con otras formas de ciberviolencia de género.

El concepto de daño virtual debería ir necesariamente más allá de un daño 
tangible, y debería incluir la angustia producida de la manipulación, el acoso 
y las amenazas que tienen lugar en el espacio virtual.

La definición de daño virtual también debería ir más allá del daño que se 
produce mediante la visualización de contenidos ilegales, como puede ser 
la pornografía infantil o los actos sexuales explícitos. En consecuencia, sería 
deseable que el concepto de daño virtual incluyera todos los impactos psi-
cológicos que estos comportamientos sexuales producen en los individuos, 
que pueden ser diferentes, más intensos o graves que el impacto psicológico 
que la violencia de género de carácter sexual provoca en el mundo real.

En el metaverso ya se han instaurado algunas medidas para hacer frente a 
estos episodios de ciberviolencia sexual, como las ya mencionadas burbujas 
protectoras de los avatares en determinados juegos. Igualmente se propo-
nen medidas de seguridad que funcionen como «botones rojos» que permita 
a las víctimas alejarse inmediatamente de espacios de peligro o instrumen-
tos similares. Pero estos sistemas no son eficaces frente a abusos verbales o 
a manipulaciones del entorno para infligir daños psicológicos. Además, son 
medidas que una vez más ponen el acento en la víctima, y no en el agresor. 
Es la víctima quien tiene que tomar las medidas necesarias para no ser agre-
dida, e incluso, para poder prevenir o defenderse de estos ataques debe limi-
tar su presencia o desaparecer del metaverso.

Más allá de estas medidas, queda pendiente la posibilidad de tener un 
concepto común de consentimiento, así como medidas que permitan equi-
librar el anonimato propio del metaverso con sistemas de identificación de 
posibles agresores en casos de ciberviolencia sexual u otros comportamien-
tos abusivos. También algún sector de la doctrina apunta que una forma de 
abordar legalmente esto sería reconocer los avatares como extensión de la 
persona humana, en una extensión de los derechos de personalidad al avatar 
(Kapolkas and Kalpokiene, 2023).
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El término discurso de odio (hate speech) se acuñó para denominar un tipo 
de discursos que antes se había denominado como difamaciones grupales 
(group defamation) o propaganda del odio (hate propaganda).

Los discursos de odio contra las mujeres por el hecho de ser mujeres, o 
contra persones por su sexo, género, orientación sexual, identidad o expre-
sión de género se denominan discursos de odio anti-género. Pero estos dis-
cursos de odio anti-género no siempre se reconocen como discursos de odio, 
ya que predomina una definición de discurso de odio sólo contra colectivos 
minoritarios (inmigrantes, minorías étnicas o religiosas) y las mujeres o el 
colectivo LGTBI no.

No todos los discursos de odio son considerados delitos de odio, dignos de 
sanción penal. La mayoría de las veces, los discursos de odio, aunque sean 
manifestaciones sexistas, homófobas o xenófobas se encuentran amparados 
en el derecho a la libertad de expresión, y sólo en sus manifestaciones más 
graves, se consideran delitos de odio. Generalmente se exige que estos dis-
cursos de odio supongan una amenaza clara, directa e inminente a un grupo 
social, o una incitación al uso de la violencia hacia ese colectivo.

Podemos por lo tanto diferenciar entre por un lado un discurso de odio en 
su sentido ordinario y más amplio, que hace mención a las objeciones mora-
les y al rechazo social de ciertos discursos (ordinary hate speech). Y, por otro 
lado, un discurso de odio en sentido estricto y legal, que permite a los pode-
res públicos o a instituciones cuasi-gubernamentales prohibir o regular cier-
tos discursos merecedores de sanción penal (unlawful hate speech)91.

El origen de su sanción legal necesita una contextualización histórica. 
Sobre todo en Europa surge como una preocupación tras los terribles críme-
nes cometidos en la Alemania nazi, donde los discursos de odio contra los 
judíos y otros colectivos fueron el caldo de cultivo que permitió muchas veces 
la comisión de gravísimas violaciones de los derechos humanos.

91	 Alexander Brown y Adriana Sinclair, Hate speech frontiers. Exploring the limits of the 
ordinary and legal concepts, Cambridge University Press, 2024.
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Desde la generalización en el acceso y uso de Internet y las redes sociales, 
los discursos de odio han sufrido un aumento exponencial, y también revisten 
unas características en el entorno digital, que los convierten en una amenaza 
mucho más grave para sus víctimas. Como se señala más adelante, el con-
texto digital favorece el anonimato de estos ataques, la viralidad, y su perma-
nencia, lo que incrementa el daño a las víctimas de los discursos de odio92.

La Recomendación n.º 97 (20) del Comité de Ministros del Consejo de 
Europa sobre el Discurso de Odio, proporcionó una definición que ha sido 
utilizada por el Tribunal Europeo de Derechos Humanos (TEDH) desde 1999:

«Todas las formas de expresión que difundan, inciten, promuevan o justifiquen 
el odio racial, la xenofobia, el antisemitismo u otras formas de odio basadas en la 
intolerancia, incluyendo la intolerancia expresada por el nacionalismo agresivo y 
el etnocentrismo, la discriminación y la hostilidad contra las minorías, los migran-
tes y las personas de origen inmigrante».

Posteriormente, y en el marco de la Unión Europea, la Decisión Marco 
2008/913/JAI relativa a la lucha contra determinadas formas y manifestacio-
nes del racismo y la xenofobia mediante el Derecho penal, en su art. 1.1.a) define 
discursos de odio como «la incitación pública a la violencia o al odio dirigidos 
contra un grupo de personas o un miembro de tal grupo, definido en relación 
con la raza, el color, la religión, la ascendencia o el origen nacional o étnico».

En España, la tipificación de los discursos de odio en el Código Penal, y 
su ampliación mediante la Ley Orgánica 1/2015, de 30 de marzo, por la que 
se modifica la Ley Orgánica 10/1995, de 23 de noviembre, del Código Penal, 
incluye una definición de discurso de odio en su artículo 510.1.a) con un mayor 
catálogo de ejes de discriminación «Quienes públicamente fomenten, pro-
muevan o inciten directa o indirectamente al odio, hostilidad, discrimina-
ción o violencia contra un grupo, una parte del mismo o contra una persona 
determinada por razón de su pertenencia a aquel, por motivos racistas, anti-
semitas, antigitanos u otros referentes a la ideología, religión o creencias, 
situación familiar, la pertenencia de sus miembros a una etnia, raza o nación, 
su origen nacional, su sexo, orientación o identidad sexual, por razones de 
género, aporofobia, enfermedad o discapacidad»93.

Los discursos de odio pueden constituir verdaderas violaciones de dere-
chos fundamentales constitucionalmente protegidos como el derecho a la 
igualdad, artículo 14 Constitución española (CE), el derecho a la integridad 
física y moral (artículo 15 CE) o el derecho al honor, intimidad y propia imagen 
(artículo 18 CE).

92	 Miguel Ángel Presno Linera, «La libertad de expresión del disidente y su articulación juris-
prudencial en Estados Unidos y en Europa» en Teoría y derecho: revista de pensamiento 
jurídico, núm. 32, 2022, págs. 16-43.

93	 En el apartado del marco legal aplicable se abordarán con detalle la aplicación de este 
delito en el ordenamiento jurídico español.
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Además, las consecuencias de los discursos de odio pueden constituir un 
límite o una afectación importante a otros derechos fundamentales de par-
ticipación en el espacio político, como el derecho al sufragio pasivo (artículo 
23 CE) o a la libertad de movimientos (artículo 19 CE). Muchas de las vícti-
mas de las diferentes formas de discursos de odio restringen sus movimien-
tos, se apagan digitalmente, desaparecen o limitan su participación política 
para no exponerse a más ataques a través del entorno digital.

Frente a estos derechos fundamentales atacados directa o indirecta-
mente, se esgrimen otros derechos fundamentales en juego, que se verían 
seriamente perjudicados si nuestros ordenamientos jurídicos adoptaran 
sanciones (de tipo penal, civil o administrativo) contra los discursos de odio. 
Entre ellos destaca el derecho a la libertad de expresión (artículo 20.1.a) 
CE), el derecho a la libertad de comunicación (artículo 20.1.d) CE) y el dere-
cho a la libertad ideológica (artículo 16 CE)94.

La libertad de expresión constituye uno de los pilares del Estado demo-
crático95. Los posibles abusos a este derecho a la libertad de expresión, 
y el deber del Estado de regular su ejercicio para garantizar una igualdad 
de los individuos, ya ha sido largamente abordado por diferentes pensa-
dores y poderes públicos96. Esta necesidad de establecer en ocasiones 
un límite a la libertad de expresión queda reflejada en la «paradoja de la 
tolerancia» presentada por Popper97: si toleramos ilimitadamente a los 
intolerantes, finalmente acabarán con el sistema, y también con la propia 
tolerancia que el sistema garantiza. También se ha subrayado la nece-
sidad de una intervención estatal para que ciertos discursos contrarios 
a los derechos humanos no terminen silenciando a grupos sociales más 
desfavorecidos98.

Tradicionalmente se han distinguido dos grandes modelos de reconoci
miento de la libertad de expresión en las sociedades democráticas99:

a)	El modelo norteamericano, donde la libertad de expresión se con-
cibe como una libertad negativa que exige del Estado una posición 
de no injerencia, que sea neutral. Está muy relacionado con el rol 
mínimo del Estado y una cultura más individualista.

94	 Miguel Ángel Presno Linera y German M. Teruel Lozano, La libertad de expresión en 
América y Europa, Jurua, 2017.

95	 Owen Fiss, Liberalism divided. Freedom of speech and the many uses of state power, 
Routledge, 1996.

96	 Toni M. Massaro, «Equality and Freedom of Expression: The Hate Speech Dilemma» en 
William and Mary Law Review, núm. 32, 1991.

97	 Karl Popper, La Sociedad abierta y sus enemigos, Paidós, 1982.

98	 Catherine Mackinnon, Not only words, Harvard University Press, 1993.

99	 Miguel Angel Presno Linera, «La libertad de expresión del disidente y su articulación 
jurisprudencial en Estados Unidos y en Europa», op. cit.
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b)	El modelo europeo, donde la libertad de expresión se concibe como 
una libertad positiva en el marco de una democracia militante. Aquí el 
Estado es el garante del debate público, que puede llevarle a expulsar 
ciertos tipos de discursos del libre mercado de las ideas. Está vincu-
lado a la dignidad humana, y a una cultura más comunitarista.

En España, la jurisprudencia del Tribunal Constitucional español sobre el 
discurso de odio ha establecido un equilibrio entre la libertad de expresión 
y la protección de derechos fundamentales, como la dignidad y la no discri-
minación. En sus sentencias, el Tribunal ha determinado que la libertad de 
expresión no es absoluta: no protege mensajes que inciten a la violencia, la 
discriminación o el odio contra determinados colectivos. También ha dis-
tinguido entre la crítica y el discurso de odio: se permite la crítica política o 
social, pero se sancionan expresiones que fomenten la violencia o el despre-
cio hacia personas o grupos vulnerables. Igualmente ha tenido en cuenta que 
el contexto es clave, se deben analizar factores como el tono, la audiencia y el 
posible impacto del mensaje.

En general ha revisado condenas por mensajes en redes sociales, estable-
ciendo criterios sobre cuándo las expresiones pueden considerarse delito de 
odio o están amparadas por la libertad de expresión. En estos casos el Tribu-
nal Constitucional ha aplicado el principio de proporcionalidad para evitar res-
tricciones excesivas, aunque protege especialmente a colectivos vulnerables 
frente a discursos que promuevan el odio o la violencia100. Pero no ha tenido 
ocasión de pronunciarse en ningún caso sobre posibles discursos de odio 
anti-género, y su eventual colisión con el derecho a la libertad de expresión.

Los discursos de odio anti-género constituyen un discurso de odio contra 
el colectivo de mujeres en general en una determinada sociedad, o contra 
determinados grupos de mujeres. También constituyen discursos de odio 
anti-género aquellos que niegan, ridiculizan o estigmatizan los discursos de 
género que muestran como en nuestra sociedad existen roles y estereotipos 
de género que asignan características, comportamientos y valores diferen-
tes a hombres y mujeres sin una razón objetiva que lo justifique. También son 
discursos de odio anti-género aquellos que niegan o infravaloran la violen-
cia de género. Igualmente son discursos de odio anti-género aquellos que se 
dirigen contra determinados grupos de población en relación a su identidad 
de género, expresión de género u orientación sexual.

Los discursos de odio anti-género pueden ser contra mujeres individua-
les (que encajaría en la definición de violencia de género digital) o contra las 
mujeres como grupo (que también constituye una modalidad de discurso 
de odio, y que deberían ser considerados formas de violencia de género al 
mismo tiempo, aunque las víctimas sean un número indeterminado y no 
siempre concreto de mujeres).

100	 Miguel Angel Presno Linera, «La libertad de expresión del disidente y su articulación juris-
prudencial en Estados Unidos y en Europa», op. cit.
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Los ataques virtuales contra las personas que se dedican a la política se 
entienden normalmente como algo inevitable, al constituir figuras públicas 
expuestas a todo tipo de abusos. Pero las mujeres están sobrerreprentadas 
entre las víctimas de estos ataques virtuales y de las campañas de desin-
formación en Internet. Además, no sólo reciben más ataques, sino que son 
víctimas de formas diferentes de acoso y violencia: la violencia virtual contras 
las mujeres políticas suele centrarse en su apariencia física y su sexualidad, e 
incluye amenazas sexuales y contenido sexual.

Esto tiene consecuencias en el proceso democrático: las mujeres son rea-
cias a presentarse a las elecciones, expulsa a las mujeres de la política o las 
hace desconectarse del debate político virtual que constituye hoy en día el 
espacio privilegiado de promoción. Incluso para aquellas mujeres que resisten, 
también tiene consecuencias psicológicas y una enorme pérdida de tiempo, 
especialmente en averiguar si las amenazas que reciben en el entorno virtual 
pueden llegar a constituir o no serias amenazas a su vida e integridad. El acoso 
digital puede entenderse como un mecanismo de corrección para las mujeres 
políticas que se están atreviendo a ocupar un espacio tradicionalmente reser-
vado para los hombres. Pero también está siendo utilizado por algunos políti-
cos como una estrategia para silenciar a sus opositoras o adversarias.

Todos estos discursos de odio contra las mujeres en general, o contra 
determinados grupos de mujeres (por ejemplo, las feministas o las víctimas 
de violencia de género) o contra determinados grupos de personas por su 
identidad de género (por ejemplo, los grupos LGTBI), difícilmente se recono-
cen como discursos de odio, porque no constituyen las categorías clásicas 
de discriminación y vulnerabilidad que la legislación y la jurisprudencia sobre 
discursos de odio ha reconocido. Pero aún menos se reconocen como formas 
de violencia contra las mujeres, porque la víctima no es un individuo concreto, 
identificable, y, por lo tanto, se escapa de las lógicas del derecho penal que 
normalmente se aplica en los casos más graves de violencia contra las muje-
res y exige un sujeto activo y un sujeto pasivo individual y concreto101.

Los discursos de odio no sólo producen crispación social, sino también 
pueden llegar a provocar verdaderos delitos de odio. Hay evidencias sobre 
la llamada pirámide de odio o escalera del daño, que comienza con ataques 
que acosan, ridiculizan o deshumanizan, continúan con formas de discrimi-
nación política o económica, llegando a acciones de violencia como viola-
ciones, asesinatos o incluso genocidios102. La relación entre los discursos 

101	 Noelia Igareda, Adrián Pascale, Marta Cruells, i Olga Paz, Les ciberviolències masclis-
tes, Institut Català de les Dones, Generalitat de Catalunya, 2019.

102	 Tal y como se ha señalado en diversos informes y textos Internacionales y europeos como 
la Comunicación de la Comisión Europea al Parlamento y al Consejo «Una Europa más 
inclusiva y protectora: ampliación de la lista de delitos de la UE a la incitación al odio y a 
los delitos de odio (COM/2021/777 final; la Resolución del Parlamento Europeo, de 25 de 
octubre de 2018, sobre el auge de la violencia neofascista en Europa (2018/2869(RSP)); 
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de odio y la comisión de delitos de odio, incluso de genocidios, sí que se ha 
admitido en algunos tristes episodios del pasado, tal y como se ha mencio-
nado anteriormente.

Por ejemplo, los discursos de odio antisemitas de la ideología nazi, que 
fue objeto de una continua propaganda organizada por parte del régimen 
nazi. O los discursos de odio contra la minoría tutsi por pare del gobierno 
ruandés de mayoría hutu en 1994, a través principalmente de la Radio Televi-
sión Libre de las Mil Colinas. Más recientemente se ha reconocido la relación 
entre los discursos de odio contra la minoría rohinyá en Birmania durante 
2016 y 2017 por parte de las fuerzas de seguridad birmanas que utilizaron 
Facebook masivamente para su propagación. Pero en cambio no se acepta 
tan fácilmente la posible relación entre discursos de odio contra mujeres y 
asesinatos a las mujeres.
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DIVERSIDAD DE DENOMINACIONES 
Y FRAGMENTACIÓN LEGAL

Una primera dificultad de este fenómeno radica en que no hay defini-
ciones claras ni unánimes sobre la ciberviolencia de género ni dentro del 
ámbito académico, ni mucho menos a nivel jurídico. Por ejemplo, según la 
ley estatal contra la violencia de género103 (la Ley Orgánica 1/2004) la violen-
cia digital no podría considerarse una forma de violencia de género porque 
nuestra normativa estatal no recoge explícitamente esta forma de violencia 
como violencia de género y porque la definición de violencia de género de 
la ley estatal se refiere únicamente a aquella violencia que tiene lugar en el 
ámbito de la pareja sentimental. Ahora bien, hay quienes consideran que en 
la definición de la ley estatal, cuando se hace referencia a que la violencia 
de género comprende todo acto de violencia, automáticamente la cibervio-
lencia quedaría incluida porque Internet se podría entender como el medio 
para conseguir la violencia psicológica o física que sí se considera clara-
mente violencia de género, siempre y cuando exista relación de afectividad 
entre víctima y agresor y esta se haya llevado a cabo contra la mujer por el 
hecho de ser mujer104.

No obstante, la ciberviolencia de género está definida como tal en instru-
mentos legales internacionales como el Convenio de Estambul (2011) que 
España ratificó en el año 2014 aunque sigue sin introducir este tipo de vio-
lencia dentro de la Ley Orgánica 1/2004. En este sentido, es importante des-
tacar que dicho Convenio ha sido la fuente para otros instrumentos legales 
como el Pacto de Estado contra la Violencia de Género y algunas leyes auto-
nómicas sobre violencia de género como:

En Cataluña, la Ley 17/2020, del 22 de diciembre, de modificación de la 
Ley 5/2008, del derecho de las mujeres a erradicar la violencia machista, que 
incluye una definición más amplia de la violencia de género y está inspirada 

103	 Ley Orgánica 1/2004, de 28 de diciembre, de Medidas de Protección Integral contra la 
Violencia de Género

104	 Ángel García Collantes y M.ª José Garrido Antón; Violencia y ciberviolencia de género, 
op. cit.
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en el Convenio de Estambul, donde se encuentra explícitamente definida la 
violencia digital. Esta forma de violencia machista fue incluida en la reforma 
del año 2020, junto otras formas de violencias machistas, y se recoge en su 
artículo 4 como:

«aquellos actos de violencia machista y misógina en línea, cometidos, insti-
gados, amplificados o agravados, en parte o totalmente, con el uso de las tec-
nologías de la información y de la comunicación, plataformas de redes sociales, 
webs o fórums, correos electrónico y sistemas de mensajería instantánea y otros 
medios parecidos que afecten a la dignidad y los derechos de las mujeres. Son 
actos que causan daños psicológicos y hasta físicos, refuerzan estereotipos, 
dañan la dignidad y la reputación, atentan contra la privacidad y la libertad de 
obrar de la mujer, le causan pérdidas económicas y obstaculizan su participación 
política y su libertad de expresión».

En Galicia, la Ley 15/2021, de 3 de diciembre, por la que se modifica la Ley 
11/2007, de 27 de junio, para la prevención y el tratamiento integral de la Vio-
lencia de Género en Galicia que incorporó la violencia digital como una forma 
más de violencia de género y la definió como:

«la violencia de género digital o violencia en línea contra la mujer es todo acto 
o conducta de violencia de género cometidos, instigados o agravados, en parte o 
en su totalidad, por el uso de las TIC como internet, plataformas de redes sociales, 
sistemas de mensajería y correo electrónico o servicios de geolocalización con la 
finalidad de discriminar, humillar, chantajear, acosar o ejercer dominio, control o 
intromisión sin consentimiento en la privacidad de la víctima con independencia 
de que el agresor guarde o no relación conyugal, de pareja o análoga de afecti-
vidad en el presente o en el pasado, o de parentesco con la víctima. Igualmente, 
tendrán la consideración de actos de violencia digital contra la mujer los ejercidos 
por hombres de su entorno familiar, social, profesional o académico».

En Andalucía, la Ley 13/2007, de 26 de noviembre, de medidas de preven-
ción y protección integral contra la violencia de género en Andalucía que tam-
bién recoge en su artículo 3 una definición amplia de la violencia de género:

«es violencia de género también aquella violencia en la que se utilizan las 
redes sociales y las tecnologías de la información como medio para ejercer daño 
o dominio, entre las que figuran el ciberacoso, ciberamenazas, ciberdifamación, 
la pornografía no consentida, los insultos y el acoso por motivos de género, la 
extorsión sexual, la difusión de imágenes de la víctima y las amenazas de viola-
ción y de muerte».

También la falta de una definición única y clara de la ciberviolencia de 
género se encuentra en la doctrina105, donde nos encontramos una diver-

105	 Adriane Van der Wilk, «Cyber violence and hate speech online against women» en Women’s 
Rights & Gender Equality Department, European Institute for Gender Equality, 2018.
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sidad de denominaciones, entre las que se pueden destacar como las más 
frecuentes:

•	 La ciberviolencia de género106.

•	 La violencia de género digital/en línea/en internet107.

•	 Las ciberviolencias machistas108.

•	 El ciberacoso por razón de violencia de género.

•	 La brecha digital por razón de género (digital gender equality gap)109. 
Aunque normalmente esta definición se refiere a la falta de acceso, 
competencias digitales, utilización de las nuevas tecnologías o la falta 
de presencia en mercados laborales tecnológicos o industrializados, 
también en ocasiones se ha utilizado para denominar las desigualda-
des, estereotipos y actos de violencia que sufren las mujeres por el 
mero hecho de ser mujer al ámbito digital.

•	 Las violencias machistas digitales.

Esta diversidad de denominaciones también está influida por los intereses 
de quienes están detrás de cada nombre. El sector tecnológico ha estado 
más interesado en poner de relieve el contexto o el medio en el que tenían 
lugar estos comportamientos violentos, sin tener en cuenta la dimensión de 
género, ni el carácter estructural de dichas violencias. El feminismo en cam-
bio no ha prestado suficiente atención al componente tecnológico que exige 
un tratamiento diferente a las demás violencias de género. Las instituciones 
dedicadas a la lucha contra los delitos cibernéticos han prestado tradicio-
nalmente más atención a la pornografía infantil y otros abusos a menores a 
través de Internet, y apenas a las otras formas de ciberviolencia de género110.

Aunque se suelen utilizar los términos indistintamente para referirse a 
aquella ciberviolencia que sufren las mujeres de forma desproporcionada y 

106	 Instituto Europeo de Igualdad de Género, Cyber violence against women and girls. Euro-
pean Institute for Gender Equality, 2017.; Trinidad Donoso-Vázquez y Ángeles Rebo-
llo-Catalán, Violencia de género en entornos virtuales, Octaedro, 2018.; Ángel García 
Collantes y M.ª José Garrido Antón; Violencia y ciberviolencia de género, op. cit.

107	 Trinidad Donoso-Vázquez y Ángeles Rebollo-Catalán, Violencia de género en entor-
nos virtuales, Octaedro, 2018.; Milena Villar, M.ª José Méndez-Lois y Felicidad Barreiro; 
«Violencia de género en entornos virtuales: una aproximación a la realidad adolescente», 
op. cit.

108	 Noelia Igareda, Adrián Pascale, Marta Cruells, i Olga Paz, Les ciberviolències masclis-
tes, op. cit.

109	 Mónica Martínez López-Sáez, «Propuestas de regulación frente a una nueva brecha 
digital por razón de género: ciberviolencia contra la mujer a la luz del marco europeo de 
protección de datos» en Revista de Estudios Jurídicos y Criminológicos, núm. 4, 2021, 
págs. 211-233.

110	 FemBloc, Marc conceptual per a un abordadge de les Violències Masclistes digitals, Fem-
Bloc, 2022.
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solo por el hecho de ser mujeres, generalmente quienes utilizan el término 
ciberviolencia de género lo hacen para referirse solamente a aquella violen-
cia digital que sufren las mujeres a manos de personas con las cuales han 
mantenido o mantienen una relación sexo-afectiva, coincidiendo así con la 
definición legal de la violencia de género en España y entendiendo la ciber-
violencia como una extensión de ésta. Por otro lado, cuando se refieren al 
resto de ciberviolencia contra las mujeres sin la existencia de dicho vínculo 
utilizan el término ciberviolencia contra la mujer o ciberviolencia machista111.

Sin embargo, en la presente obra se utilizará la denominación de cibervio-
lencia de género para denominar toda forma de ciberviolencia machista o 
ciberviolencia contra la mujer por el hecho de ser mujer, ya que es el término 
más conocido, además de que no necesariamente excluye las violencias 
fuera del ámbito de la pareja o ex pareja, y recuerda en todo momento que 
son las razones de género las que están detrás de estos ataques (que no son 
ciberviolencias neutrales al género, ni inherentes sin más del espacio digital).

En consecuencia, la ciberviolencia de género se entenderá como la vio-
lación de los derechos humanos de las personas por razón de sexo, género, 
orientación sexual, identidad o expresión de género tanto cuando se pro-
duzca en Internet y/o las redes sociales, como cuando se utilicen estas herra-
mientas como instrumentos para hacer posible dicha violencia112.

Por lo tanto, en esta definición de ciberviolencia de género se incluirá la 
violencia de género en el espacio digital (por parte de la pareja o expareja). 
También otras formas de violencia contra las mujeres en el contexto virtual 
que impliquen violaciones de sus derechos fundamentales, como el derecho 
al honor, derecho a la imagen, derecho a la privacidad, derecho a la integri-
dad física y moral, el derecho a la libertad sexual o el derecho a la igualdad. 
Igualmente se incluirán aquellos ataques que se produzcan en la machos-
fera, en el metaverso, o mediante la utilización de la inteligencia artificial. Asi-
mismo, los discursos de odio anti-género serán considerados una forma de 
ciberviolencia de género.

Otra problemática de esta diversidad de denominaciones es que muchas 
veces se utilizan términos que sólo hacen referencia a algunas formas de 
ciberviolencia de género como ciberacoso sexista, aludiendo a las actitudes, 
verbalizaciones o comportamientos que se produzcan en el contexto digital 
y que se apoyan en estereotipos de género; por ejemplo, agresiones dirigi-
das a la imagen corporal, insultos, comentarios o imágenes que reproducen 
estereotipos de género (como las imágenes sexistas que se puedan colgar 
en alguna red social y que denigren a la mujer, por su condición de sexo). O 
el ciberacoso sexual, incluyendo todas aquellas actitudes, verbalizaciones y 

111	 Ángel García Collantes y M.ª José Garrido Antón; Violencia y ciberviolencia de género, 
op. cit.

112	 Noelia Igareda, Adrián Pascale, Marta Cruells, i Olga Paz, Les ciberviolències masclis-
tes, op. cit.
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comportamientos de naturaleza sexual que se produzcan en el espacio vir-
tual y que tengan el efecto de atentar contra la dignidad de una mujer, en 
particular cuando se crea un entorno intimidatorio, degradante u ofensivo; 
por ejemplo, el envío y difusión de fotos y/o videos de su intimidad sin el con-
sentimiento de la mujer113.

Incluso se utilizan términos para denominar algunas formas de cibervio-
lencia de género desprovistos de una dimensión de género, como cyberbu-
llying, sexting, sextorsión, pornovenganza, acoso en las redes, etc. El uso de 
términos anodinos o falsamente neutros como «acoso online» o «trolling» 
contribuye a banalizar lo que realmente está pasando a las mujeres en el 
contexto virtual, y a ignorar las consecuencias que representan estas for-
mas de ciberviolencia de género a nivel individual, y para la sociedad en su 
conjunto114.

También las diferentes formas de ciberviolencia de género a veces reciben 
denominaciones, generalmente en inglés, que contribuyen a una cierta con-
fusión, porque, por un lado, se llega a la conclusión de que la ciberviolencia 
de género es únicamente esa forma de agresión, y, por otro lado, también se 
pierde la dimensión de género. Ocurre por ejemplo cuando se habla de hac-
king (acceder ilegalmente a sistemas informáticos externos con el propósito 
de adquirir o modificar información personal, así como difundir material que 
pueda denigrar o humillar a la víctima/s potencial/es); el robo de identidad 
(asumir la identidad de otra persona sin consentimiento de la misma con el 
objetivo de acceder a información privada, ridiculizarla, crear documentos 
fraudulentos, etcétera); el ciberacoso (también ciberacecho o cyberstalking 
o ciberbullying) o spamming (contactar, molestar, amenazar, intimidar o 
aterrorizar de manera repetitiva y continuada a través de llamadas de telé-
fono, mensajes de texto, comentarios, etcétera); el flaming hace referencia 
a la acción de mandar mensajes provocadores e insultantes. El contenido 
de estos mensajes tiende a provocar emociones de tristeza, rabia, humilla-
ción, inseguridad (entre otras) al usuario/a que los recibe; el outing describe 
la acción de compartir información y material multimedia embarazoso sobre 
otras personas sin haber obtenido previamente su consentimiento115. Tam-
bién aquí los encontramos en el uso del término Ciberflashing: las imágenes 
sexuales recibidas sin haberlas solicitado previamente, generalmente de los 
genitales masculinos («fotopollas»)116.

113	 Esibaliz Linares Bahillo, Raquel Royo Prieto y María Silvestre Cabrera, «El ciberacoso 
sexual y/o sexista contra las adolescentes. Nuevas versiones online de la opresión patriar-
cal de las sexualidades y corporalidades femeninas», op. cit.

114	 Debie Ging y Eugenia Siapera, Gender Hate Online, op. cit.

115	 Inés Crosas Remón y Pilar Medina-Bravo; «Ciberviolencia en la red. Nuevas formas de 
retórica disciplinaria en contra del feminismo», op. cit. 

116	 Ángel García Collantes y M.ª José Garrido Antón; Violencia y ciberviolencia de género, 
op. cit.
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La falta de una definición unánime y consensuada también dificulta que 
los diferentes actores que intervienen en la prevención y combate de la ciber-
violencia de género compartan unas mismas categorías de registro, investi-
gación y sanción, desde los cuerpos policiales, hasta los operadores jurídicos 
o las entidades que acompañan a las víctimas. Esto supone una dificultad 
añadida para las estimaciones sobre la prevalencia de este fenómeno. Son 
de sobras conocidas las consecuencias cuando es imposible medir una 
forma de violencia de género. Aquello que no puede medirse, no existe, y si 
no existe, difícilmente podrán adoptarse instrumentos jurídicos o políticas 
públicas dirigidas a su prevención o erradicación.

Otra consecuencia de esta falta de terminología uniforme es que las pla-
taformas sociales que son responsables de llevar a cabo los mecanismos de 
moderación de contenidos y otros sistemas de autorregulación, han acuñado 
sus propias definiciones de las formas de ciberviolencia de género merece-
doras de una actuación en el contexto virtual117.

Es pertinente para la definición de ciberviolencia de género explicar por 
qué gran parte de la ciberviolencia que se lleva a cabo contra las mujeres 
debería ser considerada ciberviolencia de género. Cómo se introducía pre-
viamente, existe un impacto diferenciado y desproporcional de cierto tipo de 
ciberviolencia, sobre todo más grave y sexual en las mujeres y las niñas las 
cuales lo experimentan de forma más traumática. Además, según algunos 
autores/as118 lo que diferencia este tipo de ciberviolencia de otras agresiones 
en línea es que, a pesar de que los ataques pueden ser contra una mujer, el 
impacto que produce es sobre todo el colectivo de mujeres, porque el men-
saje correctivo o de advertencia es para todas las mujeres, que pueden temer 
que a ellas puede ocurrirles exactamente lo mismo sino se mantienen dentro 
de los parámetros de comportamiento esperables.

Además, es importante subrayar que, dentro del colectivo femenino, exis-
ten mujeres que presentan más riesgo de ser víctimas de estas formas de 
violencia en las redes sociales e Internet119. La ciberviolencia de género tiene 
una gran prevalencia entre las adolescentes, en un momento de sus vidas 
clave en la configuración de su identidad120. Se ha evidenciado que las ciber-

117	 Laia Serra, Discurs d’incitació a l’odi. Anàlisis des dels drets humans I pautes interpreta-
tives, op. cit.

118	 Trinidad Donoso-Vázquez y Ángeles Rebollo-Catalán, Violencia de género en entornos 
virtuales, op. cit.; Esibaliz Linares Bahillo, Raquel Royo Prieto y María Silvestre Cabrera, 
«El ciberacoso sexual y/o sexista contra las adolescentes. Nuevas versiones online de la 
opresión patriarcal de las sexualidades y corporalidades femeninas», op. cit.

119	 Ángel García Collantes y M.ª José Garrido Antón; Violencia y ciberviolencia de género, 
op. cit.

120	 Esibaliz Linares Bahillo, Raquel Royo Prieto y María Silvestre Cabrera, «El ciberacoso 
sexual y/o sexista contra las adolescentes. Nuevas versiones online de la opresión patriar-
cal de las sexualidades y corporalidades femeninas», op. cit.
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violencias en muchas ocasiones pueden ir acompañadas de violencias por la 
orientación sexual, diversidad de identidades o expresiones de género, ideo-
logía política, activista y/o feminista, origen y diversidad funcional121 afec-
tando, por tanto, también a aquellos varones que transgreden los estereoti-
pos y roles de género imperantes y la heteronormatividad.

Por tanto, las diferentes formas de ciberviolencia de género no sólo se da 
contra las mujeres por el hecho de serlo, sino también se ataca despropor-
cionadamente a las personas que no cumplen con las normas de género del 
patriarcado como los individuos homosexuales, bisexuales, transexuales u 
otras personas que transgredan el orden social de género122. Por ejemplo, los 
hombres que no se ajustan a la identidad u orientación sexual heteronorma-
tiva son hasta tres veces más propensos a convertirse en víctimas de este 
tipo de violencia que los varones heterosexuales.

Internet se convierte así en un espacio desigual y asimétrico, que confi-
gura posturas jerarquizadas. Los hombres heterosexuales ocupan la cúspide 
de la pirámide —ocupando posiciones más elevadas, cuanto mayor alarde 
hacen de su masculinidad tradicional y potencia sexual—, en los márgenes se 
sitúan las mujeres que guardan con recelo su sexualidad, siguiendo los man-
datos de género. En una posición inferior encontraríamos las masculinidades 
homosexuales, y en un escalón aún más bajo estarían las malas mujeres, que 
son aquellas que han transgredido el mandato de género123.

121	 Noelia Igareda, Adrián Pascale, Marta Cruells, i Olga Paz, Les ciberviolències masclistes, 
op. cit.

122	 Milena Villar, M.ª José Méndez-Lois y Felicidad Barreiro; «Violencia de género en entornos 
virtuales: una aproximación a la realidad adolescente», op. cit.

123	 Esibaliz Linares Bahillo, Raquel Royo Prieto y María Silvestre Cabrera, «El ciberacoso 
sexual y/o sexista contra las adolescentes. Nuevas versiones online de la opresión patriar-
cal de las sexualidades y corporalidades femeninas», op. cit.
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Existe una amplia gama de conductas que se llevan a cabo a través de 
Internet y que se puede entender bajo el paraguas de las ciberviolencias de 
género, lo que da lugar a múltiples clasificaciones, aunque para el presente 
proyecto se propone la clasificación del colectivo Donestec124 que diferencia 
entre violencias digitales generales, violencias digitales de alto componente 
tecnológico y violencias digitales de carácter sexual.

En primer lugar, están las violencias digitales generales que hacen refe-
rencia a aquellas conductas que buscan aislar, silenciar, controlar, humillar, 
disciplinar en función de los roles de género socialmente impuestos y dañar 
a las mujeres. Entre estas destacarían los insultos y las injurias por razón de 
sexo, género y/o orientación sexual, los discursos de odio anti-género, el des-
prestigio o difamación, el ciberacoso, las amenazas, la prohibición de uso, el 
seguimiento y la vigilancia o control de movimientos.

De entre todos estos tipos de comportamientos citadas, se destacaría el 
ciberacoso, los discursos de odio y los delitos de odio porque en muchas oca-
siones las mujeres pueden ser víctimas individuales y también como miem-
bros de un grupo. En estas conductas violentas hacia un grupo de individuos 
o hacia todas las mujeres en general, las consecuencias negativas se mul-
tiplican. No sólo se producen ataques a cada una de las mujeres del grupo, 
sino se producen efectos negativos a las mujeres en general, o a los grupos 
de mujeres, a los que se les envía también un mensaje de alerta, de correc-
ción y vigilancia, de las consecuencias que puede tener transgredir los roles 
y estereotipos de género esperados.

Asimismo, una forma de ciberviolencia de género contra un grupo puede 
propiciar o facilitar formas de ciberviolencia más graves. Por ejemplo, los dis-
cursos de odio pueden ser el paso previo para que personas lleguen a justi-
ficar o fundamentar sus delitos de odio hacia las mujeres125. Frente el acoso 

124	 Nuria Verges, Redes sociales en perspectiva de género: guía para conocer y contrarrestar 
las violencias de género on-line, op. cit.

125	 Noelia Igareda, Adrián Pascale, Marta Cruells, i Olga Paz, Les ciberviolències masclistes, 
op. cit.
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por razones de género grupal las personas responsables reciben retroali-
mentación positiva a sus acciones o recompensas de prestigio social y esta-
tus entre sus congéneres. En este caso, los hombres, por su socialización de 
género, buscan la validación en su grupo de pares a través de pruebas de 
heterosexualidad que en muchas ocasiones implican un ejercicio de control 
y apropiación de las mujeres.

Los discursos de odio anti-género merecen una mención específica, tanto 
por la falta de identificación como una forma de ciberviolencia de género, 
como por la compleja respuesta legal (no exenta de controversia doctrinal). 
Los discursos de odio anti-género constituyen un discurso de odio contra 
el colectivo de mujeres en general en una determinada sociedad, o contra 
determinados grupos de mujeres126.

Pero aparte de todas estas dificultades para incluir los discursos de odio 
anti-género como formas de ciberviolencia de género, también nos encon-
tramos las reticencias de buena parte de la doctrina en que se lleguen a tipifi-
car y castigar penalmente «delitos de palabras», es decir, que la mera decla-
ración de un discurso de odio se entienda per se como un comportamiento 
delictivo, sin necesidad de que se dé un comportamiento posterior.

En segundo lugar, podemos identificar las violencias machistas digitales 
de alto componente tecnológico son aquellas que buscan ampliar y profun-
dizar en los efectos de las anteriores, incrementando las posibilidades vira-
les y grupales, convirtiéndose en masivas y requiriendo generalmente de 
importantes conocimientos técnicos para su ejecución. Entre estas conduc-
tas podemos destacar la suplantación y robo de identidad, el doxing (utili-
zar información privada de una mujer y difundirla públicamente), el silenciar, 
tumbar servidores, páginas web o perfiles de mujeres, jaquear cuentas y con-
trolar de forma remota. En este contexto, se incluye la posible utilización del 
IoT o el Internet de las cosas que se refiere a la red de dispositivos inteligen-
tes conectados a Internet que pueden compartir datos entre sí, que incluye 
televisión, reloj, frigorífico, sistema de calefacción, cámara o cerradura inte-
ligente. Esto puede facilitar la violencia en línea provocando que la persona 
no pueda controlar la iluminación de su casa, la calefacción y las cerraduras, 
y llegue incluso a manipular la realidad de la víctima, grabándola en vídeo, 
controlando sus movimientos, sus interacciones sociales, haciéndola creer 
muchas veces que se ha vuelto loca.

En tercer lugar, encontramos las violencias machistas digitales de carác-
ter sexual que forman parte de aquellas que afectan desproporcionalmente a 
las mujeres y a las niñas alrededor del mundo y buscan dañar, abusar, agredir 
sexualmente a las mujeres, controlar su sexualidad, sus cuerpos, su disfrute y 
su vida, humillación y vergüenza pública. En este tipo de conductas podemos 

126	 Noelia Igareda, «El discurso de odio anti-género en las redes sociales como violencia con-
tra las mujeres y como discurso de odio», en Derechos y libertades: Revista de Filosofía del 
Derecho y derechos humanos, núm. 47, 2022, págs 97-122.
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destacar las amenazas de violación, el acoso sexual, el grooming (la capta-
ción de menores para abusarlos sexualmente o convertirlos en víctimas de 
explotación sexual), los comentarios de contenido sexual, el envío de con-
tenido digital de carácter sexual a una mujer sin que esta lo haya pedido, la 
grabación y distribución de una violación, la sextorsión (uso de fotografías o 
vídeos íntimos para extorsionar económicamente o a cambio de otros favo-
res); la violencia sexual digitalizada (grabar y divulgar agresiones y abusos 
sexuales)127; la distribución, creación, difusión, distribución e intercambio de 
imágenes o vídeos íntimos sin consentimiento.

Esta última forma de ciberviolencia de género se ha denominado común-
mente como «pornovenganza» y es uno de los tipos de ciberviolencia que 
más afecta a las mujeres y a las niñas. A pesar de ello, es un término no exento 
de polémica, ya que hay quienes consideran que utilizando este concepto se 
describe más bien la experiencia del autor o lo que busca el autor con su con-
ducta violenta y humillante. En segundo lugar, porque lo que motiva a la per-
sona responsable no se limita a la venganza, sino que muchas veces va más 
allá buscando la gratificación sexual y personal y la dominación sexual y de 
género, entre otras cosas. Finalmente, porque minimiza el daño que se causa 
a las mujeres que sufren este tipo de conductas y oculta el no consentimiento 
del acto128.

También en esta tercera categoría pueden incluirse los ataques de carác-
ter sexual utilizando la inteligencia artificial (como por ejemplo los Deep 
fakes) o los ataques sexuales a los avatares femeninos en el metaverso que 
ya se han mencionado anteriormente.

Es relevante también la clasificación de las diferentes formas de cibervio-
lencia de género que hacen autores/as129 entre formas de ciberviolencia de 
género que pueden constituir ciberataques puros, que son aquellos que sólo 
se pueden cometer en el entorno virtual, de los ciberataques réplica, que son 
aquellos delitos que pueden producirse tanto en el entorno virtual como en 
el analógico. Esta diferenciación nos permite ver la interrelaciona muchas 
veces de la violencia digital y la analógica, que funcionan como un continuo 
de violencia de género, saltando de un contexto a otro, actuando de manera 
simultánea, o constituyendo una un paso previo de la otra.

127	 Mónica Martínez López-Sáez, «Propuestas de regulación frente a una nueva brecha digi-
tal por razón de género: ciberviolencia contra la mujer a la luz del marco europeo de pro-
tección de datos», op. cit.

128	 Adriane Van der Wilk, «Cyber violence and hate speech online against women», op. cit.

129	 Ángel García Collantes y M.ª José Garrido Antón; Violencia y ciberviolencia de género, 
op. cit.
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En primer lugar, destacan aquellos elementos que hacen que el contexto 
digital se considere el escenario perfecto para llevar a cabo la violencia de 
género: el anonimato, la invisibilidad, la percepción de impunidad, la ausen-
cia de un lugar seguro para la víctima porque se pueden recibir los ataques 
las 24 horas al día los 7 días a la semana, la transnacionalidad, la posibilidad 
de que las agresiones y el acoso se ejerzan y expandan mucho más rápido 
que en el mundo analógico, la permanencia y accesibilidad del contenido 
publicado y difundido por tiempo indeterminado y la viralidad y capacidad de 
propagación y el daño exponencial130.

La ciberviolencia de género tiene tres características definitorias: en pri-
mer lugar, la posibilidad de que el agresor actué de manera encubierta o 
aprovechando el anonimato que le da el entorno digital y, por consiguiente, 
con una mayor impunidad.

Este carácter anónimo del entorno virtual es controvertido porque, por un 
lado, el pseudoanonimato es un derecho reconocido en la Carta de Derechos 
Digitales131 española que establece:

«1. De acuerdo con las posibilidades técnicas disponibles y la legislación 
vigente, se permitirá el acceso a los entornos digitales en condiciones de pseu-
donimidad, siempre y cuando no sea necesaria la identificación personal para el 
desarrollo de las tareas propias de dicho entorno.

130	 Noelia Igareda, Adrián Pascale, Marta Cruells, i Olga Paz, Les ciberviolències masclistes, 
op. cit.; Trinidad Donoso-Vázquez «Las ciberviolencias de género, nuevas manifestacions 
de la violencia machista». en Violencia de género en entornos virtuales, obra colectiva, 
coordinadoras Trinidad Donoso-Vázquez y Ángeles Rebollo-Catalán, capítulo 1, Octaedro, 
2018, págs. 15-29.

131	 ESPAÑA. Carta de Derechos Digitales española. Plan de Recuperación, Transformación 
y Resilencia, 2021. Disponible en: 
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/140721-Carta_
Derechos_Digitales_RedEs.pdf
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2. El diseño de la pseudonimidad a la que se refiere el número anterior asegu-
rará la posibilidad de reidentificar a las personas previa resolución judicial en los 
casos y con las garantías previstas por el ordenamiento jurídico».

Además, este anonimato en las redes sociales aporta ciertas ventajas a las 
personas internautas, pues facilita el ejercicio de derechos como la libertad 
de expresión, el sentirse más cómodas compartiendo opiniones o ideas que 
pueden considerarse controvertidas sin el temor a sufrir represalias o estig-
matización, etcétera.

Sin embargo, también existen desventajas asociadas a la falta de identi-
ficación, como son el posibilitar comportamientos negativos y/o delictivos, 
tales como el ciberacoso, exponer discursos de odio o llevar a cabo la difu-
sión de información falsa. El acceso a Internet desde conexiones gratuitas 
Wifi en puntos de acceso público, el empleo de aplicaciones que permiten 
el acceso a la red ocultando la información de identificación del ordenador 
de origen o el uso de servidores proxy, intermediarios entre dos ordenadores 
para ocultar la dirección IP, contribuyen al anonimato de los delincuentes y a 
la sensación de impunidad. Es común que en el campo de los videojuegos en 
línea sean las mujeres quienes oculten su identidad, debido a la percepción 
que tienen de haber sufrido acoso sexual en mayor proporción, principal-
mente en los grupos de edad de 15 a 19 años y de 25 a 29 años.

A pesar de que la Ley Orgánica 3/2018, de 5 de diciembre, de Protec-
ción de Datos Personales y garantía de los derechos digitales prohíbe a los 
menores de 14 años abrir perfiles en redes sociales, salvo que tengan el 
consentimiento de sus progenitores o tutores, resulta sencillo evitar dicha 
prohibición amparados en el anonimato, a lo que hay que añadir los esca-
sos controles de verificación de edad, que, en muchos casos, se limitan a 
solicitar la fecha de nacimiento o a declarar la mayoría de edad. Esto hace 
que cualquier menor de edad que quiera abrirse un perfil en redes socia-
les puede eludir estos filtros simplemente declarando que son mayores de 
edad, lo que les facilita convertirse en víctimas de abusos digitales por parte 
de otros individuos. Cada vez en mayor medida, los delincuentes acceden a 
la transmisión de vídeos de cámaras web para ver a las víctimas en tiempo 
real sin producir o almacenar imágenes o vídeos que luego podrían ser 
descubiertos132.

Una segunda característica de la ciberviolencia de género es la facili-
dad que internet brinda a los agresores para controlar a las víctimas dando 
acceso a información personal, a datos y a una multiplicidad de formas de 
comunicarse con ella. Esto multiplica las posibilidades de control y extorsión 
del agresor.

132	 Laura Fernández Gómez, Paz Lloria García, Cristina Ventura Alameda y Mercedes 
Yela Uceda, Violencia contra mujeres, niñas, niños y adolescentes en el ámbito digital, 
op. cit.
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En tercer lugar, se encuentra la posibilidad de difusión masiva de la infor-
mación, propaganda misógina o material violento contra la mujer que, ade-
más, puede compartirse sin control, es muy difícil censurar o eliminar y puede 
tener consecuencias muy negativas a largo plazo en la reputación e imagen 
social de la víctima.

Todas estas características facilitan la ejecución de la ciberviolencia de 
género, refuerzan la percepción de vulnerabilidad de las personas que la 
sufren o la pueden sufrir, convierten en ineficaces a los mecanismos policia-
les y jurídicos y aumentan la (re)victimización133.

Además de estas características definitorias de la ciberviolencia de 
género, hay una serie de elementos de este fenómeno que es necesario ana-
lizar para entender posteriormente la experiencia de las víctimas y las dificul-
tades que encuentran en el acceso a la justicia. En primer lugar, encontramos 
mujeres en estas diferentes formas de ciberviolencia de género es que no 
siempre existe una relación entre el agresor o agresores y la víctima. También 
destaca la multiplicidad de espacios virtuales donde puede dares la cibervio-
lencia, a veces un mismo incidente tiene lugar en varias plataformas sociales 
a la vez, o mediante diversos instrumentos tecnológicos (a través de una red 
social, a través de un servicio de mensajería instantánea, a través de correos 
electrónicos, etc.).

Igualmente es importante cómo las víctimas llegan a sentirse atemori-
zadas de por vida ante la magnitud que puede alcanzar la violencia digital 
que sufren. Estas diferentes formas de violencia digital impactan también en 
sus familias, en sus hijos/as, en sus trabajos, sus relaciones sociales, y por 
supuesto en su salud mental y física134.

En segundo lugar, es relevante destacar la relación entre la violencia de 
género analógica y virtual porque en muchas ocasiones se puede dar a la vez 
o porque cualquiera de las dos puede suponer un paso previo para el ejer-
cicio de la otra. En relación a esto, la Comisión Europea135 ya señaló que, de 
las mujeres que habían sufrido ciberacoso, muchas habían sido previamente 
víctimas de alguna forma de violencia sexual o física en el mundo real por 
parte de la misma persona, normalmente a manos de su pareja íntima136.

En tercer lugar, las personas que son víctimas presentan una baja o nula 
percepción de que lo son y esto ocurre sobre todo en el caso del colectivo 
femenino adolescente que o minimizan la violencia en un primer momento 

133	 Noelia Igareda, Adrián Pascale, Marta Cruells, i Olga Paz, Les ciberviolències masclistes, 
op. cit.

134	 Adriane Van der Wilk, «Cyber violence and hate speech online against women», op. cit.

135	 FRA, Violencia de género contra las mujeres: una encuesta a escala de la UE, op. cit.

136	 Trinidad Donoso-Vázquez y Ángeles Rebollo-Catalán, Violencia de género en entornos 
virtuales, op. cit. 
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o directamente no la perciben como tal137. Esto se debe muchas veces a la 
influencia que tiene el mito del amor romántico, donde el control y los celos 
son vistos como prueba de amor y pueden llegar a justificarse. En este sen-
tido, son interesantes algunas investigaciones que muestran cómo muchas 
veces las chicas suelen subestimar las agresiones que reciben y los chicos 
por su parte, minimizan las violencias que ejercen.

Esta invisibilidad de la ciberviolencia de género, que como se verá más 
adelante, se traducirá en una infradenuncia, y en una falta de conocimiento 
por parte de los agentes policiales y de los operadores jurídicos. Esta invi-
sibilidad está también propiciada por el hecho de que, al no existir violen-
cia física, al no existir conductas reales y tangibles, se tiende a minimizar 
las violaciones de los derechos humanos que estas conductas producen. 
Estas ciberviolencias afectan a la integridad moral y emocional de la víctima, 
dejándola expuesta ante conocidos y desconocidos y generándole un tipo de 
presión psicológica que puede llegar a tener implicaciones muy graves.

Las víctimas de estas formas de ciberviolencia pueden llegar a sufrir 
depresión, trastornos de ansiedad, ataques de pánico y un elevado nivel de 
estrés, ideas suicidas lo que constituye claramente una forma de violencia 
psíquica especialmente grave138.

En cuarto lugar, hay una gran falta de un marco legal uniforme que sirva 
para identificar ciertos tipos de ciberviolencia como violencia de género. 
El contexto digital evoluciona de una manera rapidísima, y además con un 
carácter transnacional y global, lo que desborda los ritmos y los marcos terri-
toriales de los instrumentos legales tradicionales.

En quinto lugar, otro de los elementos es la relación entre la falta de res-
puesta adecuada y la culpabilización y revictimización de las personas que 
sufren esta violencia. Las mujeres sufren la falta de concienciación y forma-
ción por parte de las autoridades y se sienten frustradas e incomprendidas 
frente la respuesta de las autoridades. En la misma línea, en muchas oca-
siones también se sienten culpabilizadas por su entorno social y por los pro-
fesionales que las atiende por las acciones que realiza la persona agresora 
basándose en la idea de que o provocaron la conducta o no hicieron nada 
para prevenirla. En este sentido, la violencia digital guarda muchas similitu-
des con la violencia de género analógica, para la cual, el sistema penal es 
considerado un instrumento inadecuado para responder a las necesidades 
de las mujeres que denuncian139.

137	 Milena Villar, M.ª José Méndez-Lois y Felicidad Barreiro; «Violencia de género en entor-
nos virtuales: una aproximación a la realidad adolescente», op. cit.

138	 Mercedes Llorente Sánchez-Arjona, «La ciberviolencia de género: nuevas formas de 
victimización» en El proceso penal ante una nueva realidad tecnológica europea, obra 
colectiva, coordinador Pedro Miguel Freitas, 2023, págs. 413-436.

139	 María Acale, «El género como factor condicionante de la victimización y de la criminali-
dad femenina» en PAPERS, vol. 102, núm. 2, 2006
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En sexto lugar, la falta de identificación y tipificación de estas conductas 
como delitos conllevan a la escasez de datos policiales, judiciales y oficiales 
sobre la ciberviolencia de género o sobre la ciberviolencia, pero con datos 
desagregados por sexo, lo que a su vez dificulta mucho más el análisis de 
género de la ciberviolencia140.

En séptimo lugar, otro elemento más bien específico de este tipo de vio-
lencia de género es la infradenuncia. Hay un gran desconocimiento del tipo 
de recursos policiales y judiciales a los cuales se puede acudir porque real-
mente faltan protocolos y recursos para mujeres víctimas de las ciberviolen-
cias de género debido a su vez a la falta de marco legal y a la carencia de 
investigaciones al respecto. En este sentido, las personas no denuncian en 
muchas ocasiones por miedo a ser revictimizadas dada la falta de respuesta 
adecuada y sensible al género, otras por las experiencias negativas previas 
de otras compañeras y por tanto por desconfianza a la autoridad, por miedo 
a ser etiquetadas como problemáticas y demasiado sensibles y por no querer 
hacerlo. Por tanto, por todas estas razones, el porcentaje de denuncias por 
ciberviolencia de género es mucho más reducido que aquel por violencia de 
género tradicional.

En suma, todos estos elementos juntos juegan en contra de quienes son 
potenciales víctimas en el mundo digital porque todos ellos facilitan la repro-
ducción y repetición de nuevos modelos de dominación basados en la dife-
rencia sexual y la violencia de género. En conclusión, la falta de perspectiva 
de género en el ámbito digital, en el ámbito jurídico y policial y en los datos 
oficiales provoca una revictimización, minimización del impacto, la infrade-
nuncia y la culpabilización de la víctima141.

140	 Instituto Europeo de Igualdad de Género, Cyber violence against women and girls, op. 
cit.

141	 Noelia Igareda, Adrián Pascale, Marta Cruells, i Olga Paz, Les ciberviolències masclis-
tes, op. cit.
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Los principales actores implicados en la ciberviolencia de género son 
tres142: el agresor, la víctima y las personas que observan y no actúan, y, por 
tanto, se convierten en cómplices de la agresión, un número sorprendente-
mente muy numeroso sin los cuales, difícilmente tendría lugar la ciberviolen-
cia de género.

Como ya se ha mencionado previamente, las víctimas son principalmente 
las mujeres y las niñas, simplemente por el hecho de serlo143.

Igualmente se constata que son las mujeres más jóvenes las que más 
expuestas están a la violencia digital, como consecuencia del uso masivo de 
dispositivos digitales, así como, por las características individuales de esta 
fase de desarrollo de la subjetividad e identidad, que hace que el sujeto sea 
más expuesto a los ataques y vulneración de derechos144.

Estas formas de ciberviolencias atacan especialmente a aquellas muje-
res que son percibidas como libres, empoderadas, activas sexualmente (sin 
necesidad de una sola pareja, o un varón a su lado), activas en redes socia-
les compartiendo aspectos de su vida personal, su imagen (lo que se inter-
preta como una provocación, que se exponen demasiado). Asimismo, detrás 
de estas ciberviolencias están ideas como el de la buena y la mala mujer, la 
visión del cuerpo femenino como propiedad de otros y a la hipersexualización 
de las mujeres y de los atributos femeninos.

Igualmente, las investigaciones que han estudiado este fenómeno, nos 
muestran que existen categorías de mujeres que se ven particularmente 
expuestas a este tipo de violencia de género y son aquellas mujeres que 

142	 Trinidad Donoso-Vázquez «Las ciberviolencias de género, nuevas manifestacions de la 
violencia machista», op. cit.

143	 FRA, Violencia de género contra las mujeres: una encuesta a escala de la UE. European 
Union Agency for Fundamental Rights. Luxemburgo, 2014.

144	 Annachiara del Prete y Silvia Redón Pantoja; «La Invisibilización De La Violencia De 
Género En Las Redes Sociales», op. cit.
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sufren violencia de género en su relación sentimental o la sufrieron en el 
pasado, aquellas mujeres profesionales con perfiles públicos o conocidas 
(por ejemplo las periodistas, activistas, artistas, investigadoras y políticas, 
entre otras) y aquellas personas que se perciben como transgresoras de la 
orientación sexual y/o identidad de género normativas.

Así pues, dentro del colectivo de mujeres, llama la atención las mujeres 
con proyección pública que suelen ser uno de los grupos más expuestos a 
este tipo de violencia145. Esto suele ocurrir cuando una mujer participa en la 
vida pública y política, escribe o se manifiesta a favor del feminismo porque 
suele ser cuando recibe más comentarios extremadamente misóginos, cibe-
racoso y amenazas de violencia sexual, entre otros146. Se considera que esto 
ocurre porque su participación147 y defensa en el espacio público, especial-
mente relacionadas con cuestiones de género, se consideran una transgre-
sión del mandato patriarcal que busca la exclusión y marginación de mujeres 
en los espacios públicos digitales.

En el caso de las mujeres políticas este tipo de ataques se suelen enten-
der como inevitables, como un precio a pagar por su exposición pública. 
Pero este peaje no lo tienen que soportar sus homólogos varones, y las muje-
res en política reciben desproporcionadamente más ataques en el espacio 
virtual que sus compañeros masculinos. Además, cuando son atacadas, las 
agresiones son de naturaleza diferente, centrados en su apariencia física, 
de carácter sexualizador, y donde las amenazas de carácter sexual son muy 
frecuentes.

Esto tiene consecuencias en el proceso democrático: las mujeres abando-
nan presentarse a elecciones, expulsa a las mujeres de la política o las hace 
desconectarse del debate político en el espacio digital que constituye hoy en 
día el espacio privilegiado donde desarrollar la carrera política.

Incluso para aquellas mujeres que resisten, también tiene consecuencias 
psicológicas y una enorme pérdida de tiempo, especialmente en averiguar si 
las amenazas que reciben en el contexto digital pueden llegar a constituir o 
no serias amenazas a su vida e integridad.

Estas formas de violencia digital pueden entenderse como un mecanismo 
de corrección para las mujeres políticas que se están atreviendo a ocupar un 
espacio tradicionalmente reservado para hombres. Pero también está siendo 
utilizado por algunos políticos como una estrategia para silenciar a sus opo-
sitoras o adversarias148.

145	 Adriane Van der Wilk, «Cyber violence and hate speech online against women», op. cit.

146	 Amnistía Internacional, Violencia contra las mujeres en Internet en 2018, op. cit.

147	 Hanash Martinez Macarena, «Disciplinamiento sexual: cazando brujas y ciberfeminis-
tas», op. cit.

148	 Lucina Di Meco y Saskia Brechenmacher, «Tackling Online Abuse and Disinformation Tar-
geting Women in Politics», op. cit.
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Las víctimas de estas violencias digitales se enfrentan a una serie de retos 
que se analizaran en detalle más adelante cuando se estudien las experien-
cias de las víctimas de ciberviolencia en su paso por la justicia. En primer 
lugar, está la dificultad de identificar como violencia lo que están sufriendo 
en su contexto virtual, ya que no existen definiciones legales al respecto. En 
segundo lugar, resulta enormemente difícil recabar pruebas de lo que las 
está pasando, muchas veces porque ni ellas mismas son conscientes de que 
son ellas quienes tienen que recoger y custodiar los posibles elementos pro-
batorios. En tercer lugar, denunciar ya resulta difícil para cualquier víctima de 
violencia de género, pero aún más cuando hablamos de violencia digital ya 
que la mayoría de los operadores jurídicos carecen de formación sobre la vio-
lencia digital. En cuarto lugar, la investigación de estas denuncias requiere un 
trabajo ingente, especialmente si hay más de un agresor involucrado. Igual-
mente, esta investigación resulta especialmente difícil si implica a diversas 
jurisdicciones, si las pruebas están almacenadas en diversos servidores.

Por lo que respecta al agresor, los hombres son los principales responsa-
bles de la ciberviolencia de género, pero también del resto de ciberviolen-
cia149. Los estudios también señalan que en poco más de la mitad se trata de 
un hombre desconocido y en el resto de los casos de un hombre conocido. En 
el caso de los hombres conocidos por la víctima, en muchas ocasiones había 
existido una relación sexo-afectiva previa150.

Los varones son los principales agentes de difusión de contenidos deni-
grantes, humillantes y sexualizadores para las mujeres en Internet. De hecho, 
especialmente en aquellos grupos virtuales que componen la machosfera 
(grupos de WhatsApp, foros en internet, etc.) formados únicamente por chi-
cos, se observa que existe una mayor normalización de estos actos de ciber-
violencia. Además, su consumo elevado de este contenido violento misógino 
merma su posible actitud crítica y fomenta su normalización151. Funcionan 
como caldo de cultivo de otras formas de ciberviolencia, y como espacios de 
preparación o colaboración para poder llevar a cabo formas de ciberviolencia 
más sofisticadas o grupales.

Pero más allá de la machosfera, también diversos autores diferencian 
entre los agresores primarios y los agresores secundarios. Los primeros son 
los que emiten los contenidos violentos en el contexto digital, y los agresores 
secundarios son los comparten y ayudan a difundir estos contenidos152.

149	 Instituto Europeo de Igualdad de Género, Cyber violence against women and girl, op. cit.

150	 Adriane Van der Wilk, «Cyber violence and hate speech online against women», op. cit.; 
Noelia Igareda, Adrián Pascale, Marta Cruells, i Olga Paz, Les ciberviolències masclis-
tes, op. cit.

151	 Esibaliz Linares Bahillo, Raquel Royo Prieto y María Silvestre Cabrera, «El ciberacoso 
sexual y/o sexista contra las adolescentes. Nuevas versiones online de la opresión patriar-
cal de las sexualidades y corporalidades femeninas», op. cit.

152	 Adriane Van der Wilk, «Cyber violence and hate speech online against women», op. cit.
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Debido a las dificultades previamente expuestas de la variedad de deno-
minaciones que este fenómeno recibe (desde ciberviolencia de género, a vio-
lencia de género en el espacio digital, ciberviolencia machista o ciberacoso), 
es difícil encontrar unas estadísticas claras de su prevalencia.

La existencia de estudios y literatura prácticamente centrada en la violen-
cia digital contra niños/as y jóvenes ha invisibilizado la violencia digital contra 
adultos, y ha contribuido a la creencia que no existen víctimas adultas de la 
violencia digital porque la tecnología se aprovecha para atacar sólo a perso-
nas vulnerables.

Sin embargo, las evidencias muestran que más del 80 por ciento de las 
personas que han sufrido algún tipo de violencia digital sexual son mujeres 
y/o niñas153.

Más datos a nivel europeo corroboran esta prevalencia. De acuerdo con 
las respuestas a una encuesta a 42.000 mujeres provenientes de 28 Esta-
dos miembros de la Unión Europea, un 11 por ciento de las mujeres había 
sufrido ciberacoso tras recibir mensajes ofensivos y sexualmente explícitos 
vía correo electrónico, SMS o redes sociales. Concretamente, «de las vícti-
mas de acoso, un 23 por ciento señaló en la encuesta que tuvo que cambiar 
de dirección de correo electrónico o de número de teléfono después del caso 
más grave de acoso»154.

Según la Macroencuesta de Violencia contra la Mujer 2024155, el 12,2 por 
ciento de las mujeres residentes en España de 16 o más años ha sido objeto 
de acoso digital (con o sin connotaciones sexuales) en algún momento de 
su vida. De este porcentaje el 9,4 por ciento han recibido mensajes sexual-

153	 ONU Mujeres, Informe Ciberviolencia y Ciberacoso contra las mujeres y las niñas en el 
marco de la Convención Belém Do Pará, ONU Mujeres, América Latina y el Caribe, 2020.

154	 FRA, Violencia de género contra las mujeres: una encuesta a escala de la UE. European 
Union Agency for Fundamental Rights. Luxemburgo, 2014.

155	 Macroencuesta de Violencia contra la Mujer 2024, Delegación del Gobierno contra la 
Violencia de Género, Ministerio de Igualdad (https://violenciagenero.igualdad.gob.es/
wp-content/uploads/Macroencuesta-2024.pdf)
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mente explícitos inapropiados que las hicieron sentir ofendidas, humilladas 
o intimidades; el 2,9 por ciento afirman que alguien les obligó a ver material 
pornográfico o les envió imágenes explícitas sin su consentimiento; el 2,1 por 
ciento admiten que alguien les insistió, amenazó o coaccionó para que envia-
ran fotos o vídeos íntimos en contra de su voluntad; y en el 0,8 por ciento de 
los casos alguien ha compartido o difundido en Internet fotos o vídeos de 
ellas con contenido sexual sin su consentimiento.

Esto no contradice la evidencia que la ciberviolencia de género afecta con 
mayor fuerza a las niñas y jóvenes, principales usuarias de Internet. El 99,9 por 
ciento de los jóvenes de 16 a 24 años y el 99,6 por ciento de las niñas y jóvenes 
de esta edad son usuarios frecuentes de Internet, especialmente de las redes 
sociales (según datos del Instituto Nacional de Estadística de 2020).

También encontramos estadísticas sobre algunes formes de ciberviolen-
cia de género, como la Encuesta Europea de Violencia de Género (EEVG)156, 
desarrollada por la Delegación de Gobierno contra la Violencia de Género. La 
Encuesta destaca la creciente preocupación por los actos violentos que se 
cometen en el entorno digital; entre estos, destacan el acoso reiterado y el 
acoso sexual en el trabajo. En lo que respecta al acoso reiterado, se observa 
que el 19,5 por ciento de las mujeres que residen en España, con edades com-
prendidas entre 16 y 74 años, ha experimentado esta forma de acoso en algún 
momento de su vida. En cuanto a los tipos de violencia que han sufrido, el 11,0 
por ciento ha recibido mensajes, correos electrónicos, cartas o regalos no 
deseados de manera repetida. Además, el 8,6 por ciento ha sido blanco de 
llamadas telefónicas obscenas, amenazantes, molestas o silenciosas, mien-
tras que el 0,9 por ciento ha visto divulgadas imágenes, vídeos o información 
altamente personal sobre ellas.

En cuanto al acoso sexual en el ámbito laboral hacia las mujeres, com-
portamientos no solicitados de carácter sexual en el entorno profesional, 
es importante destacar que el 3,0 por ciento de las mujeres han tenido que 
afrontar la visualización de imágenes o vídeos sexualmente explícitos, lo que 
les ha causado ofensa, humillación o intimidación. Además, un 5,4 por ciento 
ha recibido insinuaciones indebidas a través de redes sociales, y un 3,3 por 
ciento ha sido objeto de correos electrónicos o mensajes de texto inapropia-
dos y sexualmente explícitos.

En el ámbito del acoso sexual laboral, el 88,5 por ciento de los agresores 
son hombres, similar a lo que se observa en el acoso persistente, donde tam-
bién predominan los hombres como agresores.

Respecto a la búsqueda de apoyo, son muy pocas las víctimas de acoso 
sexual en el ámbito laboral que denuncian el incidente a la policía en un úni-

156	 ESPAÑA. Delegación del Gobierno contra la Violencia de género. Encuesta Europea de 
Violencia de Género 2022. Disponible en:
https://violenciagenero.igualdad.gob.es/wp-content/uploads/EEVG.pdf
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camente 3,2 por ciento. En cambio, este porcentaje aumenta en el caso del 
acoso persistente (stalking) que alcanza el 13,9 por ciento. Estos datos sobre 
la prevalencia del acoso sexual y su infradenuncia será interesante rescatar 
cuando se analice la escasa presencia del acoso sexual digital en los proto-
colos de prevención y actuación frente al acoso sexual y acoso por razón de 
sexo en las empresas y en las administraciones públicas.

También nos ayudan a hacernos una idea sobre la prevalencia del fenó-
meno, diversas investigaciones empíricas de victimización que abordan 
alguna forma de ciberviolencia de género en concreto, o a través de alguna 
plataforma social. Por ejemplo, en la investigación llevada a cabo en 2022157 
sobre la violencia digital sufrida por mujeres jóvenes (entre 18 y 35 años) en 
España a través de Instagram, un 27,9 por ciento de las mujeres encuestadas 
han recibido, por parte de sus parejas o exparejas, reproches sobre las per-
sonas que ellas siguen o que les siguen en Instagram.

El 19,4 por ciento había recibido ataques por los contenidos que com-
partían en Instagram, y un 18,4 por ciento por los comentarios recibidos en 
estas publicaciones. Un 18,3 por ciento de las mujeres encuestadas había 
sufrido reproches por la última vez que se habían conectado a Instagram. 
A un 14,1 por ciento les han prohibido hablar con algún contacto de esta 
red social produciéndose un aislamiento digital total o parcial de la mujer 
provocándole una pérdida de confianza en sí misma y una ausencia de 
redes en las que apoyarse. Por último, un 11,8 por ciento ha vivido como 
su privacidad era absolutamente violada, cuando le sustraían el teléfono 
móvil o dispositivos electrónicos para espiar sus conversaciones en esta 
red social.

Más de la mitad de las mujeres encuestadas en esta última investigación 
(55,3 por ciento) no ha hecho nada ante esta situación. Este hecho puede 
explicarse a través de diversas razones, como por ejemplo la normalización 
de la ciberviolencia y el influjo del mito del amor romántico, la naturalización 
de los celos, el cibercontrol o el aislamiento digital; El miedo que pueden 
experimentar hacia su pareja o expareja y las represalias posteriores; y por 
último, al tener esta ciberviolencia lugar dentro de una relación afectiva, los 
vínculos emocionales existentes suelen ser un elemento significativo a tener 
en cuenta por las mujeres para no dar el paso.

El resto de las mujeres, esto es, el 44,8 por ciento, si ha reaccionado ante-
las agresiones de ciberviolencia de género. Del total de estas mujeres, un 
38,9 por ciento solicitó apoyo a amistades y asociaciones, siendo la familia, 
las amistades y las asociaciones de iguales, redes de apoyo determinantes 
y necesarias para las mujeres que han sufrido esta violencia. Un 24,7 por 
ciento bloqueó el perfil desde el que recibió la violencia, asumiendo que si el 

157	 Irene Bajo-Pérez; «Gender violence through Instagram: Descriptive study of women resi-
ding in Spain between 18 and 35 years old», op. cit.
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perfil del agresor desaparecía ya era suficiente para poner fin a la violencia 
que sufría. Un 7,9 por ciento denuncio en redes sociales y tan solo un 3,3 por 
ciento ha denunciado ante la justicia158.

El porcentaje tan bajo de mujeres que denuncian ante la justicia puede 
deberse a diferentes factores, como el desconocimiento sobre como debían 
de proceder; el miedo a su pareja o expareja; miedo a las represalias socia-
les; los gastos económicos que pudieran devenir de esta situación; la falta 
de pruebas; y la poca o nula confianza en las autoridades debido a la falta de 
especialización de las personas que trabajan en el sistema judicial, la idea de 
que no tendrán una sentencia justa y el rechazo hacia una doble victimiza-
ción159. Estos factores quedarán después corroborados por los resultados del 
trabajo de campo a víctimas de ciberviolencia de género cuando expliquen 
su reacción frente a las agresiones sufridas.

La ciberviolencia de género se caracteriza también por la reiteración y por 
la invisibilidad y el silenciamiento. Muchas de estas mujeres ratifican haber 
sufrido estos actos de violencia de género en la red y confirman haber sido 
víctimas de varios incidentes violentos. Un alto porcentaje (29,3 por ciento) 
afirma haberlo vivido en soledad sin contárselo a nadie.

Por otro lado, los discursos de odio, como forma de ciberviolencia de 
género que no siempre está incluida en las estadísticas oficiales merece 
un análisis aparte. Las fuentes oficiales principales sobre discursos de odio 
que permiten obtener datos sobre la prevalencia de este fenómeno son las 
resoluciones judiciales, los datos policiales y las diferentes encuestas de vic-
timización. El amplio catálogo de razones de odio que se incluye en la defini-
ción penal del discurso de odio hace que muchas veces esta información se 
encuentre de manera fragmentada.

Los delitos de discurso de odio, igual que los delitos de odio en general, tie-
nen un alto índice de cifra oculta. La falta de denuncia impide que se puedan 
registrar y que se pueda profundizar en el estudio del fenómeno.

En el Informe sobre la evolución de los delitos de odio en España de 2021 
se establece que un 89,24 por ciento de los encuestados no denunció los 
hechos delictivos160. La Agencia de los Derechos Fundamentales de la Unión 

158	 Irene Bajo-Pérez; «Gender violence through Instagram: Descriptive study of women resi-
ding in Spain between 18 and 35 years old», op. cit.

159	 Calala. Fondo de mujeres, Las violencias machistas en línea hacia activistas. Datos para 
entender el fenómeno, 2020; Laia Serra Perello, Las violencias de genero en línea. Pikara 
Magazine, 2018.

160	 Informe sobre la evolución de los delitos de odio en España de 2021, Ministerio del Interior 
(disponible en:
https://www.interior.gob.es/opencms/pdf/archivos-y-documentacion/documenta-
cion-y-publicaciones/publicaciones-descargables/publicaciones-periodicas/informe-
sobre-la-evolucion-de-los-delitos-de-odio-en-Espana/Informe_evolucion_delitos_odio_
Espana_2021_126200207.pdf)
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Europea también ha señalado que existe una tasa de infradenuncia de los 
delitos de odio en torno 80 por ciento161.

Las principales causas de la infradenuncia de los discursos de odio son el 
miedo a la revictimización o a las represalies por parte del agresor o agreso-
res, los sentimientos de humillación o de vergüenza, la falta de conocimiento 
sobre cómo denunciar un incidente o el no considerar que el incidente sea 
un delito. Por eso es imprescindible completar los datos oficiales (judiciales 
y policiales) con datos de las diferentes encuestas de victimización que pue-
dan mostrar un panorama más completo sobre el fenómeno de los discur-
sos de odio. El problema es que las encuestas de victimización disponibles 
se centran en la prevalencia de la violencia de género, la violencia contra las 
mujeres o la violencia machista en general, y en todo caso existen apartados 
donde se recogen datos sobre la violencia digital, sin especificar en demasía 
qué tipos de ciberviolencia de género se están recogiendo. No hay datos que 
diferencien las experiencias de las víctimas de violencia digital de discursos 
de odio en sentido estricto.

Una primera observación de los datos oficiales de carácter judicial o poli-
cial es que el volumen de resoluciones judiciales sobre discursos de odio en 
general contrasta con los datos estadísticos de naturaleza policial anuales que 
publican oficialmente los responsables del Ministerio del Interior español.

Las fuentes oficiales principales de datos relativos a los delitos de odio en 
España nos remiten principalmente a las Memorias Anuales de la Fiscalía 
General del Estado, a las Memorias anuales del Consejo General del Poder 
Judicial y a los informes de incidentes policiales que recopila anualmente el 
Ministerio del Interior del Gobierno de España.

La Memoria Anual de la Fiscalía General del Estado en 2022 apunta a 
un notable descenso de las diligencias de investigación respecto de años 
anteriores. Sí que se constata, no obstante, un aumento del número de sen-
tencies (152, de las cuales 125 son condenatorias). Dominan los incidentes 
dirigidos contra colectivos étnicos como grupo mayoritario seguido del de 
orientación e identidad sexual (que entraría dentro de los discursos de odio 
anti-género).

El Informe sobre los delitos de odio en España en 2023162 indica entre los 
hechos conocidos sobre los delitos de odio que se han cometido a través de 
Internet o las redes sociales, los ámbitos de orientación sexual e identidad de 
género, ideología y racismo/xenofobia, como los que muestran más inciden-
cia, 32 por ciento más respecto al anterior.

161	 European Union Agency (FRA), Encouraging hate crime reporting. The role of law enfor-
cement and other authorities, 2021

162	 Informe sobre los delitos de odio en España en 2023, Ministerio del Interior, Gobierno de 
España.
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De todos estos datos oficiales se pueden obtener algunas conclusiones 
sobre los discursos de odio: en primer lugar, el aumento considerable vincu-
lado a la generalización del acceso a Internet y las redes sociales. En segundo 
lugar, la infradenuncia al existir una clara disparidad entre los datos que 
muestran las diferentes encuestas de victimización y los datos policiales y 
judiciales, que muestran sólo casos de discursos de odio contra el colectivo 
LGTBI, pero no contra las mujeres. Y, en tercer lugar, el creciente peso de los 
discursos de odio por razones de sexo, género y orientación sexual, que abar-
carían los discursos de odio anti-género como forma de ciberviolencia de 
género, a pesar de las reticencias de la doctrina que se verán más adelante, 
que considera que los discursos de odio deberían limitarse por razones étni-
cas y/o migratorias.

En general, los estudios disponibles sobre la prevalencia de las diferentes 
formas de ciberviolencia de género destacan la mayor incidencia entre las 
mujeres jóvenes, las mujeres racializadas, también entre las personas con 
diversidad funcional y las personas LGTBIQ. También es coincidente en las 
diferentes investigaciones llevadas a cabo sobre ciberciolencia de género 
que las mujeres empoderadas con una proyección pública son especial-
mente vulnerables a esta ciberviolencia de género, políticas, académicas, 
artistas o gamers163.

163	 FemBloc, Marc conceptual per a un abordadge de les Violències Masclistes digitals, op. 
cit.
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Es imprescindible identificar y analizar el marco legal aplicable a las dife-
rentes formas de ciberviolencia de género para entender qué instrumentos 
legales y de política pública contamos en nuestra sociedad para prevenir, y 
para actuar frente a este fenómeno.

En la mayoría de ordenamientos jurídicos las diferentes formas de ciber-
violencia de género se abordan en las legislaciones sobre violencia de género 
(si existen de manera integral), en la legislación laboral que aborda el acoso 
sexual o acoso por razón de sexo, en las legislaciones sobre protección de 
datos, en la legislación civil que se ocupa del derecho al honor y a la intimi-
dad, en leyes específicas sobre ciberdelincuencia, y en el marco legal aplica-
ble a las empresas propietarias de las redes sociales.

También ahora se debería prestar atención a las posibles aplicaciones a 
algunas formas de ciberviolencia de género de legislación europea sobre ser-
vicios digitales o inteligencia artificial, tal y como se abordará posteriormente.

La violencia de género tardó bastantes años en ser entendida como una 
forma de violencia que afectaba desproporcionadamente a las mujeres por 
el simple hecho de ser mujeres, y que tenía unas explicaciones estructurales 
detrás diferentes a otros tipos de violencias que podían ser objeto del dere-
cho. Después de unos años de avances en este sentido, el negacionismo se 
abre paso en nuestra sociedad fruto de ese movimiento anti-género anali-
zado anteriormente y sus postulados que defiende la familia tradicional 
como eje vertebrador de la sociedad, los roles y estereotipos de género que 
justifican la división sexual del trabajo y un papel de la mujer alrededor de su 
rol como madre y esposa cuidadora. Todas estas ideas recuerdan a la actua-
ción legal frente a la violencia de género en el ordenamiento jurídico español 
anterior a 1989, limitada al derecho penal, donde prevalecía la no injerencia 
del Estado y el derecho en la violencia en el ámbito del hogar a no ser que se 
alcanzara niveles extremos.

Una característica común de la legislación europea y española aplicable a 
algunas de estas formas de ciberviolencia de género es que cuando llegan 
a considerarse objeto de sanción penal es porque consideran que afectan a 
bienes jurídicos inmateriales como el honor, la integridad moral, la libertad 
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o la intimidad. Es objeto de controversia el hecho que se considere violencia 
sexual, aunque no puede hablarse de un ataque al bien jurídico de la libertad 
sexual como la doctrina tradicionalmente lo entiende, ya que en el contexto 
virtual no puede darse el necesario contacto físico entre el agresor y la víctima 
para poder hablar de violencia sexual. En todo caso algunos autores/as tratan 
de resolver este problema entendiendo que la alusión a las violencias sexuales 
digitales no se refieren al bien jurídico atacado, sino a la esfera que atacan de 
otros bienes jurídicos como la dignidad, la intimidad, el honor, etc.164.

Más allá de las dificultades doctrinales de aceptar que la ciberviolencia de 
género puede ser una forma de violencia sexual, también se puede consta-
tar que en general estas formas de ciberviolencia de género no han sido aun 
tomadas en cuenta, o no con la intensidad que requiere, en los ordenamien-
tos jurídicos de nuestro entorno cultural. Esto ha llevado incluso a la necesi-
dad de aprobar una Directiva (UE) 2024/1385 del Parlamento Europeo y del 
Consejo, de 14 de mayo de 2024, sobre la lucha contra la violencia contra las 
mujeres y la violencia doméstica, que tiene como especial objetivo sancionar 
y prevenir algunas formas de ciberviolencia de género165.

Esta legislación era especialmente necesaria y urgente teniendo en cuenta 
a la jurisprudencia del Tribunal Europeo de Derechos Humanos (TEDH), que, 
aunque se ha pronunciado en diferentes ocasiones sobre los delitos cometidos 
tecnológicamente, no es hasta el año 2020, que se ha ocupado de vincular la 
violencia digital con la violencia de género (Caso Buturugâ vs. Rumanía166).

A continuación, se incluyen las principales normativas aplicables a nivel inter-
nacional, europeo y estatal. El análisis permite observar cómo la intervención 
legal se centra casi exclusivamente en la sanción penal de las formas más gra-
ves de ciberviolencia de género, y son más escasos (y menos conocidos y aplica-
dos) otros instrumentos legales civiles, administrativos o incluso laborales.

12.1. Ámbito europeo

12.1.1. Convenios del Consejo de Europa

El principal instrumento jurídico internacional es el Convenio de Estambul 
(Convenio del Consejo de Europa sobre prevención y lucha contra la violencia 
contra las mujeres y la violencia doméstica, 2011167) que, aunque no define 

164	 Ver por ejemplo, Paz Lloria García «Ciberviolencia de género: especial referencia a las 
ultrafalsificaciones o deepfakes», op. cit.

165	 Paz Lloria García «Ciberviolencia de género: especial referencia a las ultrafalsificaciones 
o deepfakes», op. cit.

166	 Caso Buturugă v. Romania - 56867/15, 11.2.2020.

167	 Ratificado por España en 2014, cuando ha entrado en vigor.
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de manera explícita la ciberviolencia de género, sí que incluye una definición 
amplia de violencia contra las mujeres que permite interpretar que la violen-
cia digital también se tiene que calificar como violencia contra las mujeres.

Cuando el artículo 3.a define violencia contra las mujeres afirma que «se 
entenderá una violación de los derechos humanos y una forma de discrimi-
nación contra las mujeres, y designará todos los actos de violencia basa-
dos en el género que impliquen o puedan implicar para las mujeres daños o 
sufrimientos de naturaleza física, sexual, psicológica o económica, incluidas 
las amenazas de realizar estos actos, la coacción o la privación arbitraria de 
libertad, a la vida pública o privada».

El Convenio de Estambul ofrece un marco legal que debe ser completado 
para delimitar la dimensión digital de la violencia con otros tratados relevan-
tes, como el Convenio sobre Ciberdelincuencia del Consejo de Europa (cono-
cido como Convenio de Budapest) y sus protocolos.

Esta amplia definición de la violencia contra las mujeres ha servido de ins-
piración a la normativa en España que ha incluido explícitamente la violencia 
digital como una forma de violencia contra las mujeres (como se verá más 
adelante, la ley Orgánica 10/2022, de 6 de septiembre, de garantía integral de 
la libertad sexual y algunas leyes autonómicas de violencia de género).

También hay que señalar en el ámbito del Consejo de Europa el Convenio 
sobre la Ciberdelincuencia, conocido como Convenio de Budapest168, se cele-
bra el 23 de noviembre de 2001 en Budapest con el objetivo de incrementar la 
cooperación internacional y generar marcos legales acordes entre las nacio-
nes para luchar contra la criminalidad a través de la red.

Es el primer tratado internacional jurídicamente vinculante en materia 
de ciberdelincuencia, cooperativa internacional y pruebas electrónicas. Los 
Estados parte deberán fortalecer sus ordenamientos jurídicos nacionales 
dando prioridad a la reparación del daño a la víctima fortaleciendo la coope-
ración internacional en la investigación y el enjuiciamiento de la ciberdelin-
cuencia y otros delitos que necesitan prueba electrónica.

Algunos artículos del convenio de Budapest se relacionan con la violencia 
en línea, como el ciberacoso, mientras que otros refieren actos que podrían 
estar vinculados con este problema, pero de manera menos directa. Por 
ejemplo, el artículo 2 aborda el acceso ilegal al sistema de la víctima, común 
en las ciberamenazas y ciberviolencia. El artículo 3 se refiere a la vigilancia 
del contenido de las comunicaciones para obtener o grabar datos personales 
de la víctima, con la instalación de sotfware o el empleo de piratería informá-
tica, lo cual puede facilitar el ciberacoso. Por su parte, el artículo 8 permite la 
posibilidad de vincular los casos de fraude informático, descritos en el artí-

168	 Consejo de Europa. Convenio sobre la Ciberdelincuencia (ETS n.º 185) Referencia RCDE 
n.º 185 de 23 de noviembre de 2001, Budapest. Disponible en: https://www.oas.org/juri-
dico/english/cyb_pry_convenio.pdf 
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culo, con el fenómeno de la sextorsión, debido a que los delincuentes pueden 
utilizar información privada para chantajear a la víctima exigiendo dinero, 
a menudo utilizando tácticas de pirateo. Por otra parte, los artículos 16 a 21 
detallan las medidas que las Partes deben tomar en la obtención de pruebas 
electrónicas en procedimientos penales.

12.1.2. Directiva EU sobre violencia contra mujeres y 
violencia doméstica

La Unión Europea no tiene competencias en materia de violencia de 
género, pero sí que hay una Directiva (UE) 2024/1385 del Parlamento Euro-
peo y del Consejo, de 14 de mayo de 2024, sobre la lucha contra la violencia 
contra las mujeres y la violencia doméstica, que incluye la violencia digital 
en su articulado:

En el artículo. 4.d) define como ciberviolencia «todo acto de violencia 
regulado por esta Directiva cometido, asistido o agravado en parte o íntegra-
mente mediante el uso de las tecnologías de la información y de las comuni-
caciones».

Dentro de esta definición de ciberviolencia, la Directiva incluye la necesa-
ria tipificación penal de los siguientes comportamientos:

El artículo 7 define la difusión no consentida de material íntimo o manipu-
lado y obliga a que «Los Estados miembros se asegurarán que se castigue 
como a infracción penal las conductas intencionades siguientes:

a) divulgar a una multitud de usuarios finales, mediante el uso de las tecnolo-
gías de la información y de las comunicaciones, imágenes, vídeos u otros mate-
riales íntimos que representen actividades sexuales de otra persona sin su con-
sentimiento;

b) producir o manipular y, posteriormente, divulgar a una multitud de usuarios 
finales, mediante el uso de las tecnologías de la información y de las comunicacio-
nes, imágenes, vídeos u otros materiales, haciendo que parezca otra persona está 
realizando actividades sexuales, sin su consentimiento;

c) amenazar de cometer las conductas mencionadas en las letras a) y b) para 
coaccionar a otra persona para que realice o acceda que se realice determinado 
acto o se abstenga de realizarlo».

El artículo 8 Ciberacoso establece que «Los Estados miembros se asegu-
rarán que se castigue como una infracción penal las siguientes conductas 
intencionadas:

a) adoptar de forma persistente conductas amenazadoras o intimidatorias 
dirigidas contra otra persona, mediante el uso de las tecnologías de la informa-
ción y de las comunicaciones, que hagan que esta persona tema por su propia 
seguridad o por la seguridad de personas a su cargo;
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b) someter a otra persona a vigilancia continua, sin el consentimiento de esta 
persona o su autorización legal para hacerlo, mediante el uso de las tecnologías 
de la información y de las comunicaciones, para rastrear o supervisar los movi-
mientos y las actividades de esta persona;

c) divulgar material que contenga los datos personales de otra persona, sin 
el consentimiento de esta, a una multitud de usuarios finales, mediante el uso 
de las tecnologías de la información y de las comunicaciones, para incitar estos 
usuarios finales a causar un daño físico o un daño psicológico significativo a 
esta persona».

Igualmente, el articulo 9 define el Ciberacecho y establece que «Los Esta-
dos miembros se asegurarán que se castigue como una infracción penal las 
siguientes conductas intencionadas:

a) iniciar un ataque juntamente con terceros dirigido contra otra persona, 
divulgando material amenazador u ofensivo a una multitud de usuarios finales, 
mediante el uso de las tecnologías de la información y de las comunicaciones, con 
el efecto de causar daños psicológicos significativos a la persona atacada;

b) participar junto con terceros en el tipo de ataques a los que hace referencia 
la letra a)».

Y finalmente, el artículo 10 habla de la incitación a la violencia o al odio por 
medios cibernéticos y establece que «Los Estados miembros se asegurarán 
que la conducta intencionada de incitación a la violencia o al odio dirigida 
contra un grupo de personas o un miembro del grupo definido por su sexo o 
género, mediante la publicación a través de las tecnologías de la información 
y de las comunicaciones de material que contenga esta incitación, se casti-
gue como infracción penal».

Esta directiva tiene su base legal en el artículo 82, apartado 2, y en el artí-
culo 83, apartado 1, del Tratado Fundacional de la UE (TFUE). El artículo 83, 
apartado 1, del TFUE establece la base jurídica de las normas mínimas rela-
tivas a la definición de las infracciones penales y las sanciones en relación 
con la explotación sexual de mujeres y niños y la delincuencia informática. El 
término «delincuencia informática» que figura en el artículo 83, apartado 1, 
del TFUE abarca las infracciones contra el uso de las tecnologías de la infor-
mación y de las comunicaciones.

Se trata de la primera normativa europea contra la violencia de género 
desde un punto de vista general y también específica en cuestiones relativas 
a la ciberviolencia. Su entrada en vigor fue 20 días después de su publicación 
en el Diario Oficial de la Unión Europea y los Estados tendrán tres años para 
transponerla.

La normativa tiene dos partes claramente diferenciadas: por un lado, trata 
de establecer medidas de protección, apoyo, acompañamiento y colabo-
ración entre Estados y, por otra, exige la tipificación de diferentes delitos, 
entre los que se encuentran la mutilación genital femenina o el matrimonio 
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forzado. Esta norma pretendía también incluir la tipificación penal de la vio-
lación fundamentada en la ausencia de consentimiento. Sin embargo, países 
como Alemania y Francia se mostraron contrarios a este modelo, que es el 
que existe en España desde la ley sobre la libertad sexual, y por tanto no se 
pudo alcanzar un acuerdo al respeto.

También, en relación con la parte penal, se produce una importante refe-
rencia a las situaciones de ciberviolencia de género, ya que se recoge la 
necesidad de establecer definiciones armonizadas de los delitos y las san-
ciones relacionados con determinadas formas de violencia en las que la 
acción delictiva está intrínsecamente vinculada al uso de las tecnologías 
de la información y de la comunicación, que se reconoce que amplifica los 
efectos perjudiciales del delito. Además, recoge expresamente que la ciber-
violencia puede tener el efecto de silenciar a las mujeres y obstaculizar su 
participación social. Y reconoce que, en entornos educativos, escuelas y uni-
versidades, afecta desproporcionadamente a mujeres y niñas, siendo causa 
de exclusión social y ansiedad, llegando en ocasiones a provocar situaciones 
de autolesión en supuestos extremos.

Más allá de las disposiciones de esta Directiva directamente relaciona-
das con cuestiones penales, también se incluyen algunas disposiciones 
que instan a los Estados miembros a adoptar políticas públicas de preven-
ción y acompañamiento a las víctimas. Por ejemplo, fomentando la capa-
citación de los servicios especializados de violencia de género en cibervio-
lencia de género. También se aborda la necesidad de garantizar el derecho 
a la información sobre los recursos judiciales disponibles para las vícti-
mas de estos ciberdelitos. O se insta a los Estados miembros a establecer 
mecanismos de colaboración con las plataformas sociales para asegurar 
la eliminación de contenidos en el espacio virtual cuando han sido consti-
tutivos de un delito.

En cuanto a los ciberdelitos de género, la normativa europea determina 
que los países de la Unión Europea estarán obligados a criminalizar el cibe-
racoso, el ciberacecho, la incitación al odio o la violencia a través de Internet 
y el compartir imágenes íntimas de modo no consensuado. También exige 
la sanción del envío mediante la tecnología de material que represente los 
genitales de una persona cuando provoque daños psicológicos, así como 
el hacer público por medio de mecanismos electrónicos, material que con-
tenga datos personales sin consentimiento, con el fin de incitar a terceros a 
causar lesiones físicas o psicológicas graves a la víctima.

Como es habitual también en las Directivas de contenido penal, se esta-
blece una lista de circunstancias agravantes para estos delitos que deberán 
acatar todos los Estados miembros, entre ellas: cometer el crimen contra 
menores o en presencia de ellos, en el seno de la familia, matrimonio o convi-
vencia, abusando de una posición de poder, o sobre personas con discapaci-
dad, periodistas o defensoras de derechos humanos.
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Sin embargo, a pesar de que una parte importante de la Directiva se refiere 
a la ciberviolencia de género, no concede una definición de violencia, sino 
que se limita a proporcionar ejemplos de acciones que pueden ser califica-
das como tal169.

Una cuestión criticada por la doctrina es que esta Directiva europea no 
ha incluido el acoso laboral como forma de violencia contra las mujeres, a 
pesar de que ya se ha reconocido en otros documentos oficiales europeos 
como el Dictamen del Comité Económico y Social Europeo Lucha contra la 
violencia contra las mujeres a la Propuesta de Directiva en 2022.

12.1.3. La jurisprudencia del TEDH

Ya se ha señalado que la UE no tiene competencias en materia de violencia 
de género, y que únicamente ha legislado parcialmente sobre algunas for-
mas de ciberviolencia de género amparándose en las competencias que sí 
tiene en materia de delincuencia tecnológica. Pero es un requisito para ser 
miembro de la UE ser parte del Convenio Europea de los Derechos Humanos 
y acatar la jurisprudencia del TEDH sobre la interpretación y alcance de los 
derechos humanos incluidos.

En este sentido, algunas formas de ciberviolencia de género pueden 
suponer grandes violaciones de estos derechos humanos, y por ejemplo el 
discurso de odio anti-género es un claro abuso del derecho a la libertad de 
expresión, tal y como está recogido en el artículo 10 del Convenio Europeo de 
los Derechos Humanos, y según la interpretación que el TEDH ha hecho de 
este derecho humano en su jurisprudencia. A pesar de ello, no hay jurispru-
dencia del TEDH sobre discursos de odio contra las mujeres, sólo algún caso 
por razón de orientación sexual.

Sin embargo, la jurisprudencia del TEDH se ha ocupado de los discursos 
de odio desde 1999 y desde 2003 lo define como un posible límite de la liber-
tad de expresión, siempre que constituya formas de expresión que propa-
guen, inciten, promuevan a justifiquen el odio basado en la intolerancia.

Per resolver la colisión de derechos entre la libertad de expresión y otros 
derechos protegidos e la Convención Europea de los Derechos Humanos, la 
jurisprudencia del TEDH ha establecido tres grandes categorías de discursos 
de odio:

•	 Los explícitamente racistas o negacionistas, donde no se puede apli-
car la protección de la libertad de expresión. Por ejemplo, en el caso 
Norwood c. Reino Unido170.

169	 Laura Fernández Gómez, Paz Lloria García, Cristina Ventura Alameda y Mercedes Yela 
Uceda, Violencia contra mujeres, niñas, niños y adolescentes en el ámbito digital, op. cit.

170	 Núm. 23131/03 del 16 de noviembre de 2004.

https://hudoc.echr.coe.int/eng#{%22appno%22:[%2223131/03%22]}
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•	 Los discursos menos explícitos, pero que se deberían analizar con 
detalle sobre el contenido, la forma, el tipo de autoría y la intención, 
el impacto sobre el contexto y la proporcionalidad de la sanción. Por 
ejemplo, los casos Erbanak c. Turquía171 donde nos encontramos un 
mensaje implícito, pero no contrario a la libertad de expresión. O el 
caso Féret c. Bélgica172 donde hay un mensaje implícito pero contrario 
a la libertad de expresión.

•	 Sentencias que abordan las leyes destinadas a reprimir las blasfe-
mias y los insultos religiosos (aunque actualmente hay una tendencia 
en el marco del Consejo de Europa para abolir progresivamente los 
delitos de blasfemia).

En el caso de las posibles limitaciones de la libertad de expresión en Inter-
net y las redes sociales, el TEDH ha tenido en cuenta su especificidad, por 
ejemplo, a la hora de valorar el daño causado, teniendo en cuenta el poten-
cial efecto multiplicador de las redes sociales (por ejemplo, Cicad c. Suiza173). 
Aunque que también existen espacios relativamente privados en Internet 
donde el daño causado puede ser menor (por ejemplo, Wrona c. Polonia174).

El TEDH en numerosas sentencies se ha referido al concepto de «grupo 
vulnerable» como «una minoría o grupo desprotegido que padece un histo-
rial de opresión o desigualdad» (caso Savva Terentyev c. Rusia175, entre otras); 
ha reconocido esta condición a la minoría gitana, a los que padecen una 
enfermedad mental, a los demandantes de asilo, etc.

Esta jurisprudencia europea ha establecido que, bajo el paraguas del dis-
curso de odio, se incluyen dos realidades diferentes: por un lado, el lenguaje 
capaz de provocar una violencia física e inmediata contra un colectivo; por 
otro lado, el lenguaje que puede producir a largo termino una hostilidad con-
tra este grupo.

Cuando el TEDH evalúa si hay necesidad de restringir el discurso de odio, 
ofrece a los Estados un cierto margen de apreciación. Este margen es menor 
en asuntos políticos (por ejemplo, en Erbakan c. Turquía176). En cambio, el 
margen de apreciación es máximo en asuntos religiosos, ya que el Tribunal 
europeo considera que no hay un concepto común de religión que permita 
una protección uniforme a todos los Estados del Consejo de Europa (Win-
grove c. Reino Unido177).

171	 Núm. 59405/00, de 6 de Julio de 2006.

172	 Núm. 15615/07, de 16 de juliol de 2009.

173	 Núm. 17676/09, de 7 juny de 2016.

174	 Núm. 29345/09, de 16 març de 2015.

175	 Núm. 10692/09 de 28 d’agost de 2018.

176	 Núm. 59405/00, de 6 de juliol de 2006.

177	 Núm. 17419/90, de 25 novembre de 1996. 

https://hudoc.echr.coe.int/eng#{%22appno%22:[%2215615/07%22]}
https://hudoc.echr.coe.int/eng#{%22appno%22:[%2217676/09%22]}
https://hudoc.echr.coe.int/eng#{%22appno%22:[%2229345/09%22]}
https://hudoc.echr.coe.int/eng#{%22appno%22:[%2210692/09%22]}
https://hudoc.echr.coe.int/eng#{%22appno%22:[%2217419/90%22]}
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Más allá de la jurisprudencia del TEDH sobre el derecho a la libertad de 
expresión y su posible límite en los discursos de odio, es interesante analizar 
la única sentencia de este Tribunal que reconocer directamente la cibervio-
lencia de género. En el ya mencionado Caso Buturugâ vs. Rumanía, 2020178, 
el TEDH reconoce por primera vez el ciberacoso como una forma de violencia 
contra la mujer y que puede adoptar múltiples maneras en relación con la 
violación de la privacidad vinculada al uso de la tecnología. En el contexto de 
la Convención Europea de Derechos Humanos, el Tribunal analiza la posible 
vulneración de los artículos 3 y 8, que prohíben la tortura y los tratos inhu-
manos o degradantes, así como garantizan el derecho al respeto de la vida 
privada y familiar. Dentro de la argumentación del Tribunal, se debe subrayar 
que se constata que no hubo una respuesta efectiva e idónea en relación con 
la investigación y la diligencia requerida para la situación de riesgo manifes-
tada por la demandante.

Además, el TEDH, a pesar de reconocer la ciberviolencia como una clase 
de violencia de género, lo hace de una manera muy limitada, ya que solo reco-
noce que se trata de una violación del derecho a la intimidad y el secreto de 
las comunicaciones de la víctima, y no lo valora como una forma de tortura, 
trato degradante o inhumano.

12.1.4. Ley Servicios Digitales

La mayor parte de las comunicaciones personales y profesionales virtua-
les en España se llevan a cabo a través de alguna plataforma en propiedad 
de grandes corporaciones estadounidenses. WhatsApp tiene una penetra-
ción de mercado de más del 80 por ciento (más de 30 millones de usua-
rios en nuestro país). Para la mayoría de las personas la principal puerta de 
acceso a la información son las grandes plataformas digitales que, salvo 
excepción de TikTok (China), tienen su sede en Estados Unidos179.

Todas estas redes sociales inicialmente se entendieron como facilitadoras 
de la libertad de expresión y los principales artífices de la democratización 
del debate político. Pero bajo esta apariencia, su estructura y sus sistemas 
de recomendación algorítmica enseguida empezaron a mostrar algunos pro-
blemas. Por ejemplo, se empezó a constatar que muchas entidades interme-
diarias no actuaban para poner límites o freno a la propagación de delitos de 
odio, o de contenidos que, aunque no fueran constitutivos de delito, tenían 
consecuencias igualmente dañinas. También empezó a descubrirse que 

178	 Núm. 56867/15, 11 de febrero de 2020.

179	 Aitor Jiménez González y Ekaitz Cancela Rodríguez, «¿Es posible gobernar a las 
grandes tecnológicas? Análisis crítico de la Ley Europea de Servicios Digitales» en 
Teknokultura. Revista de Cultura Digital y Movimientos Sociales, vol. 20, núm. 1, 2023, 
págs. 91-99.
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estas empresas intermediarias no hacían nada para evitar la desinformación 
que tenía lugar en sus propias redes sociales180.

Para abordar todos estos problemas y algunos retos más que supone la 
generalización del mundo virtual se aprobó la Ley de Servicios Digitales (DSA) 
en el marco de la UE. La Ley de Servicios Digitales entró completamente en 
vigor en febrero de 2024 con el objeto de crear un espacio digital más seguro 
en el que se protejan los derechos fundamentales de los usuarios además de 
establecer unas condiciones de competencia equitativas para las empresas.

La DSA constituye por primera vez un conjunto de normas y obligaciones 
aplicables a los proveedores de servicios digitales con el objetivo de estable-
cer un marco sólido de transparencia, proteger los derechos fundamentales 
de los usuarios e impulsar la competitividad en el mercado único europeo 
a través de sistemas de reporte de contenidos ilegales y de la supervisión 
de las plataformas por parte de las autoridades. La DSA sustituye a la ante-
rior Directiva de Comercio electrónico181 que exoneraba de responsabilidad 
legal a las plataformas sociales por los posibles contenidos dañinos que se 
alojaran o transmitieran gracias a ellas, siempre y cuando no tuvieran conoci-
miento de ellos y actuaran en un tiempo razonable tras su notificación.

De hecho, la DSA se adoptó como Reglamento, que implica que es directa-
mente aplicable a todas las jurisdicciones de la UE sin necesidad de ninguna 
trasposición por parte de los Estados miembros. Esto limita la capacidad de 
los Estados miembros de eludir o flexibilizar algunas de las obligaciones con-
tenidas en el texto europeo. En esta ocasión la UE siguió la opción que había 
adoptado en el caso del Reglamento sobre Protección de Datos Personales182 
entendiendo que era la mejor opción de técnica legislativa para regular un 
tema que tiene lugar en el contexto virtual y está por encima de los territorios 
estatales.

Pero a diferencia del Reglamento de Protección de Datos Personales 
(RPDP), en el caso de la DSA, la UE abandona el enfoque tradicionalmente 
individualista, y utiliza un abordaje que también tiene en cuenta los daños 
sociales y económicos de carácter colectiva que se pueda producir.

Antes de la DSA los diferentes Estados miembros habían ido adoptando 
diferentes leyes para abordar algunos de los problemas que se producían 

180	 Terry Flew y Fiona R. Martin, Digital Platform Regulation. Global Perspectives on Internet 
Governance, Palgrave MacMillam, 2022.

181	 Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, rela-
tiva a determinados aspectos jurídicos de los servicios de la sociedad de la información, 
en particular el comercio electrónico en el mercado interior (Directiva sobre el comercio 
electrónico).

182	 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, 
relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos 
personales y a la libre circulación de estos datos y por el que se deroga la Directiva 95/46/
CE (Reglamento general de protección de datos).



91

12. MARCO LEGAL APLICABLE

en el contexto virtual. Uno de los principales ejemplos fue Alemania, con la 
adopción de la Ley de Redes Sociales (NetzDG183), que obligaba a las plata-
formas a tener un sistema de denuncia para los usuarios de contenidos ile-
gales bajo la legislación alemana, donde también se establecía la obligación 
de eliminar los contenidos manifiestamente ilegales en un plazo de 24 horas.

Esta ley alemana tuvo una gran importancia porque representó un cam-
bio de los modelos regulatorios de inspiración anglosajona mayoritaria hasta 
el momento, basados en la preeminencia de la libertad de expresión como 
derecho fundamental a salvaguardar, y en la ausencia de responsabilidad de 
las plataformas con respecto a los contenidos vertidos en ellas. En cambio, 
esta ley alemana, estableció por primera vez un régimen de responsabilidad 
de las plataformas, fijando los criterios que definían los contenidos clara-
mente ilegales, imponiendo además determinados plazos para su elimina-
ción y también multas elevadas en caso de incumplimiento.

También Francia aprobó una ley contra la manipulación de información 
durante las campañas electorales y adoptó una ley contra delitos de odio (Loi 
Avia184) que posteriormente el Tribunal Constitucional francés anuló parcial-
mente porque infringía el test de proporcionalidad185.

La moderación y retirada por parte de las plataformas de redes sociales 
de los contenidos discriminatorios y/o ilegales publicados en sus servidores 
no responderá ya únicamente a un compromiso, como sucedía en el marco 
de los códigos de conducta anteriores, sino a unas normas de obligado cum-
plimiento, acompañadas de un régimen de sanciones aplicable en el caso de 
haberse infringido las normas establecidas.

Aun así, algunos sectores de la doctrina han mostrado su preocupación 
sobre esta regulación que traslada la responsabilidad de regular la actividad 
virtual a empresas privadas propietarias de las redes sociales. Esta delegación 
de responsabilidad a estas empresas supone un posible conflicto entra la bús-
queda de beneficio económico y la protección de derechos fundamentales.

La función de moderadores de contenidos es similar a la que ejercen los 
jueces/zas. Cuando aplican los mecanismos de moderación de contenido lo 
hacen siguiendo sus propias reglas, a través de casos individuales, que se 
repiten en el tiempo dando lugar a millones de casos paradigmáticos.

Pero por otro lado los jueces/zas nacionales no tienen la capacidad, ni 
tampoco los recursos para gestionar este volumen de casos, así que el hecho 
de que sean las propias empresas proveedoras de servicios las que ofrezcan 
estos mecanismos de retirada de contenidos, ha sido aceptado ante la falta 
de alternativas factibles.

183	 Netzwerkdurchsetzungsgesetz, 2017

184	 LOI n° 2020-766 du 24 juin 2020 visant à lutter contre les contenus haineux sur internet.

185	 Décision n° 2020-801 DC du 18 juin 2020; Terry Flew y Fiona R. Martin, Digital Platform 
Regulation. Global Perspectives on Internet Governance, op. cit.
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Otra crítica a este sistema de protección que la DSA ha establecido es que 
no existen mecanismos para que los usuarios individualmente puedan plantear 
sus quejas ante las autoridades administrativas o los tribunales nacionales.

La justificación que las empresas proveedoras de servicios esgrimen para 
legitimar la retirada de contenidos es esencialmente contractual. Cuando 
un usuario se da de alta en una plataforma digital, se compromete a cum-
plir una serie de condiciones y términos. Si sube a esa red social contenidos 
que suponen una violación de esos términos o condiciones, la empresa pro-
veedora de servicios tiene base legal para retirar esos contenidos como una 
infracción del contrato.

La DSA equipara un contenido discriminatorio con un contenido ilícito. En 
este sentido regula un procedimiento de denuncia y eliminación de conteni-
dos, y establece que las empresas intermediarias son responsables también 
en ciertos casos de estos contenidos discriminatorios.

Esta equiparación entre contenido discriminatorio e ilícito queda recogido 
en el artículo 3 (h) de la DSA:

h) «contenido ilícito»: toda información que, por sí sola o en relación con 
una actividad, incluida la venta de productos o la prestación de servicios, 
incumpla el Derecho de la Unión o el Derecho de cualquier Estado miembro 
que cumpla el Derecho de la Unión, sea cual sea el objeto o carácter concreto 
de ese Derecho;

Sin embargo, la Unión Europea no tiene competencias en materia de dere-
cho penal, y, por lo tanto, la definición de contenido ilegal queda en manos de 
los Estados Miembros. Únicamente de acuerdo con el artículo 83 del Tratado 
de Funcionamiento de la Unión Europea (TFUE), la Unión Europea puede 
establecer unas reglas mínimas sobre la definición de delitos transnaciona-
les graves. Bajo este artículo se adoptó la Comunicación de la Comisión al 
Parlamento Europeo y al Consejo sobre «Una Europa más inclusiva y protec-
tora: ampliación de la lista de delitos de la UE a la incitación al odio y a los 
delitos de odio» (COM/2021/777 final) que ha permitido convertir en delito 
varias formas de ciberviolencia de género.

Además de esta equiparación la DSA establece tres categorías de riesgos, 
la primera se refiere a la difusión de contenidos ilícitos en las plataformas 
digitales. La segunda categoría se refiere a la posible vulneración de dere-
chos fundamentales, y en tercer lugar está la categoría que cubre las campa-
ñas de desinformación que puedan poner en peligro los procesos electorales, 
los sistemas democráticos o la seguridad pública (Considerando 57 Ter).

Otro de los mecanismos incluidos en la DSA es el coordinador de servi-
cios digital. Debido a la naturaleza transfronteriza de los servicios digitales, la 
DSA contempla la creación del coordinador de servicios digitales, una figura 
que en cada Estado miembro debe actuar como único punto de contacto y 
contar con funciones específicas para supervisar la aplicación y ejecutar el 
Reglamento. También es el encargado de otorgar la condición de trusted fla-
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gger o alertador fiable a las entidades que lo deseen y cumplan con los requi-
sitos pertinentes. En España, el organismo que desempeña las funciones de 
coordinador nacional es la Comisión Nacional de los Mercados y la Compe-
tencia (CNMC).

El alertador fiable puede ser una entidad u organización a la que una auto-
ridad pública reconoce oficialmente como especialmente cualificada para 
detectar y notificar contenidos ilegales en plataformas en línea. Sus avisos 
sobre contenido ilegal deben ser tratados con prioridad por las plataformas. 
Estos alertadores fiables no pueden ser una persona cualquiera, sino organi-
zaciones especializadas (por ejemplo, ONG, organismos sectoriales o entida-
des con experiencia legal o técnica).

Cada coordinador nacional de servicios digitales es competente para orde-
nar a los proveedores de servicios acciones contra los contenidos ilegales tal y 
como quedan definidos en la DSA. Tal y como estipula el artículo 9 de la DSA, 
esta orden debe incluir requerimientos específicos, y no es suficiente una mera 
advertencia de riesgos. De esta forma la empresa proveedora de servicios 
incurrirá en responsabilidades legales si no adopta las medidas indicadas.

La figura del coordinador nacional de servicios digitales también ha sido 
objeto de algunas críticas, ya que por ejemplo ya que su jurisdicción queda 
limitada al país o lugar de establecimiento de la empresa digital. Esto supone 
todo un reto porque la mayoría de estas empresas digitales han establecido 
sus sedes en dos países, Luxemburgo e Irlanda. Aunque la DSA permite la 
posibilidad de una intervención directa de la Comisión Europea, los usuarios 
de la mayor parte de los países quedarían a merced bien de las autoridades 
digitales y de datos de las jurisdicciones irlandesa y luxemburguesa.

También la DSA prevé la posibilidad de que se produzcan acciones de 
eliminación de contenidos sin necesidad de que haya una actuación previa 
por parte de las autoridades nacionales, siempre que haya una notificación 
de una persona o una entidad. En este caso, estas notificaciones tienen que 
adecuarse al procedimiento establecido en el artículo 16 de la DSA, y publi-
cado por las empresas proveedoras de servicios.

Además de todo lo anterior, también la DSA impone a estas empresas digi-
tales obligaciones de análisis de riesgo ex ante, tal y como estipula el artículo 
34 de la DSA. Esta obligación ex ante supone la identificación y evaluación 
de los potenciales riesgos que puedan derivarse del diseño de sus sistemas 
y algoritmos. Estos potenciales riesgos deben incluir al menos los derivados 
de la difusión de contenidos ilegales a través de sus servicios, los posibles 
impactos negativos en el ejercicio de los derechos fundamentales, y la mani-
pulación intencionada de estos servicios. Además de la evaluación de ries-
gos, se deben incluir adopción de medidas para mitigar estos riesgos.

De esta forma queda claro que las empresas proveedoras de servicios no 
pueden considerarse meras intermediarias y transmisoras de información de 
otras personas exentas de responsabilidad legal.
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El resultado de estas evaluaciones de riesgos, y las medidas de mitigación 
adoptadas tienen que formar parte de los informes que las plataformas digi-
tales transmitan al Coordinador de Servicios Digitales y a la Comisión Euro-
pea, tal y como establece el artículo 15 de la DSA186.

Más allá de todos estos mecanismos de protección, la Comisión Europea 
ha designado veinte plataformas de muy gran tamaño (VLOP) y dos motores 
de búsqueda de muy gran tamaño (VLOSE), que estarán sometidas a un sis-
tema de obligaciones y supervisión reforzado en relación con los riesgos sis-
témicos que generan relacionados con la difusión de contenidos ilegales, los 
derechos fundamentales, los procesos electorales, la seguridad pública, la 
violencia de género, la salud pública o las consecuencias negativas sobre el 
bienestar físico y mental de los menores, particularmente cuando provienen 
de campañas de desinformación.

Frente a las infracciones que puedan darse de estas disposiciones, la DSA 
también establece diferentes sanciones económicas (que puede llegar al 1 
por ciento y al 6 por ciento de la facturación anual de la empresa) sobre las 
plataformas digitales establecidas en sus ámbitos de jurisdicción. En oca-
siones se ha criticado esta capacidad sancionadora de la DSA, ya que las 
cantidades de hasta el 6 por ciento de la facturación anual no representan 
ninguna amenaza para las grandes empresas. Por ejemplo, Facebook-Meta 
y Google-Alphabet han sido sancionados con cantidades astronómicas que 
ascienden a billones de euros por parte de autoridades estadounidenses, bri-
tánicas, francesas, alemanas y regionales europeas, sin que por ello se hayan 
interrumpido los comportamientos ilegales de estas187.

12.1.5. Reglamento Inteligencia Artificial188

La Inteligencia Artificial no es algo tan nuevo en nuestra sociedad, de hecho, 
oficialmente los orígenes de la IA se sitúan en la década de los 50 y es en la 
conferencia de Dartmouth en 1956 donde se acuña el termino de IA. A pesar 
del interés suscitado por estos modelos matemáticos de redes neuronales 
artificiales, durante la década de los 60 y 70 decayó la investigación sobre 
la IA ya que se identificaron más limitaciones que potencialidades de la IA 
(los llamados inviernos de la IA). Es durante la década de los 80 que resurge 

186	 Sara Tommasi, The Risk of Discrimination in the Digital Market. From the Digital Services 
Act to the Future, Springer, 2023.

187	 Aitor Jiménez González y Ekaitz Cancela Rodríguez, «¿Es posible gobernar a las grandes 
tecnológicas? Análisis crítico de la Ley Europea de Servicios Digitales», op cit.

188	 Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 
2024, por el que se establecen normas armonizadas en materia de inteligencia artificial 
y por el que se modifican los Reglamentos (CE) n.º 300/2008, (UE) n.º 167/2013, (UE) n.º 
168/2013, (UE) 2018/858, (UE) 2018/1139 y (UE) 2019/2144 y las Directivas 2014/90/UE, 
(UE) 2016/797 y (UE) 2020/1828 (Reglamento de Inteligencia Artificial).
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el interés sobre la IA con el desarrollo de sistemas más sofisticados y sobre 
todo con el avance en las técnicas de aprendizaje automático. En la década 
de los 90 y gracias al avance en la potencia de los ordenadores se pudo uti-
lizar un entrenamiento de redes neuronales y algoritmos más complicados. 
Pero es a partir de los 2000 cuando se produce el verdadero desarrollo y 
auge de la IA gracias al aprendizaje profunde (deep learning) y la posibilidad 
de manejar grandes cantidades de datos.

Las últimas aplicaciones de la Inteligencia Artificial, sobre todo la llamada 
inteligencia artificial generativa, han supuesto un avance tecnológico que 
ha revolucionado numerosos ámbitos, y ha supuesto un gran progreso en 
muchas ramas del conocimiento.

Pero como todo avance tecnológico, también lleva aparejado ciertos poten-
ciales problemas y abusos, sobre todo en el campo de la garantía de ciertos 
derechos fundamentales. La Inteligencia Artificial también puede utilizarse 
para ejercer ciertas formas de ciberviolencia de género, como por ejemplo se 
ha visto con la creación y difusión de los deepfakes que utilizan imágenes o 
videos de mujeres con un contenido sexualizado o humillante que difícilmente 
puede distinguirse de la realidad. Esta forma de ciberviolencia de género vul-
nera el derecho al honor, la intimidad y la propia imagen de las víctimas.

También el uso de la Inteligencia Artificial puede producir la llamada cen-
sura algorítmica, que tiene lugar cuando los algoritmos favorecen los conte-
nidos que proceden de determinadas fuentes por encima de otras otras fuen-
tes de información que quedan excluidas o marginadas Esto es por ejemplo 
lo que ocurre en la machosfera, y que se retroalimenta de las mencionadas 
cámaras de eco.

Es muy complicado adoptar un marco legal aplicable a la Inteligencia Arti-
ficial tal cuando es un fenómeno transnacional, que se escapa a los ordena-
mientos jurídicos nacionales y a las jurisdicciones estatales tradicionales. 
Uno de los pocos intentos de adoptar una legislación que armonice la res-
puesta frente a estos posibles abusos de la Inteligencia Artificial ha sido el 
Reglamento Europeo de Inteligencia Artificial.

Este Reglamento ha establecido un sistema de riesgos, donde distingue 
cuatro categorías: inaceptable, alto, limitado y mínimo.

En la categoría de usos inaceptables se incluye la prohibición de siste-
mas de categorización biométrica que utilicen características sensibles (por 
ejemplo, creencias políticas, orientación sexual o raza); la extracción de imá-
genes faciales de Internet o grabaciones de circuito cerrado de televisión 
(CCTV) para crear bases de datos de reconocimiento facial; los sistemas de 
reconocimiento de emociones en el lugar de trabajo y en instituciones edu-
cativas; los sistemas de crédito social basados en el comportamiento social 
o características personales; y sistemas que manipulen el comportamiento 
humano para notar la libertad individual o que exploten las vulnerabilidades 
de las personas (por su edad, discapacidad o situación socio económica).
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En segundo lugar, están los usos considerados de alto riesgo, ya que pue-
den suponer un daño a los derechos fundamentales, a la seguridad pública, 
la democracia y el Estado de Derecho.

Para los usos de alto riesgo son necesarias la adopción de ciertas medidas, 
como, por ejemplo, una evaluación del impacto en los derechos fundamenta-
les; una serie de medidas sobre los datos que utilizan, que permitan la traza-
bilidad, la transparencia y los sistemas de acceso de la ciudadanía, así como 
medidas de supervisión humana.

En tercer lugar, están los usos de la Inteligencia Artificial que comportan 
un riesgo mínimo, que están únicamente sometidos a obligaciones básicas 
de transparencia, en particular la necesidad de garantizar la accesibilidad a 
su documentación técnica.

Todas estas disposiciones contenidas en el Reglamento no tienen una 
finalidad preventiva frente a posibles abusos individuales, sino que su obje-
tivo es establecer medidas de prevención en relación con el empleo de estos 
sistemas en un ámbito más institucional o empresarial189.

Además de esta dimensión preventiva, el Reglamento de IA tiene una parte 
más vinculante que obliga a los Estados miembros a adaptar sus legislaciones 
nacionales para garantizar su aplicación efectiva, incluyendo un catálogo de 
infracciones y sanciones. El Reglamento establece un marco común de sancio-
nes administrativas, pero deja a los Estados miembros la facultad de determi-
nar las sanciones penales o civiles que consideren apropiadas para cada caso.

Asimismo, los Estados miembros tendrán que designar a las autoridades 
nacionales competentes para supervisar y hacer cumplir la Ley, así como a 
los organismos que se encargarán de evaluar la conformidad de los sistemas 
de Inteligencia Artificial de alto riesgo.

En España, el Real Decreto 22/2023 aprobó el estatuto de la Agencia 
Española de Supervisión de la Inteligencia Artificial (AESIA) que se adscribe 
al Ministerio de Asuntos Económicos y Transformación Digital a través de la 
Secretaría de Estado de Digitalización e Inteligencia Artificial.

En general la doctrina española se ha manifestado de manera crítica frente 
a las posibilidades de utilizar este Reglamento Europea sobre IA para hacer 
frente a las diferentes formas de ciberviolencia de género. Una de sus críti-
cas es su orientación institucional o empresarial, que no permite actuaciones 
individuales frente a las posibles vulneraciones de derechos fundamentales 
gracias a la IA. Una segunda crítica es que algunas formas de ciberviolencia 
de género como los deepfakes ni siquiera han sido considerados un sistema 
de IA prohibido o de riesgo190.

189	 Paz Lloria García «Ciberviolencia de género: especial referencia a las ultrafalsificaciones 
o deepfakes», op. cit.

190	 Laura Fernández Gómez, Paz Lloria García, Cristina Ventura Alameda y Mercedes Yela 
Uceda, Violencia contra mujeres, niñas, niños y adolescentes en el ámbito digital, op. cit.
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Quizá por ello, la propia Comisión Europea en el informe Tackling deep-
fakes in European policy191, ha recomendado que la IA generativa que permite 
los deepfakes sea considerada de alto riesgo y ha solicitado una ampliación 
de los delitos que permitan perseguir y castigar estos hechos.

En todo caso es importante remarcar que el Reglamento Europeo de IA 
entró en vigor el 2 de febrero de 2025, y, por lo tanto, es aún muy pronto para 
poder valorar su impacto en la lucha contra la ciberviolencia de género. Ade-
más, no ha sido hasta el 2 de agosto del 2025 que se ha activado su régimen, 
que pueden llegar a ser de multas de hasta 35 millones de euros, el 7 por 
ciento de los ingresos de la empresa.

12.2. Ámbito nacional

En el ordenamiento jurídico español podemos distinguir las normativas 
específicas sobre violencia de género, la legislación de protección del dere-
cho al honor en la jurisdicción civil, las normativas laborables aplicables al 
acoso sexual y al acoso por razón de sexo, la legislación sobre el derecho al 
olvido y el derecho antidiscriminatorio.

12.2.1. Legislación sobre violencia de género

El principal marco legal aplicable principal a la ciberviolencia de género es 
el estatal. Aunque como ya se ha mencionado, la principal ley sobre violencia 
de género española, la Ley Orgánica 1/2004, del 28 de diciembre, de Medidas 
de Protección Integral contra la Violencia de Género, está limitada a la violen-
cia en el ámbito de la pareja o expareja.

Aunque el Pacto de Estado contra la Violencia de género del 2017 y diver-
sas leyes autonómicas contra la violencia de género, e incluso la ley sobre 
libertad sexual incluyen la violencia digital como una forma de violencia con-
tra las mujeres, o como una forma de violencia sexual, realmente ninguna de 
estas leyes modifica el Código Penal o cualifica como violencia de género las 
conductas potencialmente delictivas de la ciberviolencia de género.

En consecuencia, tampoco existe a nivel estatal una definición normativa 
común de violencia digital. Las primeras referencias se encuentran en la Ley 
Orgánica 8/2021 de protección integral de la infancia y la adolescencia frente 
a la violencia y como se ha mencionado, en la Ley Orgánica 10/2022 de pro-
tección integral de la libertad sexual. En estas dos leyes, se hace una enume-
ración de actos que pueden constituir violencia digital, sin llegar a definirlo 

191	 Tackling deepfakes in European policy, disponible en https://www.europarl.europa.eu/
thinktank/en/document/EPRS_STU(2021)690039, fecha de recuperación 27 de diciembre 
de 2024.
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(en los artículos 1.2 y 3 respectivamente) que puede considerarse en todo 
caso un punto de partida192.

Muchos de los comportamientos que frecuentemente se producen en la 
ciberviolencia de género pueden encajar en diferentes tipos penales ya reco-
gidos en nuestro Código Penal. Esto supone un doble problema, por un lado, 
la dispersión de estos diferentes tipos penales en el Código Penal puede difi-
cultar su identificación y su persecución penal. Por otro lado, aunque puedan 
ser comportamientos delictivos, no reciben la categoría o denominación ofi-
cial de ciberviolencia de género, sino de delitos contra la integridad física o 
moral, delito contra la libertad, delitos informáticos, etc.193.

Igualmente, la mayoría de los delitos perpetrados en el contexto digital no 
tienen naturaleza género-específica, lo que contribuye una vez más a que 
muchas formas de ciberviolencia de género pasen desapercibidas. El orde-
namiento jurídico español tiene un sistema mixto de protección de las muje-
res: a través de los delitos género-específicos y mediante la tutela de los deli-
tos neutros, pero con la aplicación de la agravante de género prevista en el 
art. 22.4 del CP194.

Otra consecuencia del tratamiento fragmentado de la ciberviolencia de 
género es que el derecho se convierte en un instrumento útil en la medida que 
las conductas son suficientemente graves para ser constitutivas de delito, y, 
por tanto, pueden quedar fuera, una infinidad de acciones que penalmente 
pueden considerarse leves y no merecedoras de castigo penal, pero que tie-
nen un impacto grave en la vida de las víctimas.

Igualmente, esta ausencia de un abordaje legal integral hace que la res-
puesta legal sea únicamente punitivista, limitada al castigo de los agresores, 
sin ningún tipo de intervención de prevención, y lo que todavía es peor, de repa-
ración y garantía de los derechos de las víctimas de esta forma de violencia.

De esta manera existen formas de ciberviolencia de género tipificadas 
penalmente como delitos de violencia de género porque existe o ha exis-
tido una relación de pareja y porque el contexto digital se considera como 
un medio o un instrumento para cometer estos delitos. Serán entonces los 
delitos específicos de violencia de género incluidos en el artículo 153.1 del 
Código Penal relativo a la violencia puntual:

«1. El que por cualquier medio o procedimiento causare a otro menoscabo psí-
quico o una lesión de menor gravedad de las previstas en el apartado 2 del artículo 

192	 Paz Lloria García, «La LO 8/2021, de 4 de junio, de protección integral a la infancia y la 
adolescencia frente a la violencia y la transformación del Código Penal. Algunas conside-
raciones», en Igualdad.ES, núm. 6, enero-junio 2022, págs. 271-298.

193	 Mercedes Llorente Sánchez-Arjona, «La ciberviolencia de género: nuevas formas de 
victimización», op. cit.

194	 Paz Lloria García «Ciberviolencia de género: especial referencia a las ultrafalsificaciones 
o deepfakes», op. cit.
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147, o golpeare o maltratare de obra a otro sin causarle lesión, cuando la ofendida 
sea o haya sido esposa, o mujer que esté o haya estado ligada a él por una análoga 
relación de afectividad aun sin convivencia, o persona especialmente vulnerable 
que conviva con el autor, será castigado con la pena de prisión de seis meses a 
un año o de trabajos en beneficios de la comunidad de treinta y uno a ochenta 
días y, en todo caso, privación del derecho a la tenencia y porte de armas de un 
año y un día a tres años, así como, cuando el juez o tribunal lo estime adecuado al 
interés del menor o persona con discapacidad necesitada de especial protección, 
inhabilitación para el ejercicio de la patria potestad, tutela, curatela, guarda o aco-
gimiento hasta cinco años».

O el artículo 173.2 del Código Penal relativo a la violencia habitual que 
serán competencia de los juzgados de Violencia sobre la Mujer:

«2. El que habitualmente ejerza violencia física o psíquica sobre quien sea o 
haya sido su cónyuge o sobre persona que esté o haya estado ligada a él por una 
análoga relación de afectividad aun sin convivencia, o sobre los descendientes, 
ascendientes o hermanos por naturaleza, adopción o afinidad, propios o del cón-
yuge o conviviente, o sobre los menores o personas con discapacidad necesitadas 
de especial protección que con él convivan o que se hallen sujetos a la potestad, 
tutela, curatela, acogimiento o guarda de hecho del cónyuge o conviviente, o sobre 
persona amparada en cualquier otra relación por la que se encuentre integrada 
en el núcleo de su convivencia familiar, así como sobre las personas que por su 
especial vulnerabilidad se encuentran sometidas a custodia o guarda en centros 
públicos o privados, será castigado con la pena de prisión de seis meses a tres 
años, privación del derecho a la tenencia y porte de armas de tres a cinco años y, 
en su caso, cuando el juez o tribunal lo estime adecuado al interés del menor o per-
sona con discapacidad necesitada de especial protección, inhabilitación especial 
para el ejercicio de la patria potestad, tutela, curatela, guarda o acogimiento por 
tiempo de uno a cinco años, sin perjuicio de las penas que pudieran corresponder a 
los delitos en que se hubieran concretado los actos de violencia física o psíquica».

Otro de los grandes problemas de la respuesta legal frente a la ciberviolen-
cia de género es cuando el agresor o agresores son menores de edad. Esto 
es algo muy frecuente, tal y como se ha visto con las estadísticas de mayor 
prevalencia de la ciberviolencia de género entre la gente joven. Si el agresor 
es un niño entre los 14 y los 18 años, será competencia de la jurisdicción de 
menores, y serán los padres o tutores legales del niño quienes respondan de 
los daños que el delito haya podido ocasionar.

Este procedimiento legal está regulado en la Ley Orgánica 5/2000, de 12 
de enero, reguladora de la responsabilidad penal de los menores y se carac-
terizan por periodos de prescripción más cortos, y en vez de la imposición de 
penas, se imponen medidas educativas.

Igualmente es frecuente que las víctimas sean menores de edad, por los 
factores que también se han analizado. La ley Orgánica 1/1996, de 15 de 
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enero, de Protección Jurídica del Menor, de modificación parcial del Código 
Civil y de la Ley de Enjuiciamiento Civil establece como principio rector de la 
actuación de los poderes públicos la protección del menor contra toda forma 
de violencia, incluida la física y psicológica, la explotación a través de nuevas 
tecnologías, los abusos sexuales, la corrupción, la violencia de género y el 
acoso escolar entre otros.

Esta ley obliga a los poderes públicos a atender inmediatamente al menor, 
poner en conocimiento de sus tutores legales los hechos, y cuando sea nece-
sario, comunicar a la entidad pública responsable y al Ministerio Fiscal. Ade-
más, la ley amplia la obligación de denunciar a toda la ciudadanía.

Un problema común a estas formas de ciberviolencia de género, tanto en 
adultos como en menores de edad, es la determinación si existe o ha existido 
una relación de pareja o expareja entre el agresor y la víctima, para poder 
aplicar esta legislación específica de violencia de género. Es un problema 
que deben abordar los jueces/zas también en la violencia de género analó-
gica, pero que se hace aún más compleja su determinación en el contexto 
digital, en una sociedad donde las relaciones personales tienen lugar primor-
dialmente en el contexto digital.

12.2.2. Legislación penal aplicable a las diferentes 
formas de ciberviolencia de género

a) Los diferentes delitos del Código Penal

Más allá de los tipos penales específicos de violencia de género, existen 
otros delitos dispersos en el Código Penal (CP) que pueden ser aplicados en 
las formas graves de ciberviolencia de género:

•	 Uno de ellos puede ser el delito de descubrimiento y revelación de 
secretos contenidos en el artículo 197 del Código Penal, cuando cas-
tiga el acceso no consentido a datos alojados en dispositivos o fiche-
ros, así como la escucha y grabación no consentida (artículo 197.1 CP); 
el uso y modificación perjudicial de datos que se encuentren en un 
fichero público o privado para causar daños al titular o a un tercero 
(artículo 197.2. CP); la divulgación de datos, ya sean contenidos o 
imágenes (artículo 197.3 CP); el sexpreading o la divulgación no con-
sentida de imágenes o grabaciones íntimas, castigando en este caso 
la primera persona que ha divulgado esos contenidos sin consenti-
miento (artículo 197.7 CP).

Estrechamente relacionado con estos delitos está el fenómeno del 
sexting, muy frecuente desde la generalización de las redes sociales 
y los sistemas de mensajería. El sexting es en principio una práctica 
sexual bastante frecuente que no tiene ningún problema legal. Con-
siste en compartir imágenes o vídeos de contenido sexual de manera 
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voluntaria y consentida entre personas que a su vez son las protago-
nistas de estos contenidos.

El peligro de esta práctica radica en los posibles abusos que pue-
dan derivarse, si se comparten o difunden posteriormente sin el con-
sentimiento de uno de los protagonistas, el llamado sexpreading, algo 
que genera una grave lesión de la intimidad de esa persona, especial-
mente si es mujer. Debido a los estereotipos de género dominantes en 
nuestra sociedad, se espera una sexualidad femenina pasiva y depen-
diente, y, por lo tanto, los posibles imágenes o vídeos sexuales de 
una mujer que contradicen estos mitos sobre la sexualidad femenina 
se convierten en instrumentos de humillación y estigmatización. En 
cambio, la difusión de las mismas imágenes sexuales tiene un efecto 
totalmente contrario para el protagonista masculino, ya que los este-
reotipos sobre sexualidad masculina en nuestra sociedad dibujan una 
sexualidad masculina agresiva, intensa y activa, y por lo tanto la even-
tual difusión de estos contenidos sexuales no hacen más que reforzar 
positivamente estos estereotipos.

Por lo tanto, del sexting se puede pasar al sexpreading, que además 
de ser en sí misma una forma de ciberviolencia de género, también 
puede servir de instrumento para ejercer otras formas de violencia 
digital. Por ejemplo cuando el sujeto que dispone de dicho material lo 
utilice para doblegar la voluntad de quien aparece en él, obligándole 
a hacer algo que no quiere, o no hacer algo que quiere, bajo la ame-
naza de difundir dichas imágenes, que posee con la autorización de la 
persona (si proceden del sexting), o habiéndolas obtenido de manera 
fraudulenta o ilegal (obteniendo las imágenes sin autorización, bien 
mediante situaciones de hacking, u obligando a la víctima a entregar-
las mediante engaño, coacción u otra situación que determine la inva-
lidez del consentimiento).

Estos casos se denominan sextorsión ya que el agresor amenaza 
con difundir dichas imágenes íntimas, sin consentimiento, si no se 
cumplen sus exigencias que pueden ser desde exigir más fotos o 
vídeos sexuales, o chantajes afectivos como retomar la relación de 
pareja entre el agresor y la víctima.

En conclusión, el artículo 197.7 castiga, por un lado, al que obtiene 
imágenes de contenido íntimo con autorización, y luego las difunde, 
cede o revela sin permiso dañando gravemente la intimidad de la per-
sona afectada y, por otro, a quienes difunden las imágenes íntimas 
que han recibido de un tercero que obtuvo con autorización y difundió 
sin consentimiento195.

195	 Laura Fernández Gómez, Paz Lloria García, Cristina Ventura Alameda y Mercedes Yela 
Uceda, Violencia contra mujeres, niñas, niños y adolescentes en el ámbito digital, op. cit.
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•	 Por otro lado, nos encontramos con la difusión ilegítima de imáge-
nes o vídeos que encajaría bajo el artículo 197.3 o 197.7 del CP si no 
existe autorización para obtener o poseer imágenes.

El problema surge cuando la difusión de los Deepfakes porno-
gráficas. En este caso, mientras no se tipifique como delito, estas 
conductas podrían castigarse como un atentado a la integridad 
moral.

•	 Otro de los delitos relacionado con la ciberviolencia de género es el 
delito de amenazas graves contenido en el artículo 169 del Código 
Penal, donde se castiga la amenaza a una persona, a su familia o a 
su entorno más íntimo de cometer contra ella o contra su entorno 
un delito de homicidio, lesiones, delito contra la libertad, de tortura, 
delitos contra al patrimonio o contra el honor.

•	 También como se ha visto en la sextorsión, podemos encontrar-
nos con el delito de amenazas leves contenido en el artículo 171 del 
Código Penal que castiga aquellas amenazas de un mal que no supo-
nen un delito según su gravedad o las circunstancias de los hechos, 
incluyendo la exigencia de dinero o recompensa (artículo 171.2. CP); 
las amenazas en el marco de la violencia de género (artículo 171.4 del 
CP); como el delito leve de amenazas fuera del ámbito de la pareja o 
expareja (artículo 171.7 CP.

•	 Igualmente, algunas conductas de ciberviolencia de género puedes 
encajar en el delito de daños o sabotaje informático contenido en 
el artículo 264 del Código Penal, que incluye la conducta de borrar, 
dañar, deteriorar, alterar, eliminar o hacer inaccesibles datos o pro-
gramas informáticos o documentos electrónicos ajenos.

•	 También se podría aplicar el delito de coacciones contenido en el 
artículo 172.1 del Código Penal que castiga el hecho de impedir a 
una persona con violencia, algo que la ley no prohíbe; las coacciones 
leves (artículo 172.3 CP); las coacciones en el ámbito de la pareja o 
expareja (artículo 172.3. del CP).

•	 Igualmente muchas actos de ciberviolencia de género están rela-
cionados con el delito de acoso permanente o stalking contem-
plado en el artículo 172 ter del Código Penal que castiga el acoso 
a otra persona de manera insistente, alterando el normal desarro-
llo de su vida cotidiana mediante la vigilancia, la persecución o la 
cercanía física; intentando establecer contacto con ella a través de 
cualquier medio de comunicación, o por medio de terceras perso-
nas; Mediante el uso indebido de sus datos personales, adquiera 
productos o mercancías, o contrate servicios, o haga que terce-
ras personas se pongan en contacto con ella; Atentando contra su 
libertad o contra su patrimonio, o contra la libertad o patrimonio de 
otra persona próxima a ella.
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La jurisprudencia del Tribunal Supremo sobre el delito de stalking196 
lo ha definido a través de diversas características clave: la actividad 
debe ser insistente, reiterada y permanente, superando lo molesto, 
y englobar diferentes formas de acoso, tanto acercamientos físicos 
como contactos telefónicos, y que el autor debe carecer de autori-
zación para llevarlas a cabo. Además, debe afectar a los hábitos y 
rutinas de la víctima. La jurisprudencia ha exigido que el acoso debe 
ser un comportamiento continuo a lo largo del tiempo y de naturaleza 
claramente intrusiva.

Otra cuestión controvertida de este delito de acoso permanente ha 
sido la exigencia de que se trate de un resultado, que «altere el nor-
mal desarrollo de su vida cotidiana». En relación con esta cuestión, 
la Ley Orgánica 10/2022, de 6 de septiembre, de garantía integral de 
la libertad sexual, utiliza el requisito que el acoso reiterado «altere el 
normal» desarrollo de su vida cotidiana de la víctima, en vez de «altere 
gravemente». Esto se hizo siguiendo las recomendaciones del último 
informe GREVIO197 que ponía de relieve que la exigencia de alteración 
grave de la vida cotidiana suponía una exigencia probatoria añadida 
en la victima.

También resulta clarificador para entender este requisito de alte-
ración del normal desarrollo de la vida cotidiana de la víctima estu-
dios como La ciberviolencia de mujeres y niñas de 2017198, que enu-
mera a título de ejemplo algunos comportamientos que pueden tener 
como resultado esa alteración de la vida de la víctima, como el envío 
de correos electrónicos, mensajes de texto (SMS) o instantáneos con 
contenido ofensivo, amenazador o amoroso; la publicación de comen-
tarios ofensivos o insinuaciones inapropiadas u ofensivas en Internet; 
compartir fotografías o vídeos íntimos de la víctima a través de Inter-
net o del teléfono móvil, persecuciones físicas o virtuales o instalación 
de software espía para conocer todos los movimientos de la víctima, 
entre otros.

•	 La Ley Orgánica de garantía integral de la libertad sexual, ha incor-
porado también un nuevo apartado quinto en el artículo 172 ter del 
CP, que podría aplicarse a alguna forma de ciberviolencia de género 
cuando penaliza la utilización de la imagen de una persona sin su 

196	 Sentencia núm. 324/2017, de 8 de mayo, Rec. 1775/2016 y Sentencia núm. 554/2017, Sala 
2.ª, de lo Penal, de 12 de julio, Rec. 1745/2016

197	 Primer informe de evaluación de GREVIO sobre las medidas legislativas y de otra índole 
que dan efecto a las disposiciones del convenio del Consejo de Europa sobre Prevención y 
Lucha contra la violencia contra las mujeres y la violencia doméstica (Convenio de Estam-
bul). España. Adoptado el 13 de octubre del 2020. 

198	 EIGE, Instituto Europeo de la Igualdad de Género, La ciberviolencia contra mujeres y 
niñas, 2017, doi:10.2839/270174.
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consentimiento para realizar anuncios o abrir perfiles falsos en redes 
sociales, páginas de contactos o cualquier medio de difusión pública, 
provocándole a la misma una situación de hostigamiento o acoso.

•	 Asimismo, la ciberviolencia de género está relacionada con el delito 
contra la integridad moral contenido en el artículo 173.1 del Código 
Penal que castiga el delito genérico de maltrato, denigración o veja-
ción. Se utiliza para castigar las violencias de género que no pueden 
encajar en otros tipos penales más específicos y además tiene un 
párrafo dedicado al ámbito laboral:

«…serán castigados los que, en el ámbito de cualquier relación labo-
ral o funcionarial y prevaliéndose de su relación de superioridad, realicen 
contra otro de forma reiterada actos hostiles o humillantes que, sin llegar 
a constituir trato degradante, supongan grave acoso contra la víctima».

También permite castigar a los divulgadores posteriores al primer 
divulgador del delito de sexpreading del artículo 197 del CP.

•	 También este fenómeno encaja en ocasiones en el delito de quebran-
tamiento de condena contenido en el artículo 468.2 del Código Penal 
que castiga quebrantar la pena o la medida cautelar de prohibición de 
comunicación del artículo 48 del CP con la expareja.

•	 Igualmente, algunas conductas de ciberviolencia de género encajan 
en el delito de acoso sexual contenido en el artículo 184 del Código 
Penal que castiga el que solicite «favores de naturaleza sexual, para 
sí o para un tercero, en el ámbito de una relación laboral, docente, de 
prestación de servicios o análoga, continuada o habitual, y con tal 
comportamiento provocare a la víctima una situación objetiva y gra-
vemente intimidatoria, hostil o humillante».

•	 También algunas formas de ciberviolencia de género pueden estar 
relacionadas con el delito de acoso por razón de sexo contenido en 
el artículo 314 del Código Penal que castiga a quienes produzcan una 
grave discriminación en el empleo, público o privado, contra alguna 
persona por razón de su sexo, edad, orientación o identidad sexual o 
de género, razones de género y no restablezcan la situación de igual-
dad ante la ley tras requerimiento o sanción administrativa, reparando 
los daños económicos que se hayan derivado.

•	 Asimismo, podría aplicarse el delito de lesiones contenido en el artí-
culo 147.1. del Código Penal que castiga a quienes mediante cualquier 
medio o procedimiento causen en otra persona una lesión que perju-
dique su integridad corporal o su salud física o mental.

•	 Igualmente, algunas formas de ciberviolencia de género podrían con-
siderarse conductas constitutivas del delito de inducción al suicidio 
contenido en el artículo 143 del Código Penal, que puede llegar a rea-
lizarse parcialmente o en su totalidad a través de medios digitales.
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•	 También están presentes conductas que encajan en el delito de 
calumnias contenido en el artículo 205 del Código Penal que cas-
tiga imputar un delito a otra persona sabiendo que es una acusación 
falsa. O con el delito de injurias contenidos en el artículo 208 del 
Código Penal donde se castigan acciones o expresiones que lesio-
nan la dignidad de la víctima, dañando su fama o atentando a su 
autoestima. Es importante recordar que el artículo 213 del Código 
Penal impone la responsabilidad civil solidaria a la persona física o 
jurídica propietaria del medio a través del cual se ha producido la 
calumnia o injuria.

•	 Más complicado resulta la aplicación del delito de agresiones sexua-
les contenido en el artículo 178 del Código penal que castiga todos los 
comportamientos que atentan contra la libertad sexual de una per-
sona sin su consentimiento.

La aplicación de este tipo penal en el entorno digital no está exenta 
de controversia por parte de la doctrina y la jurisprudencia, ya que, al 
no existir contacto físico en el entorno virtual, difícilmente se entiende 
que existe una verdadera agresión sexual. Por ejemplo y como ya se 
ha comentado es discutible hablar de agresión sexual las agresiones 
cometidas en el metaverso.

Sería en todo caso posible realizar el hecho típico del delito de 
agresión sexual (art. 178 CP) sintiendo y haciendo sentir a la víctima 
una sensación muy similar al contacto humano a través de la tecno-
logía háptica. Esta tecnología permite la simulación de sensaciones 
táctiles a través de dispositivos electrónicos, es decir, permite sentir 
el contexto virtual de una manera inmersiva.

Gracias a esta tecnología háptica se podría llegar a considerar que 
personas están manteniendo una relación sexual, que, aunque inicial-
mente consentido, puede llegar a ser una forma de agresión sexual si 
una de las partes abusa.

En el ámbito del metaverso podría llegar a considerarse agresiones 
sexuales aquellas en las que se utiliza la intimidación para mantener 
relaciones sexuales. La intimidación podría consistir en un miedo a 
sufrir una agresión física o algún tipo de ataque informático199.

•	 También podría ser aplicable el delito de trata de personas conteni-
dos en el artículo 177 bis que castiga a quien empleando violencia, 
intimidación o engaño, o abusando de una situación de superioridad 
o de necesidad o de vulnerabilidad de la víctima nacional o extran-
jera, o mediante la entrega o recepción de pagos o beneficios para 
lograr el consentimiento de la persona que poseyera el control sobre 

199	 Antonio Vasco Gómez, «El Derecho Penal español en los delitos cometidos en el meta-
verso. Aplicabilidad y soluciones frente a un problema presente y futuro», op. cit.
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la víctima, la captare, transportare, trasladare, acogiere, o recibiere, 
incluido el intercambio o transferencia de control sobre esas perso-
nas para la explotación sexual, incluyendo la pornografía. La gene-
ralización del acceso a Internet y las redes sociales ha aumentado 
exponencialmente las posibilidades de contactar y captar a mujeres 
y niñas en situaciones vulnerables.

•	 Asimismo, es aplicable el delito de odio contenido en el artículo 510 
del Código Penal que castiga a quienes públicamente fomenten, pro-
muevan o inciten directa o indirectamente al odio, hostilidad, discri-
minación o violencia contra un grupo, una parte del mismo o contra 
una persona determinada por razón de su sexo, orientación o identi-
dad sexual, por razones de género.

También castiga a quienes produzcan, elaboren, posean con la 
finalidad de distribuir, faciliten a terceras personas el acceso, distri-
buyan, difundan o vendan escritos o cualquier otra clase de material 
o soportes que por su contenido sean idóneos para fomentar, promo-
ver, o incitar directa o indirectamente al odio, hostilidad, discrimina-
ción o violencia contra un grupo por las razones anteriores.

Igualmente castiga a quienes públicamente nieguen, trivialicen 
gravemente o enaltezcan los delitos cometidos contra un grupo o una 
parte del mismo, o contra una persona determinada por razón de su 
sexo, orientación o identidad sexual, por razones de género cuando 
de este modo se promueva o favorezca un clima de violencia, hostili-
dad, odio o discriminación contra los mismos.

Además, en estos casos el juez o tribunal acordará la destrucción, 
borrado o inutilización de los libros, archivos, documentos, artículos y 
cualquier clase de soporte objeto de este delito. Cuando el delito se 
hubiera cometido a través de tecnologías de la información y la comu-
nicación, se acordará la retirada de los contenidos. En los casos en los 
que, a través de un portal de acceso a Internet o servicio de la socie-
dad de la información, se difundan exclusiva o preponderantemente 
los contenidos sancionados, se ordenará el bloqueo del acceso o la 
interrupción de la prestación del mismo.

Es importante para la aplicación de este delito, la Circular 7/2019, 
de 14 de mayo, de la Fiscalía General del Estado, sobre pautas para 
interpretar los delitos de odio tipificados en el artículo 510 del Código 
Penal que indica que para que una expresión o manifestación discri-
minatoria sea considerada delito, se ha de prestar atención al con-
texto particular de cada caso; a la posición o estatus social del autor; 
a la intención del autor; al contenido y forma del discurso, analizando 
los argumentos utilizados y el grado en el cual el discurso es directo y 
provocador; a la extensión del discurso, valorando el alcance, la natu-
raleza pública, así como la magnitud y el tamaño de la audiencia; y a 
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la probabilidad de que el discurso logre incitar una acción real que 
pueda causar daños contra el colectivo objetivo.

Pero la aplicación de este delito, y más en los casos que se alega un 
discurso de odio anti-género, contra las mujeres o contra una mujer por 
su sexo, no es pacífica. Para una buena parte de la doctrina penal espa-
ñola200 el modelo español de tipificación del discurso de odio está más 
cercano a la tradición norteamericana que a la democracia militante.

Por eso, para que pueda ser considerado delito el discurso de odio 
tiene que constituir una amenaza real, tiene que revestir suficiente 
poder como para afectar a la libertad individual o colectiva de una per-
sona o grupo de personas. Si no se da este requisito, consideran que 
un juez estaría limitando la libertad de expresión sin seguridad sobre 
si el discurso de odio va a provocar a medio o largo plazo ese peligro, 
o si realmente hay una relación de causalidad entre el discurso de una 
persona y la comisión de un ilícito posterior por parte de otra.

La doctrina contraria a la tipificación de los discursos de odio con-
sidera que el Estado en todo caso no debería interferir de ninguna 
manera en el ejercicio de la libertad de expresión y debería limitar su 
acción a fomentar discursos de defensa, o contra-discursos del odio, 
por parte de los grupos de población que se sintieran atacados por 
estos discursos de odio. Aunque un problema de estos contra-discur-
sos es presuponer que todo el mundo tiene igualdad de acceso.

El artículo 510 CP arrastra una historia de inaplicación por los tribu-
nales españoles hasta prácticamente la reforma del mismo en 2015. 
En esa primera fase los intentos por aplicar el precepto penal de la 
incitación al odio habían estado marcados por la preocupación de 
que pudiera representar una injerencia ilegítima en el ámbito esen-
cial de la libertad de expresión. A partir del año 2015, sin embargo, 
hay una reforma del tipo penal y una ampliación de las causas de odio 
que parece facilitar una etapa judicial donde comienzan a aparecer 
resoluciones condenatorias. Para Landa Gorostiza201, no queda claro 
si el Tribunal Supremo está tutelando un bien puramente individual (la 
dignidad humana) o más colectivo (protección de grupos).

Solo ha habido un caso donde se haya condenado un discurso de odio 
contra las mujeres, la Sentencia del Tribunal Supremo 72/2018 de 9 de 
febrero de 2018 que trae causa de la Sentencia de la Audiencia Nacio-

200	 Ver por ejemplo German Teruel, «Cuando las palabras generan odio: límites a la libertad 
de expresión en el ordenamiento constitucional español», Revista española de derecho 
constitucional, n.º 38, 114 , 2018, págs. 13-45; Jon Landa Gorostiza, «El delito de incita-
ción al odio (artículo 510 cp): quo vadis», Azafea: revista de filosofía, N.º. 23, 2021 (Ejemplar 
dedicado a: Filosofía y «discursos del odio»), págs. 57-81.

201	 Jon Landa Gorostiza, «El delito de incitación al odio (artículo 510 cp): quo vadis», op.cit.

https://dialnet.unirioja.es/servlet/articulo?codigo=6722709
https://dialnet.unirioja.es/servlet/revista?codigo=1219
https://dialnet.unirioja.es/servlet/revista?codigo=1219
https://dialnet.unirioja.es/servlet/articulo?codigo=8353049
https://dialnet.unirioja.es/servlet/articulo?codigo=8353049
https://dialnet.unirioja.es/servlet/revista?codigo=11579
https://dialnet.unirioja.es/ejemplar/599031
https://dialnet.unirioja.es/servlet/articulo?codigo=8353049
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nal 2/2017, de 26 de enero, sobre la publicación en Twitter de diversos 
comentarios que incluyeron afirmaciones en contra de las mujeres ase-
sinadas por violencia de género. En este caso, el Tribunal Supremo apre-
ció un delito de incitación pública grave (art. 510.1.a) CP) con aplicación 
del subtipo agravado del art. 510.3 CP por su gran difusión en Internet. 
En suma, se le impuso al autor una pena de 2 años y 6 meses de prisión, 
y multa de nueve meses con una cuota diaria de 40 euros.

•	 Finalmente, nos encontramos con el agravante por discriminación de 
género contenido en el artículo 22.4 del Código Penal, que permite 
convertir cualquier delito en un delito de odio con el aumento de la 
pena prevista en el delito genérico.

Algunas formas de ciberviolencia de género incluyen conductas que están 
relacionadas con varios de los delitos anteriormente mencionados. Es por 
ejemplo lo que sucede en la llamada «violencia de control», cuando en una 
relación de pareja o expareja el agresor entra de manera unilateral y sin el 
consentimiento de su propietaria en un dispositivo electrónico para conocer 
sus conversaciones y mensajes privados.

El programa «Cerberus» se utiliza para estos fines y ha sido objeto de 
diversos litigios. El programa es instalado directamente por el agresor en el 
teléfono móvil de su víctima, permitiendo el control y vigilancia de la activi-
dad del móvil, las llamadas entrantes y salientes, la geolocalización del dis-
positivo e, incluso, la obtención de fotografías o de grabaciones en vídeo y 
audio realizadas desde la cámara del móvil controlado. Estos supuestos son 
casos de acoso, que se recogen en el art. 172 ter del CP.

b) La posibilidad de un concurso de delitos

En el caso de la ciberviolencia de género, puede ser habitual el concurso 
de delitos donde una persona comete varios delitos, ya sea de forma simul-
tánea o sucesiva. Para resolver este concurso de delitos se aplica una pena 
que tenga en cuenta la gravedad de todos los delitos cometidos, sin exceder 
la suma de las penas individuales.

Es frecuente la simultaneidad de formas de ciberviolencia de género que 
pueden llegar a ser constitutivos de delito, como comportamientos en el con-
texto digital que encajan en los delitos de amenazas y coacciones. En España 
estos son los delitos en el contexto digital más denunciados tras los frau-
des en Internet. Si estas amenazas se realizan por escrito, por o por cual-
quier medio de comunicación, estas amenazas se entenderían realizadas con 
publicidad, y por tanto las penas serían mayores, tal y como establece el artí-
culo 169.1.º del CP202.

202	 Artículo 169.1. CP: «Las penas señaladas en el párrafo anterior se impondrán en su mitad 
superior si las amenazas se hicieren por escrito, por teléfono o por cualquier medio de 
comunicación o de reproducción, o en nombre de entidades o grupos reales o supuestos».
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En el caso de las coacciones, la conducta consiste en obligar a alguien a 
hacer algo que no quiere o impedirle hacer lo que quiere, tal y como dispo-
nen los artículos 172 a 172 bis del CP sin diferenciar si estas coacciones se 
producen en el contexto analógico o digital.

Las coacciones en el contexto digital pueden consistir en extorsionar a la 
víctima con alguna pretensión que en el caso de que la víctima no acepte, el 
agresor dará difusión a imágenes o vídeos de carácter íntimo de la víctima. 
Si el agresor finalmente no da difusión a estos contenidos, pero consigue su 
propósito, se tratará de un delito de coacciones (artículo 172 CP). Y si final-
mente da difusión a los contenidos, se tratará de un delito de sextorsión 
(artículo 197.7 CP) en concurso con el delito de coacciones.

Si además estos contenidos íntimos se han obtenido sin consenti-
miento de la víctima, será constitutivo de un delito de revelación de secre-
tos e informaciones de los contemplados en el art. 197 en sus primeros 
números.

Más allá de los posibles concursos del delito de coacciones y amenazas, 
también pueden darse otros concursos con un delito de trato degradante 
del artículo 173 CP para dañar la dignidad de otra persona, obligar a reali-
zar actos humillantes, el de agresiones sexuales de los artículos 178 a 183 
CP184 y el de corrupción de menores (artículo 188-189 CP). También podría 
darse el ciberacoso psicológico, cuando se produce dentro de una relación 
de pareja que puede ser constitutivo de un delito de maltrato habitual del 
artículo 173.2 del Código Penal.

Igualmente podríamos encontrar concurso con comportamientos que 
encajen en los delitos de calumnias e injurias. La calumnia, prevista en el 
art. 205 CP, consiste en la imputación de un delito con conocimiento de 
su falsedad. La injuria, tipificada en el art. 208 CP, es la acción expresión 
destinada a mermar la dignidad personal (por ejemplo, mediante insultos). 
Un elemento destacable que agrava las penas de ambos tipos es el de la 
publicidad, que se observa cuando se han producido a través de las redes 
sociales o grupos de mensajería (art. 211 CP)203.

c) La prueba en los delitos de ciberviolencia de género

Una de las principales diferencias de la ciberviolencia de género con la 
violencia de género analógica es la prueba, cuando los comportamientos 
son tan graves como para poder llegar a ser constitutivos de delitos. La 
prueba en los casos de ciberviolencia de género son pruebas generalmente 
electrónicas que consisten en cualquier información relevante que se pro-
duce, guarda o transfiere con el empleo de dispositivos informáticos y que 
puede emplearse para demostrar un hecho en un juicio.

203	 Laura Fernández Gómez, Paz Lloria García, Cristina Ventura Alameda y Mercedes Yela 
Uceda, Violencia contra mujeres, niñas, niños y adolescentes en el ámbito digital, op. cit.
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Las pruebas electrónicas no sólo constituyen la gran diferencia, sino tam-
bién uno de los principales retos en el caso de la ciberviolencia de género, 
como se explicará más adelante.

En estas pruebas electrónicas es necesario distinguir entre el soporte 
físico en el que se almacenan los datos (por ejemplo, los ordenadores, los 
teléfonos móviles, las tarjetas de memoria, etc.), y el contenido propiamente 
de la prueba que reflejan esos datos. También es relevante diferenciar en 
esos datos de la prueba electrónica, cuando se refieren a los datos de abono 
que son aquellos que se refieren a la suscripción de un servicio y proceden 
de la entidad suscriptora y están relacionados con la identidad del usuario; 
los datos de contenidos que son aquellos que se presentan en cualquier for-
mato digital, como correos electrónicos, mensajes de texto o voz, imágenes, 
sonidos, fotografías y vídeos; y los datos de tráfico, que son los relaciona-
dos con la prestación de un servicio ofrecido por proveedores de servicios 
en línea que permitan proporcionar información adicional o contextual, tales 
como el origen o el destino de una comunicación u otro tipo de interacción: la 
ubicación, fecha, hora, duración, ruta y conexión y desconexión, de relevancia 
como medios de convicción o vestigios del delito.

Tan sólo con esta sencilla diferenciación entre el soporte físico, y los datos 
de la prueba electrónica, así como los diferentes tipos de datos que pueden 
llegar a ser relevantes para la prueba de un delito de ciberviolencia de género, 
ya nos podemos hacer una idea de la enorme complejidad, y la necesidad de 
contar con un elevado conocimiento informático y tecnológico para obte-
ner, manejar, custodiar, evaluar y entender estas pruebas. Los/as operadores 
jurídicos y los/as profesionales que trabajan en la Administración de justicia 
carecen en la mayoría de los casos de la especialización necesaria, y los cono-
cimientos tecnológicos que exigen trabajar con estas pruebas tecnológicas.

Como también se verá más adelante, las dificultades probatorias empie-
zan muchas veces en las propias víctimas, que, por desconocimiento, muchas 
veces borran muchas de estas pruebas, o no las obtienen y/o custodian como 
sería necesario para su posterior utilización en un juicio. Una reacción espon-
tánea de las víctimas de ciberviolencia de género es frecuentemente blo-
quear al agresor o borrar inmediatamente todos los mensajes, imágenes o 
vídeos que hubiera podido recibir de él.

Por otro lado, todos los proveedores de servicios de telecomunicaciones, 
de acceso a redes de comunicación o servicios de la sociedad de la infor-
mación están obligados a brindar la asistencia necesaria y colaborar con los 
operadores judiciales para llevar a cabo las medidas de intervención de las 
telecomunicaciones, para garantizar la identificación y localización del ter-
minal, la identificación del infractor o de números de teléfono. La realidad en 
cambio es que muchas veces los propios profesionales que trabajan con las 
víctimas de ciberviolencia de género no son conscientes de esta obligación, 
o se encuentran con numerosos obstáculos como se verá más adelante para 
hacer efectiva esta posibilidad.
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Las pruebas digitales serán valoradas conforme a las reglas establecen 
el artículo 382 de la Ley de Enjuiciamiento Civil204 y, asimismo, a lo dispuesto 
en su artículo 326205, en atención a la fuerza probatoria de los documentos 
privados. En este último caso, si no existe impugnación, su valor probatorio 
es igual a los documentos públicos.

Otra de las dificultades añadidas de las pruebas digitales es que estos 
delitos muchas veces tienen un carácter transnacional, y, por lo tanto, la 
obtención de la prueba digital requiera una solicitud transfronteriza a los 
proveedores de servicios en línea que residen en otros países. Los operado-
res judiciales se encuentran con este obstáculo adicional ya que los datos 
de las personas usuarias de los proveedores de servicios en línea a menudo 
se encuentran almacenados en servidores ubicados en diferentes países 
dentro y fuera de la Unión Europea. Esto incrementa la complejidad y pro-
longa el proceso para que las autoridades puedan recopilar dichas pruebas 
electrónicas.

Teniendo en cuenta que la prueba digital pueda fácilmente ser modificada 
o eliminada, la complejidad del proceso su obtención, así como la dilación 
en el tiempo, hace que muchas veces el acceso a esa prueba digital no sirva 
para nada.

12.2.3. Otras leyes aplicables a la ciberviolencia de género

Hay otras leyes en el ordenamiento jurídico español, más allá de la legisla-
ción específica de violencia de género o el Código Penal que son aplicables a 
la ciberviolencia de género.

La Ley Orgánica 10/2022, de 6 de septiembre, de garantía integral de la 
libertad sexual incluye en su artículo 3.1. las violencias digitales como vio-
lencia sexual cuando estipula que «las violencias sexuales, entendidas como 
cualquier acto de naturaleza sexual no consentido o que condicione el libre 
desarrollo de la vida sexual en cualquier ámbito público o privado, incluyendo 
el ámbito digital (…). las violencias sexuales cometidas en el ámbito digital, 
lo que comprende la difusión de actos de violencia sexual, la pornografía no 
consentida y la infantil en todo caso, y la extorsión sexual a través de medios 
tecnológicos».

204	 Artículo 382 Ley Enjuiciamiento Civil:
«1. Las partes podrán proponer como medio de prueba la reproducción ante el tribunal de 
palabras, imágenes y sonidos captados mediante instrumentos de filmación, grabación y 
otros semejantes. Al proponer esta prueba, la parte deberá acompañar, en su caso, trans-
cripción escrita de las palabras contenidas en el soporte de que se trate y que resulten 
relevantes para el caso».

205	 Artículo 326 Fuerza probatoria de los documentos privados:
«1. Los documentos privados harán prueba plena en el proceso, en los términos del artí-
culo 319, cuando su autenticidad no sea impugnada por la parte a quien perjudiquen».
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Asimismo, algunas leyes autonómicas sobre violencia de género también 
han incluido de manera explícita la ciberviolencia de género como una forma 
de violencia machista, como es el caso de la Ley 13/2007, de 26 de noviembre, 
de medidas de prevención y protección integral contra la violencia de género 
de Andalucía que en su artículo 3.4.m) define la ciberviolencia de género 
como «m) La ciberviolencia contra las mujeres es aquella violencia de género 
en la que se utilizan las redes sociales y las tecnologías de la información 
como medio para ejercer daño o dominio, entre las que figuran el ciberacoso, 
ciberamenazas, ciberdifamación, la pornografía no consentida, los insultos y 
el acoso por motivos de género, la extorsión sexual, la difusión de imágenes 
de la víctima y las amenazas de violación y de muerte».

También la Ley 4/2018, de 8 de octubre, para una Sociedad Libre de Vio-
lencia de Género en Castilla-La Mancha en su artículo 4.h. incluye la ciber-
violencia de género como «h) Las manifestaciones de violencia ejercida a 
través del uso de las tecnologías y de los medios sociales: cualquier lesión 
de la dignidad, integridad, intimidad y libertad de las mujeres que se pro-
duce a través de tecnologías de la información y la comunicación, ya sea a 
través del acoso, la extorsión, la divulgación de imágenes privadas o cual-
quier otra conducta que banalice, justifique o aliente la violencia hacia las 
mujeres, incluyendo la que se produce en las primeras relaciones afectivas 
entre jóvenes adolescentes».

Igualmente la ley catalana 5/2008, de 24 de abril, del derecho de las muje-
res a erradicar la violencia machista fue modificada en 2020 e introdujo la 
ciberviolencia de género en su artículo 4.2.f) como «f) Violencia digital: con-
siste en aquellos actos de violencia machista y misoginia en línea cometidos, 
instigados, amplificados o agravados, en parte o totalmente, mediante el uso 
de tecnologías de la información y de la comunicación, plataformas de redes 
sociales, webs o foros, correo electrónico y sistemas de mensajería instantá-
nea y otros medios similares que afecten a la dignidad y los derechos de las 
mujeres. Estos actos causan daños psicológicos e incluso físicos; refuerzan 
estereotipos; dañan la dignidad y la reputación; atentan contra la privacidad 
y libertad de obrar de la mujer; le causan pérdidas económicas, y plantean 
obstáculos a su participación política y a su libertad de expresión».

También en Galicia la Ley 11/2007, de 27 de julio, gallega para la preven-
ción y el tratamiento integral de la violencia de género define la cibervio-
lencia de género en su artículo 3.h) como «h) Violencia de género digital o 
violencia en línea contra la mujer, que incluye todo acto o conducta de vio-
lencia de género cometido, instigado o agravado, en parte o en su totalidad, 
por el uso de las nuevas tecnologías de la información y la comunicación 
(TIC), como Internet, plataformas de redes sociales, sistemas de mensaje-
ría y correo electrónico o servicios de geolocalización, con la finalidad de 
discriminar, humillar, chantajear, acosar o ejercer dominio, control o intro-
misión sin consentimiento en la privacidad de la víctima; con independen-
cia de que el agresor guarde o no relación conyugal, de pareja o análoga de 
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afectividad en el presente o en el pasado, o de parentesco con la víctima. 
Igualmente, tendrán la consideración de actos de violencia digital contra la 
mujer los ejercidos por hombres de su entorno familiar, social, profesional 
o académico. Se exceptúan las herramientas de control parental que cum-
plan con la legislación vigente destinadas a la protección y seguridad de las 
personas menores de edad».

En la Rioja la Ley 11/2022, de 20 de septiembre, contra la Violencia de 
Género de La Rioja incluye la ciberviolencia de género en su artículo 5.1.j) 
como «Violencia digital o ciberviolencia: Toda conducta o acto violento con-
tra las mujeres, llevado a cabo a través de las tecnologías de la información y 
la comunicación».

Y finalmente en el País Vasco la Ley 4/2005, de 18 de febrero, para la Igual-
dad de Mujeres y Hombres. incluye como violencia machista en su artículo 
50.3. «la violencia digital y en redes sociales».

Incluso cuando la violencia digital ha estado expresamente recogida en 
leyes estatales como la ley sobre libertad sexual (2022), o leyes autonómicas 
anteriormente citadas, esta definición no ha tenido un impacto (por ahora), 
en los diferentes recursos de asistencia integral y reparación de las víctimas 
de violencia de género. El hecho de que la ciberviolencia de género se incluya 
en las definiciones (como violencia digital), no quiere decir que se incluya en 
los diferentes dispositivos de atención a las víctimas, como las oficinas de 
asesoramiento legal o psicológico, las casas de acogida, los centros de crisis 
de 24 horas, o los diferentes cuerpos de seguridad que tengan especiales 
unidades de atención a la violencia de género o a la atención a la víctima. El 
capítulo sobre la experiencia de las víctimas de ciberviolencia de género que 
se expone posteriormente constituye una prueba de ello.

12.2.4. Protección de datos personales

En muchas de las formas de ciberviolencia de género se utilizan ilícita-
mente los datos personales de las víctimas para causarles un daño, especial-
mente las imágenes personales. En nuestro ordenamiento jurídico el prin-
cipal instrumento legal para la protección de estos datos personales es la 
Ley Orgánica 3/2018, de 5 de diciembre de protección de datos personales y 
garantía de los derechos digitales (LO 3/2018), que se adoptó ante la necesi-
dad de trasladar las obligaciones legales contenidas en el Reglamento (UE) 
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, rela-
tivo a la protección de las personas físicas en lo que respecta al tratamiento 
de datos personales y a la libre circulación de estos datos (DGRP).

La característica principal de esta legislación es la necesidad de contar 
siempre con el consentimiento libre, específico, informado e inequívoco del 
titular de los datos para cualquier uso de los datos personales (artículo 6 de 
la LO 3/2018).
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También es importante el artículo 11 de la LO 3/2018 que regula el derecho 
a la transparencia y la información de las personas titulares de los datos, que 
tienen el derecho a acceder a información básica sobre quién es la persona 
responsable del tratamiento de sus datos, para qué se están utilizando, y 
también para poder ejercer si fuera el caso, de los derechos de acceso (artí-
culo 13), derecho de rectificación (artículo 14), derecho de supresión (artículo 
15), derecho a la limitación del tratamiento (artículo 16), derecho a la portabi-
lidad (Artículo 17) y derecho de oposición (artículo 18).

Si la ciberviolencia de género constituye un ataque a los datos persona-
les de la víctima un individuo o de una persona de identidad desconocida, 
esta ley ofrece varios procedimientos, sin excluir la posibilidad de emprender 
acciones penales si la vulneración de los datos personales fuera constitutiva 
de algún delito como los anteriormente mencionados.

En primer lugar, la víctima podrá presentar reclamación ante la Agencia 
Española de Protección de Datos, de conformidad con el artículo 77 de la LO 
3/2018, que atribuye a dicha autoridad la competencia para conocer de las 
reclamaciones, ordenar la adopción de medidas correctoras y, en su caso, 
imponer sanciones.

En segundo lugar, cuando la vulneración tenga lugar en plataformas digi-
tales, resulta procedente solicitar la retirada de los contenidos ilícitos, en 
aplicación del derecho de supresión o «derecho al olvido», reconocido en el 
artículo 17 del RGPD, así como de los artículos 93 y 94 de la LO 3/2018, relati-
vos al derecho al olvido en motores de búsqueda y redes sociales.

Finalmente, en el supuesto de que la persona afectada sea menor de edad, 
el tratamiento de sus datos personales queda sujeto a una protección refor-
zada, conforme al artículo 84 de la LO 3/2018, debiendo ejercerse los dere-
chos y acciones correspondientes a través de sus representantes legales, en 
atención al interés superior del menor.

12.2.5. Derecho al honor

Igualmente, muchas formas de ciberviolencia de género suponen un ata-
que al derecho al honor, a la intimidad de la persona y a su propia imagen. 
En el ordenamiento jurídico español nos encontramos con una normativa en 
el ámbito civil que protege este derecho fundamental contenido en el artí-
culo 18 de la Constitución española, la Ley Orgánica 1/1982, de 5 de mayo, 
de protección civil del derecho al honor, a la intimidad personal y familiar y a 
la propia imagen. La finalidad principal de esta ley es reparar los daños que 
un individuo puede sufrir tras las violaciones de este derecho fundamental, y 
esta reparación se traduce esencialmente en una indemnización económica.

Al ser una normativa del ámbito civil, la jurisdicción competente es la juris-
dicción civil y esto supone una característica diferente a la jurisdicción penal, 
que tiene un impacto en las posibles demandas de las víctimas de ciber-
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violencia de género. La jurisdicción civil es competente para resolver con-
flictos entre individuos, y, por lo tanto, no hay ningún interés público en ello. 
Esto significa que, si se interpone una demanda, y el Juzgado la desestima 
finalmente, será la persona demandante quien tenga que hacerse cargo de 
las costas judiciales, incluyendo los honorarios de la representación letrada 
y procesal de la parte contraria. Este posible final de la demanda hace que 
pocas víctimas de ciberviolencia de género opten por esta vía frente a los 
ataques sufridos en su derecho al honor, a la intimidad personal y familiar o a 
su propia imagen.

Además de esta particularidad de la jurisdicción civil, también hay que 
tener en cuenta que los tribunales a la hora de proteger los derechos funda-
mentales mencionados deben tener en consideración los usos y costumbre 
sociales, así como la conducta previa del titular de los derechos afectados, 
tal y como establece el artículo 2.1. de dicha ley «La protección civil del honor, 
de la intimidad y de la propia imagen quedará delimitada por las leyes y por 
los usos sociales atendiendo al ámbito que, por sus propios actos, mantenga 
cada persona reservado para sí misma o su familia».

Esto produce que, si la víctima de ciberviolencia de género ha tenido una 
participación activa en redes sociales, por ejemplo, publicando imágenes 
personales, o compartiendo información personal en abierto, será más difí-
cil que el juez/a considere como intromisiones en este derecho fundamental 
determinadas formas de ciberviolencia de género.

El artículo 7 de esta ley define lo que si se considerarían intromisiones ile-
gítimas en el derecho al honor, a la intimidad personal y familiar y a la propia 
imagen. Muchas de las formas de ciberviolencia de género más frecuentes 
encajan en estas definiciones de intromisiones ilegítimas, como pueden ser:

1. «El emplazamiento en cualquier lugar de aparatos de escucha, de filmación, 
de dispositivos ópticos o de cualquier otro medio apto para grabar o reproducir la 
vida íntima de las personas.

2. La utilización de aparatos de escucha, dispositivos ópticos, o de cualquier 
otro medio para el conocimiento de la vida íntima de las personas o de manifes-
taciones o cartas privadas no destinadas a quien haga uso de tales medios, así 
como su grabación, registro o reproducción.

3. La divulgación de hechos relativos a la vida privada de una persona o familia 
que afecten a su reputación y buen nombre, así como la revelación o publicación 
del contenido de cartas, memorias u otros escritos personales de carácter íntimo.

4. La revelación de datos privados de una persona o familia conocidos a través 
de la actividad profesional u oficial de quien los revela.

5. La captación, reproducción o publicación por fotografía, filme, o cualquier 
otro procedimiento, de la imagen de una persona en lugares o momentos de su 
vida privada o fuera de ellos, salvo los casos previstos en el artículo octavo, dos.

6. La utilización del nombre, de la voz o de la imagen de una persona para fines 
publicitarios, comerciales o de naturaleza análoga.
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7. La imputación de hechos o la manifestación de juicios de valor a través de 
acciones o expresiones que de cualquier modo lesionen la dignidad de otra per-
sona, menoscabando su fama o atentando contra su propia estimación».

Una forma de ciberviolencia de género especialmente compleja son los 
deepfakes. Como ya se ha mencionado, no solo es difícil identificarlo como 
una forma de ciberviolencia de jóvenes, sino también determinar qué instru-
mento jurídico es aplicable.

Los deepfakes infringen dos derechos: el derecho a la protección de datos 
y privacidad y el derecho a la intimidad, honor e imagen personal. La norma-
tiva de protección de datos se incumple debido a la difusión de información 
que, aunque sea en gran medida falsa, utiliza datos personales auténticos, 
como el rostro o incluso la voz de una persona, lo que frecuentemente resulta 
en un tratamiento de datos sin el consentimiento de la persona afectada. 
También se ha defendido la posibilidad de incluir estas conductas entre los 
delitos contra el honor (básicamente en relación con los delitos de injurias 
del artículo 208 CP) el delito de tratos degradantes de los contemplados en 
el artículo 173.1 del Código Penal.

12.2.6. Protección laboral al acoso sexual y acoso por 
razón de sexo

Otro instrumento legal frente a las formas de ciberviolencia de género 
que tienen lugar en el entorno laboral es la protección laboral frente al acoso 
sexual y el acoso por razón de sexo.

Las definiciones de acoso sexual y acoso por razón de sexo que nos encon-
tramos en la normativa laboral no incluyen explícitamente el contexto digital, 
pero esto no excluye que deberían también proteger frente al acoso sexual y 
al acoso por razón de sexo que tengan lugar en el trabajo y mediante la utili-
zación de medios tecnológicos.

Como se verá posteriormente, este es un recurso que se utiliza muy poco, y 
seguramente está relacionado con la falta de mención específica en los pro-
tocolos de prevención y actuación frente al acoso sexual y acoso por razón de 
sexo adoptados en las Administraciones públicas y en las empresas privadas 
obligadas a ellos.

La Ley Orgánica 3/2007, de 22 de marzo, para la igualdad efectiva de muje-
res y hombres (LO 3/2007), definición el acoso sexual y el acoso por razón de 
sexo en su artículo 7 como:

«constituye acoso sexual cualquier comportamiento, verbal o físico, de natu-
raleza sexual que tenga el propósito o produzca el efecto de atentar contra la 
dignidad de una persona, en particular cuando se crea un entorno intimidatorio, 
degradante u ofensivo.
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2. Constituye acoso por razón de sexo cualquier comportamiento realizado en 
función del sexo de una persona, con el propósito o el efecto de atentar contra su 
dignidad y de crear un entorno intimidatorio, degradante u ofensivo»

Igualmente, esta ley obliga en su artículo 48 a todas las empresas a adop-
tar medidas para prevenir el acoso sexual y el acoso por razón de sexo, y hace 
mención específica cuando se cometen en el ámbito digital, más allá de las 
obligaciones específicas de los protocolos:

«1. Las empresas deberán promover condiciones de trabajo que eviten la comi-
sión de delitos y otras conductas contra la libertad sexual y la integridad moral en 
el trabajo, incidiendo especialmente en el acoso sexual y el acoso por razón de 
sexo, incluidos los cometidos en el ámbito digital. Con esta finalidad se podrán 
establecer medidas que deberán negociarse con los representantes de los traba-
jadores, tales como la elaboración y difusión de códigos de buenas prácticas, la 
realización de campañas informativas o acciones de formación.

2. Los representantes de los trabajadores deberán contribuir a prevenir la 
comisión de delitos y otras conductas contra la libertad sexual y la integridad 
moral en el trabajo, con especial atención al acoso sexual y el acoso por razón de 
sexo, incluidos los cometidos en el ámbito digital, mediante la sensibilización de 
los trabajadores y trabajadoras frente al mismo y la información a la dirección de 
la empresa de las conductas o comportamientos de que tuvieran conocimiento y 
que pudieran propiciarlo».

Además de estas medidas, la ley establece en su artículo 62 la obligación 
de toda Administración pública de adoptar Protocolos de actuación frente al 
acoso sexual y al acoso por razón de sexo.

También las medidas de actuación frente al acoso sexual y al acoso por 
razón de sexo son una de las dimensiones de obligada inclusión en los planes 
de igualdad para las empresas de más de 50 trabajadores, tal y como esta-
blece el artículo 45 y 46 de la LO 3/2007.

Igualmente, la Ley 31/1995, de 8 de noviembre, de prevención de Riesgos 
Laborales establece en su artículo 14 el derecho de los trabajadores/as a la 
protección frente a los riesgos laborales, donde el acoso sexual y el acoso por 
razón de sexo se entienden como riesgos laborales que toda empresa debe 
de prevenir y actuar.

12.2.7. Derecho al olvido

Una de las características de la ciberviolencia de género, que revictimiza 
especialmente es la permanencia en el espacio digital de estos ataques, con 
lo que el daño se cronifica y repite, pues las imágenes, videos o mensajes 
violentos permanecen en Internet, y las víctimas difícilmente pueden elimi-
nar estos contenidos, o evitar que los motores de búsqueda de Internet sigan 
asociando sus nombres a estos contenidos.
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Un recurso legal que las víctimas podrían utilizar para evitar los daños que 
esta permanencia ocasiona es el derecho al olvido. Este recurso se enmarca 
bajo la legislación de protección de datos.

La ya mencionada legislación europea sobre protección de datos per-
sonales, el Reglamento General de Protección de Datos (el RGPD) no sólo 
otorgó un elenco variado de derechos (de acceso, rectificación, cancela-
ción, oposición, supresión, portabilidad, etc.), sino que también define un 
verdadero derecho al olvido como un instrumento de ejercicio efectivo.

Aunque las mujeres víctimas de ciberviolencia de género no se mencio-
nan expresamente como grupo vulnerable en el marco europeo de protec-
ción de datos, se entiende que ya hay normativa suficiente que legitima 
su consideración como grupo de riesgo. Por un lado, nos encontramos la 
muy presente perspectiva de riesgo en el marco europeo de protección de 
datos. Por otro lado, tenemos la transversalidad de género presente en la 
legislación europea como estatal. Por último, es necesaria la interpretación 
sistemática de la legislación europea que obliga a una lectura conjunta de 
la Directiva de los derechos de las víctimas de delitos206, el RGPD y la Direc-
tiva Policial207.

La Directiva Policial, despliega una serie de medidas para proteger los 
datos personales de las personas físicas cuando las autoridades competen-
tes utilizan estos datos con fines de prevención, investigación, detección o 
enjuiciamiento de infracciones penales o de ejecución de sanciones pena-
les, incluidas la protección y la prevención frente a las amenazas contra la 
seguridad pública. Esto tiene especial incidencia cuando circulan en Internet 
vídeos, imágenes o contenidos que permiten identificar a víctimas de formas 
de ciberviolencia de género que son constitutivas de delitos.

En consecuencia, el derecho al olvido consiste en el derecho a eliminar la 
información personal almacenada en el entorno digital, y también la posi-
bilidad de eliminar los vínculos de una persona con datos revictimizadores 
existentes en Internet. Esta segunda posibilidad ocurre cuando una persona 
encuentra que los motores de búsqueda en Internet continúan asociando su 
nombre a hechos y/o datos en Internet que provocan una revictimización (por 
ejemplo, cuando esa persona ya ha sido previamente víctima de una forma de 
ciberviolencia de género que de nuevo aparece vinculada).

206	 Directiva 2012/29/UE del Parlamento Europeo y del Consejo de 25 de octubre de 2012 por 
la que se establecen normas mínimas sobre los derechos, el apoyo y la protección de las 
víctimas de delitos, y por la que se sustituye la Decisión marco 2001/220/JAI del Consejo.

207	 Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo de 27 de abril de 2016 rela-
tiva a la protección de las personas físicas en lo que respecta al tratamiento de datos per-
sonales por parte de las autoridades competentes para fines de prevención, investigación, 
detección o enjuiciamiento de infracciones penales o de ejecución de sanciones penales, 
y a la libre circulación de dichos datos y por la que se deroga la Decisión Marco 2008/977/
JAI del Consejo.
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El ejercicio de este derecho al olvido será independiente de las posibles 
denuncias por los ataques sufridos en el contexto virtual que la víctima inter-
ponga y de sus procesos judiciales.

El derecho al olvido juega un papel importante no sólo en el restableci-
miento del control de estas víctimas de ciberviolencia de género sobre su 
propia información personal de carácter íntimo y como mecanismo de empo-
deramiento socio-digital, sino también como herramienta para reparar el 
trauma constante que supone tener un rastro digital permanente en Internet.

Igualmente, este derecho al olvido puede facilitar una mejor recuperación 
psicológica de la víctima, sin tener que tomar medidas más extremas y cos-
tosas como cambiarse su nombre, usuario o desaparecer de las redes socia-
les o incluso cambiar de ciudad.

En ocasiones, el ejercicio de este derecho al olvido, y la protección de los 
datos personales relacionados, resulta controvertido cuando la persona titu-
lar de los derechos es alguien famoso o con una proyección pública o cuando 
los ataques a sus datos personales han sido publicitados por los medios de 
comunicación.

El RGPD establece una excepción periodística para este derecho al olvido 
en el artículo 17.3(a) RGPD «para ejercer el derecho a la libertad de expresión 
e información». Pero esta excepción en aras del derecho a la información 
tiene que superar un test de proporcionalidad, y no podría esgrimirse para 
revelar por ejemplo la identidad de una víctima de un delito violento.

Este fue el caso, en España, de la filtración de los datos personales de la 
víctima de la Manada de Pamplona, y la acción de Google, como motor de 
búsqueda y responsable del tratamiento, que aplicó el derecho al olvido, eli-
minando los enlaces y su localización en su página de resultados208.

En este sentido, la Agencia Española de Protección de Datos tiene un espa-
cio web de ayuda a la protección de la privacidad de las víctimas de cibervio-
lencia de género a través de un canal específico, para facilitar los procedi-
mientos de retirada urgente de contenidos sexuales o violentos difundidos 
ilícitamente209.

12.2.8. Derecho antidiscriminatorio

Tal y como se ha comentado en la introducción, la consideración de la 
ciberviolencia de género como una forma de discriminación abre la puerta a 

208	 Mónica Martínez López-Sáez, «Propuestas de regulación frente a una nueva brecha digi-
tal por razón de género: ciberviolencia contra la mujer a la luz del marco europeo de pro-
tección de datos», op. cit.

209	 https://www.aepd.es/derechos-y-deberes/conoce-tus-derechos/derecho-de-supre-
sion-al-olvido (última consulta 19.08.2024).

https://www.aepd.es/derechos-y-deberes/conoce-tus-derechos/derecho-de-supresion-al-olvido
https://www.aepd.es/derechos-y-deberes/conoce-tus-derechos/derecho-de-supresion-al-olvido
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la utilización del derecho andiscriminatorio como otra herramienta legal para 
hacer frente a las diversas formas de violencia digital.

Es especialmente importante ya que la respuesta legal frente a la cibervio-
lencia suele quedar limitada a la respuesta penal, cuando la forma de ciber-
violencia de género puede llegar a encajar como un tipo penal de violencia de 
género, o en cualquier otro delito debidamente tipificado.

Pero cuando la ciberviolencia de género no encaja en ningún tipo penal, 
o no supone una clara infracción de alguna ley específica del contexto vir-
tual (como la Ley de Servicios Digitales o la Ley de Inteligencia Artificial). O 
incluso no puede ser considerada una clara violación del derecho al honor, la 
intimidad y la propia imagen, porque no se trata de la violación de un dere-
cho individual, nos encontramos muchas veces con una cierta «impunidad 
legal».

Pero si realmente se acepta que la ciberviolencia de género representa 
siempre una discriminación por razones de sexo, género u orientación 
social, y además no se circunscribe a una víctima individual, esto permite la 
aplicación de los instrumentos normativos adoptados bajo el derecho anti-
discriminatorio.

Previamente se hace imprescindible contextualizar la aparición y el lugar 
que tiene el derecho antidiscriminatorio, especialmente en el marco de las 
reivindicaciones del movimiento feminista. El derecho antidiscriminatorio 
nace del pensamiento feminista, como una teoría crítica más en el siglo XX. 
Las teorías críticas en general descansan sobre una determinada concep-
ción del poder que se ha solido denominar grupal, sistémico, estructural 
y que responde a la idea de la opresión o «poder sobre», así como sobre 
sujetos excluidos o subordinados que adquieren, en su conciencia y calidad 
de tales, identidad política (ya sea el movimiento anti-racismo, anti-colo-
nialismo, o el feminismo).

Para el feminismo, como para las demás teorías críticas, «politizar» o 
«repolitizar» el Derecho no significa ir «contra el Derecho», sino utilizar el 
derecho para que se convierta en un instrumento de transformación social.

Como se ha analizado al inicio de esta obra, el movimiento anti-género e 
incluso la machosfera son una manifestación más del patriarcado, entendido 
como un sistema de ejercicio de poder donde la dominación masculina sobre 
las mujeres se sustenta en elementos políticos, económicos, ideológicos y 
simbólicos de legitimación.

En este patriarcado las mujeres y personas LGTBI sufren una situación de 
opresión y subordinación, y el feminismo reivindica el papel del Derecho para 
transformar esa realidad estructural que reproduce, tolera y perpetúa esta 
situación. Lo que el pensamiento feminista definió como opresión210 o subor-

210	 Iris Marion Young; Justice and the politics of difference, op. cit.
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dinación211 ha sido después traducido jurídicamente como discriminación. 
Pero la crítica de esta traducción jurídica es que la igualdad jurídica, en un 
modelo que toma al hombre como medida de todas las cosas y que por tanto 
entiende como discriminatorio el trato diferente de este modelo. Esta crítica 
es especialmente relevante en el contexto digital que como se ha visto, se 
caracteriza por ser un espacio de hegemonía masculina.

Otra de las grandes críticas que se ha hecho a la categoría de la discrimi-
nación es que se percibe como un fenómeno excepcional o accidental que 
reclama una respuesta puntual del Derecho, cuando en realidad se trata de 
un fenómeno como se ha señalado estructural. Cuando el Derecho interviene 
en los casos de ciberviolencia de género, lo hace para solucionar aparente-
mente un conflicto entre dos individuos, el agresor o agresores y la víctima. 
Sin embargo, ya se ha evidenciado que la mayoría de las formas de ciber-
violencia de género cumplen una función de corrección y disciplina de las 
mujeres en su conjunto.

Además, para apreciar la existencia de discriminación, es necesario que 
existan diferentes personas o grupos de personas que son tratados de forma 
diferente, y para probar su existencia se ha requerido un término compara-
tivo, que se basan en el modelo varón que encarna la normalidad.

Por eso algunas autoras han propuesto la introducción de otros conceptos 
como el de subordiscriminación en la cultura jurídico-política. La categoría 
de subordiscriminación permite alejarse de otros conceptos de los que se ha 
abusado. También permite visibilizar ese poder de un grupo sobre otro utili-
zando el prefijo «subor». Igualmente es una categoría que incluye tanto los 
actos subordiscriminatorios que implican acción como omisión212.

La apuesta por la antisubordinación sostiene que la principal finalidad del 
Derecho antidiscriminatorio es hacer frente a la exclusión social, la opresión 
y la subordinación de ciertos grupos de población y que, en este sentido, 
debe buscar una igualdad entendida como no sometimiento o no exclusión.

La gran ventaja de la categoría de subordiscriminación es que parte del 
entendimiento de que la discriminación no solo resulta perjudicial cuando 
afecta a una persona específica, sino también (o, sobre todo) cuando el sujeto 
pasivo es todo el colectivo social (o los colectivos sociales) a los que aquella 
pertenece.

La categoría de subordinación permite igualmente revertir el abordaje tra-
dicional de la discriminación cuando se presente como un problema indivi-
dual de las personas excluidas y no como un sistema de opresión colectiva213.

211	 Catherine Mackinnon, Not only words, Harvard University Press, 1993.

212	 Maggy Bàrrere Unzueta; «Filosofías del Derecho antidiscriminatorio. ¿Qué Derecho y qué 
discriminación? Una visión contra-hegemónica del Derecho antidiscriminatorio», op. cit.

213	 Encarna Bodelón, «Derecho y Justicia no androcéntrico», en Quaderns de Psicología, vol. 
12, núm. 2, 2010, págs. 183-193.
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A pesar de ello, todavía no se ha producido un compromiso claro del Dere-
cho antidiscriminatorio con el principio de antisubordinación y es claramente 
dominante la perspectiva que concibe el principio de igualdad de trato como 
sinónimo de la prohibición de la discriminación intencional214. Por lo tanto, en 
las recientes leyes de Derecho antidiscriminatorio adoptadas en el ordena-
miento jurídico español se sigue utilizando la categoría discriminación.

a) Ley 15/2022, de 12 de julio, integral para la igualdad de trato y la no 
discriminación (Ley 15/2022)

A pesar de estos avances teóricos en el marco del derecho antidiscrimi-
natorio, la protección constitucional del principio de igualdad sigue siendo 
de acuerdo a estos parámetros de discriminación individual, trato igualitario 
y normalidad que se corresponde con la expresión de un ciudadano varón.

La Ley 15/2022 parece querer superar esta situación, y aborda las obliga-
ciones del Estado para combatir las desigualdades estructurales y colectivas.

La igualdad de trato y la no discriminación implica, en primer lugar, asumir 
que el Estado tiene deberes negativos, pero también positivos, es decir, un 
verdadero deber de promoción de la igualdad. Los derechos se convierten así 
en una tarea del Estado y su despliegue provoca que los derechos fundamen-
tales dejen de tener un papel solo en la relación del Estado con los individuos 
sino también pasan a ser principios superiores del ordenamiento jurídico.

La obligación de proteger requiere que el Estado garantice esos derechos, 
y para ello debe implementar políticas reactivas, incluso sancionatorias, pero 
también preventivas. El Estado debe crear todos los mecanismos de protec-
ción de los derechos, tanto en el ámbito administrativo como jurisdiccional. 
En consecuencia, todos los derechos fundamentales deben poder ser ampa-
rados judicialmente215.

A pesar de ellos, se critica que esta ley 15/2022 no recoja explícitamente 
la perspectiva interseccional como principio transversal, teniendo en cuenta 
que en cambio en el preámbulo lo menciona. Y esto a pesar de la recomen-
dación del Primer Informe de Evaluación a España de Grevio de 2020216, u 
otros informes y documentos internacionales para que los Estados incluyan 

214	 María José Añón Roig, «Desigualdades algorítmicas: conductas de alto riesgo para los 
derechos humanos», op. cit.

215	 Mercedes Iglesias Bárez, «Políticas públicas y acciones positivas para la promoción de la 
igualdad en la Ley 15/2022, de 12 de julio, Integral para la Igualdad de Trato y la no Discri-
minación», en IgualdadES, núm. 9, 2023, págs. 205-243.

216	 Grupo de Expertos en la Lucha contra la Violencia contra la Mujer y la Violencia Doméstica 
(GREVIO) (2021): Primer Informe de evaluación de GREVIO sobre las medidas legislativas 
y de otra índole que dan efecto a las disposiciones del Convenio del Consejo de Europa 
sobre Prevención y Lucha contra la violencia contra las Mujeres y la Violencia Doméstica 
(Convenio de Estambul), ESPAÑA, disponible en https://violenciagenero.igualdad.gob.es/
wp-content/uploads/InformeGrevioEspana.pdf
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el principio o la perspectiva interseccional en las políticas legislativas y de 
promoción de la igualdad y la no discriminación.

En este sentido, el artículo 1 de la ley no menciona la interseccionalidad, 
sino que habla de «toda forma de discriminación». Es diferente hablar de 
interseccionalidad, que hace alusión a los ejes de opresión, que de discrimi-
nación múltiple donde se está aludiendo únicamente a los grupos oprimidos. 
Utilizar discriminación múltiple en vez de interseccionalidad obliga a buscar 
un elemento de comparación para poder demostrar que existe discrimina-
ción, cuestión que a veces es muy difícil y puede hacer imposible demostrar.

Es especialmente importante para llegar a exigir obligaciones del Estado 
en materia de prevención y actuación frente a la ciberviolencia de género 
como violación de la igualdad y no discriminación, la definición de este dere-
cho a la igualdad que hace el artículo 4 de la Ley 15/2022 «queda prohibida 
toda disposición, conducta, acto, criterio o práctica que atente contra el 
derecho a la igualdad. Se consideran vulneraciones de este derecho la dis-
criminación, directa o indirecta, por asociación y por error, la discriminación 
múltiple o interseccional, (�), el acoso, la inducción, orden o instrucción de 
discriminar o de cometer una acción de intolerancia (�) la inacción, dejación 
de funciones, o incumplimiento de deberes».

En especial, cuando muchas de estas formas de ciberviolencia de género 
podrían encajar en la categoría de acoso que la Ley 15/2022 define en su 
artículo 6.4. como «Acoso discriminatorio. Constituye acoso, a los efectos 
de esta ley, cualquier conducta realizada por razón de alguna de las causas 
de discriminación previstas en la misma, con el objetivo o la consecuencia 
de atentar contra la dignidad de una persona o grupo en que se integra y de 
crear un entorno intimidatorio, hostil, degradante, humillante u ofensivo».

Los artículos 40 al 45 de la Ley 15/2022 establecen la creación de una 
autoridad administrativa para la igualdad y no discriminación: la Autoridad 
Independiente para la Igualdad de Trato y la no Discriminación. Esta auto-
ridad independiente para la igualdad y no discriminación será necesaria en 
tres niveles de actuación: para la promoción de la igualdad; para la elabora-
ción y puesta en práctica de políticas reactivas, por ejemplo, mediante litigios 
estratégicos; y para el acompañamiento individual a las víctimas de las dis-
criminaciones contempladas en la ley.

En España hoy por hoy no existe una verdadera autoridad administrativa 
similar a otros países europeos, tal y como puede verse en la Red Europea de 
Organismos para la Igualdad (Equinet217).

Tampoco el Instituto de las Mujeres cumplen estas funciones en el marco 
del derecho antidiscriminatorio en los casos de discriminación entre mujeres 
y hombres.

217	 https://equineteurope.org/european-directory-of-equality-bodies/

https://commission.europa.eu/strategy-and-policy/policies/justice-and-fundamental-rights/gender-equality/who-we-work-gender-equality/national-gender-equality-bodies_es
https://commission.europa.eu/strategy-and-policy/policies/justice-and-fundamental-rights/gender-equality/who-we-work-gender-equality/national-gender-equality-bodies_es
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Es cierto que esta ley establece la posibilidad de que los poderes públi-
cos acompañen a las víctimas a través de los litigios estratégicos, actuando 
incluso de oficio cuando haya un interés público. El artículo 33.3. Ley 15/2023 
recoge un conjunto de mandatos a los poderes públicos de actuación frente 
a posibles situaciones de discriminación contenidas en la ley. En primer lugar, 
establece la obligación de fortalecer y mejorar las «medidas de prevención y 
fomento de la denuncia de acciones de discriminación, violencia, incidentes 
y discurso de odio».

Para ello se requiere que los poderes públicos establezcan no solo instru
mentos, sino lo que es más importante, mecanismos eficaces de prevención 
y denuncia, que permitan intervenir tanto a los poderes públicos como a las 
organizaciones de la sociedad civil y eviten cualquier espacio de impunidad.

Tal y como se ha establecido en el apartado de prevalencia de la cibervio-
lencia de género, el gran problema en muchas de estas formas de ciberviolen-
cia que son claramente discriminatorias es la impunidad, la falta de denuncias 
ante una acción de discriminación, violencia, incidentes o discursos de odio.

Para cumplir estos objetivos la Ley 15/2022, establece en su capítulo I 
una serie de Garantías del derecho a la igualdad de trato y no discriminación 
(Artículo 25. Medidas de protección y reparación frente a la discriminación; 
Artículo 26. Nulidad de pleno derecho; Artículo 27. Atribución de responsabi-
lidad patrimonial y reparación del daño; Artículo 28. Tutela judicial del dere-
cho a la igualdad de trato y no discriminación; Artículo 29. Legitimación para 
la defensa del derecho a la igualdad de trato y no discriminación; Artículo 30. 
Reglas relativas a la carga de la prueba; Artículo 31. Actuación administrativa 
contra la discriminación). También en el título IV la ley 15/2022 incluye toda 
una serie de Infracciones y sanciones en materia de igualdad de trato y no 
discriminación.

Una de las cuestiones más interesantes de esta ley es que abre la posibili-
dad de plantear un litigio estratégico en caso de discriminación interseccio-
nalidad, y en vez de acudir a la justicia penal, se podría acudir a la jurisdicción 
contencioso-administrativa, que permite demandas más amplias de más de 
un derecho fundamental implicado, o a la jurisdicción civil por vulneración de 
un derecho fundamental por el procedimiento sumario y preferente.

Es cierto que, para plantear casos administrativos, se necesitaría siempre 
una actuación administrativa previa (ya sea por acción, por inacción o por 
denegación). También se podría llegar a plantear una demanda por discrimi-
nación interseccional frente a la sentencia penal desestimatoria.

La Ley 15/2022 entró en vigor el 14 de julio de 2022. Sin embargo, no existe 
un registro oficial público que cuantifique de forma global cuántas veces se 
ha aplicado esta ley desde su entrada en vigor (por ejemplo, un boletín con 
número total de casos judiciales, administrativos o de informes de actua-
ción). La aplicación de la Ley se da caso por caso en distintos ámbitos (tribu-
nales, inspecciones, entidades privadas y administraciones).
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La Autoridad Independiente para la Igualdad de Trato y la No Discrimina-
ción, cuya función sería coordinar y hacer seguimiento de estas materias, aún 
no estaba plenamente operativa o con datos públicos consolidados hasta 
hace poco.

b) Ley 4/2023, de 28 de febrero, para la igualdad real y efectiva de las 
personas trans y para la garantía de los derechos de las personas LGTBI 
(Ley 4/2023)

Esta ley también puede ser aplicada teniendo en cuenta que muchas de 
las formas de ciberviolencia de género atacan a sus víctimas por razón de su 
orientación sexual o identidad de género.

La ley 4/2023 establece en su Artículo 1 el objetivo de «garantizar y promo-
ver el derecho a la igualdad real y efectiva de las personas lesbianas, gais, trans, 
bisexuales e intersexuales (en adelante, LGTBI), así como de sus familias».

Es especialmente relevante que esta ley 4/2023 defina igualmente el 
acoso discriminatorio en su artículo 3.d) como «Cualquier conducta reali-
zada por razón de alguna de las causas de discriminación previstas en esta 
ley, con el objetivo o la consecuencia de atentar contra la dignidad de una 
persona o grupo en que se integra y de crear un entorno intimidatorio, hostil, 
degradante, humillante u ofensivo».

Como se ha señalado, muchas de las formas de ciberviolencia de género 
podrían constituir una vulneración del derecho a la igualdad del colectivo 
LGTBI, e incluso una forma de acoso discriminatorio tal y como está definido 
en su artículo 3.d).

En este último caso, incluso la ley 4/2023 obliga a las administraciones 
públicas a adoptar medidas específicas contra el ciberacoso. Su artículo 29 
obliga a «las Administraciones públicas, en el ámbito de sus competencias, 
adoptarán las medidas necesarias para prevenir y erradicar el ciberacoso por 
razón de orientación sexual, identidad sexual, expresión de género y caracte-
rísticas sexuales, así como para sensibilizar sobre el mismo, sin perjuicio de 
sus posibles consecuencias penales, prestando especial atención a los casos 
de ciberacoso en redes sociales a las personas menores de edad y jóvenes 
LGTBI. Los servicios públicos de protección y de ciberseguridad desarrollarán 
campañas de concienciación en materia de ciberseguridad y prevención del 
ciberacoso para la ciudadanía, así como protocolos especiales de atención en 
casos de ciberacoso a las personas menores de edad y jóvenes LGTBI».

Para garantizar este derecho a la igualdad de la comunidad LGTBI, también 
la ley 4/2023 dispone en su Título IV una serie de Infracciones y sanciones.

Esta ley es relativamente reciente y muchas de sus medidas (como los pro-
tocolos de igualdad en empresas o la regulación de infracciones y sanciones) 
están en fase de implementación y desarrollo reglamentario, por lo que no es 
difícilmente evaluable su aplicación, y en especial, en posibles casos de ciber-
violencia de género. La Inspección de Trabajo, órganos judiciales y adminis-
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traciones aún están adaptando sus sistemas de denuncia para integrar las 
obligaciones y procedimientos derivados de esta ley, especialmente tras la 
aprobación de desarrollos normativos como el Real Decreto 1026/2024 que 
aplica el artículo 15 sobre igualdad en el ámbito empresarial.

12.3. Sistemas de autorregulación de las plataformas 
sociales

No siempre es fácil determinar cuáles son las responsabilidades de las 
empresas privadas propietarias de las redes sociales o de los motores de 
búsqueda en Internet donde tienen lugar las diferentes formas de ciber-
violencia de género. La controversia radica en dilucidar hasta qué punto es 
responsabilidad únicamente del autor o autores de la agresión, y hasta qué 
punto también hay una responsabilidad en las empresas propietarias de los 
espacios digitales donde ha tenido lugar dichas agresiones, como colabora-
dores, facilitadores o por inacción frente a estas violencias.

Para determinar la responsabilidad de estas empresas hay que acudir a 
la Ley 34/2002, de servicios de la sociedad de la información y del comer-
cio electrónico que establece en sus artículos 16 sobre la responsabilidad de 
los prestadores de servicios de alojamiento o almacenamiento de datos y 17 
sobre la responsabilidad de los prestadores de servicios que faciliten enlaces 
a contenidos o instrumentos de búsqueda.

La responsabilidad de estas empresas se ha denominado responsabilidad 
por conocimiento efectivo. Este principio implica que las empresas en prin-
cipio no son responsables por los contenidos que publiquen sus usuarios, 
excepto cuando tengan conocimiento de que lo que han publicado sea ilí-
cito o contrario a los derechos fundamentales de otras personas, y no actúen 
con la diligencia debida para eliminarlos218. La ley de servicios digitales euro-
pea (DSA) como se ha visto anteriormente, ha añadido nuevas responsabili-
dades a estas empresas propietarias proveedoras de servicios en Internet, 
pero como se ha señalado, su finalidad es más preventiva que reactiva, y sus 
mecanismos de actuación están dirigidos a los poderes públicos, y no a los 
individuos.

También estas plataformas sociales tienen sus propios sistemas de auto-
rregulación, que contienen normas de moderación de contenidos, y de eli-
minación de contenidos cuando vulneran sus propios códigos éticos. El pro-
blema es que estos sistemas de moderación de contenidos son muy poco 
transparentes, ya que muchas veces se desconoce quiénes son estas per-
sonas moderadoras, y bajo qué criterios de moderación (éticos, legales o 
morales) actúan. Esta falta de transparencia es especialmente grave en los 

218	 FemBloc, Marc conceptual per a un abordadge de les Violències Masclistes digitals, op. cit.
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contenidos que pueden constituir formas de ciberviolencia de género en un 
entorno digital caracterizado por ser muy masculinizado, y poco sensible a 
los derechos de las mujeres y del colectivo LGTBI.

Facebook, por ejemplo, tiene como política interna (así consta en su libro 
de normas) eliminar: (i) contenidos que van en contra de la seguridad perso-
nal, es decir, que produzcan riesgo de daños físicos, emocionales o financie-
ros (Safety), incluyendo imágenes de violencia sexual en adultos, explotación 
sexual de menores (tal y como imágenes de menores desnudas o semi-des-
nudas) o cualquier otro tipo de imagen no consentida por la persona afectada 
(Privacy Violations and Image Privacy Rights); o (ii) contenidos considerados 
ofensivos (Objectionable content) tales como aquellos que glorifican la vio-
lencia, desnudez y actividad sexual en adultos y contenidos que consideren 
crueles e insensibles, incluidos aquellos dirigidos a víctimas de daños físicos 
o emocionales.

Sin embardo, un ejemplo reciente de la poca efectividad de estos mecanis-
mos de autorregulación en el cierre en Italia de una página de Facebook «Mia 
Moglie», que ya se ha mencionado anteriormente. En esta página de Face-
book había más de 32.000 hombres que habían subido fotos de sus pare-
jas, esposas, amigas en actividades íntimas sin que ellas lo supieran. Eran 
fotos robadas que se subían para recibir comentarios sexuales. La página de 
Facebook fue cerrada en agosto de 2025 por Meta, propietaria de Facebook, 
a instancias de la policía italiana y después de más de 3.000 denuncias de 
mujeres que aparecían en las fotos. Aunque Meta había advertido en mayo 
del 2019 a este grupo sobre la prohibición de subir fotos sexuales, no se actuó 
hasta que se produjeron las múltiples denuncias de las víctimas.

Sin embargo, lo que sí que se ha constatado es que muchas veces estos 
sistemas de moderación de contenidos han servido más como instrumento 
de censura a las demandas del movimiento feminista y del movimiento 
LGTBI, que de protección de sus derechos, silenciando las voces de activis-
tas de estos movimientos en mayor proporción que eliminando cuentas de 
personas que atacan sistemáticamente a las mujeres y a las personas LGTBI.
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LA EXPERIENCIA DE LAS VÍCTIMAS DE 
CIBERVIOLENCIA DE GÉNERO EN SU PASO 

POR LA ADMINISTRACIÓN PÚBLICA

Para poder visibilizar y analizar las experiencias de las víctimas de ciber-
violencia de género, se utilizará un trabajo de campo realizado en el marco 
del proyecto de investigación CIBERVIO, «La prevención y la respuesta 
frente a las ciberviolencias de género» financiado por el Ministerio de Cien-
cia e Innovación219. Del 2021 al 2024 se entrevistaron a 25 mujeres víctimas 
de diferentes formas de ciberviolencia de género, mujeres de entre 25 y 60 
años residentes en territorio español220. También se llevó a cabo un grupo 
de discusión con 7 mujeres entre los 23 y 50 años en Barcelona el 16 de junio 
de 2023221.

El análisis que se muestra a continuación de este trabajo del campo se 
ilustra en ocasiones con citas literales de las entrevistas realizadas a estas 
mujeres, garantizando su anonimato a través de una codificación222.

La metodología sociológica que se utiliza se incardina dentro del contexto 
de la Sociología del Derecho. La Sociología del Derecho busca analizar el 
problema del Derecho en la sociedad, las funciones y las finalidades que el 
derecho persigue en una sociedad dada, y a su vez, los problemas sociales 
en el derecho, es decir, las conductas sociales que respetan o no respetan las 
normas jurídicas223.

La Sociología del Derecho se ocupa de combinar el estudio sociológico 
y empírico del derecho, utilizando técnicas de investigación empíricas pro-

219	 Referencia: PID2020-116798RB-I00. La investigadora principal de este proyecto es la 
autora de esta obra.

220	 El guión de las entrevistes se encuentra en el Anexo 1.

221	 La tabla de codificación de las participantes en el grupo de discusión se encuentra en el 
Anexo 2.

222	 La tabla de codificación y los datos socio-demográficos de las mujeres entrevistades se 
encuentra en el Anexo 2.

223	 Elías Díaz, Sociología y Filosofía del derecho, Taurus, 1992.
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pias de la sociología, sin abandonar las categorías e instituciones jurídicas 
clásicas224.

Además, dentro del campo de la sociología jurídica, el género cumple un 
papel esencial, ya que como instrumento metodológico permite mostrar 
cómo el derecho estructura y reproduce las relaciones de género225.

En el presente caso, el interés radica en ver cómo las normes aplicables a 
las diferentes formes de ciberviolencia de género responden o no a la realidad 
a la que pretenden dar respuesta, qué efectos tiene sobre la sociedad, y final-
mente, qué demandes sociales existen y cómo debería ser esa respuesta legal.

El trabajo de campo se centra en recoger las voces de las mujeres mediante 
entrevistas en profundidad como técnica de recogida de datos. Las entrevis-
tas en profundidad nos permitirán conocer de primera mano qué ciberviolen-
cias de género identifican las mujeres haber sufrido, cuáles son los efectos 
de estas violencias, cuáles han sido sus estrategias para hacerles frente y 
cuáles son sus demandas y necesidades para garantizar la protección de sus 
derechos y más concretamente su derecho fundamental a vivir una vida libre 
de violencia de género.

Se ha optado por un recurso técnico cualitativo específico: las entrevis-
tas semi-estructuradas en profundidad. Este tipo de recurso técnico cualita-
tivo presenta una serie de ventajas, como permitir la obtención de una gran 
riqueza informativa; ofrece un marco de interacción entre la investigador/a y 
las personas entrevistadas más directo y flexible que otros recursos; genera 
«puntos de vista, enfoques, hipótesis y otras orientaciones útiles» para la 
investigación y, por último, mejora la comprensión y contraste de los datos 
cuantitativos disponibles226.

Igualmente, la información obtenida en estas entrevistas semi-estructu-
radas se han complementado con un grupo de discusión de 7 mujeres parti-
cipantes, que ha permitido profundizar en las conclusiones obtenidas en las 
entrevistas realizadas.

También es cierto que estas opciones metodológicas comportan ciertas 
limitaciones que deben ser tenidas en cuenta, como la fiabilidad y validez de 
los datos obtenidos. Con el fin de evitar dichas trabas, el análisis sociológico 
se completa con otras fuentes documentales227 y, en particular, con fuentes 

224	 María José Añón, Manuel Calvo, Roberto Bergalli y Pompeu Casanovas, Derecho y 
Sociedad, op. cit.

225	 Encarna Bodelón, y M.ª Teresa Picontó, Transformaciones del Estado y del derecho con-
temporáneao. Nuevas perspectivas de la investigación socio-jurídica, Dyckinson, 1998; 
Encarna Bodelón, «Género y Derecho» en Derecho y Sociedad, obra colectiva, Tirant lo 
Blanch, 1998, págs. 637-654.

226	 Miguel S. Vallés, Técnicas cualitativas de investigación social. Reflexión metodológica y 
práctica profesional, op. cit.

227	 Miguel S. Vallés, Técnicas cualitativas de investigación social. Reflexión metodológica y 
práctica profesional, Madrid: Ed. Síntesis, 1999.
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doctrinales, informes oficiales y datos obtenidos en otros análisis cuantitati-
vos disponibles.

Toda esta otra información obtenida a través de otras fuentes posibilita en 
buena medida validar los resultados de la investigación cualitativa, que no 
pretende ser representativa en número sino obtener una visión general de las 
realidades y necesidades.

Además, se han tenido presentes transversalmente las metodologías 
propias del feminismo jurídico, evidenciando así de qué manera las normas 
inciden en las mujeres en particular y cuáles son sus necesidades y cir-
cunstancias específicas, sin desconocer la interseccionalidad de factores 
que condicionan la respuesta a esas cuestiones, como la clase, el origen o 
la edad.

13.1. Formas de ciberviolencia de género

Las mujeres entrevistadas han sufrido diferentes formas de ciberviolencia 
de género, pero podríamos distinguir las violencias que reciben en el entorno 
digital de personas conocidas, o las violencias que reciben de personas des-
conocidas, tanto individualmente como en grupos anónimos o semi-anóni-
mos (bajo nombres falsos o apodos que hace imposible conocer la verdadera 
identidad del emisor).

Las violencias por parte de personas conocidas son generalmente por 
parte de la actual pareja, o expareja, que ejerce formas de violencia a través 
de las redes sociales, para controlar, manipular o amenazar a las mujeres, de 
la misma forma que tienen lugar las relaciones de violencia de género en el 
ámbito de la pareja en el mundo analógico:

«Sí, desde técnicas de manipulación de compárteme tu ubicación en tiempo 
real, a una videollamada para saber dónde estás, enséñame una foto de cómo vas 
a salir vestida, qué tipo de fotos puede subir, a quien puedes etiquetar o a quien le 
puedes dar me gusta o no o borrar amistades» (I-víctima).

En ocasiones esas violencias son en forma de acoso, no de carácter sexual, 
sino se correspondería a la definición de stalking, pero las víctimas no lo reco-
nocen como una forma de violencia de género si no hay un contenido sexual, 
sino en todo caso como ciberacoso, o simplemente, comportamientos insis-
tentes o pesados, que las incomodan, pero que no llegan a considerar que 
son propiamente formas de violencia:

«El acoso que me paso a mí que era, una persona que te esté como todo el 
día buscando, como que no para, como que no para de buscarte, y aunque seas 
amable o lo que sea o intentes incluso ser tajante y frenarlo, parece que la otra 
persona no entiende y sigue y sigue y sigue y sigue… eso fue lo que me paso a mí, 
no sé cómo se llama este tipo de acoso, pero sexual no fue» (V-víctima).
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Estas formas de control también se manifiestan en reproches por las per-
sonas que ellas siguen o que les siguen en Instagram. La razón prioritaria por 
la que se «justifica» esta forma de ciberviolencia es la presencia de los celos, 
invadiendo así la intimidad de las mujeres a través de continuos comenta-
rios y peticiones en los que éstas se ven obligadas a cumplir. Celos que en 
muchas ocasiones se entienden como una muestra del amor.

Dentro de estas violencias ejercidas por parejas o exparejas están las 
amenazas de difundir imágenes de ellas con un contenido sexual o al menos 
comprometedor; usurpar su identidad para abrir perfiles falsos en las redes 
sociales, o manipular sus imágenes y difundirlas por las redes sociales, siem-
pre con una intención última de humillación sexual, difamación o vejación. Es 
lo que en apartados anteriores se ha definido como sextorsión, que tiene un 
difícil encaje en el marco legal aplicable (a no ser que llegue a ser tan grave 
como para constituir amenazas o extorsión), pero que causa un importante 
daño psicológico a las víctimas:

«Luego me encontré que había una cuenta falsa mía con solo las fotos mías en 
bikini y ponía Only fans o algo así, y yo decía no, ya no tengo Only Fans, esta chica 
no soy yo» (M-víctima)

«A un chico que me gustaba, que iba conmigo al cole y era un año más mayor 
que yo. Entonces, me dijo que para demostrar que yo le quería y que me gustaba 
y tal, pues que le tenía que pasar una foto desnuda, entonces, yo como una tonta 
lo hice. Al principio, pues, le mandé una foto, pues sólo de la parte de arriba que se 
viera, o sea, sin nada en la parte de arriba, ¿no? enseñando las tetas básicamente. 
Yo se la envié y a partir de ahí me empezó a amenazar y me empezó a decir, vale, 
pues si no me pasas una foto que se te vea entera y con la cara también, se lo voy 
a enviar a todos mis amigos y a todo el pueblo. Entonces, ¿pues qué dicen esos 
momentos? Le pase otra foto y de ahí las cosas se fueron ampliando. Me pidió 
también que le pasara un vídeo y claro, yo estaba super asustada porque no sabía 
qué hacer y me iba amenazando más y más que si no, que si no le seguía pasando 
cosas que no tal. Y bueno, al día siguiente me dijo, vale para que las borre vas a 
tener que hacer una última cosa, y me dice vamos a quedar y bueno, lo digo explí-
citamente y me dice y me la vas a tener que chupar» (E-víctima).

Estos son también los resultados de investigaciones similares, donde se 
evidencia que los comportamientos más frecuentes de ciberviolencia de 
género por parte de parejas o exparejas son el control a través de las redes 
sociales, el robo de contraseñas, la difusión de asuntos íntimos y personales 
de la mujer en cuestión, la exposición de contenidos sexuales y la emisión de 
amenazas e insultos228.

Por otro lado, están las violencias ejercidas por parte de desconocidos, 
que de manera espontánea las contactan a través de las redes sociales, 

228	 Irene Bajo-Pérez; «Gender violence through Instagram: Descriptive study of women resi-
ding in Spain between 18 and 35 years old», op. cit.
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haciendo comentarios de carácter sexual, sexualizando las imágenes que 
las propias mujeres han subido a sus perfiles en redes sociales, o envián-
dolas fotos de genitales masculinos (las «fotopollas»), una práctica tan 
generalizada que las mujeres que lo reciben llegan a normalizar o banalizar-
las, y que reconocen que sería impensable el mismo comportamiento en el 
mundo real:

«Yo utilizo aplicaciones como son Tinder y Bandler y de repente pues conoces, 
o al menos a mí me ha pasado que conoces a una persona y dices bueno, pues 
igual conecto un poco más con esta persona, le... Ya le doy mi teléfono. Entonces 
de repente como que experimentas situaciones, por ejemplo, te envían fotogra-
fías íntimas sin tu pedírselas, o sea sin tu consentimiento. O sea, es como que esto 
es bastante habitual» (VI-víctima)

«A veces ni se presentan, cogen, te mandan una foto, la abres y es su pene. O a 
veces ni de... Porque en Instagram le puedes dar para que se vea y otras veces te 
la mandan directamente y abres el chat y ves. Y es literalmente la foto de su pene. 
O sea, no hay nada más. O que te abren diciéndote cualquier guarrada o cosas 
así» (CA-víctima)

«Entonces, ese anonimato también permite que la persona actúe de una 
manera en las redes sociales que no lo harían de una manera normal en la vida 
diaria. O sea, de buena edad que tengo, a mí me ha llegado «fotopolla». Por ejem-
plo, es como, ¿quién? ¿Pero por qué crees tú que una mujer quiere ver eso? en su 
móvil!» (C-GD).

En ocasiones, esas violencias ejercidas por parte de desconocidos se pro-
ducen de una manera masiva por un número difícil de cuantificar de indivi-
duos, generalmente de manera anónima o cuasi anónima, que invaden los 
perfiles en redes sociales de las mujeres, y llegan a crear un entorno intimi-
datorio y amenazante:

«Sobre todo por Instagram, ¿eh? Mensajes de pues no sé, envíame fotos y te 
pago o quedamos y yo te pago, o incluso me han dicho si quería un sugar daddy. 
Pues eso de que una persona mayor básicamente te compra caprichos y todo 
y luego también pues que de repente pues cojan y me manden una foto ahí de 
grande (risas) sí, y sin yo pedirle ni nada ni conocerlo, pues te lo mandan así tal 
cual. Y luego por Wallapop, que no sé si se considera una red social. Y bueno, yo 
estoy puesta ahí para las clases de repaso y para vender cosas y me abren muchos 
hombres diciéndome que si hago clases de repaso también pues a gente mayor y 
no con el fin de educar, sino de otro tipo. O incluso si podía mandarle fotos de mi 
ropa interior y me las pagaban y cosas así» (JU-víctima)

«Sí, creo que la mayoría de mujeres, por lástima, pero los han recibido en algún 
momento. Al final, yo qué sé, es que es tan sencillo que alguien te escriba un men-
saje privado por Instagram y tú lo abras y de repente es como bueno, un pene sin 
haberlo pedido. Y más si estás en Tinder, en cosas de estas, eso ya ni te cuento. 
Pero bueno, que sí, hasta por Instagram creo que me ha pasado a mí y a todas mis 
amigas seguramente» (MA-víctima)
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«Si tú te levantas y lees un montón de comentarios que literalmente incitan 
aquí, 100 hombres, totalmente aleatorios por...por twitter y que están diciendo, 
que, como te encuentren te van a violar, y que...que quieren matar y no sé qué, 
bueno, al final, son comentarios que tú sabes, que realmente esa gente, si te 
hubieras visto en persona mejor no te lo diría, sabes?» (MM-víctima).

Estos últimos testimonios de las mujeres entrevistadas evidencian la nor-
malización de este tipo de ciberviolencias de género, la resignación frente a 
un entorno virtual claramente violento y misógino que no cuestionan ni hacen 
nada porque es tan frecuente y ocurre a todas las mujeres que participan del 
contexto digital. Es una característica más de la machosfera descrita ante-
riormente, donde la ciberviolencia de género es una constante que convierte 
el espacio virtual en un entorno hostil y violento para las usuarias.

13.2. Identificación o invisibilización de la ciberviolencia 
de género

Las mujeres víctimas de diferentes formas de ciberviolencia de género tie-
nen dificultades en identificar lo que sufren como una forma de violencia de 
género propiamente dicha, o cuando son conscientes de que realmente se 
trata de una forma de violencia, tienden a infravalorarla, normalizarla o invisi-
bilizarla al fin y al cabo.

Es especialmente llamativo en el colectivo de mujeres jóvenes, que se 
sabe son especialmente vulnerables a las diferentes formas de ciberviolen-
cia de género. En este grupo de edad hay una cierta incongruencia entre el 
elevado número de ellas que saben y conocen casos de ciberviolencia de 
género, y el porcentaje de ellas que se auto-reconocen como víctimas direc-
tas229. Tal incongruencia demostraría una mayor capacidad entre las perso-
nas jóvenes de identificar las conductas de violencia cuando ellas no son 
parte implicada230.

Esta normalización se produce muchas veces porque llegan a aceptar las 
violencias en el entorno digital como el precio que debes soportar si estás 
presente en Internet y redes sociales:

«Siempre las formas de comunicación online facilitan mucho todas aquellas 
acciones negativas que la gente lleva en su interior, que dices si quieres conocer a 
una persona, conoce la borracha, ¿no? O si quieres conocer a una persona conó-
cela online, como es en Twitter, como es en los comentarios» (I-víctima).

229	 Annachiara del Prete y Silvia Redón Pantoja; «La Invisibilización De La Violencia De 
Género En Las Redes Sociales», op. cit.

230	 Trinidad Donoso-Vázquez y Ángeles Rebollo-Catalán, Violencia de género en entornos 
virtuales,
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«Normalizamos muchos ataques que dices, desde el momento que te estás 
exponiendo públicamente, no, pues ya sabes que alguien va a comentar, desde el 
anonimato de Internet, que nadie te diría la cara, pues esto no me gusta sí o no y 
en cambio ahí lo sueltas y adiós muy buenas, pero nunca ha llegado algo a inco-
modarte o afectarte. Es decir, lo incorporas como un mal menor de estar expuesta 
en redes, ¿no?» (M-víctima).

También esta invisibilización se produce por los sentimientos de vergüenza 
que la propia víctima tiene, vergüenza por los contenidos, generalmente de 
carácter sexual que las violencias tienen, o vergüenza porque piensan que de 
alguna manera son culpables de lo que les ha ocurrido:

«La primera vez que me lo dijo no hablé con nadie. Yo en plan sola. No le pasé 
nada, pero estaba yo sola pensándolo porque me daba vergüenza. Del hecho de 
que es una persona que no conoces de nada, estás hablando con ella y llegas 
hasta ese punto. Me daba vergüenza admitirlo» (C-víctima).

Ser conscientes de la experiencia amplia de violencias sexuales que sufren 
las mujeres, independientemente de si son comportamientos constitutivos 
de delito o de algún tipo de infracción legal, debería facilitar la identificación 
de sus consecuencias individuales, sus efectos acumulativos y las conse-
cuencias colectivas.

Esto produce que las mujeres siempre tienen que estar alertas ante la 
posibilidad de una violencia sexual, y que deben adoptar toda una serie de 
estrategias de prevención y seguridad, que pueden resultar una gran carga, 
un menoscabo de su libertad y agencia, y que, si finalmente son víctimas de 
algún incidente de violencia sexual, serán siempre criticadas o cuestionadas 
por no haber hecho lo correcto. Es lo que previamente se ha relacionado con 
el terror sexual231 y la utilización de la ciberviolencia de género como un ins-
trumento de disciplina de género para las mujeres en el espacio virtual.

Si trasladamos todo esto al contexto digital, la posibilidad de desarrollar 
estrategias de prevención y seguridad resultan casi imposibles. La culpabi-
lización de las mujeres se produce prácticamente por estar presentes en el 
contexto virtual. Y la normalización y banalización de la violencia sexual es aún 
mayor, hasta convertirse casi en una característica más del entorno virtual232.

Igualmente, esta infravaloración de la ciberviolencia de género obedece a 
la impotencia que muchas veces las víctimas tienen frente a lo que las ocu-
rre. Piensan que no se puede hacer gran cosa, y, por tanto, no merece la pena 
angustiarse por algo que no puedes cambiar, o que simplemente, con ignorar 
es ya suficiente:

231	 Nerea Barjola, Microfísica sexista del poder. El caso Alcàsser y la construcción del terror 
sexual, op. cit.

232	 Nicola Henry y Anastasia Powell, Sexual Violence in a Digital Age, op. cit.
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«Pero al final yo qué sé, yo pienso, pues vaya gilipollas, si lo elimino ya está, 
¿sabes? No es alguien que me haya venido directamente, sé que es tan perso-
nal, que no lo ha hecho una persona que me conozca, ha sido una persona que 
seguramente lo han enviado tantas personas, que no me he sentido yo atacada 
directamente» (M-víctima).

«No creo que se deba de normalizar, pero como no creo que se vaya a acabar, lo 
que tú dices, yo no puedo estar cada día pasándolo mal por culpa de la otra gente, 
porque no me sean unos inconscientes» (AA-víctima).

Esa invisibilización de las ciberviolencias de género también se debe, de 
acuerdo al relato de las mujeres entrevistas, a la inocencia y desconocimiento 
que muchas de ellas tienen sobre la gran exposición que una persona tiene 
cuando interactúa en el espacio digital. Muchas de ellas voluntaria, y cons-
cientemente, comparten contenidos en las redes, pero no son plenamente 
conscientes de la cantidad de personas que pueden estar teniendo acceso 
a estos contenidos, y que pueden utilizarlos en su contra, o con finalidades 
ilícitas. Esto está relacionado con el hecho de que a pesar de que son grupos 
de población que son considerados nativos digitales, no por ello adolecen de 
una verdadera alfabetización digital que les permite conocer en profundidad 
los derechos y los peligros del contexto virtual:

«Y uno piensa como que no es tan peligroso, pero perdemos la perspectiva de 
la cantidad de personas realmente que tienen acceso a mucha información. Por 
ejemplo, vemos a chicas que les llega un paquete y hacen un unboxing y en el 
paquete se ve tu dirección, se ve tu DNI, se ve tu número de teléfono y uno lo sube 
a TikTok y no sabe si puede tener 200 likes o puedes llegar al millón. Y un millón 
de personas han visto tu dirección, tu DNI y uno en un millón puede ser perfecta-
mente un asesino, puede ser un...». (G-GD)

Algunas de estas mujeres subrayan que es la normalización de la sexua-
lización de las mujeres en internet lo que también contribuye, a la norma-
lización y la invisibilidad de la ciberviolencia de género. Es tan frecuente, y 
tan común, los comentarios, las imágenes y los vídeos que sexualizan a las 
mujeres, o que atacan a las mujeres utilizando su sexualidad, que se llega a 
aceptar por normal, y no se hace nada al respecto:

«Por ejemplo, tú entras, o sea, ahora que hablamos en TikTok, ves el video más 
inocente de cualquier mujer y entras en los comentarios y cualquier persona, yo 
me refiero, los hombres por dentro son los que hacen comentarios sobre físicos, 
se siente autorizada para hacer comentarios obscenos. Son comentarios obsce-
nos que tenemos muy normalmente» (MA-GD).

También algunas mujeres apuntan que las propias características de las 
ciberviolencias de género contribuyen a su invisibilidad. La virtualidad, el 
posible anonimato, la falta de contacto cara a cara, convierte esta forma de 
violencia de género en un fenómeno más difícil de identificar y visibilizar, para 
las propias mujeres y para la sociedad en general:
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«También, yo creo que una de las grandes diferencias es que la señal de violen-
cia es menos visible que la violencia en la vida real. Porque lo que es la señal de día 
real, o no sé, un grito en la calle puede alarmar más gente que pueda estar pen-
diente. Y tal vez que la serie de violencia creo que es como un claro, con tu móvil, tu 
casa, es más difícil que alguien más se entere sobre todo en todo el mundo dentro 
de un círculo de violencia» (C-GD).

Es por tanto esperable que, frente a esta normalización de la ciberviolen-
cia de género, muchas de las mujeres no hagan nada. También ayuda a esta 
normalización el mito del amor romántico cuando la ciberviolencia se ejerce 
por parejas o exparejas, lo que facilita que comportamientos de control y 
aislamiento digital se interpreten como simples celos. El miedo que pueden 
experimentar hacia su pareja o expareja y las represalias posteriores también 
es un factor determinante que les impide tomar medidas233.

Igualmente contribuye a esta invisibilización de las diferentes formas 
de ciberviolencia de género el diagnóstico que muchas veces se hace de 
estas agresiones. Cuando las víctimas de la violencia digital son mujeres, se 
entiende como un problema individual de seguridad, una cuestión personal y 
privada. En cambio, cuando las víctimas de violencia digital son hombres, se 
percibe como un problema de amenaza a la democracia, de vulneración de 
la autonomía y la libertad de expresión en la sociedad en su conjunto234. Esto 
también enlaza con la visión de la ciberviolencia de género como una mani-
festación externa de discriminación, no de subordiscriminación, que incluiría 
la dimensión estructural y no solo individual.

13.3. Sentimientos de las víctimas

El haber padecido diferentes ataques de ciberviolencia de género, provoca 
una serie de secuelas psíquicas y físicas en las mujeres víctimas. Las con-
secuencias psicológicas como el miedo, la ansiedad o la depresión son muy 
frecuentes. Además de estas secuelas, hay que añadir los comportamientos 
antisociales, las consecuencias físicas, educativas y económicas entre otras. 
Los sentimientos y las emociones negativas experimentadas pueden tener un 
impacto psicológico muy importante en la vida de las mujeres, sin embargo, 
Amnistía Internacional en 2018 denunciaba que estas consecuencias no reci-
bían la atención necesaria permitiendo que su salud mental empeore pau-
latinamente pudiendo llegar a tener consecuencias catastróficas como, por 
ejemplo, pensamientos suicidas235.

233	 Irene Bajo-Pérez; «Gender violence through Instagram: Descriptive study of women resi-
ding in Spain between 18 and 35 years old», op. cit.

234	 Debie Ging y Eugenia Siapera, Gender Hate Online, op. cit.

235	 Laia Serra Perello, Las violencias de genero en línea, op. cit
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Además de los daños psicológicos asociados a este fenómeno, las víc-
timas de formas de ciberviolencia de género de contenido sexual sufren 
diversos daños irreparables que afectan a su vida personal y, sobre todo, 
profesional. Las relaciones personales y las relaciones familiares quedan 
frecuentemente muy afectadas y sus vidas profesionales terminan grave-
mente perjudicadas236.

Aunque las consecuencias en la salud física y psíquica de la ciberviolencia 
de género pueden parecer menor que las violencias analógicas porque no 
son tangibles, las consecuencias negativas a largo plazo pueden ser mucho 
peores. Afectan a la salud física y psíquica de las víctimas, pero también a 
sus oportunidades laborales, educativas, a su participación política y a su 
libertad de expresión. Internet constituye hoy en día la nueva ágora, y, por lo 
tanto, la expulsión o el silenciamiento de las víctimas de ciberviolencia de 
género es también una pérdida democrática237.

A través de la ciberviolencia de género se crea para las mujeres un 
ambiente demasiado tóxico y hostil para soportarlo y que al mismo tiempo 
persigue unos determinados efectos en el contexto analógico. La conse-
cuencia principal y más grave es muchas veces un estado de hipervigi-
lancia, en el que las víctimas de ciberviolencia de género sienten que los 
perpetradores están en todas partes, tanto en el mundo virtual como en el 
mundo analógico.

Los daños individuales y colectivos de las diferentes formas de cibervio-
lencia de género son sensoriales, físicos, psíquicos, externos e internos, a 
pesar de que el debate social y legal parece haberse quedado reducido a 
los daños físicos en el individuo.

Esta ciberviolencia de género no sólo contribuye a un mayor miedo, sino 
que también promueve subordinación y exclusión social de sus víctimas.

Con la ciberviolencia de género no hay lugares seguros donde escon-
derse o defenderse, a diferencia de la violencia de género en el mundo real, 
y la tecnología puede penetrar en todas las dimensiones de la vida de una 
persona, incluyendo su casa, su trabajo y su ocio.

En este estado de hipervigilancia los miembros de la machosfera vienen 
a cumplir una función de control social que hasta el momento había sido 
ejercida a través de la escuela, la religión o la familia. En la época del panóp-
tico moderno238, el poder es difuso, no tiene rostro, y la vigilancia es cons-

236	 Mónica Martínez López-Sáez, «Propuestas de regulación frente a una nueva brecha 
digital por razón de género: ciberviolencia contra la mujer a la luz del marco europeo de 
protección de datos», op. cit.

237	 FemBloc, Marc conceptual per a un abordadge de les Violències Masclistes digitals, 
op. cit.

238	 Michel Foucault, Vigilar y castigar: nacimiento de la prisión. Siglo Veintiuno de España, 
Madrid, 1998.
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tante a través de las nuevas tecnologías. El contexto virtual se convierte así 
en un espacio donde todos/as podemos ser vigilados y a la vez ser quienes 
vigilan239.

La mayoría de las mujeres entrevistadas relatan episodios de ansiedad, 
miedo, e incluso momento de pánico después, o durante los episodios de 
ciberviolencia de género que han padecido, que encaja con estas conse-
cuencias psicológicas y físicas del estado de hipervigilancia. Una ansiedad 
que se traduce en un malestar psíquico continuo, en dificultades para dormir, 
para concentrarse, e incluso que altera la forma de alimentarse. Esa ansie-
dad se une a sentimientos de miedo ante la posibilidad de volver a sufrir nue-
vos episodios de ciberviolencia de género, o cruzarse en el mundo real con la 
persona agresora del contexto digital:

«Sí que me afectó mucho porque al principio, pues también me dio mucha 
ansiedad, mucho miedo, em, que llegaba al punto de que me daba miedo ir al 
instituto, que podía tener un ataque de ansiedad o podía encontrarme mal y luego 
por eso, pues sí, tuve problemas con el horario de sueño tipo no dormía. Además, 
sobre todo y con el tema de la comida, también tuve muchos problemas debido 
a los comentarios que me hacían. Dejé de comer y o a veces podía darme atraco-
nes» (L-víctima).

«Obviamente, mucha inestabilidad emocional, falta de sueño, miedo, pánico, 
miedo, estar permanentemente sintiéndome atacada, no saber por dónde va a 
venir el ataque, ansiedad, todo esto sí» (J-víctima).

«Física, te puedo llegar a decir algunos ejemplos como falta de sueño, ansie-
dad social, es, de repente, no quedar con gente» (R-víctima).

«Yo sí, yo he sentido una ansiedad enorme. Incluso dos años después es como, 
siempre va a tener esas fotos de mí, ¿qué hago? ¿Qué van a hacer? ¿Ver su celular, 
hacer las que la borré? Yo no he visto casos así, como se sentiría como que se quedó 
con un pedazo de mí, que voy a tener que vivir con eso toda la vida y no sé» (G-GD).

También algunas de las mujeres entrevistadas sienten una rabia e impo-
tencia por lo que ha ocurrido. La indefensión en la que se encuentran, y la 
injusticia que ven cuando no pueden defenderse frente a estos ataques pro-
voca estos sentimientos negativos que también afectan a su salud:

«Yo creo que aparte de agobio me causaba rabia, me causaba enfado, era 
como que estaba enfadada y no podía manifestarlo, o sea, yo creo que es psicoló-
gicamente me hacía estar enfadada» (V-víctima).

Hay incluso mujeres que se sienten culpables o avergonzadas de lo que 
las ha ocurrido. Se sienten culpables por haber provocado de una manera 
inconsciente los ataques que han padecido (porque no han tomado suficien-
tes precauciones en el entorno digital, porque no calcularon los peligros de 

239	 Hanash Martinez Macarena, «Disciplinamiento sexual: cazando brujas y ciberfeminis-
tas», op. cit.
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vestir de una determinada manera o subir determinadas imágenes o vídeos 
personales a las redes sociales). O incluso se sienten culpables por no haber 
sabido reaccionar a tiempo cuando comenzó la ciberviolencia, o no han sido 
capaces de denunciar o poner fin a lo que estaba ocurriéndolas.

Estos sentimientos de culpa son comunes a otras formas de violencia de 
género que tienen lugar en el contexto analógico, especialmente las formas 
de violencia de contenido sexual240. Los sentimientos de culpa son una forma 
de disciplina de aquellas mujeres que, en este caso, han transgredido cier-
tos parámetros de comportamiento de género imperantes en la sociedad 
patriarcal:

«Fue… como todo es culpa mía. Todo. Yo soy una guarra. Yo he hecho estas 
cosas. Yo he provocado todo esto y he provocado que toda esta gente me mire. 
Entonces lo que hacía era callarse y llegar a mi casa, no decir nada, y nunca dije 
nada, a él nunca le he dicho nada, corté relación con él, en plan, relación de amis-
tad y supongo que lo entendió, pero es como que ahora me arrepiento de no haber 
hecho nada en ese momento» (M-víctima).

«Estuve todo el día pensando en ello, me sentí fatal. Me sentí fatal. Y me sentí 
mal, incluso por mi reacción, que me pareció una reacción absurda y que no había 
sabido afrontar la situación para nada» (ES-víctima).

«Y yo creo que en general, no sé si hablo por todas, pero creo que en general lo 
primero que se siente es esa culpa, culpa y desesperación» (ME-GD).

Es frecuente que en el entorno digital se recomiende a las mujeres no ali-
mentar al trol (Do not feed the troll) que en definitiva supone una vez más 
una culpabilización de las víctimas de ciberviolencia de género por los ata-
ques que sufren, como si ellas hubieran provocado intencionadamente las 
agresiones que han sufrido en el contexto digital241. También este mandato 
de no alimentar al troll contribuye a su invisibilidad y a su normalización. Los 
ataques masivos y anónimos en Internet como un precio a pagar por estar 
presente en el mundo virtual.

Muchas de las mujeres entrevistadas también relatan entre las secuelas 
que estas ciberviolencias las ha causado una inseguridad personal y un daño 
en su autoestima, que las lleva a comportarse de manera diferente, no sólo 
en el espacio digital, sino en su vida en general, especialmente en sus rela-
ciones sociales y en sus proyectos profesionales. Es una consecuencia de la 
ciberviolencia de género como un instrumento de disciplina de género y de 
sometimiento de las mujeres.

240	 Entre otros/as, Ricardo Rodriguez Luna, y Encarna Bodelón, Las violencias machistas 
contra las mujeres, Servei de Publicacions de la Universitat Autònoma de Barcelona, 
Bellaterra, 2011.; Nerea Barjola, Microfísica sexista del poder. El caso Alcàsser y la cons-
trucción del terror sexual, op. cit. 

241	 Ángel García Collantes y M.ª José Garrido Antón; Violencia y ciberviolencia de género, 
op. cit.
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«Y, a raíz de eso, comencé a sobrepensar muchísimo mis comportamien-
tos, cosa que a día de hoy sigo haciendo, que me daba vergüenza a veces dar 
mi opinión, pues porque dices, no sé, qué pensaran los demás algo malo, cosas 
así. Entonces, yo creo que eso me hizo cuestionarme mucho mi forma de ser» 
(AN-víctima).

«Y también te hace...te hace tener muchas crisis existenciales de...de cómo...
de pensar si lo que se está haciendo, o sea, si...si deberías estar haciéndolo, si real-
mente, alzar tu voz tiene algún sentido, si vale la pena, ¿sabes? Y… al final...yo creo 
que, a nivel psicológico, sobre todo, pasa mucha factura» (MM-víctima).

Algunas de ellas relatan que la consecuencia más inmediata de ser vícti-
mas de estas formas de ciberviolencia de género es que se «apagan» digi-
talmente, es decir, que la manera que encuentran de terminar la situación 
que estás viviendo, y defenderse frente a las violencias que padecen es cerrar 
sus perfiles en redes sociales, bloquear a los agresores o desaparecer total-
mente del contexto digital. Estas mujeres reconocen que esto se traduce 
en una pérdida de libertad personal, en un deterioro claro de sus relaciones 
sociales, y muchas veces, en una pérdida de proyectos profesionales:

«Entonces, mi reacción fue apagar el móvil, o sea, así de golpe le apagué. Me 
asusté muchísimo, me puse incluso a llorar porque no entendía nada, o sea, nada» 
(ES-víctima).

«Entonces, yo lo que hice fue desaparecer un tiempo, pero dije bueno, que 
haga lo que quiera, ya está. Yo me rindo, pero estaba tan mal emocionalmente 
que no podía soportar más estar en las redes ni nada» (B-víctima).

«Quieras o no, tu día no empieza como acabas. Si tú te levantas y lees un mon-
tón de comentarios que literalmente incitan aquí, 100 hombres, totalmente alea-
torios por...por twitter y que están diciendo, que, como te encuentren te van a 
violar, y que...que quieren matar y no sé qué, bueno, al final, son comentarios que 
tú sabes, que realmente esa gente, si te hubieras visto en persona mejor no te lo 
diría, ¿sabes? pero que quieras o no, al ser en masa muchas veces, y aunque sea 
uno, igualmente, ¿depende de la persona sabes? Depende de la persona puede 
afectar mucho, y a mí, por ejemplo, pues... pues estuve una semana, pues... eso, 
pues me hice privada en Twitter, pues puse la cuenta privada, y estuve, bastante 
días, pues, sin... sin leer nada de... de política, y ninguna polémica» (MM-víctima).

Las consecuencias de este apagón digital como única forma de defensa 
tienen unas consecuencias inmensas en una sociedad cada vez más digital, 
donde nuestra identidad digital es tan importante o más que nuestra identi-
dad personal en el mundo analógico.

13.4. Obstáculos/problemas acceso a la justicia

Diferentes investigaciones muestran que las mujeres víctimas de ciber-
violencia de género también reaccionan ante los ataques cibernéticos. 
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Cuando lo hacen buscan apoyo en amistades y asociaciones, siendo la 
familia, las amistades y las asociaciones de iguales, las redes de apoyo 
determinantes y necesarias para las mujeres que han sufrido esta violen-
cia242. Un número menor de mujeres bloquea el perfil desde el que recibió 
la violencia, entendiendo que, si el perfil desaparecía de su red social, tam-
bién lo haría la ciberviolencia que a través de ella recibía. Esto como se ha 
analizado antes, incrementa las dificultades de obtener pruebas digitales 
en una eventual denuncia. Pocas son las mujeres que denuncia en redes 
sociales, también con el peligro que estas denuncias se pueden volver 
contra ellas, y convertirse en campañas de acoso y difamación a través de 
Internet243.

El porcentaje tan bajo de mujeres que denuncian ante la justicia puede 
deberse a diferentes factores, como el desconocimiento sobre cómo debían 
de proceder; el miedo a su pareja o expareja; el miedo a las represalias 
sociales; los gastos económicos que pudieran devenir de esta situación; la 
falta de pruebas; y la poca o nula confianza en las autoridades debido a la 
falta de especialización de las personas que trabajan en el sistema judicial, 
unido a la idea de que no tendrán una sentencia justa y el rechazo hacia una 
posible doble victimización244 245.

Muchas de las mujeres entrevistadas repiten razones de vergüenza y cul-
pabilidad para explicar las razones por las que finalmente no han denun-
ciado, o ni siquiera se han atrevido a comunicar a su familia, a su entorno 
más cercano, y aún menos a la policía. Es importante recordar que muchas 
veces estas formas de ciberviolencia de género sexualizan o tienen con-
tenidos de carácter sexual contra las víctimas, y, por lo tanto, todo lo que 
relacione a las mujeres con la sexualidad, el tener una vida sexual es tabú y 
un posible elemento de humillación y estigma.

«Yo no habría ido porque me daba pánico que más gente lo supiera o que me 
juzgaran. ¿Sabes?» (M-víctima)

«Me costó muchísimo decírselo a mi madre, porque claro, quién le dice a su 
madre que se están metiendo con su hija, eso me costó un montón, y cuando 
se lo conté, yo lloraba muchísimo, yo ese momento cuando pasó estaba super 
triste, me sentía súper decepcionada» (AN-víctima).

«Porque me daba miedo, porque estaba menor de edad y pues tuve que ir con 
mis padres o tenía miedo que mis padres iban a saber esto y no quería hablar 

242	 Irene Bajo-Pérez; «Gender violence through Instagram: Descriptive study of women resi-
ding in Spain between 18 and 35 years old», op. cit.

243	 Noelia Igareda, Adrián Pascale, Marta Cruells, i Olga Paz, Les ciberviolències masclis-
tes, op. cit.

244	 Calala. Fondo de mujeres, Las violencias machistas en línea hacia activistas. Datos para 
entender el fenómeno, op. cit.

245	 Laia Serra Perello, Las violencias de género en línea, op. cit.
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más del tema. Es que me costaba hablar del tema y hablarlo aún con padres. 
Tenía vergüenza, más que nada de lo que me había pasado» (JJ-víctima).

Muchas de estas víctimas, cuando lo han puesto en conocimiento de su 
entorno más cercano, tanto la familia, como profesores/as, ha tendido a mini-
mizar los episodios de violencia digital. También la policía, como primera ins-
tancia oficial donde buscan ayuda comparten esta minimización de los epi-
sodios de violencia digital vivida, ya que es una forma de violencia de género 
que no deja marcas, que como tiene lugar en espacio virtual, no parece ver-
dadera violencia, ni produce verdaderos impactos en la vida de estas muje-
res. Es destacable el hecho de que, al ser formas generalizadas y cotidianas 
de violencia, esto contribuye a su normalización y minimización, incluso por 
parte de las propias víctimas:

«Sabemos que en este país, bueno, las cosas parece que han cambiado, pero 
claro, yo me pongo en situación de que voy a los mossos d´esquadra y les planteo 
que hay un señor que me persigue y que quiere tener contacto conmigo y yo no 
quiero, y se van a reír de mí. ¿Por qué? Porque si no hay sangre, no hay delito» 
(VV-víctima).

«Pero cuando es algo, como esto, que pasa literalmente cada día, y a tantas 
personas, pues, sientes que, o sea, tú sabes que, para ti, es un...se te hace un 
mundo, y eso es una situación que te cuesta superarla ¿sabes? Pero el final es 
como que piensas, ¿cómo es que le pasa todo el mundo? O sea, ¿qué o qué me 
van a decir a mí en cualquier sitio sobre esto? Pues, pues, no comentes, ¿sabes?» 
(MM-víctima).

Las pocas mujeres entrevistadas que se atreven finalmente a denunciar 
relatan experiencias bastante decepcionantes de su paso por la Administra-
ción de justicia. Los hechos denunciados son susceptibles de ser abordados 
en juicios rápidos, demasiado rápidos para las víctimas que tienen dificulta-
des para aportar pruebas con las que acompañar sus denuncias:

«Entonces, claro, yo allí así sin saber, en plan el juicio rápido, cuánto es ¿6 
meses? y me dice no, no, esto puede ser cuestión de días y así fue. Empezaron a 
mirar la agenda y si yo estaba denunciando a las 11:00 h de la mañana de un miér-
coles a las 9:00h, el viernes ya estábamos allí, en los juzgados, o sea, en menos de 
48 horas (…) a la hora de testificar, pues no había dado tiempo a cotejar los pan-
tallazos de WhatsApp, ni siquiera la parte de la de la defensa tenía una copia, yo 
me encargaré de llevar yo a mis copias, pero las suyas no, en plan, tú sabrás. Que, 
además, lo tuve que hacer yo, que el secretario judicial me lo agradeció porque 
seguíamos en COVID, y yo le tenía que enseñar el móvil así a distancia, pasarlo 
para que no lo tocara, también traduje los audios en dos días. Esa semana fue un 
poco loca» (I-víctima).

Esa minimización de las diferentes formas de ciberviolencia de género 
antes descrita contribuye a que muchas mujeres tengan un sentimiento pro-
fundo de impotencia e impunidad:
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«Fui denunciar y como te dije, pues me sentí bastante desprotegida y me 
acuerdo que me dijeron en comisaría «Bueno, pero la persona esta, hasta que no 
haga algo, no podemos tampoco actuar». Me lo dijeron en la que cara así. Y yo 
estaba super asustada. Le dije ¿Pero cómo? ¿Hasta que lo publique por Facebook 
y tal? Y me dijo pues sí, el policía me lo dijo así. Me dice pues hasta que no se 
haga algo público no podemos tampoco hacer nada. Como que sean amenazas, 
¿sabes? No es importante» (B-víctima).

Las experiencias de estas mujeres víctima de diferentes formas de ciber-
violencia de género que se han atrevido a denunciar formalmente sus agre-
siones son similares a las experiencias de otras mujeres víctimas de violen-
cia de género en su paso por el sistema de justicia. Las mujeres víctimas de 
violencia de género en el entorno analógico también relatan experiencias de 
revictimización, de culpabilización, de minimización de las violencias sufri-
dos, de falta de especialización y muchas veces de conocimiento de los ope-
radores jurídicos con los que se encuentran, que resulta finalmente en situa-
ciones de impunidad y falta de respuesta legal246.

Pero en el caso de las mujeres víctimas de ciberviolencia de género como 
se ha visto, estas experiencias se ven aún más agravadas por la invisibiliza-
ción de las ciberviolencias, por la falta de reconocimiento legal, policial y judi-
cial de estas formas de violencia como formas de violencia de género, y por la 
falta de una respuesta legal integral y adecuada.

Además, tal y como se ha analizado, la ciberviolencia de género no está 
incluida en la definición de violencia de género de los principales instrumen-
tos jurídicos aplicables. Aunque algunas leyes autonómicas sobre violencia 
de género, y leyes más recientes como la ley de libertad sexual sí que inclu-
yen la violencia digital, esto no ha tenido por ahora un impacto en la red de 
recursos de asistencia y acompañamiento de las mujeres víctimas de ciber-
violencia de género. La falta de formación y especialización de los diferen-
tes agentes implicados en la lucha contra la violencia de género contribuye 
a esta impunidad y revictimización. Son escasas las entidades especializa-
das de la sociedad civil que pueden dar acompañamiento técnico o jurídico a 
estas víctimas, como por ejemplo FEMBLOC.

En resumen, son muy pocas las mujeres entrevistadas que denuncian, y 
ninguna menciona haber iniciado cualquier procedimiento legal bajo la legis-
lación de protección de datos personales, derecho al olvido, protección del 
derecho al honor, intimidad o propia imagen. Tampoco hay alusiones a la 
legislación laboral sobre acoso sexual y acoso por razón de sexo.

246	 Ver entre otras, María Acale, «El género como factor condicionante de la victimización y 
de la criminalidad femenina», op. cit.; Encarna Bodelón González, Violencia de género y 
las respuestas de los sistemas penales, Editorial Diderot, 2013.; M.ª Jesús Cala Carrillo y 
María García Jiménez, «Las experiencias de mujeres que sufren violencia en la pareja y su 
tránsito por el sistema judicial: ¿Qué esperan y qué encuentran?», en Anales de la Cátedra 
Francisco Suárez, núm. 48, 2014, págs. 81-105.; Elena Larrauri Pijoán, «Cinco reflexiones 
feministas en torno al proceso penal» en InDret, núm. 2, 2002, págs.149-162.
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13.5. Estrategias extrajudiciales

Las investigaciones que han analizado la respuesta o las posibles estrate-
gias que las víctimas utilizan para enfrentarse a la ciberviolencia de género 
coinciden en que gran parte de estas son pasivas247. Normalmente, las reac-
ciones consisten principalmente en bloquear a la persona responsable, la 
retirada de los espacios digitales, la autocensura y el aislamiento social. Esto 
ocurre también porque normalmente se responsabilizan a sí mismas de la 
violencia que están sufriendo y el mismo entorno familiar y social les atribuye 
la responsabilidad de protegerse y se minimiza o justifica dicha violencia.

Asimismo, en muchas ocasiones también se habla de la «cultura del silen-
cio», porque las mujeres prefieren no informar o no denunciar los actos para 
no ser revictimizadas o ignoradas durante el proceso248. De esta forma, se 
podría decir que, en muchas ocasiones, se consigue uno de los objetivos que 
se persigue con la ciberviolencia de género, que es mantener a las mujeres 
en silencio o relegarlas al espacio privado en condiciones de subordinación.

También es importante diferenciar entre las estrategias llevadas a cabo 
por las mujeres con proyección pública y las ciudadanas anónimas que reci-
ben frecuentemente la ciberviolencia por parte de parejas o exparejas. Nor-
malmente estas últimas evitan determinados lugares, restringen su libertad 
de movimiento, cambian el número de teléfono, se dan de baja de las redes 
sociales y hasta cambian su domicilio. Las mujeres con proyección pública, 
en cambio, suelen bloquear, adoptar códigos de seguridad, mostrarse muy 
prevenidas con facilitar sus datos. También optan frecuentemente por hacer 
público la ciberviolencia de género que están sufriendo. De hecho, esto último 
es lo que suele funcionar mejor porque en muchas ocasiones pueden llegar a 
los medios de comunicación o se puede volver viral y volverse útil tanto para 
aquellas mujeres que están sufriendo el mismo tipo de ciberviolencia y no se 
atreven a denunciarla como para prevenir este tipo de violencia.

Como se ha ido analizando en epígrafes anteriores, las diferentes formas 
de responder a la ciberviolencia machista se relacionan con una falta de 
marco legal adecuado, una respuesta policial y jurídica poco o nada espe-
cializada y la falta de formación sobre el espacio digital y la violencia de 
género.

Los casos de ciberviolencia cuando son abordados por las instituciones 
públicas y por el gobierno, es desde un discurso y una praxis sustancialmente 
preventivas. Se aconseja a las víctimas que no «alimenten al troll», que adop-
ten en todo caso estrategias pasivas, sin desafiar o retar a los abusadores. 
Este tipo de estrategias de prevención está reproduciendo estereotipos de 

247	 Trinidad Donoso, Ruth Vilà, y M.ª José Rubio, «Factors related to gender cyber-victimiza-
tion in social networks among Spanish Youth», op. cit.

248	 Amnistía Internacional, Violencia contra las mujeres en Internet en 2018, op. cit.
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género que subrayan una feminidad sumisa y el posicionamiento de las muje-
res como objetos sexuales.

Este discurso promueve las estrategias de silenciamiento249, que fomenta 
un cierto terror mediático, atenta a la libertad de circulación de las mujeres 
y de todos los individuos no normativos en los espacios virtuales públicos (y 
privados). Estas estrategias del silenciamiento al mismo tiempo fomentan el 
sentimiento de culpabilidad que suele afectar a las víctimas de ciberviolencias 
de género. A través de estas estrategias preventivas, las mujeres y niñas están 
siendo culpadas por conductas que no son responsables250. Son estrategias 
muy similares a las utilizadas como medios de control y disciplina del llamado 
terror sexual que se ha mencionado antes, en el caso de la violencia sexual251.

Ante este panorama las consecuencias negativas son múltiples, pero des-
tacan las siguientes. En primer lugar, están las consecuencias para la salud 
mental y física, puesto que cómo ya se ha señalado, las mujeres experimen-
tan la ciberviolencia presentando altos niveles de estrés, ansiedad y ataques 
de pánico252 ya que, este tipo de violencia les afecta negativamente la per-
cepción que tienen sobre ellas mismas, les genera culpa, inseguridad, dete-
rioro de la autoestima, sensación de impotencia, autolesiones y en algunos 
casos hasta consumo y abuso de sustancias.

En segundo lugar, también están las consecuencias personales y sociales 
a causa de los cambios en los estilos de vida que tienen que llevar a cabo, el 
aislamiento de la vida digital y pública en general, el desprestigio y la deva-
luación social que les genera ser objeto de ciberviolencia, la reacción antiso-
cial y la pérdida de oportunidades, entre otras.

En las entrevistas realizadas nos encontramos con ejemplos que ilustran 
todas estas consecuencias señaladas. Por ejemplo, la mayoría de las muje-
res entrevistadas optan por bloquear al agresor en redes sociales o ignorarlo 
cada vez que se pone en contacto con ellas, ya sea a través del entorno digi-
tal, por teléfono o físicamente. Es la principal estrategia paran lidiar con las 
situaciones de violencia que viven, tanto para poner un fin, como para poder 
sobrellevar los efectos:

«Yo adopté una posición literalmente de pasar de él, de literalmente hacer el 
vacío, el hielo, como lo quieran llamar… ósea… yo lo veo e incluso algunas veces 
me intenta hablar, de verdad que es la primera persona que le digo, habla con mi 
espalda» (V-víctima).

249	 Adriane Van der Wilk, «Cyber violence and hate speech online against women», op. cit.

250	 Annachiara Del Prete y Silvia Redón Pantoja; «La Invisibilización De La Violencia De 
Género En Las Redes Sociales», op. cit.

251	 Nerea Barjola, Microfísica sexista del poder, op. cit.

252	 Trinidad Donoso, Ruth Vilà, y M.ª José Rubio, «Factors related to gender cyber-victimiza-
tion in social networks among Spanish Youth», op. cit.
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«No he vuelto a hablar con él en mi vida, ni, como mucho lo he visto en la calle, 
pero he evitado mirarlo y todo. O sea, nada, cero contacto con él» (E-víctima).

«Bloqueé a esta persona, la bloqué. Esa persona no me puede... La bloqueé, 
borré la conversación además porque no quería volver a verlo. Borré todas las 
imágenes de la conversación, todo lo borré, de todos los lados que pude usar. Lo 
hice desaparecer. Me hice desaparecer, me quité Telegram. Estuve un tiempo sin 
Telegram, no sé si fue un mes, dos, no lo recuerdo» (ES-víctima).

Algunas de las mujeres entrevistadas optan por cambiar los perfiles de sus 
redes sociales, cerrar temporal o definitivamente sus perfiles en redes socia-
les, o cambiar incluso su número de teléfono, a pesar de las consecuencias 
negativas y el impacto que estas acciones tienen en sus vidas personales y 
profesionales:

«Si tú te gusta el Instagram y te gusta subir fotos, porque a ti te gusta hacerlo 
y recibes estos comentarios, bloqueas, denuncias y sigue haciéndolo. Ahora, si 
te llega una consecuencia mayor de que tú lo estás pasando mal, deja las redes» 
(AA-víctima).

Excepcionalmente algunas de las mujeres víctimas optan por la denuncia 
a través de los mecanismos que las propias redes sociales ofrecen, o simple-
mente, haciendo público por Internet la situación de ciberviolencia que están 
padeciendo:

«Sobre todo mujeres que tengo a mi alrededor que lo que han hecho es hacerlo 
público en redes sociales, en plan, esta persona me está acosando, puede ser una 
forma al final, no sé, también estás exponiendo a la otra persona» (VI-víctima).

Más allá de las consecuencias que estas ciberviolencias las han causado, 
es importante identificar cuál han sido las principales fuentes de apoyo y 
respuesta que han encontrado. La mayoría de las mujeres entrevistadas ha 
encontrado el principal apoyo en sus círculos de amistades, y muchas, han 
podido sobreponerse al impacto de estas violencias siguiendo una terapia 
psicológica. Es frecuente que las mujeres víctimas de esta violencia, muchas 
veces menores de edad o chicas muy jóvenes, relaten las dificultades de con-
tar con al apoyo de su familia, por la vergüenza que las produce contar a su 
círculo familiar la situación que están viviendo especialmente si estos ata-
ques tienen cualquier contenido sexual o las sexualiza:

«Sí, yo con psicólogos, pero porque iba un psicólogo especializado en maltrato 
de género» (LL-víctima)

«Pues yo lo conté sólo a mi hermana. Mis padres aún no lo saben y creo que 
nunca lo van a saber porque me da un poco de vergüenza. Ya sé que no hay que 
tener vergüenza con estas cosas» (JJ-víctima).

«Después lo comuniqué a mis amigas y claro, ahí sí que sociológicamente 
puede haber una repercusión en cuanto a preocupación también, en plan de tía, 
¿y qué vas a hacer? ¿Cómo lo vas? ¿Cómo lo estás llevando? ¿Sabes? Y como la 
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consecuencia fue que me lo cerré. Cuando me lo cerré ya estaba mucho...me sen-
tía mucho más segura, aunque claramente pues podría haber hecho una captura 
de pantalla de más fotos mías» (BB-víctima).

«Lo más típico es que empiece a acudir a alguien de confianza, que igual sien-
tes que no te va a juzgar, que no vas a sentir como esta vergüenza o sí te la vas a 
sentir, pero al menos te va a sentir cómoda de compartirlas con alguien» (MA-GD).

En general, se puede observar que la mayoría de las estrategias extrajudi-
ciales que las mujeres víctimas de ciberviolencia de género llevan a cabo, son 
estrategias que se convierten finalmente en más consecuencias negativas 
para sus vidas, su salud y sus proyectos profesionales. Cuentan con pocas 
redes de apoyo y de ayuda frente a las situaciones que están viviendo, más 
allá de un círculo íntimo de amistades y familias.

13.6. Propuestas de las víctimas de ciberviolencia 
de género

Cuando preguntamos a las víctimas de ciberviolencia de género sobre 
qué propuestas, actuaciones recomendarían para hacer frente a las formas 
de violencia que ellas mismas han sufrido en el entorno digital, destacan las 
siguientes propuestas y/o recomendaciones.

En primer lugar, muchas de ellas mencionan la necesidad de llevar a cabo 
diferentes iniciativas de formación y educación desde las etapas escolares 
para desmontar el mito del amor romántico, y la figura del acosador como 
un supuesto enamorado insistente o despechado. En esta línea, también 
muchas mujeres entrevistadas hablan de la necesidad también de formar 
sobre violencia de género a niños y niñas, para que también las víctimas sean 
capaces de identificar si están en situaciones de violencia:

«Primero haría ante todo, a parte de añadir un poco más de educación a nivel, 
en los niveles básicos incluso de primaria y secundaria sobre estos temas, el dejar 
de venderlo como una historia romántica porque es algo que se hace muchísimo 
daño, en redes, como en películas en series que te romantizan mucho al acosador, 
al realmente la persona que te va a stalkear, y que te empieza a insistir» (A-víctima).

Pero las propuestas de formación también incluyen educación digital, 
donde se explique no sólo cómo usar las redes sociales y como navegar en 
Internet, sino las consecuencias positivas y negativas que este entorno digi-
tal puede tener. Esta educación digital tiene que ver con una alfabetización 
digital en un sentido mucho más amplio, que va más allá de un nivel de cono-
cimiento tecnológico a nivel de usuario/a:

«Tiene como mucha menos conciencia. Entonces, por un lado, como a nivel de 
educación, sobre qué compartimos, sobre una vez compartido qué consecuen-
cias puede tener» (AS-GD).
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«Poder se puede, por ejemplo, el énfasis que se está dando de derecho a la 
privacidad, que uno se mete a una red social y decir no, no está protegido de la 
privacidad en esa que también se podría dar como los derechos de las mujeres. 
Solamente depende del énfasis que quiera uno en él y lo que se quiera estable-
cer, porque de poderle dar un método, podemos llegar a regularlo de una manera 
feminista» (G-GD).

La recomendación más compartida por las mujeres entrevistadas es que 
las víctimas expliquen siempre, siempre a su entorno más cercano, ya sea 
su familia, sus amistades, sus profesores/as, la situación que están viviendo:

«Que cuanto antes suceda lo digas, que no lo escondas porque no, no lo pue-
des, o sea, sobre todo si tú eres pequeño, da igual la edad, pero sobre todo si eres 
un niño como me pasó a mí no, no vas a saber gestionar tus emociones en ese 
momento, o sea porque vas a sentir tantas cosas, vas a sentir rabia, vas a sentir 
vergüenza, vas a sentir tristeza... Y no vas a saber gestionarlo, entonces lo impor-
tante es recurrir a tu madre, a tu hermano mayor o a tu amigo, que también tiene 
12 años, pero igual dos gestionan mejor que uno, pero siempre pedir ayuda porque 
solo no vas a saber hacerlo y seguramente te vaya muchísimo peor si alargas el 
momento de decirlo» (AN-víctima).

«Que lo cuente, yo en mi caso tuve un amigo de confianza y sabía que institu-
cionalmente había recursos, pero lo tienes que contar. Aunque haya mucha ver-
güenza, aunque llegue a una violación en unos cuantos años, hay que contarlo. 
Siempre vas a encontrar una persona que te crea y que te recomiende» (I-víctima).

«Que lo diga a la persona que más confianza le tenga primero de todo, si es tu 
padre, si es tu madre, si es tu abuela, si es tu tía, si es tu primo, si es tu amiga o si es 
el colegio. Que lo diga, porque creas o no te va a ayudar a, vale, me está diciendo 
esto y te va a dar un pequeño click en la cabeza de vale» (AR-víctima).

Algunas de las mujeres entrevistadas hablan de la conveniencia de contar 
en los espacios laborales y centros formativos de sistemas de apercibimiento 
o advertencia formal a los agresores, que cumpliría la función de poner fin a 
la situación de violencia, y también, constituiría una herramienta de sensibili-
zación y formación al mismo tiempo:

«Pues yo creo que la empresa tendría que hablar con él directamente, aunque… 
si no quieren tener problemas, pero decirle, mira, estamos hablando con muchas 
personas, existen estas reglas, que no se puede hacer esto, que existe el acoso, 
que… ósea, pararlo un poco, que entienda que está haciendo algo mal, porque 
yo no soy nadie para decirle, explicarle que eso no se puede hacer con… con tus 
colegas de trabajo» (C-víctima).

Algunas de las mujeres entrevistadas, muchas veces aprendiendo de lo 
que no hicieron en sus propias experiencias de ciberviolencia, recomiendan 
denunciar siempre, judicialmente o a través de los mecanismos existentes en 
las redes sociales, y guardar las posibles pruebas (mensajes, vídeos, fotos, 
pantallazos de todas las posibles conversaciones):
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«Si ves que puedes denúncialo, todas las pruebas que puedas tener también 
ayudan, yo en su momento cuando hice la denuncia hice un montón de capturas 
de pantalla» (L-víctima).

«Vista mi experiencia, lo primero de todo, bloquearla de todos sitios. O sea, 
buscarla por donde sea, buscarla y bloquear toda la red. La red personal, la red 
telefónica, WhatsApp, Telegram, bloqueo por todos lados. Si esto no funciona, 
porque esta persona transgrede lo personal, lo que es el contacto físico, imaginé-
monos que esta persona se presenta en su trabajo o la persigue o la sigue, pues 
hay que ir a la policía directamente. Directamente» (VV-víctima).

Aunque como se verá más adelante, muchas veces, tanto las estrategias 
extrajudiciales que las víctimas llevan a cabo, como las recomendaciones de 
bloquear al agresor, o borrar sus perfiles, sus mensajes, es contraproducente 
con la posibilidad de denunciar formalmente. Si se bloquea al agresor, si se 
borran todos los mensajes y contenidos recibidos, se pierden todas las prue-
bas que pueden ser utilizadas posteriormente en un procedimiento judicial.
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LA RESPUESTA LEGAL FRENTE A LA 
CIBERVIOLENCIA DE GÉNERO

Dentro de la respuesta legal frente a la ciberviolencia de género pode-
mos distinguir, la respuesta judicial, cuando las víctimas de las diferentes 
formas de ciberviolencia de género han denunciado penalmente, y las res-
puestas legales que esas víctimas han podido recibir de otros mecanismos 
legalmente previstos, como la protección de datos personales, el derecho 
al olvido, el derecho antidiscriminatorio o los protocolos de acoso sexual y 
acoso por razón de sexo.

Un elemento común en todas estas respuestas es la dificultad probatoria. 
En primer lugar, esta dificultad se produce porque muchas veces existe un 
peligro de vulneración de otros derechos fundamentales en la propia obten-
ción de la prueba. Para que una prueba sea admisible en un proceso judicial 
posterior, su obtención no puede ser ilícita, y lo será, si por ejemplo se ha 
vulnerado el derecho al secreto de las comunicaciones consagrado en el artí-
culo 18.3 de la Constitución española.

En segundo lugar, la mayoría de los mensajes que pueden ser constitu-
tivos de formas de ciberviolencia de género se transmiten y comparten de 
manera simultánea, de forma bidireccional o multidireccional en plataformas 
como Whatsapp, que no los almacena en ningún servidor externo. En conse-
cuencia, en caso de necesidad lo único que podrá certificarse por la empresa 
WhatsApp será lo que se conoce como «datos de tráfico» que se limitará a 
constatar las comunicaciones, el origen y destino de las mismas, los datos 
que se conservan sobre identidades y nombres de usuario y clave, que inclu-
yen el número de abonado telefónico asociado o el IP de referencia253.

Cuando las víctimas han denunciado penalmente la ciberviolencia de género 
sufrido, otro de los problemas en su encaje en un tipo penal determinado. En 
ocasiones, la forma de ciberviolencia de género que se denuncia no encaja en 
ningún tipo de delito porque no reviste de suficiente gravedad, o porque puede 

253	 Mercedes Llorente Sánchez-Arjona, «La ciberviolencia de género: nuevas formas de 
victimización», op. cit.



152

LA CIBERVIOLENCIA DE GÉNERO Y EL DERECHO

encajar en varios tipos penales a la vez. En este segundo caso, se produce un 
concurso de delitos que se ha explicado anteriormente resulta muy complejo.

Otra de las características de la respuesta penal frente a las ciberviolencias 
de género es que los tipos penales que se aplican son independientes del sexo 
de la persona que agrede, a excepción de los delitos sexo-específicos de vio-
lencia de género incluidos en el Código Penal, que agravan la pena si el infrac-
tor es un hombre que mantiene o ha mantenido una relación afectiva con la 
mujer víctima. Esta indiferencia del sexo del agresor se corresponde con los 
principios de neutralidad y abstracción del Derecho Penal, aunque se tra-
ten de delitos donde se sabe que hay una sobrerrepretación de víctimas del 
sexo femenino, como por ejemplo del delito de stalking del artículo 172 ter del 
Código Penal254.

La introducción de delitos sexo-específicos en nuestro CP ha sido suma-
mente controvertido, y una buena parte de la doctrina penal ha estado en con-
tra. Los delitos sexo-específicos que incluyó la Ley Orgánica 1/2004, de 28 de 
diciembre, de Medidas de Protección Integral contra la violencia de género fue 
objeto de una cuestión de inconstitucionalidades que el Tribunal Constitucio-
nal resolvió en 2008 declarando la compatibilidad de los delitos específicos 
incluidos en esta ley con el principio de igualdad del artículo 14 de la CE255.

Aun así, la denuncia penal es la más utilizada por las víctimas de cibervio-
lencia de género porque en primer lugar las denuncias son gratuitas, porque 
casi siempre las víctimas acuden a las comisarías de policía a denunciar, y 
porque también este ha sido el mensaje institucional dominante frente a toda 
forma de violencia de género256. Pero la opción penal también representa 
ciertas desventajas, como las dificultades técnicas de la transnacionalidad 
de las conductas constitutivas de delitos, su anonimato, o las dificultades 
probatorias que ya se han señalado, así como la ausencia de perspectiva de 
género en los operadores jurídicos, que hace que la denuncia penal pocas 
veces acabe en una sentencia condenatoria.

Además, las pocas condenas condenatorias en los casos de ciberviolen-
cia de género, rara vez llevan aparejada la eliminación de los contenidos que 
han agredido a las víctimas, y muchas veces no contemplan indemnización 
alguna, o cuando las hay, son de muy poca cantidad.

Igualmente, la falta de conocimiento y especialización sobre la cibervio-
lencia de género de los diferentes actores que participan en la denuncia y 
durante el proceso penal se convierte en un obstáculo más para que las víc-

254	 FemBloc, Marc conceptual per a un abordadge de les Violències Masclistes digitals, op. cit.

255	 Sentencia 59/2008, de 14 de mayo de 2008. Cuestión de inconstitucionalidad 5939-2005.

256	 Ver por ejemplo la Campaña «La violencia machista la paramos unidas», de la Delega-
ción del Gobierno contra la Violencia de Género, Ministerio de Igualdad (https://violencia-
genero.igualdad.gob.es/sensibilizacionconcienciacion/campannas/violenciagobierno/
todosaldrabien/), última consulta el 20.08.2024

https://violenciagenero.igualdad.gob.es/sensibilizacionconcienciacion/campannas/violenciagobierno/todosaldrabien/
https://violenciagenero.igualdad.gob.es/sensibilizacionconcienciacion/campannas/violenciagobierno/todosaldrabien/
https://violenciagenero.igualdad.gob.es/sensibilizacionconcienciacion/campannas/violenciagobierno/todosaldrabien/
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timas obtengan una adecuada respuesta legal. Los operadores jurídicos no 
están preparados para estas formas de ciberviolencia de género. Los cuer-
pos policiales muchas veces no identifican cuáles deberían ser las actuacio-
nes prioritarias (como, por ejemplo, acciones para preservar las pruebas). 
También representa un problema añadido el hecho que los sistemas de eva-
luación del riesgo en materia de violencia de género que utilizan los cuerpos 
policiales están diseñados únicamente penando en el contexto analógico, y, 
por lo tanto, no pueden valorar el riesgo en el caso de violencias digitales, ni 
adoptar medidas de protección de la víctima adecuadas. El personal médico 
forense no tiene formación adecuada que les permita evaluar los impactos en 
la salud física y psíquica de estas formas de ciberviolencia.

Asimismo, los principales mecanismos de protección penal están diseña-
dos para una violencia de género en un mundo analógico, y, en consecuencia, 
hay una carencia de sistemas de evaluación del riesgo digital, o las prohi-
biciones de comunicación no incluyen las formas de interacción digitales. 
Tampoco existen mecanismos de eliminación o protección de contenidos de 
manera urgente (más allá del ejercicio del derecho al olvido ya mencionado).

El artículo 13 de la Ley de Enjuiciamiento Criminal prevé como primeras 
diligencias urgentes cuando el órgano judicial recibe noticias del hecho 
delictivo la identificación del agresor y la protección de la víctima y sus fami-
liares. Para ello se prevé la adopción de las medidas cautelares contenidas en 
el artículo 544 Bis o la orden de protección contenida en el artículo 544 ter. 
Pero estas medidas cautelares no están adaptadas a las especificidades del 
contexto digital.

Además, los escasos delitos que permiten ordenar la eliminación de con-
tenidos o el bloqueo de acceso a páginas web extranjeras, esta posibilidad 
resulta totalmente ineficaz porque suele hacerse efectiva una vez la senten-
cia es firme, y, por lo tanto, ya ha transcurrido demasiado tiempo durante 
el cual los efectos de esos contenidos o el acceso a esa página web se han 
seguido dando y dañando a la víctima.

Más allá de la respuesta penal, hemos visto la posibilidad de encontrar una 
respuesta legal frente a las diferentes formas de ciberviolencia de género en 
las jurisdicciones civiles y labores. Pero son instancias que pocas veces las 
mujeres víctimas de ciberviolencia utilizan, porque como se ha señalado, la 
vía civil en los casos de intromisiones en el derecho al honor, la intimidad y 
la propia imagen comporta unos riesgos económicos si la demanda no se 
estima, y, además, únicamente está dirigida a compensaciones económicas 
y no a la eliminación de los contenidos dañinos.

La jurisdicción laboral tampoco es utilizada por las víctimas de cibervio-
lencia de género. No existe un conocimiento que el acoso sexual y el acoso 
por razón de sexo constituyen comportamientos discriminatorios, que más 
allá de su posible tipificación penal, pueden ser denunciados ante la juris-
dicción laboral. Los casos de acoso sexual o acoso por razón de sexo que 
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tienen lugar en el contexto digital, no se consideran verdaderas formas de 
acoso. Como se verá más adelante, ni siquiera los mecanismos de actuación 
interna que la ley establece en el ámbito de las administraciones públicas y 
las empresas privadas, los protocolos de actuación frente al acoso sexual y 
al acoso por razón de sexo suelen incluir el contexto digital en su ámbito de 
aplicación.

Asimismo, las víctimas de ciberviolencia de género no se benefician de las 
normativas europeas sobre servicios digitales o inteligencia artificial, porque 
como se ha señalado, tienen un carácter más preventivo que reactivo, ade-
más de una orientación empresarial o colectiva, no apta para reclamaciones 
individuales.

Tampoco los mecanismos existentes de derecho antidiscriminatorios 
parecen haberse aplicado a casos de ciberviolencia de género, por descono-
cimiento, porque ha pasado poco tiempo, y porque claramente descansa en 
una iniciativa de los poderes públicos de hacer efectiva esta garantía.

14.1. La respuesta judicial frente a la ciberviolencia 
de género

Para poder analizar cuál es la respuesta judicial a las diferentes formas de 
ciberviolencia de género, se complementó el análisis doctrinal anterior con 
un análisis jurisprudencial. Para ello, se llevó a cabo un análisis de senten-
cias judiciales en el ordenamiento jurídico español, con una muestra de 103 
sentencias del Tribunal Supremo, los Tribunales Superiores de Justicia de 
las Comunidades Autónomas, y las Audiencias Provinciales, en el periodo 
2017-2021.

Esta muestra de sentencias analizadas incluye diferentes comportamien-
tos sancionables penalmente en donde se utilizaron herramientas digitales, 
o tuvieron lugar en el contexto virtual, y que podrían calificarse como formas 
de ciberviolencia de género.

Los comportamientos susceptibles de constituir ilícito penal son muy 
variados, pero pueden agruparse por formas de ciberviolencia de género en 
las siguientes categorías, ordenadas de mayor a menor frecuencia entre las 
sentencias analizadas:

•	 Compartir imágenes o vídeos de la víctima sin su consentimiento, 
que causen un grave daño a su intimidad, generalmente porque la 
víctima aparece desnuda o manteniendo relaciones sexuales. Estos 
comportamientos se realizan como una forma de violencia de género 
en el ámbito de la pareja, o para amenazar, chantajear o simplemente 
hacer daño a la víctima.

•	 Amenazas graves utilizando las redes sociales, normalmente en el 
contexto de violencia en el ámbito de la pareja.
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•	 Acoso a través de las redes sociales, por parte de parejas, exparejas 
o desconocidos que quieren entablar una relación sexo-afectiva con 
la víctima.

•	 Difundir falsedades a través de Internet o crear perfiles falsos en las 
redes sociales con la finalidad de dañar a la víctima, con un contenido 
o finalidad claramente de género, porque se sexualiza a la víctima, o 
se la ataca por su condición de mujer.

•	 Diversidad de comportamientos delictivos que tienen la finalidad de 
abusar sexualmente de menores de edad.

•	 Comportamientos de control a través de las redes sociales con una 
finalidad última de atacar sexualmente a la víctima, o de ejercer vio-
lencia psicológica o física.

•	 Conductas de acoso sexual en el trabajo.

•	 Discursos de odio anti-género a través de las redes sociales.

•	 Quebrantamiento de una condena por violencia de género, cuando 
existe una prohibición de contactar con la víctima y, aun así, el conde-
nado lo hace a través de medios digitales.

Las herramientas digitales más utilizadas o los espacios virtuales más fre-
cuentes en estas sentencias son todas las redes sociales más populares y uti-
lizadas en España: whatsapp, Instagram, Facebook, Tuenti. Igualmente, estas 
conductas constitutivas de ciberviolencia de género tienen lugar a través de 
los teléfonos móviles, de SMS, de correo electrónico, utilizando webcams, o 
Skype. También son conductas que tienen lugar en foros especializados en 
Internet, en páginas de anuncios digitales, en publicaciones electrónicas o en 
sistemas de banca online.

Las sentencias analizadas abordaron si todos estos comportamientos 
encajaban o no en los siguientes delitos tipificados en el Código Penal:

a) Delitos sexuales contra menores de edad

Entre los delitos considerados en las sentencias estaba el delito conti-
nuado de agresión sexual sobre menor de trece años en la modalidad agra-
vada de prevalimiento de una relación de superioridad descrito en los artícu-
los 74, 183.1.2.3 y 4 d).

El delito de utilización de menores para la elaboración de material porno-
gráfico, siendo su guardador, del art 189 1 a) y 3 f).

El delito de corrupción de menores (artículo 188.4 CP), exhibicionismo 
(artículo 189 CP) y agresión sexual (artículos 181 y 182 del CP).

Los delitos continuados de abusos y agresiones sexuales, a menores de 
trece años del articulo 183-1-3 y 4 a) y d), y el delito de utilización de menores 
para la elaboración de material pornográfico (artículo 186 del CP).
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b) Delitos sexuales contra mayores de edad

Se han encontrado bajo esta categoría, el delito de violación del artículo 
179 del CP, sin el agravante del art. 180.4.ª cuando la víctima sea la esposa o 
haya sido pareja del agresor, ya que esta redacción es posterior a la comisión 
de los hechos que enjuicia la sentencia.

El delito de abuso sexual con acceso carnal, que se correspondía con el 
anterior artículo del CP que distinguía entre abuso sexual y agresión sexual. 
El abuso sexual se entendía cuando se obligaba a mantener relaciones 
sexuales a la víctima sin utilizar violencia o intimidación, o cuando la víctima 
estaba bajo los efectos del alcohol y las drogas y, por lo tanto, no podía con-
sentir sexualmente (antiguos artículos 181 y 182 del CP, previos a la reforma 
del Código Penal que realiza la Ley Orgánica 10/2022, de 6 de septiembre, de 
garantía integral de la libertad sexual).

c) Delitos de acoso sexual

Bajo esta categoría se han encontrado el delito de acoso del art. 172 ter 1.º y 
2.º. El artículo 172 ter 1.º describe el stalking, el acoso repetido e insistente que 
llega a constituir un daño en la vida e integridad de la víctima, y el artículo 172 
ter 2.º agrava la sanción de stalking cuando existe o ha existido una relación 
afectiva con la víctima, es decir, cuando es una forma de violencia de género 
en el ámbito de la pareja.

d) Delitos contra la vida, la integridad física o psíquica

Dentro de este apartado, se han encontrado sentencias que abordaban el 
delito de homicidio en grado de tentativa (artículo 138 CP).

También el delito de asesinato (alevosía y ensañamiento) del artículo 138.1 
y 3 del CP, concurriendo las agravantes de género (artículo 22.4 del CP) y de 
parentesco (artículo 23 del CP).

E igualmente el delito de lesiones del art. 147.1, que no del art. 148.2 del CP 
que describe el delito de amenazas como una forma de violencia de género 
cuando existe o ha existido una relación afectiva entre el sujeto activo y el 
sujeto pasivo.

e) Delitos contra la intimidad

Bajo esta categoría, se han identificado sentencias que abordaban el delito 
de injurias graves con publicidad descrito en el artículo 209 del CP, y el delito 
de descubrimiento y revelación de secretos del art. 197.7 del CP:

f) Delitos de amenazas o coacciones

Dentro de esta categoría se han encontrado sentencias que se ocupan del 
delito de amenazas que no sean constitutivas de delito contra una persona 
con la que tiene o ha tenido una relación afectiva (art. 171.4 CP).

Asimismo, también hay sentencias que se ocupan del delito de coaccio-
nes en el ámbito familiar, que es el delito descrito en el artículo 172.2 del CP 
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cuando las coacciones se producen contra una persona con la que se tiene, 
o ha tenido, una relación afectiva, o se profieren en presencia de menores de 
edad, o en el domicilio habitual de la víctima.

g) Delitos contra los derechos fundamentales

También hay sentencias que tratan del delito de odio (artículo 510 CP).

h) Delitos contra la propiedad privada

Se han encontrado igualmente sentencias donde la forma de ciberviolencia de 
género encajaba en un delito de aprobación indebida del artículo 253.1 del CP:

i) Delitos de quebrantamiento de condena

Asimismo, son frecuentes las sentencias que se ocupan de un delito conti-
nuado de quebrantamiento de condena (artículo 468 del CP).

Como puede verse de esta agrupación de los delitos abordados en las sen-
tencias judiciales analizadas, no siempre hay una consideración de que se 
está frente a formas de ciberviolencia de género, ni si quiera de violencia de 
género, dado que también la definición penal de la violencia de género en nues-
tro Código Penal está limitada a la violencia en el ámbito de la pareja o expa-
reja. Aun así, cuando la violencia digital se tiene en cuenta, es más un medio 
de comisión de comportamientos más clásicos de violencia de género, como 
los ataques a la vida, a la integridad física y psíquica, delitos contra el honor o 
la intimidad. Son escasas las sentencias que aplican las circunstancias agra-
vantes de género contenidas en el artículo 22 del CP (ver por ejemplo la TSJ de 
Galicia, (Sala de lo Civil y Penal, Sección 1.ª) Sentencia núm. 36/2020 de 31 julio).

Sólo hemos encontrado una sentencia que condena una forma de cibervio-
lencia como el discurso de odio (TS (Sala de lo Penal, Sección 1.ª) Sentencia 
núm. 72/2018 de 09 febrero).

Es importante subrayar las numerosas sentencias que se ocupan de formas 
de ciberviolencia contra menores de edad, especialmente de las conductas 
tipificadas en los artículos 181 y siguientes del CP, donde se castigan atenta-
dos de contenido sexual. Sin desmerecer la necesaria protección legal que 
los menores de edad necesitan frente a las ciberviolencias, especialmente 
teniendo en cuenta su especial vulnerabilidad en el contexto digital, es des-
tacable que el gran número de sentencias en las que los menores de edad son 
las víctimas.

Su sobrerrepresentación como víctimas en la muestra de sentencias ana-
lizadas obedece seguramente a que son los menores de edad un perfecto 
ejemplo de nativos digitales, con una enorme presencia en el contexto digital. 
Igualmente muestra como cada vez más el espacio virtual es un espacio tan, 
o más importante donde los individuos nos relacionamos, nos informamos, 
trabajamos y prácticamente existimos. Pero también la presencia de menos 
víctimas de estos delitos digitales en gran proporción en la muestra selec-
cionada también puede obedecer a que tradicionalmente la ciberviolencia 
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se ha asociado a delitos específicos contra menores de edad, como el cibe-
racoso, el ciberbullying o el grooming. Estos tipos penales están definidos y 
son considerados conductas ilícitas neutras respecto al género, aunque se 
ha evidenciado que no es así, y que son las niñas las que en mayor proporción 
son víctimas de estos delitos, normalmente con un contenido sexual, y con 
características comunes a otras formas de violencia de género.

14.2. Los protocolos de acoso sexual y acoso por 
razón de sexo y la ciberviolencia de género

Desde 2007, la Ley Orgánica 3/2007, de 22 de marzo, para la igualdad efec-
tiva de mujeres y hombres obliga a todas las empresas, con independencia 
de su tamaño, a implementar en sus organizaciones medidas de prevención 
del acoso sexual y por razón de sexo (artículo 48257).

También dicha ley obliga a todas las empresas de más de 50 trabajadores/
as a negociar, y en su caso adoptar planes de igualdad (artículo 45), en el 
que se deberán incluir medidas de prevención del acoso sexual y el acoso por 
razón de sexo (artículo 46.1.i). Asimismo, esta ley establece la obligación de 
toda Administración pública a adoptar protocolos de prevención y actuación 
frente al acoso sexual y acoso por razón de sexo (artículo 62) y ello, con una 
doble finalidad. Una, preventiva, de promover condiciones de trabajo que evi-
ten estas situaciones de acoso. Y otra, reactiva, de arbitrar cauces que per-
mitan a las personas afectadas denunciar el acoso, así como articular pro-
cedimientos específicos que permitan a las empresas investigar lo sucedido 
adoptando las decisiones que procedan a la vista de las conclusiones obteni-
das en el proceso instructor.

Esta ley define el acoso sexual y acoso por razón de sexo en su artículo 7258, 
sin hacer ninguna mención a la posibilidad de que estas conductas puedan 

257	 Artículo 48. Medidas específicas para prevenir la comisión de delitos y otras conductas 
contra la libertad sexual y la integridad moral en el trabajo. 1. Las empresas deberán pro-
mover condiciones de trabajo que eviten la comisión de delitos y otras conductas contra 
la libertad sexual y la integridad moral en el trabajo, incidiendo especialmente en el acoso 
sexual y el acoso por razón de sexo, incluidos los cometidos en el ámbito digital. Con esta 
finalidad se podrán establecer medidas que deberán negociarse con los representantes 
de los trabajadores, tales como la elaboración y difusión de códigos de buenas prácticas, 
la realización de campañas informativas o acciones de formación. 2. Los representantes 
de los trabajadores deberán contribuir a prevenir la comisión de delitos y otras conductas 
contra la libertad sexual y la integridad moral en el trabajo, con especial atención al acoso 
sexual y el acoso por razón de sexo, incluidos los cometidos en el ámbito digital, mediante 
la sensibilización de los trabajadores y trabajadoras frente al mismo y la información a 
la dirección de la empresa de las conductas o comportamientos de que tuvieran conoci-
miento y que pudieran propiciarlo.

258	 Artículo 7. Acoso sexual y acoso por razón de sexo. 1. Sin perjuicio de lo establecido en 
el Código Penal, a los efectos de esta Ley constituye acoso sexual cualquier comporta-
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cometerse en el espacio virtual (sólo menciona comportamiento físico o psi-
cológico de naturaleza sexual).

El acoso sexual está ya tipificado como un delito en el Código Penal (artí-
culo 184 CP259), pero existe la posibilidad de que la víctima también active el 
protocolo de acoso sexual existente en su empresa o administración pública, 
independientemente de las posibles acciones legales en la jurisdicción penal. 
Igualmente, podría darse la posibilidad de que las conductas de acoso sexual 
no tienen la gravedad exigida para ser considerado un delito, y en cambio sí 
que se consideran acoso sexual bajo las definiciones de la ley de igualdad, 
del Estatuto de los trabajadores, y, por lo tanto, del protocolo de acoso sexual 
existente en ese centro de trabajo.

El acoso sexual es una forma de violencia de género, tal y como ha recono-
cido posteriormente la Ley Orgánica 10/2022, de 6 de septiembre, de garan-
tía integral de la libertad sexual, que ha reiterado la obligación de todas las 
empresas de adoptar medidas contra el acoso sexual, incluidos los compor-
tamientos cometidos en el ámbito digital (artículo 12260). Igualmente, la vio-
lencia digital ha sido incluida por esta ley en la definición de violencia sexual 
(artículo 3.1261).

miento, verbal o físico, de naturaleza sexual que tenga el propósito o produzca el efecto de 
atentar contra la dignidad de una persona, en particular cuando se crea un entorno inti-
midatorio, degradante u ofensivo. 2. Constituye acoso por razón de sexo cualquier com-
portamiento realizado en función del sexo de una persona, con el propósito o el efecto 
de atentar contra su dignidad y de crear un entorno intimidatorio, degradante u ofensivo.

259	 Artículo 184. 1. El que solicitare favores de naturaleza sexual, para sí o para un tercero, en el 
ámbito de una relación laboral, docente, de prestación de servicios o análoga, continuada 
o habitual, y con tal comportamiento provocare a la víctima una situación objetiva y grave-
mente intimidatoria, hostil o humillante, será castigado, como autor de acoso sexual, con 
la pena de prisión de seis a doce meses o multa de diez a quince meses e inhabilitación 
especial para el ejercicio de la profesión, oficio o actividad de doce a quince meses.

260	 Artículo 12. Prevención y sensibilización en el ámbito laboral. 1. Las empresas deberán pro-
mover condiciones de trabajo que eviten la comisión de delitos y otras conductas contra 
la libertad sexual y la integridad moral en el trabajo, incidiendo especialmente en el acoso 
sexual y el acoso por razón de sexo, en los términos previstos en el artículo 48 de la Ley 
Orgánica 3/2007, de 22 de marzo, para la igualdad efectiva de mujeres y hombres, inclui-
dos los cometidos en el ámbito digital. Asimismo, deberán arbitrar procedimientos espe-
cíficos para su prevención y para dar cauce a las denuncias o reclamaciones que puedan 
formular quienes hayan sido víctimas de estas conductas, incluyendo específicamente las 
sufridas en el ámbito digital.

261	 Artículo 3. Ámbito de aplicación. 
1. El ámbito de aplicación objetivo de esta ley orgánica comprende las violencias sexua-
les, entendidas como cualquier acto de naturaleza sexual no consentido o que condicione 
el libre desarrollo de la vida sexual en cualquier ámbito público o privado, incluyendo el 
ámbito digital. Se considera incluido en el ámbito de aplicación, a efectos estadísticos y 
de reparación, el feminicidio sexual, entendido como homicidio o asesinato de mujeres y 
niñas vinculado a conductas definidas en el siguiente párrafo como violencias sexuales. En 
todo caso se consideran violencias sexuales los delitos previstos en el Título VIII del Libro 
II de la Ley Orgánica 10/1995, de 23 de noviembre, del Código Penal, la mutilación genital 
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Asimismo es relevante al hablar de ciberacoso la definición de acoso dis-
criminatorio incluido en la Ley 15/2022, de 12 de julio, integral para la igual-
dad de trato y la no discriminación integral (en adelante Ley 15/2022) como 
«cualquier conducta realizada por razón de alguna de las causas de discri-
minación previstas en la misma con el objetivo o la consecuencia de atentar 
contra la dignidad de una persona o grupo en que se integra y de crear un 
entorno intimidatorio, hostil, degradante, humillante u ofensivo». Las causas 
a las que hace referencia la Ley 15/202212 son «por razón de nacimiento, ori-
gen racial o étnico, sexo, religión, convicción u opinión, edad, discapacidad, 
orientación o identidad sexual, expresión de género, enfermedad o condición 
de salud, estado serológico y/o predisposición genética a sufrir patologías y 
trastornos, lengua, situación socioeconómica, o cualquier otra condición o 
circunstancia personal o social».

Igualmente, ha sido decisiva la adopción del Convenio 190 (21 de junio de 
2019)262 y la Recomendación 206 de la Organización Internacional del Trabajo 
(OIT), que son las primeras normas internacionales del trabajo que propor-
cionan un marco común para prevenir, remediar y eliminar la violencia y el 
acoso en el mundo del trabajo, incluidos la violencia y el acoso por razón de 
género.

El Convenio 190 OIT establece un nuevo concepto sobre violencia y acoso 
de carácter amplio y general. En el apartado de definiciones, el Convenio 190 
OIT establece un concepto único de violencia y acoso en el trabajo, enten-
dido como un conjunto de comportamientos y prácticas inaceptables, o de 
amenazas de tales comportamientos y prácticas, ya sea que se manifiesten 
una sola vez o de manera repetida, que tengan por objeto, que causen o sean 
susceptibles de causar, un daño físico, psicológico, sexual o económico, e 
incluye la violencia y el acoso por razón de género.

Estas definiciones eliminan la exigencia de algunos elementos, como la rei-
teración y la intencionalidad, que los tribunales españoles y una buena parte 
de la doctrina, habían establecido como requisitos para aceptar la existencia 
de acoso sexual y acoso por razón de sexo. Así, el Convenio 190 OIT admite 
que estas conductas se pueden manifestar una sola vez o de forma repetida. Y, 
además, ese comportamiento puede generar daños intencionadamente o no.

El Convenio 190 OIT en lo referente al ámbito espacial (art. 3), indica que la 
violencia y el acoso en el mundo del trabajo se producen durante el trabajo, 
en relación con el trabajo o como resultado del mismo, incluyendo todos los 
espacios donde el trabajador se puede encontrar por ejemplo: lugares de 
descansos, de comida, de aseo, vestuarios, en los desplazamientos que se 

femenina, el matrimonio forzado, el acoso con connotación sexual y la trata con fines de 
explotación sexual. Se prestará especial atención a las violencias sexuales cometidas en el 
ámbito digital, lo que comprende la difusión de actos de violencia sexual, la pornografía no 
consentida y la infantil en todo caso, y la extorsión sexual a través de medios tecnológicos.

262	 España ratifica este convenio el 25 de mayo 2023 y entra en vigor.
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realizan como consecuencia del trabajo, en el alojamiento proporcionado por 
el empleador, en los trayectos entre el domicilio y el lugar de trabajo y a través 
de las comunicaciones relacionadas con el trabajo, incluidas las realizadas 
de manera virtual (como pueden ser el acoso digital o el ciberacoso). Esto 
último resulta relevante ya que es la primera vez que una norma hace referen-
cia expresamente al acoso digital.

Esta nueva modalidad de acoso en el trabajo ha recibido una variedad de 
denominaciones, como ya se ha visto anteriormente. Unas veces se utiliza el 
término acoso digital, acoso cibernético, acoso virtual, acoso en red, o acoso 
online263.

El acoso en sentido general se entiende como una forma de violencia psi-
cológica que consiste en generar un entorno humillante o degradante para 
las personas que la sufren. En consecuencia, el ciberacoso laboral sería la 
violencia psicológica producida a través de medios digitales que genera un 
ambiente de trabajo humillante o degradante para las personas que prestan 
servicios en el seno una organización, sea cual sea la naturaleza jurídica del 
vínculo que los una a esta.

El ciberacoso laboral no constituye una forma específica de acoso dife-
rente al acoso sexual o al acoso laboral porque no está menoscabando un 
bien jurídico diferente. En todos estos casos se está atacando el derecho fun-
damental a la integridad física y moral, el derecho al honor, intimidad o propia 
imagen, o el derecho a la igualdad.

Pero, aunque sea la misma categoría, el ciberacoso laboral tiene algunas 
particularidades. En primer lugar, para poder hablar de acoso, debe demos-
trarse que ha provocado un entorno de trabajo hostil, humillante, degradante 
o intimidatorio. Este es un concepto jurídico indeterminado, que obliga a 
distinguir entre comportamientos contrarios a la norma y comportamientos 
socialmente aceptables. Esta distinción es más difícil de realizar en un con-
texto digital que en un contexto analógico. Existe como ya se ha señalado, 
una cierta minusvaloración de los comportamientos lesivos cometidos en el 
entono digital ya que parece que no ocurren realmente, y, por lo tanto, exige 
distinguir cuesta admitir que puedan hacer realmente daño a las víctimas.

En segundo lugar, en el ciberacoso laboral es más difícil demostrar que 
existe una relación laboral entre la persona acosadora y la víctima porque 
puede que el contexto digital sea un espacio donde interaccionan las dos 
personas, pero no necesariamente es un espacio laboral. El vínculo laboral 
en estos casos se establece si los dos trabajadores/as son compañeros de 
trabajo en el momento en el que se lleva a cabo la agresión, es decir, tienen 
ambos una relación laboral con una determinada entidad, independiente-
mente de si el contexto digital es o no un espacio laboral para ambos.

263	 Francisco José Fernández Romero, «Tipología del acoso en el entorno laboral. Conve-
nio 190 OIT. Ciberacoso. Prevención: los protocolos de acoso», en Revista de Derecho, 
Empresa y Sociedad (REDS), núm. 24, 2024, págs. 193-211.
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En tercer lugar, como se ha visto, no es un requisito la intencionalidad aco-
sadora del agresor. Tampoco que los comportamientos acosadores tuvieran 
una relación con el trabajo. Igualmente, no es determinante que el contexto 
digital sea un espacio de trabajo, ni que los comportamientos acosadores 
tengan lugar durante la jornada laboral. Tal y como sucede también en el 
acoso laboral analógico, lo que determina la existencia del ciberacoso labo-
ral son las consecuencias que estos comportamientos tienen en la víctima.

En cuarto lugar, el ciberacoso laboral tiene mayores dificultades con su 
prueba. Tal y como se ha explicado anteriormente sobre las dificultades 
probatorias de la ciberviolencia de género en general, también sucede con 
el ciberacoso laboral. Las pruebas de un ciberacoso laboral sólo se podrían 
obtener a partir de un requerimiento judicial, lo cual solo sería posible en caso 
de investigación penal, y no en un procedimiento judicial en otra jurisdicción 
(por ejemplo, social) o en el ámbito de la aplicación de un protocolo de acoso 
sexual y acoso por razón de sexo.

Por todo ello era de interés para esta obra analizar si los protocolos de pre-
vención y actuación frente al acoso sexual y el acoso por razón de sexo exis-
tentes en las empresas y en las Administraciones públicas contemplaban las 
conductas en el contexto digital dentro de las definiciones de acoso sexual y 
acoso por razón de sexo.

Dada la importancia de estos protocolos de prevención y actuación frente 
al acoso sexual y el acoso por razón de sexo que la legislación obliga a toda 
Administración pública y a un importante número de empresas, se procedió 
a una selección de protocolos, tanto del ámbito público como privado, para 
ver hasta qué punto las conductas constitutivas de acoso sexual y acoso por 
razón de sexo en el contexto digital estaban expresamente mencionados o 
podrían encuadrarse en las definiciones incluidas en los protocolos. En total 
se seleccionaron y analizaron 10 protocolos de empresas privadas y 10 proto-
colos de administraciones públicas.

En esta selección de protocolos, en ocasiones se trataba de protocolos 
específicos de acoso sexual y acoso por razón de sexo, y otras veces eran 
medidas para el abordaje de situaciones de acoso sexual y acoso por razón 
de sexo dentro del marco más general del plan de igualdad de la Adminis-
tración pública o de la empresa. Dado que los protocolos de acoso sexual o 
acoso por razón de sexo pueden tener una duración temporal, o depender de 
un plan de igualdad también de carácter temporal, los protocolos aquí anali-
zados puede que ya no estén vigentes. La importancia del análisis radica en 
si en el momento de su análisis el ciberacoso laboral era tenido en cuenta de 
alguna manera, y cuando se incluía, qué menciones se hacían a esta forma de 
acoso sexual y acoso por razón de sexo.

De entre las empresas privadas, se seleccionaron empresas que se 
encuentran entre las más importantes en España por volumen de factura-
ción y por su valor de acuerdo a su peso en el IBEX 45, empresas que habían 
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tenido algún caso mediático de acoso sexual, y en todos los casos, cuyos pro-
tocolos sobre acoso sexual o acoso por razón de sexo estaban publicados en 
Internet264.

En la mayoría de estos protocolos analizados, o de las medidas sobre 
acoso sexual y acoso por razón de sexo incluidos en sus planes de igualdad 
no existe ninguna otra mención al acoso digital, ni en su procedimiento de 
investigación, ni posibles medidas cautelares, ni medidas de reparación de 
las víctimas.

Excepcionalmente algún protocolo incluye la definición de ciberacoso 
sexual, como es el caso de la Política Global de Prevención del Acoso Sexual 
y del Acoso por Razón de Sexo o Identidad de Género en el trabajo de Inditex 
(2022). Este protocolo recoge una definición de Ciberacoso en su apartado 2, 
diferenciado del acoso sexual:

«Acoso Digital (o Ciberacoso) Conductas que supongan Acoso en cual-
quiera de sus manifestaciones, cuando estas se realicen a través de medios 
digitales mediante la grabación, difusión o publicación de mensajes o imáge-
nes que afecten a la intimidad o libertad de la Víctima en el entorno laboral, 
especialmente a través del uso de datos personales. El uso de datos perso-
nales para la creación de identidades falsas, difusión de relatos no verídicos 
y actuaciones de similar naturaleza también supondrán actitudes de Acoso 
Digital o Ciberacoso».

Por otra parte, dentro de la definición de acoso sexual, incluye ejemplos a 
título de ejemplo, de ciberacoso sexual como:

«Conductas verbales (�) contactos indeseados mediante llamadas telefó-
nicas, videollamadas, redes sociales, correo electrónico u otros medios, cor-
porativos o no corporativos; cartas o mensajes de correo electrónico u otros 
canales/medios de comunicación corporativos o no corporativos o en redes 
sociales de carácter ofensivo y con claro contenido sexual».

También en el apartado 3, cuando describe el ámbito de aplicación del 
protocolo especifica también la inclusión de «las comunicaciones dentro del 

264	 Estas fueron: el III Plan de Igualdad del Corte Inglés (2022-2026); III Plan de Igualdad de 
Ikea Ibérica S.A; plan de Igualdad incluido en el Convenio colectivo de la empresa Mer-
cadona, SA (convenio suscrito el 18 de diciembre 2023); El protocolo para la prevención, 
tratamiento y eliminación del acoso así como otras medidas de solución de conflictos 
(mediación), en Caixabank; La Política Global de Prevención del Acoso Sexual y del Acoso 
por Razón de Sexo o Identidad de Género en el trabajo de Inditex (2022); La Política de 
igualdad del grupo Telefónica (2022); II Plan de Igualdad de Género del grupo Renfe. El 
apartado 5 del Plan incluye el propio Protocolo para la prevención y el tratamiento de los 
casos de acoso sexual, acoso por razón de sexo y acoso moral (2010); Protocolo Corpo-
rativo para la Prevención y el Tratamiento del Acoso establecido por MAPFRE (1 marzo 
2023); Protocolo de prevención contra el acoso moral, sexual o por razón de sexo de REP-
SOL; El Protocolo para la prevención y el abordaje del acoso sexual y por razón de sexo, 
Fundació Teatre Lliure (2020).
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ámbito laboral, incluidas las realizadas por medio de tecnologías de la infor-
mación y de la comunicación, susceptibles de ser conductas constitutivas de 
Acoso digital o ciberacoso».

También el II Plan de Igualdad de Género del grupo Renfe, en su apartado 5 
del Plan incluye el Protocolo para la prevención y el tratamiento de los casos 
de acoso sexual, acoso por razón de sexo y acoso moral (2010).

Entre los ejemplos de acoso sexual, dicho protocolo incluye «El envío rei-
terado de gráficos, viñetas, dibujos, fotografías o imágenes de contenido 
sexualmente explícito» y «Llamadas telefónicas, cartas, mensajes SMS o 
mensajes de correo electrónico de carácter ofensivo y de contenido explíci-
tamente sexual, siempre que sea de modo no consentido por quien lo recibe».

El Protocolo Corporativo para la Prevención y el Tratamiento del Acoso 
establecido por MAPFRE (1 marzo 2023) incluye el contexto digital a la hora 
de definir el ámbito de aplicación de aplicación y alcance del protocolo en su 
apartado 4 cuando el acoso se produzca «en el marco de las comunicaciones 
que estén relacionadas con el trabajo, incluidas las realizadas por medio de 
tecnologías de la información y de la comunicación».

El Protocolo para la prevención y el abordaje del acoso sexual y por razón 
de sexo, Fundació Teatre Lliure (2020) incluye en los ejemplos de acoso 
sexual, algunas formas de ciberviolencia de género como «Usar gráficos, 
viñetas, dibujos, fotografías o imágenes de Internet de contenido sexual-
mente explícito» o «Enviar cartas, notas o mensajes de correo electrónico 
de contenido sexual de carácter ofensivo».

De entre las Administraciones públicas, se seleccionaron y analizaron una 
serie de protocolos y planes de igualdad para ver la inclusión o no del cibera-
coso laboral, y si tenían en cuenta alguna particularidad en su abordaje265. La 
selección fue una vez más de protocolos o planes de igualdad que estuvieran 

265	 Protocolo de actuación frente al acoso sexual y al acoso por razón de sexo en el ámbito 
de la Administración General del Estado y de sus organismos públicos; El Protocolo para 
la prevención, la detección, la actuación y la resolución de situaciones de acoso sexual y 
de acoso por razón de sexo del Ayuntamiento de Barcelona (2019); El Protocolo para la 
prevención, la detección, la actuación y la resolución de situaciones de acoso sexual, por 
razón del sexo, de orientación sexual y/o de la identidad sexual de la Policía de la Generali-
tat – Mossos d’Esquadra (30 de Julio 2020); El protocolo para la prevención, la detección, 
la actuación y la resolución de situaciones de acoso sexual, por razón del sexo, de orien-
tación sexual y/o de la identidad sexual en la Administración de la Generalitat de Cata-
lunya, Marzo 2023; El Protocolo para prevenir y actuar contra el acoso sexual, el acoso por 
razón de sexo, orientación sexual, identidad de género o expresión de género, y la violencia 
machista de la Universitat Autònoma de Barcelona (Acuerdo del Consejo de Gobierno de 7 
de noviembre de 2018 y modificado por acuerdo de 14 de diciembre de 2022): El Protocolo 
de la Real Federación española para la prevención, detección y actuación frente al acoso 
y abuso sexual (RFEF) (2023); Protocolo de actuación frente al acoso sexual y acoso por 
razón de sexo en las Fuerzas Armadas; Protocolo de prevención y actuación autónoma 
ante la violencia laboral en el Cuerpo Provincial de Bomberos de Valencia (22 Noviembre 
2021); Protocolo de prevención y actuación frente al acoso Hospital Universitario La Paz.
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publicados en Internet, y los criterios de selección eran ejemplos de adminis-
traciones públicas de diversos tamaños, de naturaleza educativa, fuerzas de 
seguridad o sanitaria.

De nuevo, sólo alguno de los protocolos analizados hace mención al cibe-
racoso como el Protocolo de actuación frente al acoso sexual y al acoso por 
razón de sexo en el ámbito de la Administración General del Estado y de sus 
organismos públicos266 que incluye de manera explícita la comisión del acoso 
sexual y acoso por razón de sexo cometido en el entorno virtual o mediante 
instrumentos tecnológicos en sus principios rectores del artículo 2.1. «La 
persona afectada por un comportamiento susceptible de ser constitutivo de 
acoso sexual o acoso por razón de sexo (víctima), incluyendo el realizado a 
través de medios tecnológicos, informáticos o ciberacoso, podrá solicitar la 
activación del protocolo y tendrá derecho a obtener una respuesta, debiendo 
siempre la Administración dejar constancia por escrito, incluso cuando los 
hechos sean comunicados verbalmente, así como de todo lo actuado en apli-
cación de este protocolo».

Como muchos otros protocolos, se incluye un listado no exhaustivo de 
posibles comportamientos constitutivos de acoso sexual para facilitar su 
reconocimiento en el ANEXO V sobre Situaciones de acoso sexual y por razón 
de sexo, entre las que se mencionan en las conductas no verbales «cartas o 
mensajes de correo electrónico o en redes sociales de carácter ofensivo y 
con claro contenido sexual».

Sorprende que tratándose de un protocolo muy reciente, no haya ninguna 
alusión más al ciberacoso sexual, ni entre las posibles formas probatorias, ni 
en códigos de conducta digitales como medidas preventivas, ni tampoco en 
prohibiciones de comunicación de contacto a través de medios tecnológicos 
como medidas cautelares, ni finalmente, la alusión a medidas reparadoras 
de carácter digital en el caso de un informe final que estime la existencia de 
acoso sexual o acoso por razón de sexo en el entorno virtual, como podría ser 
la eliminación de ciertos contenidos o imágenes.

El Protocolo para la prevención, la detección, la actuación y la resolución de 
situaciones de acoso sexual y de acoso por razón de sexo del Ayuntamiento 
de Barcelona (2019) tras la definición de acoso sexual, se incluyen ejemplos 
ilustrativos que hacen referencia a un posible contexto digital como «Uso de 
imágenes con contenido sexual explícito» y «Notas o mensajes de correo 
electrónico de contenido sexual de carácter ofensivo».

El protocolo para la prevención, la detección, la actuación y la resolución 
de situaciones de acoso sexual, por razón del sexo, de orientación sexual y/o 
de la identidad sexual en la Administración de la Generalitat de Catalunya, 

266	 Real Decreto 247/2024, de 8 de marzo, por el que se aprueba el Protocolo de actuación 
frente al acoso sexual y al acoso por razón de sexo en el ámbito de la Administración Gene-
ral del Estado y de sus organismos públicos.
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Marzo 2023 incluye como ejemplos de acoso sexual algunas formas de 
ciberviolencia de género como «Palabras o expresiones con connotaciones 
sexuales en forma de chistes o bromas que resulten desagradables u ofensi-
vas, sea personalmente o por cualquier otro medio de comunicación»; «Usos 
degradantes de imágenes de una persona por las redes sociales o por cual-
quier otro medio de comunicación».

El Protocolo para prevenir y actuar contra el acoso sexual, el acoso por 
razón de sexo, orientación sexual, identidad de género o expresión de género, 
y la violencia machista de la Universitat Autònoma de Barcelona (Acuerdo del 
Consejo de Gobierno de 7 de noviembre de 2018 y modificado por acuerdo de 
14 de diciembre de 2022) incluye la ciberviolencia de género como una forma 
de violencia machista en su artículo 3.2:

«f) Violencia digital: consiste en los actos de violencia machista y misógina en 
línea cometidos, instigados, amplificados o agravados, en parte o totalmente, 
con el uso de tecnologías de la información y de la comunicación, plataformas 
de redes sociales, webs o fórums, correo electrónico y sistemas de mensajería 
instantánea y otros medios parecidos que afecten a la dignidad y los derechos de 
las mujeres. Estos actos causan daños psicológicos y, incluso, físicos; refuerzan 
estereotipos, dañan la dignidad y la reputación; atentan contra la privacidad y la 
libertad de obrar de la mujer; le causan perdidas económicas, y obstaculizan su 
participación política y su libertad de expresión».

También hace mención específica al contexto digital cuando habla del 
ámbito de aplicación del protocolo en su artículo 4. 1. «Este protocolo se 
aplica a cualquiera de las conductas definidas en el artículo 3 que se produz-
can por medios verbales, presenciales o electrónicos (mensajes de correo, 
redes sociales, whatsapps, etc.)».

El Protocolo de prevención y actuación autónoma ante la violencia laboral 
en el Cuerpo Provincial de Bomberos de Valencia (22 noviembre 2021) incluye 
una definición de ciberacoso en su artículo 3:

«Ciberacoso: El acoso digital laboral es una conducta mediante la cual se 
agrede o se hostiga al trabajador/a través de las tecnologías de la información y 
de la comunicación, y puede incluir imágenes/videoclips, correos electrónicos o 
sitios de redes sociales, entre otros, logrando que éstos se sientan humillados o 
maltratados en su lugar de trabajo o incluso fuera del mismo».

También en el anexo 1, hace referencia a la posibilidad de utilizar como 
pruebas del acoso sexual, cualquier medio digital:

«Para denunciar con garantías una situación se deben reunir el mayor números 
de pruebas posible. En este sentido, pueden servir tanto testimonios de testigos 
como cualquier otra prueba material explícita: vídeos, fotografías, conversacio-
nes de WhatsApp, mensajes de textos, correos electrónicos, mensajes por correo 
ordinario, audios, partes de baja por ansiedad o depresión, etc.».
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También en el anexo 1, apartado 5 se incluyen ejemplos de conductas 
constitutivas de ciberacoso para facilitar su identificación en el marco de 
este protocolo:

«Llevar a cabo amenazas, hostigamiento, humillación u otro tipo de molestias 
realizadas por un adulto contra otro adulto por medio de tecnologías telemáticas 
de comunicación, es decir: Internet, telefonía móvil, correo electrónico, mensaje-
ría instantánea.

Igualmente es aplicable cuando el empleado/a se encuentra fuera del entorno 
laboral, en situación de incapacidad temporal, o incurre en comportamientos de 
competencia desleal, ofensas verbales o físicas a los familiares que convivan con 
cualquiera de las personas que trabajan en la empresa, que se producirán habi-
tualmente fuera del lugar y horario de trabajo».

El Protocolo de prevención y actuación frente al acoso Hospital Universi-
tario La Paz incluye en la definición de acoso sexual la posibilidad que los 
comportamientos no físicos tengan lugar en el contexto digital o mediante 
herramientas digitales cuando establece en su disposición 3.4.a):

«No verbales: Silbidos, gestos obscenos o de connotación sexual, presentación 
de objetos pornográficos, observación clandestina de personas en lugares reser-
vados, como sería el caso de los servicios, uso de imágenes o carteles pornográfi-
cos en los lugares de trabajo, invitaciones impúdicas o comprometedoras, obser-
vaciones sugerentes o desagradables, incluyendo cualquier vía de comunicación, 
elementos multimedia, redes sociales o cualquier otras situación de ciberacoso».

A pesar de esto, después no se encuentra ninguna otra mención en el pro-
tocolo a formas de prueba de este tipo de ciberacoso, ni medidas cautelares 
especiales ni tampoco de medidas de reparación de la víctima.

En conclusión, puede observarse del análisis de estos protocolos de actua-
ción en materia de acoso sexual y acoso por razón de sexo, tanto en el ámbito 
de la Administración pública, como de las empresas privadas unas escasas y 
desiguales referencias al ciberacoso sexual. Aunque la mayoría de los proto-
colos analizados son relativamente recientes, existe un evidente olvido a que 
muchas de las conductas constitutivas de acoso sexual se llevarán a cabo 
hoy en día en el contexto virtual y/o a través de instrumentos digitales.

Los escasos protocolos que sí que incluyen de alguna manera el cibera-
coso sexual, lo hacen en las definiciones del acoso sexual, o en los ejemplos 
muchas veces ilustrativos, de posibles conductas de acoso sexual. Hay algún 
protocolo que hace referencia a las formas de prueba del acoso sexual, y, en 
consecuencia, a la necesidad de admitir como formas de prueba del acoso 
sexual las conductas realizadas en contextos digitales o a través de medios 
de comunicación online. Estas escasas menciones a las formas de prueba 
contrastan con las especiales dificultades probatorias en los casos de cibe-
racoso sexual, y en la especial necesidad de contar con formación y directri-
ces de cómo obtener y custodiar dichas pruebas por parte de todas las per-
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sonas implicadas (en este caso, no sólo la víctima, sino también las personas 
que participan en la aplicación del protocolo).

Pero lo que no se encuentra en ninguno de los protocolos estudiados es 
la referencia a posibles medidas cautelares de carácter digital, sobre todo 
cuando estamos frente a formas de ciberacoso, por ejemplo, la prohibición 
de comunicación con la víctima por parte del presunto agresor, o la prohibi-
ción del presunto agresor de acceder al correo del centro de trabajo, o a las 
bases de datos, o la intranet compartida que pudiera facilitar la destrucción 
de pruebas o evidencias, etc.

Tampoco hay ninguna referencia en las posibles medidas reparadoras 
para la víctima si el ciberacoso se ha demostrado de carácter digital, por 
ejemplo, la supresión de contenidos, imágenes o vídeos denigrantes para 
la víctima u otras.

No es de extrañar, por tanto, que como se ha visto, las víctimas de dife-
rentes formas de ciberviolencia de género, algunas de ellas de ciberacoso 
sexual en el centro de trabajo, no hagan alusión a estos protocolos, ni a su 
posible activación. La práctica ausencia del ciberacoso sexual del articulado 
de los protocolos estudiados refleja la poca falta de concienciación de estas 
formas de ciberviolencia de género en el ámbito laboral, y desperdicia una 
gran oportunidad de dar una respuesta a estas violaciones de los derechos 
humanos de las víctimas sin necesidad de judicializar la agresión.

Más allá del ámbito de aplicación de estos protocolos, la posibilidad de 
que el acoso se lleve a cabo en el contexto virtual resulta muy relevante desde 
una óptica preventiva, en tanto que se producen situaciones concretas de 
riesgo que deben ser previstas de algún modo por la parte empresarial. Aun-
que no existe una obligación legal específica al respecto, se entiende incluida 
en el deber de protección genérico establecido en el artículo 14 sobre el dere-
cho a la protección frente a los riesgos laborales de la Ley 31/1995, de 8 de 
noviembre, de prevención de Riesgos Laborales, así como, en su caso, de 
las obligaciones específicas existentes en materia de acoso sexual o sexista 
(Artículo 48 sobre Medidas específicas para prevenir la comisión de delitos 
y otras conductas contra la libertad sexual y la integridad moral en el trabajo 
y el Artículo 62 sobre el Protocolo de actuación frente al acoso sexual y al 
acoso por razón de sexo de la Ley Orgánica 3/2007, de 22 de marzo, para la 
igualdad efectiva de mujeres y hombres)267.

En este sentido, son también pertinentes, las recomendaciones que la Ley 
Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y 
garantía de los derechos digitales dispone en su artículo 87.3 para que esta-
blezcan, con la participación de los representantes de los trabajadores, una 
serie de criterios para el uso de los dispositivos digitales:

267	 Antonio Álvarez del Cuvillo, «El ciberacoso en el trabajo como categoría jurídica» en 
Temas Laborales, núm.157, 2021, págs. 167-192.
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«3. Los empleadores deberán establecer criterios de utilización de los disposi-
tivos digitales respetando en todo caso los estándares mínimos de protección de 
su intimidad de acuerdo con los usos sociales y los derechos reconocidos cons-
titucional y legalmente. En su elaboración deberán participar los representantes 
de los trabajadores. El acceso por el empleador al contenido de dispositivos digi-
tales respecto de los que haya admitido su uso con fines privados requerirá que 
se especifiquen de modo preciso los usos autorizados y se establezcan garantías 
para preservar la intimidad de los trabajadores, tales como, en su caso, la deter-
minación de los períodos en que los dispositivos podrán utilizarse para fines priva-
dos. Los trabajadores deberán ser informados de los criterios de utilización a los 
que se refiere este apartado».

En consecuencia, algunas empresas han adoptado códigos de conducta 
digitales, dirigidos fundamentalmente a regular el comportamiento del per-
sonal trabajador en Internet o las redes sociales. Aunque generalmente estos 
códigos de conducta están más dirigidos a la protección de la imagen pública 
de la empresa y no tanto a la protección de los derechos fundamentales de 
los trabajadores/as.
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La ciberviolencia de género está cada vez más presente en nuestras vidas, 
pero contrasta con su poca visibilidad en las leyes, en los tribunales, en los 
protocolos de acoso sexual y acoso por razón de género, y en la sociedad en 
general.

La ciberviolencia de género debe ser entendida como toda forma de vio-
lencia que se ejerce en el contexto digital por razón de sexo, género, orien-
tación sexual e identidad de género. Todas estas formas de ciberviolencia 
de género son violencia, ya que la violencia no puede quedar limitada úni-
camente al ejercicio de la fuerza física. Igualmente, las ciberviolencias de 
género son siempre una discriminación y una violación, por tanto, del dere-
cho a la igualdad y no discriminación.

De la misma manera que cada vez podemos afirmar que nuestra identidad 
y vida virtual tiene más importante, igualmente la prevalencia de las diferen-
tes formas de ciberviolencia de género aumenta.

Además, existen ciertos movimientos sociales, como el movimiento político 
anti-género, que, de manera global, engloba una serie de posicionamientos 
ideológicos contrarios a las teorías de género, al feminismo, y al movimiento 
por los derechos de la comunidad LGTBI. Este movimiento es especialmente 
presente y activo en Internet y las redes sociales, contribuyendo a la creación 
y expansión de la machosfera. La machosfera es un conjunto de comunida-
des digitales misóginas que muchas veces llevan a cabo diferentes formas de 
ciberviolencia de género como instrumentos de defensa, cohesión y propa-
ganda de sus ideas sobre una identidad masculina en peligro, un victimismo 
frente al feminismo y el movimiento LGTBI, y una necesidad de «recuperar» 
un status quo de dominación masculina.

En esta sociedad digital cada vez más importante, la inteligencia artificial 
puede ser un instrumento para desarrollar nuevas formas de ciberviolencia 
de género, desde la utilización de algoritmos con sesgos discriminatorios 
hasta casos más graves como los deepfakes. En esta línea, resulta paradig-
mático el ejemplo del metaverso, donde en una realidad completamente vir-
tual, la violencia sexual tiene lugar entre avatares, ante la imposibilidad legal 
de sancionar estos incidentes como violencia sexual.
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La ciberviolencia de género recibe una multiplicidad de denominaciones, 
desde violencia digital, violencia de género en línea, a ciberviolencias machis-
tas, entre muchas otras. También la ciberviolencia de género se manifiesta 
en una gran variedad de formas: desde amenazas o insultos en internet, cibe-
racoso, sextorsión, discursos de odio, amenazas de violencia sexual, deep-
fakes de contenido sexual, a enviar imágenes o vídeos de carácter sexual a 
una mujer sin su consentimiento (entre muchas otras formas). Esta diversi-
dad de denominaciones y de formas contribuye a las dificultades de estimar 
su prevalencia, y también a la fragmentación legal de su posible respuesta.

El marco legal aplicable abarca desde la legislación sobre violencia de 
género en el marco europeo, a nivel estatal, como las incipientes legislacio-
nes europeas de regulación del espacio digital (la Ley de Servicios Digitales 
y la Ley de Inteligencia Artificial). Aunque como se ha analizado, son instru-
mentos legales diseñados con carácter preventivo y para una finalidad más 
empresarial, y no tanto, como instrumentos de denuncia y garantía frente a 
ataques a individuos. También sería aplicable la legislación en materia civil de 
protección de algunos de los derechos fundamentales que son atacados en 
estas formas de ciberviolencia de género, como la legislación sobre el dere-
cho al honor, la intimidad o la propia imagen, o la legislación de protección 
de datos personales. Igualmente es pertinente la legislación que en materia 
laboral ha establecido sanciones frente al acoso sexual y al acoso por razón 
de sexo en el entorno laboral, y que obliga incluso a la adopción de protocolos 
de prevención y actuación sobre acoso sexual y acoso por razón de sexo.

También se ha evidenciado del análisis de los protocolos de acoso sexual 
y acoso por razón de sexo existentes en el sector privado y en el público, la 
escasa mención al ciberacoso sexual. Más allá de su posible inclusión en el 
catálogo de definiciones, hay pocas referencias a posibles medidas caute-
lares, medidas reparadoras o procedimientos para la obtención de pruebas.

Las estadísticas disponibles sobre qué recursos legales se utilizan en las 
diferentes formas de ciberviolencia de género, unido a la experiencia de las 
víctimas de ciberviolencia de género estudiada en esta obra, nos permiten 
afirmar que la respuesta legal suele quedar limitada a la respuesta penal. Es 
cierto que algunas formas graves de ciberviolencia de género pueden llegar 
a encajar en algunos delitos previstos en el Código Penal. Hemos sido socia-
lizados en el Derecho Penal como único recurso judicial posible, pero el Dere-
cho Penal, no sólo debe ser el recurso de ultima ratio frente a los conflictos 
que estas formas de ciberviolencia de género producen.

También es imprescindible subrayar los límites que el Derecho Penal tiene 
frente a la ciberviolencia de género. Estamos hablando de un fenómeno 
estructural, colectivo, mientras que el Derecho Penal está diseñado para hacer 
frente únicamente a graves violaciones de bienes jurídicos entre individuos.

El derecho antidiscriminatorio en cambio, que podría permitir la actuación 
de la administración pública como garante del derecho a la igualdad y no dis-
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criminación que está siendo infringido por las diversas formas de cibervio-
lencia de género, no está suficientemente desarrollado en nuestro país, y aun 
menos en el contexto digital. Por un lado, puede explicarse por la omnipre-
sencia del derecho a la libertad de expresión en el espacio digital, que actúa 
como freno a la tutela de otros derechos fundamentales en riesgo. También 
por las tradicionales reticencias al papel de la Administración en una labor 
proactiva de garante de los derechos fundamentales.

Frente a esta realidad legal nos encontramos con la experiencia de las 
víctimas de ciberviolencia de género, que relatan graves violaciones de sus 
derechos fundamentales, y de consecuencias no sólo individuales, sino tam-
bién sociales, ya que la ciberviolencia de género cumple una función de con-
trol colectivo, de disciplina y de castigo a todos aquellos individuos que se 
apartan de las normas de género.

Las consecuencias de las diferentes formas de ciberviolencia de género 
son mucho más graves incluso que las consecuencias de la violencia de 
género en el mundo analógico. Debido al anonimato, a la viralidad, la replica-
bilidad, y a la permanencia en el contexto digital, las diferentes formas de vio-
lencia digital tienen un impacto exponencial en las víctimas individualmente 
consideradas, en los grupos sociales a los que pertenecen y en la sociedad 
en su conjunto.

A través de las entrevistas realizadas a víctimas de diferentes formas de 
ciberviolencia de género podemos corroborar la importante prevalencia de 
este fenómeno, pero también la invisibilización que se produce, la normaliza-
ción y la poca o nula denuncia de estos ataques. Denuncia en sentido amplio, 
haciendo público o comunicando los hechos a familiares, a amigos o en el 
mismo contexto digital o denuncias en sentido estricto, acudiendo a las dife-
rentes instancias judiciales posibles.

El análisis jurisprudencial que acompaña esta investigación también corro-
bora las conclusiones anteriores. Son pocos los casos que llegan a tribunales 
de la jurisdicción penal, y cuando lo hacen, se tratan de delitos graves donde 
la violencia digital para ser más un instrumento para ejercer determinados 
tipos de delitos, y no una forma en sí misma de ciberviolencia de género.

Por todo lo anterior, se hace imprescindible saber más de las causas detrás 
de la ciberviolencia de género, de su impacto en la vida y en los derechos de 
sus víctimas, así como la posibilidad de aplicar las herramientas legales ya 
disponibles, o profundizar en el uso de otras leyes y políticas públicas que 
vayan más allá del Derecho Penal. El derecho debería ser más un mecanismo 
de garantía de los derechos fundamentales en el entorno digital, entorno 
por otra parte tan importante, o incluso más, que el contexto analógico. Y no 
tanto únicamente un instrumento reactivo y punitivo.
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GUION DE ENTREVISTAS 
PROYECTO CIBERVIO

PREGUNTAS PARA REALIZARLE A LAS ENTREVISTADAS.

Nombre o seudónimo:

Edad:

Género:

Situación laboral:

Lugar de residencia:

Nacionalidad:

Situación sentimental:

1.	¿Utilizas redes sociales? ¿Para qué y con qué frecuencia?

2.	Podrías mencionar que redes sociales son las que más utilizas (Mensa-
jería y/o contenido)

3.	¿Sabes lo que significa la violencia de género? Y cuando hablamos de 
este tipo de violencia en el mundo digital ¿conoces que tipo de violen-
cias existen? (se pueden mencionar a modo de ejemplo) Odio o «trolls»/ 

ciberacoso/ amenazas/ seguimiento y vigilancia de movimientos /difusión pública de 

información privada/ uso de fotografías o vídeos íntimos para extorsionar/ distribución 

o  difusión de imágenes y vídeos íntimos sin consentimiento/ acoso sexual/amenazas de 

violación comentarios de contenido sexual.

4.	¿Has recibido vídeos o contenidos de tipo sexual de otra persona sin 
solicitarlo? pareja o no, ¿Consideras que ello es ciberviolencia?

5.	¿Te han insistido en redes sociales para quedar con esa persona? ¿Lo ves 
ello como una ciberviolencia como las que te he descrito anteriormente?

6.	¿Has sufrido algún ataque de los mencionados en redes sociales o 
internet? ¿Cuál? ¿has conocido a alguien que lo haya sufrido?
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7.	¿El atacante era conocido?

	– NO. ¿Recuerdas el sexo o género con el que se identificó?

	– SÍ. ¿Qué relación tenías con esa persona?

8.	¿Qué consecuencias tuvo el ataque? (físicas, psicológicas, económicas, 
sociales, etc.)

•	 Consecuencias físicas (malestar, falta de sueño, etc.

•	 Consecuencias psicológicas (ansiedad, depresión, miedo, etc.)

•	 Consecuencias económicas (pérdida de oportunidades profesionales, abandono del 

proyecto profesional, político, etc.)

•	 Consecuencias sociales (aislamiento social, cierre de perfiles en redes sociales, daño 

en el nombre o reputación personal o profesional, etc.).

9.	¿Afectó esto tu vida o hábitos diarios? ¿De qué manera?

10.	¿Se lo has comentado a tu entorno cercano (familias/amigas)? ¿Que te 
han dicho sobre ello?

11.	¿Que has hecho luego de recibir estos ataques?

12.	¿Acudiste a alguna institución pública (ver pregunta 14-15) o privada (ver 
preg. 16) para denunciar estos hechos? ¿Te dieron alguna ayuda?

13.	¿De qué manera te han ayudado?

14.	¿Como calificarías la ayuda que te han dado? (Muy buena, Buena, regular 
o mala).

15.	¿La ayuda proporcionada te ha servido para solucionar el problema?

	– SÍ. ¿Podrías explicármelo?

	– NO. ¿Podrías decirnos qué ha faltado?

16.	¿Hubo algún proceso, denuncia o procedimiento que has activado luego 
del hecho? ¿Cuál? (de la propia organización, policial y/o judicial)

17.	¿Has activado algún protocolo o mecanismo similar? (incluido el de la 
propia red social) ¿Por qué?

18.	¿Te han mencionado de algún protocolo interno que han seguido?

19.	¿Cuánto duró el protocolo o procedimiento desde que lo activaron hasta 
que tuviste una resolución del asunto?

20.	¿Has avisado a la red social donde recibiste estos ataques? ¿Qué te han 
dicho sobre el tema? ¿Consideras que se ajusta a sus posibilidades o 
que podrían haber hecho algo más?

21.	Sabes lo que es el «derecho al olvido». ¿Lo has solicitado en la red social 
o servicio de mensajería?

22.	¿Sabes que es lo que sucedió con el agresor? ¿Ha cambiado la relación 
que tenías con él? ¿Has visto algún cambio en él?

23.	¿Por qué crees que se dan este tipo de agresiones o ataques?
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24.	¿Qué le recomendarías a una persona que en estos momentos está 
siendo víctima de algún tipo de ciberviolencia de género?

25.	¿Cuáles crees que son las mejores formas para actuar frente la cibervio-
lencia de género?

26.	¿Deseas agregar alguna experiencia o algo que quieras decir a la entre-
vista?





179

ANEXO 2

CODIFICACIÓN ENTREVISTAS 
Y GRUPO DE DISCUSIÓN

LISTADO DE VÍCTIMAS DE CIBERVIOLENCIA 
DE GÉNERO ENTREVISTADAS

N.º Código Edad
Sexo/

género
Nacionalidad

Estado  
sexo-afectivo

1 C-víctima 33 Mujer Comunitaria En pareja

2 V-víctima 31 Mujer Peruana En pareja

3 A-víctima 23 Mujer Bielorrusa Sola

4 M-víctima 23 Mujer Española Sola

5 I-víctima 35 Mujer Española Sola

6 AR-víctima 18 Mujer Española Sola

7 AN-víctima 19 Mujer Española En pareja

8 L-víctima 19 Mujer Española Sola

9 V-víctima 28 Mujer Española Sola

10 J-víctima 50 Mujer Española Casada

11 E-víctima 23 Mujer Española En pareja

12 CA-víctima 18 Mujer Española En pareja

13 ES-víctima 34 Mujer Española En pareja

14 B-víctima 28 Mujer Española Sola

15 JU-víctima 20 Mujer Española En pareja

16 EL-víctima 30 Mujer Española En pareja

17 M-víctima 27 Mujer Española En pareja

18 VV-víctima 60 Mujer Española Sola

19 AI-víctima 18 Mujer Española Sola

20 MM-víctima 20 Mujer Española En pareja
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21 AL-víctima 21 Mujer Española Sola

22 LL-víctima 20 Mujer
Española/
brasileña

En pareja

23 R-víctima 26 Mujer Española En pareja

24 JJ-víctima 27 Mujer Comunitaria En pareja

25 BA-víctima 29 Mujer Española Sola

LISTADO DE PARTICIPANTES EN GRUPO DE DISCUSIÓN

GRUPO DE DISCUSIÓN EN BARCELONA, 16 JUNIO 2023

1 M-GD Mujer

2 G-GD Mujer

3 A-GD Mujer

4 C-GD Mujer

5 ME-GD Mujer

6 CR-GD Mujer

7 V-GD Mujer
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JURISPRUDENCIA ANALIZADA

•	 TS (Sala de lo Penal, Sección 1.ª) Sentencia núm. 697/2017 de 25 octubre.

•	 TS (Sala de lo Penal, Sección 1.ª) Sentencia núm. 397/2017 de 01 junio.

•	 TS (Sala de lo Penal, Sección 1.ª) Sentencia núm. 23/2017 de 24 enero.

•	 TS (Sala de lo Penal, Sección 1.ª) Sentencia núm. 109/2017 de 22 
febrero.

•	 TS (Sala de lo Penal, Sección 1.ª) Sentencia núm. 554/2017 de 12 julio.

•	 TS (Sala de lo Penal, Sección Pleno) Sentencia núm. 324/2017 de 8 
mayo.

•	 TS (Sala de lo Penal, Sección Pleno) Sentencia núm. 392/2017 de 31 
mayo.

•	 AP de Jaén (Sección 3.ª) Sentencia núm. 325/2018 de 31 octubre.

•	 AP de Barcelona (Sección 20.ª) Sentencia núm. 1049/2018 de 20 
diciembre.

•	 TSJ de Cataluña, (Sala de lo Social, Sección 1.ª) Sentencia núm. 
6271/2018 de 28 noviembre.

•	 TSJ de Cataluña, (Sala de lo Social, Sección1.ª) Sentencia núm. 
620/2018 de 30 enero.

•	 AP de Madrid (Sección 3.ª) Sentencia núm. 312/2018 de 27 abril.

•	 AP de Madrid (Sección 15.ª) Sentencia núm. 580/2018 de 25 septiembre.

•	 TS (Sala de lo Penal, Sección 1.ª) Sentencia núm. 377/2018 de 23 julio.

•	 TS (Sala de lo Penal, Sección 1.ª) Sentencia núm. 72/2018 de 09 
febrero.

•	 TS (Sala de lo Penal, Sección 1.ª) Sentencia núm. 173/2018 de 11 abril.

•	 TS (Sala de lo Penal, Sección 1.ª) Sentencia núm. 681/2018 de 20 
diciembre.

•	 TSJ de Madrid, (Sala de lo Civil y Penal, Sección 1.ª) Sentencia núm. 
2/2019 de 3 enero.
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•	 AP de Navarra (Sección 2.ª) Sentencia núm. 239/2019 de 19 noviembre.

•	 AP de Valencia (Sección 7.ª) Sentencia núm. 372/2019 de 27 septiembre.

•	 TS (Sala de lo Penal, Sección 1.ª) Sentencia núm. 291/2019 de 31 mayo.

•	 TS (Sala de lo Penal, Sección 1.ª) Sentencia núm. 149/2019 de 19 marzo.

•	 TS (Sala de lo Penal, Sección 1.ª) Sentencia núm. 339/2019 de 03 julio.

•	 TS (Sala de lo Penal, Sección 1.ª) Sentencia núm. 76/2019 de 12 febrero.

•	 TS (Sala de lo Penal, Sección 1.ª) Sentencia núm. 246/2019 de 13 mayo.

•	 TS (Sala de lo Penal, Sección 1.ª) Sentencia núm. 117/2019 de 6 marzo.

•	 TS (Sala de lo Penal, Sección 1.ª) Sentencia núm. 332/2019 de 27 junio.

•	 TS (Sala de lo Penal, Sección 1.ª) Sentencia núm. 158/2019 de 26 marzo.

•	 TS (Sala de lo Penal, Sección 1.ª) Sentencia núm. 650/2019 de 20 
diciembre.

•	 TS (Sala de lo Penal, Sección 1.ª) Sentencia núm. 478/2019 de 14 
octubre.

•	 AP de Salamanca (Sección 1.ª) Sentencia núm. 44/2020 de 28 
diciembre.

•	 TSJ de Cataluña, (Sala de lo Civil y Penal, Sección 2.ª) Sentencia núm. 
257/2020 de 8 octubre.

•	 TSJ de Galicia, (Sala de lo Civil y Penal, Sección 1.ª) Sentencia núm. 
36/2020 de 31 julio. 

•	 AP de Navarra (Sección 1.ª) Sentencia núm. 126/2020 de 17 julio.

•	 TSJ de C. Valenciana, (Sala de lo Civil y Penal, Sección 1.ª) Sentencia 
núm. 97/2020 de 22 mayo.
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LA CIBERVIOLENCIA DE GÉNERO Y EL DERECHO

La ciberviolencia de género está cada vez más presente en nuestras vidas, 
pero contrasta con su poca visibilidad. Debe ser entendida como toda forma de 
violencia que se ejerce en el contexto digital por razón de sexo, género, orienta-
ción sexual e identidad de género. El movimiento político anti-género, que eng-
loba ideologías contrarias a las teorías de género, al feminismo y al movimiento 
LGTBI, es especialmente activo en el entorno digital, contribuyendo a la expan-
sión de la machosfera. La machosfera es un conjunto de comunidades digitales 
misóginas que llevan a cabo formas de ciberviolencia como instrumentos de 
defensa y propaganda de sus ideas.

La ciberviolencia de género recibe múltiples denominaciones y se manifiesta 
en una gran variedad de formas. Esta diversidad contribuye a invisibilizar su pre-
valencia, y a la fragmentación legal de su posible respuesta. El marco legal aplica-
ble abarca desde la legislación sobre violencia de género, legislaciones europeas 
sobre el espacio digital, la legislación en materia civil sobre el derecho al honor, la 
intimidad o la propia imagen, la legislación de protección de datos personales, y 
la legislación laboral sobre acoso sexual. La respuesta legal suele quedar limitada 
a la respuesta penal. El derecho antidiscriminatorio en cambio no está suficiente-
mente desarrollado en nuestro país, y aun menos en el contexto digital.

Las víctimas relatan violaciones de sus derechos fundamentales, y conse-
cuencias individuales y sociales debido al anonimato, a la viralidad, y a la per-
manencia de la ciberviolencia de género.
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