LA CIBERVIOLENCIA
DE GENERO Y EL
DERECHO

Noelia Igareda Gonzdlez




iGracias por confiar en nosotros!

La obra que acaba de adquirir incluye de forma gratuita la version electronica.
Acceda a nuestra pagina web para aprovechar todas las funcionalidades de
las que dispone en nuestro lector.

Funcionalidades eBook

PDF
[~ -
Acceso desde Idéntica visualizacion
cualquier dispositivo con a la edicion de papel
conexion a internet
Navegacion intuitiva Tamaiio del texto adaptable

simencser: @) O O ©



LA CIBERVIOLENCIA DE
GENERO Y EL DERECHO

L ¥ MINISTERIO :?:;ifm
b " DE CIENCIA INNOVACION NVESTIGAL

¥ UNIVERSIDADES INVESTIGAGIOH
o 3 -

Esta publicacion es parte del proyecto de I+D+i, referencia PID2020-116798 RB-100,
financiado/a por MICIU/AEI/10.13039/501100011033/.







LA CIBERVIOLENCIA DE
GENERO Y EL DERECHO

Noelia lgareda Gonzalez

COLEX 2026



Copyright © 2026

Queda prohibida, salvo excepcion prevista en la ley, cualquier forma de reproduc-
cion, distribucion, comunicacion publica y transformacion de esta obra sin contar
con autorizacién de los titulares de propiedad intelectual. La infraccidén de los dere-
chos mencionados puede ser constitutiva de delito contra la propiedad intelectual
(arts. 270 y sigs. del Cédigo Penal). El Centro Espanol de Derechos Reprograficos
(www.cedro.org) garantiza el respeto de los citados derechos.

Editorial Colex S.L. vela por la exactitud de los textos legales publicados. No obs-
tante, advierte que la Unica normativa oficial se encuentra publicada en el BOE o
Boletin Oficial correspondiente, siendo esta la Gnica legalmente valida, y declinando
cualquier responsabilidad por danos que puedan causarse debido a inexactitudes e
incorrecciones en los mismos.

Editorial Colex S.L. habilitara a través de la web www.colex.es un servicio online
para acceder a las eventuales correcciones de erratas de cualquier libro pertenecien-
te a nuestra editorial.

© Noelia Igareda Gonzélez

© Editorial Colex, S.L.

Calle Costa Rica, nimero 5, 3.° B (local comercial)
A Coruiia, 15004, A Coruiia (Galicia)
info@colex.es

www.colex.es



SUMARIO

1. La ciberviolencia de género: qué es, por qué ocurre y como la denominamos . . .
2. El movimiento anti-géneroy la ciberviolenciadegénero . ..................
3.Lamachosfera . ... ...
4. El papel de la inteligencia artificial en la ciberviolenciade género. ... ........
5. Metaversoyviolenciade género . ... ..
6. Losdiscursosdeodioanti-género. . ... ..
7. Diversidad de denominacionesy fragmentacionlegal .....................
8. Las formas de ciberviolenciadegénero ............. ... . .. ..
9. Las caracteristicas de la ciberviolenciadegénero .. ........ ... ... ... .. ...
10. Las personas implicadas en la ciberviolenciade género. .. ................
1. Prevalenciadel fendmeno . .. ... ...
12.Marcolegalaplicable. . . ... . .

13. La experiencia de las victimas de ciberviolencia de género en su paso por
la Administracidnpublica. .......... .. .. . .

14. La respuesta legal frente a la ciberviolenciadegénero. . ................
15. Amododeconclusion. . ... .. .
Anexo 1. Guion de entrevistas Proyecto CIBERVIO . . .. .. ... ... ... ...
Anexo 2. Codificacioén entrevistasy grupodediscusion. . ..................
Anexo 3. Jurisprudenciaanalizada . .............. ... . ... . .






LA CIBERVIOLENCIA DE GENERO:
QUE ES, POR QUE OCURRE Y
COMO LA DENOMINAMOS

La aparicion de Internet en los afios 70 permitidé gue un numero creciente
de personas interactuaran de forma permanente y simultanea provocando
una revolucion tecnoldgica y a su vez la transformacion de la sociedad.
Ademas, a partir del afio 2004 estas posibilidades se incrementaron con la
aparicion de la Web 2.0 y el desarrollo de aplicaciones y redes sociales (por
ejemplo, Facebook en 2005, Youtube en 2005, Twitter en 2006, WhatsApp
en 2009y TikTok en 2016 entre otras) que permitieron compartir todo tipo de
informacion y contenidos, pero, sobre todo, brindaban una nueva forma de
comunicary relacionarse.

Estos avances tecnologicos han supuesto enormes ventajas y beneficios
para la sociedad en su conjunto, pero también la aparicidon de nuevos ries-
gosy problemas. Las redes sociales constituyen una nueva posibilidad para
ejercer derechos como la libertad de expresion y comunicacién, y ademas
de manera mucho mas libre, global y de acceso igual a todo el mundo. Pero
a la vez abre la puerta a nuevos riesgos: se incrementan las oportunidades
para acosar, discriminar o atacar a otras personas a través de Internet, y
también aparecen nuevas formas de censurar o silenciar a los otros. Debido
a la sociedad red en la que actualmente el mundo esta sumergido’ la rea-
lidad analdgica y la virtual estan interconectadas, mezclandose entre si y
formando un conjunto, a veces dificil de diferenciar, donde los individuos
tienen una identidad digital a veces tan importante o mas que la identidad
en el mundo analdgico. Algunos autores/as hablan incluso de este ciberes-
pacio como un lugar paralelo al analdgico, donde tiene lugar una verdadera
cibersociedad, formada por individuos que se relacionan personal, econé-
micay profesionalmente?.

1 Manuel CASTELLS, La era de la informacidn, Alianza Editorial, Madrid, 2001.

2 Paz LLoRIA GARcIA, Violencia sobre la mujer en el siglo XXI. Violencia de control y nuevas
tecnologias. Habitualidad, sexting y stalking, lustel, Madrid, 2020.
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Estos avances tecnoldgicos en nuestra sociedad estan atravesados por el
factor edad de la ciudadania. Es relevante diferenciar entre los nativos digi-
tales, que son todos aquellos nacidos a partir de la década de los 80 cuando
la tecnologia digital ya estaba bastante desarrollada y al alcance de buena
parte de la sociedad. Y, por otro lado, nos encontramos con los inmigrantes
digitales, que son aquellos nacidos entre la década de los 40 y los 80, que no
ha accedido a la tecnologia digital de manera intuitiva, sino que lo han hecho
como espectadores o receptores de estas tecnologias®.

Pero el pertenecer 0 no a una generacion con socializacién en las nuevas
tecnologias no soélo ha supuesto la division entre inmigrantes y nativos digitales,
sino también marca una diferencia en como estas personas viven la violencia
digital. Algunos autores/as hablan de la «paradoja de la violencia digital»* para
explicar que, aunque son las mujeres las principales victimas de esta violencia,
ésta se comporta de manera opuesta a la violencia de género tradicional. La
violencia de género analdgica suele producirse en el espacio privado de las per-
sonasy se oculta. En cambio, la violencia digital se caracteriza por una exposi-
cion publica de la mujer victima con la intencion de causar un mayor dafio.

Se utilizan las denominaciones de ciberespacio, entorno virtual o el con-
texto digital para nombrar todos estos espacios etéreos de Internet y las
redes sociales, que estan desprovistos de cuerpos, lo que parece producir
una rigida division entre el mundo virtual y el mundo analdgico. Algo que
como se va a demostrar a lo largo de esta obra no es real, ya que la tecnologia
digital esta presente también en el mundo real y tiene un fuerte impacto en él.

Nuestras interacciones sociales no sélo estdn mediadas por las tecnolo-
gias, sino que son profundamente dependientes de las tecnologias, y esto
provoca que las fronteras entre ambos mundos sean mucho mas borrosas.

Igualmente, algunas caracteristicas del contexto digital son especialmente
importantes para el fendmeno que aqui se aborda. La llamada arquitectura del
ciberespacio se caracteriza por una elasticidad en el tiempo y la contraccion
del espacio. La distancia deja de ser un obstaculo para la comunicacion, pues
la distancia fisica no tiene relevancia en Internet. También varia la percepcién
socialy la organizacion del tiempo en el ciberespacio porque las redes sociales
por un lado ofrecen una rapidez e inmediatez en la comunicaciony en el acceso
a contenidos, pero, por otro lado, todo aquello que se sube al contexto digital
permanente y dificilmente se puede eliminar®.

3 Angel Garcia CoLLANTES y M.2 José GARRIDO ANTON; Violencia y ciberviolencia de género,
Tirant Lo Blanch, Valencia, 2021.

4 Laura REDONDO RODRIGUEZ; «Violencia sexual: nuevas formas de victimizacion y revictimi-
zacion en la era digital», en Violencia contra las mujeres y brecha sexista en Internet, obra
colectiva, coordinadoras Tasia Aranguez Sanchez y Ozana Olariu, Ozana, Dykinson, Femi-
nismo digital, Valencia, 2021, pags. 662-684.

5 Laura FERNANDEZ GOMEZ, Paz LLORIA GARCiA, Cristina VENTURA ALAMEDA y Mercedes YELA
UcEDa, Violencia contra mujeres, nifias, nifios y adolescentes en el dmbito digital, Ministerio
de Igualdad, 2025.
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Las actividades cotidianas que tenian lugar en larealidad analdgica se han
trasladado a la realidad virtual. En este contexto, las situaciones violentas
contra las mujeres también han sufrido un proceso de digitalizaciéon®. Las
personas que se relacionan en este nuevo contexto digital no son ajenas a las
diferentes formas de violencia de género que tienen lugar en el mundo ana-
I6gico y que, gracias al anonimato, estas violencias se repiten, reproducen o
crean nuevas formas que tienen sus raices en la desigualdad de género, los
estereotipos y los roles de género socialmente impuestos. Es un ejemplo de
coémo la violencia de género es un fendmeno dindmico que se adapta a los
diferentes momentos historicos y culturales. En consecuencia, aunque Inter-
net puede llegar a ser una herramienta muy poderosa para actuar a favor de
la igualdad de género, también se puede convertir en otra igual de poderosa
para ejercer la violencia de género’.

En esta linea, se ha evidenciado que en Internet se siguen repitiendo rela-
ciones atravesadas por el género, donde se perpetlan estructuras de domi-
nacion de los individuos mas vulnerables de nuestras sociedades, como son
las mujeres y todas aquellas personas que trasgreden las reglas del patriar-
cado. Como consecuencia, se ejercen diferentes tipos de violencia, en primer
lugar, contra las mujeres, y posteriormente contra cualquier persona, inde-
pendientemente de su sexo, que no se adecue a los estandares heteronorma-
tivos impuestos socialmente?.

Estas ciberviolencias obviamente no implican el uso de la fuerza fisica, sino
que el concepto de violencia va mas alla de esta violencia fisica y se entien-
den incluidas situaciones de poder con caracteristicas simbdlicas, donde el
agresor mantiene una situacién de poder sobre la victima, y ejerce este poder
desde una autoridad que el piensa que es legitima®. Ademas, las consecuen-
cias de estas ciberviolencias como se verd mas adelante son en ocasiones
peores que las consecuencias de la violencia de género fisica, ya que supo-
nen graves vulneraciones de los derechos fundamentales de las victimas

6 Irene BaJo-PEREZ; «Gender violence through Instagram: Descriptive study of women resi-
ding in Spain between 18 and 35 years old», en Sociologia Y Tecnociencia, vol. 12, num 2,
2022, pags. 271-283.

7 Milena VILLAR, M.? José MENDEz-Lois y Felicidad BARREIRO; «Violencia de género en
entornos virtuales: una aproximacion a la realidad adolescente» en Electronic Journal of
Research in Educational Psychology. Revista Electrdnica de Investigacion Psicoeducativa,
vol. 19, nim 55, 2021; Trinidad DoNoso, Ruth VILA, y M.? José RuBlio, «Factors related to
gender cyber-victimization in social networks among Spanish Youth» en Civilizar, vol. 21,
num. 40, 2021, pags. 83-100; Inés CRosAs REMON y Pilar MEDINA-BRAVO; «Ciberviolencia en
la red. Nuevas formas de retorica disciplinaria en contra del feminismo» en Papers, num.
104/1, 2019, pags. 47-73.

8 Nuria VERGES, Redes sociales en perspectiva de género: guia para conocer y contrarrestar
las violencias de género on-line, obtenido en: https://bit.ly/3b0wdCO, 2017.

9 Annachiara peL PReTE y Silvia REDON PANTOJA; «La Invisibilizacion De La Violencia De
Género En Las Redes Sociales» en Multidisciplinary Journal of Gender Studies, vol. 11,
nuam. 2, 2022, pags. 124-43.
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(no sélo de su integridad fisica y moral). En cierta forma, la ciberviolencia de
género es muy similar a la violencia de género psicoldgica, que, sin contacto
fisico, tiene consecuencias devastadoras en la vida de las victimas.

Pero es interesante esta posible divergencia entre la violencia admitida
legalmente y la violencia como socialmente entendida. Desde un punto de
vista juridico-penal la violencia se refiere al ejercicio de la violencia fisica, y la
violencia psicoldgica al ejercicio de la intimidacion. En cambio, socialmente
se suele entender como violencia conductas que no son tan graves como
para que legalmente se admitan como formas de violencia™.

Precisamente para intentar resolver esa dificultad de admitir la violencia
digital como una forma de violencia, se han acufiado algunas expresiones
como la «dimensién digital de la violencia contra la mujer», definida por la
Plataforma de Mecanismos de Expertos Independientes sobre la Discrimina-
ciony la Violencia contra la Mujer (Plataforma EDVAW) que dice:

«La dimensién digital de la violencia contra la mujer comprende cualquier
acto de violencia de género contra la mujer que sea cometido, asistido o agra-
vado en parte o en su totalidad por el uso de las tecnologias de la informacién y
la comunicacion (TIC), como teléfonos moviles y teléfonos inteligentes, Internet,
plataformas de redes sociales o correo electrénico, dispositivos de seguimiento
de geolocalizacion, drones y dispositivos de grabacion no conectados a Internet
e Inteligencia Artificial (IA), contra una mujer por ser mujer, o afecta a las mujeres
de manera desproporcionada»™.

Esta denominacién subraya en primer lugar que este fendmeno se dirige
desproporcionadamente hacia las mujeresy las nifias, y, por lo tanto, se enfatiza
la dimension de género de este fendmeno. También este término incluye una
amplia gama de actos en el entorno digital o mediante la utilizacion de diferen-
tes tecnologias, que forman parte del continuo de violencia y que constituyen
manifestaciones tan dafiinas o mas que otras formas de violencia machista™.

Algunas autoras™ utilizan el término dafios (harm) para denominar todos los
impactos negativos que tiene la violencia digital, que incluye dafios psicolo-
gicos, fisicos, econdmicos, sociales, y que no siempre provoca una respuesta
penal, sino que puede que civil o administrativa o incluso una respuesta no

10 Paz LLoRIA GARCIA; Violencia sobre la mujer en el siglo XXI. Violencia de control y nuevas
tecnologias. Habitualidad, sexting y stalking, op. cit.

1 CoNsEeJo DE EUROPA. La dimensidn digital de la violencia contra la mujer abordada por los
siete mecanismos de la Plataforma EDVAW, 2022. Disponible en:
https://www.ohchr.org/sites/default/files/documents/hrbodies/cedaw/statements/2022-12-02/
EDVAW-Platform-thematic-paper-on-the-digital-dimension-of-VAW_Spanish.pdf

12 Laura FERNANDEZ GOMEZ; Paz LLORIA GARCIiA; Cristina VENTURA ALAMEDA; Mercedes YELA
UCEDA; Violencia contra mujeres, nifias, nifios y adolescentes en el ambito digital..., op. cit.

13 Nicola HENRY y Anastasia POwELL, Sexual Violence in a Digital Age. Palgrave Studies in
Cybercrime and Cybersecurity. Palgrave Macmillan, 2017.
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legal. Aunque ha habido una clara evolucién en entender el impacto esta vio-
lencia mas alla de las consecuencias fisicas en la victima, todavia domina la
percepcion que se trata de un impacto psico-fisico individual. Aunque esta
forma de definir la violencia digital supone un intento de captar la amplitud
del fenomeno, representa una vez mas una aproximacioén centrada en la vic-
tima, no en el comportamiento del agresor o agresores, algo caracteristico
de lalogica del derecho penal como se verd a lo largo de esta obra.

La violencia de género es un problema privado y publico al mismo tiempo.
No sélo produce un dafio privado e individual en la victima, sino que también
laverglienzay el tabu que acompafia todavia a la violencia de género, y espe-
cialmente si tiene un componente sexual en nuestras sociedades hace que
muy pocas victimas denuncies o lo hagan publico.

Las tasas de victimizacién por actos violentos en el espacio publico son
menores en las mujeres que en los hombres, pero, aun asi, las mujeres tienen
una mayor percepcion de vulnerabilidad frente a la violencia en general ya
que han sido socializadas de esta manera y sufren constantes intromisiones
de caracter sexual en su vida diaria, especialmente en el contexto digital.

Igualmente, esto provoca que sus experiencias individuales en materia de
violencia impactan en las experiencias colectivas de las mujeres en relacién
a su seguridad y su autonomia sexual.

Como se analizard mas adelante, la ciberviolencia de género esta frecuen-
temente ligada a la violencia sexual. En este sentido la existencia de una serie
de creencias y estereotipos alrededor de la sexualidad femenina y mascu-
lina contribuyen en nuestra sociedad a la llamada cultura de la violacion, que
tiende a justificar o exonerar a los agresores, a culpar a las victimas y a mini-
mizar los episodios de violencia sexual.

Ademas, las herramientas tecnoldgicas en la era digital han convertido la
experiencia de violencia sexual de las mujeres en algo mucho mas publico
(los teléfonos inteligentes con camaras, las redes sociales, la generacion de
contenidos, etc.). En esta linea, la objetivizacién que facilita Internet con-
tribuye a la creacion de las mujeres como objetos sexuados reducidos a un
cuerpo o a partes del cuerpo™,

La violencia de género digital comparte también las caracteristicas de la
violencia de género analdgica, donde se minimiza el sexismo, el acoso sexual
y la violencia sexual en la vida de las mujeres, pero aun asi todas estas mani-
festaciones de violencia muchas veces no identificadas y reconocidas contri-
buyen a lo que se ha denominado el continuum de la violencia sexual™.

14 Martha NussBaum; «Objectification and Internet misogyny» en The offensive Internet:
Speech, privacy and the reputation, obra colectiva, coordinadores S. Levmore y M.C. Nuss-
baum, Harvard University Press, Cambridge, UK, 2010, pags. 68-90.

15 Liz KELLY; «The continuum of sexual violence» en Women, violence and sexual control:
essays in social theory, obra colectiva, coordinadores J. Hanmer and M. Maynard, Huma-
nities Press International, Atlantic Highlands, NY, 1987, pags. 46-60.
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Las diferentes formas de violencia de género que tienen lugar en el con-
texto digital reciben la denominacion de ciberviolencia de género. Es cierto
que la ciberviolencia es un problema creciente en todo el mundo, pero tiene
un impacto desproporcionalmente negativo sobre las mujeres y las nifias™.
No soélo denominamos esta violencia digital como ciberviolencia de género
por afectar cuantitativamente mas a mujeres y nifias, sino porque el pro-
blema estructural y cualitativo, ya que el género esta presente en el objetivoy
las formas que estas violencias adoptan.

El contexto digital convierte a las mujeres y nifias en un colectivo mas vul-
nerable para el ejercicio de la violencia de género, pero su desproteccion no se
explica Unicamente por como esta disefiado ese espacio virtual, sino también
por los obstaculos que encuentran para defenderse frente a estos ataques”.

A la hora de abordar la ciberviolencia de género, es necesario aceptar que
toda forma de violencia de género es una forma de discriminacién de las
mujeres. El estdndar internacional y los documentos juridicos internaciona-
les mas significativos de derechos humanos han contribuido a desarrollar un
marco conceptual sobre la violencia contra las mujeres y a comprender esta
violencia como discriminacion. La Convencidn para la eliminacion de todas
las formas de discriminacioén de la mujer (CEDAW) de 1979%, y la Declaracién
sobre la eliminacién de la violencia contra la mujer de 1993, contribuyen a
ello. Esta Declaracién, aunque no tiene fuerza juridica vinculante, es el texto
que aborda con mayor detalle la violencia contra las mujeres como una viola-
cion género especifica de los derechos humanos universales.

Esta Declaracion vincula violencia y discriminacién como subordinacién
de las mujeres y se expresa asi: «constituye una manifestacion de relacio-
nes de poder histéricamente desiguales entre el hombre y la mujer que han
conducido a la dominacién de la mujer y a la discriminaciéon en su contra por
parte del hombre e impedido el adelanto pleno de la mujer, y que la violencia
contrala mujer es uno de los mecanismos sociales fundamentales por los que
se fuerza a la mujer a una situacién de subordinacién respecto del hombre».

Posteriormente, los dos grandes instrumentos supranacionales en mate-
ria de violencia de género, la Convencidn Interamericana para prevenir, san-

16 AMNISTIA INTERNACIONAL, Violencia contra las mujeres en Internet en 2018, Amnistia Inter-
nacional, 2018.

17 Monica MARTINEZ LOPEZ-SAEZ; «Propuestas de regulacion frente a una nueva brecha digi-
tal por razén de género: ciberviolencia contra la mujer a la luz del marco europeo de pro-
teccién de datos» en Revista de Estudios Juridicos y Criminoldgicos, num. 4, Universidad
de Cédiz, 2021, pags. 211-233.

18  Adoptaday abierta a la firma y ratificacion, o adhesion, por la Asamblea General de las
Naciones Unidas en su resolucion 34/180, de 18 de diciembre de 1979. Entro en vigor el 3
de septiembre de 1981.

19 Proclamada por la Asamblea General de las Naciones Unidas en la resolucion 48/104 del
20 diciembre de 1993
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cionary erradicar la violencia contra la Mujer Belem do Para (1994)*° y el Con-
venio del Consejo de Europa sobre la prevencién y lucha contra la violencia
de la mujery la violencia doméstica?, conocido como Convenio de Estambul
(2011) también han continuado con el diagndstico de la violencia de género
como una violacidn al principio de igualdad y no discriminacion.

Entender la violencia de género como una forma de discriminacién es clave
para posteriormente desarrollar instrumentos legales y politicas publicas de
prevenciény actuacion. La violencia de género cumple una clara funciénen el
sistema de subordinacion y opresion de las mujeres, al perpetuar la posicion
subordinada de la mujer y sus papeles estereotipados en el ambito social,
politico, econdmico, doméstico y personal.

La violencia contribuye de esta manera a procesos en los que la discrimi-
nacion no es puntual, individual, sino que responde a un patrén o una prac-
tica sistematica de discriminacién cuyos efectos no pueden ser revertidos
para las personas victimas de una manera individual. Esto es especialmente
importante cuando la violencia de género se ejerce en el contexto digital?2.

Esta estructura de dominio-subordinacion ha recibido diversas denomina-
ciones. Algunas autoras hablan de subalternidad??; otras autoras lo denomi-
nan opresién?4, y en nuestro contexto mas cercano también se ha acufiado el
término subordiscriminacién?®,

La violencia de género que contribuye y sirve a esta opresion es sistema-
tica en tanto que recae sobre mujeres con la finalidad de dafar, humillar,
degradar, dominar y mantener la opresiéony el control. También son estos los
objetivos que se persiguen en el mundo virtual.

Esta consideracion de la violencia como siempre una forma de discrimina-
cidén tiene consecuencias importantes para el analisis que se incluye en esta
obra. Por una parte, ayudara a entender la violencia digital como un problema
estructural y colectivo, que contribuye a perpetuar, reforzar o crear condi-
ciones sociales de discriminacién por razén de sexo, género u orientacion

20 Adoptada por la Organizacion de los Estados Americanos (OEA) el 9 de junio de 1994 y
que entroé en vigor el 28 de marzo de 1996.

21 Adoptado por el Consejo de Europa el 11 de junio de 2011y entré en vigor el 1 de agosto
de 2014.

22  Maria José ANON Rolg, «La violencia contra las mujeres como discriminacién» en Revista
De La Facultad De Derecho De México, vol. 71, num 280-2, 2021, pags. 617-654.

23  Catherine MACKINNON, Feminism unmodified: Discourses on Life and Law, Harvard Uni-
versity Press, Boston, 1987.

24 lIris Marion YOUNG; Justice and the politics of difference, Princeton University Press, New
Jersey, 1990.

25 Maggy BARRERE UNzUETA; «Filosofias del Derecho antidiscriminatorio. ;Qué Derecho y
qué discriminacién? Una vision contra-hegemonica del Derecho antidiscriminatorio» en
Anuario de Filosofia del Derecho, num 34, 2018, pags. 11-42.
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sexual. Esto se vera claramente cuando se aborde la machosfera, el meta-
verso o el uso de la inteligencia artificial para fines misdginos. Por otro lado,
sera fundamental también para entender cual puede ser el papel del Dere-
cho en la prevencion y lucha contra la violencia digital. La respuesta legal no
puede agotarse en el Derecho Penal, sino que sera necesario acudir a todos
aquellos instrumentos legales que garantizan la igualdad y no discrimina-
cidén, especialmente el derecho antidiscriminatorio.
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EL MOVIMIENTO ANTI-GEN'ERO YLA
CIBERVIOLENCIA DE GENERO

Existe un movimiento politico anti-género muy vinculado a la extrema dere-
cha a nivel global, que comparte un posicionamiento ideoldgico muy critico
con las teorias de género y con la propia existencia de la violencia de género.

Este movimiento politico anti-género no defiende abiertamente la ciber-
violencia de género, pero debido a su fuerte presencia en el contexto virtual, y
su gran manejo de las plataformas sociales, sirve muchas veces como marco
ideologico que propicia, justifica, legitima y/o exonera las diferentes formas
de ciberviolencia de género, especialmente el discurso de odio anti-género.

El movimiento politico anti-género es considerado por diversos autores/
as una consecuencia de la crisis econdmica mundial de 2008, que mostro las
debilidades de un sistema economico neoliberal y también puso en duda la
democracia liberal como un espacio de inclusion, igualdady libertad. Por eso
este movimiento se presenta generalmente como verdaderamente represen-
tativo de la sociedad, a diferencia de las élites burdcratas y las instituciones
supranacionales?.

Aunque suele vincularse este movimiento anti-género a determinados gru-
pos religiosos, es mucho més que sectores extremistas de los catdlicos, cris-
tianos ortodoxos o algunos musulmanes. Lo que diferencia este movimiento
politico anti-género de otros grupos fundamentalistas, es que el movimiento
anti-género supuestamente rechaza el uso de la fuerza y se presenta como
defensor de la democracia en su estado original y verdadero.

La equiparacion entre el movimiento anti-género y ciertas religiones se
debe a que el nucleo duro ideolégico del movimiento anti-género se com-
pone de una serie de creencias sobre la naturaleza humana, el derecho natu-
ral y la dignidad humana que coinciden muchas veces con los valores mora-
les de estas religiones.

26 Elzbieta KoroLCzUK; Agnieszka GRAFF; «Gender as “Ebola from Brussels”: The Anticolo-
nial Frame and the Rise of llliberal Populism» en Signs: Journal of Women in Culture and
Society, vol. 43, num. 4, 2018, pags. 797-821.
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El movimiento anti-género también se nutren de aportaciones cientificas
que niegan las teorias de géneroy que promulgan por el contrario las diferen-
cias naturales y normales de los sexos.

El movimiento anti-género esgrime una serie de acusaciones al feminismo
y a la ideologia de género cuando considera que el empoderamiento de las
mujeres es una de las causas de la debilidad de Occidente y de la pérdida de
identidad masculina. De esta manera, el feminismo seria responsable de la
pérdida de identidad de lo que deben ser «los hombres», y esa fragilizacion ha
impactado negativamente sobre toda la sociedad. Los partidos politicos de la
extrema derecha que forman parte de este movimiento anti-género han incluido
el feminismo como una de las grandes amenazas de la cultura occidental?.

Dependiendo del pais, los anti-género se han centrado mas en cuestionar
los derechos de la comunidad LGTBI?, los derechos sexuales y reproducti-
vos, la educacion en género en las escuelas, o la propia existencia de una vio-
lencia de género?.

Este movimiento anti-género es fundamentalmente virtual, y se diferencia
de otros movimientos anti-feministas anteriores analdgicos por su extrema
misoginia y por sus ataques de caracter sexual a mujeres individuales. El
movimiento anti-feminista anterior a la generalizacién de Internet tenia
como temas comunes de lucha el divorcio o la custodia de los menores, y se
propagaba a través de manifestaciones o peticiones publicas. En cambio, el
actual movimiento anti-género tiene instrumentos mucho mas sofisticados
de accion politica, y muchas veces cuesta distinguir si sus ataques estan diri-
gidos a las feministas o a las mujeres en general®°.

Su posicionamiento contra la ideologia de género no es solo una simple
opcion ideoldgica, sino constituye toda una estrategia politica. Es decir, no
constituye una reaccion frente a ciertas transformaciones y avances socia-
les, sino todo un proyecto politico en si mismo.

Los actuales partidos politicos de extrema derecha han sido decisivos
en este proyecto politico anti-género. En algunos paises han sido los prin-
cipales impulsores de las campafias anti-género, como puede ser Espafia
o Alemania. Igualmente, los partidos de extrema derecha comparten con el
movimiento politico anti-género su escepticismo sobre la Unién Europea, sus
miedos en torno a la inmigracién o sus resistencias a la globalizacion.

27  FunbpacioN be EsTubios Espacio PuBLico (2021): La extrema derecha y el antifeminismo en
Europa, disponible en: https://espacio-publico.com/wp-content/uploads/2021/06/Infor-
me-version-final.pdf

28 A lo largo de esta obra utilizaremos estas siglas para denominar las personas con una
orientacion sexual, identidad de género o expresion de género no heteronormativo.

29  David PATERNOTTE y Roman KUHAR; «Disentangling and Locating the “Global Right": Anti-Gen-
der Campaigns in Europe» en Politics and Governance, vol. 6, nim 3, 2018, pags 6-19.

30 Debbie GING; «Alphas, Betas, and Incels: Theorizing the Masculinities of the Manosphere»,
en Men and Masculinities, 2017.
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En Espafia, precisamente uno de estos partidos politicos de extrema dere-
cha con representacion parlamentaria, Vox, ha popularizado el concepto de
«ideologia de género». Este término engloba un contramovimiento ideol6-
gico contra las politicas y teorizaciones sobre el sexo, el género y la sexuali-
dad, que se han traducido en esléganes con mucho eco en el mundo virtual
como «la violencia no tiene género» o «la violencia de género es un invento
ideologico»®,

Los integrantes de este movimiento anti-género y los partidos de extrema
derecha que abrazan sus postulados comparten un mismo discurso y un
vocabulario similar de victimizacion, de chivos expiatorios y de teorias cons-
pirativas. Son sumamente activos en redes sociales e Internet, y manejan
perfectamente el lenguaje propio del contexto virtual, alejado de los medios
de comunicacién convencionales que denuncian estan en manos de una élite
corrupta®2 Una consecuencia de sus estrategias comunicativas a través de
herramientas digitales es su gran capacidad de conectar con la gente joven.
Utilizan un lenguaje sencillo, que se adecua perfectamente a las redes socia-
les, donde son capaces de proponer recetas muy simples en mensajes muy
breves aptos para las redes sociales (Dios, patria, familia, nacion, por ejem-
plo) para problemas muy complejos (la inmigracidn, la crisis econdmica o la
delincuencia). Estas estrategias comunicativas a través de medios digitales
les presentan frente a la juventud como portadores de un discurso ruptu-
rista, transgresor, nuevo, que los hace ganar adeptos entre las franjas mas
jovenes de la sociedad3®. Como se vera mas adelante, esto tendra también
un impacto capital en la socializacion de género de la juventud a través de
medios digitales.

El movimiento anti-género tiene una estrategia de sustitucidon de la pers-
pectiva de género por la llamada perspectiva familiar. Esto significa subor-
dinar los derechos de las mujeres a su papel en un modelo familiar hetero-
normativo en el que su condicion de madres y esposas resulta el elemento
determinante. De ahi que la familia se convierte en sujeto de derechos frente
a los derechos de las mujeres o las personas LGTBIQ+34.

Este movimiento ideoldgico y politico promueve de esta manera valores
patriarcales, sexistas y miséginos en Internet y a través de las redes socia-
les. El patriarcado es un sistema social que asigna roles y funciones diferen-
tes a hombres y mujeres en nuestra sociedad, de forma desigual, y donde

31 Elisa GARcia-MINGO, Silvia FERNANDEZ-Diaz, y Sergio ToMmAs-FoRTE, «(Re)configurando el
imaginario sobre la violencia sexual desde el antifeminismo: el trabajo ideoldgico de la
manosfera espafiola» en Politica y Sociedad (Madr.), vol. 59, nim 1, 2022.

32  David PATERNOTTE and Roman KUHAR; «Disentangling and Locating the “Global Right”:
Anti-Gender Campaigns in Europe», op. cit.

33  Steven FoRTI, Extrema derecha 2.0, Siglo XX| de Espafia, 2021.

34  FUNDACION DE EsTubios Espacio PuBLIco (2021): La extrema derecha y el antifeminismo en
Europa, op. cit.
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los roles femeninos estan subordinados y al servicio de las necesidades y
demandas de los hombres. Tradicionalmente esto ha justificado la teoria de
la complementariedad de los sexos y la divisidén sexual de trabajo (donde las
mujeres son las principales responsables de los cuidados, y los hombres son
los responsables del sustento familiar). El sexismo naturaliza las diferencias
entre sexos, justificando esta division y organizacion patriarcal, y mostran-
dolo como algo natural, inevitable, y por supuesto, inamovible. Finalmente, la
misoginia es el sentimiento de aversion, desprecio u odio hacia las mujeres, y
se expresa mediante practicas e ideas que perpetuany legitiman la desigual-
dad de género, el sexismoy, en general, el orden patriarcal. Ademas, la miso-
ginia tiene un claro caracter coercitivo, ya que dirige su hostilidad hacia las
mujeres que se apartan del orden de género establecido por el patriarcado.
En consecuencia, el sexismo tiende a distinguir entre hombres y mujeres, y la
misoginia tiende a diferenciar entre las buenasy las malas mujeres®.

El patriarcado, el sexismo y la misoginia no son en si mismo formas de vio-
lencia en el contexto virtual, pero si el contexto en el que se dan las diferentes
formas de ciberviolencia de género. Cumplen también una funcién de «dis-
paradores» (triggers) de las ciberviolencias, o de naturalizadores o justifica-
dores de esas formas de ciberviolencia.

Esta combinacion de patriarcado, sexismo y misoginia que utiliza el movi-
miento anti-género en el contexto virtual (y los partidos politicos de extrema
derecha que participan en él), podria denominarse cibermisoginia. La ciber-
misoginia incluye muchas veces diferentes modalidades de violencia digital
de género contra las mujeres, y tiene tres consecuencias principales. En pri-
mer lugar, es un mecanismo de correccioén para las mujeres que transgreden
los roles de género. En segundo lugar, constituye un mecanismo de crea-
cion de una masculinidad hegemonica. En ultimo lugar, funciona como un
mecanismo de prevencion de la participacion politica de las mujeres, tanto
de manera individual como colectiva Las redes sociales han permitido la
participacién de las mujeres en la arena politica, contribuyendo a una mayor
acceso de las mujeres a los espacios de poder, incorporando nuevas voces al
espectro politico, incluyendo en la agenda politica nuevos temas e intereses,
asi como influyendo definitivamente en la propia organizacion del debate
publico (a través de nuevas formas y el lenguaje). Pero estos cambios tam-
bién provocan una reaccién hostil, incluso violenta en los grupos que hasta el
momento tenian el monopolio.

35  Louise RICHARDSON-SHELF, «Woman/xHating: On misogyny, sexism, and hate speech» en
Hypathia, vol. 33, num 2, 2018, pags. 256-272.
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LA MACHOSFERA

El propio espacio virtual «tiene género» y cada vez mas es un espacio mas-
culinizado y hostil a las mujeres y a las teorias de género. La masculinidad se
convierte en el parametro de lo tecnoldgico y el espacio publico se percibe
como lo masculino. Internet se presenta de esta manera como una dimension
mas de ese espacio publico®.

Incluso se ha acuiiado el término machosfera o manosfera (mansphere),
para denominar el universo en Internet de foros, webs, blogs, canales de You-
Tube, plataformas de juego y perfiles en redes caracterizados por la defensa
de una masculinidad que se siente amenazada por las teorias de género, las
mujeres y, sobre todo por el feminismo?.

El nexo que aglutina a todas las personas que componen la machosfera es
el ejercicio de estrategias de disciplina contra las mujeres en general, y con-
tralas feministas en particular. El objetivo es restarles poder, y se consigue en
lo individual corrigiendo a las mujeres transgresoras, y en lo colectivo corri-
giendo a las mujeres en general. La principal consecuencia de todas estas
acciones es el silencio, ya que después de sus ataques las mujeres limitan su
participacion en Internet o desaparecen totalmente®.

Entre los ataques a las feministas, destacan los ataques a las ciberfemi-
nistas que ocupan el espacio virtual de manera visible, publica y profesional,
al igual que otras activistas, politicas o periodistas que tienen una intensa
presencia en las redes sociales. En la machosfera, la masculinidad se percibe
en peligro y los hombres se sienten victimizados. Las feministas son retrata-
das como las causantes universales de la «pérdida de derechos» (en reali-

36 Claudia PEDRAZA; «Cibermisoginia en las redes sociodigitales: claves para el analisis
desde la masculinidad» en Cuestiones de género: de la igualdad a la diferencia, num. 14,
2019, pags. 51-66.

37  OBSERVATORIO DE LA IMAGEN DE LAS MUJERES, Andlisis del discurso misdgino en redes. Una
aproximacion al uso del término «Charo» en la cultura del odio, Instituto de la Mujer, Minis-
terio de Igualdad, 2025.

38 Claudia Pepraza; «Cibermisoginia en las redes sociodigitales: claves para el analisis
desde la masculinidad», op. cit.
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dad, privilegios) de los hombres. Estas ciberfeministas activas en el contexto
digital suponen una amenaza para la sociedad patriarcal y para los roles y
estereotipos de género tradicionales. Se les acusa de utilizar una ideologia
irracional, hipdcrita y opresiva®.

En esta machosfera existen distintas subculturas a nivel global, con una
mayor o menor presencia en cada pais o area geografica. Las comunidades
mas famosas son los «activistas por los derechos de los hombres» (MRA, por
sus siglas en inglés), que defienden a los hombres maltratados, y son especial-
mente criticos con las custodias paternas. Son un grupo que esgrimen cuando
pueden las denuncias falsas, y quieren cambiar las leyes sobre custodia de
menores, divorcios y violencia de género. También estan los gurus del ligue
(PUA, por pick up artists), que combinan sus estrategias para ligar con reco-
mendaciones sobre entrenamientos fisicos, de éxito personal, recomenda-
ciones sobre las criptomonedas, el culto al cuerpo y la nutricidn (estos son los
espacios virtuales mas consultados por los «gymbros»*°y los «criptobros»*).

Luego estan los «hombres que siguen su propio camino» (conocidos como
MGTOW, men going their ownway), que no tienen objetivos de transforma-
cion social, sino que buscan vivir al margen de los canones sociales sobre
masculinidad y feminidad. Sus posicionamientos misdginos se explican por
su desencanto con las relaciones heterosexuales con mujeres.

También encontramos alos incels, «célibes involuntarios», quizas la comu-
nidad misdgina virtual mas conocida. Son hombres, que se identifican como
incapaces de encontrar una pareja romantica o sexual a pesar de desearlo,
y que culpan a las propias mujeres de ello. Defienden que las mujeres debe-
rian estar sexualmente disponibles, y las acusan de egoistas, manipuladoras
y dafiinas para la sociedad en su conjunto. Una de sus maximas es la regla del
80/20 que sintetiza un poco su ideologia. Creen que el 20 por ciento de los
hombres (los mas atractivos, exitosos o dominantes) atrae al 80 por ciento
de las mujeres y que el 80 por ciento restante de los hombres queda excluido
de relaciones romanticas o sexuales. Desde esa idea concluyen que el «mer-
cado de citas» estd injustamente desequilibrado y que muchos hombres no
tienen oportunidad.

Aungue con sus diferencias, a los hombres de todas estas subculturas
les une un sentimiento de victimismo al tener que vivir en una sociedad que
ellos denuncian que esta en manos del feminismo, y buscan una comunidad

39  Hanash MARTINEZ MACARENA, «Disciplinamiento sexual: cazando brujas y ciberfeministas»
en Investigacion y Género. Reflexiones desde la investigacion para avanzar en igualdad:
VIl Congreso Universitario Internacional Investigacion y Género, 2018, pags. 339-350.

40  Un«gymbro» se refiere generalmente a hombres jévenes muy identificados con la cultura
del gimnasio y la musculacion.

41 Un «criptobro» es alguien que no solo invierte en criptomonedas, sino que las convierte en
parte de su identidad y las promueve de manera intensa como una forma de hacerse rico
rapidamente.
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identitaria, una fuente de consuelo. Para todos estos grupos, los avances
feministas y de la comunidad LGBTI estan desafiando los postulados de la
identidad masculina basados, principalmente en las figuras de proveedory
conqguistador sexual.

Como cualquier otra tribu social tienen su propio vocabulario, por ejem-
plo, los hombres pueden ser alfas, sigmas, betas, «atractivos chads» (sexual-
mente atractivos), «<normies» (normalitos), «manlets» de poca estatura (pero
musculados); los hombres feministas son tachados de «aliades», «mangi-
nas» u «khombrofios»; las mujeres se las ridiculiza muchas veces como «seres
de luz» que obnubilan y manipulan a determinados hombres.

Igualmente, todos estos grupos comparten un mito fundacional, una escena
de la pelicula de Matrix donde Morfeo muestra a Neo dos pildoras: si toma la
pildora azul seguird viviendo en la felizignorancia. En cambio, sitoma la pildora
roja descubrird Matrix, la verdad detras del mundo que vemos. En la machos-
fera, el hombre «redpileado» (asi lo conjugan) comprende que hay una conspi-
racion ginocéntrica a la que culpar de sus frustraciones y fracasos. Asi, los que
toman esta pildora roja, descubren y reconocen que son los hombres, y no las
mujeres, los que han sido socialmente marginados y desfavorecidos.

El objetivo de los hombres que participan en esta machosfera es conver-
tirse en un alfa. Tomar la pildora roja es el inicio de este camino. Los red pillers,
serian alfas que han despertado y aceptan y deciden ejercer su superioridad
bioldgica. Al contrario, los blue pillers estaran desprovistos de masculinidad
y asexuados, porque creen en una falsa igualdad de los géneros, y por eso son
atacados o compadecidos por los red pillers. En consecuencia, los red pillers
comparten unos objetivos politicos, un lenguaje o jerga especificay una cultura
concreta. Pero sobre todo el principal elemento comun es la consideracién que
el feminismo es una ideologia dafiina para la sociedad en su conjunto®2.

No solo estas comunidades misdginas que habitan la machosfera han
creado su propio vocabulario, y sus mitos fundacionales. También comparten
hasta una iconografiacomun en forma de memes*, o caricaturas que ayudan
a propagar sus ideas de una forma mucho mas réapida, sencillay visualmente
atractiva. No hay que olvidar que la comunicacion a través del contexto vir-
tual requiere de un lenguaje sencillo, breve, dindmico, y a ser posible en un
formato de memes, imagenes o videos de facil difusion. Al contrario que los
textos escritos —tweets, posts, mensajes, hilos, noticias—, los memes refle-

42  Hanash MARTINEz MACARENA, «Disciplinamiento sexual: cazando brujas y ciberfeministas»
op. cit; Elisa GARCIA-MINGO y Silvia FERNANDEZ-Diaz, «Jovenes en la manosfera. Influencia de
la misoginia digital en la percepcién que tienen los hombres jévenes de la violencia sexual»,
en Centro Reina Sofia sobre Adolescencia y Juventud, Fundacion Fad Juventud, 2022.

43  Los memes, definidos como composiciones verbo-visuales de naturaleza digital que se
transmiten por la red, siendo susceptibles de evolucionar, a medida que viajan virtual-
mente (..) y que adquieren una rapida popularidad en la web, a medida que son comenta-
dos o recontextualizados (Ballesteros, 2016: 25).
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jan facilmente un lenguaje breve y facil las ideas de la machosfera mediante
el recurso al humor.

Se pueden distinguir diferentes tipos de memes, como, por ejemplo, los
memes banalizadores que tienen un tono ligero y humoristico, y recurren a
estas imagenes para banalizar la violencia sexual y las leyes o politicas publi-
cas adoptadas para su erradicacion. También encontramos los memes alfa-
betizadores que desde un punto de vista aparentemente neutral y cientifico
se dedican a construir toda una serie de argumentos en forma de estadisti-
casydatos para mostrar cdmo los hombres en verdad son las verdaderas vic-
timas y las injusticias que el feminismo «radical» estd causando. Por ultimo,
podemos identificar los memes polarizadores que buscan radicalizar la opi-
nion publica a través de bulos y de la desinformacion“4,

Un ejemplo de esta iconografia estd en laimagen de Virgin, que representa
el prototipo de incel, cabizbajo y palido; Chad, que representa a un hombre
atractivo, musculoso, sexualmente exitoso pero estupido; Becky, que repre-
senta a la mujer feminista, sin ningun tipo de atractivo sexual, intelectual y
contestataria; y finalmente Stacy, la compafiera de Chad, que representa a
una mujer sexualmente atractiva, promiscua y superficial.

En Espafia, no solo coexisten estos diferentes grupos misdginos en el espa-
cio digital, también forman parte de este movimiento reaccionario determina-
dos foros que comparten las motivaciones anti-mujeres y antifeministas. Uno
de los mas importantes es Forocoches, un foro virtual en espafiol creado en
2003 orientado originalmente al mundo del automovil. Se calcula que consti-
tuye el segundo foro en espafiol del mundo. La tematica inicial sobre coches se
ha ido ampliando hasta un abanico muy amplio de hilos de discusion.

Otro de los foros més importantes en Espafia por su contenido misé-
gino es Hispachan, que se trata de un tablon de imagenes digital creado en
2012 por el usuario llamado Zeta, y se calcula que recibe muchisimas visitas
mensuales a la web. En Hispachan se produce constantemente contenidos
sobre género, politica, ciencia, etc. por lo que se presenta como un espacio
de creacion de contenidos y conocimiento al que los usuarios pueden acu-
dir sin tener que registrarse, salvaguardando asi su identidad y privacidad.
Aunque la tematica de Hispachan es variada, como en Forocoches, existen
zonas dentro de la web donde los contenidos y practicas misoginas son una
constante en diversos foros.

Por ejemplo, en este espacio se suben fotos de mujeres desnudas sin su
consentimiento, y existen hilos propios y carpetas personalizadas para chi-
cas especificas, o para localizaciones particulares de Espaia (por ejem-
plo, existen carpetas con fotos de chicas desnudas o semidesnudas de una

44 Elisa GArciA-MINGO y Silvia FERNANDEZ-Diaz, «Jévenes en la manosfera. Influencia de la
misoginia digital en la percepcion que tienen los hombres jovenes de la violencia sexual»,
op. cit.
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determinada ciudad espafiola). Estas fotos traen como acompafiamiento
comentarios por parte de los usuarios, generalmente con un contenido fuer-
temente misogino.

Enviar y recibir este tipo de fotos se convierten en préacticas de reafirma-
cién de la masculinidad, ya que muestran una potencia sexual que se con-
cibe como uno de los elementos vertebradores de esta identidad. Reirse y
comentar estos videos online abre paso a nuevos escenarios de legitimacion
de la masculinidad hegemonica, de exaltacion de la sexualidad masculina 'y
denigracion de la feminidad, que sustentan la asimetria de poderes*®.

Puede servir de ejemplo el caso que se hizo eco los medios de comunica-
cion en Espafia* de un grupo de WhatsApp, conformado por 199 estudiantes
de primero y segundo de Magisterio de la Universidad de La Rioja, donde se
emitieron mensajes de contenido machista. En el chat, los chicos adjuntaban
fotos de sus nuevas companieras obtenidas en las redes sociales, para hacer
comentarios machistas y vejatorios.

O el caso del grupo de Facebook Mia Moglie (Mi esposa) en ltalia, donde
miles de hombres se intercambiaban fotos de sus parejas, invitando a
comentarios machistas y humillantes. O el caso de la web Phica.net, cuyo
nombre deriva de una palabra vulgar italiana para cofio, que nacié en 2005.
Alli miles de hombres publicaban fotos de mujeres conocidas, desconoci-
das o famosas sin su consentimiento, comentandolas con tonos sexistas,
humillantes y degradantes.

También en Espafia destacan la actividad de youtubers o influencers que
comparten el discurso y las motivaciones de estas comunidades misdginas
online, y contribuyen al fortalecimiento de la machosfera. Entre estos indivi-
duos, destacan Roma Gallardo (@romagallardo7504)#, Un Tio Blanco Hetero
(@UnTioBlancoHetero)?*¢, Naim Darrechi (naimdarrechi)*’, entre muchos otros.

También la machosfera espafiola ha creado su propio vocabulario, donde
hablan de «Charos», una expresion peyorativa para designar a las muje-
res feministas de mediana edad. También se utiliza la «Charocracia» para
designar el poder que ejercen estas mujeres progresistas en espacios de

45  Esibaliz LINARES BAHILLO, Raquel Royo PRIETO y Maria SiLvESTRE CABRERA, «El ciberacoso
sexual y/o sexista contra las adolescentes. Nuevas versiones online de la opresién patriar-
cal de las sexualidades y corporalidades femeninas», op. cit.

46  Segun noticias publicadas en prensa. PUBLICO.ES., Estudiantes de Magisterio en La Rioja
lanzan mensajes machistas hacia sus compafieras: «Hay que partirles las bragas», sep-
tiembre 2023. Disponible en: https:// www.publico.es/mujer/estudiantes-magisterio-rio-
ja-lanzan-mensajes-machistas-companeras-hay-partirles-bragas.html

47  Con casi 2 millones de subscriptores (ultima consulta el 12 de marzo 2025)
48  Con casi medio millén de subscriptores (Ultima consulta 12 marzo 2025).

49  Con7.000 seguidores en Instagramy 26 millones de seguidores en TikTok (Ultima consulta
12 marzo 2025).
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poder, o el llamado feminismo institucional. El uso del término «Charo»
como insulto comenzdé a popularizarse en el foro digital Forocoches, y se
tiene constancia de su primer uso en 2011, donde un usuario describia a una
«Charo» como «una mujer soltera o divorciada, de mas de 30 o 35 afios,
generalmente sin hijos, siempre amargada y viviendo sola». También en
esas primeras fechas se empieza a describir a las «Charos» como «funcio-
narias de la administracion —local, comarcal o estatal— y del ambito educa-
tivo, fans de Carmen Machi, Lucia Etxebarria o Maruja Torres, y seguidoras
de El Pais y la Cadena SER»®°,

El término Charo comienza a utilizarse en un momento en el que la pala-
bra «feminista» habia dejado atrds la connotacién negativa que tuvo durante
décadas, y recupera un sentido de empoderamiento tras el auge del movi-
miento feminista en 2011y las celebraciones multitudinarias del 8 de marzo
en Espafia. Pero también su generalizacion permite insultar y denigrar a las
feministas sin utilizar una violencia verbal directa. Es una forma de ironia, que
ridiculiza a las mujeres feministas sin que los agresores se expongan a las
consecuencias que implicarian otros calificativos mas explicitos.

También es habitual en estos grupos misoginos espafioles el uso del
término TDS_PTS (Todas Putas) para referirse a las mujeres en general, o
el insulto mangina (hombre con vagina) y aliados para denominar de una
manera despectiva a los hombres que se declaran favorables a laigualdad de
género o a la lucha feminista.

Larelacién de estas comunidades digitales con la ciberviolencia de género
es clara. Son comunidades virtuales que fomentan el uso de la violencia digi-
tal como grupo contra las mujeres en general, y también contribuyen en la
socializacion miségina de hombres, especialmente jovenes, que ejerceran
posteriormente la ciberviolencia de género en sus interacciones como muje-
res en el contexto digital.

En todos estos grupos, la violencia aparece como una herramienta valida
para frenar este desequilibrio de poder entre hombres y mujeres que el femi-
nismo y las teorias del género creen que han producido. Las ciberviolencias
que ejercen se lleva a cabo, a través de memes, trolleo de género y campafias
de ciberacoso. La ciberviolencia de género funciona de esta manera como
una defensa del espacio masculino de Internet. La participacion de las muje-
res se entiende como una pérdida de poder, que provoca una defensa de esta
hegemonia que se percibe en peligro. Dado que la agresividad se ha asociado
tradicionalmente a la masculinidad dominante, las respuestas a estas pérdi-
das de poder se convierten en legitimamente agresivas y violentas®'.

50  OBSERVATORIO DE LA IMAGEN DE LAS MUJERES, Andlisis del discurso miségino en redes. Una
aproximacion al uso del término «Charo» en la cultura del odio, 2025, op. cit.

51 Claudia PEDRAZA, «Cibermisoginia en las redes sociodigitales: claves para el analisis
desde la masculinidad», op. cit.
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Algunos ejemplos de la actividad de estos grupos miséginos espafioles
son el caso del doxxing de la superviviente de la violacién de Sanfermines
en 2018, que vio sus datos personales, incluyendo su DNI, sus fotos y graba-
ciones del ataque sexual filtrados y publicados en varios medios digitales.
También Forocoches estuvo detrds del ataque troll coordinado a la feminista
Alicia Murillo, que publicé su nimero de movil, provocando una avalancha de
mensajes y llamadas con amenazas violentas®2.

Para todos estos integrantes de la machosfera, las ciberfeministas supo-
nen una grave amenaza, y por ello se convierten en un objetivo privilegiado de
sus ataques en el contexto digital. A través de las redes sociales, las ciberfe-
ministas comparten de forma masiva reflexiones, campafias, proyectos, para
luchar y superar exclusiones y situaciones de desigualdad que van mas alla
del género e incluyen otras categorias de opresion®® .La ciberviolencia pre-
tende silenciar a estas mujeres feministas mediante la normalizacién de una
violencia disfrazada muchas veces de sarcasmo. La ciberviolencia contra
estas mujeres busca disciplinarlas, y se realiza a través de una violencia que
en muchas ocasiones tiene un fuerte componente sexual. Ademas, el tono
humoristico o sarcastico tiende a usarse como herramienta para convertir
este acto de violencia en algo socialmente aceptable e incluido en el ejercicio
del derecho ala libertad de expresiéon’*, Paralelamente, ala vez que se intenta
disciplinar alas mujeres feministas, también se denigra a otros colectivos por
su orientacidn sexual, identidad sexual, origen étnico, religion, etc., constitu-
yendo muchas veces una ciberviolencia interseccional®®.

Algunas autoras estableces un interesante paralelismo entre las cazas de
brujas en la Edad Media, y la ciberviolencia de género contra las ciberfemi-
nistas en la actualidad®. Las cazas de brujas antiguas eran auténticas cam-
pafias de terror, que contribuyeron a socializar a los hombres en la creencia
que las mujeres podian llegar a ser destructoras del sexo masculino, y que
habia que temer su poder basado en su sexualidad, su capacidad productiva
y Sus conocimientos curativos. Las hogueras y la tortura se convirtieron asi

52  Elisa GARciaA-MINGO y Silvia FERNANDEZ-Diaz, «Jévenes en la manosfera. Influencia de la
misoginia digital en la percepcion que tienen los hombres jovenes de la violencia sexual»,
op. cit.

53  Hanash MARTINEZ MACARENA, «Disciplinamiento sexual: cazando brujasy ciberfeministas»,
op. cit.

54  Kirsti K. CoLE, «lIt's like she's eager to be verbally abused: Twitter, trolls and (en)gendering
disciplinary rethoric» en Feminist Media Studies, vol. 15, num. 2, 2015, pags. 356-358.

55 Inés Crosas REMON y Pilar MEDINA-BRAVO; «Ciberviolencia en la red. Nuevas formas de
retorica disciplinaria en contra del feminismo», op. cit.

56  Por ejemplo: Ana bE MIGUEL ALvAREZ, Neoliberalismo sexual: el mito de la libre eleccidn,
Cétedra, Madrid, 2016.; Hanash MARTINEZ MACARENA, «Disciplinamiento sexual: cazando
brujas y ciberfeministas», op. cit.; Debie GING y Eugenia SIAPERA, Gender Hate Online, Pal-
grave Macmillan, 2019.
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en instrumentos de disciplina social, hasta hacer surgir un nuevo modelo de
feminidad, el de esposa ideal, obediente, sumisa y casta.

Las cazas de brujas era un elemento de control de las mujeres en esas
sociedades antiguas, y la cibermisoginia es una forma de prevenir ahora que
las mujeres participen en la construccion de la sociedad digital.

Los ataques a las ciberfeministas buscan a través de la violencia efectos
similares de disciplina que estas antiguas cazas de brujas. Las mujeres por
ejemplo han sido socializadas en el miedo a la violacion, que constituye un
instrumento de control cotidiano del comportamiento de todas las muje-
res. Un miedo arraigado en la psique colectiva de las mujeres desde hace
siglos que sirve para controlar el uso que las mujeres hacen de los espacios
publicos. Es la socializacion de las mujeres en el llamado terror sexual®,
que inculca a las mujeres que lo peor que puede ocurrirlas en sus vidas es
sufrir una agresion sexual por parte de desconocidos, en el espacio publico,
cuando no se comportan de acuerdo a las normas de género dominantes
(por ejemplo, saliendo de noche solas, hablando con desconocidos, ocu-
pando el espacio publico sin un hombre que las proteja y custodie, etc.).
Este terror sexual cumple una funcién de contencion y disciplina de las
mujeres para mantenerse dentro de los estandares de género dominantes.
El terror sexual se ha construido gracias a relatos que aleccionan, vigilany
castigan la actitud de las mujeres.

El lenguaje que se utiliza para instaurar el terror sexual usa la violencia
contra las mujeres y la agresion sexual como un instrumento muy concreto
de comunicacion social. Se relatan los casos de violencia sexual como suce-
sos excepcionales, y no se indaga en las causes estructurales detras de estos
incidentes. Ejemplo paradigmatico fue el caso de las nifias de Alcasser, un
crimen muy mediatico ocurrido en Espafia en 1992, y marcé profundamente a
la sociedady a los medios. El caso tuvo una cobertura televisiva inédita hasta
la fecha, fue objeto de un periodismo sensacionalista posteriormente muy
criticado, y contribuyé de manera definitiva a la socializacion de nifias y jéve-
nes de las siguientes generaciones en el terror sexual.

Estos discursos sobre el terror sexual reflejan una presencia incémoda de
las mujeres en espacios atribuido especificamente a los hombres (espacios
de ocio nocturno, las calles, el espacio politico o el contexto digital). La pre-
sencia de las mujeres en estos espacios supone un peligro para ellas mismas,
y se las responsabiliza de lo que pudiera sucederles. Si las mujeres ocupan
espacios donde los hombres no pueden protegerlas como propiedad de
ellos, entonces ellas mismas se han buscado que las agredan sexualmente®®,

57 Nerea BARJOLA, Microfisica sexista del poder. El caso Alcasser y la construccion del terror
sexual, Editorial Virus, Barcelona, 2018.

58  Nerea BARJOLA, Microfisica sexista del poder. El caso Alcassery la construccidn del terror
sexual, op. cit.
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Resulta interesante ver como las caracteristicas y la finalidad de los dis-
cursos de terror sexual tradicionales se han traspasado al contexto digi-
tal. Internet y las redes sociales son parte de ese espacio publico, donde se
vigila que las mujeres se comporten de acuerdo a las normas dominantes
de género. Cuando ocupan demasiado espacio, son demasiado activas en el
contexto virtual, o sus discursos y acciones representan un cuestionamiento
0 amenaza al status quo patriarcal, son objeto de ataques invocando el dis-
curso del terror sexual.

Las amenazas que reciben estas mujeres en el contexto digital suelen ir
acompafiadas de informacion e imagenes personales e intimas, por lo que
es normal que las victimas de estas violencias digitales puedan percibir la
posibilidad de una agresion fisica en el mundo analégico como algo realista
y factible. Aunque esta violencia digital no llega nunca a materializarse en
una violencia fisica, ya de por si tiene profundos efectos psicoldgicos en las
victimas de la ciberviolencia de género.

Ademas, en la machosfera encontramos representaciones de las mujeres
que recuerdan una version actualizada del programa de la caza de brujas. En
ambos casos, feministas y brujas, son representadas como el origen de todo
mal y las destructoras del sexo masculino. Por ejemplo, los memes antifemi-
nistas son similares a la propaganda de la caza de brujas que representaba a
las mujeres como demonios o monstruos sometiendo a hombres®’.

Como se ha sefalado antes la ciberviolencia de género no se reconoce
facilmente como verdadera violencia, porque no implica el ejercicio de vio-
lencia fisica sobre cuerpos reales de mujeres. Pero las actuaciones de los
integrantes de la machosfera pueden llegar a constituir diferentes formas de
violencia porque buscan someter por la fuerza a las victimas, manteniéndo-
las en situaciones de subordinacién y opresidon, muchas veces negando su
propia condicion de sujetos de derecho.

Los mensajes que se propagan en esta machoesfera suelen constituir
agresiones verbales, amenazas y expresiones de desprecio y denigracion
hacia las mujeres, alcanzando niveles de violencia simbdlica sin precedentes
en comparacion con la publicidad, los medios de comunicacion tradicionales
u otras manifestaciones socioculturales®®.

En este sentido, las estrategias mas frecuentes de esta ciberviolencia de
género ejercida por los integrantes de la machosfera son:

En primer lugar, el insulto que constituye la estrategia de ciberviolencia
mas comun dirigidos contra las ciberfeministas y contralas mujeres en gene-
ral (feministas y no feministas).

59  Hanash MARTINEZ MACARENA, «Disciplinamiento sexual: cazando brujas y ciberfeminis-
tas», op. cit.

60  OBSERVATORIO DE LA IMAGEN DE LAS MUJERES, Andlisis del discurso misdgino en redes. Una
aproximacion al uso del término «Charo» en la cultura del odio, 2025, op. cit.
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En segundo lugar, el sarcasmo, el comentario irénico y cruel para ridicu-
lizar, humillar o insultar a una persona o grupos de personas. El ataque vio-
lento utiliza el humor, pero de manera malintencionada y con el objetivo de
causar algun daiio.

En tercer lugar, se encuentran las frases de tipo imperativo o exclamativo,
el uso de las palabras escritas en mayuscula, instando por ejemplo a reducir
a la mujer en el entorno doméstico, o a regresar a los roles propios del sexo
femenino.

En cuarto lugar, estdn los comentarios que buscan provocar dafio de
manera explicita. Mientras que en la amenaza general el usuario realiza una
declaracién donde advierte de laintencion de causar un dolor, dafio, perjuicio
o cualquier otra accidn hostil a una persona o grupo de personas, en la ame-
naza sexual este ultimo se focaliza en la intencion de violentar sexualmente a
una persona o grupos de personas.

En quinto lugar, estdn los comentarios que se dedican a objetivar sexual-
mente a la a las mujeres tanto feministas como no feministas.

En sexto lugar estan las estrategias de criminalizacién y difamacién. De
manera general, estos actos de violencia atentan contra la reputacion de
las mujeres feministas y les adjudican crimenes y acciones reprobables.
Resulta destacable la asociacion que se realiza entre el feminismo y el
nazismo a través del mismo término feminazi, asi como de otras muchas
comparaciones.

Junto con estas estrategias de ciberviolencia mas frecuentes, suelen apa-
recer comentarios que no pueden considerarse directamente formas violen-
tas, pero que complementan y colaboran en crear este entorno hostil hacia
las ciberfeministas. Son comentarios que cuestionan, o manifiestan un total
desconocimiento o incomprension hacia el feminismo, confundiendo por
ejemplo feminismo con supremacia de la mujer sobre el hombre (el llamado
«hembrismo»), o acusando al feminismo de negar las situaciones donde los
hombres son también victimas®'.

Estas estrategias de la machosfera suele ser una actividad grupal. Los
agresores reclutan para su causa a extrafios para que les ayuden a acosar.
Incluso se crean equipos o facciones que compiten por publicar los mensajes
mas ofensivos, a los se les denomina cybermob®?. Generalmente se culpa-
biliza a los troles como autores de estos ataques, que crean perfiles en las
redes con el objetivo de atacar o provocar. Los troles se organizan en legio-
nes, muchas veces automatizadas, para atacar de manera colectiva a grupos
de personas, por ejemplo, las mujeres.

61 Inés CrosAas REMON y Pilar MebINA-BRAVO; «Ciberviolencia en la red. Nuevas formas de
retérica disciplinaria en contra del feminismo», op. cit.

62  Hanash MARTINEZ MACARENA, «Disciplinamiento sexual: cazando brujas y ciberfeministas»,
op. cit.
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Normalmente se aconseja ignorar a los troles (do not feed the troll), para
que no multipliquen sus acciones, pero ignorar a los troles no elimina su
ataque, todo lo contrario, puede que sus atagues permanecen en las redes
sin que nadie los contradiga. Estos ataques se convierten en virales no por
la automatizacion de los troles, sino por la participacion de otros usuarios.
Cumplen también una funcién de cohesidn del grupo, de refuerzo del sentido
de pertenencia de los agresores o de los agredidos. Estos ataques violentos
de los troles también cuentan con la complicidad de otros usuarios desde la
masculinidad cémplice, que acepta y reproduce esa masculinidad hegemo-
nica sin cuestionarla, mediante sus retuits, reposts o comentarios®®.

También esta machosfera tiene un fuerte impacto en la socializacion de los
hombres jovenes, y sirve de caldo de cultivo para el incremento, y la repro-
duccion de las diferentes formas de ciberviolencia. Prueba de su impacto
son estadisticas como las que muestra el barometro Juventud y Género del
Centro Reina Sofia sobre Adolescencia y Juventud, FAD (2021)°4, donde uno
de cada cinco varones entre 15 y 29 afios en Espafia considera la violencia
de género un «invento ideoldgico». Algunos autores/as®® lo denominan el
potencial polinizador de la machosfera, cuando los discursos elaborados por
las distintas comunidades de la machosfera espaiiola penetran en la esfera
publica e influyen en la manera que tienen los varones jévenes espafioles de
percibir la violencia de género, y la violencia sexual en particular.

Las razones que explican el éxito de la machosfera es porque satisface un
vacio emocional y cubre las necesidades de cuidados de muchos hombres.
Esto ocurre especialmente con los chicos mas jovenes, que les ha tocado
relacionarse con chicas de su edad con una gran conciencia feminista, ante
las que muchas veces se sienten desvalidos e incomprendidos. Se encuen-
tran en una sociedad donde los chicos jovenes han sido educados para bus-
car un modelo de mujer que ya ha desaparecido, y las chicas jovenes han
sido educadas para encontrar un modelo de hombres que aun no existe.
Estos jovenes varones accedan a estos grupos virtuales para buscar infor-
macion, pero también para buscar a sus iguales con los que crear nuevas
identidades masculinas colectivas. De esta manera construyen nuevas
identidades masculinas alrededor de sentimientos de rabia, frustracion y
orgullo herido.

63  Claudia PeprAza; «Cibermisoginia en las redes sociodigitales: claves para el analisis
desde la masculinidad», op. cit.

64  Elena RopRricUEZ; Daniel CALDERON; Stribor KURIC; Anna SANMARTIN, Barémetro Juventud
y Género 2021. Identidades, representaciones y experiencias en una realidad social com-
pleja. Madrid. Centro Reina Sofia sobre Adolescenciay Juventud, Fad. 2021. DOI: 10.5281/
zenodo.5205628

65  Elisa GArciA-MINGO y Silvia FERNANDEZ-Diaz, «Jévenes en la manosfera. Influencia de la
misoginia digital en la percepcion que tienen los hombres jovenes de la violencia sexual»,
op. cit.
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El impacto de esta machosfera en la socializacion de género de la juven-
tud empieza a ser visible a través de ciertas encuestas y estudios como por
ejemplo el informe del Centro Sofia sobre violencia de género y jovenes, de
2023%, muestra algunas de estas posiciones machistas entre los jovenes
con afirmaciones y creencias como que el feminismo «busca perjudicar a
los hombres» (34,7 por ciento), que «no se ocupa de problemas reales, solo
se usa como herramienta politica» (38,1 por ciento); o las posiciones de un
45 por ciento que afirma que «no se puede debatir con feministas porque te
acusan de machista muy rapido» o que «los hombres suelen tener trabajos
mas duros que las mujeres».

Aqui juega un papel relevante las llamadas cdmaras de eco, definidas
como «entornos en los que la opinidn, las inclinaciones politicas, o creencias
de los usuarios sobre un tema se refuerzan debido a las interacciones repeti-
das con pares o fuentes que tienen tendencias y actitudes similares»?’.

Las camaras de eco no son un fendmeno Unicamente de estas comuni-
dades misdginas virtuales, sino que se trata de un fendmeno ampliamente
diagnosticado en el contexto digital y donde los algoritmos juegan un papel
fundamental al priorizar los contenidos que més se ajustan a los que el usua-
rio busca, piensa u opina. En el caso de la machosfera, las cdmaras de eco
contribuyen al fortalecimiento de los lazos y de los sentimientos de pertenen-
cia de sus integrantes.

También es relevante el papel que juega la machosfera en el fomento y
perpetuacion de la cultura de la violacion. La cultura de la violacion se refiere
a un entorno social en el que la violencia sexual es normalizada y minimizada
debido a actitudes, normas y practicas culturales. Esto se manifiesta en
muchas formas, como la culpabilizacién de las victimas, la trivializacion de
la agresién sexual, la tolerancia hacia el acoso y la difusion de estereotipos
de género que perpetuan la desigualdad®®. El contexto digital esta también
atravesado por esta cultura de la violacién, que nos muestra como la violen-
cia sexual digital no es un problema individual, de sujetos que tienen pro-
blemas psiquiatricos, de consumo o adicciones, sino que es un fendmeno
estructural.

Cuando se denuncia la cultura de la violacidn y se pone el acento en causas
estructurales, no se esta exonerando de responsabilidad individual a los agre-
sores, sino se quiere subrayar que las estructuras sociales proveen a los vio-

66  Elisa GARciaA-MINGO, Silvia FERNANDEZ-Diaz, y Sergio ToMAs-FoRTE, Culpables hasta que
se demuestre lo contrario. Percepciones y discursos de adolescentes espafioles sobre
masculinidades y violencia de género, Centro Reina Sofia sobre adolescencia y juventud,
Fundacion Fad Juventud, 2023.

67 Mateo CINELLI, Gianmarco DE FrRaNCIsSCI MORALES, Alessandro GALEAZzI, Walter QUATTRO-
cloccHI 'y Michele STARNINI, «The echo chamber effect on social media» en Proceedings of
the National Academy of Sciences, vol. 118, num. 9, 2 de marzo del 2021.

68  Susan BROWNMILLER, Against our will: men, women and rape, Middlesex: Penguin Books, 1975.

32



3. LA MACHOSFERA

ladores de una cierta legitimidad social para actuar®®. A pesar de ello, todavia
perviven las creencias tanto en el mundo analégico como en el contexto digi-
tal, que la violencia de género, y la violencia sexual en particular, sélo puede
ser obra de hombres con patologias mentales o monstruos. En cambio, toda
la literatura académica ha demostrado que lainmensa mayoria de los agreso-
res en el mundo analdgico y virtual son hombres «normales», muchas veces
ejemplares ciudadanos, padres de familia y esposos amantisimos.

Un ejemplo paradigmatico ha sido el caso Pelicot, en el que un hombre en
Francia drog6 repetidamente a su esposa Giséle Pelicot, dejandola incons-
ciente o incapaz de dar su consentimiento. Aprovechando esa situacion,
recluté entre 2011y 2020 a mas de 90 hombres a través de Internet para que
entraran en su casay la violaran mientras ella estaba inconsciente, a menudo
filmandoy fotografiando los abusos (aunque finalmente han sido procesados
50 hombres). Todos ellos eran hombres «normales» que vivian en un radio
de 50 kilémetros de la victima en una zona tranquila y bucélica de Francia.

69  Nicola HENRY y Anastasia PoweLL; Sexual Violence in a Digital Age, op. cit.

70  Raquel VILLAECIUA; La verglienza. Crdnica del juicio del caso Pelicot, Ediciones B, 2025.
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4

EL PAPEL DE LA INTELIGENCIA ARTIFICIAL
EN LA CIBERVIOLENCIA DE GENERO

La irrupcioén de la Inteligencia Artificial (Al) en nuestras vidas también ha
supuesto una verdadera revolucion en muchos aspectos, ya que cada dia apa-
recen nuevas aplicaciones en el sector de la medicina, de la gestion publica, en
cuestiones de seguridad ciudadana, etc. Pero no todo han sido aplicaciones
beneficiosas para el ser humano, sino como cualquier otro avance tecnoldgico,
puede tener usos peligrosos y negativos, como, por ejemplo, convertirse en una
nueva herramienta para ejercer nuevas formas de ciberviolencia de género.

LalA no es neutrarespecto al género, como tantas otras tecnologias desa-
rrolladas en nuestra sociedad. Los algoritmos son disefiados por equipos
tradicionalmente masculinos, a partir de datos muchas veces con sesgos de
género, cuya calidad se comprueba mayoritariamente en sujetos hombres.

Un primer ejemplo es el papel que tienen los algoritmos al viralizar los con-
tenidos en el entorno digital mas violentos y extremos, como pueden ser los
discursos anti-género. Un comentario violento genera numerosos comenta-
rios, y por lo tanto los algoritmos se lo mostraran a mas usuarios. Mas usua-
rios supone mas datos, y esto a su vez mas contratos publicitarios, por lo
tanto, las compafiias que poseen las redes sociales no tienen ningun incen-
tivo para cambiar esto.

Un ejemplo de esto tuvo lugar en 2016 cuando Microsoft cred un experi-
mento en Twitter, el denominado «The Tay Bot». Era un bot interactivo, que
no solo emitia tweets, sino que también interactuaba con los usuarios que
lo etiquetaban, adaptando sus respuestas al contenido de los mensajes en
los que era mencionado. Rapidamente los usuarios de Twitter empezaron a
compartir de manera intencionada contenidos sexistas y racistas con Tay,
que respondia con contenidos aun peores. Se produjeron tweets con conte-
nidos sumamente violentos de naturaleza racista y machista, que llevé a sus
creadores a cerrarlo en menos de 16 horas, sirviendo como ejemplo de la IA
generativay sus peligros”'.

71 Eleonore FOURNIER-ToOMBS, Gender Reboot. Reprogramming Gender Rights in the Age of
Al, Palgrave Macmillan, Switzerland, 2023.
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Ya existian ejemplos en el pasado, y antes de la irrupcién de la IA, que
mostraban la relacion de los discursos de odio con acontecimientos violen-
tos y masivas violaciones de los derechos de grupos humanos en los que los
medios de comunicacion han tenido un papel importante. Laradio en Ruanda
jugd un papel fundamental para normalizar e incitar al odio étnico y a la vio-
lencia y genocidio de los tutsi sobre los hutus. También esta documentado
el papel de Facebook para propagar y facilitar un discurso de odio contra la
minoria étnica rohinya en Birmania, que dio lugar a un verdadero genocidio.

Aunque estos ejemplos de discurso de odio, y su relacién con actos vio-
lentos estan Unicamente basados en la etnia, aun es dificil de ver y aceptar la
relacion entre los discursos de odio en el contexto virtual y la violencia contra
las mujeres en el mundo analégico’.

Los discursos de incitacion al odio se caracterizan por su capacidad de
dafiar a sus victimas, pero también por canalizar o amplificar tensiones pre-
existentes. Estos contenidos de odio crean progresivamente un estado de
opinidon que termina justificando o legitimando actos violentos en el con-
texto real. Su funcion es doble, por un lado, degrada y deshumaniza al indivi-
duoy al grupo social al que pertenece, creando una separacion entre «ellos»
y «nosotros», y, por otro lado, crea y refuerza un sentimiento de pertenen-
cia de los autores de estos discursos, sintiéndose empoderados para seguir
emitiéndolos’.

La inteligencia artificial también se aplica a las diferentes herramientas
tecnoldgicas que estan disefiadas con finalidades de marketing para captar
nuestra atencion en el espacio digital, porque cuanto mas tiempo estemos
alli, mas publicidad vamos a consumir. Estas herramientas se disefiaron ins-
pirandose en las maquinas tragaperras, que utilizaban la luz, la musica y el
tirar de la palanca como generadora de dopamina.

Si se analiza quién esta detrds de las redes sociales y las plataformas digi-
tales lo que nos encontramos son las grandes empresas tecnoldgicas. Por
ejemplo, Meta es propietaria de Facebook, Instragram y Whatsapp, entre
otras. Youtube es propiedad de Google, y detras de la red Tik Tok se encuen-
tra la empresa china ByteDance. La red social X (Twitter) es propiedad de
Elon Musk que es uno de los hombres mas ricos del planeta.

La clave de la economia digital no radica tanto en los ingresos derivados
por los anunciantes o las suscripciones para obtener servicios exclusivos, sino
en los datos que facilitan los usuarios cuando se dan de alta en una red social
o descargan una aplicacién gratuita a su teléfono mavil, cuando realizan una
consulta en cualquier buscador o la informacion que es resultado de las inte-

72 Lucina DI MEecoy Saskia BRECHENMACHER, «Tackling Online Abuse and Disinformation Tar-
geting Women in Politics» en Carnegie Endowment for International Peace, 2020.

73  Laia SERRA, Discurs d’incitacid a l'odi. Analisis des dels drets humans | pautes interpreta-
tives, Institut de Drets Humans de Catalunya. Barcelona, 2019.
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racciones en lared. Esto conlleva a que el principal objetivo por parte de estas
empresas es procurar que las personas pasen el maximo tiempo posible inte-
ractuando en las redes sociales. Cuanto mas tiempo pasen, mas datos produ-
cen, y mas beneficio representan. Esto se consigue a través de los algoritmos
que promocionan los contenidos que generen mas reacciones’.

Un ejemplo de ello es por ejemplo el click bait, que supuestamente nos
advierten de un contenido que pueda herir nuestra sensibilidad, y que
impulsa a la gente a entrar en esos contenidos por pura curiosidad y morbo.
Por desgracia uno de los contenidos comunes de estas advertencias digita-
les son los contenidos sobre violencia contra las mujeres, discriminacion, o
estereotipos de género’®,

También los algoritmos se aprovechan de nuestra necesidad de afecto
mediante la explotacion de la autoestima. Cada vez mas los individuos com-
parten sus imagenes, sus datos personales, sus emociones, sus sentimien-
tos en las redes sociales buscando la aprobacién de las otras personas en
el entorno digital a través de los «me gusta» (los likes). El efecto de estos
«me gusta» es tan potente que incluso es posible detectarlo en los escéneres
cerebrales.

Las camaras de resonancia (echo chambers), como ya se ha mencionado,
son un fendmeno social y mediatico donde las personas, ya sea en grupos
o comunidades en linea, estdn expuestas Unicamente a informacién, ideas
y opiniones que refuerzan las creencias preexistentes, excluyendo activa-
mente puntos de vista contrarios o divergentes’. Dentro de una cdmara de
resonancia, los participantes tienden a compartir puntos de vista similaresy,
a menudo, se aislan de perspectivas diferentes. Esto crea un entorno donde
las creencias y opiniones se refuerzan mutuamente, y donde la disidencia es
rara o activamente disuadida.

Los algoritmos de las redes sociales contribuyen a la formacion de céma-
ras de resonancia al priorizar el contenido que coincide con los intereses y
creencias del usuario, limitando la exposicién a otro tipo de informacion.

La constante exposicidn a un solo conjunto de ideas puede llevar a la radi-
calizacién de las creencias, ya que la ausencia de puntos de vista alternativos
hace que las ideas dentro de la cdmara se vuelvan méas extremas y menos
tolerantes haciala disidencia. Por otro lado, las fuentes de informacidn exter-
nas, especialmente las que presentan ideas contrarias, son a menudo des-
cartadas o atacadas, lo que refuerza aun mas el aislamiento informativo.

74 Oscar JAIME, Veronica Diaz y Oscar IGLESIAS, Polarizacidn, crispacidn y desigualdad: ten-
dencias sociales que dividen la sociedad, 1.* ed., Dykinson, 2024.

75  Eleonore FOurRNIER-ToOMBS, Gender Reboot. Reprogramming Gender Rights in the Age of
Al, op. cit.

76  Mateo CINELLI, Gianmarco De FrRanciscl MoRALES, Alessandro GALEAZzI, Walter QUATTRO-
clocCHI'y Michele STARNINI, «The echo chamber effect on social media» op. cit.
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Las plataformas sociales como Facebook, Twitter y YouTube, a través de
sus algoritmos de recomendacion, pueden crear cdmaras de resonancia al
mostrar contenido que es mas probable que sea aceptado y compartido por
el usuario, basado en su historial de interacciones. Facebook por ejemplo
anima a los usuarios a dar al «gustar» y a compartir contenidos. El algoritmo
de Facebook EdgeRank, rastrea los «likes» y los «links» visitados por cada
usuario, recomendando informacion similar basandose en las preferencias
anteriores del usuario. Una recomendacion de esta practica es que el com-
portamiento misdgino o sexista de un usuario en Facebook provoca reco-
mendaciones similares de la red social”’.

Estas cdmaras de resonancia cumplen una funcion importante en las
comunidades virtuales miséginas que se han analizado anteriormente. Los
usuarios que integran estas comunidades virtuales consumen contenidos
anti-género, que atacan al movimiento feminista, que niegan o minimizan
la violencia de género en general, y que contribuyen a crear ideas donde los
hombres son las victimas de una verdadera confabulacion de género.

Ademas de la funcion que cumplen los algoritmos en las cdmaras de eco,
también la |A es utilizada para la creacién de los llamados deepfakes o ultra-
falsificaciones o ultrausurpaciones. Mediante la IA se crean y/o manipulan
imagenes o videos que parecen totalmente reales, con la intencion de ridi-
culizar, humillar o denigrar a mujeres, y con un contenido eminentemente
sexualizador.

Los deepfakes consisten en alterar, manipular o crear imagenes o voces
mediante técnicas de aprendizaje profundo no supervisado que usan de los
algoritmos y de bases de datos que acumulan imagenes y voces con las que
van realizando pruebas hasta alcanzar una perfeccién tal que lleva a la con-
fusion entre la realidad y lo creado’®.

No es necesario dominar una tecnologia avanzada, ya existen formas de
manipulacion contextual que pueden ser replicadas facilmente por cualquier
persona como el software de animacion Adobe After Effects o proyectos de
codigo abierto como FakeApp, FaceSwap y DeepFace Lab”.

Uno de los usos mas comunes y dafiinos de los deepfakes es la creacion
de pornografia falsa, donde el rostro de una mujer (a menudo una persona
famosa, pero también personas comunes) es superpuesto en el cuerpo de

77  Anat BENn-DaviD y Ariadna MATAMOROS-FERNANDEZ, «Hate speech and covert discrimi-
nation on social media: Monitoring Facebook pages of extreme-right political parties in
Spain» en International Journal of Communication, nim. 10, 2016, péags. 1167-1193.

78  PazLLoria GaRcia «Ciberviolencia de género: especial referencia a las ultrafalsificaciones
o deepfakes» en Privacidad y redes sociales, obra col-lectiva, coordinador Demelsa Benito
Sanchez, Universidad de Deusto, 2025, pags. 69-94.

79  Cecilia BARBA ARTEAGA, «Deepfakes sexuales: impacto, prevencidn y perspectivas de
género en el entorno digital», en Miguel Hernandez Communication Journal, vol. 15, num
2,2024, pags. 229-244.
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una actriz pornografica. Este contenido es luego difundido en Internet sin el
consentimiento de la persona afectada.

Ha habido casos de varias actrices famosas, como Emma Watson y Scar-
lett Johansson, han sido victimas de deepfakes pornogréaficos. Se han creado
videos falsos en los que sus rostros son superpuestos en cuerpos de actrices
de cine pornografico. Algunas de estas actrices han hablado publicamente
sobre como estos videos han afectado su vida personal, y como es practica-
mente imposible eliminar completamente este contenido de internet debido
a su constante reaparicion en diferentes sitios.

Pero también hay numerosos casos anénimos de mujeres que no son
figuras publicas y que también han sido victimas de deepfakes. En algunos
casos, exparejas han utilizado la tecnologia para crear videos falsos como
una forma de venganza, distribuyéndolos en redes sociales o plataformas
pornograficas para humillar y controlar a las victimas. Estos videos pueden
ser muy dificiles de eliminar, lo que prolonga el dafio emocional y social. El
anonimato y la accesibilidad a la tecnologia deepfake hacen que cualquier
mujer pueda ser objeto de este tipo de abuso.

Son casos especialmente alarmantes cuando los deepfakes han sido uti-
lizados para crear contenido pornogréfico falso de menores de edad, lo que
constituye una grave forma de explotacién sexual infantil. Tal y como se ha
seflalado, ademads requiere unos conocimientos tecnoldégicos muy bésicos
que estén al alcance de menores de edad. Este tipo de contenido es extrema-
damente dafiino y puede tener consecuencias devastadoras para las jévenes
victimas, tanto a nivel psicolégico como en términos de seguridad personal.

Un ejemplo reciente fue el caso Almendralejo que tuvo lugar en 2023 en la
localidad de Almendralejo, Badajoz. En este caso, se utilizd tecnologia deep-
fake para crear imagenes y videos de contenido sexual explicito de menores
de edad, lo que provocd una gran preocupacion y conmocidén tanto a nivel
local como nacional. En este caso, los perpetradores utilizaron fotos de nifias
y adolescentes de Almendralejo, obtenidas principalmente de sus redes
sociales, para crear deepfakes. Estos deepfakes eran videos pornograficos
en los que los rostros de las menores eran superpuestos sobre cuerpos de
actrices en escenas explicitas, haciendo que pareciera que las nifias estaban
participando en actos sexuales. Los videos y fotos manipuladas se compar-
tieron a través de aplicaciones de mensajeria como WhatsApp, lo que llevo a
una rapida propagacion del contenido entre los jovenes de la localidad y més
alla. Esta difusién causdé un gran dailo emocional y psicolégico a las victimas,
que se vieron expuestas a una forma de violencia digital que vulnerd su inti-
midad y dignidad.

Aungque menos comun que los ejemplos anteriores, también se ha dado en
algunos contextos politicos se han utilizado deepfakes para difamar a muje-
res politicas o activistas, creando videos falsos para desacreditarlas o para
influir en la opinidn publica en su contra.
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Y finalmente podemos destacar los deepfakes en comunidades de Inter-
net donde se comparten deepfakes pornograficos, muchas veces creados
a partir de fotos de mujeres comunes que han sido obtenidas de sus redes
sociales. En estos casos, las mujeres a menudo no saben que su imagen esta
siendo utilizada de esta manera, y descubrirlo puede ser profundamente
traumatico.

Las victimas de deepfakes experimentan trastornos de estrés postrauma-
tico, depresion, ansiedad y otros problemas graves de salud mental. Una de
las consecuencias mas dafiinas es el miedo constante a la propagacién de
estos deepfakes que puede llevar a las mujeres a vivir en un estado de ansie-
dad constante, afectando negativamente su calidad de vida y su capacidad
para recuperarse del trauma.

Ademads de las consecuencias en su salud mental y fisica, los deepfakes
reflejan y perpetuan la objetivacion de las mujeres como objetos de deseo y
gratificacion sexual, socavando su agencia y autonomia y convirtiéndose en
una herramienta mas para ejercer control y poder sobre las victimas.

Parte de la notoriedad generalizada de los deepfakes proviene precisa-
mente de que mayoritariamente se desarrollan para crear videos sexuales no
consensuados en linea. De hecho, se ha informado que la mayor parte de las
personas afectadas y perjudicadas por los deepfake son mujeres, principal-
mente porque los algoritmos solo se han entrenado con sus imagenes. Estos
deepfakes podrian representar una nueva forma de violencia sexual digital y
convertirse, por tanto, en otro medio a través del cual las mujeres pierden el
control sobre suimagen y son objeto de objetivacidn y sexualizacion.

Las victimas de los deepfakes son desproporcionadamente mujeres y
niflas, lo que supone un nuevo ejemplo de ciberviolencia de género.

El predominio de los deepfakes sexuales no consensuados y su falta de
representacion en los debates politicos y sociales refleja una tendencia his-
toérica aignorar o minimizarla violencia sexual, y a contribuir de esta manera a
esa cultura de la violacion que permea el mundo analdgicoy también ahora el
mundo digital. Entender que los deepfakes son una forma de violencia sexual,
y no una forma de pornografia es importante, o una caricatura, una broma o
una manifestacion de la libertad artistica es importante. Se trata de violencia
sexual digital porque hay ausencia de consentimiento.

En este sentido es frecuente que se dude sobre la falta de consentimiento
en los deepfakes responsabilizando a las victimas de esta forma de violen-
cia sexual digital, por haberse expuesto excesivamente a través de las redes
sociales, o haber compartido su propia imagen despreocupadamente. Esta
culpabilizaciéon de las mujeres en los deepfakes es comun a las violencias
sexuales en general, también a las que tienen lugar en el mundo analdgico.

También es importante desmentir la creencia generalizada de que los
deepfakes sexuales no consensuados son delitos sin victimas concretas. La
profunda huella del abuso de deepfakes incluye trauma psicolégico, dafio a
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la reputacion e incluso suicidio. Es cierto que los deepfakes que no son de
caracter sexual afectan tanto a hombres como a mujeres, pero estd demos-
trado que los deepfakes sexuales afectan casi integramente a mujeres®.

80 Cecilia BArRBA ARTEAGA, «Deepfakes sexuales: impacto, prevencion y perspectivas de
género en el entorno digital», op. cit.
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METAVERSO Y VIOLENCIA DE GENERO

El metaverso permite a sus usuarios vivir una experiencia inmersiva gra-
cias al uso de dispositivos electronicos tales como gafas de realidad virtual
que, conectadas a unjuego o auna obra multimedia, crean en quien los utiliza
la sensacion de formar parte de la realidad virtual que se esta desarrollando.
El metaverso constituye asi «un nuevo plano de existencia» de los humanos®'.

El metaverso constituye un mundo virtual que compite, y para algunos
reemplazara incluso el mundo analdgico. Pero incluso antes de que llegue
este momento, hay que tener en cuenta que algunos autores/as ya hablan de
un proto-metaverso, el formado por Internet y las redes sociales que ha per-
mitido, por ejemplo, que los nativos digitales ya han tenido experiencias simi-
lares a las del metaverso a través de ciertos juegos online, las redes sociales
y los deportes en contexto virtual®2,

El propio término metaverso viene de la palabra en griego «Meta» (mas
alld) y «Universo», simbolizando un contexto que se extiende mas alla de
nuestra realidad. En el metaverso los avatares sirven como personificacion
de los usuariosy facilitan la interaccion, la exploraciény el acceso a un ampli-
simo abanico de servicios digitales. Estos avatares permiten a los usuarios
del metaverso a desarrollar identidades y marcas personales en el contexto
digital. La creacion de seres humanos virtuales o avatares nos permiten esta-
blecer relaciones similares al mundo analdgico, pero en el espacio virtual. Sin
embargo, estas interacciones no estan libres de los riesgos que también tie-
nen lugar en el mundo analégico, entre ellas, la violencia sexual.

Fue famoso el caso Belamire en 2016, un incidente de acoso en realidad
virtual que involucrd a una jugadora que utilizaba el seudénimo de «Jordan
Belamire» y ocurridé en el juego de VR (QuiVr). Mientras jugaba al QuiVr, un
juego de disparos con arco y flecha en realidad virtual, un avatar masculino
comenzo a hacer movimientos inapropiados hacia su avatar femenino, tocan-

81 Jeremy KNox, «The Metaverse, or the Serious Business of Tech Frontiers» en Postdigital
Science and Education, nium 4, 2022, pags. 207-215.

82  Jolita KALPOKIENE y Ignas KALPOKAS, «Creative encounters of a posthuman kind - anthro-
pocentric law, artificial intelligence, and art», en Technology in Society, vol. 72, 2023
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dola de manera que la hizo sentir acosada. Aunque los avatares en el juego
no tienen rasgos faciales detallados ni expresiones, el contextoy la sensacién
de presencia en realidad virtual hicieron que la experiencia fuera profunda-
mente incomoda y angustiante para la jugadora.

Este incidente abrid el debate sobre la posibilidad de que el acoso y la
agresion sexual tuvieran lugar en el contexto virtual. A raiz de este caso, los
desarrolladores de QuiVr implementaron un «burbuja de proteccion perso-
nal» que permite a los jugadores mantener una distancia segura entre sus
avataresy los de otros jugadores, evitando el contacto no deseado.

Mas alld de este incidente inicial, los episodios sobre diversas formas de
violencia sexual en el metaverso han aumentado, reflejando un alarmante
paralelismo con el mundo analdgico. Estos incidentes van desde tocamien-
tos por parte de avatares, hasta casos de verdaderas violaciones virtuales®:.

Estos casos han provocado todo un debate doctrinal sobre la posibilidad
de que existan delitos de violencia sexual en el entorno virtual. Para algunos,
nada de lo que pueda suceder en el metaverso es real, por lo tanto, los/as
usuarios pueden desaparecer de ese entorno digital para evitar toda expe-
riencia desagradable. Sin embargo, para otros, las agresiones en el entorno
virtual producen los mismos efectos psicolégicos que en el mundo real y, por
lo tanto, las fronteras entre el mundo real y virtual se difuminan®*. En conse-
cuencia, la violencia sexual que pueda ejercer un avatar tiene que ser consi-
derada seriamente, especialmente desde el desarrollo de la tecnologia hap-
tica®®, donde seran posibles las sensaciones fisicas®.

El caso de Belamire y el de otras mujeres que se han sentido violentados,
puede llevar a muchas de ellas a alejarse del metaverso, con la consecuente
pérdida social y econdmica. Quizas esto puede considerarse hechos aislados
y consecuencias puntuales para estas mujeres. Pero si el metaverso termina
siendo una realidad paralela esencial para nuestro dia a dia, en ese supuesto,
estaremos excluyéndonos a toda una parte de la sociedad, condenandolas a
una suerte de «muerte social»®.

83  Mohamed CHawki, Subhajit Basu, y Kyung-Shick CHol. «Redefining Boundaries in the
Metaverse: Navigating the Challenges of Virtual Harm and User Safety» en Laws 13, 2024.

84  Navneet KUMAR SINGH, Rajeev KUMAR RAY, Nikee SiLAYACH, Devi PRASAD DAsH, Amit SINGH,
«Avatars at risk: Exploring public response to sexual violence in immersive digital spaces»
en Computers in Human Behavior, vol. 163, 2025.

85 La tecnologia haptica simula el sentido del tacto, facilitando experiencias inmersivas y
realistas.

86  Jolita KALPOKIENE y Ignas KALPOKAS, «Creative encounters of a posthuman kind - anthro-
pocentric law, artificial intelligence, and art», op. cit.

87  Antonio Vasco GoMEZ, «El Derecho Penal espafiol en los delitos cometidos en el meta-
verso. Aplicabilidad y soluciones frente a un problema presente y futuro» en VISUAL
Review, 2022, pags. 2-15.
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Después de estos datos, sorprende la escasez de investigaciones sobre los
impactos sociales del metaverso, especialmente a nivel individual, y también
sobre los efectos a largo plazo en la sociedad en general.

Un reto del Metaverso es la dificultad de contar con una definicion de con-
sentimiento en el entorno digital. A diferencia del contexto analdgico, donde
la definicidn y los limites del consentimiento sexual estan legalmente esta-
blecidos, en el contexto digital resulta dificil su definicion.

Otro reto de las posibles formas de ciberviolencia de género en el meta-
verso es el anonimato, que permite a los usuarios una sensacion de libertad
y privacidad, pero que al mismo tiempo puede facilitar que lleven a cabo
determinados comportamientos que no se hubieran atrevido en el mundo
real. Este sentimiento de desapego, combinado con una percepcion de
cierta impunidad, favorece el incremento de la violencia sexual en el con-
texto virtual®,

En el metaverso, como en otros espacios virtuales, las personas tienden a
desinhibirse de su propia corporeidad y la sensacién de anonimato los lleva
a empatizar con su propio avatar y a comportarse de forma distinta a como
lo harian en el mundo real, dando lugar a lo que se conoce como «Efecto
Proteus».

El efecto Proteus es un fendmeno psicoldgico en el que las caracteristi-
cas del avatar de una persona en un entorno virtual influyen en su comporta-
miento, tanto dentro del entorno virtual como, en algunos casos, en su com-
portamiento fuera de él. Los usuarios de entornos virtuales pueden adoptar
diferentes avatares, y estos avatares pueden influir en la manera en que se
comportan. Se ha demostrado que los usuarios que asumen avatares de un
género diferente al suyo, a menudo adoptaban comportamientos y actitudes
que se asociaban culturalmente con ese género.

Enresumen, el efecto Proteus destaca la capacidad de los entornos virtua-
les para influir en el comportamiento de las personas a través de la aparien-
ciay caracteristicas de los avatares que utilizan®.

En este sentido las usuarias del metaverso experimentan una conexion
intensa con sus avatares y pueden llegar a sentirse avergonzadas o violenta-
das cuando sus avatares son agredidas sexualmente en el plano virtual, pues
los conciben como una extension de si mismas®. Aunque las experiencias
son virtuales, las experiencias de violencia sexual con avatares tan altamente

88 Mohamed CHawki, Subhajit Basu, y Kyung-Shick CHol. «Redefining Boundaries in the
Metaverse: Navigating the Challenges of Virtual Harm and User Safety», op. cit.

89  Navneet KUMAR SINGH, Rajeev KUMAR RAY, Nikee SiLAavACH, Devi PRASAD DAsH, Amit SINGH,
«Avatars at risk: Exploring public response to sexual violence in immersive digital spaces»,
op. cit.

90  Antonio Vasco GoOMEZ, «El Derecho Penal espafiol en los delitos cometidos en el meta-
verso. Aplicabilidad y soluciones frente a un problema presente y futuro», op. cit.
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personalizados tienen efectos psicoldgicos tangibles en las victimas, que van
desde el trauma, el miedo, la ansiedad, al igual que pasa con las consecuen-
cias que tienen con otras formas de ciberviolencia de género.

El concepto de dafio virtual deberia ir necesariamente mas alla de un dafio
tangible, y deberia incluir la angustia producida de la manipulacion, el acoso
y las amenazas que tienen lugar en el espacio virtual.

La definicion de dafio virtual también deberia ir mas alla del dafio que se
produce mediante la visualizacion de contenidos ilegales, como puede ser
la pornografia infantil o los actos sexuales explicitos. En consecuencia, seria
deseable que el concepto de dafio virtual incluyera todos los impactos psi-
colégicos que estos comportamientos sexuales producen en los individuos,
que pueden ser diferentes, mas intensos o graves que el impacto psicolégico
que la violencia de género de caracter sexual provoca en el mundo real.

En el metaverso ya se han instaurado algunas medidas para hacer frente a
estos episodios de ciberviolencia sexual, como las ya mencionadas burbujas
protectoras de los avatares en determinados juegos. Igualmente se propo-
nen medidas de seguridad que funcionen como «botones rojos» que permita
a las victimas alejarse inmediatamente de espacios de peligro o instrumen-
tos similares. Pero estos sistemas no son eficaces frente a abusos verbales o
a manipulaciones del entorno para infligir dafios psicolégicos. Ademas, son
medidas que una vez mas ponen el acento en la victima, y no en el agresor.
Es la victima quien tiene que tomar las medidas necesarias para no ser agre-
dida, e incluso, para poder prevenir o defenderse de estos ataques debe limi-
tar su presencia o desaparecer del metaverso.

Mas alla de estas medidas, queda pendiente la posibilidad de tener un
concepto comun de consentimiento, asi como medidas que permitan equi-
librar el anonimato propio del metaverso con sistemas de identificacion de
posibles agresores en casos de ciberviolencia sexual u otros comportamien-
tos abusivos. También algun sector de la doctrina apunta que una forma de
abordar legalmente esto seria reconocer los avatares como extension de la
persona humana, en una extension de los derechos de personalidad al avatar
(Kapolkas and Kalpokiene, 2023).
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Eltérmino discurso de odio (hate speech) se acuiio para denominar un tipo
de discursos que antes se habia denominado como difamaciones grupales
(group defamation) o propaganda del odio (hate propaganda).

Los discursos de odio contra las mujeres por el hecho de ser mujeres, o
contra persones por su sexo, género, orientacion sexual, identidad o expre-
sion de género se denominan discursos de odio anti-género. Pero estos dis-
cursos de odio anti-género no siempre se reconocen como discursos de odio,
ya que predomina una definicién de discurso de odio solo contra colectivos
minoritarios (inmigrantes, minorias étnicas o religiosas) y las mujeres o el
colectivo LGTBI no.

No todos los discursos de odio son considerados delitos de odio, dignos de
sancion penal. La mayoria de las veces, los discursos de odio, aunque sean
manifestaciones sexistas, homofobas o xenéfobas se encuentran amparados
en el derecho a la libertad de expresion, y sélo en sus manifestaciones mas
graves, se consideran delitos de odio. Generalmente se exige que estos dis-
cursos de odio supongan una amenaza clara, directa e inminente a un grupo
social, o unaincitacién al uso de la violencia hacia ese colectivo.

Podemos por lo tanto diferenciar entre por un lado un discurso de odio en
su sentido ordinario y mas amplio, que hace mencién a las objeciones mora-
lesy al rechazo social de ciertos discursos (ordinary hate speech). Y, por otro
lado, un discurso de odio en sentido estricto y legal, que permite a los pode-
res publicos o a instituciones cuasi-gubernamentales prohibir o regular cier-
tos discursos merecedores de sancion penal (unlawful hate speech)”.

El origen de su sancidn legal necesita una contextualizacién historica.
Sobre todo en Europa surge como una preocupacion tras los terribles crime-
nes cometidos en la Alemania nazi, donde los discursos de odio contra los
judiosy otros colectivos fueron el caldo de cultivo que permitiéd muchas veces
la comision de gravisimas violaciones de los derechos humanos.

91 Alexander BROWN y Adriana SINCLAIR, Hate speech frontiers. Exploring the limits of the
ordinary and legal concepts, Cambridge University Press, 2024.
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Desde la generalizacion en el acceso y uso de Internet y las redes sociales,
los discursos de odio han sufrido un aumento exponencial, y también revisten
unas caracteristicas en el entorno digital, que los convierten en una amenaza
mucho mas grave para sus victimas. Como se sefiala mas adelante, el con-
texto digital favorece el anonimato de estos ataques, la viralidad, y su perma-
nencia, lo que incrementa el dafio a las victimas de los discursos de odio%.

La Recomendacién n.° 97 (20) del Comité de Ministros del Consejo de
Europa sobre el Discurso de Odio, proporcioné una definicion que ha sido
utilizada por el Tribunal Europeo de Derechos Humanos (TEDH) desde 1999:

«Todas las formas de expresion que difundan, inciten, promuevan o justifiquen
el odio racial, la xenofobia, el antisemitismo u otras formas de odio basadas en la
intolerancia, incluyendo la intolerancia expresada por el nacionalismo agresivo y
el etnocentrismo, la discriminacion y la hostilidad contra las minorias, los migran-
tesy las personas de origen inmigrante».

Posteriormente, y en el marco de la Unidn Europea, la Decision Marco
2008/913/JAl relativa a la lucha contra determinadas formas y manifestacio-
nes del racismoy la xenofobia mediante el Derecho penal, en su art. 1.1.a) define
discursos de odio como «la incitacion publica a la violencia o al odio dirigidos
contra un grupo de personas o un miembro de tal grupo, definido en relacion
con laraza, el color, la religidn, la ascendencia o el origen nacional o étnico».

En Espafia, la tipificacion de los discursos de odio en el Codigo Penal, y
su ampliacién mediante la Ley Orgénica 1/2015, de 30 de marzo, por la que
se modifica la Ley Organica 10/1995, de 23 de noviembre, del Codigo Penal,
incluye una definicion de discurso de odio en su articulo 510.1.a) con un mayor
catdlogo de ejes de discriminacion «Quienes publicamente fomenten, pro-
muevan o inciten directa o indirectamente al odio, hostilidad, discrimina-
cion o violencia contra un grupo, una parte del mismo o contra una persona
determinada por razén de su pertenencia a aquel, por motivos racistas, anti-
semitas, antigitanos u otros referentes a la ideologia, religion o creencias,
situacion familiar, la pertenencia de sus miembros a una etnia, raza o nacion,
su origen nacional, su sexo, orientacion o identidad sexual, por razones de
género, aporofobia, enfermedad o discapacidad»?.

Los discursos de odio pueden constituir verdaderas violaciones de dere-
chos fundamentales constitucionalmente protegidos como el derecho a la
igualdad, articulo 14 Constitucién espafiola (CE), el derecho a la integridad
fisicay moral (articulo 15 CE) o el derecho al honor, intimidad y propia imagen
(articulo 18 CE).

92  Miguel Angel PRESNO LINERA, «La libertad de expresién del disidente y su articulacion juris-
prudencial en Estados Unidos y en Europa» en Teoria y derecho: revista de pensamiento
juridico, num. 32, 2022, péags. 16-43.

93  En el apartado del marco legal aplicable se abordaran con detalle la aplicacién de este
delito en el ordenamiento juridico espafiol.
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Ademas, las consecuencias de los discursos de odio pueden constituir un
Iimite o una afectacion importante a otros derechos fundamentales de par-
ticipacion en el espacio politico, como el derecho al sufragio pasivo (articulo
23 CE) o a la libertad de movimientos (articulo 19 CE). Muchas de las victi-
mas de las diferentes formas de discursos de odio restringen sus movimien-
tos, se apagan digitalmente, desaparecen o limitan su participacion politica
para no exponerse a mas ataques a través del entorno digital.

Frente a estos derechos fundamentales atacados directa o indirecta-
mente, se esgrimen otros derechos fundamentales en juego, que se verian
seriamente perjudicados si nuestros ordenamientos juridicos adoptaran
sanciones (de tipo penal, civil o administrativo) contra los discursos de odio.
Entre ellos destaca el derecho a la libertad de expresion (articulo 20.1.a)
CE), el derecho a la libertad de comunicacidn (articulo 20.1.d) CE) y el dere-
cho ala libertad ideologica (articulo 16 CE)%.

La libertad de expresion constituye uno de los pilares del Estado demo-
cratico?. Los posibles abusos a este derecho a la libertad de expresién,
y el deber del Estado de regular su ejercicio para garantizar una igualdad
de los individuos, ya ha sido largamente abordado por diferentes pensa-
dores y poderes publicos?. Esta necesidad de establecer en ocasiones
un limite a la libertad de expresion queda reflejada en la «paradoja de la
tolerancia» presentada por Popper®: si toleramos ilimitadamente a los
intolerantes, finalmente acabaran con el sistema, y también con la propia
tolerancia que el sistema garantiza. También se ha subrayado la nece-
sidad de una intervencion estatal para que ciertos discursos contrarios
a los derechos humanos no terminen silenciando a grupos sociales mas
desfavorecidos®.

Tradicionalmente se han distinguido dos grandes modelos de reconoci-
miento de la libertad de expresidn en las sociedades democraticas’:

a) El modelo norteamericano, donde la libertad de expresion se con-
cibe como una libertad negativa que exige del Estado una posicion
de no injerencia, que sea neutral. Estda muy relacionado con el rol
minimo del Estado y una cultura mas individualista.

94  Miguel Angel PresNo LINERA y German M. TERUEL LozaNO, La libertad de expresion en
Américay Europa, Jurua, 2017.

95  Owen Fiss, Liberalism divided. Freedom of speech and the many uses of state power,
Routledge, 1996.

Q6  Toni M. MassARo, «Equality and Freedom of Expression: The Hate Speech Dilemma» en
William and Mary Law Review, num. 32,1991.

Q7  Karl PoPPER, La Sociedad abierta y sus enemigos, Paidos, 1982.
98  Catherine MACKINNON, Not only words, Harvard University Press, 1993.

99  Miguel Angel PReESNO LINERA, «La libertad de expresion del disidente y su articulacion
jurisprudencial en Estados Unidos y en Europa», op. cit.
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b) El modelo europeo, donde la libertad de expresion se concibe como
una libertad positiva en el marco de una democracia militante. Aqui el
Estado es el garante del debate publico, que puede llevarle a expulsar
ciertos tipos de discursos del libre mercado de las ideas. Esta vincu-
lado a la dignidad humana, y a una cultura mas comunitarista.

En Espafia, la jurisprudencia del Tribunal Constitucional espafiol sobre el
discurso de odio ha establecido un equilibrio entre la libertad de expresion
y la proteccién de derechos fundamentales, como la dignidad y la no discri-
minacion. En sus sentencias, el Tribunal ha determinado que la libertad de
expresidn no es absoluta: no protege mensajes que inciten a la violencia, la
discriminacién o el odio contra determinados colectivos. También ha dis-
tinguido entre la critica y el discurso de odio: se permite la critica politica o
social, pero se sancionan expresiones que fomenten la violencia o el despre-
cio hacia personas o grupos vulnerables. Igualmente ha tenido en cuenta que
el contexto es clave, se deben analizar factores como el tono, la audienciay el
posible impacto del mensaje.

En general ha revisado condenas por mensajes en redes sociales, estable-
ciendo criterios sobre cuando las expresiones pueden considerarse delito de
odio o0 estdn amparadas por la libertad de expresion. En estos casos el Tribu-
nal Constitucional ha aplicado el principio de proporcionalidad para evitar res-
tricciones excesivas, aunque protege especialmente a colectivos vulnerables
frente a discursos que promuevan el odio o la violencia™®. Pero no ha tenido
ocasion de pronunciarse en ningun caso sobre posibles discursos de odio
anti-género, y su eventual colision con el derecho a la libertad de expresion.

Los discursos de odio anti-género constituyen un discurso de odio contra
el colectivo de mujeres en general en una determinada sociedad, o contra
determinados grupos de mujeres. También constituyen discursos de odio
anti-género aquellos que niegan, ridiculizan o estigmatizan los discursos de
género que muestran como en nuestra sociedad existen roles y estereotipos
de género que asignan caracteristicas, comportamientos y valores diferen-
tes a hombres y mujeres sin una razon objetiva que lo justifique. También son
discursos de odio anti-género aquellos que niegan o infravaloran la violen-
cia de género. Igualmente son discursos de odio anti-género aquellos que se
dirigen contra determinados grupos de poblacién en relacion a su identidad
de género, expresion de género u orientacion sexual.

Los discursos de odio anti-género pueden ser contra mujeres individua-
les (que encajaria en la definicion de violencia de género digital) o contra las
mujeres como grupo (que también constituye una modalidad de discurso
de odio, y que deberian ser considerados formas de violencia de género al
mismo tiempo, aunque las victimas sean un numero indeterminado y no
siempre concreto de mujeres).

100 Miguel Angel PRESNO LINERA, «La libertad de expresion del disidente y su articulacion juris-
prudencial en Estados Unidos y en Europa», op. cit.
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Los atagues virtuales contra las personas que se dedican a la politica se
entienden normalmente como algo inevitable, al constituir figuras publicas
expuestas a todo tipo de abusos. Pero las mujeres estan sobrerreprentadas
entre las victimas de estos ataques virtuales y de las campafias de desin-
formacion en Internet. Ademas, no sélo reciben mas ataques, sino que son
victimas de formas diferentes de acoso y violencia: la violencia virtual contras
las mujeres politicas suele centrarse en su apariencia fisicay su sexualidad, e
incluye amenazas sexuales y contenido sexual.

Esto tiene consecuencias en el proceso democratico: las mujeres son rea-
cias a presentarse a las elecciones, expulsa a las mujeres de la politica o las
hace desconectarse del debate politico virtual que constituye hoy en dia el
espacio privilegiado de promocion. Incluso para aquellas mujeres que resisten,
también tiene consecuencias psicolégicas y una enorme pérdida de tiempo,
especialmente en averiguar si las amenazas que reciben en el entorno virtual
pueden llegar a constituir o no serias amenazas a su vida e integridad. El acoso
digital puede entenderse como un mecanismo de correccion para las mujeres
politicas que se estan atreviendo a ocupar un espacio tradicionalmente reser-
vado para los hombres. Pero también esta siendo utilizado por algunos politi-
cos como una estrategia para silenciar a sus opositoras o adversarias.

Todos estos discursos de odio contra las mujeres en general, o contra
determinados grupos de mujeres (por ejemplo, las feministas o las victimas
de violencia de género) o contra determinados grupos de personas por su
identidad de género (por ejemplo, los grupos LGTBI), dificilmente se recono-
cen como discursos de odio, porque no constituyen las categorias clasicas
de discriminacién y vulnerabilidad que la legislacion y la jurisprudencia sobre
discursos de odio ha reconocido. Pero aiin menos se reconocen como formas
de violencia contra las mujeres, porque la victima no es un individuo concreto,
identificable, y, por lo tanto, se escapa de las logicas del derecho penal que
normalmente se aplica en los casos mas graves de violencia contra las muje-
res y exige un sujeto activo y un sujeto pasivo individual y concreto™'.

Los discursos de odio no sélo producen crispacion social, sino también
pueden llegar a provocar verdaderos delitos de odio. Hay evidencias sobre
la llamada piramide de odio o escalera del dafio, que comienza con ataques
que acosan, ridiculizan o deshumanizan, contintan con formas de discrimi-
nacion politica o econdmica, llegando a acciones de violencia como viola-
ciones, asesinatos o incluso genocidios'?. La relacion entre los discursos

101  Noelia IcAREDA, Adrian PAscaLE, Marta CRUELLS, i Olga PAz, Les cibervioléncies masclis-
tes, Institut Catala de les Dones, Generalitat de Catalunya, 2019.

102 Talycomo se ha sefialado en diversos informes y textos Internacionales y europeos como
la Comunicacion de la Comisién Europea al Parlamento y al Consejo «Una Europa mas
inclusiva y protectora: ampliacion de la lista de delitos de la UE a la incitacion al odio y a
los delitos de odio (COM/2021/777 final; la Resolucion del Parlamento Europeo, de 25 de
octubre de 2018, sobre el auge de la violencia neofascista en Europa (2018/2869(RSP));
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de odio y la comisién de delitos de odio, incluso de genocidios, si que se ha
admitido en algunos tristes episodios del pasado, tal y como se ha mencio-
nado anteriormente.

Por ejemplo, los discursos de odio antisemitas de la ideologia nazi, que
fue objeto de una continua propaganda organizada por parte del régimen
nazi. O los discursos de odio contra la minoria tutsi por pare del gobierno
ruandés de mayoria hutu en 1994, a través principalmente de la Radio Televi-
sion Libre de las Mil Colinas. Mas recientemente se ha reconocido la relacion
entre los discursos de odio contra la minoria rohinyd en Birmania durante
2016 y 2017 por parte de las fuerzas de seguridad birmanas que utilizaron
Facebook masivamente para su propagacion. Pero en cambio no se acepta
tan facilmente la posible relacion entre discursos de odio contra mujeres y
asesinatos a las mujeres.
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DIVERSIDAD DE DENOMINACIONES
Y FRAGMENTACION LEGAL

Una primera dificultad de este fendomeno radica en que no hay defini-
ciones claras ni unanimes sobre la ciberviolencia de género ni dentro del
ambito académico, ni mucho menos a nivel juridico. Por ejemplo, segun la
ley estatal contra la violencia de género'3(la Ley Orgénica 1/2004) la violen-
cia digital no podria considerarse una forma de violencia de género porque
nuestra normativa estatal no recoge explicitamente esta forma de violencia
como violencia de género y porque la definicion de violencia de género de
la ley estatal se refiere Unicamente a aquella violencia que tiene lugar en el
ambito de la pareja sentimental. Ahora bien, hay quienes consideran que en
la definicién de la ley estatal, cuando se hace referencia a que la violencia
de género comprende todo acto de violencia, automaticamente la cibervio-
lencia quedaria incluida porque Internet se podria entender como el medio
para conseguir la violencia psicoldgica o fisica que si se considera clara-
mente violencia de género, siempre y cuando exista relacion de afectividad
entre victima y agresor y esta se haya llevado a cabo contra la mujer por el
hecho de ser mujer™*,

No obstante, la ciberviolencia de género esta definida como tal en instru-
mentos legales internacionales como el Convenio de Estambul (2011) que
Espafia ratifico en el aflo 2014 aunque sigue sin introducir este tipo de vio-
lencia dentro de la Ley Organica 1/2004. En este sentido, es importante des-
tacar que dicho Convenio ha sido la fuente para otros instrumentos legales
como el Pacto de Estado contra la Violencia de Género y algunas leyes auto-
nomicas sobre violencia de género como:

En Catalufia, la Ley 17/2020, del 22 de diciembre, de modificacion de la
Ley 5/2008, del derecho de las mujeres a erradicar la violencia machista, que
incluye una definicion mas amplia de la violencia de género y estd inspirada

103 Ley Organica 1/2004, de 28 de diciembre, de Medidas de Proteccion Integral contra la
Violencia de Género

104 Angel Garcia COLLANTES Y M.2 José GARRIDO ANTON; Violencia y ciberviolencia de género,
op. cit.
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en el Convenio de Estambul, donde se encuentra explicitamente definida la
violencia digital. Esta forma de violencia machista fue incluida en la reforma
del afio 2020, junto otras formas de violencias machistas, y se recoge en su
articulo 4 como:

«aquellos actos de violencia machista y misdgina en linea, cometidos, insti-
gados, amplificados o agravados, en parte o totalmente, con el uso de las tec-
nologias de la informacidn y de la comunicacién, plataformas de redes sociales,
webs o forums, correos electronico y sistemas de mensajeria instantanea y otros
medios parecidos que afecten a la dignidad y los derechos de las mujeres. Son
actos que causan dafios psicologicos y hasta fisicos, refuerzan estereotipos,
dafian la dignidad y la reputacién, atentan contra la privacidad vy la libertad de
obrar de la mujer, le causan pérdidas econdmicas y obstaculizan su participacion
politica y su libertad de expresion».

En Galicia, la Ley 15/2021, de 3 de diciembre, por la que se modifica la Ley
11/2007, de 27 de junio, para la prevencion y el tratamiento integral de la Vio-
lencia de Género en Galicia que incorporo la violencia digital como una forma
mas de violencia de género y la definié como:

«la violencia de género digital o violencia en linea contra la mujer es todo acto
o conducta de violencia de género cometidos, instigados o agravados, en parte o
ensu totalidad, por el uso delas TIC como internet, plataformas de redes sociales,
sistemas de mensajeria y correo electronico o servicios de geolocalizacion con la
finalidad de discriminar, humillar, chantajear, acosar o ejercer dominio, control o
intromision sin consentimiento en la privacidad de la victima con independencia
de que el agresor guarde o no relacion conyugal, de pareja o andloga de afecti-
vidad en el presente o en el pasado, o de parentesco con la victima. Igualmente,
tendrén la consideracién de actos de violencia digital contra la mujer los ejercidos
por hombres de su entorno familiar, social, profesional o académico».

En Andalucia, la Ley 13/2007, de 26 de noviembre, de medidas de preven-
ciony proteccidénintegral contra la violencia de género en Andalucia que tam-
bién recoge en su articulo 3 una definicion amplia de la violencia de género:

«es violencia de género también aquella violencia en la que se utilizan las
redes sociales y las tecnologias de la informacion como medio para ejercer dafio
o dominio, entre las que figuran el ciberacoso, ciberamenazas, ciberdifamacion,
la pornografia no consentida, los insultos y el acoso por motivos de género, la
extorsion sexual, la difusion de imagenes de la victima y las amenazas de viola-
ciony de muerte».

También la falta de una definicion unica y clara de la ciberviolencia de
género se encuentra en la doctrina'™s, donde nos encontramos una diver-

105 Adriane VaN DER WILK, «Cyber violence and hate speech online against women» en Women'’s
Rights & Gender Equality Department, European Institute for Gender Equality, 2018.
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sidad de denominaciones, entre las que se pueden destacar como las mas
frecuentes:

- Laciberviolencia de género™®,

+ Laviolencia de género digital/en linea/en internet'’.
- Las ciberviolencias machistas™,

- El ciberacoso por razon de violencia de género.

- La brecha digital por razon de género (digital gender equality gap)™©°.
Aungue normalmente esta definicion se refiere a la falta de acceso,
competencias digitales, utilizacién de las nuevas tecnologias o la falta
de presencia en mercados laborales tecnolégicos o industrializados,
también en ocasiones se ha utilizado para denominar las desigualda-
des, estereotipos y actos de violencia que sufren las mujeres por el
mero hecho de ser mujer al ambito digital.

- Lasviolencias machistas digitales.

Esta diversidad de denominaciones también estd influida por los intereses
de quienes estan detras de cada nombre. El sector tecnolégico ha estado
mas interesado en poner de relieve el contexto o el medio en el que tenian
lugar estos comportamientos violentos, sin tener en cuenta la dimensién de
género, ni el caracter estructural de dichas violencias. El feminismo en cam-
bio no ha prestado suficiente atencién al componente tecnoldgico que exige
un tratamiento diferente a las demas violencias de género. Las instituciones
dedicadas a la lucha contra los delitos cibernéticos han prestado tradicio-
nalmente mas atencién a la pornografia infantil y otros abusos a menores a
través de Internet, y apenas a las otras formas de ciberviolencia de género™°.

Aunque se suelen utilizar los términos indistintamente para referirse a
aquella ciberviolencia que sufren las mujeres de forma desproporcionada y

106 Instituto Europeo de Igualdad de Género, Cyber violence against women and girls. Euro-
pean Institute for Gender Equality, 2017.; Trinidad DoNoso-VAzQuEz y Angeles Reso-
LLo-CATALAN, Violencia de género en entornos virtuales, Octaedro, 2018.; Angel GARcia
CoLLANTES Y M.? José GARRIDO ANTON; Violencia y ciberviolencia de género, op. cit.

107 Trinidad DoNoso-VAzaQuez y Angeles ResoLLO-CATALAN, Violencia de género en entor-
nos virtuales, Octaedro, 2018.; Milena VILLAR, M.? José MENDEZ-Lois y Felicidad BARREIRO;
«Violencia de género en entornos virtuales: una aproximacion a la realidad adolescente»,
op. cit.

108 Noelia IGAREDA, Adrian PascaLE, Marta CRUELLS, i Olga PAz, Les cibervioléncies masclis-
tes, op. cit.

109 Monica MARTINEZ LOPEZ-SAEZ, «Propuestas de regulacion frente a una nueva brecha
digital por razon de género: ciberviolencia contra la mujer a la luz del marco europeo de
proteccion de datos» en Revista de Estudios Juridicos y Criminoldgicos, num. 4, 2021,
pags. 211-233.

110 FemBloc, Marc conceptual per a un abordadge de les Violéncies Masclistes digitals, Fem-
Bloc, 2022.
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solo por el hecho de ser mujeres, generalmente quienes utilizan el término
ciberviolencia de género lo hacen para referirse solamente a aquella violen-
cia digital que sufren las mujeres a manos de personas con las cuales han
mantenido o mantienen una relacion sexo-afectiva, coincidiendo asi con la
definicion legal de la violencia de género en Espafia y entendiendo la ciber-
violencia como una extension de ésta. Por otro lado, cuando se refieren al
resto de ciberviolencia contra las mujeres sin la existencia de dicho vinculo
utilizan el término ciberviolencia contra la mujer o ciberviolencia machista™.

Sin embargo, en la presente obra se utilizara la denominacion de cibervio-
lencia de género para denominar toda forma de ciberviolencia machista o
ciberviolencia contra la mujer por el hecho de ser mujer, ya que es el término
mas conocido, ademas de que no necesariamente excluye las violencias
fuera del ambito de la pareja o ex pareja, y recuerda en todo momento que
son las razones de género las que estan detras de estos ataques (que no son
ciberviolencias neutrales al género, niinherentes sin mas del espacio digital).

En consecuencia, la ciberviolencia de género se entenderd como la vio-
lacién de los derechos humanos de las personas por razon de sexo, género,
orientacioén sexual, identidad o expresidén de género tanto cuando se pro-
duzca en Internet y/o las redes sociales, como cuando se utilicen estas herra-
mientas como instrumentos para hacer posible dicha violencia™.

Por lo tanto, en esta definicion de ciberviolencia de género se incluiré la
violencia de género en el espacio digital (por parte de la pareja o expareja).
También otras formas de violencia contra las mujeres en el contexto virtual
que impliquen violaciones de sus derechos fundamentales, como el derecho
al honor, derecho a la imagen, derecho a la privacidad, derecho a la integri-
dad fisica y moral, el derecho a la libertad sexual o el derecho a la igualdad.
Igualmente se incluiran aquellos ataques que se produzcan en la machos-
fera, en el metaverso, o mediante la utilizacion de la inteligencia artificial. Asi-
mismo, los discursos de odio anti-género serdn considerados una forma de
ciberviolencia de género.

Otra problematica de esta diversidad de denominaciones es que muchas
veces se utilizan términos que solo hacen referencia a algunas formas de
ciberviolencia de género como ciberacoso sexista, aludiendo a las actitudes,
verbalizaciones o comportamientos que se produzcan en el contexto digital
y que se apoyan en estereotipos de género; por ejemplo, agresiones dirigi-
das a la imagen corporal, insultos, comentarios o imagenes que reproducen
estereotipos de género (como las imagenes sexistas que se puedan colgar
en alguna red social y que denigren a la mujer, por su condicidn de sexo). O
el ciberacoso sexual, incluyendo todas aquellas actitudes, verbalizaciones y

1M1 Angel Garcia CoLLANTES Y M.2 José GARRIDO ANTON; Violencia y ciberviolencia de género,
op. cit.

12  Noelia IGAREDA, Adrian PascaLE, Marta CRUELLS, i Olga PAz, Les cibervioléncies masclis-
tes, op. cit.
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comportamientos de naturaleza sexual que se produzcan en el espacio vir-
tual y que tengan el efecto de atentar contra la dignidad de una mujer, en
particular cuando se crea un entorno intimidatorio, degradante u ofensivo;
por ejemplo, el envio y difusion de fotos y/o videos de su intimidad sin el con-
sentimiento de la mujer™s,

Incluso se utilizan términos para denominar algunas formas de cibervio-
lencia de género desprovistos de una dimensién de género, como cyberbu-
llying, sexting, sextorsidn, pornovenganza, acoso en las redes, etc. El uso de
términos anodinos o falsamente neutros como «acoso online» o «trolling»
contribuye a banalizar lo que realmente estad pasando a las mujeres en el
contexto virtual, y a ignorar las consecuencias que representan estas for-
mas de ciberviolencia de género a nivel individual, y para la sociedad en su
conjunto™,

También las diferentes formas de ciberviolencia de género a veces reciben
denominaciones, generalmente en inglés, que contribuyen a una cierta con-
fusion, porque, por un lado, se llega a la conclusion de que la ciberviolencia
de género es Unicamente esa forma de agresion, y, por otro lado, también se
pierde la dimension de género. Ocurre por ejemplo cuando se habla de hac-
king (acceder ilegalmente a sistemas informaticos externos con el propdsito
de adquirir o modificar informacion personal, asi como difundir material que
pueda denigrar o humillar a la victima/s potencial/es); el robo de identidad
(asumir la identidad de otra persona sin consentimiento de la misma con el
objetivo de acceder a informacién privada, ridiculizarla, crear documentos
fraudulentos, etcétera); el ciberacoso (también ciberacecho o cyberstalking
o ciberbullying) o spamming (contactar, molestar, amenazar, intimidar o
aterrorizar de manera repetitiva y continuada a través de llamadas de telé-
fono, mensajes de texto, comentarios, etcétera); el flaming hace referencia
a la accidén de mandar mensajes provocadores e insultantes. El contenido
de estos mensajes tiende a provocar emociones de tristeza, rabia, humilla-
cion, inseguridad (entre otras) al usuario/a que los recibe; el outing describe
la accion de compartir informacion y material multimedia embarazoso sobre
otras personas sin haber obtenido previamente su consentimiento™. Tam-
bién aqui los encontramos en el uso del término Ciberflashing: las imagenes
sexuales recibidas sin haberlas solicitado previamente, generalmente de los
genitales masculinos («fotopollas»)™.

13  Esibaliz LINARES BAHILLO, Raquel Royo PRIETO y Maria SILVESTRE CABRERA, «El ciberacoso
sexual y/o sexista contra las adolescentes. Nuevas versiones online de la opresion patriar-
cal de las sexualidades y corporalidades femeninas», op. cit.

14 Debie GING y Eugenia SIAPERA, Gender Hate Online, op. cit.

15 Inés CrRosAs REMON y Pilar MEDINA-BRAVO; «Ciberviolencia en la red. Nuevas formas de
retérica disciplinaria en contra del feminismo», op. cit.

116  Angel Garcia COLLANTES Y M.2 José GARRIDO ANTON; Violencia y ciberviolencia de género,
op. cit.
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La falta de una definicion unanime y consensuada también dificulta que
los diferentes actores que intervienen en la prevencion y combate de la ciber-
violencia de género compartan unas mismas categorias de registro, investi-
gaciény sancion, desde los cuerpos policiales, hasta los operadores juridicos
o las entidades que acompanfan a las victimas. Esto supone una dificultad
afadida para las estimaciones sobre la prevalencia de este fendmeno. Son
de sobras conocidas las consecuencias cuando es imposible medir una
forma de violencia de género. Aquello que no puede medirse, no existe, y si
no existe, dificilmente podran adoptarse instrumentos juridicos o politicas
publicas dirigidas a su prevencion o erradicacion.

Otra consecuencia de esta falta de terminologia uniforme es que las pla-
taformas sociales que son responsables de llevar a cabo los mecanismos de
moderacion de contenidos y otros sistemas de autorregulacion, han acufiado
sus propias definiciones de las formas de ciberviolencia de género merece-
doras de una actuacion en el contexto virtual™.

Es pertinente para la definicion de ciberviolencia de género explicar por
qué gran parte de la ciberviolencia que se lleva a cabo contra las mujeres
deberia ser considerada ciberviolencia de género. Cémo se introducia pre-
viamente, existe un impacto diferenciado y desproporcional de cierto tipo de
ciberviolencia, sobre todo mas grave y sexual en las mujeres y las nifias las
cuales lo experimentan de forma mas traumatica. Ademas, segun algunos
autores/as"® lo que diferencia este tipo de ciberviolencia de otras agresiones
en linea es que, a pesar de que los ataques pueden ser contra una mujer, el
impacto que produce es sobre todo el colectivo de mujeres, porque el men-
saje correctivo o de advertencia es para todas las mujeres, que pueden temer
que a ellas puede ocurrirles exactamente lo mismo sino se mantienen dentro
de los pardmetros de comportamiento esperables.

Ademads, es importante subrayar que, dentro del colectivo femenino, exis-
ten mujeres que presentan mas riesgo de ser victimas de estas formas de
violencia en las redes sociales e Internet™. La ciberviolencia de género tiene
una gran prevalencia entre las adolescentes, en un momento de sus vidas
clave en la configuracioén de su identidad™. Se ha evidenciado que las ciber-

17  Laia SERRA, Discurs d’incitacid a l'odi. Analisis des dels drets humans | pautes interpreta-
tives, op. cit.

118  Trinidad DoNoso-VAzauez y Angeles ResoLLo-CATALAN, Violencia de género en entornos
virtuales, op. cit.; Esibaliz LINARES BAHILLO, Raquel Royo PrIETO y Maria Silvestre Cabrera,
«El ciberacoso sexual y/o sexista contra las adolescentes. Nuevas versiones online de la
opresion patriarcal de las sexualidades y corporalidades femeninas», op. cit.

119  Angel Garcia COLLANTES Y M.2 José GARRIDO ANTON; Violencia y ciberviolencia de género,
op. cit.

120 Esibaliz LINARES BAHILLO, Raquel Royo PRrIETO y Maria SiLvESTRE CABRERA, «El ciberacoso
sexual y/o sexista contra las adolescentes. Nuevas versiones online de la opresidn patriar-
cal de las sexualidades y corporalidades femeninas», op. cit.

58



7. DIVERSIDAD DE DENOMINACIONES Y FRAGMENTACION LEGAL

violencias en muchas ocasiones pueden ir acompafadas de violencias por la
orientacion sexual, diversidad de identidades o expresiones de género, ideo-
logia politica, activista y/o feminista, origen y diversidad funcional® afec-
tando, por tanto, también a aquellos varones que transgreden los estereoti-
posy roles de género imperantes y la heteronormatividad.

Por tanto, las diferentes formas de ciberviolencia de género no sélo se da
contra las mujeres por el hecho de serlo, sino también se ataca despropor-
cionadamente a las personas que no cumplen con las normas de género del
patriarcado como los individuos homosexuales, bisexuales, transexuales u
otras personas que transgredan el orden social de género'. Por ejemplo, los
hombres que no se ajustan a la identidad u orientacidn sexual heteronorma-
tiva son hasta tres veces mas propensos a convertirse en victimas de este
tipo de violencia que los varones heterosexuales.

Internet se convierte asi en un espacio desigual y asimétrico, que confi-
gura posturas jerarquizadas. Los hombres heterosexuales ocupan la cuspide
de la piramide —ocupando posiciones mas elevadas, cuanto mayor alarde
hacen de su masculinidad tradicional y potencia sexual—, en los margenes se
sitlan las mujeres que guardan con recelo su sexualidad, siguiendo los man-
datos de género. En una posicion inferior encontrariamos las masculinidades
homosexuales, y en un escaldn aun mas bajo estarian las malas mujeres, que
son aquellas que han transgredido el mandato de género'?,

121 Noelia IcAREDA, Adrian PascaLE, Marta CRUELLS, i Olga PAz, Les cibervioléncies masclistes,
op. cit.

122 Milena VILLAR, M.? José MEeNDEZ-Lolis y Felicidad BARREIRO; «Violencia de género en entornos
virtuales: una aproximacion a la realidad adolescente», op. cit.

123  Esibaliz LINARES BAHILLO, Raquel Royo PRrIETO y Maria SiLvESTRE CABRERA, «El ciberacoso
sexual y/o sexista contra las adolescentes. Nuevas versiones online de la opresidn patriar-
cal de las sexualidades y corporalidades femeninas», op. cit.
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LAS FORMAS DE CIBERVIOLENCIA DE GENERO

Existe una amplia gama de conductas que se llevan a cabo a través de
Internet y que se puede entender bajo el paraguas de las ciberviolencias de
género, lo que da lugar a multiples clasificaciones, aunque para el presente
proyecto se propone la clasificacién del colectivo Donestec™* que diferencia
entre violencias digitales generales, violencias digitales de alto componente
tecnoldgico y violencias digitales de caracter sexual.

En primer lugar, estan las violencias digitales generales que hacen refe-
rencia a aquellas conductas que buscan aislar, silenciar, controlar, humillar,
disciplinar en funcion de los roles de género socialmente impuestos y dafiar
a las mujeres. Entre estas destacarian los insultos y las injurias por razén de
sexo, género y/o orientacion sexual, los discursos de odio anti-género, el des-
prestigio o difamacidn, el ciberacoso, las amenazas, la prohibicion de uso, el
seguimientoy la vigilancia o control de movimientos.

De entre todos estos tipos de comportamientos citadas, se destacaria el
ciberacoso, los discursos de odio y los delitos de odio porque en muchas oca-
siones las mujeres pueden ser victimas individuales y también como miem-
bros de un grupo. En estas conductas violentas hacia un grupo de individuos
o hacia todas las mujeres en general, las consecuencias negativas se mul-
tiplican. No sélo se producen ataques a cada una de las mujeres del grupo,
sino se producen efectos negativos a las mujeres en general, o a los grupos
de mujeres, a los que se les envia también un mensaje de alerta, de correc-
cion y vigilancia, de las consecuencias que puede tener transgredir los roles
y estereotipos de género esperados.

Asimismo, una forma de ciberviolencia de género contra un grupo puede
propiciar o facilitar formas de ciberviolencia mas graves. Por ejemplo, los dis-
cursos de odio pueden ser el paso previo para que personas lleguen a justi-
ficar o fundamentar sus delitos de odio hacia las mujeres'?®. Frente el acoso

124  Nuria VERGES, Redes sociales en perspectiva de género: guia para conocer y contrarrestar
las violencias de género on-line, op. cit.

125 Noelia IcAREDA, Adrian PascaLE, Marta CRUELLS, i Olga PAz, Les cibervioléncies masclistes,
op. cit.
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por razones de género grupal las personas responsables reciben retroali-
mentacion positiva a sus acciones o recompensas de prestigio social y esta-
tus entre sus congéneres. En este caso, los hombres, por su socializacion de
género, buscan la validacion en su grupo de pares a través de pruebas de
heterosexualidad que en muchas ocasiones implican un ejercicio de control
y apropiacion de las mujeres.

Los discursos de odio anti-género merecen una mencion especifica, tanto
por la falta de identificacion como una forma de ciberviolencia de género,
como por la compleja respuesta legal (no exenta de controversia doctrinal).
Los discursos de odio anti-género constituyen un discurso de odio contra
el colectivo de mujeres en general en una determinada sociedad, o contra
determinados grupos de mujeres'.

Pero aparte de todas estas dificultades para incluir los discursos de odio
anti-género como formas de ciberviolencia de género, también nos encon-
tramos las reticencias de buena parte de la doctrina en que se lleguen a tipifi-
cary castigar penalmente «delitos de palabras», es decir, que la mera decla-
racion de un discurso de odio se entienda per se como un comportamiento
delictivo, sin necesidad de que se dé un comportamiento posterior.

En segundo lugar, podemos identificar las violencias machistas digitales
de alto componente tecnoldgico son aquellas que buscan ampliar y profun-
dizar en los efectos de las anteriores, incrementando las posibilidades vira-
les y grupales, convirtiéndose en masivas y requiriendo generalmente de
importantes conocimientos técnicos para su ejecucion. Entre estas conduc-
tas podemos destacar la suplantacion y robo de identidad, el doxing (utili-
zar informacion privada de una mujer y difundirla publicamente), el silenciar,
tumbar servidores, paginas web o perfiles de mujeres, jaquear cuentasy con-
trolar de forma remota. En este contexto, se incluye la posible utilizacién del
loT o el Internet de las cosas que se refiere a la red de dispositivos inteligen-
tes conectados a Internet que pueden compartir datos entre si, que incluye
television, reloj, frigorifico, sistema de calefaccion, cdmara o cerradura inte-
ligente. Esto puede facilitar la violencia en linea provocando que la persona
no pueda controlar la iluminacién de su casa, la calefaccion y las cerraduras,
y llegue incluso a manipular la realidad de la victima, grabandola en video,
controlando sus movimientos, sus interacciones sociales, haciéndola creer
muchas veces que se ha vuelto loca.

En tercer lugar, encontramos las violencias machistas digitales de carac-
ter sexual que forman parte de aquellas que afectan desproporcionalmente a
las mujeresy a las niflas alrededor del mundo y buscan dafiar, abusar, agredir
sexualmente a las mujeres, controlar su sexualidad, sus cuerpos, su disfrute y
su vida, humillaciony vergiienza publica. En este tipo de conductas podemos

126  Noelia IGAREDA, «El discurso de odio anti-género en las redes sociales como violencia con-
tralas mujeres y como discurso de odio», en Derechos y libertades: Revista de Filosofia del
Derecho y derechos humanos, num. 47, 2022, pags 97-122.
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destacar las amenazas de violacion, el acoso sexual, el grooming (la capta-
cion de menores para abusarlos sexualmente o convertirlos en victimas de
explotacion sexual), los comentarios de contenido sexual, el envio de con-
tenido digital de caracter sexual a una mujer sin que esta lo haya pedido, la
grabacién y distribucion de una violacién, la sextorsion (uso de fotografias o
videos intimos para extorsionar econémicamente o a cambio de otros favo-
res); la violencia sexual digitalizada (grabar y divulgar agresiones y abusos
sexuales)'?: |a distribucion, creacion, difusion, distribucion e intercambio de
imagenes o videos intimos sin consentimiento.

Esta ultima forma de ciberviolencia de género se ha denominado comun-
mente como «pornovenganza» y es uno de los tipos de ciberviolencia que
mas afecta alas mujeresy alas nifias. A pesar de ello, es un término no exento
de polémica, ya que hay quienes consideran que utilizando este concepto se
describe mas bien la experiencia del autor o lo que busca el autor con su con-
ducta violenta y humillante. En segundo lugar, porque lo que motiva a la per-
sona responsable no se limita a la venganza, sino que muchas veces va mas
alla buscando la gratificacion sexual y personal y la dominacion sexual y de
género, entre otras cosas. Finalmente, porgue minimiza el dafio que se causa
alas mujeres que sufren este tipo de conductas y oculta el no consentimiento
del acto™®,

También en esta tercera categoria pueden incluirse los ataques de carac-
ter sexual utilizando la inteligencia artificial (como por ejemplo los Deep
fakes) o los ataques sexuales a los avatares femeninos en el metaverso que
ya se han mencionado anteriormente.

Es relevante también la clasificacion de las diferentes formas de cibervio-
lencia de género que hacen autores/as™?® entre formas de ciberviolencia de
género que pueden constituir ciberataques puros, que son aquellos que soélo
se pueden cometer en el entorno virtual, de los ciberataques réplica, que son
aquellos delitos que pueden producirse tanto en el entorno virtual como en
el analogico. Esta diferenciacidén nos permite ver la interrelaciona muchas
veces de la violencia digital y la analdgica, que funcionan como un continuo
de violencia de género, saltando de un contexto a otro, actuando de manera
simultanea, o constituyendo una un paso previo de la otra.

127  Monica MARTINEZ LOPEZ-SAEZ, «Propuestas de regulacion frente a una nueva brecha digi-
tal por razén de género: ciberviolencia contra la mujer a la luz del marco europeo de pro-
teccion de datos», op. cit.

128 Adriane VAN DER WILK, «Cyber violence and hate speech online against women», op. cit.

129  Angel Garcia COLLANTES Y M.2 José GARRIDO ANTON; Violencia y ciberviolencia de género,
op. cit.
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LAS CARACTERI'STICAS' DELA
CIBERVIOLENCIA DE GENERO

En primer lugar, destacan aquellos elementos que hacen que el contexto
digital se considere el escenario perfecto para llevar a cabo la violencia de
género: el anonimato, la invisibilidad, la percepcién de impunidad, la ausen-
cia de un lugar seguro para la victima porque se pueden recibir los ataques
las 24 horas al dia los 7 dias a la semana, la transnacionalidad, la posibilidad
de que las agresiones y el acoso se ejerzan y expandan mucho mas rapido
que en el mundo analdgico, la permanencia y accesibilidad del contenido
publicado y difundido por tiempo indeterminado y la viralidad y capacidad de
propagaciony el dafio exponencial™°.

La ciberviolencia de género tiene tres caracteristicas definitorias: en pri-
mer lugar, la posibilidad de que el agresor actué de manera encubierta o
aprovechando el anonimato que le da el entorno digital y, por consiguiente,
con una mayor impunidad.

Este caracter anénimo del entorno virtual es controvertido porque, por un
lado, el pseudoanonimato es un derecho reconocido en la Carta de Derechos
Digitales™ espafiola que establece:

«1. De acuerdo con las posibilidades técnicas disponibles y la legislacion
vigente, se permitira el acceso a los entornos digitales en condiciones de pseu-
donimidad, siempre y cuando no sea necesaria la identificacion personal para el
desarrollo de las tareas propias de dicho entorno.

130 Noelia IcAREDA, Adrian PAscALE, Marta CRUELLS, i Olga PAz, Les cibervioléncies masclistes,
op. cit.; Trinidad DoNoso-Vazquez «Las ciberviolencias de género, nuevas manifestacions
de la violencia machista». en Violencia de género en entornos virtuales, obra colectiva,
coordinadoras Trinidad Donoso-Vazquez y Angeles Rebollo-Catalan, capitulo 1, Octaedro,
2018, péags. 15-29.

131 ESPANA. Carta de Derechos Digitales espafiola. Plan de Recuperacion, Transformacion
Yy Resilencia, 2021. Disponible en:
https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/140721-Carta_
Derechos_Digitales_RedEs.pdf
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2. El disefio de la pseudonimidad a la que se refiere el nUmero anterior asegu-
rard la posibilidad de reidentificar a las personas previa resolucion judicial en los
casos y con las garantias previstas por el ordenamiento juridico».

Ademds, este anonimato en las redes sociales aporta ciertas ventajas a las
personas internautas, pues facilita el ejercicio de derechos como la libertad
de expresion, el sentirse mas cémodas compartiendo opiniones o ideas que
pueden considerarse controvertidas sin el temor a sufrir represalias o estig-
matizacion, etcétera.

Sin embargo, también existen desventajas asociadas a la falta de identi-
ficacidn, como son el posibilitar comportamientos negativos y/o delictivos,
tales como el ciberacoso, exponer discursos de odio o llevar a cabo la difu-
sién de informacion falsa. El acceso a Internet desde conexiones gratuitas
Wifi en puntos de acceso publico, el empleo de aplicaciones que permiten
el acceso a la red ocultando la informacién de identificacion del ordenador
de origen o el uso de servidores proxy, intermediarios entre dos ordenadores
para ocultar la direccién IP, contribuyen al anonimato de los delincuentesy a
la sensacion de impunidad. Es comun que en el campo de los videojuegos en
linea sean las mujeres quienes oculten su identidad, debido a la percepcidén
que tienen de haber sufrido acoso sexual en mayor proporcion, principal-
mente en los grupos de edad de 15 a 19 afios y de 25 a 29 afios.

A pesar de que la Ley Orgéanica 3/2018, de 5 de diciembre, de Protec-
cion de Datos Personales y garantia de los derechos digitales prohibe a los
menores de 14 afios abrir perfiles en redes sociales, salvo que tengan el
consentimiento de sus progenitores o tutores, resulta sencillo evitar dicha
prohibiciéon amparados en el anonimato, a lo que hay que afadir los esca-
sos controles de verificacidon de edad, que, en muchos casos, se limitan a
solicitar la fecha de nacimiento o a declarar la mayoria de edad. Esto hace
que cualquier menor de edad que quiera abrirse un perfil en redes socia-
les puede eludir estos filtros simplemente declarando que son mayores de
edad, lo que les facilita convertirse en victimas de abusos digitales por parte
de otros individuos. Cada vez en mayor medida, los delincuentes acceden a
la transmision de videos de camaras web para ver a las victimas en tiempo
real sin producir o almacenar imagenes o videos que luego podrian ser
descubiertos™?,

Una segunda caracteristica de la ciberviolencia de género es la facili-
dad que internet brinda a los agresores para controlar a las victimas dando
acceso a informacion personal, a datos y a una multiplicidad de formas de
comunicarse con ella. Esto multiplica las posibilidades de control y extorsion
del agresor.

132 Laura FERNANDEzZ GOMEZ, Paz LLORIA GARCIA, Cristina VENTURA ALAMEDA y Mercedes
YeLA Ucebpa, Violencia contra mujeres, nifias, nifios y adolescentes en el ambito digital,
op. cit.
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En tercer lugar, se encuentra la posibilidad de difusion masiva de la infor-
macion, propaganda misdgina o material violento contra la mujer que, ade-
mas, puede compartirse sin control, es muy dificil censurar o eliminar y puede
tener consecuencias muy negativas a largo plazo en la reputacién e imagen
social de la victima.

Todas estas caracteristicas facilitan la ejecucién de la ciberviolencia de
género, refuerzan la percepcion de vulnerabilidad de las personas que la
sufren o la pueden sufrir, convierten en ineficaces a los mecanismos policia-
lesy juridicos y aumentan la (re)victimizacion's.

Ademds de estas caracteristicas definitorias de la ciberviolencia de
género, hay una serie de elementos de este fendmeno que es necesario ana-
lizar para entender posteriormente la experiencia de las victimas y las dificul-
tades que encuentran en el acceso a la justicia. En primer lugar, encontramos
mujeres en estas diferentes formas de ciberviolencia de género es que no
siempre existe unarelacion entre el agresor o agresoresy la victima. También
destaca la multiplicidad de espacios virtuales donde puede dares la cibervio-
lencia, a veces un mismo incidente tiene lugar en varias plataformas sociales
a la vez, o mediante diversos instrumentos tecnologicos (a través de una red
social, a través de un servicio de mensajeria instantanea, a través de correos
electronicos, etc.).

Igualmente es importante como las victimas llegan a sentirse atemori-
zadas de por vida ante la magnitud que puede alcanzar la violencia digital
que sufren. Estas diferentes formas de violencia digital impactan también en
sus familias, en sus hijos/as, en sus trabajos, sus relaciones sociales, y por
supuesto en su salud mental y fisica'™.

En segundo lugar, es relevante destacar la relacién entre la violencia de
género analdgicay virtual porque en muchas ocasiones se puede dar a la vez
0 porque cualquiera de las dos puede suponer un paso previo para el ejer-
cicio de la otra. En relacion a esto, la Comision Europea'® ya sefialé que, de
las mujeres que habian sufrido ciberacoso, muchas habian sido previamente
victimas de alguna forma de violencia sexual o fisica en el mundo real por
parte de la misma persona, normalmente a manos de su pareja intima',

En tercer lugar, las personas que son victimas presentan una baja o nula
percepcion de que lo son y esto ocurre sobre todo en el caso del colectivo
femenino adolescente que o minimizan la violencia en un primer momento

133 Noelia IcAREDA, Adrian PascaLE, Marta CRUELLS, i Olga PAz, Les cibervioléncies masclistes,
op. cit.

134  Adriane VAN DER WILK, «Cyber violence and hate speech online against women», op. cit.
135 FRA, Violencia de género contra las mujeres: una encuesta a escala de la UE, op. cit.

136  Trinidad DoNoso-VAzauez y Angeles ResoLLo-CATALAN, Violencia de género en entornos
virtuales, op. cit.
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o directamente no la perciben como tal'®’. Esto se debe muchas veces a la
influencia que tiene el mito del amor romantico, donde el control y los celos
son vistos como prueba de amor y pueden llegar a justificarse. En este sen-
tido, son interesantes algunas investigaciones que muestran coémo muchas
veces las chicas suelen subestimar las agresiones que reciben y los chicos
por su parte, minimizan las violencias que ejercen.

Esta invisibilidad de la ciberviolencia de género, que como se vera mas
adelante, se traducira en una infradenuncia, y en una falta de conocimiento
por parte de los agentes policiales y de los operadores juridicos. Esta invi-
sibilidad esta también propiciada por el hecho de que, al no existir violen-
cia fisica, al no existir conductas reales y tangibles, se tiende a minimizar
las violaciones de los derechos humanos que estas conductas producen.
Estas ciberviolencias afectan a la integridad moral y emocional de la victima,
dejandola expuesta ante conocidos y desconocidos y generdndole un tipo de
presidn psicoldgica que puede llegar a tener implicaciones muy graves.

Las victimas de estas formas de ciberviolencia pueden llegar a sufrir
depresidn, trastornos de ansiedad, ataques de panico y un elevado nivel de
estrés, ideas suicidas lo que constituye claramente una forma de violencia
psiquica especialmente grave™:,

En cuarto lugar, hay una gran falta de un marco legal uniforme que sirva
para identificar ciertos tipos de ciberviolencia como violencia de género.
El contexto digital evoluciona de una manera rapidisima, y ademds con un
caracter transnacional y global, lo que desborda los ritmos y los marcos terri-
toriales de los instrumentos legales tradicionales.

En quinto lugar, otro de los elementos es la relacion entre la falta de res-
puesta adecuada y la culpabilizacion y revictimizacion de las personas que
sufren esta violencia. Las mujeres sufren la falta de concienciacion y forma-
cion por parte de las autoridades y se sienten frustradas e incomprendidas
frente la respuesta de las autoridades. En la misma linea, en muchas oca-
siones también se sienten culpabilizadas por su entorno social y por los pro-
fesionales que las atiende por las acciones que realiza la persona agresora
basadndose en la idea de que o provocaron la conducta o no hicieron nada
para prevenirla. En este sentido, la violencia digital guarda muchas similitu-
des con la violencia de género analdgica, para la cual, el sistema penal es
considerado un instrumento inadecuado para responder a las necesidades
de las mujeres que denuncian®’,

137 Milena VILLAR, M.? José MENDEZ-Lolis y Felicidad BARREIRO; «Violencia de género en entor-
nos virtuales: una aproximacion a la realidad adolescente», op. cit.

138 Mercedes LLORENTE SANCHEZ-ARJONA, «La ciberviolencia de género: nuevas formas de
victimizacion» en El proceso penal ante una nueva realidad tecnoldgica europea, obra
colectiva, coordinador Pedro Miguel Freitas, 2023, pags. 413-436.

139 Maria AcALE, «El género como factor condicionante de la victimizacion y de la criminali-
dad femenina» en PAPERS, vol. 102, num. 2, 2006
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En sexto lugar, la falta de identificacion y tipificacion de estas conductas
como delitos conllevan a la escasez de datos policiales, judiciales y oficiales
sobre la ciberviolencia de género o sobre la ciberviolencia, pero con datos
desagregados por sexo, lo que a su vez dificulta mucho mas el analisis de
género de la ciberviolencia™®.

En séptimo lugar, otro elemento mas bien especifico de este tipo de vio-
lencia de género es la infradenuncia. Hay un gran desconocimiento del tipo
de recursos policiales y judiciales a los cuales se puede acudir porque real-
mente faltan protocolos y recursos para mujeres victimas de las ciberviolen-
cias de género debido a su vez a la falta de marco legal y a la carencia de
investigaciones al respecto. En este sentido, las personas no denuncian en
muchas ocasiones por miedo a ser revictimizadas dada la falta de respuesta
adecuada y sensible al género, otras por las experiencias negativas previas
de otras comparieras y por tanto por desconfianza a la autoridad, por miedo
a ser etiquetadas como problematicas y demasiado sensibles y por no querer
hacerlo. Por tanto, por todas estas razones, el porcentaje de denuncias por
ciberviolencia de género es mucho mas reducido que aquel por violencia de
género tradicional.

En suma, todos estos elementos juntos juegan en contra de quienes son
potenciales victimas en el mundo digital porque todos ellos facilitan la repro-
duccion y repeticidén de nuevos modelos de dominacién basados en la dife-
rencia sexual y la violencia de género. En conclusion, la falta de perspectiva
de género en el &mbito digital, en el &mbito juridico y policial y en los datos
oficiales provoca una revictimizacion, minimizaciéon del impacto, la infrade-
nunciay la culpabilizacién de la victima™'.

140 INnsTITUTO EUROPEO DE IGUALDAD DE GENERO, Cyber violence against women and girls, op.
cit.

141 Noelia IGAREDA, Adrian PascaLE, Marta CRUELLS, i Olga PAz, Les cibervioléncies masclis-
tes, op. cit.
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LAS PERSONAS IMPLICADAS ENLA
CIBERVIOLENCIA DE GENERO

Los principales actores implicados en la ciberviolencia de género son
tres™? el agresor, la victima y las personas que observan y no actuan, y, por
tanto, se convierten en cémplices de la agresion, un numero sorprendente-
mente muy numeroso sin los cuales, dificilmente tendria lugar la ciberviolen-
cia de género.

Como ya se ha mencionado previamente, las victimas son principalmente
las mujeres y las nifias, simplemente por el hecho de serlo™s,

Igualmente se constata que son las mujeres mas jovenes las que mas
expuestas estan a la violencia digital, como consecuencia del uso masivo de
dispositivos digitales, asi como, por las caracteristicas individuales de esta
fase de desarrollo de la subjetividad e identidad, que hace que el sujeto sea
mas expuesto a los ataques y vulneracion de derechos™4,

Estas formas de ciberviolencias atacan especialmente a aquellas muje-
res que son percibidas como libres, empoderadas, activas sexualmente (sin
necesidad de una sola pareja, o un varon a su lado), activas en redes socia-
les compartiendo aspectos de su vida personal, su imagen (lo que se inter-
preta como una provocacion, que se exponen demasiado). Asimismo, detras
de estas ciberviolencias estan ideas como el de la buena y la mala muijer, la
vision del cuerpo femenino como propiedad de otrosy a la hipersexualizacion
de las mujeres y de los atributos femeninos.

Igualmente, las investigaciones que han estudiado este fendmeno, nos
muestran que existen categorias de mujeres que se ven particularmente
expuestas a este tipo de violencia de género y son aquellas mujeres que

142  Trinidad DoNoso-VAzQUEZ «Las ciberviolencias de género, nuevas manifestacions de la
violencia machista», op. cit.

143 FRA, Violencia de género contra las mujeres: una encuesta a escala de la UE. European
Union Agency for Fundamental Rights. Luxemburgo, 2014.

144  Annachiara DEL PRETE y Silvia REDON PaNTOUA; «La Invisibilizacion De La Violencia De
Género En Las Redes Sociales», op. cit.
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sufren violencia de género en su relacion sentimental o la sufrieron en el
pasado, aquellas mujeres profesionales con perfiles publicos o conocidas
(por ejemplo las periodistas, activistas, artistas, investigadoras y politicas,
entre otras) y aquellas personas que se perciben como transgresoras de la
orientacion sexual y/o identidad de género normativas.

Asi pues, dentro del colectivo de mujeres, llama la atencion las mujeres
con proyeccion publica que suelen ser uno de los grupos mas expuestos a
este tipo de violencia™®. Esto suele ocurrir cuando una mujer participa en la
vida publica y politica, escribe o se manifiesta a favor del feminismo porque
suele ser cuando recibe mas comentarios extremadamente misdginos, cibe-
racoso y amenazas de violencia sexual, entre otros'¢. Se considera que esto
ocurre porque su participacion' y defensa en el espacio publico, especial-
mente relacionadas con cuestiones de género, se consideran una transgre-
sién del mandato patriarcal que busca la exclusiéon y marginacion de mujeres
en los espacios publicos digitales.

En el caso de las mujeres politicas este tipo de ataques se suelen enten-
der como inevitables, como un precio a pagar por su exposicion publica.
Pero este peaje no lo tienen que soportar sus homélogos varones, y las muje-
res en politica reciben desproporcionadamente mas ataques en el espacio
virtual que sus compafieros masculinos. Ademas, cuando son atacadas, las
agresiones son de naturaleza diferente, centrados en su apariencia fisica,
de caréacter sexualizador, y donde las amenazas de caracter sexual son muy
frecuentes.

Esto tiene consecuencias en el proceso democratico: las mujeres abando-
nan presentarse a elecciones, expulsa a las mujeres de la politica o las hace
desconectarse del debate politico en el espacio digital que constituye hoy en
dia el espacio privilegiado donde desarrollar la carrera politica.

Incluso para aquellas mujeres que resisten, también tiene consecuencias
psicolégicas y una enorme pérdida de tiempo, especialmente en averiguar si
las amenazas que reciben en el contexto digital pueden llegar a constituir o
no serias amenazas a su vida e integridad.

Estas formas de violencia digital pueden entenderse como un mecanismo
de correccidn para las mujeres politicas que se estan atreviendo a ocupar un
espacio tradicionalmente reservado para hombres. Pero también esta siendo
utilizado por algunos politicos como una estrategia para silenciar a sus opo-
sitoras o adversarias™®,

145 Adriane VaN DER WILK, «Cyber violence and hate speech online against women», op. cit.
146  AMNISTIA INTERNACIONAL, Violencia contra las mujeres en Internet en 2018, op. cit.

147 Hanash MARTINEZ MACARENA, «Disciplinamiento sexual: cazando brujas y ciberfeminis-
tas», op. cit.

148 Lucina DI Mecoy Saskia BRECHENMACHER, «Tackling Online Abuse and Disinformation Tar-
geting Women in Politics», op. cit.
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Las victimas de estas violencias digitales se enfrentan a una serie de retos
que se analizaran en detalle mas adelante cuando se estudien las experien-
cias de las victimas de ciberviolencia en su paso por la justicia. En primer
lugar, esta la dificultad de identificar como violencia lo que estan sufriendo
en su contexto virtual, ya que no existen definiciones legales al respecto. En
segundo lugar, resulta enormemente dificil recabar pruebas de lo que las
esta pasando, muchas veces porque ni ellas mismas son conscientes de que
son ellas quienes tienen que recoger y custodiar los posibles elementos pro-
batorios. En tercer lugar, denunciar ya resulta dificil para cualquier victima de
violencia de género, pero aun mas cuando hablamos de violencia digital ya
que la mayoria de los operadores juridicos carecen de formacion sobre la vio-
lencia digital. En cuarto lugar, la investigacién de estas denuncias requiere un
trabajo ingente, especialmente si hay mas de un agresor involucrado. Igual-
mente, esta investigacion resulta especialmente dificil si implica a diversas
jurisdicciones, si las pruebas estdn almacenadas en diversos servidores.

Por lo que respecta al agresor, los hombres son los principales responsa-
bles de la ciberviolencia de género, pero también del resto de ciberviolen-
cia. Los estudios también sefialan que en poco mas de la mitad se trata de
un hombre desconocidoy en el resto de los casos de un hombre conocido. En
el caso de los hombres conocidos por la victima, en muchas ocasiones habia
existido una relacion sexo-afectiva previa™°.

Los varones son los principales agentes de difusion de contenidos deni-
grantes, humillantes y sexualizadores para las mujeres en Internet. De hecho,
especialmente en aquellos grupos virtuales que componen la machosfera
(grupos de WhatsApp, foros en internet, etc.) formados Unicamente por chi-
cos, se observa que existe una mayor normalizacion de estos actos de ciber-
violencia. Ademas, su consumo elevado de este contenido violento misdégino
merma su posible actitud critica y fomenta su normalizacion™. Funcionan
como caldo de cultivo de otras formas de ciberviolencia, y como espacios de
preparacion o colaboracién para poder llevar a cabo formas de ciberviolencia
mas sofisticadas o grupales.

Pero mas alla de la machosfera, también diversos autores diferencian
entre los agresores primarios y los agresores secundarios. Los primeros son
los que emiten los contenidos violentos en el contexto digital, y los agresores
secundarios son los comparten y ayudan a difundir estos contenidos™?2,

149  INsTITUTO EUROPEO DE IGUALDAD DE GENERO, Cyber violence against women and girl, op. cit.

150 Adriane VAN DER WILK, «Cyber violence and hate speech online against women», op. cit.;
Noelia IGAREDA, Adrian PascaLE, Marta CRUELLS, i Olga Paz, Les cibervioléncies masclis-
tes, op. cit.

151  Esibaliz LINARES BAHILLO, Raquel Royo PRrIETO y Maria SiLvESTRE CABRERA, «El ciberacoso
sexual y/o sexista contra las adolescentes. Nuevas versiones online de la opresidn patriar-
cal de las sexualidades y corporalidades femeninas», op. cit.

152  Adriane VAN DER WILK, «Cyber violence and hate speech online against women», op. cit.

73






1

PREVALENCIA DEL FENOMENO

Debido a las dificultades previamente expuestas de la variedad de deno-
minaciones que este fendmeno recibe (desde ciberviolencia de género, a vio-
lencia de género en el espacio digital, ciberviolencia machista o ciberacoso),
es dificil encontrar unas estadisticas claras de su prevalencia.

La existencia de estudios y literatura practicamente centrada en la violen-
cia digital contra nifios/as y jovenes ha invisibilizado la violencia digital contra
adultos, y ha contribuido a la creencia que no existen victimas adultas de la
violencia digital porque la tecnologia se aprovecha para atacar solo a perso-
nas vulnerables.

Sin embargo, las evidencias muestran que mas del 80 por ciento de las
personas que han sufrido algun tipo de violencia digital sexual son mujeres
y/o nifias™s,

Mas datos a nivel europeo corroboran esta prevalencia. De acuerdo con
las respuestas a una encuesta a 42.000 mujeres provenientes de 28 Esta-
dos miembros de la Unién Europea, un 11 por ciento de las mujeres habia
sufrido ciberacoso tras recibir mensajes ofensivos y sexualmente explicitos
via correo electrénico, SMS o redes sociales. Concretamente, «de las victi-
mas de acoso, un 23 por ciento sefialé en la encuesta que tuvo que cambiar
de direccion de correo electrénico o de numero de teléfono después del caso
mas grave de acoso»'®4,

Segun la Macroencuesta de Violencia contra la Mujer 20245, el 12,2 por
ciento de las mujeres residentes en Espafia de 16 0 mas afios ha sido objeto
de acoso digital (con o sin connotaciones sexuales) en algin momento de
su vida. De este porcentaje el 9,4 por ciento han recibido mensajes sexual-

153  ONU MudJeres, Informe Ciberviolencia y Ciberacoso contra las mujeres y las nifias en el
marco de la Convencion Belém Do Parad, ONU Mujeres, América Latinay el Caribe, 2020.

154 FRA, Violencia de género contra las mujeres: una encuesta a escala de la UE. European
Union Agency for Fundamental Rights. Luxemburgo, 2014.

155 Macroencuesta de Violencia contra la Mujer 2024, Delegacion del Gobierno contra la
Violencia de Género, Ministerio de Igualdad (https://violenciagenero.igualdad.gob.es/
wp-content/uploads/Macroencuesta-2024.pdf)

75



LA CIBERVIOLENCIA DE GENERO Y EL DERECHO

mente explicitos inapropiados que las hicieron sentir ofendidas, humilladas
o intimidades; el 2,9 por ciento afirman que alguien les obligd a ver material
pornografico o les envid imagenes explicitas sin su consentimiento; el 2,1 por
ciento admiten que alguien les insisti¢, amenazd o coacciond para que envia-
ran fotos o videos intimos en contra de su voluntad; y en el O,8 por ciento de
los casos alguien ha compartido o difundido en Internet fotos o videos de
ellas con contenido sexual sin su consentimiento.

Esto no contradice la evidencia que la ciberviolencia de género afecta con
mayor fuerza a las nifias y jévenes, principales usuarias de Internet. El 99,9 por
ciento de los jovenes de 16 a 24 afios y el 99,6 por ciento de las nifias y jovenes
de esta edad son usuarios frecuentes de Internet, especialmente de las redes
sociales (segun datos del Instituto Nacional de Estadistica de 2020).

También encontramos estadisticas sobre algunes formes de ciberviolen-
cia de género, como la Encuesta Europea de Violencia de Género (EEVG)™,
desarrollada por la Delegacién de Gobierno contra la Violencia de Género. La
Encuesta destaca la creciente preocupacion por los actos violentos que se
cometen en el entorno digital; entre estos, destacan el acoso reiterado y el
acoso sexual en el trabajo. En lo que respecta al acoso reiterado, se observa
que el 19,5 por ciento de las mujeres que residen en Espafia, con edades com-
prendidas entre 16 y 74 aflos, ha experimentado esta forma de acoso en algun
momento de su vida. En cuanto a los tipos de violencia que han sufrido, el 11,0
por ciento ha recibido mensajes, correos electrénicos, cartas o regalos no
deseados de manera repetida. Ademas, el 8,6 por ciento ha sido blanco de
llamadas telefénicas obscenas, amenazantes, molestas o silenciosas, mien-
tras que el 0,9 por ciento ha visto divulgadas imagenes, videos o informacién
altamente personal sobre ellas.

En cuanto al acoso sexual en el ambito laboral hacia las mujeres, com-
portamientos no solicitados de caracter sexual en el entorno profesional,
es importante destacar que el 3,0 por ciento de las mujeres han tenido que
afrontar la visualizacion de imagenes o videos sexualmente explicitos, lo que
les ha causado ofensa, humillaciéon o intimidacion. Ademas, un 5,4 por ciento
ha recibido insinuaciones indebidas a través de redes sociales, y un 3,3 por
ciento ha sido objeto de correos electronicos 0 mensajes de texto inapropia-
dosy sexualmente explicitos.

En el ambito del acoso sexual laboral, el 88,5 por ciento de los agresores
son hombres, similar a lo que se observa en el acoso persistente, donde tam-
bién predominan los hombres como agresores.

Respecto a la busqueda de apoyo, son muy pocas las victimas de acoso
sexual en el ambito laboral que denuncian el incidente a la policia en un uni-

156 ESPANA. Delegacion del Gobierno contra la Violencia de género. Encuesta Europea de
Violencia de Género 2022. Disponible en:
https://violenciagenero.igualdad.gob.es/wp-content/uploads/EEVG.pdf
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camente 3,2 por ciento. En cambio, este porcentaje aumenta en el caso del
acoso persistente (stalking) que alcanza el 13,9 por ciento. Estos datos sobre
la prevalencia del acoso sexual y su infradenuncia serd interesante rescatar
cuando se analice la escasa presencia del acoso sexual digital en los proto-
colos de prevencion y actuacion frente al acoso sexual y acoso por razén de
sexo en las empresas y en las administraciones publicas.

También nos ayudan a hacernos una idea sobre la prevalencia del feno-
meno, diversas investigaciones empiricas de victimizacion que abordan
alguna forma de ciberviolencia de género en concreto, o a través de alguna
plataforma social. Por ejemplo, en la investigacion llevada a cabo en 2022%
sobre la violencia digital sufrida por mujeres jovenes (entre 18 y 35 afios) en
Espafia a través de Instagram, un 27,9 por ciento de las mujeres encuestadas
han recibido, por parte de sus parejas o exparejas, reproches sobre las per-
sonas que ellas siguen o que les siguen en Instagram.

El 19,4 por ciento habia recibido ataques por los contenidos que com-
partian enInstagram, y un 18,4 por ciento por los comentarios recibidos en
estas publicaciones. Un 18,3 por ciento de las mujeres encuestadas habia
sufrido reproches por la Ultima vez que se habian conectado a Instagram.
A un 14,1 por ciento les han prohibido hablar con algun contacto de esta
red social produciéndose un aislamiento digital total o parcial de la mujer
provocandole una pérdida de confianza en si misma y una ausencia de
redes en las que apoyarse. Por ultimo, un 11,8 por ciento ha vivido como
su privacidad era absolutamente violada, cuando le sustraian el teléfono
movil o dispositivos electrénicos para espiar sus conversaciones en esta
red social.

Mas de la mitad de las mujeres encuestadas en esta ultima investigacién
(55,3 por ciento) no ha hecho nada ante esta situacion. Este hecho puede
explicarse a través de diversas razones, como por ejemplo la normalizacion
de la ciberviolencia y el influjo del mito del amor romantico, la naturalizacién
de los celos, el cibercontrol o el aislamiento digital; EIl miedo que pueden
experimentar hacia su pareja o expareja y las represalias posteriores; y por
ultimo, al tener esta ciberviolencia lugar dentro de una relacién afectiva, los
vinculos emocionales existentes suelen ser un elemento significativo a tener
en cuenta por las mujeres para no dar el paso.

El resto de las mujeres, esto es, el 44,8 por ciento, si ha reaccionado ante-
las agresiones de ciberviolencia de género. Del total de estas mujeres, un
38,9 por ciento solicitd apoyo a amistades y asociaciones, siendo la familia,
las amistades y las asociaciones de iguales, redes de apoyo determinantes
y necesarias para las mujeres que han sufrido esta violencia. Un 24,7 por
ciento bloqued el perfil desde el que recibioé la violencia, asumiendo que si el

157 Irene BaJo-PEREZ; «Gender violence through Instagram: Descriptive study of women resi-
ding in Spain between 18 and 35 years old», op. cit.
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perfil del agresor desaparecia ya era suficiente para poner fin a la violencia
que sufria. Un 7,9 por ciento denuncio en redes sociales y tan solo un 3,3 por
ciento ha denunciado ante la justicia™®.

El porcentaje tan bajo de mujeres que denuncian ante la justicia puede
deberse a diferentes factores, como el desconocimiento sobre como debian
de proceder; el miedo a su pareja o expareja; miedo a las represalias socia-
les; los gastos econdmicos que pudieran devenir de esta situacién; la falta
de pruebas; y la poca o nula confianza en las autoridades debido a la falta de
especializacién de las personas que trabajan en el sistema judicial, la idea de
que no tendran una sentencia justa y el rechazo hacia una doble victimiza-
cion™’, Estos factores quedaran después corroborados por los resultados del
trabajo de campo a victimas de ciberviolencia de género cuando expliquen
su reaccion frente a las agresiones sufridas.

La ciberviolencia de género se caracteriza también por la reiteracion y por
la invisibilidad y el silenciamiento. Muchas de estas mujeres ratifican haber
sufrido estos actos de violencia de género en la red y confirman haber sido
victimas de varios incidentes violentos. Un alto porcentaje (29,3 por ciento)
afirma haberlo vivido en soledad sin contarselo a nadie.

Por otro lado, los discursos de odio, como forma de ciberviolencia de
género que no siempre esta incluida en las estadisticas oficiales merece
un analisis aparte. Las fuentes oficiales principales sobre discursos de odio
que permiten obtener datos sobre la prevalencia de este fendmeno son las
resoluciones judiciales, los datos policiales y las diferentes encuestas de vic-
timizacion. El amplio catalogo de razones de odio que se incluye en la defini-
cion penal del discurso de odio hace que muchas veces esta informacién se
encuentre de manera fragmentada.

Los delitos de discurso de odio, igual que los delitos de odio en general, tie-
nen un alto indice de cifra oculta. La falta de denuncia impide que se puedan
registrar y que se pueda profundizar en el estudio del fendmeno.

En el Informe sobre la evolucién de los delitos de odio en Espaiia de 2021
se establece que un 89,24 por ciento de los encuestados no denuncio los
hechos delictivos™®. La Agencia de los Derechos Fundamentales de la Unién

158 Irene BaJo-PEREZ; «Gender violence through Instagram: Descriptive study of women resi-
ding in Spain between 18 and 35 years old», op. cit.

159 Calala. Fondo de mujeres, Las violencias machistas en linea hacia activistas. Datos para
entender el fendmeno, 2020; Laia SERRA PERELLO, Las violencias de genero en linea. Pikara
Magazine, 2018.

160 Informe sobre la evolucion de los delitos de odio en Espaiia de 2021, Ministerio del Interior
(disponible en:
https://www.interior.gob.es/opencms/pdf/archivos-y-documentacion/documenta-
cion-y-publicaciones/publicaciones-descargables/publicaciones-periodicas/informe-
sobre-la-evolucion-de-los-delitos-de-odio-en-Espana/Informe_evolucion_delitos_odio_
Espana_2021.126200207.pdf)
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Europea también ha sefialado que existe una tasa de infradenuncia de los
delitos de odio en torno 80 por ciento™.

Las principales causas de la infradenuncia de los discursos de odio son el
miedo a la revictimizacion o a las represalies por parte del agresor o agreso-
res, los sentimientos de humillacién o de vergiienza, la falta de conocimiento
sobre como denunciar un incidente o el no considerar que el incidente sea
un delito. Por eso es imprescindible completar los datos oficiales (judiciales
y policiales) con datos de las diferentes encuestas de victimizacidon que pue-
dan mostrar un panorama mas completo sobre el fendmeno de los discur-
sos de odio. El problema es que las encuestas de victimizacidn disponibles
se centran en la prevalencia de la violencia de género, la violencia contra las
mujeres o la violencia machista en general, y en todo caso existen apartados
donde se recogen datos sobre la violencia digital, sin especificar en demasia
qué tipos de ciberviolencia de género se estan recogiendo. No hay datos que
diferencien las experiencias de las victimas de violencia digital de discursos
de odio en sentido estricto.

Una primera observacion de los datos oficiales de caracter judicial o poli-
cial es que el volumen de resoluciones judiciales sobre discursos de odio en
general contrasta con los datos estadisticos de naturaleza policial anuales que
publican oficialmente los responsables del Ministerio del Interior espafiol.

Las fuentes oficiales principales de datos relativos a los delitos de odio en
Espafia nos remiten principalmente a las Memorias Anuales de la Fiscalia
General del Estado, a las Memorias anuales del Consejo General del Poder
Judicial y a los informes de incidentes policiales que recopila anualmente el
Ministerio del Interior del Gobierno de Espania.

La Memoria Anual de la Fiscalia General del Estado en 2022 apunta a
un notable descenso de las diligencias de investigacién respecto de afios
anteriores. Si que se constata, no obstante, un aumento del nimero de sen-
tencies (152, de las cuales 125 son condenatorias). Dominan los incidentes
dirigidos contra colectivos étnicos como grupo mayoritario seguido del de
orientacién e identidad sexual (que entraria dentro de los discursos de odio
anti-género).

El Informe sobre los delitos de odio en Espafia en 2023%? indica entre los
hechos conocidos sobre los delitos de odio que se han cometido a través de
Internet o las redes sociales, los ambitos de orientacidn sexual e identidad de
género, ideologia y racismo/xenofobia, como los que muestran mas inciden-
cia, 32 por ciento mas respecto al anterior.

161 EuroPeaN UNION AGENCY (FRA), Encouraging hate crime reporting. The role of law enfor-
cement and other authorities, 2021

162 Informe sobre los delitos de odio en Espafia en 2023, Ministerio del Interior, Gobierno de
Espafia.
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De todos estos datos oficiales se pueden obtener algunas conclusiones
sobre los discursos de odio: en primer lugar, el aumento considerable vincu-
lado a la generalizacién del acceso a Internet y las redes sociales. En segundo
lugar, la infradenuncia al existir una clara disparidad entre los datos que
muestran las diferentes encuestas de victimizacion y los datos policiales y
judiciales, que muestran sélo casos de discursos de odio contra el colectivo
LGTBI, pero no contra las mujeres. Y, en tercer lugar, el creciente peso de los
discursos de odio por razones de sexo, género y orientacion sexual, que abar-
carian los discursos de odio anti-género como forma de ciberviolencia de
género, a pesar de las reticencias de la doctrina que se veradn mas adelante,
que considera que los discursos de odio deberian limitarse por razones étni-
cas y/o migratorias.

En general, los estudios disponibles sobre la prevalencia de las diferentes
formas de ciberviolencia de género destacan la mayor incidencia entre las
mujeres jovenes, las mujeres racializadas, también entre las personas con
diversidad funcional y las personas LGTBIQ. También es coincidente en las
diferentes investigaciones llevadas a cabo sobre ciberciolencia de género
que las mujeres empoderadas con una proyeccion publica son especial-
mente vulnerables a esta ciberviolencia de género, politicas, académicas,
artistas o gamers'.

163 FEmBLoC, Marc conceptual per a un abordadge de les Violéncies Masclistes digitals, op.
cit.
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MARCO LEGAL APLICABLE

Es imprescindible identificar y analizar el marco legal aplicable a las dife-
rentes formas de ciberviolencia de género para entender qué instrumentos
legales y de politica publica contamos en nuestra sociedad para prevenir, y
para actuar frente a este fendmeno.

En la mayoria de ordenamientos juridicos las diferentes formas de ciber-
violencia de género se abordan en las legislaciones sobre violencia de género
(si existen de manera integral), en la legislacion laboral que aborda el acoso
sexual o acoso por razon de sexo, en las legislaciones sobre proteccion de
datos, en la legislacion civil que se ocupa del derecho al honor y a la intimi-
dad, en leyes especificas sobre ciberdelincuencia, y en el marco legal aplica-
ble alas empresas propietarias de las redes sociales.

También ahora se deberia prestar atencion a las posibles aplicaciones a
algunas formas de ciberviolencia de género de legislacion europea sobre ser-
vicios digitales o inteligencia artificial, tal y como se abordara posteriormente.

La violencia de género tardé bastantes afios en ser entendida como una
forma de violencia que afectaba desproporcionadamente a las mujeres por
el simple hecho de ser mujeres, y que tenia unas explicaciones estructurales
detras diferentes a otros tipos de violencias que podian ser objeto del dere-
cho. Después de unos afios de avances en este sentido, el negacionismo se
abre paso en nuestra sociedad fruto de ese movimiento anti-género anali-
zado anteriormente y sus postulados que defiende la familia tradicional
como eje vertebrador de la sociedad, los roles y estereotipos de género que
justifican la division sexual del trabajo y un papel de la mujer alrededor de su
rol como madre y esposa cuidadora. Todas estas ideas recuerdan a la actua-
cion legal frente a la violencia de género en el ordenamiento juridico espafiol
anterior a 1989, limitada al derecho penal, donde prevalecia la no injerencia
del Estado y el derecho en la violencia en el ambito del hogar a no ser que se
alcanzara niveles extremos.

Una caracteristica comun de la legislacion europea y espafiola aplicable a
algunas de estas formas de ciberviolencia de género es que cuando llegan
a considerarse objeto de sancién penal es porque consideran que afectan a
bienes juridicos inmateriales como el honor, la integridad moral, la libertad
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o la intimidad. Es objeto de controversia el hecho que se considere violencia
sexual, aunque no puede hablarse de un ataque al bien juridico de la libertad
sexual como la doctrina tradicionalmente lo entiende, ya que en el contexto
virtual no puede darse el necesario contacto fisico entre el agresory la victima
para poder hablar de violencia sexual. En todo caso algunos autores/as tratan
de resolver este problema entendiendo que la alusién a las violencias sexuales
digitales no se refieren al bien juridico atacado, sino a la esfera que atacan de
otros bienes juridicos como la dignidad, la intimidad, el honor, etc.™4.

Mas alla de las dificultades doctrinales de aceptar que la ciberviolencia de
género puede ser una forma de violencia sexual, también se puede consta-
tar que en general estas formas de ciberviolencia de género no han sido aun
tomadas en cuenta, o no con la intensidad que requiere, en los ordenamien-
tos juridicos de nuestro entorno cultural. Esto ha llevado incluso a la necesi-
dad de aprobar una Directiva (UE) 2024/1385 del Parlamento Europeo y del
Consegjo, de 14 de mayo de 2024, sobre la lucha contra la violencia contra las
mujeresy la violencia doméstica, que tiene como especial objetivo sancionar
y prevenir algunas formas de ciberviolencia de género™.

Esta legislacion era especialmente necesaria y urgente teniendo en cuenta
a la jurisprudencia del Tribunal Europeo de Derechos Humanos (TEDH), que,
aunque se ha pronunciado en diferentes ocasiones sobre los delitos cometidos
tecnolégicamente, no es hasta el afio 2020, que se ha ocupado de vincular la
violencia digital con la violencia de género (Caso Buturuga vs. Rumania'®).

A continuacion, se incluyen las principales normativas aplicables a nivel inter-
nacional, europeo y estatal. El analisis permite observar cémo la intervencién
legal se centra casi exclusivamente en la sancién penal de las formas mas gra-
ves de ciberviolencia de género, y son mas escasos (y menos conocidos y aplica-
dos) otros instrumentos legales civiles, administrativos o incluso laborales.

12.1. Ambito europeo

12.1.1. Convenios del Consejo de Europa

El principal instrumento juridico internacional es el Convenio de Estambul
(Convenio del Consejo de Europa sobre prevencion y lucha contra la violencia
contra las mujeres y la violencia doméstica, 2011%’) que, aungque no define

164  Ver por ejemplo, Paz LLORIA GARCiA «Ciberviolencia de género: especial referencia a las
ultrafalsificaciones o deepfakes», op. cit.

165 Paz LLoriA GARcia «Ciberviolencia de género: especial referencia a las ultrafalsificaciones
o deepfakes», op. cit.

166 Caso Buturugé v. Romania - 56867/15, 11.2.2020.

167 Ratificado por Espafia en 2014, cuando ha entrado en vigor.
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de manera explicita la ciberviolencia de género, si que incluye una definicion
amplia de violencia contra las mujeres que permite interpretar que la violen-
cia digital también se tiene que calificar como violencia contra las mujeres.

Cuando el articulo 3.a define violencia contra las mujeres afirma que «se
entenderd una violacion de los derechos humanos y una forma de discrimi-
nacion contra las mujeres, y designara todos los actos de violencia basa-
dos en el género que impliquen o puedan implicar para las mujeres dafios o
sufrimientos de naturaleza fisica, sexual, psicoldgica o econdmica, incluidas
las amenazas de realizar estos actos, la coaccion o la privacion arbitraria de
libertad, a la vida publica o privada».

El Convenio de Estambul ofrece un marco legal que debe ser completado
para delimitar la dimensidn digital de la violencia con otros tratados relevan-
tes, como el Convenio sobre Ciberdelincuencia del Consejo de Europa (cono-
cido como Convenio de Budapest) y sus protocolos.

Esta amplia definicién de la violencia contra las mujeres ha servido de ins-
piracion a la normativa en Espafia que ha incluido explicitamente la violencia
digital como una forma de violencia contra las mujeres (como se verd mas
adelante, laley Organica10/2022, de 6 de septiembre, de garantia integral de
la libertad sexual y algunas leyes autondmicas de violencia de género).

También hay que sefialar en el &mbito del Consejo de Europa el Convenio
sobre la Ciberdelincuencia, conocido como Convenio de Budapest™®, se cele-
bra el 23 de noviembre de 2001 en Budapest con el objetivo de incrementar la
cooperacion internacional y generar marcos legales acordes entre las nacio-
nes para luchar contra la criminalidad a través de la red.

Es el primer tratado internacional juridicamente vinculante en materia
de ciberdelincuencia, cooperativa internacional y pruebas electrénicas. Los
Estados parte deberan fortalecer sus ordenamientos juridicos nacionales
dando prioridad a la reparacién del dafio a la victima fortaleciendo la coope-
racion internacional en la investigacion y el enjuiciamiento de la ciberdelin-
cuenciay otros delitos que necesitan prueba electrénica.

Algunos articulos del convenio de Budapest se relacionan con la violencia
en linea, como el ciberacoso, mientras que otros refieren actos que podrian
estar vinculados con este problema, pero de manera menos directa. Por
ejemplo, el articulo 2 aborda el acceso ilegal al sistema de la victima, comun
en las ciberamenazas y ciberviolencia. El articulo 3 se refiere a la vigilancia
del contenido de las comunicaciones para obtener o grabar datos personales
de la victima, con la instalacion de sotfware o el empleo de pirateria informa-
tica, lo cual puede facilitar el ciberacoso. Por su parte, el articulo 8 permite la
posibilidad de vincular los casos de fraude informatico, descritos en el arti-

168 CoNsEJO DE EUROPA. Convenio sobre la Ciberdelincuencia (ETS n.° 185) Referencia RCDE
n.° 185 de 23 de noviembre de 2001, Budapest. Disponible en: https://www.oas.org/juri-
dico/english/cyb_pry_convenio.pdf
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culo, con el fendmeno de la sextorsién, debido a que los delincuentes pueden
utilizar informacion privada para chantajear a la victima exigiendo dinero,
a menudo utilizando tacticas de pirateo. Por otra parte, los articulos 16 a 21
detallan las medidas que las Partes deben tomar en la obtencién de pruebas
electronicas en procedimientos penales.

12.1.2. Directiva EU sobre violencia contra mujeres y
violencia doméstica

La Unidn Europea no tiene competencias en materia de violencia de
género, pero si que hay una Directiva (UE) 2024/1385 del Parlamento Euro-
peo y del Consejo, de 14 de mayo de 2024, sobre la lucha contra la violencia
contra las mujeres y la violencia doméstica, que incluye la violencia digital
en su articulado:

En el articulo. 4.d) define como ciberviolencia «todo acto de violencia
regulado por esta Directiva cometido, asistido o agravado en parte o integra-
mente mediante el uso de las tecnologias de la informacidn y de las comuni-
caciones».

Dentro de esta definicion de ciberviolencia, la Directiva incluye la necesa-
ria tipificacion penal de los siguientes comportamientos:

El articulo 7 define la difusidén no consentida de material intimo o manipu-
lado y obliga a que «Los Estados miembros se aseguraran que se castigue
como a infraccidon penal las conductas intencionades siguientes:

a) divulgar a una multitud de usuarios finales, mediante el uso de las tecnolo-
gias de la informacion y de las comunicaciones, imagenes, videos u otros mate-
riales intimos que representen actividades sexuales de otra persona sin su con-
sentimiento;

b) producir o manipular y, posteriormente, divulgar a una multitud de usuarios
finales, mediante el uso de las tecnologias de la informaciony de las comunicacio-
nes, imagenes, videos u otros materiales, haciendo que parezca otra persona esta
realizando actividades sexuales, sin su consentimiento;

c) amenazar de cometer las conductas mencionadas en las letras a) y b) para
coaccionar a otra persona para que realice o acceda que se realice determinado
acto o se abstenga de realizarlo».

El articulo 8 Ciberacoso establece que «Los Estados miembros se asegu-
rardn que se castigue como una infraccion penal las siguientes conductas
intencionadas:

a) adoptar de forma persistente conductas amenazadoras o intimidatorias
dirigidas contra otra persona, mediante el uso de las tecnologias de la informa-
cion y de las comunicaciones, que hagan que esta persona tema por su propia
seguridad o por la seguridad de personas a su cargo;

84



12. MARCO LEGAL APLICABLE

b) someter a otra persona a vigilancia continua, sin el consentimiento de esta
persona o su autorizacion legal para hacerlo, mediante el uso de las tecnologias
de la informacion y de las comunicaciones, para rastrear o supervisar los movi-
mientos y las actividades de esta persona;

c) divulgar material que contenga los datos personales de otra persona, sin
el consentimiento de esta, a una multitud de usuarios finales, mediante el uso
de las tecnologias de la informacion y de las comunicaciones, para incitar estos
usuarios finales a causar un dafio fisico o un dafio psicoldgico significativo a
esta persona».

Igualmente, el articulo 9 define el Ciberacecho y establece que «Los Esta-
dos miembros se asegurardn que se castigue como una infraccion penal las
siguientes conductas intencionadas:

a) iniciar un ataque juntamente con terceros dirigido contra otra persona,
divulgando material amenazador u ofensivo a una multitud de usuarios finales,
mediante el uso de las tecnologias de la informacion y de las comunicaciones, con
el efecto de causar dafios psicologicos significativos a la persona atacada;

b) participar junto con terceros en el tipo de ataques a los que hace referencia
laletra a)».

Y finalmente, el articulo 10 habla de la incitacién a la violencia o al odio por
medios cibernéticos y establece que «Los Estados miembros se aseguraran
que la conducta intencionada de incitacion a la violencia o al odio dirigida
contra un grupo de personas o un miembro del grupo definido por su sexo o
género, mediante la publicacion a través de las tecnologias de la informacion
y de las comunicaciones de material que contenga esta incitacion, se casti-
gue como infraccidon penal».

Esta directiva tiene su base legal en el articulo 82, apartado 2, y en el arti-
culo 83, apartado 1, del Tratado Fundacional de la UE (TFUE). El articulo 83,
apartado 1, del TFUE establece la base juridica de las normas minimas rela-
tivas a la definicion de las infracciones penales y las sanciones en relacién
con la explotacion sexual de mujeres y nifios y la delincuencia informatica. El
término «delincuencia informatica» que figura en el articulo 83, apartado 1,
del TFUE abarca las infracciones contra el uso de las tecnologias de la infor-
macion y de las comunicaciones.

Se trata de la primera normativa europea contra la violencia de género
desde un punto de vista general y también especifica en cuestiones relativas
a la ciberviolencia. Su entrada en vigor fue 20 dias después de su publicacion
en el Diario Oficial de la Unién Europea y los Estados tendran tres afios para
transponerla.

La normativa tiene dos partes claramente diferenciadas: por un lado, trata
de establecer medidas de proteccion, apoyo, acompafiamiento y colabo-
racion entre Estados y, por otra, exige la tipificacién de diferentes delitos,
entre los que se encuentran la mutilacion genital femenina o el matrimonio
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forzado. Esta norma pretendia también incluir la tipificacion penal de la vio-
lacion fundamentada en la ausencia de consentimiento. Sin embargo, paises
como Alemania y Francia se mostraron contrarios a este modelo, que es el
que existe en Espafia desde la ley sobre la libertad sexual, y por tanto no se
pudo alcanzar un acuerdo al respeto.

También, en relacién con la parte penal, se produce una importante refe-
rencia a las situaciones de ciberviolencia de género, ya que se recoge la
necesidad de establecer definiciones armonizadas de los delitos y las san-
ciones relacionados con determinadas formas de violencia en las que la
accion delictiva esta intrinsecamente vinculada al uso de las tecnologias
de la informacion y de la comunicacion, que se reconoce que amplifica los
efectos perjudiciales del delito. Ademas, recoge expresamente que la ciber-
violencia puede tener el efecto de silenciar a las mujeres y obstaculizar su
participacion social. Y reconoce que, en entornos educativos, escuelas y uni-
versidades, afecta desproporcionadamente a mujeres y nifias, siendo causa
de exclusion social y ansiedad, llegando en ocasiones a provocar situaciones
de autolesion en supuestos extremos.

Mas alla de las disposiciones de esta Directiva directamente relaciona-
das con cuestiones penales, también se incluyen algunas disposiciones
que instan a los Estados miembros a adoptar politicas publicas de preven-
cion y acompafiamiento a las victimas. Por ejemplo, fomentando la capa-
citacion de los servicios especializados de violencia de género en cibervio-
lencia de género. También se aborda la necesidad de garantizar el derecho
a la informacion sobre los recursos judiciales disponibles para las victi-
mas de estos ciberdelitos. O se insta a los Estados miembros a establecer
mecanismos de colaboracién con las plataformas sociales para asegurar
la eliminacion de contenidos en el espacio virtual cuando han sido consti-
tutivos de un delito.

En cuanto a los ciberdelitos de género, la normativa europea determina
que los paises de la Union Europea estaran obligados a criminalizar el cibe-
racoso, el ciberacecho, la incitacion al odio o la violencia a través de Internet
y el compartir imagenes intimas de modo no consensuado. También exige
la sancién del envio mediante la tecnologia de material que represente los
genitales de una persona cuando provoque dafos psicoldégicos, asi como
el hacer publico por medio de mecanismos electronicos, material que con-
tenga datos personales sin consentimiento, con el fin de incitar a terceros a
causar lesiones fisicas o psicologicas graves a la victima.

Como es habitual también en las Directivas de contenido penal, se esta-
blece una lista de circunstancias agravantes para estos delitos que deberan
acatar todos los Estados miembros, entre ellas: cometer el crimen contra
menores o en presencia de ellos, en el seno de la familia, matrimonio o convi-
vencia, abusando de una posiciéon de poder, o sobre personas con discapaci-
dad, periodistas o defensoras de derechos humanos.
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Sinembargo, a pesar de que una parte importante de la Directiva se refiere
a la ciberviolencia de género, no concede una definicidon de violencia, sino
que se limita a proporcionar ejemplos de acciones que pueden ser califica-
das como tal'’,

Una cuestioén criticada por la doctrina es que esta Directiva europea no
ha incluido el acoso laboral como forma de violencia contra las mujeres, a
pesar de que ya se ha reconocido en otros documentos oficiales europeos
como el Dictamen del Comité Econdmico y Social Europeo Lucha contra la
violencia contra las mujeres a la Propuesta de Directiva en 2022.

12.1.3. La jurisprudencia del TEDH

Ya se ha sefialado que la UE no tiene competencias en materia de violencia
de género, y que Unicamente ha legislado parcialmente sobre algunas for-
mas de ciberviolencia de género amparandose en las competencias que si
tiene en materia de delincuencia tecnoldgica. Pero es un requisito para ser
miembro de la UE ser parte del Convenio Europea de los Derechos Humanos
y acatar la jurisprudencia del TEDH sobre la interpretacién y alcance de los
derechos humanos incluidos.

En este sentido, algunas formas de ciberviolencia de género pueden
suponer grandes violaciones de estos derechos humanos, y por ejemplo el
discurso de odio anti-género es un claro abuso del derecho a la libertad de
expresion, tal y como esta recogido en el articulo 10 del Convenio Europeo de
los Derechos Humanos, y segun la interpretacion que el TEDH ha hecho de
este derecho humano en su jurisprudencia. A pesar de ello, no hay jurispru-
dencia del TEDH sobre discursos de odio contra las mujeres, sélo algun caso
por razon de orientacion sexual.

Sin embargo, la jurisprudencia del TEDH se ha ocupado de los discursos
de odio desde 1999 y desde 2003 lo define como un posible limite de la liber-
tad de expresion, siempre que constituya formas de expresion que propa-
guen, inciten, promuevan a justifiquen el odio basado en la intolerancia.

Per resolver la colision de derechos entre la libertad de expresién y otros
derechos protegidos e la Convencion Europea de los Derechos Humanos, la
jurisprudencia del TEDH ha establecido tres grandes categorias de discursos
de odio:

- Los explicitamente racistas o negacionistas, donde no se puede apli-
car la proteccion de la libertad de expresiéon. Por ejemplo, en el caso
Norwood c. Reino Unido™®.

169 Laura FERNANDEZ GOMEZ, Paz LLORIA GARCiA, Cristina VENTURA ALAMEDA y Mercedes YELA
UCEDA, Violencia contra mujeres, nifias, nifios y adolescentes en el ambito digital, op. cit.

170  Num. 23131/03 del 16 de noviembre de 2004.
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« Los discursos menos explicitos, pero que se deberian analizar con
detalle sobre el contenido, la forma, el tipo de autoria y la intencion,
el impacto sobre el contexto y la proporcionalidad de la sancion. Por
ejemplo, los casos Erbanak c. Turquia'' donde nos encontramos un
mensaje implicito, pero no contrario a la libertad de expresién. O el
caso Féret c. Bélgica? donde hay un mensaje implicito pero contrario
a la libertad de expresion.

- Sentencias que abordan las leyes destinadas a reprimir las blasfe-
mias y los insultos religiosos (aunque actualmente hay una tendencia
en el marco del Consejo de Europa para abolir progresivamente los
delitos de blasfemia).

En el caso de las posibles limitaciones de la libertad de expresion en Inter-
net y las redes sociales, el TEDH ha tenido en cuenta su especificidad, por
ejemplo, a la hora de valorar el dafio causado, teniendo en cuenta el poten-
cial efecto multiplicador de las redes sociales (por ejemplo, Cicad c. Suiza3).
Aunqgue que también existen espacios relativamente privados en Internet
donde el dafio causado puede ser menor (por ejemplo, Wrona c. Polonia'?).

El TEDH en numerosas sentencies se ha referido al concepto de «grupo
vulnerable» como «una minoria o grupo desprotegido que padece un histo-
rial de opresion o desigualdad» (caso Savva Terentyev c. Rusia®, entre otras);
ha reconocido esta condicion a la minoria gitana, a los que padecen una
enfermedad mental, a los demandantes de asilo, etc.

Esta jurisprudencia europea ha establecido que, bajo el paraguas del dis-
curso de odio, se incluyen dos realidades diferentes: por un lado, el lenguaje
capaz de provocar una violencia fisica e inmediata contra un colectivo; por
otro lado, el lenguaje que puede producir a largo termino una hostilidad con-
tra este grupo.

Cuando el TEDH evalua si hay necesidad de restringir el discurso de odio,
ofrece a los Estados un cierto margen de apreciacion. Este margen es menor
en asuntos politicos (por ejemplo, en Erbakan c. Turquia®). En cambio, el
margen de apreciacion es maximo en asuntos religiosos, ya que el Tribunal
europeo considera que no hay un concepto comun de religion que permita
una proteccion uniforme a todos los Estados del Consejo de Europa (Win-
grove c. Reino Unido").

171 Num. 59405/00, de 6 de Julio de 2006.
172 Num. 15615/07, de 16 de juliol de 2009.
173 NUum. 17676/09, de 7 juny de 2016.

174 Num. 29345/09, de 16 marg de 2015.
175 NuUum.10692/09 de 28 d'agost de 2018.
176 Num. 59405/00, de 6 de juliol de 2006.
177  NUm.17419/90, de 25 novembre de 1996.
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Mas alla de la jurisprudencia del TEDH sobre el derecho a la libertad de
expresion y su posible limite en los discursos de odio, es interesante analizar
la Unica sentencia de este Tribunal que reconocer directamente la cibervio-
lencia de género. En el ya mencionado Caso Buturugé vs. Rumania, 20208,
el TEDH reconoce por primera vez el ciberacoso como una forma de violencia
contra la mujer y que puede adoptar multiples maneras en relacion con la
violacién de la privacidad vinculada al uso de la tecnologia. En el contexto de
la Convencion Europea de Derechos Humanos, el Tribunal analiza la posible
vulneracion de los articulos 3 y 8, que prohiben la tortura y los tratos inhu-
manos o degradantes, asi como garantizan el derecho al respeto de la vida
privaday familiar. Dentro de la argumentacién del Tribunal, se debe subrayar
que se constata que no hubo una respuesta efectiva e idénea en relacion con
la investigacion y la diligencia requerida para la situacion de riesgo manifes-
tada por la demandante.

Ademas, el TEDH, a pesar de reconocer la ciberviolencia como una clase
deviolencia de género, lo hace de una manera muy limitada, ya que solo reco-
noce que se trata de una violacion del derecho a la intimidad y el secreto de
las comunicaciones de la victima, y no lo valora como una forma de tortura,
trato degradante o inhumano.

12.1.4. Ley Servicios Digitales

La mayor parte de las comunicaciones personales y profesionales virtua-
les en Espafia se llevan a cabo a través de alguna plataforma en propiedad
de grandes corporaciones estadounidenses. WhatsApp tiene una penetra-
cion de mercado de mas del 80 por ciento (méas de 30 millones de usua-
rios en nuestro pais). Para la mayoria de las personas la principal puerta de
acceso a la informacioén son las grandes plataformas digitales que, salvo
excepcion de TikTok (China), tienen su sede en Estados Unidos™”.

Todas estas redes sociales inicialmente se entendieron como facilitadoras
de la libertad de expresion y los principales artifices de la democratizacion
del debate politico. Pero bajo esta apariencia, su estructura y sus sistemas
de recomendacidn algoritmica enseguida empezaron a mostrar algunos pro-
blemas. Por ejemplo, se empezd a constatar que muchas entidades interme-
diarias no actuaban para poner limites o freno a la propagacion de delitos de
odio, o de contenidos que, aunque no fueran constitutivos de delito, tenian
consecuencias igualmente dafliinas. También empezd a descubrirse que

178 Num.56867/15, 11 de febrero de 2020.

179  Aitor JIMENEZ GONZALEZ y Ekaitz CANCELA RODRIGUEZ, «;Es posible gobernar a las
grandes tecnolégicas? Analisis critico de la Ley Europea de Servicios Digitales» en
Teknokultura. Revista de Cultura Digital y Movimientos Sociales, vol. 20, num. 1, 2023,
pags. 91-99.
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estas empresas intermediarias no hacian nada para evitar la desinformacion
que tenia lugar en sus propias redes sociales™°,

Para abordar todos estos problemas y algunos retos mas que supone la
generalizacién del mundo virtual se aprobd la Ley de Servicios Digitales (DSA)
en el marco de la UE. La Ley de Servicios Digitales entré completamente en
vigor en febrero de 2024 con el objeto de crear un espacio digital mas seguro
en el que se protejan los derechos fundamentales de los usuarios ademas de
establecer unas condiciones de competencia equitativas para las empresas.

La DSA constituye por primera vez un conjunto de normas y obligaciones
aplicables a los proveedores de servicios digitales con el objetivo de estable-
cer un marco solido de transparencia, proteger los derechos fundamentales
de los usuarios e impulsar la competitividad en el mercado Unico europeo
a través de sistemas de reporte de contenidos ilegales y de la supervision
de las plataformas por parte de las autoridades. La DSA sustituye a la ante-
rior Directiva de Comercio electronico™ que exoneraba de responsabilidad
legal a las plataformas sociales por los posibles contenidos dafiinos que se
alojaran o transmitieran gracias a ellas, siempre y cuando no tuvieran conoci-
miento de ellos y actuaran en un tiempo razonable tras su notificacion.

De hecho, la DSA se adopté como Reglamento, que implica que es directa-
mente aplicable a todas las jurisdicciones de la UE sin necesidad de ninguna
trasposicion por parte de los Estados miembros. Esto limita la capacidad de
los Estados miembros de eludir o flexibilizar algunas de las obligaciones con-
tenidas en el texto europeo. En esta ocasion la UE siguio la opcion que habia
adoptado en el caso del Reglamento sobre Protecciéon de Datos Personales'?
entendiendo que era la mejor opcion de técnica legislativa para regular un
tema que tiene lugar en el contexto virtual y esta por encima de los territorios
estatales.

Pero a diferencia del Reglamento de Proteccion de Datos Personales
(RPDP), en el caso de la DSA, la UE abandona el enfoque tradicionalmente
individualista, y utiliza un abordaje que también tiene en cuenta los dafios
sociales y econdmicos de caracter colectiva que se pueda producir.

Antes de la DSA los diferentes Estados miembros habian ido adoptando
diferentes leyes para abordar algunos de los problemas que se producian

180 Terry FLEw y Fiona R. MARTIN, Digital Platform Regulation. Global Perspectives on Internet
Governance, Palgrave MacMillam, 2022.

181 Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, rela-
tiva a determinados aspectos juridicos de los servicios de la sociedad de la informacion,
en particular el comercio electronico en el mercado interior (Directiva sobre el comercio
electrénico).

182 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personalesy a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/
CE (Reglamento general de proteccidn de datos).
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en el contexto virtual. Uno de los principales ejemplos fue Alemania, con la
adopcion de la Ley de Redes Sociales (NetzDG'™3), que obligaba a las plata-
formas a tener un sistema de denuncia para los usuarios de contenidos ile-
gales bajo la legislacion alemana, donde también se establecia la obligacion
de eliminar los contenidos manifiestamente ilegales en un plazo de 24 horas.

Esta ley alemana tuvo una gran importancia porque representd un cam-
bio de los modelos regulatorios de inspiracion anglosajona mayoritaria hasta
el momento, basados en la preeminencia de la libertad de expresiéon como
derecho fundamental a salvaguardar, y en la ausencia de responsabilidad de
las plataformas con respecto a los contenidos vertidos en ellas. En cambio,
esta ley alemana, establecid por primera vez un régimen de responsabilidad
de las plataformas, fijando los criterios que definian los contenidos clara-
mente ilegales, imponiendo ademas determinados plazos para su elimina-
cion y también multas elevadas en caso de incumplimiento.

También Francia aprobo una ley contra la manipulacion de informacion
durante las campafias electorales y adopto una ley contra delitos de odio (Loi
Avia'®) que posteriormente el Tribunal Constitucional francés anulé parcial-
mente porgue infringia el test de proporcionalidad™s.

La moderacioén y retirada por parte de las plataformas de redes sociales
de los contenidos discriminatorios y/o ilegales publicados en sus servidores
no responderd ya Unicamente a un compromiso, como sucedia en el marco
de los codigos de conducta anteriores, sino a unas normas de obligado cum-
plimiento, acompafiadas de un régimen de sanciones aplicable en el caso de
haberse infringido las normas establecidas.

Aun asi, algunos sectores de la doctrina han mostrado su preocupacion
sobre esta regulacion que traslada la responsabilidad de regular la actividad
virtual aempresas privadas propietarias de las redes sociales. Esta delegacién
de responsabilidad a estas empresas supone un posible conflicto entra la bus-
queda de beneficio econdmico y la proteccion de derechos fundamentales.

La funcién de moderadores de contenidos es similar a la que ejercen los
jueces/zas. Cuando aplican los mecanismos de moderacion de contenido lo
hacen siguiendo sus propias reglas, a través de casos individuales, que se
repiten en el tiempo dando lugar a millones de casos paradigmaticos.

Pero por otro lado los jueces/zas nacionales no tienen la capacidad, ni
tampoco los recursos para gestionar este volumen de casos, asi que el hecho
de que sean las propias empresas proveedoras de servicios las que ofrezcan
estos mecanismos de retirada de contenidos, ha sido aceptado ante la falta
de alternativas factibles.

183 Netzwerkdurchsetzungsgesetz, 2017
184 LOINn°2020-766 du 24 juin 2020 visant a lutter contre les contenus haineux sur internet.

185 Décision n° 2020-801 DC du 18 juin 2020; Terry Flew y Fiona R. Martin, Digital Platform
Regulation. Global Perspectives on Internet Governance, op. cit.
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Otra critica a este sistema de proteccion que la DSA ha establecido es que
no existen mecanismos para que los usuarios individualmente puedan plantear
sus quejas ante las autoridades administrativas o los tribunales nacionales.

La justificacidon que las empresas proveedoras de servicios esgrimen para
legitimar la retirada de contenidos es esencialmente contractual. Cuando
un usuario se da de alta en una plataforma digital, se compromete a cum-
plir una serie de condiciones y términos. Si sube a esa red social contenidos
que suponen una violacion de esos términos o condiciones, la empresa pro-
veedora de servicios tiene base legal para retirar esos contenidos como una
infraccion del contrato.

La DSA equipara un contenido discriminatorio con un contenido ilicito. En
este sentido regula un procedimiento de denuncia y eliminacion de conteni-
dos, y establece que las empresas intermediarias son responsables también
en ciertos casos de estos contenidos discriminatorios.

Esta equiparacion entre contenido discriminatorio e ilicito queda recogido
en el articulo 3 (h) de la DSA:

h) «contenido ilicito»: toda informacion que, por si sola o en relacion con
una actividad, incluida la venta de productos o la prestacion de servicios,
incumpla el Derecho de la Union o el Derecho de cualquier Estado miembro
que cumpla el Derecho de la Unidn, sea cual sea el objeto o caracter concreto
de ese Derecho;

Sin embargo, la Unién Europea no tiene competencias en materia de dere-
cho penal, y, por lo tanto, la definicion de contenido ilegal queda en manos de
los Estados Miembros. Unicamente de acuerdo con el articulo 83 del Tratado
de Funcionamiento de la Union Europea (TFUE), la Unién Europea puede
establecer unas reglas minimas sobre la definicion de delitos transnaciona-
les graves. Bajo este articulo se adoptd la Comunicacion de la Comision al
Parlamento Europeo y al Consejo sobre «Una Europa mas inclusiva y protec-
tora: ampliacion de la lista de delitos de la UE a la incitacion al odio y a los
delitos de odio» (COM/2021/777 final) que ha permitido convertir en delito
varias formas de ciberviolencia de género.

Ademads de esta equiparacion la DSA establece tres categorias de riesgos,
la primera se refiere a la difusion de contenidos ilicitos en las plataformas
digitales. La segunda categoria se refiere a la posible vulneracion de dere-
chos fundamentales, y en tercer lugar esté la categoria que cubre las campa-
fas de desinformacion que puedan poner en peligro los procesos electorales,
los sistemas democraticos o la seguridad publica (Considerando 57 Ter).

Otro de los mecanismos incluidos en la DSA es el coordinador de servi-
cios digital. Debido a la naturaleza transfronteriza de los servicios digitales, la
DSA contempla la creacion del coordinador de servicios digitales, una figura
que en cada Estado miembro debe actuar como unico punto de contacto y
contar con funciones especificas para supervisar la aplicacion y ejecutar el
Reglamento. También es el encargado de otorgar la condicion de trusted fla-
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gger o alertador fiable a las entidades que lo deseen y cumplan con los requi-
sitos pertinentes. En Espafia, el organismo que desempenia las funciones de
coordinador nacional es la Comision Nacional de los Mercados y la Compe-
tencia (CNMC).

El alertador fiable puede ser una entidad u organizacion a la que una auto-
ridad publica reconoce oficialmente como especialmente cualificada para
detectar y notificar contenidos ilegales en plataformas en linea. Sus avisos
sobre contenido ilegal deben ser tratados con prioridad por las plataformas.
Estos alertadores fiables no pueden ser una persona cualquiera, sino organi-
zaciones especializadas (por ejemplo, ONG, organismos sectoriales o entida-
des con experiencia legal o técnica).

Cada coordinador nacional de servicios digitales es competente para orde-
nar a los proveedores de servicios acciones contra los contenidos ilegales tal y
como quedan definidos en la DSA. Tal y como estipula el articulo 9 de la DSA,
esta orden debe incluir requerimientos especificos, y no es suficiente una mera
advertencia de riesgos. De esta forma la empresa proveedora de servicios
incurrira en responsabilidades legales si no adopta las medidas indicadas.

La figura del coordinador nacional de servicios digitales también ha sido
objeto de algunas criticas, ya que por ejemplo ya que su jurisdiccion queda
limitada al pais o lugar de establecimiento de la empresa digital. Esto supone
todo un reto porque la mayoria de estas empresas digitales han establecido
sus sedes en dos paises, Luxemburgo e Irlanda. Aunque la DSA permite la
posibilidad de una intervencion directa de la Comision Europea, los usuarios
de la mayor parte de los paises quedarian a merced bien de las autoridades
digitales y de datos de las jurisdicciones irlandesa y luxemburguesa.

También la DSA prevé la posibilidad de que se produzcan acciones de
eliminacién de contenidos sin necesidad de que haya una actuacidn previa
por parte de las autoridades nacionales, siempre que haya una notificacion
de una persona o una entidad. En este caso, estas notificaciones tienen que
adecuarse al procedimiento establecido en el articulo 16 de la DSA, y publi-
cado por las empresas proveedoras de servicios.

Ademas de todo lo anterior, también la DSA impone a estas empresas digi-
tales obligaciones de analisis de riesgo ex ante, tal y como estipula el articulo
34 de la DSA. Esta obligacion ex ante supone la identificacion y evaluacion
de los potenciales riesgos que puedan derivarse del disefio de sus sistemas
y algoritmos. Estos potenciales riesgos deben incluir al menos los derivados
de la difusion de contenidos ilegales a través de sus servicios, los posibles
impactos negativos en el ejercicio de los derechos fundamentales, y la mani-
pulacion intencionada de estos servicios. Ademas de la evaluacién de ries-
gos, se deben incluir adopcion de medidas para mitigar estos riesgos.

De esta forma queda claro que las empresas proveedoras de servicios no
pueden considerarse meras intermediarias y transmisoras de informacion de
otras personas exentas de responsabilidad legal.
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El resultado de estas evaluaciones de riesgos, y las medidas de mitigacién
adoptadas tienen que formar parte de los informes que las plataformas digi-
tales transmitan al Coordinador de Servicios Digitales y a la Comision Euro-
pea, tal y como establece el articulo 15 de la DSA™®,

Mas alla de todos estos mecanismos de proteccion, la Comisidon Europea
ha designado veinte plataformas de muy gran tamafio (VLOP) y dos motores
de busqueda de muy gran tamafio (VLOSE), que estardn sometidas a un sis-
tema de obligaciones y supervision reforzado en relaciéon con los riesgos sis-
témicos que generan relacionados con la difusion de contenidos ilegales, los
derechos fundamentales, los procesos electorales, la seguridad publica, la
violencia de género, la salud publica o las consecuencias negativas sobre el
bienestar fisico y mental de los menores, particularmente cuando provienen
de campanias de desinformacion.

Frente a las infracciones que puedan darse de estas disposiciones, la DSA
también establece diferentes sanciones econdomicas (que puede llegar al 1
por ciento y al 6 por ciento de la facturacion anual de la empresa) sobre las
plataformas digitales establecidas en sus ambitos de jurisdiccion. En oca-
siones se ha criticado esta capacidad sancionadora de la DSA, ya que las
cantidades de hasta el 6 por ciento de la facturaciéon anual no representan
ninguna amenaza para las grandes empresas. Por ejemplo, Facebook-Meta
y Google-Alphabet han sido sancionados con cantidades astrondmicas que
ascienden a billones de euros por parte de autoridades estadounidenses, bri-
tanicas, francesas, alemanasy regionales europeas, sin que por ello se hayan
interrumpido los comportamientos ilegales de estas™’.

12.1.5. Reglamento Inteligencia Artificial=:

La Inteligencia Artificial no es algo tan nuevo en nuestra sociedad, de hecho,
oficialmente los origenes de la IA se situan en la década de los 50 y es en |la
conferencia de Dartmouth en 1956 donde se acuiia el termino de IA. A pesar
del interés suscitado por estos modelos matematicos de redes neuronales
artificiales, durante la década de los 60 y 70 decayo la investigacion sobre
la IA ya que se identificaron mas limitaciones que potencialidades de la IA
(los llamados inviernos de la |A). Es durante la década de los 80 que resurge

186 Sara TommAsI, The Risk of Discrimination in the Digital Market. From the Digital Services
Act to the Future, Springer, 2023.

187  Aitor JIMENEZ GONZALEZ y Ekaitz CANCELA RODRIGUEZ, «4Es posible gobernar a las grandes
tecnologicas? Analisis critico de la Ley Europea de Servicios Digitales», op cit.

188 Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de
2024, por el que se establecen normas armonizadas en materia de inteligencia artificial
y por el que se modifican los Reglamentos (CE) n.° 300/2008, (UE) n.° 167/2013, (UE) n.°
168/2013, (UE) 2018/858, (UE) 2018/1139 y (UE) 2019/2144 y las Directivas 2014/90/UE,
(UE) 2016/797 y (UE) 2020/1828 (Reglamento de Inteligencia Artificial).
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el interés sobre la IA con el desarrollo de sistemas mas sofisticados y sobre
todo con el avance en las técnicas de aprendizaje automatico. En la década
de los 90 y gracias al avance en la potencia de los ordenadores se pudo uti-
lizar un entrenamiento de redes neuronales y algoritmos mas complicados.
Pero es a partir de los 2000 cuando se produce el verdadero desarrollo y
auge de la |A gracias al aprendizaje profunde (deep learning) y la posibilidad
de manejar grandes cantidades de datos.

Las ultimas aplicaciones de la Inteligencia Artificial, sobre todo la llamada
inteligencia artificial generativa, han supuesto un avance tecnolégico que
ha revolucionado numerosos ambitos, y ha supuesto un gran progreso en
muchas ramas del conocimiento.

Pero como todo avance tecnoldgico, también lleva aparejado ciertos poten-
ciales problemas y abusos, sobre todo en el campo de la garantia de ciertos
derechos fundamentales. La Inteligencia Artificial también puede utilizarse
para ejercer ciertas formas de ciberviolencia de género, como por ejemplo se
ha visto con la creacion y difusion de los deepfakes que utilizan imagenes o
videos de mujeres con un contenido sexualizado o humillante que dificilmente
puede distinguirse de la realidad. Esta forma de ciberviolencia de género vul-
nera el derecho al honor, la intimidad y la propia imagen de las victimas.

También el uso de la Inteligencia Artificial puede producir la llamada cen-
sura algoritmica, que tiene lugar cuando los algoritmos favorecen los conte-
nidos que proceden de determinadas fuentes por encima de otras otras fuen-
tes de informacidén que quedan excluidas o marginadas Esto es por ejemplo
lo que ocurre en la machosfera, y que se retroalimenta de las mencionadas
camaras de eco.

Es muy complicado adoptar un marco legal aplicable a la Inteligencia Arti-
ficial tal cuando es un fendmeno transnacional, que se escapa a los ordena-
mientos juridicos nacionales y a las jurisdicciones estatales tradicionales.
Uno de los pocos intentos de adoptar una legislacién que armonice la res-
puesta frente a estos posibles abusos de la Inteligencia Artificial ha sido el
Reglamento Europeo de Inteligencia Artificial.

Este Reglamento ha establecido un sistema de riesgos, donde distingue
cuatro categorias: inaceptable, alto, limitado y minimo.

En la categoria de usos inaceptables se incluye la prohibiciéon de siste-
mas de categorizacién biométrica que utilicen caracteristicas sensibles (por
ejemplo, creencias politicas, orientacion sexual o raza); la extraccion de ima-
genes faciales de Internet o grabaciones de circuito cerrado de television
(CCTV) para crear bases de datos de reconocimiento facial; los sistemas de
reconocimiento de emociones en el lugar de trabajo y en instituciones edu-
cativas; los sistemas de crédito social basados en el comportamiento social
o caracteristicas personales; y sistemas que manipulen el comportamiento
humano para notar la libertad individual o que exploten las vulnerabilidades
de las personas (por su edad, discapacidad o situacién socio econdmica).
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En segundo lugar, estan los usos considerados de alto riesgo, ya que pue-
den suponer un dafio a los derechos fundamentales, a la seguridad publica,
la democraciay el Estado de Derecho.

Paralos usos de alto riesgo son necesarias la adopcioén de ciertas medidas,
como, por ejemplo, una evaluacién del impacto en los derechos fundamenta-
les; una serie de medidas sobre los datos que utilizan, que permitan la traza-
bilidad, la transparencia y los sistemas de acceso de la ciudadania, asi como
medidas de supervision humana.

En tercer lugar, estan los usos de la Inteligencia Artificial que comportan
un riesgo minimo, que estan Unicamente sometidos a obligaciones basicas
de transparencia, en particular la necesidad de garantizar la accesibilidad a
su documentacion técnica.

Todas estas disposiciones contenidas en el Reglamento no tienen una
finalidad preventiva frente a posibles abusos individuales, sino que su obje-
tivo es establecer medidas de prevencidn en relacion con el empleo de estos
sistemas en un ambito mas institucional o empresarial™’.

Ademas de esta dimensidn preventiva, el Reglamento de IA tiene una parte
mas vinculante que obliga a los Estados miembros a adaptar sus legislaciones
nacionales para garantizar su aplicacién efectiva, incluyendo un catalogo de
infracciones y sanciones. El Reglamento establece un marco comun de sancio-
nes administrativas, pero deja a los Estados miembros la facultad de determi-
nar las sanciones penales o civiles que consideren apropiadas para cada caso.

Asimismo, los Estados miembros tendran que designar a las autoridades
nacionales competentes para supervisar y hacer cumplir la Ley, asi como a
los organismos que se encargaran de evaluar la conformidad de los sistemas
de Inteligencia Artificial de alto riesgo.

En Espafia, el Real Decreto 22/2023 aprob¢ el estatuto de la Agencia
Espafiola de Supervision de la Inteligencia Artificial (AESIA) que se adscribe
al Ministerio de Asuntos Econdmicos y Transformacion Digital a través de la
Secretaria de Estado de Digitalizacion e Inteligencia Artificial.

En general la doctrina espafiola se ha manifestado de manera critica frente
a las posibilidades de utilizar este Reglamento Europea sobre |A para hacer
frente a las diferentes formas de ciberviolencia de género. Una de sus criti-
cas es su orientacion institucional o empresarial, que no permite actuaciones
individuales frente a las posibles vulneraciones de derechos fundamentales
gracias a la |A. Una segunda critica es que algunas formas de ciberviolencia
de género como los deepfakes ni siquiera han sido considerados un sistema
de IA prohibido o de riesgo™°.

189 Paz LLorIA GARciA «Ciberviolencia de género: especial referencia a las ultrafalsificaciones
o deepfakes», op. cit.

190 Laura FERNANDEZ GOMEZ, Paz LLORIA GARCIA, Cristina VENTURA ALAMEDA y Mercedes YELA
UCEDA, Violencia contra mujeres, nifias, nifios y adolescentes en el ambito digital, op. cit.
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Quiza por ello, la propia Comision Europea en el informe Tackling deep-
fakes in European policy'', ha recomendado que la IA generativa que permite
los deepfakes sea considerada de alto riesgo y ha solicitado una ampliacién
de los delitos que permitan perseguir y castigar estos hechos.

En todo caso es importante remarcar que el Reglamento Europeo de IA
entré en vigor el 2 de febrero de 2025, y, por lo tanto, es aun muy pronto para
poder valorar su impacto en la lucha contra la ciberviolencia de género. Ade-
mas, no ha sido hasta el 2 de agosto del 2025 que se ha activado su régimen,
que pueden llegar a ser de multas de hasta 35 millones de euros, el 7 por
ciento de los ingresos de la empresa.

12.2. Ambito nacional

En el ordenamiento juridico espafiol podemos distinguir las normativas
especificas sobre violencia de género, la legislacion de proteccion del dere-
cho al honor en la jurisdiccién civil, las normativas laborables aplicables al
acoso sexual y al acoso por razon de sexo, la legislacién sobre el derecho al
olvido y el derecho antidiscriminatorio.

12.2.1. Legislacion sobre violencia de género

El principal marco legal aplicable principal a la ciberviolencia de género es
el estatal. Aunque como ya se ha mencionado, la principal ley sobre violencia
de género espafiola, la Ley Organica 1/2004, del 28 de diciembre, de Medidas
de Proteccion Integral contra la Violencia de Género, esta limitada a la violen-
cia en el ambito de la pareja o expareja.

Aunque el Pacto de Estado contra la Violencia de género del 2017 y diver-
sas leyes autondmicas contra la violencia de género, e incluso la ley sobre
libertad sexual incluyen la violencia digital como una forma de violencia con-
tra las mujeres, o como una forma de violencia sexual, realmente ninguna de
estas leyes modifica el Cédigo Penal o cualifica como violencia de género las
conductas potencialmente delictivas de la ciberviolencia de género.

En consecuencia, tampoco existe a nivel estatal una definicion normativa
comun de violencia digital. Las primeras referencias se encuentran en la Ley
Orgaénica 8/2021de proteccidén integral de lainfanciay la adolescencia frente
a la violencia y como se ha mencionado, en la Ley Organica 10/2022 de pro-
teccidn integral de la libertad sexual. En estas dos leyes, se hace una enume-
racion de actos que pueden constituir violencia digital, sin llegar a definirlo

191  Tackling deepfakes in European policy, disponible en https://www.europarl.europa.eu/
thinktank/en/document/EPRS_STU(2021)690039, fecha de recuperacion 27 de diciembre
de 2024.
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(en los articulos 1.2 y 3 respectivamente) que puede considerarse en todo
caso un punto de partida'?.

Muchos de los comportamientos que frecuentemente se producen en la
ciberviolencia de género pueden encajar en diferentes tipos penales ya reco-
gidos en nuestro Cédigo Penal. Esto supone un doble problema, por un lado,
la dispersion de estos diferentes tipos penales en el Cédigo Penal puede difi-
cultar su identificacion y su persecucioén penal. Por otro lado, aunque puedan
ser comportamientos delictivos, no reciben la categoria o denominacién ofi-
cial de ciberviolencia de género, sino de delitos contra la integridad fisica o
moral, delito contra la libertad, delitos informaticos, etc."s.

Igualmente, la mayoria de los delitos perpetrados en el contexto digital no
tienen naturaleza género-especifica, lo que contribuye una vez mas a que
muchas formas de ciberviolencia de género pasen desapercibidas. El orde-
namiento juridico espafiol tiene un sistema mixto de proteccién de las muje-
res: a través de los delitos género-especificos y mediante la tutela de los deli-
tos neutros, pero con la aplicacion de la agravante de género prevista en el
art. 22.4 del CP™4,

Otra consecuencia del tratamiento fragmentado de la ciberviolencia de
género es que el derecho se convierte en un instrumento util en la medida que
las conductas son suficientemente graves para ser constitutivas de delito, y,
por tanto, pueden quedar fuera, una infinidad de acciones que penalmente
pueden considerarse leves y no merecedoras de castigo penal, pero que tie-
nen un impacto grave en la vida de las victimas.

Igualmente, esta ausencia de un abordaje legal integral hace que la res-
puesta legal sea unicamente punitivista, limitada al castigo de los agresores,
sin ningun tipo de intervencion de prevencion, y lo que todavia es peor, de repa-
racion y garantia de los derechos de las victimas de esta forma de violencia.

De esta manera existen formas de ciberviolencia de género tipificadas
penalmente como delitos de violencia de género porque existe o ha exis-
tido una relacion de pareja y porque el contexto digital se considera como
un medio o un instrumento para cometer estos delitos. Seran entonces los
delitos especificos de violencia de género incluidos en el articulo 153.1 del
Cddigo Penal relativo a la violencia puntual:

«1. El que por cualquier medio o procedimiento causare a otro menoscabo psi-
quico o unalesion de menor gravedad de las previstas en el apartado 2 del articulo

192 Paz LLoRIA GARciA, «La LO 8/2021, de 4 de junio, de proteccion integral a la infancia y la
adolescencia frente a la violencia y la transformacion del Codigo Penal. Algunas conside-
raciones», en Igualdad.ES, num. 6, enero-junio 2022, pags. 271-298.

193 Mercedes LLORENTE SANCHEZ-ARJONA, «La ciberviolencia de género: nuevas formas de
victimizacion», op. cit.

194 Paz LLoria GARcia «Ciberviolencia de género: especial referencia a las ultrafalsificaciones
o deepfakes», op. cit.
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147, o golpeare o maltratare de obra a otro sin causarle lesion, cuando la ofendida
sea o haya sido esposa, o mujer que esté o haya estado ligada a él por una analoga
relaciéon de afectividad aun sin convivencia, o persona especialmente vulnerable
que conviva con el autor, seré castigado con la pena de prisién de seis meses a
un aflo o de trabajos en beneficios de la comunidad de treinta y uno a ochenta
dias y, en todo caso, privacion del derecho a la tenencia y porte de armas de un
aflo y un dia a tres afios, asi como, cuando el juez o tribunal lo estime adecuado al
interés del menor o persona con discapacidad necesitada de especial proteccion,
inhabilitacion para el ejercicio de la patria potestad, tutela, curatela, guarda o aco-
gimiento hasta cinco afios».

O el articulo 173.2 del Codigo Penal relativo a la violencia habitual que
seran competencia de los juzgados de Violencia sobre la Mujer:

«2. El que habitualmente ejerza violencia fisica o psiquica sobre quien sea o
haya sido su conyuge o sobre persona que esté o haya estado ligada a él por una
andloga relacion de afectividad aun sin convivencia, o sobre los descendientes,
ascendientes o hermanos por naturaleza, adopcion o afinidad, propios o del cén-
yuge o conviviente, o sobre los menores o personas con discapacidad necesitadas
de especial proteccion que con él convivan o que se hallen sujetos a la potestad,
tutela, curatela, acogimiento o guarda de hecho del conyuge o conviviente, o sobre
persona amparada en cualquier otra relacion por la que se encuentre integrada
en el nucleo de su convivencia familiar, asi como sobre las personas que por su
especial vulnerabilidad se encuentran sometidas a custodia o guarda en centros
publicos o privados, sera castigado con la pena de prision de seis meses a tres
aflos, privacion del derecho a la tenencia y porte de armas de tres a cinco afios y,
en su caso, cuando el juez o tribunal lo estime adecuado al interés del menor o per-
sona con discapacidad necesitada de especial proteccion, inhabilitacion especial
para el ejercicio de la patria potestad, tutela, curatela, guarda o acogimiento por
tiempo de uno a cinco afios, sin perjuicio de las penas que pudieran corresponder a
los delitos en que se hubieran concretado los actos de violencia fisica o psiquica».

Otro de los grandes problemas de la respuesta legal frente a la ciberviolen-
cia de género es cuando el agresor o agresores son menores de edad. Esto
es algo muy frecuente, tal y como se ha visto con las estadisticas de mayor
prevalencia de la ciberviolencia de género entre la gente joven. Si el agresor
es un nifio entre los 14 y los 18 afios, sera competencia de la jurisdiccion de
menores, y serdn los padres o tutores legales del nifio quienes respondan de
los dafios que el delito haya podido ocasionar.

Este procedimiento legal esta regulado en la Ley Organica 5/2000, de 12
de enero, reguladora de la responsabilidad penal de los menores y se carac-
terizan por periodos de prescripcion mas cortos, y en vez de la imposicion de
penas, se imponen medidas educativas.

Igualmente es frecuente que las victimas sean menores de edad, por los
factores que también se han analizado. La ley Orgéanica 1/1996, de 15 de
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enero, de Proteccion Juridica del Menor, de modificacion parcial del Codigo
Civil y de la Ley de Enjuiciamiento Civil establece como principio rector de la
actuacion de los poderes publicos la proteccion del menor contra toda forma
de violencia, incluida la fisica y psicoldgica, la explotacion a través de nuevas
tecnologias, los abusos sexuales, la corrupcidn, la violencia de género y el
acoso escolar entre otros.

Esta ley obliga a los poderes publicos a atender inmediatamente al menor,
poner en conocimiento de sus tutores legales los hechos, y cuando sea nece-
sario, comunicar a la entidad publica responsable y al Ministerio Fiscal. Ade-
mas, la ley amplia la obligacion de denunciar a toda la ciudadania.

Un problema comun a estas formas de ciberviolencia de género, tanto en
adultos como en menores de edad, es la determinacidn si existe o ha existido
una relaciéon de pareja o expareja entre el agresor y la victima, para poder
aplicar esta legislacion especifica de violencia de género. Es un problema
que deben abordar los jueces/zas también en la violencia de género analo-
gica, pero que se hace aun mas compleja su determinacién en el contexto
digital, en una sociedad donde las relaciones personales tienen lugar primor-
dialmente en el contexto digital.

12.2.2. Legislacion penal aplicable a las diferentes
formas de ciberviolencia de género

a) Los diferentes delitos del Cédigo Penal

Mas alla de los tipos penales especificos de violencia de género, existen
otros delitos dispersos en el Cédigo Penal (CP) que pueden ser aplicados en
las formas graves de ciberviolencia de género:

« Uno de ellos puede ser el delito de descubrimiento y revelacion de
secretos contenidos en el articulo 197 del Cédigo Penal, cuando cas-
tiga el acceso no consentido a datos alojados en dispositivos o fiche-
ros, asi como la escuchay grabacion no consentida (articulo 197.1 CP);
el uso y modificacion perjudicial de datos que se encuentren en un
fichero publico o privado para causar dafios al titular o a un tercero
(articulo 197.2. CP); la divulgacion de datos, ya sean contenidos o
imagenes (articulo 197.3 CP); el sexpreading o la divulgacion no con-
sentida de imagenes o grabaciones intimas, castigando en este caso
la primera persona que ha divulgado esos contenidos sin consenti-
miento (articulo 197.7 CP).

Estrechamente relacionado con estos delitos esta el fendmeno del
sexting, muy frecuente desde la generalizacion de las redes sociales
y los sistemas de mensajeria. El sexting es en principio una préctica
sexual bastante frecuente que no tiene ningun problema legal. Con-
siste en compartirimagenes o videos de contenido sexual de manera
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voluntaria y consentida entre personas que a su vez son las protago-
nistas de estos contenidos.

El peligro de esta practica radica en los posibles abusos que pue-
dan derivarse, si se comparten o difunden posteriormente sin el con-
sentimiento de uno de los protagonistas, el lamado sexpreading, algo
que genera una grave lesiéon de la intimidad de esa persona, especial-
mente si es mujer. Debido a los estereotipos de género dominantes en
nuestra sociedad, se espera una sexualidad femenina pasivay depen-
diente, y, por lo tanto, los posibles imagenes o videos sexuales de
una mujer que contradicen estos mitos sobre |la sexualidad femenina
se convierten en instrumentos de humillacion y estigmatizacién. En
cambio, la difusidon de las mismas iméagenes sexuales tiene un efecto
totalmente contrario para el protagonista masculino, ya que los este-
reotipos sobre sexualidad masculina en nuestra sociedad dibujan una
sexualidad masculina agresiva, intensa y activa, y por lo tanto la even-
tual difusion de estos contenidos sexuales no hacen mas que reforzar
positivamente estos estereotipos.

Por lo tanto, del sexting se puede pasar al sexpreading, que ademas
de ser en si misma una forma de ciberviolencia de género, también
puede servir de instrumento para ejercer otras formas de violencia
digital. Por ejemplo cuando el sujeto que dispone de dicho material lo
utilice para doblegar la voluntad de quien aparece en él, obligandole
a hacer algo que no quiere, o no hacer algo que quiere, bajo la ame-
naza de difundir dichas iméagenes, que posee con la autorizacion de la
persona (si proceden del sexting), o habiéndolas obtenido de manera
fraudulenta o ilegal (obteniendo las imagenes sin autorizacion, bien
mediante situaciones de hacking, u obligando a la victima a entregar-
las mediante engafio, coaccién u otra situacion que determine la inva-
lidez del consentimiento).

Estos casos se denominan sextorsion ya que el agresor amenaza
con difundir dichas imagenes intimas, sin consentimiento, si no se
cumplen sus exigencias que pueden ser desde exigir mas fotos o
videos sexuales, o chantajes afectivos como retomar la relaciéon de
pareja entre el agresor y la victima.

En conclusion, el articulo 197.7 castiga, por un lado, al que obtiene
imagenes de contenido intimo con autorizacion, y luego las difunde,
cede o revela sin permiso dafiando gravemente la intimidad de la per-
sona afectada y, por otro, a quienes difunden las imagenes intimas
que han recibido de un tercero que obtuvo con autorizaciény difundio
sin consentimiento'®.

195 Laura FERNANDEZ GOMEZ, Paz LLORIA GARCiA, Cristina VENTURA ALAMEDA y Mercedes YELA
UCEDA, Violencia contra mujeres, nifias, nifios y adolescentes en el ambito digital, op. cit.
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» Por otro lado, nos encontramos con la difusion ilegitima de image-

nes o videos que encajaria bajo el articulo 197.3 0 197.7 del CP si no
existe autorizacion para obtener o poseer imagenes.

El problema surge cuando la difusidon de los Deepfakes porno-
graficas. En este caso, mientras no se tipifique como delito, estas
conductas podrian castigarse como un atentado a la integridad
moral.

Otro de los delitos relacionado con la ciberviolencia de género es el
delito de amenazas graves contenido en el articulo 169 del Cédigo
Penal, donde se castiga la amenaza a una persona, a su familia o a
su entorno mas intimo de cometer contra ella o contra su entorno
un delito de homicidio, lesiones, delito contra la libertad, de tortura,
delitos contra al patrimonio o contra el honor.

También como se ha visto en la sextorsion, podemos encontrar-
nos con el delito de amenazas leves contenido en el articulo 171 del
Cdédigo Penal que castiga aquellas amenazas de un mal que no supo-
nen un delito segun su gravedad o las circunstancias de los hechos,
incluyendo la exigencia de dinero o recompensa (articulo 171.2. CP);
las amenazas en el marco de la violencia de género (articulo 171.4 del
CP); como el delito leve de amenazas fuera del &mbito de la pareja o
expareja (articulo 171.7 CP.

Igualmente, algunas conductas de ciberviolencia de género puedes
encajar en el delito de dafios o sabotaje informatico contenido en
el articulo 264 del Cédigo Penal, que incluye la conducta de borrar,
dafiar, deteriorar, alterar, eliminar o hacer inaccesibles datos o pro-
gramas informaticos o documentos electronicos ajenos.

También se podria aplicar el delito de coacciones contenido en el
articulo 172.1 del Cdédigo Penal que castiga el hecho de impedir a
una persona con violencia, algo que la ley no prohibe; las coacciones
leves (articulo 172.3 CP); las coacciones en el ambito de la pareja o
expareja (articulo 172.3. del CP).

Igualmente muchas actos de ciberviolencia de género estan rela-
cionados con el delito de acoso permanente o stalking contem-
plado en el articulo 172 ter del Cédigo Penal que castiga el acoso
a otra persona de manera insistente, alterando el normal desarro-
llo de su vida cotidiana mediante la vigilancia, la persecucién o la
cercania fisica; intentando establecer contacto con ella a través de
cualquier medio de comunicacién, o por medio de terceras perso-
nas; Mediante el uso indebido de sus datos personales, adquiera
productos o mercancias, o contrate servicios, o haga que terce-
ras personas se pongan en contacto con ella; Atentando contra su
libertad o contra su patrimonio, o contra la libertad o patrimonio de
otra persona préxima a ella.
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La jurisprudencia del Tribunal Supremo sobre el delito de stalking'®
lo ha definido a traves de diversas caracteristicas clave: la actividad
debe ser insistente, reiterada y permanente, superando lo molesto,
y englobar diferentes formas de acoso, tanto acercamientos fisicos
como contactos telefénicos, y que el autor debe carecer de autori-
zacion para llevarlas a cabo. Ademas, debe afectar a los habitos y
rutinas de la victima. La jurisprudencia ha exigido que el acoso debe
ser un comportamiento continuo a lo largo del tiempo y de naturaleza
claramente intrusiva.

Otra cuestion controvertida de este delito de acoso permanente ha
sido la exigencia de que se trate de un resultado, que «altere el nor-
mal desarrollo de su vida cotidiana». En relacién con esta cuestion,
la Ley Organica 10/2022, de 6 de septiembre, de garantia integral de
la libertad sexual, utiliza el requisito que el acoso reiterado «altere el
normal» desarrollo de suvida cotidiana de lavictima, en vez de «altere
gravemente». Esto se hizo siguiendo las recomendaciones del ultimo
informe GREVIO"™” que ponia de relieve que la exigencia de alteracion
grave de la vida cotidiana suponia una exigencia probatoria afiadida
en lavictima.

También resulta clarificador para entender este requisito de alte-
racion del normal desarrollo de la vida cotidiana de la victima estu-
dios como La ciberviolencia de mujeres y nifias de 2017"8, que enu-
mera a titulo de ejemplo algunos comportamientos que pueden tener
como resultado esa alteracion de la vida de la victima, como el envio
de correos electrénicos, mensajes de texto (SMS) o instantdneos con
contenido ofensivo, amenazador o amoroso; la publicacion de comen-
tarios ofensivos o insinuaciones inapropiadas u ofensivas en Internet;
compartir fotografias o videos intimos de la victima a través de Inter-
net o del teléfono movil, persecuciones fisicas o virtuales o instalacion
de software espia para conocer todos los movimientos de la victima,
entre otros.

La Ley Organica de garantia integral de la libertad sexual, ha incor-
porado también un nuevo apartado quinto en el articulo 172 ter del
CP, que podria aplicarse a alguna forma de ciberviolencia de género
cuando penaliza la utilizacién de la imagen de una persona sin su

196 Sentencia num. 324/2017, de 8 de mayo, Rec. 1775/2016 y Sentencia nim. 554/2017, Sala

197

198

2.2 de lo Penal, de 12 de julio, Rec. 1745/2016

Primer informe de evaluacion de GREVIO sobre las medidas legislativas y de otra indole
que dan efecto a las disposiciones del convenio del Consejo de Europa sobre Prevencidony
Lucha contra la violencia contra las mujeres y la violencia doméstica (Convenio de Estam-
bul). Espafia. Adoptado el 13 de octubre del 2020.

EIGE, INsTITUTO EUROPEO DE LA IGUALDAD DE GENERO, La ciberviolencia contra mujeres y
nifias, 2017, doi:10.2839/270174.
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consentimiento para realizar anuncios o abrir perfiles falsos en redes
sociales, paginas de contactos o cualquier medio de difusion publica,
provocandole a la misma una situacion de hostigamiento o acoso.

Asimismo, la ciberviolencia de género esta relacionada con el delito
contra la integridad moral contenido en el articulo 173.1 del Cddigo
Penal que castiga el delito genérico de maltrato, denigracion o veja-
cion. Se utiliza para castigar las violencias de género que no pueden
encajar en otros tipos penales mas especificos y ademas tiene un
parrafo dedicado al &mbito laboral:

«...seran castigados los que, en el ambito de cualquier relacion labo-
ral o funcionarial y prevaliéndose de su relacion de superioridad, realicen
contra otro de forma reiterada actos hostiles o humillantes que, sin llegar
a constituir trato degradante, supongan grave acoso contra la victiman.

También permite castigar a los divulgadores posteriores al primer
divulgador del delito de sexpreading del articulo 197 del CP.

También este fendmeno encaja en ocasiones en el delito de quebran-
tamiento de condena contenido en el articulo 468.2 del Codigo Penal
que castiga quebrantar la pena o la medida cautelar de prohibicién de
comunicacion del articulo 48 del CP con la expareja.

Igualmente, algunas conductas de ciberviolencia de género encajan
en el delito de acoso sexual contenido en el articulo 184 del Coédigo
Penal que castiga el que solicite «favores de naturaleza sexual, para
si o para un tercero, en el ambito de una relacién laboral, docente, de
prestacion de servicios o analoga, continuada o habitual, y con tal
comportamiento provocare a la victima una situacion objetiva y gra-
vemente intimidatoria, hostil o humillante».

También algunas formas de ciberviolencia de género pueden estar
relacionadas con el delito de acoso por razon de sexo contenido en
el articulo 314 del Cédigo Penal que castiga a quienes produzcan una
grave discriminacion en el empleo, publico o privado, contra alguna
persona por razéon de su sexo, edad, orientacion o identidad sexual o
de género, razones de género y no restablezcan la situacion de igual-
dad ante la ley tras requerimiento o sancién administrativa, reparando
los dafios econdmicos que se hayan derivado.

Asimismo, podria aplicarse el delito de lesiones contenido en el arti-
culo147.1. del Coédigo Penal que castiga a quienes mediante cualquier
medio o procedimiento causen en otra persona una lesién que perju-
dique su integridad corporal o su salud fisica o mental.

Igualmente, algunas formas de ciberviolencia de género podrian con-
siderarse conductas constitutivas del delito de induccion al suicidio
contenido en el articulo 143 del Cédigo Penal, que puede llegar a rea-
lizarse parcialmente o en su totalidad a través de medios digitales.
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« También estan presentes conductas que encajan en el delito de
calumnias contenido en el articulo 205 del Codigo Penal que cas-
tiga imputar un delito a otra persona sabiendo que es una acusacion
falsa. O con el delito de injurias contenidos en el articulo 208 del
Cdédigo Penal donde se castigan acciones o expresiones que lesio-
nan la dignidad de la victima, dafiando su fama o atentando a su
autoestima. Es importante recordar que el articulo 213 del Cdédigo
Penal impone la responsabilidad civil solidaria a la persona fisica o
juridica propietaria del medio a través del cual se ha producido la
calumnia o injuria.

« Mas complicado resulta la aplicacién del delito de agresiones sexua-
les contenido en el articulo 178 del Cédigo penal que castiga todos los
comportamientos que atentan contra la libertad sexual de una per-
sona sin su consentimiento.

La aplicacion de este tipo penal en el entorno digital no esta exenta
de controversia por parte de la doctrina y la jurisprudencia, ya que, al
no existir contacto fisico en el entorno virtual, dificilmente se entiende
que existe una verdadera agresion sexual. Por ejemplo y como ya se
ha comentado es discutible hablar de agresion sexual las agresiones
cometidas en el metaverso.

Seria en todo caso posible realizar el hecho tipico del delito de
agresion sexual (art. 178 CP) sintiendo y haciendo sentir a la victima
una sensacion muy similar al contacto humano a través de la tecno-
logia héptica. Esta tecnologia permite la simulacion de sensaciones
tactiles a través de dispositivos electrénicos, es decir, permite sentir
el contexto virtual de una manera inmersiva.

Gracias a esta tecnologia haptica se podria llegar a considerar que
personas estan manteniendo una relacion sexual, que, aunque inicial-
mente consentido, puede llegar a ser una forma de agresién sexual si
una de las partes abusa.

En el ambito del metaverso podria llegar a considerarse agresiones
sexuales aquellas en las que se utiliza la intimidacion para mantener
relaciones sexuales. La intimidacién podria consistir en un miedo a
sufrir una agresion fisica o algun tipo de ataque informatico™”.

- También podria ser aplicable el delito de trata de personas conteni-
dos en el articulo 177 bis que castiga a quien empleando violencia,
intimidacién o engafio, o abusando de una situacion de superioridad
o de necesidad o de vulnerabilidad de la victima nacional o extran-
jera, o mediante la entrega o recepcion de pagos o beneficios para
lograr el consentimiento de la persona que poseyera el control sobre

199  Antonio Vasco GOMEZ, «El Derecho Penal espafiol en los delitos cometidos en el meta-
verso. Aplicabilidad y soluciones frente a un problema presente y futuro», op. cit.
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la victima, la captare, transportare, trasladare, acogiere, o recibiere,
incluido el intercambio o transferencia de control sobre esas perso-
nas para la explotacion sexual, incluyendo la pornografia. La gene-
ralizaciéon del acceso a Internet y las redes sociales ha aumentado
exponencialmente las posibilidades de contactar y captar a mujeres
y nifias en situaciones vulnerables.

Asimismo, es aplicable el delito de odio contenido en el articulo 510
del Codigo Penal que castiga a quienes publicamente fomenten, pro-
muevan o inciten directa o indirectamente al odio, hostilidad, discri-
minacidén o violencia contra un grupo, una parte del mismo o contra
una persona determinada por razén de su sexo, orientacion o identi-
dad sexual, por razones de género.

También castiga a quienes produzcan, elaboren, posean con la
finalidad de distribuir, faciliten a terceras personas el acceso, distri-
buyan, difundan o vendan escritos o cualquier otra clase de material
o soportes que por su contenido sean idoneos para fomentar, promo-
ver, o incitar directa o indirectamente al odio, hostilidad, discrimina-
cion o violencia contra un grupo por las razones anteriores.

Igualmente castiga a quienes publicamente nieguen, trivialicen
gravemente o enaltezcan los delitos cometidos contra un grupo o una
parte del mismo, o contra una persona determinada por razon de su
sexo, orientacion o identidad sexual, por razones de género cuando
de este modo se promueva o favorezca un clima de violencia, hostili-
dad, odio o discriminacién contra los mismos.

Ademas, en estos casos el juez o tribunal acordara la destruccion,
borrado o inutilizacién de los libros, archivos, documentos, articulos 'y
cualquier clase de soporte objeto de este delito. Cuando el delito se
hubiera cometido a través de tecnologias de la informacién y lacomu-
nicacion, se acordara la retirada de los contenidos. En los casos en los
que, a través de un portal de acceso a Internet o servicio de la socie-
dad de la informacién, se difundan exclusiva o preponderantemente
los contenidos sancionados, se ordenara el bloqueo del acceso o la
interrupcion de la prestacion del mismo.

Es importante para la aplicacién de este delito, la Circular 7/2019,
de 14 de mayo, de la Fiscalia General del Estado, sobre pautas para
interpretar los delitos de odio tipificados en el articulo 510 del Cédigo
Penal que indica que para que una expresion o manifestacién discri-
minatoria sea considerada delito, se ha de prestar atencion al con-
texto particular de cada caso; a la posicion o estatus social del autor;
a laintencién del autor; al contenido y forma del discurso, analizando
los argumentos utilizados y el grado en el cual el discurso es directoy
provocador; a la extension del discurso, valorando el alcance, la natu-
raleza publica, asi como la magnitud y el tamafio de la audiencia; y a
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la probabilidad de que el discurso logre incitar una accién real que
pueda causar dafios contra el colectivo objetivo.

Pero la aplicacion de este delito, y mas en los casos que se alega un
discurso de odio anti-género, contra las mujeres o contra una mujer por
su sexo, no es pacifica. Para una buena parte de la doctrina penal espa-
fola?°® el modelo espaiiol de tipificacion del discurso de odio estd mas
cercano a la tradicién norteamericana que a la democracia militante.

Por eso, para que pueda ser considerado delito el discurso de odio
tiene que constituir una amenaza real, tiene que revestir suficiente
poder como para afectar alalibertad individual o colectiva de una per-
sona o grupo de personas. Si no se da este requisito, consideran que
un juez estaria limitando la libertad de expresion sin seguridad sobre
si el discurso de odio va a provocar a medio o largo plazo ese peligro,
o sirealmente hay una relacion de causalidad entre el discurso de una
personay la comisién de un ilicito posterior por parte de otra.

La doctrina contraria a la tipificacion de los discursos de odio con-
sidera que el Estado en todo caso no deberia interferir de ninguna
manera en el ejercicio de la libertad de expresion y deberia limitar su
accion a fomentar discursos de defensa, o contra-discursos del odio,
por parte de los grupos de poblacion que se sintieran atacados por
estos discursos de odio. Aunque un problema de estos contra-discur-
s0s es presuponer que todo el mundo tiene igualdad de acceso.

El articulo 510 CP arrastra una historia de inaplicacion por los tribu-
nales espafioles hasta practicamente la reforma del mismo en 2015.
En esa primera fase los intentos por aplicar el precepto penal de la
incitacion al odio habian estado marcados por la preocupacién de
que pudiera representar una injerencia ilegitima en el ambito esen-
cial de la libertad de expresion. A partir del aflo 2015, sin embargo,
hay una reforma del tipo penal y una ampliacién de las causas de odio
que parece facilitar una etapa judicial donde comienzan a aparecer
resoluciones condenatorias. Para Landa Gorostiza?®', no queda claro
si el Tribunal Supremo esté tutelando un bien puramente individual (la
dignidad humana) o mas colectivo (proteccién de grupos).

Solo ha habido un caso donde se haya condenado un discurso de odio
contra las mujeres, la Sentencia del Tribunal Supremo 72/2018 de 9 de
febrero de 2018 que trae causa de la Sentencia de la Audiencia Nacio-

200 Ver por ejemplo German TERUEL, «Cuando las palabras generan odio: limites a la libertad

201

de expresion en el ordenamiento constitucional espafiol», Revista espafiola de derecho
constitucional, n.° 38, 114, 2018, pags. 13-45; Jon LANDA GOROSTIZA, «El delito de incita-
cién al odio (articulo 510 cp): quo vadis», Azafea: revista de filosofia, N.°. 23, 2021 (Ejemplar
dedicado a: Filosofia y «discursos del odio»), pags. 57-81.

Jon LANDA GOROsSTIZA, «El delito de incitacion al odio (articulo 510 cp): quo vadis», op.cit.
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nal 2/2017, de 26 de enero, sobre la publicacion en Twitter de diversos
comentarios que incluyeron afirmaciones en contra de las mujeres ase-
sinadas por violencia de género. En este caso, el Tribunal Supremo apre-
cié un delito de incitacién publica grave (art. 510.1.a) CP) con aplicacion
del subtipo agravado del art. 510.3 CP por su gran difusion en Internet.
En suma, se le impuso al autor una pena de 2 afios y 6 meses de prision,
y multa de nueve meses con una cuota diaria de 40 euros.

- Finalmente, nos encontramos con el agravante por discriminacion de
género contenido en el articulo 22.4 del Codigo Penal, que permite
convertir cualquier delito en un delito de odio con el aumento de la
pena prevista en el delito genérico.

Algunas formas de ciberviolencia de género incluyen conductas que estan
relacionadas con varios de los delitos anteriormente mencionados. Es por
ejemplo lo que sucede en la llamada «violencia de control», cuando en una
relacion de pareja o expareja el agresor entra de manera unilateral y sin el
consentimiento de su propietaria en un dispositivo electronico para conocer
sus conversaciones y mensajes privados.

El programa «Cerberus» se utiliza para estos fines y ha sido objeto de
diversos litigios. El programa es instalado directamente por el agresor en el
teléfono mavil de su victima, permitiendo el control y vigilancia de la activi-
dad del movil, las llamadas entrantes y salientes, la geolocalizacién del dis-
positivo g, incluso, la obtencién de fotografias o de grabaciones en video y
audio realizadas desde la camara del movil controlado. Estos supuestos son
casos de acoso, que se recogen en el art. 172 ter del CP.

b) La posibilidad de un concurso de delitos

En el caso de la ciberviolencia de género, puede ser habitual el concurso
de delitos donde una persona comete varios delitos, ya sea de forma simul-
tédnea o sucesiva. Para resolver este concurso de delitos se aplica una pena
que tenga en cuenta la gravedad de todos los delitos cometidos, sin exceder
la suma de las penas individuales.

Es frecuente la simultaneidad de formas de ciberviolencia de género que
pueden llegar a ser constitutivos de delito, como comportamientos en el con-
texto digital que encajan en los delitos de amenazas y coacciones. En Espafia
estos son los delitos en el contexto digital mas denunciados tras los frau-
des en Internet. Si estas amenazas se realizan por escrito, por o por cual-
quier medio de comunicacion, estas amenazas se entenderian realizadas con
publicidad, y por tanto las penas serian mayores, tal y como establece el arti-
culo 169.1.° del CP?°2,

202 Articulo 169.1. CP: «Las penas sefialadas en el parrafo anterior se impondran en su mitad
superior si las amenazas se hicieren por escrito, por teléfono o por cualquier medio de
comunicacion o de reproduccion, o en nombre de entidades o grupos reales o supuestos».
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En el caso de las coacciones, la conducta consiste en obligar a alguien a
hacer algo que no quiere o impedirle hacer lo que quiere, tal y como dispo-
nen los articulos 172 a 172 bis del CP sin diferenciar si estas coacciones se
producen en el contexto analdgico o digital.

Las coacciones en el contexto digital pueden consistir en extorsionar a la
victima con alguna pretensidon que en el caso de que la victima no acepte, el
agresor dard difusion a imagenes o videos de caréacter intimo de la victima.
Si el agresor finalmente no da difusion a estos contenidos, pero consigue su
propdsito, se tratara de un delito de coacciones (articulo 172 CP). Y si final-
mente da difusién a los contenidos, se tratara de un delito de sextorsion
(articulo 197.7 CP) en concurso con el delito de coacciones.

Si ademas estos contenidos intimos se han obtenido sin consenti-
miento de la victima, seré constitutivo de un delito de revelacion de secre-
tos e informaciones de los contemplados en el art. 197 en sus primeros
numeros.

Mas alla de los posibles concursos del delito de coacciones y amenazas,
también pueden darse otros concursos con un delito de trato degradante
del articulo 173 CP para dafiar la dignidad de otra persona, obligar a reali-
zar actos humillantes, el de agresiones sexuales de los articulos 178 a 183
CP184 y el de corrupcién de menores (articulo 188-189 CP). También podria
darse el ciberacoso psicoldgico, cuando se produce dentro de una relacion
de pareja que puede ser constitutivo de un delito de maltrato habitual del
articulo 173.2 del Codigo Penal.

Igualmente podriamos encontrar concurso con comportamientos que
encajen en los delitos de calumnias e injurias. La calumnia, prevista en el
art. 205 CP, consiste en la imputacidon de un delito con conocimiento de
su falsedad. La injuria, tipificada en el art. 208 CP, es la accidn expresion
destinada a mermar la dignidad personal (por ejemplo, mediante insultos).
Un elemento destacable que agrava las penas de ambos tipos es el de la
publicidad, que se observa cuando se han producido a través de las redes
sociales o grupos de mensajeria (art. 211 CP)2°3,

c) La prueba en los delitos de ciberviolencia de género

Una de las principales diferencias de la ciberviolencia de género con la
violencia de género analdgica es la prueba, cuando los comportamientos
son tan graves como para poder llegar a ser constitutivos de delitos. La
prueba en los casos de ciberviolencia de género son pruebas generalmente
electronicas que consisten en cualquier informacién relevante que se pro-
duce, guarda o transfiere con el empleo de dispositivos informaticos y que
puede emplearse para demostrar un hecho en un juicio.

203 Laura FERNANDEZ GOMEZ, Paz LLORIA GARCiA, Cristina VENTURA ALAMEDA y Mercedes YELA
UCEDA, Violencia contra mujeres, nifias, nifios y adolescentes en el ambito digital, op. cit.
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Las pruebas electrénicas no sélo constituyen la gran diferencia, sino tam-
bién uno de los principales retos en el caso de la ciberviolencia de género,
como se explicard mas adelante.

En estas pruebas electrénicas es necesario distinguir entre el soporte
fisico en el que se almacenan los datos (por ejemplo, los ordenadores, los
teléfonos moviles, las tarjetas de memoria, etc.), y el contenido propiamente
de la prueba que reflejan esos datos. También es relevante diferenciar en
esos datos de la prueba electronica, cuando se refieren a los datos de abono
que son aquellos que se refieren a la suscripcion de un servicio y proceden
de la entidad suscriptora y estan relacionados con la identidad del usuario;
los datos de contenidos que son aquellos que se presentan en cualquier for-
mato digital, como correos electrénicos, mensajes de texto o voz, imagenes,
sonidos, fotografias y videos; y los datos de trafico, que son los relaciona-
dos con la prestacion de un servicio ofrecido por proveedores de servicios
en linea que permitan proporcionar informacion adicional o contextual, tales
como el origen o el destino de una comunicacién u otro tipo de interaccién: la
ubicacion, fecha, hora, duracion, rutay conexiény desconexion, de relevancia
como medios de conviccion o vestigios del delito.

Tan solo con esta sencilla diferenciacion entre el soporte fisico, y los datos
de la prueba electronica, asi como los diferentes tipos de datos que pueden
llegar a ser relevantes para la prueba de un delito de ciberviolencia de género,
ya nos podemos hacer una idea de la enorme complejidad, y la necesidad de
contar con un elevado conocimiento informatico y tecnoldgico para obte-
ner, manejar, custodiar, evaluar y entender estas pruebas. Los/as operadores
juridicos y los/as profesionales que trabajan en la Administracion de justicia
carecen en la mayoria de los casos de la especializacion necesaria, y los cono-
cimientos tecnologicos que exigen trabajar con estas pruebas tecnoldgicas.

Como también se vera mas adelante, las dificultades probatorias empie-
zan muchasvecesen las propias victimas, que, por desconocimiento, muchas
veces borran muchas de estas pruebas, o no las obtienen y/o custodian como
seria necesario para su posterior utilizacion en un juicio. Una reaccion espon-
tédnea de las victimas de ciberviolencia de género es frecuentemente blo-
quear al agresor o borrar inmediatamente todos los mensajes, imagenes o
videos que hubiera podido recibir de él.

Por otro lado, todos los proveedores de servicios de telecomunicaciones,
de acceso a redes de comunicacion o servicios de la sociedad de la infor-
macidn estén obligados a brindar la asistencia necesaria y colaborar con los
operadores judiciales para llevar a cabo las medidas de intervencion de las
telecomunicaciones, para garantizar la identificacion y localizacion del ter-
minal, la identificacion del infractor o de nimeros de teléfono. La realidad en
cambio es que muchas veces los propios profesionales que trabajan con las
victimas de ciberviolencia de género no son conscientes de esta obligacién,
0 se encuentran con numerosos obstaculos como se vera més adelante para
hacer efectiva esta posibilidad.

10



12. MARCO LEGAL APLICABLE

Las pruebas digitales seran valoradas conforme a las reglas establecen
el articulo 382 de la Ley de Enjuiciamiento Civil?**y, asimismo, a lo dispuesto
en su articulo 3262°%, en atencidn a la fuerza probatoria de los documentos
privados. En este ultimo caso, si no existe impugnacion, su valor probatorio
es igual a los documentos publicos.

Otra de las dificultades afladidas de las pruebas digitales es que estos
delitos muchas veces tienen un caracter transnacional, y, por lo tanto, la
obtencion de la prueba digital requiera una solicitud transfronteriza a los
proveedores de servicios en linea que residen en otros paises. Los operado-
res judiciales se encuentran con este obstaculo adicional ya que los datos
de las personas usuarias de los proveedores de servicios en linea a menudo
se encuentran almacenados en servidores ubicados en diferentes paises
dentro y fuera de la Unién Europea. Esto incrementa la complejidad y pro-
longa el proceso para que las autoridades puedan recopilar dichas pruebas
electronicas.

Teniendo en cuenta que la prueba digital pueda facilmente ser modificada
o eliminada, la complejidad del proceso su obtencion, asi como la dilacion
en el tiempo, hace que muchas veces el acceso a esa prueba digital no sirva
para nada.

12.2.3. Otras leyes aplicables a la ciberviolencia de género

Hay otras leyes en el ordenamiento juridico espafiol, mas alla de la legisla-
cion especifica de violencia de género o el Codigo Penal que son aplicables a
la ciberviolencia de género.

La Ley Organica 10/2022, de 6 de septiembre, de garantia integral de la
libertad sexual incluye en su articulo 3.1. las violencias digitales como vio-
lencia sexual cuando estipula que «las violencias sexuales, entendidas como
cualquier acto de naturaleza sexual no consentido o que condicione el libre
desarrollo de la vida sexual en cualquier ambito publico o privado, incluyendo
el ambito digital (...). las violencias sexuales cometidas en el ambito digital,
lo que comprende la difusion de actos de violencia sexual, la pornografia no
consentida y la infantil en todo caso, y la extorsion sexual a través de medios
tecnoldgicos».

204 Articulo 382 Ley Enjuiciamiento Civil:
«1. Las partes podran proponer como medio de prueba la reproduccién ante el tribunal de
palabras, imagenes y sonidos captados mediante instrumentos de filmacién, grabacién y
otros semejantes. Al proponer esta prueba, la parte deberd acompafiar, en su caso, trans-
cripciodn escrita de las palabras contenidas en el soporte de que se trate y que resulten
relevantes para el caso».

205 Articulo 326 Fuerza probatoria de los documentos privados:
«1. Los documentos privados harén prueba plena en el proceso, en los términos del arti-
culo 319, cuando su autenticidad no sea impugnada por la parte a quien perjudiquen».

m



LA CIBERVIOLENCIA DE GENERO Y EL DERECHO

Asimismo, algunas leyes autondmicas sobre violencia de género también
han incluido de manera explicita la ciberviolencia de género como una forma
de violencia machista, como es el caso de la Ley 13/2007, de 26 de noviembre,
de medidas de prevencion y proteccion integral contra la violencia de género
de Andalucia que en su articulo 3.4.m) define la ciberviolencia de género
como «m) La ciberviolencia contra las mujeres es aquella violencia de género
en la que se utilizan las redes sociales y las tecnologias de la informacion
como medio para ejercer dafio o dominio, entre las que figuran el ciberacoso,
ciberamenazas, ciberdifamacion, la pornografia no consentida, los insultos y
el acoso por motivos de género, la extorsion sexual, la difusion de imagenes
de la victima y las amenazas de violacion y de muerte».

También la Ley 4/2018, de 8 de octubre, para una Sociedad Libre de Vio-
lencia de Género en Castilla-La Mancha en su articulo 4.h. incluye la ciber-
violencia de género como «h) Las manifestaciones de violencia ejercida a
través del uso de las tecnologias y de los medios sociales: cualquier lesion
de la dignidad, integridad, intimidad y libertad de las mujeres que se pro-
duce a través de tecnologias de la informacidn y la comunicacion, ya sea a
través del acoso, la extorsidn, la divulgacion de imagenes privadas o cual-
quier otra conducta que banalice, justifique o aliente la violencia hacia las
mujeres, incluyendo la que se produce en las primeras relaciones afectivas
entre jovenes adolescentes».

Igualmente la ley catalana 5/2008, de 24 de abril, del derecho de las muje-
res a erradicar la violencia machista fue modificada en 2020 e introdujo la
ciberviolencia de género en su articulo 4.2.f) como «f) Violencia digital: con-
siste en aquellos actos de violencia machista y misoginia en linea cometidos,
instigados, amplificados o agravados, en parte o totalmente, mediante el uso
de tecnologias de la informacidn y de la comunicacion, plataformas de redes
sociales, webs o foros, correo electrdnico y sistemas de mensajeria instanta-
nea y otros medios similares que afecten a la dignidad y los derechos de las
mujeres. Estos actos causan dafios psicoldgicos e incluso fisicos; refuerzan
estereotipos; dafian la dignidad y la reputacion; atentan contra la privacidad
y libertad de obrar de la mujer; le causan pérdidas econémicas, y plantean
obstdculos a su participacion politica y a su libertad de expresion».

También en Galicia la Ley 11/2007, de 27 de julio, gallega para la preven-
cién y el tratamiento integral de la violencia de género define la cibervio-
lencia de género en su articulo 3.h) como «h) Violencia de género digital o
violencia en linea contra la mujer, que incluye todo acto o conducta de vio-
lencia de género cometido, instigado o agravado, en parte o en su totalidad,
por el uso de las nuevas tecnologias de la informacidon y la comunicacion
(TIC), como Internet, plataformas de redes sociales, sistemas de mensaje-
ria y correo electrdnico o servicios de geolocalizacidn, con la finalidad de
discriminar, humillar, chantajear, acosar o ejercer dominio, control o intro-
misién sin consentimiento en la privacidad de la victima,; con independen-
cia de que el agresor guarde o no relacion conyugal, de pareja o analoga de
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afectividad en el presente o en el pasado, o de parentesco con la victima.
Igualmente, tendran la consideracidon de actos de violencia digital contra la
mujer los ejercidos por hombres de su entorno familiar, social, profesional
o0 académico. Se exceptuan las herramientas de control parental que cum-
plan con la legislacidn vigente destinadas a la proteccion y seguridad de las
personas menores de edad».

En la Rioja la Ley 11/2022, de 20 de septiembre, contra la Violencia de
Género de La Rioja incluye la ciberviolencia de género en su articulo 5.1.j)
como «Violencia digital o ciberviolencia: Toda conducta o acto violento con-
tra las mujeres, llevado a cabo a través de las tecnologias de la informacion y
la comunicacidn».

Y finalmente en el Pais Vasco la Ley 4/2005, de 18 de febrero, para la Igual-
dad de Mujeres y Hombres. incluye como violencia machista en su articulo
50.3. «la violencia digital y en redes sociales».

Incluso cuando la violencia digital ha estado expresamente recogida en
leyes estatales como la ley sobre libertad sexual (2022), o leyes autondémicas
anteriormente citadas, esta definicion no ha tenido un impacto (por ahora),
en los diferentes recursos de asistencia integral y reparacién de las victimas
de violencia de género. El hecho de que la ciberviolencia de género se incluya
en las definiciones (como violencia digital), no quiere decir que se incluya en
los diferentes dispositivos de atencién a las victimas, como las oficinas de
asesoramiento legal o psicolégico, las casas de acogida, los centros de crisis
de 24 horas, o los diferentes cuerpos de seguridad que tengan especiales
unidades de atencién a la violencia de género o a la atencién a la victima. El
capitulo sobre la experiencia de las victimas de ciberviolencia de género que
se expone posteriormente constituye una prueba de ello.

12.2.4. Proteccion de datos personales

En muchas de las formas de ciberviolencia de género se utilizan ilicita-
mente los datos personales de las victimas para causarles un dafio, especial-
mente las imagenes personales. En nuestro ordenamiento juridico el prin-
cipal instrumento legal para la protecciéon de estos datos personales es la
Ley Orgénica 3/2018, de 5 de diciembre de proteccion de datos personalesy
garantia de los derechos digitales (LO 3/2018), que se adopto ante la necesi-
dad de trasladar las obligaciones legales contenidas en el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, rela-
tivo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personalesy a la libre circulacion de estos datos (DGRP).

La caracteristica principal de esta legislaciéon es la necesidad de contar
siempre con el consentimiento libre, especifico, informado e inequivoco del
titular de los datos para cualquier uso de los datos personales (articulo 6 de
la LO 3/2018).
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También es importante el articulo 11 de la LO 3/2018 que regula el derecho
ala transparenciay la informacion de las personas titulares de los datos, que
tienen el derecho a acceder a informacion béasica sobre quién es la persona
responsable del tratamiento de sus datos, para qué se estan utilizando, y
también para poder ejercer si fuera el caso, de los derechos de acceso (arti-
culo 13), derecho de rectificacion (articulo 14), derecho de supresion (articulo
15), derecho a la limitacion del tratamiento (articulo 16), derecho a la portabi-
lidad (Articulo 17) y derecho de oposicion (articulo 18).

Si la ciberviolencia de género constituye un ataque a los datos persona-
les de la victima un individuo o de una persona de identidad desconocida,
esta ley ofrece varios procedimientos, sin excluir la posibilidad de emprender
acciones penales si la vulneracion de los datos personales fuera constitutiva
de algun delito como los anteriormente mencionados.

En primer lugar, la victima podra presentar reclamacion ante la Agencia
Espafiola de Proteccion de Datos, de conformidad con el articulo 77 de la LO
3/2018, que atribuye a dicha autoridad la competencia para conocer de las
reclamaciones, ordenar la adopcion de medidas correctoras y, en su caso,
imponer sanciones.

En segundo lugar, cuando la vulneracion tenga lugar en plataformas digi-
tales, resulta procedente solicitar la retirada de los contenidos ilicitos, en
aplicacion del derecho de supresion o «derecho al olvido», reconocido en el
articulo 17 del RGPD, asi como de los articulos 93y 94 de la LO 3/2018, relati-
vos al derecho al olvido en motores de busqueda y redes sociales.

Finalmente, en el supuesto de que la persona afectada sea menor de edad,
el tratamiento de sus datos personales queda sujeto a una proteccion refor-
zada, conforme al articulo 84 de la LO 3/2018, debiendo ejercerse los dere-
chos y acciones correspondientes a través de sus representantes legales, en
atencion al interés superior del menor.

12.2.5. Derecho al honor

Igualmente, muchas formas de ciberviolencia de género suponen un ata-
que al derecho al honor, a la intimidad de la persona y a su propia imagen.
En el ordenamiento juridico espafiol nos encontramos con una normativa en
el ambito civil que protege este derecho fundamental contenido en el arti-
culo 18 de la Constitucion espafiola, la Ley Organica 1/1982, de 5 de mayo,
de proteccion civil del derecho al honor, a la intimidad personal y familiar y a
la propia imagen. La finalidad principal de esta ley es reparar los dafios que
un individuo puede sufrir tras las violaciones de este derecho fundamental, y
esta reparacion se traduce esencialmente en una indemnizacién econémica.

Al ser una normativa del &mbito civil, la jurisdiccion competente es la juris-
diccion civil y esto supone una caracteristica diferente a la jurisdiccion penal,
que tiene un impacto en las posibles demandas de las victimas de ciber-
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violencia de género. La jurisdiccion civil es competente para resolver con-
flictos entre individuos, y, por lo tanto, no hay ningun interés publico en ello.
Esto significa que, si se interpone una demanda, y el Juzgado la desestima
finalmente, sera la persona demandante quien tenga que hacerse cargo de
las costas judiciales, incluyendo los honorarios de la representacion letrada
y procesal de la parte contraria. Este posible final de la demanda hace que
pocas victimas de ciberviolencia de género opten por esta via frente a los
ataques sufridos en su derecho al honor, a la intimidad personal y familiar o a
su propia imagen.

Ademas de esta particularidad de la jurisdiccién civil, también hay que
tener en cuenta que los tribunales a la hora de proteger los derechos funda-
mentales mencionados deben tener en consideracion los usos y costumbre
sociales, asi como la conducta previa del titular de los derechos afectados,
taly como establece el articulo 2.1. de dicha ley «La proteccidn civil del honor,
de la intimidad y de la propia imagen quedara delimitada por las leyes y por
los usos sociales atendiendo al ambito que, por sus propios actos, mantenga
cada persona reservado para si misma o su familia».

Esto produce que, si la victima de ciberviolencia de género ha tenido una
participacion activa en redes sociales, por ejemplo, publicando imagenes
personales, o compartiendo informacion personal en abierto, serd mas difi-
cil que el juez/a considere como intromisiones en este derecho fundamental
determinadas formas de ciberviolencia de género.

El articulo 7 de esta ley define lo que si se considerarian intromisiones ile-
gitimas en el derecho al honor, a la intimidad personal y familiar y a la propia
imagen. Muchas de las formas de ciberviolencia de género mas frecuentes
encajan en estas definiciones de intromisiones ilegitimas, como pueden ser:

1. «El emplazamiento en cualquier lugar de aparatos de escucha, de filmacién,
de dispositivos opticos o de cualquier otro medio apto para grabar o reproducir la
vida intima de las personas.

2. La utilizacion de aparatos de escucha, dispositivos ¢pticos, o de cualquier
otro medio para el conocimiento de la vida intima de las personas o de manifes-
taciones o cartas privadas no destinadas a quien haga uso de tales medios, asi
Como su grabacion, registro o reproduccion.

3. Ladivulgacion de hechos relativos a la vida privada de una persona o familia
que afecten a su reputacion y buen nombre, asi como la revelacién o publicacion
del contenido de cartas, memorias u otros escritos personales de caracter intimo.

4. Larevelacion de datos privados de una persona o familia conocidos a través
de la actividad profesional u oficial de quien los revela.

5. La captacién, reproduccion o publicacién por fotografia, filme, o cualquier
otro procedimiento, de la imagen de una persona en lugares o0 momentos de su
vida privada o fuera de ellos, salvo los casos previstos en el articulo octavo, dos.

6. La utilizacion del nombre, de la voz o de laimagen de una persona para fines
publicitarios, comerciales o de naturaleza analoga.
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7. La imputacion de hechos o la manifestacion de juicios de valor a través de
acciones o expresiones que de cualquier modo lesionen la dignidad de otra per-
sona, menoscabando su fama o atentando contra su propia estimacion».

Una forma de ciberviolencia de género especialmente compleja son los
deepfakes. Como ya se ha mencionado, no solo es dificil identificarlo como
una forma de ciberviolencia de jovenes, sino también determinar qué instru-
mento juridico es aplicable.

Los deepfakes infringen dos derechos: el derecho a la proteccién de datos
y privacidad y el derecho a la intimidad, honor e imagen personal. La norma-
tiva de proteccion de datos se incumple debido a la difusion de informacion
que, aunque sea en gran medida falsa, utiliza datos personales auténticos,
como el rostro o incluso la voz de una persona, lo que frecuentemente resulta
en un tratamiento de datos sin el consentimiento de la persona afectada.
También se ha defendido la posibilidad de incluir estas conductas entre los
delitos contra el honor (bdsicamente en relacion con los delitos de injurias
del articulo 208 CP) el delito de tratos degradantes de los contemplados en
el articulo 173.1del Cédigo Penal.

12.2.6. Proteccion laboral al acoso sexual y acoso por
razon de sexo

Otro instrumento legal frente a las formas de ciberviolencia de género
que tienen lugar en el entorno laboral es la proteccién laboral frente al acoso
sexual y el acoso por razén de sexo.

Las definiciones de acoso sexual y acoso por razon de sexo que nos encon-
tramos en la normativa laboral no incluyen explicitamente el contexto digital,
pero esto no excluye que deberian también proteger frente al acoso sexual y
al acoso por razén de sexo que tengan lugar en el trabajo y mediante la utili-
zacion de medios tecnoldgicos.

Como se vera posteriormente, este es un recurso que se utiliza muy poco, y
seguramente esta relacionado con la falta de mencién especifica en los pro-
tocolos de prevenciény actuacion frente al acoso sexual y acoso por razén de
sexo adoptados en las Administraciones publicas y en las empresas privadas
obligadas a ellos.

LaLey Orgéanica 3/2007, de 22 de marzo, para laigualdad efectiva de muje-
res y hombres (LO 3/2007), definicion el acoso sexual y el acoso por razén de
sexo en su articulo 7 como:

«constituye acoso sexual cualquier comportamiento, verbal o fisico, de natu-
raleza sexual que tenga el propodsito o produzca el efecto de atentar contra la
dignidad de una persona, en particular cuando se crea un entorno intimidatorio,
degradante u ofensivo.

16



12. MARCO LEGAL APLICABLE

2. Constituye acoso por razon de sexo cualquier comportamiento realizado en
funcién del sexo de una persona, con el propdsito o el efecto de atentar contra su
dignidady de crear un entorno intimidatorio, degradante u ofensivo»

Igualmente, esta ley obliga en su articulo 48 a todas las empresas a adop-
tar medidas para prevenir el acoso sexual y el acoso por razéon de sexo, y hace
mencién especifica cuando se cometen en el ambito digital, mas alla de las
obligaciones especificas de los protocolos:

«1. Las empresas deberdan promover condiciones de trabajo que eviten la comi-
sion de delitos y otras conductas contra la libertad sexual y la integridad moral en
el trabajo, incidiendo especialmente en el acoso sexual y el acoso por razén de
sexo, incluidos los cometidos en el &mbito digital. Con esta finalidad se podran
establecer medidas que deberédn negociarse con los representantes de los traba-
jadores, tales como la elaboracién y difusion de codigos de buenas précticas, la
realizacién de campafias informativas o acciones de formacion.

2. Los representantes de los trabajadores deberan contribuir a prevenir la
comision de delitos y otras conductas contra la libertad sexual y la integridad
moral en el trabajo, con especial atencién al acoso sexual y el acoso por razon de
sexo, incluidos los cometidos en el ambito digital, mediante la sensibilizacion de
los trabajadores y trabajadoras frente al mismo y la informacion a la direccion de
la empresa de las conductas o comportamientos de que tuvieran conocimientoy
que pudieran propiciarlo».

Ademas de estas medidas, la ley establece en su articulo 62 la obligacién
de toda Administracion publica de adoptar Protocolos de actuacion frente al
acoso sexual y al acoso por razén de sexo.

También las medidas de actuacioén frente al acoso sexual y al acoso por
razon de sexo son una de las dimensiones de obligada inclusién en los planes
de igualdad para las empresas de mas de 50 trabajadores, tal y como esta-
blece el articulo 45y 46 de la LO 3/2007.

Igualmente, la Ley 31/1995, de 8 de noviembre, de prevencién de Riesgos
Laborales establece en su articulo 14 el derecho de los trabajadores/as a la
proteccidn frente a los riesgos laborales, donde el acoso sexual y el acoso por
razén de sexo se entienden como riesgos laborales que toda empresa debe
de preveniry actuar.

12.2.7. Derecho al olvido

Una de las caracteristicas de la ciberviolencia de género, que revictimiza
especialmente es la permanencia en el espacio digital de estos ataques, con
lo que el dafio se cronifica y repite, pues las imagenes, videos o mensajes
violentos permanecen en Internet, y las victimas dificilmente pueden elimi-
nar estos contenidos, o evitar que los motores de busqueda de Internet sigan
asociando sus nombres a estos contenidos.
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Un recurso legal que las victimas podrian utilizar para evitar los dafios que
esta permanencia ocasiona es el derecho al olvido. Este recurso se enmarca
bajo la legislacién de proteccion de datos.

La ya mencionada legislaciéon europea sobre proteccién de datos per-
sonales, el Reglamento General de Proteccion de Datos (el RGPD) no sélo
otorgo un elenco variado de derechos (de acceso, rectificacion, cancela-
cion, oposicion, supresion, portabilidad, etc.), sino que también define un
verdadero derecho al olvido como un instrumento de ejercicio efectivo.

Aunqgue las mujeres victimas de ciberviolencia de género no se mencio-
nan expresamente como grupo vulnerable en el marco europeo de protec-
cién de datos, se entiende que ya hay normativa suficiente que legitima
su consideracion como grupo de riesgo. Por un lado, nos encontramos la
muy presente perspectiva de riesgo en el marco europeo de proteccion de
datos. Por otro lado, tenemos la transversalidad de género presente en la
legislaciéon europea como estatal. Por ultimo, es necesaria la interpretacion
sistematica de la legislacién europea que obliga a una lectura conjunta de
la Directiva de los derechos de las victimas de delitos?°®, el RGPD y la Direc-
tiva Policial?®”.

La Directiva Policial, despliega una serie de medidas para proteger los
datos personales de las personas fisicas cuando las autoridades competen-
tes utilizan estos datos con fines de prevencion, investigacion, deteccién o
enjuiciamiento de infracciones penales o de ejecucion de sanciones pena-
les, incluidas la proteccion y la prevencién frente a las amenazas contra la
seguridad publica. Esto tiene especial incidencia cuando circulan en Internet
videos, imagenes o contenidos que permiten identificar a victimas de formas
de ciberviolencia de género que son constitutivas de delitos.

En consecuencia, el derecho al olvido consiste en el derecho a eliminar la
informacion personal almacenada en el entorno digital, y también la posi-
bilidad de eliminar los vinculos de una persona con datos revictimizadores
existentes en Internet. Esta segunda posibilidad ocurre cuando una persona
encuentra que los motores de busqueda en Internet continlan asociando su
nombre a hechos y/o datos en Internet que provocan una revictimizacion (por
ejemplo, cuando esa persona ya ha sido previamente victima de una forma de
ciberviolencia de género que de nuevo aparece vinculada).

206 Directiva 2012/29/UE del Parlamento Europeo y del Consejo de 25 de octubre de 2012 por
la que se establecen normas minimas sobre los derechos, el apoyo y la proteccion de las
victimas de delitos, y por la que se sustituye la Decision marco 2001/220/JAl del Consejo.

207 Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo de 27 de abril de 2016 rela-
tiva a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos per-
sonales por parte de las autoridades competentes para fines de prevencion, investigacion,
deteccidn o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales,
y alalibre circulacion de dichos datos y por la que se deroga la Decisién Marco 2008/977/
JAl del Consejo.
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El ejercicio de este derecho al olvido sera independiente de las posibles
denuncias por los ataques sufridos en el contexto virtual que la victima inter-
pongay de sus procesos judiciales.

El derecho al olvido juega un papel importante no sélo en el restableci-
miento del control de estas victimas de ciberviolencia de género sobre su
propia informacion personal de caracter intimoy como mecanismo de empo-
deramiento socio-digital, sino también como herramienta para reparar el
trauma constante que supone tener un rastro digital permanente en Internet.

Igualmente, este derecho al olvido puede facilitar una mejor recuperacioén
psicolégica de la victima, sin tener que tomar medidas més extremas y cos-
tosas como cambiarse su nombre, usuario o desaparecer de las redes socia-
les o incluso cambiar de ciudad.

En ocasiones, el ejercicio de este derecho al olvido, y la proteccién de los
datos personales relacionados, resulta controvertido cuando la persona titu-
lar de los derechos es alguien famoso o con una proyeccion publica o cuando
los ataques a sus datos personales han sido publicitados por los medios de
comunicacion.

El RGPD establece una excepcion periodistica para este derecho al olvido
en el articulo 17.3(a) RGPD «para ejercer el derecho a la libertad de expresion
e informacién». Pero esta excepcidon en aras del derecho a la informacion
tiene que superar un test de proporcionalidad, y no podria esgrimirse para
revelar por ejemplo la identidad de una victima de un delito violento.

Este fue el caso, en Espafia, de la filtracidén de los datos personales de la
victima de la Manada de Pamplona, y la accién de Google, como motor de
busqueda y responsable del tratamiento, que aplico el derecho al olvido, eli-
minando los enlaces y su localizacion en su pagina de resultados?®,

En este sentido, la Agencia Espafiola de Proteccion de Datos tiene un espa-
cio web de ayuda a la proteccion de la privacidad de las victimas de cibervio-
lencia de género a través de un canal especifico, para facilitar los procedi-
mientos de retirada urgente de contenidos sexuales o violentos difundidos
ilicitamente?®?,

12.2.8. Derecho antidiscriminatorio

Tal y como se ha comentado en la introduccion, la consideracion de la
ciberviolencia de género como una forma de discriminacion abre la puerta a

208 Monica MARTINEZ LOPEZ-SAEZ, «Propuestas de regulacidn frente a una nueva brecha digi-
tal por razén de género: ciberviolencia contra la mujer a la luz del marco europeo de pro-
teccion de datos», op. cit.

209 https://www.aepd.es/derechos-y-deberes/conoce-tus-derechos/derecho-de-supre-
sion-al-olvido (Ultima consulta 19.08.2024).
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la utilizacion del derecho andiscriminatorio como otra herramienta legal para
hacer frente a las diversas formas de violencia digital.

Es especialmente importante ya que la respuesta legal frente a la cibervio-
lencia suele quedar limitada a la respuesta penal, cuando la forma de ciber-
violencia de género puede llegar a encajar como un tipo penal de violencia de
género, o en cualquier otro delito debidamente tipificado.

Pero cuando la ciberviolencia de género no encaja en ningun tipo penal,
0 no supone una clara infraccién de alguna ley especifica del contexto vir-
tual (como la Ley de Servicios Digitales o la Ley de Inteligencia Artificial). O
incluso no puede ser considerada una clara violacion del derecho al honor, la
intimidad y la propia imagen, porque no se trata de la violacion de un dere-
cho individual, nos encontramos muchas veces con una cierta «impunidad
legal».

Pero si realmente se acepta que la ciberviolencia de género representa
siempre una discriminacion por razones de sexo, género u orientacion
social, y ademas no se circunscribe a una victima individual, esto permite la
aplicacion de los instrumentos normativos adoptados bajo el derecho anti-
discriminatorio.

Previamente se hace imprescindible contextualizar la apariciony el lugar
que tiene el derecho antidiscriminatorio, especialmente en el marco de las
reivindicaciones del movimiento feminista. El derecho antidiscriminatorio
nace del pensamiento feminista, como una teoria critica mas en el siglo XX.
Las teorias criticas en general descansan sobre una determinada concep-
cién del poder que se ha solido denominar grupal, sistémico, estructural
y que responde a la idea de la opresion o «poder sobre», asi como sobre
sujetos excluidos o subordinados que adquieren, en su concienciay calidad
de tales, identidad politica (ya sea el movimiento anti-racismo, anti-colo-
nialismo, o el feminismo).

Para el feminismo, como para las demas teorias criticas, «politizar» o
«repolitizar» el Derecho no significa ir «contra el Derecho», sino utilizar el
derecho para que se convierta en un instrumento de transformacién social.

Como se ha analizado al inicio de esta obra, el movimiento anti-género e
incluso la machosfera son una manifestacién mas del patriarcado, entendido
como un sistema de ejercicio de poder donde la dominacién masculina sobre
las mujeres se sustenta en elementos politicos, econémicos, ideoldgicos y
simbolicos de legitimacion.

En este patriarcado las mujeres y personas LGTBI sufren una situacion de
opresidny subordinacion, y el feminismo reivindica el papel del Derecho para
transformar esa realidad estructural que reproduce, tolera y perpetua esta
situacion. Lo que el pensamiento feminista definié como opresion? o subor-

210 Iris Marion YOUNG; Justice and the politics of difference, op. cit.
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dinacion?" ha sido después traducido juridicamente como discriminacion.
Pero la critica de esta traduccién juridica es que la igualdad juridica, en un
modelo que toma al hombre como medida de todas las cosas y que por tanto
entiende como discriminatorio el trato diferente de este modelo. Esta critica
es especialmente relevante en el contexto digital que como se ha visto, se
caracteriza por ser un espacio de hegemonia masculina.

Otra de las grandes criticas que se ha hecho a la categoria de la discrimi-
nacién es que se percibe como un fendmeno excepcional o accidental que
reclama una respuesta puntual del Derecho, cuando en realidad se trata de
un fendmeno como se ha sefialado estructural. Cuando el Derecho interviene
en los casos de ciberviolencia de género, lo hace para solucionar aparente-
mente un conflicto entre dos individuos, el agresor o agresores y la victima.
Sin embargo, ya se ha evidenciado que la mayoria de las formas de ciber-
violencia de género cumplen una funcién de correccién y disciplina de las
mujeres en su conjunto.

Ademas, para apreciar la existencia de discriminacion, es necesario que
existan diferentes personas o grupos de personas que son tratados de forma
diferente, y para probar su existencia se ha requerido un término compara-
tivo, que se basan en el modelo varéon que encarna la normalidad.

Por eso algunas autoras han propuesto la introduccion de otros conceptos
como el de subordiscriminacién en la cultura juridico-politica. La categoria
de subordiscriminacién permite alejarse de otros conceptos de los que se ha
abusado. También permite visibilizar ese poder de un grupo sobre otro utili-
zando el prefijo «subor». Igualmente es una categoria que incluye tanto los
actos subordiscriminatorios que implican accién como omisién??,

La apuesta por la antisubordinacién sostiene que la principal finalidad del
Derecho antidiscriminatorio es hacer frente a la exclusion social, la opresién
y la subordinacion de ciertos grupos de poblacién y que, en este sentido,
debe buscar una igualdad entendida como no sometimiento o no exclusion.

La gran ventaja de la categoria de subordiscriminacion es que parte del
entendimiento de que la discriminacion no solo resulta perjudicial cuando
afecta a una persona especifica, sino también (o, sobre todo) cuando el sujeto
pasivo es todo el colectivo social (o los colectivos sociales) a los que aquella
pertenece.

La categoria de subordinacion permite igualmente revertir el abordaje tra-
dicional de la discriminacion cuando se presente como un problema indivi-
dual de las personas excluidas y no como un sistema de opresién colectiva?®s,

211 Catherine MACKINNON, Not only words, Harvard University Press, 1993.

212 Maggy BARRERE UNZUETA; «Filosofias del Derecho antidiscriminatorio. ;Qué Derechoy qué
discriminacion? Una vision contra-hegemonica del Derecho antidiscriminatorio», op. cit.

213 Encarna BoDELON, «Derecho y Justicia no androcéntrico», en Quaderns de Psicologia, vol.
12, num. 2, 2010, péags. 183-193.
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A pesar de ello, todavia no se ha producido un compromiso claro del Dere-
cho antidiscriminatorio con el principio de antisubordinacion y es claramente
dominante la perspectiva que concibe el principio de igualdad de trato como
sinénimo de la prohibicion de la discriminacién intencional®. Por lo tanto, en
las recientes leyes de Derecho antidiscriminatorio adoptadas en el ordena-
miento juridico espafiol se sigue utilizando la categoria discriminacion.

a) Ley 15/2022, de 12 de julio, integral para la igualdad de trato y la no
discriminacion (Ley 15/2022)

A pesar de estos avances tedricos en el marco del derecho antidiscrimi-
natorio, la proteccion constitucional del principio de igualdad sigue siendo
de acuerdo a estos parametros de discriminacion individual, trato igualitario
y normalidad que se corresponde con la expresion de un ciudadano varén.

La Ley 15/2022 parece querer superar esta situacion, y aborda las obliga-
ciones del Estado para combatir las desigualdades estructurales y colectivas.

Laigualdad de tratoy la no discriminacion implica, en primer lugar, asumir
que el Estado tiene deberes negativos, pero también positivos, es decir, un
verdadero deber de promocidén de laigualdad. Los derechos se convierten asi
en unatarea del Estadoy su despliegue provoca que los derechos fundamen-
tales dejen de tener un papel solo en la relacién del Estado con los individuos
sino también pasan a ser principios superiores del ordenamiento juridico.

La obligacion de proteger requiere que el Estado garantice esos derechos,
y para ello debe implementar politicas reactivas, incluso sancionatorias, pero
también preventivas. El Estado debe crear todos los mecanismos de protec-
cion de los derechos, tanto en el &mbito administrativo como jurisdiccional.
En consecuencia, todos los derechos fundamentales deben poder ser ampa-
rados judicialmente?®.

A pesar de ellos, se critica que esta ley 15/2022 no recoja explicitamente
la perspectiva interseccional como principio transversal, teniendo en cuenta
que en cambio en el predmbulo lo menciona. Y esto a pesar de la recomen-
dacioén del Primer Informe de Evaluacion a Espafia de Grevio de 2020%¢, u
otros informes y documentos internacionales para que los Estados incluyan

214  Maria José ARNON Roic, «Desigualdades algoritmicas: conductas de alto riesgo para los
derechos humanos», op. cit.

215 Mercedes IGLESIAS BAREZ, «Politicas publicas y acciones positivas para la promocion de la
igualdad en la Ley 15/2022, de 12 de julio, Integral para la Igualdad de Trato y la no Discri-
minacién», en IgualdadES, num. 9, 2023, pags. 205-243.

216 Grupo de Expertos en la Lucha contra la Violencia contra la Mujer y la Violencia Doméstica
(GREVIO) (2021): Primer Informe de evaluacién de GREVIO sobre las medidas legislativas
y de otra indole que dan efecto a las disposiciones del Convenio del Consejo de Europa
sobre Prevencion y Lucha contra la violencia contra las Mujeres y la Violencia Doméstica
(Convenio de Estambul), ESPANA, disponible en https://violenciagenero.igualdad.gob.es/
wp-content/uploads/InformeGrevioEspana.pdf
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el principio o la perspectiva interseccional en las politicas legislativas y de
promocion de la igualdad y la no discriminacion.

En este sentido, el articulo 1 de la ley no menciona la interseccionalidad,
sino que habla de «toda forma de discriminacion». Es diferente hablar de
interseccionalidad, que hace alusién a los ejes de opresion, que de discrimi-
nacién multiple donde se esta aludiendo Unicamente a los grupos oprimidos.
Utilizar discriminacion multiple en vez de interseccionalidad obliga a buscar
un elemento de comparacion para poder demostrar que existe discrimina-
cion, cuestion que a veces es muy dificil y puede hacer imposible demostrar.

Es especialmente importante para llegar a exigir obligaciones del Estado
en materia de prevencién y actuacioén frente a la ciberviolencia de género
como violacién de la igualdad y no discriminacion, la definicion de este dere-
cho a la igualdad que hace el articulo 4 de la Ley 15/2022 «queda prohibida
toda disposicion, conducta, acto, criterio o practica que atente contra el
derecho a la igualdad. Se consideran vulneraciones de este derecho la dis-
criminacion, directa o indirecta, por asociacion y por error, la discriminacion
multiple o interseccional, (), el acoso, la induccién, orden o instruccion de
discriminar o de cometer una accion de intolerancia () la inaccién, dejacion
de funciones, o incumplimiento de deberes».

En especial, cuando muchas de estas formas de ciberviolencia de género
podrian encajar en la categoria de acoso que la Ley 15/2022 define en su
articulo 6.4. como «Acoso discriminatorio. Constituye acoso, a los efectos
de esta ley, cualquier conducta realizada por razén de alguna de las causas
de discriminacion previstas en la misma, con el objetivo o la consecuencia
de atentar contra la dignidad de una persona o grupo en que se integra y de
crear un entorno intimidatorio, hostil, degradante, humillante u ofensivo».

Los articulos 40 al 45 de la Ley 15/2022 establecen la creacidon de una
autoridad administrativa para la igualdad y no discriminacién: la Autoridad
Independiente para la Igualdad de Trato y la no Discriminacion. Esta auto-
ridad independiente para la igualdad y no discriminacion sera necesaria en
tres niveles de actuacion: para la promocion de la igualdad; para la elabora-
ciony puesta en practica de politicas reactivas, por ejemplo, mediante litigios
estratégicos; y para el acompafiamiento individual a las victimas de las dis-
criminaciones contempladas en la ley.

En Espafia hoy por hoy no existe una verdadera autoridad administrativa
similar a otros paises europeos, tal y como puede verse en la Red Europea de
Organismos para la Igualdad (Equinet?”).

Tampoco el Instituto de las Mujeres cumplen estas funciones en el marco
del derecho antidiscriminatorio en los casos de discriminacion entre mujeres
y hombres.

217  https://equineteurope.org/european-directory-of-equality-bodies/
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Es cierto que esta ley establece la posibilidad de que los poderes publi-
cos acompafien a las victimas a través de los litigios estratégicos, actuando
incluso de oficio cuando haya un interés publico. El articulo 33.3. Ley 15/2023
recoge un conjunto de mandatos a los poderes publicos de actuacion frente
a posibles situaciones de discriminacién contenidas enla ley. En primer lugar,
establece la obligacion de fortalecer y mejorar las «medidas de prevenciony
fomento de la denuncia de acciones de discriminacion, violencia, incidentes
y discurso de odio».

Para ello se requiere que los poderes publicos establezcan no solo instru-
mentos, sino lo que es mas importante, mecanismos eficaces de prevencion
y denuncia, que permitan intervenir tanto a los poderes publicos como a las
organizaciones de la sociedad civil y eviten cualquier espacio de impunidad.

Tal y como se ha establecido en el apartado de prevalencia de la cibervio-
lencia de género, el gran problema en muchas de estas formas de ciberviolen-
cia que son claramente discriminatorias es la impunidad, la falta de denuncias
ante una accion de discriminacion, violencia, incidentes o discursos de odio.

Para cumplir estos objetivos la Ley 15/2022, establece en su capitulo |
una serie de Garantias del derecho a la igualdad de trato y no discriminacién
(Articulo 25. Medidas de proteccién y reparacion frente a la discriminacion;
Articulo 26. Nulidad de pleno derecho; Articulo 27. Atribucién de responsabi-
lidad patrimonial y reparacion del dafio; Articulo 28. Tutela judicial del dere-
cho alaigualdad de trato y no discriminacion; Articulo 29. Legitimacion para
la defensa del derecho a laigualdad de trato y no discriminacidn; Articulo 30.
Reglas relativas a la carga de la prueba; Articulo 31. Actuacion administrativa
contra la discriminacion). También en el titulo IV la ley 15/2022 incluye toda
una serie de Infracciones y sanciones en materia de igualdad de trato y no
discriminacion.

Una de las cuestiones mas interesantes de esta ley es que abre la posibili-
dad de plantear un litigio estratégico en caso de discriminacion interseccio-
nalidad, y en vez de acudir a la justicia penal, se podria acudir a la jurisdiccién
contencioso-administrativa, que permite demandas mas amplias de mas de
un derecho fundamental implicado, o a la jurisdiccidn civil por vulneracién de
un derecho fundamental por el procedimiento sumario y preferente.

Es cierto que, para plantear casos administrativos, se necesitaria siempre
una actuacion administrativa previa (ya sea por accion, por inaccion o por
denegacion). También se podria llegar a plantear una demanda por discrimi-
nacion interseccional frente a la sentencia penal desestimatoria.

La Ley15/2022 entré en vigor el 14 de julio de 2022. Sin embargo, no existe
un registro oficial publico que cuantifique de forma global cuantas veces se
ha aplicado esta ley desde su entrada en vigor (por ejemplo, un boletin con
numero total de casos judiciales, administrativos o de informes de actua-
cion). La aplicacion de la Ley se da caso por caso en distintos dmbitos (tribu-
nales, inspecciones, entidades privadas y administraciones).
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La Autoridad Independiente para la Igualdad de Trato y la No Discrimina-
cion, cuya funcion seria coordinar y hacer seguimiento de estas materias, aun
no estaba plenamente operativa o con datos publicos consolidados hasta
hace poco.

b) Ley 4/2023, de 28 de febrero, para la igualdad real y efectiva de las
personas trans y para la garantia de los derechos de las personas LGTBI
(Ley 4/2023)

Esta ley también puede ser aplicada teniendo en cuenta que muchas de
las formas de ciberviolencia de género atacan a sus victimas por razén de su
orientacidén sexual o identidad de género.

La ley 4/2023 establece en su Articulo 1 el objetivo de «garantizar y promo-
ver el derecho alaigualdad realy efectiva de las personas lesbianas, gais, trans,
bisexuales e intersexuales (en adelante, LGTBI), asi como de sus familias».

Es especialmente relevante que esta ley 4/2023 defina igualmente el
acoso discriminatorio en su articulo 3.d) como «Cualquier conducta reali-
zada por razoén de alguna de las causas de discriminacion previstas en esta
ley, con el objetivo o la consecuencia de atentar contra la dignidad de una
persona o grupo en que se integra y de crear un entorno intimidatorio, hostil,
degradante, humillante u ofensivo».

Como se ha sefialado, muchas de las formas de ciberviolencia de género
podrian constituir una vulneracién del derecho a la igualdad del colectivo
LGTBI, e incluso una forma de acoso discriminatorio tal y como esté definido
en su articulo 3.d).

En este ultimo caso, incluso la ley 4/2023 obliga a las administraciones
publicas a adoptar medidas especificas contra el ciberacoso. Su articulo 29
obliga a «las Administraciones publicas, en el ambito de sus competencias,
adoptaran las medidas necesarias para prevenir y erradicar el ciberacoso por
razon de orientacion sexual, identidad sexual, expresion de género y caracte-
risticas sexuales, asi como para sensibilizar sobre el mismo, sin perjuicio de
sus posibles consecuencias penales, prestando especial atencion a los casos
de ciberacoso en redes sociales a las personas menores de edad y jévenes
LGTBI. Los servicios publicos de protecciony de ciberseguridad desarrollaran
campafias de concienciacion en materia de ciberseguridad y prevencion del
ciberacoso para la ciudadania, asi como protocolos especiales de atencién en
casos de ciberacoso a las personas menores de edad y jovenes LGTBI».

Para garantizar este derecho alaigualdad de lacomunidad LGTBI, también
laley 4/2023 dispone en su Titulo IV una serie de Infracciones y sanciones.

Esta ley es relativamente reciente y muchas de sus medidas (como los pro-
tocolos de igualdad en empresas o la regulacion de infracciones y sanciones)
estan en fase de implementacion y desarrollo reglamentario, por lo que no es
dificilmente evaluable su aplicacién, y en especial, en posibles casos de ciber-
violencia de género. La Inspeccién de Trabajo, érganos judiciales y adminis-
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traciones aun estan adaptando sus sistemas de denuncia para integrar las
obligaciones y procedimientos derivados de esta ley, especialmente tras la
aprobacion de desarrollos normativos como el Real Decreto 1026/2024 que
aplica el articulo 15 sobre igualdad en el &mbito empresarial.

12.3. Sistemas de autorregulacion de las plataformas
sociales

No siempre es facil determinar cuéles son las responsabilidades de las
empresas privadas propietarias de las redes sociales o de los motores de
busqueda en Internet donde tienen lugar las diferentes formas de ciber-
violencia de género. La controversia radica en dilucidar hasta qué punto es
responsabilidad unicamente del autor o autores de la agresion, y hasta qué
punto también hay una responsabilidad en las empresas propietarias de los
espacios digitales donde ha tenido lugar dichas agresiones, como colabora-
dores, facilitadores o por inaccioén frente a estas violencias.

Para determinar la responsabilidad de estas empresas hay que acudir a
la Ley 34/2002, de servicios de la sociedad de la informacién y del comer-
cio electrénico que establece en sus articulos 16 sobre la responsabilidad de
los prestadores de servicios de alojamiento o almacenamiento de datos y 17
sobre la responsabilidad de los prestadores de servicios que faciliten enlaces
a contenidos o instrumentos de busqueda.

La responsabilidad de estas empresas se ha denominado responsabilidad
por conocimiento efectivo. Este principio implica que las empresas en prin-
cipio no son responsables por los contenidos que publiquen sus usuarios,
excepto cuando tengan conocimiento de que lo que han publicado sea ili-
cito o contrario a los derechos fundamentales de otras personas, y no actuen
con la diligencia debida para eliminarlos?®. La ley de servicios digitales euro-
pea (DSA) como se ha visto anteriormente, ha afladido nuevas responsabili-
dades a estas empresas propietarias proveedoras de servicios en Internet,
pero como se ha sefialado, su finalidad es mas preventiva que reactiva, y sus
mecanismos de actuacion estan dirigidos a los poderes publicos, y no a los
individuos.

También estas plataformas sociales tienen sus propios sistemas de auto-
rregulacion, que contienen normas de moderacion de contenidos, y de eli-
minacidén de contenidos cuando vulneran sus propios codigos éticos. El pro-
blema es que estos sistemas de moderacion de contenidos son muy poco
transparentes, ya que muchas veces se desconoce quiénes son estas per-
sonas moderadoras, y bajo qué criterios de moderacién (éticos, legales o
morales) actUan. Esta falta de transparencia es especialmente grave en los

218 FemBLoc, Marc conceptual per a un abordadge de les Violéncies Masclistes digitals, op. cit.
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contenidos que pueden constituir formas de ciberviolencia de género en un
entorno digital caracterizado por ser muy masculinizado, y poco sensible a
los derechos de las mujeres y del colectivo LGTBI.

Facebook, por ejemplo, tiene como politica interna (asi consta en su libro
de normas) eliminar: (i) contenidos que van en contra de la seguridad perso-
nal, es decir, que produzcan riesgo de dafios fisicos, emocionales o financie-
ros (Safety), incluyendo imagenes de violencia sexual en adultos, explotacion
sexual de menores (tal y como imagenes de menores desnudas o semi-des-
nudas) o cualquier otro tipo de imagen no consentida por la persona afectada
(Privacy Violations and Image Privacy Rights); o (ii) contenidos considerados
ofensivos (Objectionable content) tales como aquellos que glorifican la vio-
lencia, desnudez y actividad sexual en adultos y contenidos que consideren
crueles e insensibles, incluidos aquellos dirigidos a victimas de dafios fisicos
o0 emocionales.

Sin embardo, un ejemplo reciente de la poca efectividad de estos mecanis-
mos de autorregulacién en el cierre en Italia de una pagina de Facebook «Mia
Moglie», que ya se ha mencionado anteriormente. En esta pagina de Face-
book habia mas de 32.000 hombres que habian subido fotos de sus pare-
jas, esposas, amigas en actividades intimas sin que ellas lo supieran. Eran
fotos robadas que se subian para recibir comentarios sexuales. La pagina de
Facebook fue cerrada en agosto de 2025 por Meta, propietaria de Facebook,
a instancias de la policia italiana y después de mas de 3.000 denuncias de
mujeres que aparecian en las fotos. Aunque Meta habia advertido en mayo
del 2019 a este grupo sobre la prohibicién de subir fotos sexuales, no se actué
hasta que se produjeron las multiples denuncias de las victimas.

Sin embargo, lo que si que se ha constatado es que muchas veces estos
sistemas de moderacion de contenidos han servido mas como instrumento
de censura a las demandas del movimiento feminista y del movimiento
LGTBI, que de proteccion de sus derechos, silenciando las voces de activis-
tas de estos movimientos en mayor proporcién que eliminando cuentas de
personas que atacan sistematicamente a las mujeresy a las personas LGTBI.
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LA EXPERIENCIADELAS VICTIMAS DE
CIBERVIOLENCIA DE GENERO EN SU PASO
POR LA ADMINISTRACION PUBLICA

Para poder visibilizar y analizar las experiencias de las victimas de ciber-
violencia de género, se utilizara un trabajo de campo realizado en el marco
del proyecto de investigacion CIBERVIO, «La prevencién y la respuesta
frente a las ciberviolencias de género» financiado por el Ministerio de Cien-
cia e Innovacion?”. Del 2021 al 2024 se entrevistaron a 25 mujeres victimas
de diferentes formas de ciberviolencia de género, mujeres de entre 25y 60
aflos residentes en territorio espafiol??°. También se llevé a cabo un grupo
de discusion con 7 mujeres entre los 23 y 50 afios en Barcelona el 16 de junio
de 202327,

El andlisis que se muestra a continuacion de este trabajo del campo se
ilustra en ocasiones con citas literales de las entrevistas realizadas a estas
mujeres, garantizando su anonimato a través de una codificacion???,

La metodologia socioldgica que se utiliza se incardina dentro del contexto
de la Sociologia del Derecho. La Sociologia del Derecho busca analizar el
problema del Derecho en la sociedad, las funciones y las finalidades que el
derecho persigue en una sociedad dada, y a su vez, los problemas sociales
en el derecho, es decir, las conductas sociales que respetan o no respetan las
normas juridicas??.

La Sociologia del Derecho se ocupa de combinar el estudio sociolégico
y empirico del derecho, utilizando técnicas de investigacion empiricas pro-

219 Referencia: PID2020-116798RB-100. La investigadora principal de este proyecto es la
autora de esta obra.

220 Elguion de las entrevistes se encuentra en el Anexo 1.

221 La tabla de codificacion de las participantes en el grupo de discusion se encuentra en el
Anexo 2.

222 Latabla de codificacién y los datos socio-demograficos de las mujeres entrevistades se
encuentra en el Anexo 2.

223 Elias Diaz, Sociologia y Filosofia del derecho, Taurus, 1992.
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pias de la sociologia, sin abandonar las categorias e instituciones juridicas
clésicas??,

Ademads, dentro del campo de la sociologia juridica, el género cumple un
papel esencial, ya que como instrumento metodoldgico permite mostrar
coémo el derecho estructura y reproduce las relaciones de género??.

En el presente caso, el interés radica en ver como las normes aplicables a
las diferentes formes de ciberviolencia de género responden o no a la realidad
a la que pretenden dar respuesta, qué efectos tiene sobre la sociedad, y final-
mente, qué demandes sociales existen y como deberia ser esa respuesta legal.

El trabajo de campo se centra en recoger las voces de las mujeres mediante
entrevistas en profundidad como técnica de recogida de datos. Las entrevis-
tas en profundidad nos permitirdn conocer de primera mano qué ciberviolen-
cias de género identifican las mujeres haber sufrido, cuales son los efectos
de estas violencias, cuales han sido sus estrategias para hacerles frente y
cuales son sus demandas y necesidades para garantizar la proteccién de sus
derechos y mas concretamente su derecho fundamental a vivir una vida libre
de violencia de género.

Se ha optado por un recurso técnico cualitativo especifico: las entrevis-
tas semi-estructuradas en profundidad. Este tipo de recurso técnico cualita-
tivo presenta una serie de ventajas, como permitir la obtencién de una gran
riqueza informativa; ofrece un marco de interaccion entre la investigador/a'y
las personas entrevistadas mas directo y flexible que otros recursos; genera
«puntos de vista, enfoques, hipdtesis y otras orientaciones utiles» para la
investigacion y, por ultimo, mejora la comprension y contraste de los datos
cuantitativos disponibles??,

Igualmente, la informacion obtenida en estas entrevistas semi-estructu-
radas se han complementado con un grupo de discusion de 7 mujeres parti-
cipantes, que ha permitido profundizar en las conclusiones obtenidas en las
entrevistas realizadas.

También es cierto que estas opciones metodolégicas comportan ciertas
limitaciones que deben ser tenidas en cuenta, como la fiabilidad y validez de
los datos obtenidos. Con el fin de evitar dichas trabas, el anélisis sociolégico
se completa con otras fuentes documentales?” y, en particular, con fuentes

224 Maria José ARON, Manuel CALvo, Roberto BERGALLI y Pompeu Casanovas, Derecho y
Sociedad, op. cit.

225 Encarna BopeLON, y M.? Teresa PICONTO, Transformaciones del Estado y del derecho con-
tempordneao. Nuevas perspectivas de la investigacion socio-juridica, Dyckinson, 1998;
Encarna Bodelon, «Género y Derecho» en Derecho y Sociedad, obra colectiva, Tirant lo
Blanch, 1998, pags. 637-654.

226 Miguel S. VALLES, Técnicas cualitativas de investigacidn social. Reflexion metodoldgica y
practica profesional, op. cit.

227 MiGUEL S. VALLES, Técnicas cualitativas de investigacion social. Reflexion metodoldgica y
practica profesional, Madrid: Ed. Sintesis, 1999.
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doctrinales, informes oficiales y datos obtenidos en otros analisis cuantitati-
vos disponibles.

Toda esta otra informacién obtenida a través de otras fuentes posibilita en
buena medida validar los resultados de la investigacién cualitativa, que no
pretende ser representativa en nimero sino obtener una vision general de las
realidades y necesidades.

Ademas, se han tenido presentes transversalmente las metodologias
propias del feminismo juridico, evidenciando asi de qué manera las normas
inciden en las mujeres en particular y cuales son sus necesidades y cir-
cunstancias especificas, sin desconocer la interseccionalidad de factores
que condicionan la respuesta a esas cuestiones, como la clase, el origen o
la edad.

13.1. Formas de ciberviolencia de género

Las mujeres entrevistadas han sufrido diferentes formas de ciberviolencia
de género, pero podriamos distinguir las violencias que reciben en el entorno
digital de personas conocidas, o las violencias que reciben de personas des-
conocidas, tanto individualmente como en grupos anénimos o semi-anoni-
mos (bajo nombres falsos o0 apodos que hace imposible conocer la verdadera
identidad del emisor).

Las violencias por parte de personas conocidas son generalmente por
parte de la actual pareja, o expareja, que ejerce formas de violencia a través
de las redes sociales, para controlar, manipular o amenazar a las mujeres, de
la misma forma que tienen lugar las relaciones de violencia de género en el
ambito de la pareja en el mundo analégico:

«Si, desde técnicas de manipulacion de comparteme tu ubicacion en tiempo
real, a una videollamada para saber donde estas, enséfiame una foto de como vas
a salir vestida, qué tipo de fotos puede subir, a quien puedes etiquetar o a quien le
puedes dar me gusta o no o borrar amistades» (I-victima).

En ocasiones esas violencias son en forma de acoso, no de caracter sexual,
sino se corresponderia a la definicion de stalking, pero las victimas no lo reco-
nocen como una forma de violencia de género si no hay un contenido sexual,
sino en todo caso como ciberacoso, o simplemente, comportamientos insis-
tentes o pesados, que las incomodan, pero que no llegan a considerar que
son propiamente formas de violencia:

«El acoso que me paso a mi que era, una persona que te esté como todo el
dia buscando, como que no para, como que no para de buscarte, y aunque seas
amable o lo que sea o intentes incluso ser tajante y frenarlo, parece que la otra
persona no entiende y sigue y sigue y sigue y sigue... eso fue lo que me paso a mi,
no sé como se llama este tipo de acoso, pero sexual no fue» (V-victima).
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Estas formas de control también se manifiestan en reproches por las per-
sonas que ellas siguen o que les siguen en Instagram. La razon prioritaria por
la que se «justifica» esta forma de ciberviolencia es la presencia de los celos,
invadiendo asi la intimidad de las mujeres a través de continuos comenta-
rios y peticiones en los que éstas se ven obligadas a cumplir. Celos que en
muchas ocasiones se entienden como una muestra del amor.

Dentro de estas violencias ejercidas por parejas o exparejas estan las
amenazas de difundir imagenes de ellas con un contenido sexual o al menos
comprometedor; usurpar su identidad para abrir perfiles falsos en las redes
sociales, o manipular sus imagenes y difundirlas por las redes sociales, siem-
pre con una intencidn ultima de humillacion sexual, difamacién o vejacion. Es
lo gque en apartados anteriores se ha definido como sextorsion, que tiene un
dificil encaje en el marco legal aplicable (a no ser que llegue a ser tan grave
como para constituir amenazas o extorsidn), pero que causa un importante
dafio psicoldgico a las victimas:

«Luego me encontré que habia una cuenta falsa mia con solo las fotos mias en
bikini y ponia Only fans o algo asi, y yo decia no, ya no tengo Only Fans, esta chica
no soy yo» (M-victima)

«A un chico que me gustaba, que iba conmigo al cole y era un afio mas mayor
que yo. Entonces, me dijo que para demostrar que yo le queria y que me gustaba
y tal, pues que le tenfa que pasar una foto desnuda, entonces, yo como una tonta
lo hice. Al principio, pues, le mandé una foto, pues solo de la parte de arriba que se
viera, o sea, sin nada en la parte de arriba, ;no? enseflando las tetas basicamente.
Yo se la envié y a partir de ahi me empezé a amenazar y me empezoé a decir, vale,
pues si N0 me pasas una foto que se te vea entera y con la cara también, se lo voy
a enviar a todos mis amigos y a todo el pueblo. Entonces, jpues qué dicen esos
momentos? Le pase otra foto y de ahi las cosas se fueron ampliando. Me pidio
también que le pasara un video y claro, yo estaba super asustada porgue no sabia
qué hacer y me iba amenazando mas y mas que si no, que si no le seguia pasando
cosas que no tal. Y bueno, al dia siguiente me dijo, vale para que las borre vas a
tener que hacer una Ultima cosa, y me dice vamos a quedar y bueno, lo digo expli-
citamente y me dice y me la vas a tener que chupar» (E-victima).

Estos son también los resultados de investigaciones similares, donde se
evidencia que los comportamientos mas frecuentes de ciberviolencia de
género por parte de parejas o exparejas son el control a través de las redes
sociales, el robo de contrasefias, la difusion de asuntos intimos y personales
de la mujer en cuestion, la exposicion de contenidos sexuales y la emision de
amenazas e insultos??,

Por otro lado, estan las violencias ejercidas por parte de desconocidos,
que de manera espontdnea las contactan a través de las redes sociales,

228 Irene BaJo-PEREZ; «Gender violence through Instagram: Descriptive study of women resi-
ding in Spain between 18 and 35 years old», op. cit.
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haciendo comentarios de caracter sexual, sexualizando las imagenes que
las propias mujeres han subido a sus perfiles en redes sociales, o envian-
dolas fotos de genitales masculinos (las «fotopollas»), una practica tan
generalizada que las mujeres que lo reciben llegan a normalizar o banalizar-
las, y que reconocen que seria impensable el mismo comportamiento en el
mundo real:

«Yo utilizo aplicaciones como son Tinder y Bandler y de repente pues conoces,
o al menos a mi me ha pasado que conoces a una persona y dices bueno, pues
igual conecto un poco mas con esta persona, le... Ya le doy mi teléfono. Entonces
de repente como que experimentas situaciones, por ejemplo, te envian fotogra-
fias intimas sin tu pedirselas, o sea sin tu consentimiento. O sea, es como que esto
es bastante habitual» (VI-victima)

«Aveces ni se presentan, cogen, te mandan una foto, la abresy es su pene. O a
veces ni de... Porque en Instagram le puedes dar para que se vea y otras veces te
la mandan directamente y abres el chaty ves. Y es literalmente la foto de su pene.
O sea, no hay nada mas. O que te abren diciéndote cualquier guarrada o cosas
asi» (CA-victima)

«Entonces, ese anonimato también permite que la persona actue de una
manera en las redes sociales que no lo harian de una manera normal en la vida
diaria. O sea, de buena edad que tengo, a mi me ha llegado «fotopolla». Por ejem-
plo, es como, squién? jPero por qué crees tu que una mujer quiere ver eso? en su
movill» (C-GD).

En ocasiones, esas violencias ejercidas por parte de desconocidos se pro-
ducen de una manera masiva por un numero dificil de cuantificar de indivi-
duos, generalmente de manera andonima o cuasi anoénima, que invaden los
perfiles en redes sociales de las mujeres, y llegan a crear un entorno intimi-
datorio y amenazante:

«Sobre todo por Instagram, ;eh? Mensajes de pues no sé, enviame fotos y te
pago o quedamos y yo te pago, o incluso me han dicho si queria un sugar daddy.
Pues eso de que una persona mayor basicamente te compra caprichos y todo
y luego también pues que de repente pues cojan y me manden una foto ahi de
grande (risas) si, y sin yo pedirle ni nada ni conocerlo, pues te lo mandan asi tal
cual. Y luego por Wallapop, que no sé si se considera una red social. Y bueno, yo
estoy puesta ahi paralas clases de repasoy para vender cosas y me abren muchos
hombres diciendome que si hago clases de repaso también pues a gente mayory
no con el fin de educar, sino de otro tipo. O incluso si podia mandarle fotos de mi
ropa interior y me las pagaban y cosas asi» (JU-victima)

«Si, creo que la mayoria de mujeres, por lastima, pero los han recibido en algun
momento. Al final, yo qué sé, es que es tan sencillo que alguien te escriba un men-
saje privado por Instagram y tu lo abras y de repente es como bueno, un pene sin
haberlo pedido. Y més si estas en Tinder, en cosas de estas, eso ya ni te cuento.
Pero bueno, que si, hasta por Instagram creo que me ha pasado a miy a todas mis
amigas seguramente» (MA-victima)
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«Si tu te levantas y lees un montén de comentarios que literalmente incitan
aqui, 100 hombres, totalmente aleatorios por...por twitter y que estan diciendo,
que, como te encuentren te van a violar, y que..que quieren matar y no sé queé,
bueno, al final, son comentarios que tu sabes, que realmente esa gente, si te
hubieras visto en persona mejor no te lo diria, sabes?» (MM-victima).

Estos ultimos testimonios de las mujeres entrevistadas evidencian la nor-
malizacion de este tipo de ciberviolencias de género, la resignacion frente a
un entorno virtual claramente violento y misdgino que no cuestionan ni hacen
nada porqgue es tan frecuente y ocurre a todas las mujeres que participan del
contexto digital. Es una caracteristica mas de la machosfera descrita ante-
riormente, donde la ciberviolencia de género es una constante que convierte
el espacio virtual en un entorno hostil y violento para las usuarias.

13.2. Identificacion o invisibilizacion de la ciberviolencia
de género

Las mujeres victimas de diferentes formas de ciberviolencia de género tie-
nen dificultades en identificar lo que sufren como una forma de violencia de
género propiamente dicha, o cuando son conscientes de que realmente se
trata de una forma de violencia, tienden a infravalorarla, normalizarla o invisi-
bilizarla al fin y al cabo.

Es especialmente llamativo en el colectivo de mujeres jovenes, que se
sabe son especialmente vulnerables a las diferentes formas de ciberviolen-
cia de género. En este grupo de edad hay una cierta incongruencia entre el
elevado numero de ellas que saben y conocen casos de ciberviolencia de
género, y el porcentaje de ellas que se auto-reconocen como victimas direc-
tas??. Tal incongruencia demostraria una mayor capacidad entre las perso-
nas jovenes de identificar las conductas de violencia cuando ellas no son
parte implicada?3°,

Esta normalizacién se produce muchas veces porque llegan a aceptar las
violencias en el entorno digital como el precio que debes soportar si estas
presente en Internet y redes sociales:

«Siempre las formas de comunicacién online facilitan mucho todas aquellas
acciones negativas que la gente lleva en su interior, que dices si quieres conocer a
una persona, conoce la borracha, ;no? O si quieres conocer a una persona cono-
cela online, como es en Twitter, como es en los comentarios» (I-victima).

229 Annachiara DEL PRETE y Silvia REDON PAaNTOUA; «La Invisibilizacion De La Violencia De
Género En Las Redes Sociales», op. cit.

230 Trinidad DoNoso-VAzauez y Angeles ResoLLO-CATALAN, Violencia de género en entornos
virtuales,
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«Normalizamos muchos ataques que dices, desde el momento que te estas
exponiendo publicamente, no, pues ya sabes que alguien va a comentar, desde el
anonimato de Internet, que nadie te diria la cara, pues esto no me gustasionoy
en cambio ahf lo sueltas y adidos muy buenas, pero nunca ha llegado algo a inco-
modarte o afectarte. Es decir, lo incorporas como un mal menor de estar expuesta
en redes, ;no?» (M-victima).

También esta invisibilizacion se produce por los sentimientos de vergiienza
que la propia victima tiene, verglienza por los contenidos, generalmente de
caracter sexual que las violencias tienen, o verglienza porgue piensan que de
alguna manera son culpables de lo que les ha ocurrido:

«lLa primera vez que me lo dijo no hablé con nadie. Yo en plan sola. No le pasé
nada, pero estaba yo sola penséndolo porque me daba verglienza. Del hecho de
que es una persona que no conoces de nada, estas hablando con ella y llegas
hasta ese punto. Me daba verglienza admitirlo» (C-victima).

Ser conscientes de la experiencia amplia de violencias sexuales que sufren
las mujeres, independientemente de si son comportamientos constitutivos
de delito o de algun tipo de infraccion legal, deberia facilitar la identificacion
de sus consecuencias individuales, sus efectos acumulativos y las conse-
cuencias colectivas.

Esto produce que las mujeres siempre tienen que estar alertas ante la
posibilidad de una violencia sexual, y que deben adoptar toda una serie de
estrategias de prevencion y seguridad, que pueden resultar una gran carga,
un menoscabo de su libertad y agencia, y que, si finalmente son victimas de
algun incidente de violencia sexual, seran siempre criticadas o cuestionadas
por no haber hecho lo correcto. Es lo que previamente se ha relacionado con
el terror sexual®'y la utilizacion de la ciberviolencia de género como un ins-
trumento de disciplina de género para las mujeres en el espacio virtual.

Si trasladamos todo esto al contexto digital, la posibilidad de desarrollar
estrategias de prevencion y seguridad resultan casi imposibles. La culpabi-
lizacion de las mujeres se produce practicamente por estar presentes en el
contexto virtual. Y la normalizacion y banalizacidn de la violencia sexual es aun
mayor, hasta convertirse casi en una caracteristica mas del entorno virtual?2,

Igualmente, esta infravaloracion de la ciberviolencia de género obedece a
la impotencia que muchas veces las victimas tienen frente a lo que las ocu-
rre. Piensan que no se puede hacer gran cosa, y, por tanto, no merece la pena
angustiarse por algo que no puedes cambiar, o que simplemente, conignorar
es ya suficiente:

231 Nerea BARJOLA, Microfisica sexista del poder. El caso Alcasser y la construccion del terror
sexual, op. cit.

232 Nicola HENRY y Anastasia PoweLL, Sexual Violence in a Digital Age, op. cit.
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«Pero al final yo qué sé, yo pienso, pues vaya gilipollas, si lo elimino ya est4,
¢.sabes? No es alguien que me haya venido directamente, sé que es tan perso-
nal, que no lo ha hecho una persona que me conozca, ha sido una persona que
seguramente lo han enviado tantas personas, que no me he sentido yo atacada
directamente» (M-victima).

«No creo que se deba de normalizar, pero como no creo que se vaya a acabar, lo
que tu dices, yo no puedo estar cada dia pasandolo mal por culpa de la otra gente,
porque no me sean unos inconscientes» (AA-victima).

Esa invisibilizacion de las ciberviolencias de género también se debe, de
acuerdo al relato de las mujeres entrevistas, a lainocenciay desconocimiento
que muchas de ellas tienen sobre la gran exposicion que una persona tiene
cuando interactua en el espacio digital. Muchas de ellas voluntaria, y cons-
cientemente, comparten contenidos en las redes, pero no son plenamente
conscientes de la cantidad de personas que pueden estar teniendo acceso
a estos contenidos, y que pueden utilizarlos en su contra, o con finalidades
ilicitas. Esto esta relacionado con el hecho de que a pesar de que son grupos
de poblacién que son considerados nativos digitales, no por ello adolecen de
una verdadera alfabetizacion digital que les permite conocer en profundidad
los derechos y los peligros del contexto virtual:

«Y uno piensa como que no es tan peligroso, pero perdemos la perspectiva de
la cantidad de personas realmente que tienen acceso a mucha informacion. Por
ejemplo, vemos a chicas que les llega un paquete y hacen un unboxing y en el
paquete se ve tu direccion, se ve tu DNI, se ve tu numero de teléfono y uno lo sube
a TikTok y no sabe si puede tener 200 likes o puedes llegar al millén. Y un millon
de personas han visto tu direccion, tu DNI'y uno en un millén puede ser perfecta-
mente un asesino, puede ser un...». (G-GD)

Algunas de estas mujeres subrayan que es la normalizacién de la sexua-
lizacion de las mujeres en internet lo que también contribuye, a la norma-
lizacion y la invisibilidad de la ciberviolencia de género. Es tan frecuente, y
tan comun, los comentarios, las imagenes y los videos que sexualizan a las
mujeres, 0 que atacan a las mujeres utilizando su sexualidad, que se llega a
aceptar por normal, y no se hace nada al respecto:

«Por ejemplo, tu entras, o sea, ahora que hablamos en TikTok, ves el video més
inocente de cualquier mujer y entras en los comentarios y cualquier persona, yo
me refiero, los hombres por dentro son los que hacen comentarios sobre fisicos,
se siente autorizada para hacer comentarios obscenos. Son comentarios obsce-
nos que tenemos muy normalmente» (MA-GD).

También algunas mujeres apuntan que las propias caracteristicas de las
ciberviolencias de género contribuyen a su invisibilidad. La virtualidad, el
posible anonimato, la falta de contacto cara a cara, convierte esta forma de
violencia de género en un fenomeno mas dificil de identificar y visibilizar, para
las propias mujeres y para la sociedad en general:

136



13. LA EXPERIENCIA DE LAS VICTIMAS DE CIBERVIOLENCIA DE GENERO...

«También, yo creo que una de las grandes diferencias es que la sefial de violen-
cia es menos visible que la violencia en la vida real. Porque lo que es la sefial de dia
real, o no sé, un grito en la calle puede alarmar mas gente que pueda estar pen-
diente. Y tal vez que la serie de violencia creo que es como un claro, con tu movil, tu
casa, es mas dificil que alguien més se entere sobre todo en todo el mundo dentro
de un circulo de violencia» (C-GD).

Es por tanto esperable que, frente a esta normalizacidn de la ciberviolen-
cia de género, muchas de las mujeres no hagan nada. También ayuda a esta
normalizacion el mito del amor romantico cuando la ciberviolencia se ejerce
por parejas o exparejas, lo que facilita que comportamientos de control y
aislamiento digital se interpreten como simples celos. El miedo que pueden
experimentar hacia su pareja o exparejay las represalias posteriores también
es un factor determinante que les impide tomar medidas?33,

Igualmente contribuye a esta invisibilizacion de las diferentes formas
de ciberviolencia de género el diagndstico que muchas veces se hace de
estas agresiones. Cuando las victimas de la violencia digital son mujeres, se
entiende como un problema individual de seguridad, una cuestion personal y
privada. En cambio, cuando las victimas de violencia digital son hombres, se
percibe como un problema de amenaza a la democracia, de vulneracién de
la autonomiay la libertad de expresion en la sociedad en su conjunto?*, Esto
también enlaza con la vision de la ciberviolencia de género como una mani-
festacion externa de discriminacion, no de subordiscriminacion, que incluiria
la dimensidn estructural y no solo individual.

13.3. Sentimientos de las victimas

El haber padecido diferentes ataques de ciberviolencia de género, provoca
una serie de secuelas psiquicas y fisicas en las mujeres victimas. Las con-
secuencias psicoldgicas como el miedo, la ansiedad o la depresidén son muy
frecuentes. Ademas de estas secuelas, hay que afiadir los comportamientos
antisociales, las consecuencias fisicas, educativas y econdmicas entre otras.
Los sentimientosy las emociones negativas experimentadas pueden tener un
impacto psicoldgico muy importante en la vida de las mujeres, sin embargo,
Amnistia Internacional en 2018 denunciaba que estas consecuencias no reci-
bian la atencidn necesaria permitiendo que su salud mental empeore pau-
latinamente pudiendo llegar a tener consecuencias catastréficas como, por
ejemplo, pensamientos suicidas?3®,

233 Irene BaJo-PEREZ; «Gender violence through Instagram: Descriptive study of women resi-
ding in Spain between 18 and 35 years old», op. cit.

234 Debie GING y Eugenia SIAPERA, Gender Hate Online, op. cit.

235 Laia SERRA PERELLO, Las violencias de genero en linea, op. cit
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Ademas de los dafios psicoldgicos asociados a este fendmeno, las vic-
timas de formas de ciberviolencia de género de contenido sexual sufren
diversos dafios irreparables que afectan a su vida personal y, sobre todo,
profesional. Las relaciones personales y las relaciones familiares quedan
frecuentemente muy afectadas y sus vidas profesionales terminan grave-
mente perjudicadas?®®,

Aunqgue las consecuenciasenlasaludfisicay psiquica de la ciberviolencia
de género pueden parecer menor que las violencias analdgicas porque no
son tangibles, las consecuencias negativas a largo plazo pueden ser mucho
peores. Afectan a la salud fisica y psiquica de las victimas, pero también a
sus oportunidades laborales, educativas, a su participacioén politica y a su
libertad de expresion. Internet constituye hoy en dia la nueva dgora, y, por lo
tanto, la expulsidn o el silenciamiento de las victimas de ciberviolencia de
género es también una pérdida democratica?.

A través de la ciberviolencia de género se crea para las mujeres un
ambiente demasiado toxico y hostil para soportarlo y que al mismo tiempo
persigue unos determinados efectos en el contexto analdgico. La conse-
cuencia principal y mas grave es muchas veces un estado de hipervigi-
lancia, en el que las victimas de ciberviolencia de género sienten que los
perpetradores estan en todas partes, tanto en el mundo virtual como en el
mundo analdégico.

Los dafios individuales y colectivos de las diferentes formas de cibervio-
lencia de género son sensoriales, fisicos, psiquicos, externos e internos, a
pesar de que el debate social y legal parece haberse quedado reducido a
los dafios fisicos en el individuo.

Esta ciberviolencia de género no sdélo contribuye a un mayor miedo, sino
que también promueve subordinacidn y exclusion social de sus victimas.

Con la ciberviolencia de género no hay lugares seguros donde escon-
derse o defenderse, a diferencia de la violencia de género en el mundo real,
y la tecnologia puede penetrar en todas las dimensiones de la vida de una
persona, incluyendo su casa, su trabajo y su ocio.

En este estado de hipervigilancia los miembros de la machosfera vienen
a cumplir una funcion de control social que hasta el momento habia sido
ejercida a través de la escuela, la religion o la familia. En la época del pandp-
tico moderno?38, el poder es difuso, no tiene rostro, y la vigilancia es cons-

236 Monica MARTINEZ LOPEZ-SAEZ, «Propuestas de regulacion frente a una nueva brecha
digital por razon de género: ciberviolencia contra la mujer a la luz del marco europeo de
proteccion de datos», op. cit.

237 FemBLoc, Marc conceptual per a un abordadge de les Violéncies Masclistes digitals,
op. cit.

238 Michel FoucaulT, Vigilar y castigar: nacimiento de la prisién. Siglo Veintiuno de Espania,
Madrid, 1998.
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tante a través de las nuevas tecnologias. El contexto virtual se convierte asi
en un espacio donde todos/as podemos ser vigilados y a la vez ser quienes
vigilan?,

La mayoria de las mujeres entrevistadas relatan episodios de ansiedad,
miedo, e incluso momento de panico después, o durante los episodios de
ciberviolencia de género que han padecido, que encaja con estas conse-
cuencias psicolodgicas y fisicas del estado de hipervigilancia. Una ansiedad
que se traduce en un malestar psiquico continuo, en dificultades para dormir,
para concentrarse, e incluso que altera la forma de alimentarse. Esa ansie-
dad se une a sentimientos de miedo ante la posibilidad de volver a sufrir nue-
vos episodios de ciberviolencia de género, o cruzarse en el mundo real con la
persona agresora del contexto digital:

«Si que me afectd mucho porque al principio, pues también me dio mucha
ansiedad, mucho miedo, em, que llegaba al punto de que me daba miedo ir al
instituto, que podia tener un ataque de ansiedad o podia encontrarme mal y luego
por eso, pues si, tuve problemas con el horario de suefio tipo no dormia. Ademas,
sobre todo y con el tema de la comida, también tuve muchos problemas debido
alos comentarios que me hacian. Dejé de comer y o a veces podia darme atraco-
nes» (L-victima).

«Obviamente, mucha inestabilidad emocional, falta de suefio, miedo, pénico,
miedo, estar permanentemente sintiéndome atacada, no saber por donde va a
venir el ataque, ansiedad, todo esto si» (J-victima).

«Fisica, te puedo llegar a decir algunos ejemplos como falta de suefio, ansie-
dad social, es, de repente, no quedar con gente» (R-victima).

«Yo si, yo he sentido una ansiedad enorme. Incluso dos afios después es como,
siempre va a tener esas fotos de mi, ;qué hago? ;Qué van a hacer? ;Ver su celular,
hacer las que la borré? Yo no he visto casos asi, como se sentiria como que se quedo
con un pedazo de mi, que voy a tener que vivir con eso toda la vida y no sé» (G-GD).

También algunas de las mujeres entrevistadas sienten una rabia e impo-
tencia por lo que ha ocurrido. La indefension en la que se encuentran, y la
injusticia que ven cuando no pueden defenderse frente a estos ataques pro-
voca estos sentimientos negativos que también afectan a su salud:

«Yo creo que aparte de agobio me causaba rabia, me causaba enfado, era
como que estaba enfadaday no podia manifestarlo, o sea, yo creo que es psicolo-
gicamente me hacia estar enfadada» (V-victima).

Hay incluso mujeres que se sienten culpables o avergonzadas de lo que
las ha ocurrido. Se sienten culpables por haber provocado de una manera
inconsciente los ataques que han padecido (porque no han tomado suficien-
tes precauciones en el entorno digital, porque no calcularon los peligros de

239 Hanash MARTINEZ MACARENA, «Disciplinamiento sexual: cazando brujas y ciberfeminis-
tas», op. cit.
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vestir de una determinada manera o subir determinadas imagenes o videos
personales a las redes sociales). O incluso se sienten culpables por no haber
sabido reaccionar a tiempo cuando comenzd la ciberviolencia, o no han sido
capaces de denunciar o poner fin a lo que estaba ocurriéndolas.

Estos sentimientos de culpa son comunes a otras formas de violencia de
género que tienen lugar en el contexto analdgico, especialmente las formas
de violencia de contenido sexual?#. Los sentimientos de culpa son una forma
de disciplina de aquellas mujeres que, en este caso, han transgredido cier-
tos parametros de comportamiento de género imperantes en la sociedad
patriarcal:

«Fue... como todo es culpa mia. Todo. Yo soy una guarra. Yo he hecho estas
cosas. Yo he provocado todo esto y he provocado que toda esta gente me mire.
Entonces lo que hacia era callarse y llegar a mi casa, no decir nada, y nunca dije
nada, a él nunca le he dicho nada, corté relacion con él, en plan, relacion de amis-
tady supongo que lo entendio, pero es como que ahora me arrepiento de no haber
hecho nada en ese momento» (M-victima).

«Estuve todo el dia pensando en ello, me senti fatal. Me senti fatal. Y me senti
mal, incluso por mi reaccion, que me parecid una reaccion absurda y que no habia
sabido afrontar la situacion para nada» (ES-victima).

«Y yo creo que en general, no sé si hablo por todas, pero creo que en general lo
primero que se siente es esa culpa, culpay desesperacién» (ME-GD).

Es frecuente que en el entorno digital se recomiende a las mujeres no ali-
mentar al trol (Do not feed the troll) que en definitiva supone una vez mas
una culpabilizacién de las victimas de ciberviolencia de género por los ata-
ques que sufren, como si ellas hubieran provocado intencionadamente las
agresiones que han sufrido en el contexto digital??. También este mandato
de no alimentar al troll contribuye a su invisibilidad y a su normalizacién. Los
ataques masivos y anénimos en Internet como un precio a pagar por estar
presente en el mundo virtual.

Muchas de las mujeres entrevistadas también relatan entre las secuelas
que estas ciberviolencias las ha causado una inseguridad personal y un dafio
en su autoestima, que las lleva a comportarse de manera diferente, no sdélo
en el espacio digital, sino en su vida en general, especialmente en sus rela-
ciones sociales y en sus proyectos profesionales. Es una consecuencia de la
ciberviolencia de género como un instrumento de disciplina de género y de
sometimiento de las mujeres.

240 Entre otros/as, Ricardo RobrIGUEZ LUNA, y Encarna BODELON, Las violencias machistas
contra las mujeres, Servei de Publicacions de la Universitat Autonoma de Barcelona,
Bellaterra, 2011.; Nerea BARJOLA, Microfisica sexista del poder. El caso Alcasser y la cons-
truccion del terror sexual, op. cit.

241 Angel Garcia COLLANTES Y M.2 José GARRIDO ANTON; Violencia y ciberviolencia de género,
op. cit.
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«Y, a raflz de eso, comencé a sobrepensar muchisimo mis comportamien-
tos, cosa que a dia de hoy sigo haciendo, que me daba verglenza a veces dar
mi opinidn, pues porque dices, no sé, qué pensaran los demas algo malo, cosas
asi. Entonces, yo creo que eso me hizo cuestionarme mucho mi forma de ser»
(AN-victima).

«Y también te hace...te hace tener muchas crisis existenciales de...de como...
de pensar silo que se esta haciendo, o sea, si...si deberias estar haciéndolo, sireal-
mente, alzar tu voz tiene algun sentido, si vale la pena, jsabes? V... al final..yo creo
que, a nivel psicologico, sobre todo, pasa mucha factura» (MM-victima).

Algunas de ellas relatan que la consecuencia mas inmediata de ser victi-
mas de estas formas de ciberviolencia de género es que se «apagan» digi-
talmente, es decir, que la manera que encuentran de terminar la situacién
que estéds viviendo, y defenderse frente a las violencias que padecen es cerrar
sus perfiles en redes sociales, bloquear a los agresores o desaparecer total-
mente del contexto digital. Estas mujeres reconocen que esto se traduce
en una pérdida de libertad personal, en un deterioro claro de sus relaciones
sociales, y muchas veces, en una pérdida de proyectos profesionales:

«Entonces, mi reaccion fue apagar el movil, o sea, asi de golpe le apagué. Me
asusté muchisimo, me puse incluso a llorar porque no entendia nada, o sea, nada»
(ES-victima).

«Entonces, yo lo que hice fue desaparecer un tiempo, pero dije bueno, que
haga lo que quiera, ya esta. Yo me rindo, pero estaba tan mal emocionalmente
que no podia soportar mas estar en las redes ni nada» (B-victima).

«Quieras o0 no, tu dia no empieza como acabas. Si tu te levantas y lees un mon-
ton de comentarios que literalmente incitan aqui, 100 hombres, totalmente alea-
torios por...por twitter y que estan diciendo, que, como te encuentren te van a
violar, y que...que quieren matar y no sé qué, bueno, al final, son comentarios que
tu sabes, que realmente esa gente, si te hubieras visto en persona mejor no te lo
dirfa, jsabes? pero que quieras o no, al ser en masa muchas veces, y aunque sea
uno, igualmente, jdepende de la persona sabes? Depende de la persona puede
afectar mucho, y a mi, por ejemplo, pues... pues estuve una semana, pues... eso,
pues me hice privada en Twitter, pues puse la cuenta privada, y estuve, bastante
dias, pues, sin... sin leer nada de... de politica, y ninguna polémica» (MM-victima).

Las consecuencias de este apagon digital como unica forma de defensa
tienen unas consecuencias inmensas en una sociedad cada vez mas digital,
donde nuestra identidad digital es tan importante o mas que nuestra identi-
dad personal en el mundo analdégico.

13.4. Obstaculos/problemas acceso a la justicia

Diferentes investigaciones muestran que las mujeres victimas de ciber-
violencia de género también reaccionan ante los ataques cibernéticos.
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Cuando lo hacen buscan apoyo en amistades y asociaciones, siendo la
familia, las amistades y las asociaciones de iguales, las redes de apoyo
determinantes y necesarias para las mujeres que han sufrido esta violen-
cia?*?, Un numero menor de mujeres bloquea el perfil desde el que recibié
la violencia, entendiendo que, si el perfil desaparecia de su red social, tam-
bién lo haria la ciberviolencia que a través de ella recibia. Esto como se ha
analizado antes, incrementa las dificultades de obtener pruebas digitales
en una eventual denuncia. Pocas son las mujeres que denuncia en redes
sociales, también con el peligro que estas denuncias se pueden volver
contra ellas, y convertirse en campafias de acoso y difamacion a través de
Internet?+,

El porcentaje tan bajo de mujeres que denuncian ante la justicia puede
deberse a diferentes factores, como el desconocimiento sobre como debian
de proceder; el miedo a su pareja o expareja; el miedo a las represalias
sociales; los gastos econdmicos que pudieran devenir de esta situacion; la
falta de pruebas; y la poca o nula confianza en las autoridades debido a la
falta de especializacion de las personas que trabajan en el sistema judicial,
unido a laidea de que no tendran una sentencia justay el rechazo hacia una
posible doble victimizacidn?44 245,

Muchas de las mujeres entrevistadas repiten razones de verglienza y cul-
pabilidad para explicar las razones por las que finalmente no han denun-
ciado, o ni siquiera se han atrevido a comunicar a su familia, a su entorno
mas cercano, y aun menos a la policia. Es importante recordar que muchas
veces estas formas de ciberviolencia de género sexualizan o tienen con-
tenidos de caracter sexual contra las victimas, y, por lo tanto, todo lo que
relacione a las mujeres con la sexualidad, el tener una vida sexual es tabuy
un posible elemento de humillacion y estigma.

«Yo no habria ido porque me daba pénico que mas gente lo supiera o que me
juzgaran. jSabes?» (M-victima)

«Me costd muchisimo decirselo a mi madre, porque claro, quién le dice a su
madre que se estadn metiendo con su hija, eso me costd un monton, y cuando
se lo conté, yo lloraba muchisimo, yo ese momento cuando pasdé estaba super
triste, me sentia super decepcionada» (AN-victima).

«Porgue me daba miedo, porque estaba menor de edad y pues tuve que ir con
mis padres o tenfa miedo que mis padres iban a saber esto y no queria hablar

242  Irene BAauo-PEREZ; «Gender violence through Instagram: Descriptive study of women resi-
ding in Spain between 18 and 35 years old», op. cit.

243 Noelia IGAREDA, Adrian PascaLE, Marta CRUELLS, i Olga PAz, Les cibervioléncies masclis-
tes, op. cit.

244 Calala. Fondo de mujeres, Las violencias machistas en linea hacia activistas. Datos para
entender el fendmeno, op. cit.

245 |aia SERRA PERELLO, Las violencias de género en linea, op. cit.
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mas del tema. Es que me costaba hablar del tema y hablarlo aun con padres.
Tenia vergiienza, méas que nada de lo que me habia pasado» (JJ-victima).

Muchas de estas victimas, cuando lo han puesto en conocimiento de su
entorno mas cercano, tanto la familia, como profesores/as, ha tendido a mini-
mizar los episodios de violencia digital. También la policia, como primera ins-
tancia oficial donde buscan ayuda comparten esta minimizacion de los epi-
sodios de violencia digital vivida, ya que es una forma de violencia de género
que no deja marcas, que como tiene lugar en espacio virtual, no parece ver-
dadera violencia, ni produce verdaderos impactos en la vida de estas muje-
res. Es destacable el hecho de que, al ser formas generalizadas y cotidianas
de violencia, esto contribuye a su normalizacion y minimizacion, incluso por
parte de las propias victimas:

«Sabemos que en este pals, bueno, las cosas parece que han cambiado, pero
claro, yo me pongo en situacion de que voy a los mossos d’esquadra y les planteo
que hay un sefior que me persigue y que quiere tener contacto conmigo y yo no
quiero, y se van a reir de mi. jPor qué? Porgue si no hay sangre, no hay delito»
(VV-victima).

«Pero cuando es algo, como esto, que pasa literalmente cada dia, y a tantas
personas, pues, sientes que, o sea, tu sabes que, para ti, es un..se te hace un
mundo, y eso es una situacion que te cuesta superarla ssabes? Pero el final es
como que piensas, ,como es que le pasa todo el mundo? O sea, ;qué o qué me
van a decir a mi en cualquier sitio sobre esto? Pues, pues, no comentes, ;sabes?»
(MM-victima).

Las pocas mujeres entrevistadas que se atreven finalmente a denunciar
relatan experiencias bastante decepcionantes de su paso por la Administra-
cion de justicia. Los hechos denunciados son susceptibles de ser abordados
en juicios rapidos, demasiado réapidos para las victimas que tienen dificulta-
des para aportar pruebas con las que acompafiar sus denuncias:

«Entonces, claro, yo alli asi sin saber, en plan el juicio rdpido, cudnto es 46
meses? y me dice no, no, esto puede ser cuestion de dias y asi fue. Empezaron a
mirar la agenday si yo estaba denunciando a las 11:00 h de la mafiana de un miér-
coles alas 9:00h, el viernes ya estabamos alli, en los juzgados, o sea, en menos de
48 horas (...) a la hora de testificar, pues no habia dado tiempo a cotejar los pan-
tallazos de WhatsApp, ni siquiera la parte de la de la defensa tenia una copia, yo
me encargaré de llevar yo a mis copias, pero las suyas no, en plan, tu sabras. Que,
ademas, lo tuve que hacer yo, que el secretario judicial me lo agradecid porque
seguiamos en COVID, y yo le tenfa que ensefiar el movil asi a distancia, pasarlo
para que no lo tocara, también traduje los audios en dos dias. Esa semana fue un
poco loca» (I-victima).

Esa minimizacion de las diferentes formas de ciberviolencia de género
antes descrita contribuye a que muchas mujeres tengan un sentimiento pro-
fundo de impotencia e impunidad:
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«Fui denunciar y como te dije, pues me senti bastante desprotegida y me
acuerdo que me dijeron en comisaria «Bueno, pero la persona esta, hasta que no
haga algo, no podemos tampoco actuar». Me lo dijeron en la que cara asi. Y yo
estaba super asustada. Le dije ;,Pero como? jHasta que lo publique por Facebook
y tal? Y me dijo pues si, el policia me lo dijo asi. Me dice pues hasta que no se
haga algo publico no podemos tampoco hacer nada. Como que sean amenazas,
;sabes? No es importante» (B-victima).

Las experiencias de estas mujeres victima de diferentes formas de ciber-
violencia de género que se han atrevido a denunciar formalmente sus agre-
siones son similares a las experiencias de otras mujeres victimas de violen-
cia de género en su paso por el sistema de justicia. Las mujeres victimas de
violencia de género en el entorno analdgico también relatan experiencias de
revictimizacion, de culpabilizacién, de minimizacién de las violencias sufri-
dos, de falta de especializacion y muchas veces de conocimiento de los ope-
radores juridicos con los que se encuentran, que resulta finalmente en situa-
ciones de impunidad y falta de respuesta legal?#.

Pero en el caso de las mujeres victimas de ciberviolencia de género como
se ha visto, estas experiencias se ven aun mas agravadas por la invisibiliza-
cion de las ciberviolencias, por la falta de reconocimiento legal, policial y judi-
cial de estas formas de violencia como formas de violencia de género, y por la
falta de una respuesta legal integral y adecuada.

Ademas, tal y como se ha analizado, la ciberviolencia de género no esta
incluida en la definicion de violencia de género de los principales instrumen-
tos juridicos aplicables. Aunque algunas leyes autondmicas sobre violencia
de género, y leyes mas recientes como la ley de libertad sexual si que inclu-
yen la violencia digital, esto no ha tenido por ahora un impacto en la red de
recursos de asistencia y acompafiamiento de las mujeres victimas de ciber-
violencia de género. La falta de formacidén y especializacion de los diferen-
tes agentes implicados en la lucha contra la violencia de género contribuye
a esta impunidad y revictimizacion. Son escasas las entidades especializa-
das de la sociedad civil que pueden dar acompafiamiento técnico o juridico a
estas victimas, como por ejemplo FEMBLOC.

En resumen, son muy pocas las mujeres entrevistadas que denuncian, y
ninguna menciona haber iniciado cualquier procedimiento legal bajo la legis-
lacion de proteccion de datos personales, derecho al olvido, proteccion del
derecho al honor, intimidad o propia imagen. Tampoco hay alusiones a la
legislacion laboral sobre acoso sexual y acoso por razon de sexo.

246 Ver entre otras, Maria ACALE, «El género como factor condicionante de la victimizacion y
de la criminalidad femenina», op. cit.; Encarna BobELON GONZALEZ, Violencia de género y
las respuestas de los sistemas penales, Editorial Diderot, 2013.; M.? Jests CALA CARRILLO Y
Maria GARCIA JIMENEZ, «Las experiencias de mujeres que sufren violencia en la parejay su
transito por el sistema judicial: ;Qué esperany qué encuentran?», en Anales de la Cdtedra
Francisco Sudrez, nim. 48, 2014, pags. 81-105.; Elena LARRAURI P1J0OAN, «Cinco reflexiones
feministas en torno al proceso penal» en InDret, num. 2, 2002, p&gs.149-162.
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13.5. Estrategias extrajudiciales

Las investigaciones que han analizado la respuesta o las posibles estrate-
gias que las victimas utilizan para enfrentarse a la ciberviolencia de género
coinciden en que gran parte de estas son pasivas?”’. Normalmente, las reac-
ciones consisten principalmente en bloguear a la persona responsable, la
retirada de los espacios digitales, la autocensuray el aislamiento social. Esto
ocurre también porque normalmente se responsabilizan a si mismas de la
violencia que estan sufriendo y el mismo entorno familiar y social les atribuye
la responsabilidad de protegerse y se minimiza o justifica dicha violencia.

Asimismo, en muchas ocasiones también se habla de la «cultura del silen-
cio», porque las mujeres prefieren no informar o no denunciar los actos para
no ser revictimizadas o ignoradas durante el proceso?®, De esta forma, se
podria decir que, en muchas ocasiones, se consigue uno de los objetivos que
se persigue con la ciberviolencia de género, que es mantener a las mujeres
en silencio o relegarlas al espacio privado en condiciones de subordinacion.

También es importante diferenciar entre las estrategias llevadas a cabo
por las mujeres con proyeccion publica y las ciudadanas anénimas que reci-
ben frecuentemente la ciberviolencia por parte de parejas o exparejas. Nor-
malmente estas Ultimas evitan determinados lugares, restringen su libertad
de movimiento, cambian el numero de teléfono, se dan de baja de las redes
sociales y hasta cambian su domicilio. Las mujeres con proyeccion publica,
en cambio, suelen bloquear, adoptar cédigos de seguridad, mostrarse muy
prevenidas con facilitar sus datos. También optan frecuentemente por hacer
publico la ciberviolencia de género que estan sufriendo. De hecho, esto ultimo
es lo que suele funcionar mejor porque en muchas ocasiones pueden llegar a
los medios de comunicacion o se puede volver viral y volverse util tanto para
aquellas mujeres que estan sufriendo el mismo tipo de ciberviolenciay no se
atreven a denunciarla como para prevenir este tipo de violencia.

Como se ha ido analizando en epigrafes anteriores, las diferentes formas
de responder a la ciberviolencia machista se relacionan con una falta de
marco legal adecuado, una respuesta policial y juridica poco o nada espe-
cializada y la falta de formacion sobre el espacio digital y la violencia de
género.

Los casos de ciberviolencia cuando son abordados por las instituciones
publicasy por el gobierno, es desde un discurso y una praxis sustancialmente
preventivas. Se aconseja a las victimas que no «alimenten al troll», que adop-
ten en todo caso estrategias pasivas, sin desafiar o retar a los abusadores.
Este tipo de estrategias de prevencion esté reproduciendo estereotipos de

247  Trinidad DoNosO, Ruth VILA, y M.2 José RuBIO, «Factors related to gender cyber-victimiza-
tion in social networks among Spanish Youth», op. cit.

248 AMNISTIA INTERNACIONAL, Violencia contra las mujeres en Internet en 2018, op. cit.
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género que subrayan una feminidad sumisay el posicionamiento de las muje-
res como objetos sexuales.

Este discurso promueve las estrategias de silenciamiento?’, que fomenta
un cierto terror mediatico, atenta a la libertad de circulaciéon de las mujeres
y de todos los individuos no normativos en los espacios virtuales publicos (y
privados). Estas estrategias del silenciamiento al mismo tiempo fomentan el
sentimiento de culpabilidad que suele afectar a las victimas de ciberviolencias
de género. A través de estas estrategias preventivas, las mujeres y nifias estan
siendo culpadas por conductas que no son responsables?®°, Son estrategias
muy similares a las utilizadas como medios de control y disciplina del llamado
terror sexual que se ha mencionado antes, en el caso de la violencia sexual®'.

Ante este panorama las consecuencias negativas son multiples, pero des-
tacan las siguientes. En primer lugar, estan las consecuencias para la salud
mental y fisica, puesto que cémo ya se ha sefialado, las mujeres experimen-
tan la ciberviolencia presentando altos niveles de estrés, ansiedad y ataques
de panico?? ya que, este tipo de violencia les afecta negativamente la per-
cepcion que tienen sobre ellas mismas, les genera culpa, inseguridad, dete-
rioro de la autoestima, sensacion de impotencia, autolesiones y en algunos
casos hasta consumo y abuso de sustancias.

En segundo lugar, también estan las consecuencias personales y sociales
a causa de los cambios en los estilos de vida que tienen que llevar a cabo, el
aislamiento de la vida digital y publica en general, el desprestigio y la deva-
luacién social que les genera ser objeto de ciberviolencia, la reaccion antiso-
cial y la pérdida de oportunidades, entre otras.

En las entrevistas realizadas nos encontramos con ejemplos que ilustran
todas estas consecuencias sefialadas. Por ejemplo, la mayoria de las muje-
res entrevistadas optan por bloquear al agresor en redes sociales o ignorarlo
cada vez que se pone en contacto con ellas, ya sea a través del entorno digi-
tal, por teléfono o fisicamente. Es la principal estrategia paran lidiar con las
situaciones de violencia que viven, tanto para poner un fin, como para poder
sobrellevar los efectos:

«Yo adopté una posicion literalmente de pasar de ¢él, de literalmente hacer el
vacio, el hielo, como lo quieran llamar... ésea... yo lo veo e incluso algunas veces
me intenta hablar, de verdad que es la primera persona que le digo, habla con mi
espalda» (V-victima).

249 Adriane VaN DER WILK, «Cyber violence and hate speech online against women», op. cit.

250 Annachiara DeL PreTE y Silvia REDON PANTOUA; «La Invisibilizacion De La Violencia De
Género En Las Redes Sociales», op. cit.

251 Nerea BarJoLA, Microfisica sexista del poder, op. cit.

252 Trinidad DoNoso, Ruth VILA, y M.2 José Rubio, «Factors related to gender cyber-victimiza-
tion in social networks among Spanish Youth», op. cit.
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«No he vuelto a hablar con él en mi vida, ni, como mucho lo he visto en la calle,
pero he evitado mirarlo y todo. O sea, nada, cero contacto con él» (E-victima).

«Blogueé a esta persona, la bloqué. Esa persona no me puede... La bloqueg,
borré la conversacion ademas porque no queria volver a verlo. Borré todas las
imagenes de la conversacion, todo lo borré, de todos los lados que pude usar. Lo
hice desaparecer. Me hice desaparecer, me quité Telegram. Estuve un tiempo sin
Telegram, no sé si fue un mes, dos, no lo recuerdo» (ES-victima).

Algunas de las mujeres entrevistadas optan por cambiar los perfiles de sus
redes sociales, cerrar temporal o definitivamente sus perfiles en redes socia-
les, o cambiar incluso su numero de teléfono, a pesar de las consecuencias
negativas y el impacto que estas acciones tienen en sus vidas personales y
profesionales:

«Si tu te gusta el Instagram y te gusta subir fotos, porque a ti te gusta hacerlo
y recibes estos comentarios, bloqueas, denuncias y sigue haciéndolo. Ahora, si
te llega una consecuencia mayor de que tu lo estas pasando mal, deja las redes»
(AA-victima).

Excepcionalmente algunas de las mujeres victimas optan por la denuncia
a través de los mecanismos que las propias redes sociales ofrecen, o simple-
mente, haciendo publico por Internet la situacion de ciberviolencia que estan
padeciendo:

«Sobre todo mujeres que tengo a mi alrededor que lo que han hecho es hacerlo
publico en redes sociales, en plan, esta persona me esta acosando, puede ser una
forma al final, no sé, también estés exponiendo a la otra persona» (VI-victima).

Mas alla de las consecuencias que estas ciberviolencias las han causado,
es importante identificar cual han sido las principales fuentes de apoyo y
respuesta que han encontrado. La mayoria de las mujeres entrevistadas ha
encontrado el principal apoyo en sus circulos de amistades, y muchas, han
podido sobreponerse al impacto de estas violencias siguiendo una terapia
psicolégica. Es frecuente que las mujeres victimas de esta violencia, muchas
veces menores de edad o chicas muy jovenes, relaten las dificultades de con-
tar con al apoyo de su familia, por la verglienza que las produce contar a su
circulo familiar la situacion que estan viviendo especialmente si estos ata-
ques tienen cualquier contenido sexual o las sexualiza:

«Si, yo con psicologos, pero porque iba un psicologo especializado en maltrato
de género» (LL-victima)

«Pues yo lo conté sdlo a mi hermana. Mis padres aun no lo saben y creo que
nunca lo van a saber porgue me da un poco de vergienza. Ya sé que no hay que
tener verglienza con estas cosas» (JJ-victima).

«Después lo comuniqué a mis amigas y claro, ahi si que socioldégicamente
puede haber una repercusién en cuanto a preocupacion también, en plan de tia,
¢y qué vas a hacer? ;Cémo lo vas? ;Como lo estés llevando? jSabes? Y como la
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consecuencia fue que me lo cerré. Cuando me lo cerré ya estaba mucho...me sen-
tfa mucho mas segura, aunque claramente pues podria haber hecho una captura
de pantalla de mas fotos mias» (BB-victima).

«lLo mas tipico es que empiece a acudir a alguien de confianza, que igual sien-
tes que no te va a juzgar, que no vas a sentir como esta vergienza o si te la vas a
sentir, pero al menos te va a sentir comoda de compartirlas con alguien» (MA-GD).

En general, se puede observar que la mayoria de las estrategias extrajudi-
ciales que las mujeres victimas de ciberviolencia de género llevan a cabo, son
estrategias que se convierten finalmente en méas consecuencias negativas
para sus vidas, su salud y sus proyectos profesionales. Cuentan con pocas
redes de apoyo y de ayuda frente a las situaciones que estan viviendo, més
alla de un circulo intimo de amistades y familias.

13.6. Propuestas de las victimas de ciberviolencia
de género

Cuando preguntamos a las victimas de ciberviolencia de género sobre
qué propuestas, actuaciones recomendarian para hacer frente a las formas
de violencia que ellas mismas han sufrido en el entorno digital, destacan las
siguientes propuestas y/o recomendaciones.

En primer lugar, muchas de ellas mencionan la necesidad de llevar a cabo
diferentes iniciativas de formacidén y educacion desde las etapas escolares
para desmontar el mito del amor romantico, y la figura del acosador como
un supuesto enamorado insistente o despechado. En esta linea, también
muchas mujeres entrevistadas hablan de la necesidad también de formar
sobre violencia de género a nifios y niflas, para que también las victimas sean
capaces de identificar si estan en situaciones de violencia:

«Primero haria ante todo, a parte de afiadir un poco mas de educacion a nivel,
en los niveles bésicos incluso de primaria y secundaria sobre estos temas, el dejar
de venderlo como una historia romantica porque es algo que se hace muchisimo
dafio, en redes, como en peliculas en series que te romantizan mucho al acosador,
al realmente la persona que te va a stalkear, y que te empieza a insistir» (A-victima).

Pero las propuestas de formacién también incluyen educacién digital,
donde se expligue no soélo cdmo usar las redes sociales y como navegar en
Internet, sino las consecuencias positivas y negativas que este entorno digi-
tal puede tener. Esta educacion digital tiene que ver con una alfabetizacion
digital en un sentido mucho mas amplio, que va mas alla de un nivel de cono-
cimiento tecnoldgico a nivel de usuario/a:

«Tiene como mucha menos conciencia. Entonces, por un lado, como a nivel de
educacion, sobre qué compartimos, sobre una vez compartido qué consecuen-
cias puede tener» (AS-GD).

148



13. LA EXPERIENCIA DE LAS VICTIMAS DE CIBERVIOLENCIA DE GENERO...

«Poder se puede, por ejemplo, el énfasis que se estd dando de derecho a la
privacidad, que uno se mete a una red social y decir no, no esta protegido de la
privacidad en esa que también se podria dar como los derechos de las mujeres.
Solamente depende del énfasis que quiera uno en ély lo que se quiera estable-
cer, porque de poderle dar un método, podemos llegar a regularlo de una manera
feminista» (G-GD).

La recomendacion mas compartida por las mujeres entrevistadas es que
las victimas expliquen siempre, siempre a su entorno mas cercano, ya sea
su familia, sus amistades, sus profesores/as, la situacidn que estan viviendo:

«Que cuanto antes suceda lo digas, que no lo escondas porgue no, no lo pue-
des, 0 sea, sobre todo si tu eres pequefio, da igual la edad, pero sobre todo si eres
un nifio como me pasé a mi no, no vas a saber gestionar tus emociones en ese
momento, o sea porque vas a sentir tantas cosas, vas a sentir rabia, vas a sentir
verglenza, vas a sentir tristeza... Y no vas a saber gestionarlo, entonces lo impor-
tante es recurrir a tu madre, a tu hermano mayor o a tu amigo, que también tiene
12 afios, pero igual dos gestionan mejor que uno, pero siempre pedir ayuda porque
solo no vas a saber hacerlo y seguramente te vaya muchisimo peor si alargas el
momento de decirlo» (AN-victima).

«Que lo cuente, yo en mi caso tuve un amigo de confianza y sabia que institu-
cionalmente habia recursos, pero lo tienes que contar. Aunque haya mucha ver-
glienza, aunque llegue a una violacién en unos cuantos afios, hay que contarlo.
Siempre vas a encontrar una persona que te creay que te recomiende» (I-victima).

«Que lo diga a la persona que mas confianza le tenga primero de todo, si es tu
padre, siestumadre, sies tu abuela, si es tu tia, sies tu primo, sies tuamigaosies
el colegio. Que lo diga, porque creas o no te va a ayudar a, vale, me esta diciendo
estoy te va a dar un pequefio click en la cabeza de vale» (AR-victima).

Algunas de las mujeres entrevistadas hablan de la conveniencia de contar
en los espacios laborales y centros formativos de sistemas de apercibimiento
o advertencia formal a los agresores, que cumpliria la funcién de poner fin a
la situacion de violencia, y también, constituiria una herramienta de sensibili-
zacion y formacion al mismo tiempo:

«Pues yo creo que la empresa tendria que hablar con él directamente, aunque...
si no quieren tener problemas, pero decirle, mira, estamos hablando con muchas
personas, existen estas reglas, que no se puede hacer esto, que existe el acoso,
que... 6sea, pararlo un poco, que entienda que esté haciendo algo mal, porque
yo no soy nadie para decirle, explicarle que eso no se puede hacer con... con tus
colegas de trabajo» (C-victima).

Algunas de las mujeres entrevistadas, muchas veces aprendiendo de lo
que no hicieron en sus propias experiencias de ciberviolencia, recomiendan
denunciar siempre, judicialmente o a través de los mecanismos existentes en
las redes sociales, y guardar las posibles pruebas (mensajes, videos, fotos,
pantallazos de todas las posibles conversaciones):
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«Si ves que puedes denuncialo, todas las pruebas que puedas tener también
ayudan, yo en su momento cuando hice la denuncia hice un monton de capturas
de pantalla» (L-victima).

«Vista mi experiencia, lo primero de todo, bloquearla de todos sitios. O sea,
buscarla por donde sea, buscarla y bloquear toda la red. La red personal, la red
telefénica, WhatsApp, Telegram, bloqueo por todos lados. Si esto no funciona,
porque esta persona transgrede lo personal, lo que es el contacto fisico, imaginé-
Monos que esta persona se presenta en su trabajo o la persigue o la sigue, pues
hay que ir a la policia directamente. Directamente» (VV-victima).

Aunque como se vera mas adelante, muchas veces, tanto las estrategias
extrajudiciales que las victimas llevan a cabo, como las recomendaciones de
bloquear al agresor, o borrar sus perfiles, sus mensajes, es contraproducente
con la posibilidad de denunciar formalmente. Si se bloquea al agresor, si se
borran todos los mensajes y contenidos recibidos, se pierden todas las prue-
bas que pueden ser utilizadas posteriormente en un procedimiento judicial.
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LA RESPUESTA LEGAL FRENTEALA
CIBERVIOLENCIA DE GENERO

Dentro de la respuesta legal frente a la ciberviolencia de género pode-
mos distinguir, la respuesta judicial, cuando las victimas de las diferentes
formas de ciberviolencia de género han denunciado penalmente, y las res-
puestas legales que esas victimas han podido recibir de otros mecanismos
legalmente previstos, como la proteccién de datos personales, el derecho
al olvido, el derecho antidiscriminatorio o los protocolos de acoso sexual y
acoso por razén de sexo.

Un elemento comun en todas estas respuestas es la dificultad probatoria.
En primer lugar, esta dificultad se produce porque muchas veces existe un
peligro de vulneracién de otros derechos fundamentales en la propia obten-
cion de la prueba. Para que una prueba sea admisible en un proceso judicial
posterior, su obtencion no puede ser ilicita, y lo sera, si por ejemplo se ha
vulnerado el derecho al secreto de las comunicaciones consagrado en el arti-
culo 18.3 de la Constitucion espafiola.

En segundo lugar, la mayoria de los mensajes que pueden ser constitu-
tivos de formas de ciberviolencia de género se transmiten y comparten de
manera simultanea, de forma bidireccional o multidireccional en plataformas
como Whatsapp, que no los almacena en ningun servidor externo. En conse-
cuencia, en caso de necesidad lo Unico que podra certificarse por la empresa
WhatsApp sera lo que se conoce como «datos de trafico» que se limitara a
constatar las comunicaciones, el origen y destino de las mismas, los datos
que se conservan sobre identidades y nombres de usuario y clave, que inclu-
yen el numero de abonado telefénico asociado o el IP de referencia?®®.

Cuando lasvictimas han denunciado penalmente la ciberviolencia de género
sufrido, otro de los problemas en su encaje en un tipo penal determinado. En
ocasiones, la forma de ciberviolencia de género que se denuncia no encaja en
ningun tipo de delito porque no reviste de suficiente gravedad, o porque puede

253 Mercedes LLORENTE SANCHEZ-ARJONA, «La ciberviolencia de género: nuevas formas de
victimizacién», op. cit.
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encajar en varios tipos penales a la vez. En este segundo caso, se produce un
concurso de delitos que se ha explicado anteriormente resulta muy complejo.

Otra de las caracteristicas de la respuesta penal frente a las ciberviolencias
de género es que los tipos penales que se aplican son independientes del sexo
de la persona que agrede, a excepcion de los delitos sexo-especificos de vio-
lencia de género incluidos en el Cédigo Penal, que agravan la pena si el infrac-
tor es un hombre que mantiene o ha mantenido una relacion afectiva con la
mujer victima. Esta indiferencia del sexo del agresor se corresponde con los
principios de neutralidad y abstraccion del Derecho Penal, aunque se tra-
ten de delitos donde se sabe que hay una sobrerrepretacion de victimas del
sexo femenino, como por ejemplo del delito de stalking del articulo 172 ter del
Caodigo Penal4,

La introduccion de delitos sexo-especificos en nuestro CP ha sido suma-
mente controvertido, y una buena parte de la doctrina penal ha estado en con-
tra. Los delitos sexo-especificos que incluyé la Ley Orgénica 1/2004, de 28 de
diciembre, de Medidas de Proteccion Integral contra la violencia de género fue
objeto de una cuestion de inconstitucionalidades que el Tribunal Constitucio-
nal resolvié en 2008 declarando la compatibilidad de los delitos especificos
incluidos en esta ley con el principio de igualdad del articulo 14 de la CE?5,

Aun asi, la denuncia penal es la mas utilizada por las victimas de cibervio-
lencia de género porque en primer lugar las denuncias son gratuitas, porque
casi siempre las victimas acuden a las comisarias de policia a denunciar, y
porque también este ha sido el mensaje institucional dominante frente a toda
forma de violencia de género®®. Pero la opcion penal también representa
ciertas desventajas, como las dificultades técnicas de la transnacionalidad
de las conductas constitutivas de delitos, su anonimato, o las dificultades
probatorias que ya se han sefialado, asi como la ausencia de perspectiva de
género en los operadores juridicos, que hace que la denuncia penal pocas
veces acabe en una sentencia condenatoria.

Ademas, las pocas condenas condenatorias en los casos de ciberviolen-
cia de género, rara vez llevan aparejada la eliminacion de los contenidos que
han agredido a las victimas, y muchas veces no contemplan indemnizacion
alguna, o cuando las hay, son de muy poca cantidad.

Igualmente, la falta de conocimiento y especializacion sobre la cibervio-
lencia de género de los diferentes actores que participan en la denuncia y
durante el proceso penal se convierte en un obstaculo mas para que las vic-

254  FemBLoc, Marc conceptual per a un abordadge de les Violéncies Masclistes digitals, op. cit.
255 Sentencia 59/2008, de 14 de mayo de 2008. Cuestion de inconstitucionalidad 5939-2005.

256 Ver por ejemplo la Campafia «La violencia machista la paramos unidas», de la Delega-
cién del Gobierno contra la Violencia de Género, Ministerio de Igualdad (https://violencia-
genero.igualdad.gob.es/sensibilizacionconcienciacion/campannas/violenciagobierno/
todosaldrabien/), ultima consulta el 20.08.2024
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timas obtengan una adecuada respuesta legal. Los operadores juridicos no
estan preparados para estas formas de ciberviolencia de género. Los cuer-
pos policiales muchas veces no identifican cuédles deberian ser las actuacio-
nes prioritarias (como, por ejemplo, acciones para preservar las pruebas).
También representa un problema afadido el hecho que los sistemas de eva-
luacién del riesgo en materia de violencia de género que utilizan los cuerpos
policiales estan disefiados Unicamente penando en el contexto analdgico, y,
por lo tanto, no pueden valorar el riesgo en el caso de violencias digitales, ni
adoptar medidas de proteccién de la victima adecuadas. El personal médico
forense no tiene formacién adecuada que les permita evaluar los impactos en
la salud fisica y psiquica de estas formas de ciberviolencia.

Asimismo, los principales mecanismos de proteccién penal estan disefia-
dos para una violencia de género en un mundo analégico, y, en consecuencia,
hay una carencia de sistemas de evaluacién del riesgo digital, o las prohi-
biciones de comunicacién no incluyen las formas de interaccién digitales.
Tampoco existen mecanismos de eliminacién o proteccién de contenidos de
manera urgente (mas alla del ejercicio del derecho al olvido ya mencionado).

El articulo 13 de la Ley de Enjuiciamiento Criminal prevé como primeras
diligencias urgentes cuando el érgano judicial recibe noticias del hecho
delictivo la identificacién del agresor y la proteccién de la victima y sus fami-
liares. Para ello se prevé la adopcion de las medidas cautelares contenidas en
el articulo 544 Bis o la orden de proteccién contenida en el articulo 544 ter.
Pero estas medidas cautelares no estan adaptadas a las especificidades del
contexto digital.

Ademas, los escasos delitos que permiten ordenar la eliminacién de con-
tenidos o el bloqueo de acceso a paginas web extranjeras, esta posibilidad
resulta totalmente ineficaz porque suele hacerse efectiva una vez la senten-
cia es firme, y, por lo tanto, ya ha transcurrido demasiado tiempo durante
el cual los efectos de esos contenidos o el acceso a esa pagina web se han
seguido dando y dafiando a la victima.

Mas alla de la respuesta penal, hemos visto la posibilidad de encontrar una
respuesta legal frente a las diferentes formas de ciberviolencia de género en
las jurisdicciones civiles y labores. Pero son instancias que pocas veces las
mujeres victimas de ciberviolencia utilizan, porque como se ha seflalado, la
via civil en los casos de intromisiones en el derecho al honor, la intimidad y
la propia imagen comporta unos riesgos economicos si la demanda no se
estima, y, ademas, Unicamente esta dirigida a compensaciones econémicas
y no a la eliminacién de los contenidos dafiinos.

La jurisdiccion laboral tampoco es utilizada por las victimas de cibervio-
lencia de género. No existe un conocimiento que el acoso sexual y el acoso
por razon de sexo constituyen comportamientos discriminatorios, que mas
alla de su posible tipificacion penal, pueden ser denunciados ante la juris-
diccion laboral. Los casos de acoso sexual o acoso por razéon de sexo que
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tienen lugar en el contexto digital, no se consideran verdaderas formas de
acoso. Como se verd mas adelante, ni siquiera los mecanismos de actuacién
interna que la ley establece en el ambito de las administraciones publicas y
las empresas privadas, los protocolos de actuacion frente al acoso sexual y
al acoso por razon de sexo suelen incluir el contexto digital en su dmbito de
aplicacion.

Asimismo, las victimas de ciberviolencia de género no se benefician de las
normativas europeas sobre servicios digitales o inteligencia artificial, porque
como se ha sefialado, tienen un caracter mas preventivo que reactivo, ade-
mas de una orientacion empresarial o colectiva, no apta para reclamaciones
individuales.

Tampoco los mecanismos existentes de derecho antidiscriminatorios
parecen haberse aplicado a casos de ciberviolencia de género, por descono-
cimiento, porque ha pasado poco tiempo, y porque claramente descansa en
una iniciativa de los poderes publicos de hacer efectiva esta garantia.

14.1. La respuesta judicial frente a la ciberviolencia
de género

Para poder analizar cual es la respuesta judicial a las diferentes formas de
ciberviolencia de género, se complemento el analisis doctrinal anterior con
un analisis jurisprudencial. Para ello, se llevd a cabo un anélisis de senten-
cias judiciales en el ordenamiento juridico espafiol, con una muestra de 103
sentencias del Tribunal Supremo, los Tribunales Superiores de Justicia de
las Comunidades Autdnomas, y las Audiencias Provinciales, en el periodo
2017-2021.

Esta muestra de sentencias analizadas incluye diferentes comportamien-
tos sancionables penalmente en donde se utilizaron herramientas digitales,
o tuvieron lugar en el contexto virtual, y que podrian calificarse como formas
de ciberviolencia de género.

Los comportamientos susceptibles de constituir ilicito penal son muy
variados, pero pueden agruparse por formas de ciberviolencia de género en
las siguientes categorias, ordenadas de mayor a menor frecuencia entre las
sentencias analizadas:

« Compartir imagenes o videos de la victima sin su consentimiento,
que causen un grave dafio a su intimidad, generalmente porque la
victima aparece desnuda o manteniendo relaciones sexuales. Estos
comportamientos se realizan como una forma de violencia de género
en el ambito de la pareja, o para amenazar, chantajear o simplemente
hacer dafio a la victima.

« Amenazas graves utilizando las redes sociales, normalmente en el
contexto de violencia en el ambito de la pareja.
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« Acoso a través de las redes sociales, por parte de parejas, exparejas
o desconocidos que quieren entablar una relacién sexo-afectiva con
la victima.

- Difundir falsedades a través de Internet o crear perfiles falsos en las
redes sociales con la finalidad de dafiar a la victima, con un contenido
o finalidad claramente de género, porque se sexualiza a la victima, o
se la ataca por su condiciéon de mujer.

- Diversidad de comportamientos delictivos que tienen la finalidad de
abusar sexualmente de menores de edad.

- Comportamientos de control a través de las redes sociales con una
finalidad ultima de atacar sexualmente a la victima, o de ejercer vio-
lencia psicoldgica o fisica.

- Conductas de acoso sexual en el trabajo.
- Discursos de odio anti-género a través de las redes sociales.

« Quebrantamiento de una condena por violencia de género, cuando
existe una prohibicién de contactar con la victimay, aun asi, el conde-
nado lo hace a través de medios digitales.

Las herramientas digitales mas utilizadas o los espacios virtuales mas fre-
cuentes en estas sentencias son todas las redes sociales mas popularesy uti-
lizadas en Espafia: whatsapp, Instagram, Facebook, Tuenti. lgualmente, estas
conductas constitutivas de ciberviolencia de género tienen lugar a través de
los teléfonos moviles, de SMS, de correo electrénico, utilizando webcams, o
Skype. También son conductas que tienen lugar en foros especializados en
Internet, en paginas de anuncios digitales, en publicaciones electréonicas o en
sistemas de banca online.

Las sentencias analizadas abordaron si todos estos comportamientos
encajaban o no en los siguientes delitos tipificados en el Cédigo Penal:

a) Delitos sexuales contra menores de edad

Entre los delitos considerados en las sentencias estaba el delito conti-
nuado de agresion sexual sobre menor de trece afios en la modalidad agra-
vada de prevalimiento de una relacién de superioridad descrito en los articu-
los 74,183.1.2.3 y 4 d).

El delito de utilizacion de menores para la elaboracion de material porno-
grafico, siendo su guardador, del art 189 1a) y 3 f).

El delito de corrupcién de menores (articulo 188.4 CP), exhibicionismo
(articulo 189 CP) y agresion sexual (articulos 181y 182 del CP).

Los delitos continuados de abusos y agresiones sexuales, a menores de
trece afios del articulo 183-1-3y 4 a) y d), y el delito de utilizacion de menores
para la elaboracion de material pornografico (articulo 186 del CP).
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b) Delitos sexuales contra mayores de edad

Se han encontrado bajo esta categoria, el delito de violacion del articulo
179 del CP, sin el agravante del art. 180.4.% cuando la victima sea la esposa o
haya sido pareja del agresor, ya que esta redaccion es posterior a la comisién
de los hechos que enjuicia la sentencia.

El delito de abuso sexual con acceso carnal, que se correspondia con el
anterior articulo del CP que distinguia entre abuso sexual y agresién sexual.
El abuso sexual se entendia cuando se obligaba a mantener relaciones
sexuales a la victima sin utilizar violencia o intimidacion, o cuando la victima
estaba bajo los efectos del alcohol y las drogas y, por lo tanto, no podia con-
sentir sexualmente (antiguos articulos 181y 182 del CP, previos a la reforma
del Cédigo Penal que realiza la Ley Orgénica 10/2022, de 6 de septiembre, de
garantia integral de la libertad sexual).

c) Delitos de acoso sexual

Bajo esta categoria se han encontrado el delito de acosodel art. 172 ter1.°y
2.° Elarticulo172 ter 1.° describe el stalking, el acoso repetido e insistente que
llega a constituir un dafio en la vida e integridad de la victima, y el articulo 172
ter 2.° agrava la sancién de stalking cuando existe o ha existido una relacién
afectiva con la victima, es decir, cuando es una forma de violencia de género
en el ambito de la pareja.

d) Delitos contra la vida, la integridad fisica o psiquica

Dentro de este apartado, se han encontrado sentencias que abordaban el
delito de homicidio en grado de tentativa (articulo 138 CP).

También el delito de asesinato (alevosia y ensafiamiento) del articulo 138.1
y 3 del CP, concurriendo las agravantes de género (articulo 22.4 del CP) y de
parentesco (articulo 23 del CP).

E igualmente el delito de lesiones del art. 147.1, que no del art. 148.2 del CP
que describe el delito de amenazas como una forma de violencia de género
cuando existe o ha existido una relacién afectiva entre el sujeto activo y el
sujeto pasivo.

e) Delitos contra la intimidad

Bajo esta categoria, se han identificado sentencias que abordaban el delito
de injurias graves con publicidad descrito en el articulo 209 del CP, y el delito
de descubrimiento y revelacién de secretos del art. 197.7 del CP:

f) Delitos de amenazas o coacciones

Dentro de esta categoria se han encontrado sentencias que se ocupan del
delito de amenazas que no sean constitutivas de delito contra una persona
con la que tiene o ha tenido una relacion afectiva (art. 171.4 CP).

Asimismo, también hay sentencias que se ocupan del delito de coaccio-
nes en el ambito familiar, que es el delito descrito en el articulo 172.2 del CP
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cuando las coacciones se producen contra una persona con la que se tiene,
o ha tenido, una relacién afectiva, o se profieren en presencia de menores de
edad, o en el domicilio habitual de la victima.

g) Delitos contra los derechos fundamentales
También hay sentencias que tratan del delito de odio (articulo 510 CP).

h) Delitos contra la propiedad privada

Se han encontrado igualmente sentencias donde la forma de ciberviolencia de
género encajaba en un delito de aprobacion indebida del articulo 253.1del CP:

i) Delitos de quebrantamiento de condena

Asimismo, son frecuentes las sentencias que se ocupan de un delito conti-
nuado de quebrantamiento de condena (articulo 468 del CP).

Como puede verse de esta agrupacion de los delitos abordados en las sen-
tencias judiciales analizadas, no siempre hay una consideracion de que se
estd frente a formas de ciberviolencia de género, ni si quiera de violencia de
género, dado que también la definicion penal de la violencia de género en nues-
tro Codigo Penal esta limitada a la violencia en el ambito de la pareja o expa-
reja. Aun asi, cuando la violencia digital se tiene en cuenta, es mas un medio
de comisién de comportamientos mas clasicos de violencia de género, como
los ataques a la vida, a la integridad fisica y psiquica, delitos contra el honor o
la intimidad. Son escasas las sentencias que aplican las circunstancias agra-
vantes de género contenidas en el articulo 22 del CP (ver por ejemplo la TSJ de
Galicia, (Sala de lo Civil y Penal, Seccion 1.2) Sentencia num. 36/2020 de 31julio).

Sélo hemos encontrado una sentencia que condena una forma de cibervio-
lencia como el discurso de odio (TS (Sala de lo Penal, Seccion 1.2) Sentencia
num. 72/2018 de 09 febrero).

Es importante subrayar las numerosas sentencias que se ocupan de formas
de ciberviolencia contra menores de edad, especialmente de las conductas
tipificadas en los articulos 181y siguientes del CP, donde se castigan atenta-
dos de contenido sexual. Sin desmerecer la necesaria proteccién legal que
los menores de edad necesitan frente a las ciberviolencias, especialmente
teniendo en cuenta su especial vulnerabilidad en el contexto digital, es des-
tacable que el gran niumero de sentencias en las que los menores de edad son
las victimas.

Su sobrerrepresentacion como victimas en la muestra de sentencias ana-
lizadas obedece seguramente a que son los menores de edad un perfecto
ejemplo de nativos digitales, con una enorme presencia en el contexto digital.
Igualmente muestra como cada vez mas el espacio virtual es un espacio tan,
0 mas importante donde los individuos nos relacionamos, nos informamos,
trabajamos y practicamente existimos. Pero también la presencia de menos
victimas de estos delitos digitales en gran proporcion en la muestra selec-
cionada también puede obedecer a que tradicionalmente la ciberviolencia
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se ha asociado a delitos especificos contra menores de edad, como el cibe-
racoso, el ciberbullying o el grooming. Estos tipos penales estan definidos y
son considerados conductas ilicitas neutras respecto al género, aunque se
ha evidenciado que no es asi, y que son las nifias las que en mayor proporcién
son victimas de estos delitos, normalmente con un contenido sexual, y con
caracteristicas comunes a otras formas de violencia de género.

14.2. Los protocolos de acoso sexual y acoso por
razon de sexo y la ciberviolencia de género

Desde 2007, la Ley Organica 3/2007, de 22 de marzo, para laigualdad efec-
tiva de mujeres y hombres obliga a todas las empresas, con independencia
de su tamafio, a implementar en sus organizaciones medidas de prevencion
del acoso sexual y por razén de sexo (articulo 48%%).

También dicha ley obliga a todas las empresas de mas de 50 trabajadores/
as a negociar, y en su caso adoptar planes de igualdad (articulo 45), en el
que se deberan incluir medidas de prevencion del acoso sexual y el acoso por
razon de sexo (articulo 46.1.i). Asimismo, esta ley establece la obligacion de
toda Administracién publica a adoptar protocolos de prevencién y actuacién
frente al acoso sexual y acoso por razon de sexo (articulo 62) y ello, con una
doble finalidad. Una, preventiva, de promover condiciones de trabajo que evi-
ten estas situaciones de acoso. Y otra, reactiva, de arbitrar cauces que per-
mitan a las personas afectadas denunciar el acoso, asi como articular pro-
cedimientos especificos que permitan a las empresas investigar lo sucedido
adoptando las decisiones que procedan a la vista de las conclusiones obteni-
das en el proceso instructor.

Esta ley define el acoso sexual y acoso por razén de sexo en su articulo 7258,
sin hacer ninguna mencion a la posibilidad de que estas conductas puedan

257 Articulo 48. Medidas especificas para prevenir la comision de delitos y otras conductas
contra la libertad sexual y la integridad moral en el trabajo. 1. Las empresas deberan pro-
mover condiciones de trabajo que eviten la comision de delitos y otras conductas contra
la libertad sexual y la integridad moral en el trabajo, incidiendo especialmente en el acoso
sexual y el acoso por razéon de sexo, incluidos los cometidos en el ambito digital. Con esta
finalidad se podran establecer medidas que deberan negociarse con los representantes
de los trabajadores, tales como la elaboracion y difusién de cédigos de buenas précticas,
la realizacion de campaiias informativas o acciones de formacion. 2. Los representantes
de los trabajadores deberan contribuir a prevenir la comision de delitos y otras conductas
contra la libertad sexual y la integridad moral en el trabajo, con especial atencion al acoso
sexual y el acoso por razéon de sexo, incluidos los cometidos en el ambito digital, mediante
la sensibilizacion de los trabajadores y trabajadoras frente al mismo y la informacion a
la direccion de la empresa de las conductas o comportamientos de que tuvieran conoci-
miento y que pudieran propiciarlo.

258 Articulo 7. Acoso sexual y acoso por razéon de sexo. 1. Sin perjuicio de lo establecido en
el Coédigo Penal, a los efectos de esta Ley constituye acoso sexual cualquier comporta-
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cometerse en el espacio virtual (sélo menciona comportamiento fisico o psi-
colégico de naturaleza sexual).

El acoso sexual esta ya tipificado como un delito en el Codigo Penal (arti-
culo 184 CP%7), pero existe la posibilidad de que la victima también active el
protocolo de acoso sexual existente en su empresa o administracion publica,
independientemente de las posibles acciones legales en lajurisdiccion penal.
Igualmente, podria darse |la posibilidad de que las conductas de acoso sexual
no tienen la gravedad exigida para ser considerado un delito, y en cambio si
que se consideran acoso sexual bajo las definiciones de la ley de igualdad,
del Estatuto de los trabajadores, y, por lo tanto, del protocolo de acoso sexual
existente en ese centro de trabajo.

El acoso sexual es una forma de violencia de género, tal y como ha recono-
cido posteriormente la Ley Organica 10/2022, de 6 de septiembre, de garan-
tia integral de la libertad sexual, que ha reiterado la obligacion de todas las
empresas de adoptar medidas contra el acoso sexual, incluidos los compor-
tamientos cometidos en el &mbito digital (articulo 122¢°). Igualmente, la vio-
lencia digital ha sido incluida por esta ley en la definicion de violencia sexual
(articulo 3.1%),

miento, verbal o fisico, de naturaleza sexual que tenga el propdsito o produzca el efecto de
atentar contra la dignidad de una persona, en particular cuando se crea un entorno inti-
midatorio, degradante u ofensivo. 2. Constituye acoso por razén de sexo cualquier com-
portamiento realizado en funcién del sexo de una persona, con el propodsito o el efecto
de atentar contra su dignidad y de crear un entorno intimidatorio, degradante u ofensivo.

259 Articulo184.1. El que solicitare favores de naturaleza sexual, para si o para un tercero, en el
ambito de una relacion laboral, docente, de prestacion de servicios o analoga, continuada
o habitual, y con tal comportamiento provocare a la victima una situacion objetiva y grave-
mente intimidatoria, hostil o humillante, seré castigado, como autor de acoso sexual, con
la pena de prision de seis a doce meses o multa de diez a quince meses e inhabilitacion
especial para el ejercicio de la profesion, oficio o actividad de doce a quince meses.

260 Articulo12. Prevencidny sensibilizacion en el ambito laboral. 1. Las empresas deberan pro-
mover condiciones de trabajo que eviten la comision de delitos y otras conductas contra
la libertad sexual y la integridad moral en el trabajo, incidiendo especialmente en el acoso
sexual y el acoso por razon de sexo, en los términos previstos en el articulo 48 de la Ley
Orgénica 3/2007, de 22 de marzo, para la igualdad efectiva de mujeres y hombres, inclui-
dos los cometidos en el ambito digital. Asimismo, deberan arbitrar procedimientos espe-
cificos para su prevencion y para dar cauce a las denuncias o reclamaciones que puedan
formular quienes hayan sido victimas de estas conductas, incluyendo especificamente las
sufridas en el &mbito digital.

261 Articulo 3. Ambito de aplicacion.
1. El dmbito de aplicacion objetivo de esta ley organica comprende las violencias sexua-
les, entendidas como cualquier acto de naturaleza sexual no consentido o que condicione
el libre desarrollo de la vida sexual en cualquier ambito publico o privado, incluyendo el
ambito digital. Se considera incluido en el &mbito de aplicacion, a efectos estadisticos y
de reparacion, el feminicidio sexual, entendido como homicidio o asesinato de mujeres y
nifias vinculado a conductas definidas en el siguiente parrafo como violencias sexuales. En
todo caso se consideran violencias sexuales los delitos previstos en el Titulo VIII del Libro
Il de la Ley Organica 10/1995, de 23 de noviembre, del Cédigo Penal, la mutilacion genital
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Asimismo es relevante al hablar de ciberacoso la definicion de acoso dis-
criminatorio incluido en la Ley 15/2022, de 12 de julio, integral para la igual-
dad de trato y la no discriminacion integral (en adelante Ley 15/2022) como
«cualquier conducta realizada por razén de alguna de las causas de discri-
minacién previstas en la misma con el objetivo o la consecuencia de atentar
contra la dignidad de una persona o grupo en que se integra y de crear un
entorno intimidatorio, hostil, degradante, humillante u ofensivo». Las causas
alas que hace referencia la Ley 15/202212 son «por razén de nacimiento, ori-
gen racial o étnico, sexo, religion, conviccion u opinion, edad, discapacidad,
orientacién o identidad sexual, expresion de género, enfermedad o condicion
de salud, estado serolégico y/o predisposicion genética a sufrir patologias y
trastornos, lengua, situacién socioeconémica, o cualquier otra condicién o
circunstancia personal o social».

Igualmente, ha sido decisiva la adopcion del Convenio 190 (21 de junio de
2019)??y la Recomendacion 206 de la Organizacion Internacional del Trabajo
(OIT), que son las primeras normas internacionales del trabajo que propor-
cionan un marco comun para prevenir, remediar y eliminar la violencia y el
acoso en el mundo del trabajo, incluidos la violencia y el acoso por razén de
geénero.

El Convenio 190 OIT establece un nuevo concepto sobre violencia y acoso
de caracter amplioy general. En el apartado de definiciones, el Convenio 190
OIT establece un concepto Unico de violencia y acoso en el trabajo, enten-
dido como un conjunto de comportamientos y practicas inaceptables, o de
amenazas de tales comportamientos y précticas, ya sea que se manifiesten
una sola vez o de manera repetida, que tengan por objeto, que causen o sean
susceptibles de causar, un dafio fisico, psicoldgico, sexual o econémico, e
incluye la violencia y el acoso por razén de género.

Estas definiciones eliminan la exigencia de algunos elementos, como la rei-
teracién y la intencionalidad, que los tribunales espafioles y una buena parte
de la doctrina, habian establecido como requisitos para aceptar la existencia
de acoso sexual y acoso por razén de sexo. Asi, el Convenio 190 OIT admite
que estas conductas se pueden manifestar una sola vez o de forma repetida. Y,
ademas, ese comportamiento puede generar dafios intencionadamente o no.

El Convenio 190 OIT en lo referente al ambito espacial (art. 3), indica que la
violencia y el acoso en el mundo del trabajo se producen durante el trabajo,
en relacién con el trabajo o como resultado del mismo, incluyendo todos los
espacios donde el trabajador se puede encontrar por ejemplo: lugares de
descansos, de comida, de aseo, vestuarios, en los desplazamientos que se

femenina, el matrimonio forzado, el acoso con connotacion sexual y la trata con fines de
explotacién sexual. Se prestard especial atencioén a las violencias sexuales cometidas en el
ambito digital, lo que comprende la difusion de actos de violencia sexual, la pornografia no
consentiday lainfantil en todo caso, y la extorsion sexual a través de medios tecnoldgicos.

262 Espafia ratifica este convenio el 25 de mayo 2023y entra en vigor.
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realizan como consecuencia del trabajo, en el alojamiento proporcionado por
elempleador, enlos trayectos entre el domicilioy el lugar de trabajoy a través
de las comunicaciones relacionadas con el trabajo, incluidas las realizadas
de manera virtual (como pueden ser el acoso digital o el ciberacoso). Esto
ultimo resulta relevante ya que es la primera vez que una norma hace referen-
cia expresamente al acoso digital.

Esta nueva modalidad de acoso en el trabajo ha recibido una variedad de
denominaciones, como ya se ha visto anteriormente. Unas veces se utiliza el
término acoso digital, acoso cibernético, acoso virtual, acoso en red, o acoso
online?®3,

El acoso en sentido general se entiende como una forma de violencia psi-
colégica que consiste en generar un entorno humillante o degradante para
las personas que la sufren. En consecuencia, el ciberacoso laboral seria la
violencia psicolégica producida a través de medios digitales que genera un
ambiente de trabajo humillante o degradante para las personas que prestan
servicios en el seno una organizacion, sea cual sea la naturaleza juridica del
vinculo que los una a esta.

El ciberacoso laboral no constituye una forma especifica de acoso dife-
rente al acoso sexual o al acoso laboral porque no esta menoscabando un
bien juridico diferente. En todos estos casos se esta atacando el derecho fun-
damental a laintegridad fisicay moral, el derecho al honor, intimidad o propia
imagen, o el derecho a la igualdad.

Pero, aunque sea la misma categoria, el ciberacoso laboral tiene algunas
particularidades. En primer lugar, para poder hablar de acoso, debe demos-
trarse que ha provocado un entorno de trabajo hostil, humillante, degradante
o intimidatorio. Este es un concepto juridico indeterminado, que obliga a
distinguir entre comportamientos contrarios a la norma y comportamientos
socialmente aceptables. Esta distincidn es mas dificil de realizar en un con-
texto digital que en un contexto analdgico. Existe como ya se ha sefialado,
una cierta minusvaloracion de los comportamientos lesivos cometidos en el
entono digital ya que parece que no ocurren realmente, y, por lo tanto, exige
distinguir cuesta admitir que puedan hacer realmente dafio a las victimas.

En segundo lugar, en el ciberacoso laboral es mas dificil demostrar que
existe una relacion laboral entre la persona acosadora y la victima porque
puede que el contexto digital sea un espacio donde interaccionan las dos
personas, pero no necesariamente es un espacio laboral. El vinculo laboral
en estos casos se establece si los dos trabajadores/as son compafieros de
trabajo en el momento en el que se lleva a cabo la agresion, es decir, tienen
ambos una relacion laboral con una determinada entidad, independiente-
mente de si el contexto digital es o no un espacio laboral para ambos.

263 Francisco José FERNANDEZ ROMERO, «Tipologia del acoso en el entorno laboral. Conve-
nio 190 OIT. Ciberacoso. Prevencion: los protocolos de acoso», en Revista de Derecho,
Empresa y Sociedad (REDS), num. 24, 2024, pags. 193-211.
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En tercer lugar, como se ha visto, no es un requisito la intencionalidad aco-
sadora del agresor. Tampoco que los comportamientos acosadores tuvieran
una relacion con el trabajo. Igualmente, no es determinante que el contexto
digital sea un espacio de trabajo, ni que los comportamientos acosadores
tengan lugar durante la jornada laboral. Tal y como sucede también en el
acoso laboral analégico, lo que determina la existencia del ciberacoso labo-
ral son las consecuencias que estos comportamientos tienen en la victima.

En cuarto lugar, el ciberacoso laboral tiene mayores dificultades con su
prueba. Tal y como se ha explicado anteriormente sobre las dificultades
probatorias de la ciberviolencia de género en general, también sucede con
el ciberacoso laboral. Las pruebas de un ciberacoso laboral sélo se podrian
obtener a partir de un requerimiento judicial, lo cual solo seria posible en caso
de investigacion penal, y no en un procedimiento judicial en otra jurisdiccion
(por ejemplo, social) o en el &mbito de la aplicacion de un protocolo de acoso
sexual y acoso por razon de sexo.

Por todo ello era de interés para esta obra analizar si los protocolos de pre-
vencion y actuacion frente al acoso sexual y el acoso por razéon de sexo exis-
tentes en las empresasy en las Administraciones publicas contemplaban las
conductas en el contexto digital dentro de las definiciones de acoso sexual y
acoso por razén de sexo.

Dada la importancia de estos protocolos de prevencion y actuacion frente
al acoso sexual y el acoso por razon de sexo que la legislacion obliga a toda
Administracion publica y a un importante nimero de empresas, se procedio
a una seleccion de protocolos, tanto del ambito publico como privado, para
ver hasta qué punto las conductas constitutivas de acoso sexual y acoso por
razon de sexo en el contexto digital estaban expresamente mencionados o
podrian encuadrarse en las definiciones incluidas en los protocolos. En total
se seleccionarony analizaron 10 protocolos de empresas privadasy 10 proto-
colos de administraciones publicas.

En esta seleccion de protocolos, en ocasiones se trataba de protocolos
especificos de acoso sexual y acoso por razon de sexo, y otras veces eran
medidas para el abordaje de situaciones de acoso sexual y acoso por razén
de sexo dentro del marco maés general del plan de igualdad de la Adminis-
tracion publica o de la empresa. Dado que los protocolos de acoso sexual o
acoso por razon de sexo pueden tener una duraciéon temporal, o depender de
un plan de igualdad también de caracter temporal, los protocolos aqui anali-
zados puede que ya no estén vigentes. La importancia del analisis radica en
si en el momento de su analisis el ciberacoso laboral era tenido en cuenta de
alguna manera, y cuando se incluia, qué menciones se hacian a esta forma de
acoso sexual y acoso por razén de sexo.

De entre las empresas privadas, se seleccionaron empresas que se
encuentran entre las mas importantes en Espafia por volumen de factura-
ciony por su valor de acuerdo a su peso en el IBEX 45, empresas que habian

162



14.LA RESPUESTA LEGAL FRENTE A LA CIBERVIOLENCIA DE GENERO

tenido algun caso mediatico de acoso sexual, y en todos los casos, cuyos pro-
tocolos sobre acoso sexual 0 acoso por razon de sexo estaban publicados en
Internet?4,

En la mayoria de estos protocolos analizados, o de las medidas sobre
acoso sexual y acoso por razon de sexo incluidos en sus planes de igualdad
no existe ninguna otra mencioén al acoso digital, ni en su procedimiento de
investigacion, ni posibles medidas cautelares, ni medidas de reparacion de
las victimas.

Excepcionalmente algun protocolo incluye la definicion de ciberacoso
sexual, como es el caso de la Politica Global de Prevencién del Acoso Sexual
y del Acoso por Razon de Sexo o Identidad de Género en el trabajo de Inditex
(2022). Este protocolo recoge una definicidon de Ciberacoso en su apartado 2,
diferenciado del acoso sexual:

«Acoso Digital (o Ciberacoso) Conductas que supongan Acoso en cual-
quiera de sus manifestaciones, cuando estas se realicen a través de medios
digitales mediante la grabacion, difusion o publicacién de mensajes o image-
nes que afecten a la intimidad o libertad de la Victima en el entorno laboral,
especialmente a través del uso de datos personales. El uso de datos perso-
nales para la creacion de identidades falsas, difusidon de relatos no veridicos
y actuaciones de similar naturaleza también supondran actitudes de Acoso
Digital o Ciberacoso».

Por otra parte, dentro de la definicién de acoso sexual, incluye ejemplos a
titulo de ejemplo, de ciberacoso sexual como:

«Conductas verbales () contactos indeseados mediante llamadas telefd-
nicas, videollamadas, redes sociales, correo electrénico u otros medios, cor-
porativos o no corporativos; cartas o mensajes de correo electrénico u otros
canales/medios de comunicacién corporativos o no corporativos o en redes
sociales de caracter ofensivo y con claro contenido sexual».

También en el apartado 3, cuando describe el ambito de aplicacion del
protocolo especifica también la inclusion de «las comunicaciones dentro del

264 Estas fueron: el lll Plan de Igualdad del Corte Inglés (2022-2026); Ill Plan de Igualdad de
lkea Ibérica S.A; plan de Igualdad incluido en el Convenio colectivo de la empresa Mer-
cadona, SA (convenio suscrito el 18 de diciembre 2023); El protocolo para la prevencion,
tratamiento y eliminacién del acoso asi como otras medidas de solucion de conflictos
(mediacidn), en Caixabank; La Politica Global de Prevencién del Acoso Sexual y del Acoso
por Razén de Sexo o Identidad de Género en el trabajo de Inditex (2022); La Politica de
igualdad del grupo Telefonica (2022); Il Plan de Igualdad de Género del grupo Renfe. El
apartado 5 del Plan incluye el propio Protocolo para la prevencion y el tratamiento de los
casos de acoso sexual, acoso por razon de sexo y acoso moral (2010); Protocolo Corpo-
rativo para la Prevencion y el Tratamiento del Acoso establecido por MAPFRE (1 marzo
2023); Protocolo de prevencion contra el acoso moral, sexual o por razén de sexo de REP-
SOL; El Protocolo para la prevencion y el abordaje del acoso sexual y por razén de sexo,
Fundacié Teatre Lliure (2020).
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dmbito laboral, incluidas las realizadas por medio de tecnologias de la infor-
macion y de la comunicacion, susceptibles de ser conductas constitutivas de
Acoso digital o ciberacoso».

También el Il Plan de Igualdad de Género del grupo Renfe, en su apartado 5
del Plan incluye el Protocolo para la prevencion y el tratamiento de los casos
de acoso sexual, acoso por razén de sexo y acoso moral (2010).

Entre los ejemplos de acoso sexual, dicho protocolo incluye «El envio rei-
terado de gréficos, vifietas, dibujos, fotografias o imagenes de contenido
sexualmente explicito» y «Llamadas telefénicas, cartas, mensajes SMS o
mensajes de correo electréonico de caracter ofensivo y de contenido explici-
tamente sexual, siempre que sea de modo no consentido por quien lo recibe».

El Protocolo Corporativo para la Prevencion y el Tratamiento del Acoso
establecido por MAPFRE (1 marzo 2023) incluye el contexto digital a la hora
de definir el ambito de aplicacién de aplicacién y alcance del protocolo en su
apartado 4 cuando el acoso se produzca «en el marco de las comunicaciones
que estén relacionadas con el trabajo, incluidas las realizadas por medio de
tecnologias de la informacidn y de la comunicacion».

El Protocolo para la prevencién y el abordaje del acoso sexual y por razén
de sexo, Fundacié Teatre Lliure (2020) incluye en los ejemplos de acoso
sexual, algunas formas de ciberviolencia de género como «Usar graficos,
vifietas, dibujos, fotografias o imdagenes de Internet de contenido sexual-
mente explicito» o «Enviar cartas, notas o mensajes de correo electronico
de contenido sexual de caracter ofensivo».

De entre las Administraciones publicas, se seleccionaron y analizaron una
serie de protocolos y planes de igualdad para ver la inclusién o no del cibera-
coso laboral, y si tenian en cuenta alguna particularidad en su abordaje?®. La
seleccion fue una vez mas de protocolos o planes de igualdad que estuvieran

265 Protocolo de actuacion frente al acoso sexual y al acoso por razén de sexo en el ambito
de la Administracion General del Estado y de sus organismos publicos; El Protocolo para
la prevencion, la deteccion, la actuacion y la resolucién de situaciones de acoso sexual y
de acoso por razon de sexo del Ayuntamiento de Barcelona (2019); El Protocolo para la
prevencion, la deteccion, la actuacion y la resolucion de situaciones de acoso sexual, por
razon del sexo, de orientacion sexual y/o de la identidad sexual de la Policia de la Generali-
tat - Mossos d'Esquadra (30 de Julio 2020); El protocolo para la prevencién, la deteccion,
la actuacion y la resolucidn de situaciones de acoso sexual, por razon del sexo, de orien-
tacion sexual y/o de la identidad sexual en la Administracion de la Generalitat de Cata-
lunya, Marzo 2023; El Protocolo para prevenir y actuar contra el acoso sexual, el acoso por
razén de sexo, orientacion sexual, identidad de género o expresion de género, y la violencia
machista de la Universitat Autonoma de Barcelona (Acuerdo del Consejo de Gobierno de 7
de noviembre de 2018 y modificado por acuerdo de 14 de diciembre de 2022): El Protocolo
de la Real Federacién espafiola para la prevencion, deteccion y actuacion frente al acoso
y abuso sexual (RFEF) (2023); Protocolo de actuacion frente al acoso sexual y acoso por
razén de sexo en las Fuerzas Armadas; Protocolo de prevencién y actuacion autonoma
ante la violencia laboral en el Cuerpo Provincial de Bomberos de Valencia (22 Noviembre
2021); Protocolo de prevencidn y actuacion frente al acoso Hospital Universitario La Paz.
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publicados en Internet, y los criterios de seleccion eran ejemplos de adminis-
traciones publicas de diversos tamafios, de naturaleza educativa, fuerzas de
seguridad o sanitaria.

De nuevo, solo alguno de los protocolos analizados hace mencion al cibe-
racoso como el Protocolo de actuacion frente al acoso sexual y al acoso por
razén de sexo en el ambito de la Administracion General del Estado y de sus
organismos publicos?® que incluye de manera explicita la comision del acoso
sexual y acoso por razén de sexo cometido en el entorno virtual o mediante
instrumentos tecnoldgicos en sus principios rectores del articulo 2.1. «La
persona afectada por un comportamiento susceptible de ser constitutivo de
acoso sexual o acoso por razén de sexo (victima), incluyendo el realizado a
través de medios tecnoldgicos, informaticos o ciberacoso, podra solicitar la
activacion del protocolo y tendra derecho a obtener una respuesta, debiendo
siempre la Administracion dejar constancia por escrito, incluso cuando los
hechos sean comunicados verbalmente, asicomo de todo lo actuado en apli-
cacion de este protocolo».

Como muchos otros protocolos, se incluye un listado no exhaustivo de
posibles comportamientos constitutivos de acoso sexual para facilitar su
reconocimiento en el ANEXO V sobre Situaciones de acoso sexual y por razon
de sexo, entre las que se mencionan en las conductas no verbales «cartas o
mensajes de correo electrdnico o en redes sociales de cardcter ofensivo y
con claro contenido sexual».

Sorprende que tratdndose de un protocolo muy reciente, no haya ninguna
alusion mas al ciberacoso sexual, ni entre las posibles formas probatorias, ni
en cédigos de conducta digitales como medidas preventivas, ni tampoco en
prohibiciones de comunicacion de contacto a través de medios tecnoldgicos
como medidas cautelares, ni finalmente, la alusion a medidas reparadoras
de caracter digital en el caso de un informe final que estime la existencia de
acoso sexual o acoso por razén de sexo en el entorno virtual, como podria ser
la eliminacion de ciertos contenidos o imagenes.

El Protocolo parala prevencion, la deteccidn, la actuacionylaresolucionde
situaciones de acoso sexual y de acoso por razon de sexo del Ayuntamiento
de Barcelona (2019) tras la definicion de acoso sexual, se incluyen ejemplos
ilustrativos que hacen referencia a un posible contexto digital como «Uso de
imagenes con contenido sexual explicito» y «Notas o mensajes de correo
electrénico de contenido sexual de cardcter ofensivo».

El protocolo para la prevencion, la deteccion, la actuacion y la resolucién
de situaciones de acoso sexual, por razén del sexo, de orientacidn sexual y/o
de la identidad sexual en la Administracidon de la Generalitat de Catalunya,

266 Real Decreto 247/2024, de 8 de marzo, por el que se aprueba el Protocolo de actuacion
frente al acoso sexual y al acoso por razon de sexo en el dmbito de la Administracion Gene-
ral del Estado y de sus organismos publicos.
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Marzo 2023 incluye como ejemplos de acoso sexual algunas formas de
ciberviolencia de género como «Palabras o expresiones con connotaciones
sexuales en forma de chistes o bromas que resulten desagradables u ofensi-
vas, sea personalmente o por cualquier otro medio de comunicacion»; «Usos
degradantes de imdgenes de una persona por las redes sociales o por cual-
quier otro medio de comunicacion».

El Protocolo para prevenir y actuar contra el acoso sexual, el acoso por
razén de sexo, orientacion sexual, identidad de género o expresion de género,
y laviolencia machista de la Universitat Autonoma de Barcelona (Acuerdo del
Consejo de Gobierno de 7 de noviembre de 2018 y modificado por acuerdo de
14 de diciembre de 2022) incluye la ciberviolencia de género como una forma
de violencia machista en su articulo 3.2:

«f) Violencia digital: consiste en los actos de violencia machista y misogina en
linea cometidos, instigados, amplificados o agravados, en parte o totalmente,
con el uso de tecnologias de la informacién y de la comunicacion, plataformas
de redes sociales, webs o férums, correo electrénico y sistemas de mensajeria
instantanea y otros medios parecidos que afecten a la dignidad y los derechos de
las mujeres. Estos actos causan dafios psicoldgicos y, incluso, fisicos; refuerzan
estereotipos, dafian la dignidad y la reputacion; atentan contra la privacidad y la
libertad de obrar de la mujer; le causan perdidas econdmicas, y obstaculizan su
participacion politica y su libertad de expresion».

También hace mencion especifica al contexto digital cuando habla del
ambito de aplicacion del protocolo en su articulo 4. 1. «Este protocolo se
aplica a cualquiera de las conductas definidas en el articulo 3 que se produz-
can por medios verbales, presenciales o electrénicos (mensajes de correo,
redes sociales, whatsapps, etc.)».

El Protocolo de prevencién y actuacion auténoma ante la violencia laboral
en el Cuerpo Provincial de Bomberos de Valencia (22 noviembre 2021) incluye
una definicién de ciberacoso en su articulo 3:

«Ciberacoso: El acoso digital laboral es una conducta mediante la cual se
agrede o se hostiga al trabajador/a través de las tecnologias de la informacion y
de la comunicacion, y puede incluir iméagenes/videoclips, correos electrénicos o
sitios de redes sociales, entre otros, logrando que éstos se sientan humillados o
maltratados en su lugar de trabajo o incluso fuera del mismo».

También en el anexo 1, hace referencia a la posibilidad de utilizar como
pruebas del acoso sexual, cualquier medio digital:

«Para denunciar con garantias una situacion se deben reunir el mayor nimeros
de pruebas posible. En este sentido, pueden servir tanto testimonios de testigos
como cualquier otra prueba material explicita: videos, fotografias, conversacio-
nes de WhatsApp, mensajes de textos, correos electronicos, mensajes por correo
ordinario, audios, partes de baja por ansiedad o depresion, etc.».
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También en el anexo 1, apartado 5 se incluyen ejemplos de conductas
constitutivas de ciberacoso para facilitar su identificacién en el marco de
este protocolo:

«Llevar a cabo amenazas, hostigamiento, humillacién u otro tipo de molestias
realizadas por un adulto contra otro adulto por medio de tecnologias telematicas
de comunicacion, es decir: Internet, telefonia maovil, correo electronico, mensaje-
ria instantanea.

Igualmente es aplicable cuando el empleado/a se encuentra fuera del entorno
laboral, en situacion de incapacidad temporal, o incurre en comportamientos de
competencia desleal, ofensas verbales o fisicas a los familiares que convivan con
cualquiera de las personas que trabajan en la empresa, que se produciran habi-
tualmente fuera del lugar y horario de trabajo».

El Protocolo de prevencién y actuacion frente al acoso Hospital Universi-
tario La Paz incluye en la definicién de acoso sexual la posibilidad que los
comportamientos no fisicos tengan lugar en el contexto digital o mediante
herramientas digitales cuando establece en su disposicion 3.4.a):

«No verbales: Silbidos, gestos obscenos o de connotacion sexual, presentacion
de objetos pornograficos, observacion clandestina de personas en lugares reser-
vados, como serfa el caso de los servicios, uso de imagenes o carteles pornografi-
cos en los lugares de trabajo, invitaciones impudicas o comprometedoras, obser-
vaciones sugerentes o desagradables, incluyendo cualquier via de comunicacion,
elementos multimedia, redes sociales o cualquier otras situacion de ciberacoso».

A pesar de esto, después no se encuentra ninguna otra mencién en el pro-
tocolo a formas de prueba de este tipo de ciberacoso, ni medidas cautelares
especiales ni tampoco de medidas de reparacién de la victima.

En conclusidn, puede observarse del analisis de estos protocolos de actua-
cién en materia de acoso sexual y acoso por razon de sexo, tanto en el ambito
de la Administracion publica, como de las empresas privadas unas escasas y
desiguales referencias al ciberacoso sexual. Aunque la mayoria de los proto-
colos analizados son relativamente recientes, existe un evidente olvido a que
muchas de las conductas constitutivas de acoso sexual se llevaran a cabo
hoy en dia en el contexto virtual y/o a través de instrumentos digitales.

Los escasos protocolos que si que incluyen de alguna manera el cibera-
coso sexual, lo hacen en las definiciones del acoso sexual, o en los ejemplos
muchas veces ilustrativos, de posibles conductas de acoso sexual. Hay algun
protocolo que hace referencia a las formas de prueba del acoso sexual, y, en
consecuencia, a la necesidad de admitir como formas de prueba del acoso
sexual las conductas realizadas en contextos digitales o a través de medios
de comunicacion online. Estas escasas menciones a las formas de prueba
contrastan con las especiales dificultades probatorias en los casos de cibe-
racoso sexual, y en la especial necesidad de contar con formacién y directri-
ces de como obtener y custodiar dichas pruebas por parte de todas las per-
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sonas implicadas (en este caso, no soélo la victima, sino también las personas
que participan en la aplicacién del protocolo).

Pero lo que no se encuentra en ninguno de los protocolos estudiados es
la referencia a posibles medidas cautelares de caracter digital, sobre todo
cuando estamos frente a formas de ciberacoso, por ejemplo, la prohibicion
de comunicacién con la victima por parte del presunto agresor, o la prohibi-
cion del presunto agresor de acceder al correo del centro de trabajo, o a las
bases de datos, o la intranet compartida que pudiera facilitar la destruccién
de pruebas o evidencias, etc.

Tampoco hay ninguna referencia en las posibles medidas reparadoras
para la victima si el ciberacoso se ha demostrado de caracter digital, por
ejemplo, la supresidon de contenidos, imagenes o videos denigrantes para
la victima u otras.

No es de extraiar, por tanto, que como se ha visto, las victimas de dife-
rentes formas de ciberviolencia de género, algunas de ellas de ciberacoso
sexual en el centro de trabajo, no hagan alusién a estos protocolos, ni a su
posible activacion. La practica ausencia del ciberacoso sexual del articulado
de los protocolos estudiados refleja la poca falta de concienciaciéon de estas
formas de ciberviolencia de género en el &mbito laboral, y desperdicia una
gran oportunidad de dar una respuesta a estas violaciones de los derechos
humanos de las victimas sin necesidad de judicializar la agresion.

Mas alla del dmbito de aplicacién de estos protocolos, la posibilidad de
que el acoso se lleve a cabo en el contexto virtual resulta muy relevante desde
una oOptica preventiva, en tanto que se producen situaciones concretas de
riesgo que deben ser previstas de algun modo por la parte empresarial. Aun-
que no existe una obligacion legal especifica al respecto, se entiende incluida
en el deber de proteccién genérico establecido en el articulo 14 sobre el dere-
cho a la proteccién frente a los riesgos laborales de la Ley 31/1995, de 8 de
noviembre, de prevencion de Riesgos Laborales, asi como, en su caso, de
las obligaciones especificas existentes en materia de acoso sexual o sexista
(Articulo 48 sobre Medidas especificas para prevenir la comisién de delitos
y otras conductas contra la libertad sexual y la integridad moral en el trabajo
y el Articulo 62 sobre el Protocolo de actuacion frente al acoso sexual y al
acoso por razén de sexo de la Ley Organica 3/2007, de 22 de marzo, para la
igualdad efectiva de mujeres y hombres)?’.

En este sentido, son también pertinentes, las recomendaciones que la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales dispone en su articulo 87.3 para que esta-
blezcan, con la participacion de los representantes de los trabajadores, una
serie de criterios para el uso de los dispositivos digitales:

267 Antonio ALvarez DEL CuUVILLO, «E| ciberacoso en el trabajo como categoria juridica» en
Temas Laborales, nim.157, 2021, pags. 167-192.
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«3. Los empleadores deberan establecer criterios de utilizacién de los disposi-
tivos digitales respetando en todo caso los estandares minimos de proteccion de
su intimidad de acuerdo con los usos sociales y los derechos reconocidos cons-
titucional y legalmente. En su elaboracion deberan participar los representantes
de los trabajadores. El acceso por el empleador al contenido de dispositivos digi-
tales respecto de los que haya admitido su uso con fines privados requerirad que
se especifiquen de modo preciso los usos autorizados y se establezcan garantias
para preservar la intimidad de los trabajadores, tales como, en su caso, la deter-
minacion de los periodos en que los dispositivos podran utilizarse para fines priva-
dos. Los trabajadores deberan ser informados de los criterios de utilizacion a los
que se refiere este apartado».

En consecuencia, algunas empresas han adoptado cédigos de conducta
digitales, dirigidos fundamentalmente a regular el comportamiento del per-
sonal trabajador en Internet o las redes sociales. Aunque generalmente estos
cédigos de conducta estdn mas dirigidos a la proteccién de laimagen publica
de la empresa y no tanto a la proteccién de los derechos fundamentales de
los trabajadores/as.
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A MODO DE CONCLUSION

La ciberviolencia de género esta cada vez mas presente en nuestras vidas,
pero contrasta con su poca visibilidad en las leyes, en los tribunales, en los
protocolos de acoso sexual y acoso por razén de género, y en la sociedad en
general.

La ciberviolencia de género debe ser entendida como toda forma de vio-
lencia que se ejerce en el contexto digital por razén de sexo, género, orien-
tacién sexual e identidad de género. Todas estas formas de ciberviolencia
de género son violencia, ya que la violencia no puede quedar limitada uni-
camente al ejercicio de la fuerza fisica. Igualmente, las ciberviolencias de
geénero son siempre una discriminacion y una violacion, por tanto, del dere-
cho alaigualdad y no discriminacion.

De la misma manera que cada vez podemos afirmar que nuestra identidad
y vida virtual tiene més importante, igualmente la prevalencia de las diferen-
tes formas de ciberviolencia de género aumenta.

Ademas, existen ciertos movimientos sociales, como el movimiento politico
anti-género, que, de manera global, engloba una serie de posicionamientos
ideoldgicos contrarios a las teorias de género, al feminismo, y al movimiento
por los derechos de la comunidad LGTBI. Este movimiento es especialmente
presentey activo en Internety las redes sociales, contribuyendo a la creacion
y expansion de la machosfera. La machosfera es un conjunto de comunida-
des digitales miséginas que muchas veces llevan a cabo diferentes formas de
ciberviolencia de género como instrumentos de defensa, cohesion y propa-
ganda de sus ideas sobre una identidad masculina en peligro, un victimismo
frente al feminismo y el movimiento LGTBI, y una necesidad de «recuperar»
un status quo de dominacién masculina.

En esta sociedad digital cada vez més importante, la inteligencia artificial
puede ser un instrumento para desarrollar nuevas formas de ciberviolencia
de género, desde la utilizacion de algoritmos con sesgos discriminatorios
hasta casos mas graves como los deepfakes. En esta linea, resulta paradig-
matico el ejemplo del metaverso, donde en una realidad completamente vir-
tual, la violencia sexual tiene lugar entre avatares, ante la imposibilidad legal
de sancionar estos incidentes como violencia sexual.
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La ciberviolencia de género recibe una multiplicidad de denominaciones,
desde violenciadigital, violencia de género enlinea, a ciberviolencias machis-
tas, entre muchas otras. También la ciberviolencia de género se manifiesta
en unagran variedad de formas: desde amenazas o insultos en internet, cibe-
racoso, sextorsion, discursos de odio, amenazas de violencia sexual, deep-
fakes de contenido sexual, a enviar imagenes o videos de caracter sexual a
una mujer sin su consentimiento (entre muchas otras formas). Esta diversi-
dad de denominaciones y de formas contribuye a las dificultades de estimar
su prevalencia, y también a la fragmentacion legal de su posible respuesta.

El marco legal aplicable abarca desde la legislacion sobre violencia de
género en el marco europeo, a nivel estatal, como las incipientes legislacio-
nes europeas de regulacion del espacio digital (la Ley de Servicios Digitales
y la Ley de Inteligencia Artificial). Aunque como se ha analizado, son instru-
mentos legales disefiados con caracter preventivo y para una finalidad mas
empresarial, y no tanto, como instrumentos de denuncia y garantia frente a
ataques a individuos. También seria aplicable la legislacion en materia civil de
proteccién de algunos de los derechos fundamentales que son atacados en
estas formas de ciberviolencia de género, como la legislacion sobre el dere-
cho al honor, la intimidad o la propia imagen, o la legislacién de proteccion
de datos personales. Igualmente es pertinente la legislacidn que en materia
laboral ha establecido sanciones frente al acoso sexual y al acoso por razén
de sexo en el entorno laboral, y que obliga incluso a la adopcién de protocolos
de prevencion y actuacion sobre acoso sexual y acoso por razéon de sexo.

También se ha evidenciado del analisis de los protocolos de acoso sexual
y acoso por razon de sexo existentes en el sector privado y en el publico, la
escasa mencion al ciberacoso sexual. Mas alla de su posible inclusion en el
catdlogo de definiciones, hay pocas referencias a posibles medidas caute-
lares, medidas reparadoras o procedimientos para la obtencion de pruebas.

Las estadisticas disponibles sobre qué recursos legales se utilizan en las
diferentes formas de ciberviolencia de género, unido a la experiencia de las
victimas de ciberviolencia de género estudiada en esta obra, nos permiten
afirmar que la respuesta legal suele quedar limitada a la respuesta penal. Es
cierto que algunas formas graves de ciberviolencia de género pueden llegar
a encajar en algunos delitos previstos en el Codigo Penal. Hemos sido socia-
lizados en el Derecho Penal como Unico recurso judicial posible, pero el Dere-
cho Penal, no sélo debe ser el recurso de ultima ratio frente a los conflictos
que estas formas de ciberviolencia de género producen.

También es imprescindible subrayar los limites que el Derecho Penal tiene
frente a la ciberviolencia de género. Estamos hablando de un fendmeno
estructural, colectivo, mientras que el Derecho Penal esté disefiado para hacer
frente Unicamente a graves violaciones de bienes juridicos entre individuos.

El derecho antidiscriminatorio en cambio, que podria permitir la actuacion
de la administracion publica como garante del derecho a laigualdad y no dis-
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criminacion que esta siendo infringido por las diversas formas de cibervio-
lencia de género, no estd suficientemente desarrollado en nuestro pais, y aun
menos en el contexto digital. Por un lado, puede explicarse por la omnipre-
sencia del derecho a la libertad de expresion en el espacio digital, que actua
como freno a la tutela de otros derechos fundamentales en riesgo. También
por las tradicionales reticencias al papel de la Administracién en una labor
proactiva de garante de los derechos fundamentales.

Frente a esta realidad legal nos encontramos con la experiencia de las
victimas de ciberviolencia de género, que relatan graves violaciones de sus
derechos fundamentales, y de consecuencias no sélo individuales, sino tam-
bién sociales, ya que la ciberviolencia de género cumple una funcién de con-
trol colectivo, de disciplina y de castigo a todos aquellos individuos que se
apartan de las normas de género.

Las consecuencias de las diferentes formas de ciberviolencia de género
son mucho mas graves incluso que las consecuencias de la violencia de
género en el mundo analdgico. Debido al anonimato, a la viralidad, la replica-
bilidad, y ala permanencia en el contexto digital, las diferentes formas de vio-
lencia digital tienen un impacto exponencial en las victimas individualmente
consideradas, en los grupos sociales a los que pertenecen y en la sociedad
en su conjunto.

A través de las entrevistas realizadas a victimas de diferentes formas de
ciberviolencia de género podemos corroborar la importante prevalencia de
este fendmeno, pero también la invisibilizacion que se produce, la normaliza-
ciony la poca o nuladenuncia de estos ataques. Denuncia en sentido amplio,
haciendo publico o comunicando los hechos a familiares, a amigos o en el
mismo contexto digital o denuncias en sentido estricto, acudiendo a las dife-
rentes instancias judiciales posibles.

Elandlisisjurisprudencial que acompafia estainvestigacion también corro-
bora las conclusiones anteriores. Son pocos los casos que llegan a tribunales
de lajurisdiccion penal, y cuando lo hacen, se tratan de delitos graves donde
la violencia digital para ser més un instrumento para ejercer determinados
tipos de delitos, y no una forma en si misma de ciberviolencia de género.

Por todo lo anterior, se hace imprescindible saber mas de las causas detras
de la ciberviolencia de género, de su impacto en la vida y en los derechos de
sus victimas, asi como la posibilidad de aplicar las herramientas legales ya
disponibles, o profundizar en el uso de otras leyes y politicas publicas que
vayan mas alla del Derecho Penal. El derecho deberia ser mas un mecanismo
de garantia de los derechos fundamentales en el entorno digital, entorno
por otra parte tan importante, o incluso més, que el contexto analégico. Y no
tanto unicamente un instrumento reactivo y punitivo.
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ANEXO 1

GUION DE ENTREVISTAS
PROYECTO CIBERVIO

PREGUNTAS PARA REALIZARLE A LAS ENTREVISTADAS.

Nombre o seuddnimo:
Edad:
Género:

Situacién laboral:

Lugar de residencia:

Nacionalidad:

Situacioén sentimental:

1.
2.

3.

¢Utilizas redes sociales? Para qué y con qué frecuencia?

Podrias mencionar que redes sociales son las que mas utilizas (Mensa-
jeria y/o contenido)

¢Sabes lo que significa la violencia de género? Y cuando hablamos de
este tipo de violencia en el mundo digital jconoces que tipo de violen-
cias existen? (se pueden mencionar a modo de ejemplo) Odio o «trolls»/
ciberacoso/ amenazas/ seguimiento y vigilancia de movimientos /difusion publica de
informacién privada/ uso de fotografias o videos intimos para extorsionar/ distribucion
o difusién de imégenes y videos intimos sin consentimiento/ acoso sexual/amenazas de
violaciéon comentarios de contenido sexual.

. ;Has recibido videos o contenidos de tipo sexual de otra persona sin

solicitarlo? pareja o no, jConsideras que ello es ciberviolencia?

. ¢Te han insistido en redes sociales para quedar con esa persona? jLo ves

ello como una ciberviolencia como las que te he descrito anteriormente?

. ¢,Has sufrido algun ataque de los mencionados en redes sociales o

internet? ;Cual? jhas conocido a alguien que lo haya sufrido?
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:El atacante era conocido?
— NO. ¢Recuerdas el sexo o género con el que se identifico?
- Si. ;Qué relacion tenias con esa persona?

. ¢Qué consecuencias tuvo el ataque? (fisicas, psicologicas, econdémicas,

sociales, etc.)

- Consecuencias fisicas (malestar, falta de suefio, etc.

- Consecuencias psicoldgicas (ansiedad, depresion, miedo, etc.)

« Consecuencias economicas (pérdida de oportunidades profesionales, abandono del
proyecto profesional, politico, etc.)

- Consecuencias sociales (aislamiento social, cierre de perfiles en redes sociales, dafio
en el nombre o reputacion personal o profesional, etc.).

. . Afectd esto tu vida o habitos diarios? ;De qué manera?
10.

¢Se lo has comentado a tu entorno cercano (familias/amigas)? ;Que te
han dicho sobre ello?

¢Que has hecho luego de recibir estos ataques?

. ¢Acudiste a alguna institucion publica (ver pregunta 14-15) o privada (ver

preg. 16) para denunciar estos hechos? ;Te dieron alguna ayuda?
¢:De qué manera te han ayudado?

¢Como calificarias la ayuda que te han dado? (Muy buena, Buena, regular
o mala).

¢La ayuda proporcionada te ha servido para solucionar el problema?
- SI. ¢Podrias explicarmelo?
— NO. jPodrias decirnos qué ha faltado?

¢Hubo algun proceso, denuncia o procedimiento que has activado luego
del hecho? ;Cuél? (de la propia organizacidn, policial y/o judicial)

¢Has activado algun protocolo o mecanismo similar? (incluido el de la
propia red social) s Por qué?

¢Te han mencionado de algun protocolo interno que han seguido?

¢Cuanto duro el protocolo o procedimiento desde que lo activaron hasta
que tuviste una resolucion del asunto?

¢Has avisado a la red social donde recibiste estos ataques? ;Qué te han
dicho sobre el tema? ;Consideras que se ajusta a sus posibilidades o
que podrian haber hecho algo mas?

Sabes lo que es el «derecho al olvido». Lo has solicitado en la red social
o servicio de mensajeria?

:Sabes que es lo que sucedié con el agresor? jHa cambiado la relacion
que tenias con él? jHas visto algun cambio en él?

¢Por qué crees que se dan este tipo de agresiones o ataques?
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24,

25.

26.

¢Qué le recomendarias a una persona que en estos momentos esta
siendo victima de algun tipo de ciberviolencia de género?

:Cudles crees que son las mejores formas para actuar frente la cibervio-
lencia de género?

¢Deseas agregar alguna experiencia o algo que quieras decir a la entre-
vista?
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ANEXO 2

CODIFICACION ENTREVISTAS

Y GRUPO DE DISCUSION

LISTADO DE VICTIMAS DE CIBERVIOLENCIA

DE GENERO ENTREVISTADAS

N° | Cédigo | Edad gséen";/o Nacionalidad | __FStado.
1 C-victima 33 Mujer Comunitaria En pareja
2 V-victima 31 Mujer Peruana En pareja
3 A-victima 23 Mujer Bielorrusa Sola
4 M-victima 23 Mujer Espafiola Sola
5 [-victima 35 Mujer Espafiola Sola
6 AR-victima 18 Mujer Espafiola Sola
7 AN-victima 19 Mujer Espafiola En pareja
8 L-victima 19 Mujer Espafiola Sola
9 V-victima 28 Mujer Espafiola Sola
10 J-victima 50 Mujer Espafiola Casada
1 E-victima 23 Mujer Espafiola En pareja
12 CA-victima 18 Mujer Espafiola En pareja
13 ES-victima 34 Mujer Espafiola En pareja
14 B-victima 28 Mujer Espafiola Sola
15 JU-victima 20 Mujer Espafiola En pareja
16 EL-victima 30 Mujer Espafiola En pareja
17 M-victima 27 Mujer Espafiola En pareja
18 VV-victima 60 Mujer Espafiola Sola
19 Al-victima 18 Mujer Espafiola Sola

20 MM-victima 20 Mujer Espafiola En pareja
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21 AL-victima 21 Mujer Espafiola Sola
22 LL-victima 20 Mujer EspapoINa/ En pareja
brasilefia
23 R-victima 26 Mujer Espafiola En pareja
24 JJ-victima 27 Mujer Comunitaria En pareja
25 BA-victima 29 Mujer Espafiola Sola
LISTADO DE PARTICIPANTES EN GRUPO DE DISCUSION
GRUPO DE DISCUSION EN BARCELONA, 16 JUNIO 2023

1 M-GD Mujer

2 G-GD Mujer

3 A-GD Mujer

4 C-GD Mujer

5 ME-GD Mujer

6 CR-GD Mujer

7 V-GD Mujer
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JURISPRUDENCIA ANALIZADA

« TS (Sala de lo Penal, Seccidén 1.?) Sentencia num. 697/2017 de 25 octubre.
+ TS (Sala delo Penal, Seccion 1.2) Sentencia nim. 397/2017 de 01junio.
+ TS (Saladelo Penal, Seccidn 1.2) Sentencia nim. 23/2017 de 24 enero.

+ TS (Sala de lo Penal, Seccidon 1.2) Sentencia num. 109/2017 de 22
febrero.

TS (Sala de lo Penal, Seccidn 1.?) Sentencia num. 554/2017 de 12 julio.

+ TS (Sala de lo Penal, Seccion Pleno) Sentencia num. 324/2017 de 8
mayo.

+ TS (Sala de lo Penal, Seccién Pleno) Sentencia num. 392/2017 de 31
mayo.

AP de Jaén (Seccion 3.2) Sentencia num. 325/2018 de 31 octubre.

« AP de Barcelona (Seccion 20.%) Sentencia num. 1049/2018 de 20
diciembre.

+ TSJ de Catalufia, (Sala de lo Social, Seccion 1) Sentencia num.
6271/2018 de 28 noviembre.

+ TSJ de Cataluiia, (Sala de lo Social, Seccion1.?) Sentencia num.
620/2018 de 30 enero.

AP de Madrid (Seccion 3.2) Sentencia num. 312/2018 de 27 abril.
+ AP de Madrid (Seccion 15.2) Sentencia nim. 580/2018 de 25 septiembre.
+ TS (Sala de lo Penal, Seccidén 1.2) Sentencia nim. 377/2018 de 23 julio.

TS (Sala de lo Penal, Seccion 1.2) Sentencia num. 72/2018 de 09
febrero.

« TS (Sala de lo Penal, Seccidn 1.2) Sentencia num. 173/2018 de 11 abril.

+ TS (Sala de lo Penal, Seccion 1.2) Sentencia num. 681/2018 de 20
diciembre.

« TSJ de Madrid, (Sala de lo Civil y Penal, Seccidn 1.?) Sentencia num.
2/2019 de 3 enero.
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« AP de Navarra (Seccion 2.%) Sentencia nim. 239/2019 de 19 noviembre.
+ AP de Valencia (Seccion 7.7) Sentencia nim. 372/2019 de 27 septiembre.
+ TS (Saladelo Penal, Seccion 1.2) Sentencia nim. 291/2019 de 31 mayo.
TS (Saladelo Penal, Seccién1.2) Sentencianim. 149/2019 de 19 marzo.
TS (Sala de lo Penal, Seccién 1.?) Sentencia num. 339/2019 de 03 julio.
TS (Saladelo Penal, Seccion1.?) Sentencia nium. 76/2019 de 12 febrero.
+ TS(SaladeloPenal, Seccion1.2) Sentencia nim. 246/2019 de 13 mayo.
TS(
TS(
TS(

Sala de lo Penal, Seccion 1.2) Sentencia num. 117/2019 de 6 marzo.

Salade lo Penal, Seccion 1.2) Sentencia nium. 332/2019 de 27 junio.

Sala de lo Penal, Seccion 1.2) Sentencia num. 158/2019 de 26 marzo.
+ TS (Sala de lo Penal, Seccidn 1.2) Sentencia num. 650/2019 de 20

diciembre.

« TS (Sala de lo Penal, Seccion 1.2) Sentencia num. 478/2019 de 14
octubre.

+ AP de Salamanca (Seccion 1.2) Sentencia num. 44/2020 de 28
diciembre.

« TSJ de Cataluiia, (Sala de lo Civil y Penal, Seccion 2.2) Sentencia num.
257/2020 de 8 octubre.

« TSJ de Galicia, (Sala de lo Civil y Penal, Seccion 1.2) Sentencia num.
36/2020 de 31julio.

« AP de Navarra (Seccidn 1.7) Sentencia nim. 126/2020 de 17 julio.

« TSJ de C. Valenciana, (Sala de lo Civil y Penal, Seccion 1.2) Sentencia
num. 97/2020 de 22 mayo.

« TSJ de C. Valenciana, (Sala de lo Civil y Penal, Seccion 1.?) Sentencia
num. 52/2020 de 28 febrero.

« TSJ de C. Valenciana (Sala de lo Civil y Penal, Seccién 1.?) Sentencia
num. 74/2020 de 24 abril.

« TS (Salade lo Penal, Seccion 1.2) Sentencia nim. 452/2020 de 15 sep-
tiembre.

+ TS (Sala de lo Penal, Seccion 1.2) Sentencia nium. 609/2020 de 13
noviembre.

+ TS (Sala de lo Penal, Seccion 1.2) Sentencia num. 628/2020 de 20
noviembre.

+ TS (Sala de lo Penal, Seccidn 1.2) Sentencia num. 671/2019 de 15 enero.

+ TS (Sala de lo Penal, Seccidn Pleno) Sentencia nim. 344/2020 de 25
junio.
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+ TS (Sala de lo Penal, Seccidn 1.2 Sentencia num. 717/2020 de 22

diciembre.

+ TS (Sala de lo Penal, Seccion Pleno) Sentencia num. 412/2020 de 20

julio.

« TS (Salade lo Penal, Seccion 1.2) Sentencia num. 311/2020 de 15 junio.

TS (Sala de lo Penal, Seccion 1.2) Sentencia num. 70/2020 de 24
febrero.

« AP de Sevilla (Seccidon 4.2) Sentencia nim. 50/2021de 2 febrero.
+ AP de Santa Cruz de Tenerife (Seccion 5.2) Sentencia num. 456/2021

de 30 diciembre.

TSJ de Castilla y Leon, Burgos (Sala de lo Civil y Penal, Seccién 1.2)
Sentencia num. 34/2021de 29 abril.

+ TSJ delslas Canarias, Las Palmas (Sala de lo Civil y Penal, Seccién 1.%)

Sentencia num. 48/2021de 31 mayo.

+ TSJ delslas Canarias, Las Palmas (Sala de lo Civil y Penal, Seccion 1.2)

Sentencia nim. 138/2021 de 10 diciembre

« TSJ de Madrid, (Sala de lo Civil y Penal, Seccién 1.?) Sentencia num.

37/2021de 9 febrero.

+ AP de Guipuzcoa (Seccion 1.%) Sentencia num. 75/2021 de 4 junio.
« TS(SaladeloPenal, Seccion1.2) Sentencia num. 447/2021de 26 mayo.
+ TS (Sala de lo Penal, Seccidén 12) Sentencia num. 916/2021 de 24

noviembre.

TS (Sala de lo Penal, Seccidn 1.2) Sentencia num. 677/2021de 09 sep-
tiembre.

+ TS (Sala de lo Penal, Seccidn 1.2) Sentencia num. 825/2021 de 28

noviembre.

+ TS (Sala de lo Penal, Seccion 1.%) Sentencia num. 309/2021de 12 abril.

Sala de lo Penal, Seccidn 1.2) Sentencia num. 295/2021de 08 abril.

TS(
+ TS(Saladelo Penal, Seccion 1.2) Sentencia num. 783/2021de 15 octubre.

« TS (Salade lo Penal, Seccion 1.2) Sentencia nim. 599/2021de 07 julio.
+ TS (Sala de lo Penal, Seccion 1.2) Sentencia nium. 395/2021 de 06

mayo.

TS (Sala de lo Penal, Seccion 1.2) Sentencia nium. 843/2021 de 4
noviembre.

+ TS (Sala de lo Penal, Seccion 1.%) Sentencia nim. 351/2021 de 28 abril.
+ TS (Salade lo Penal, Seccion 1.2) Sentencia num. 395/2021de 6 mayo.

AP de Gipuzkoa (Secciéon 1) Auto num. 675/2021 de 28 noviembre.
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« AP de Jaén (Seccidn 1.2) Sentencia nim. 146/2022 de 14 febrero.

« AP de Malaga (Seccion 2.7) Sentencia num. 106/2022 de 31 marzo.

« AP de Burgos (Seccion 1.7) Sentencia num. 274/2022 de 2 septiembre.
« TSJ de Castilla-La Mancha, (Sala de lo Civil y Penal) Sentencia num.

46/2022 de 11julio.

« AP de Barcelona (Seccidn 6.2) Sentencia num. 29/2022 de 20 enero.
+ AP de Ceuta (Seccion 6.2) Sentencia num. 51/2022 de 27 julio.
+ TSJ de Extremadura, (Sala de lo Civil y Penal) Sentencia nium. 2/2022

de 21febrero.

« AP de A Corufia (Seccion 2.2) Sentencia nim. 250/2022 de 8 junio.

AP de Madrid (Seccion 26.7) Sentencia num. 436/2022 de 11julio.
AP de Madrid (Seccion 7.2) Sentencia num. 339/2022 de 13 junio.

TSJ de Madrid, (Sala de lo Civil y Penal, Seccién 1.?) Sentencia num.
294/2022 de 27 julio.

+ TSJ de Madrid, (Sala de lo Civil y Penal, Seccién 1.2) Sentencia num.

292/2022 de 26 julio.

+ AP de Valencia (Seccion 4.2) Sentencia nim. 422/2022 de 18 julio.
+ TS (Sala de lo Penal, Seccion 1.2) Sentencia num. 488/2022 de 19

mayo.

+ TS (Sala de lo Penal, Seccion 1) Sentencia num. 318/2022 de 30

marzo.

+ TS(SaladeloPenal, Seccion 1.2) Sentencia nim. 628/2022 de 23 junio.
+ TS(SaladeloPenal, Seccién 1?) Sentencianim. 669/2022 de 30 junio.

TS (Sala de lo Penal, Seccion 1.%) Sentencia num. 777/2022 de 22
septiembre.

+ AP de Madrid (Seccion 27.2) Sentencia num. 476/2022 14 julio.
+ TS (Sala de lo Penal, Seccidén 1.?) Sentencia nim. 699/2022 de 11julio.

AP de Madrid (Seccion 6.2) Sentencia num. 268/2022 de 25 abril.
AP de Cadiz (Secciodn 3.2) Sentencia num. 109/2022 de 12 abril
AP de Logroiio (Seccidén 1.%) Sentencia num. 45/2022 de 30 marzo

« TSJ de Madrid (Seccidn 6.%) Sentencia nium. 195/2022 de 21 marzo
+ AP de Madrid (Seccidn 2.2) Sentencia nim. 152/2022 de 11 marzo

« AP de Albacete (Seccion 2.%) Sentencia num. 47/2022 de 9 febrero
« AP de Albacete (Seccion 2.%) Sentencia num. 38/2022 de 28 enero
« AP de Barcelona (Seccion 6.2) Sentencia num. 29/2022 de 20 enero
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+ AP de A Corufia (Seccion 2.2) Sentencia nim. 484/2021 de 17 diciembre
+ AP de Bilbao (Seccidn 6.%) Sentencia nim. 90335/2021de 03 diciembre
« AP de Cadiz (Seccion 3.7) Sentencia num. 397/2021de 02 diciembre

« AP de Valladolid (Seccidon 2.2) Sentencia num. 199/2021 de 24 sep-
tiembre

« AP de Pamplona/lrufia (Seccion 2.2) Sentencia num. 197/2021 de 16
septiembre

« AP de Donostia-San Sebastian (Seccidn 3.7) Sentencia num. 211/2021
de 16 septiembre

« AP de Ledn (Seccidn 3.2) Sentencia num. 351/2021de 15 septiembre

+ AP de Céceres (Seccion 2.2) Sentencia num. 209/2021de 26 julio

« AP de Logrofio (Seccion 1.2) Sentencia nium. 90/2021 de 30 abril

« AP de Madrid (Seccion 4.2) Sentencia nim. 135/2021 de 19 abril

+ AP de Burgos (Seccidén 1.2) Sentencia nim. 130/2021 de 19 abril

+ AP de Barcelona (Seccidn 22.2) Sentencia nium. 299/2021 de 18 marzo
« AP de Burgos (Seccion 1.2) Sentencia nim. 14/2021de 14 enero

+ TSJ de Madrid (Seccidn 6.2) Sentencia nim. 370/2020 de 23 diciembre

185









iy

COLEX

LA EDITORIAL JURIDICA DE REFERENCIA PARA
LOS PROFESIONALES DEL DERECHO DESDE 1981

CODIGOCIVIL,
COMENTADO

Paso a paso Codigos Vademecum
comentados

CLAVES Y PRINCIPALES
DUDAS DE CARA A LA
DECLARACIGN DEL IMPUESTD
SOBRE SOCIEDADES 2022

Formularios Flashes Colecciones
formativos cientificas

DESCUBRA NUESTRAS OBRAS EN:

WWWw.colex.es
Editorial Colex SL  Tel.: 910 600 164 info@colex.es







LA CIBERVIOLENCIA DE GENERO Y EL DERECHO

La ciberviolencia de género esta cada vez mas presente en nuestras vidas,
pero contrasta con su poca visibilidad. Debe ser entendida como toda forma de
violencia que se ejerce en el contexto digital por razén de sexo, género, orienta-
cion sexual e identidad de género. El movimiento politico anti-género, que eng-
loba ideologias contrarias a las teorias de género, al feminismo y al movimiento
LGTBI, es especialmente activo en el entorno digital, contribuyendo a la expan-
sion de la machosfera. La machosfera es un conjunto de comunidades digitales
misoginas que llevan a cabo formas de ciberviolencia como instrumentos de
defensay propaganda de sus ideas.

La ciberviolencia de género recibe multiples denominaciones y se manifiesta
en una gran variedad de formas. Esta diversidad contribuye a invisibilizar su pre-
valencia, y alafragmentacién legal de su posible respuesta. El marco legal aplica-
ble abarca desde la legislacion sobre violencia de género, legislaciones europeas
sobre el espacio digital, la legislacién en materia civil sobre el derecho al honor, la
intimidad o la propia imagen, la legislacion de proteccién de datos personales, y
lalegislacion laboral sobre acoso sexual. La respuesta legal suele quedar limitada
alarespuesta penal. El derecho antidiscriminatorio en cambio no esta suficiente-
mente desarrollado en nuestro pais, y aun menos en el contexto digital.

Las victimas relatan violaciones de sus derechos fundamentales, y conse-
cuencias individuales y sociales debido al anonimato, a la viralidad, y a la per-
manencia de la ciberviolencia de género.
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