il GOBIERMO MIMNISTERIC
DE ESPANA DE EDUCACION

Identificador : 463801123

IMPRESO SOLICITUD PARA VERIFICACION DE TITULOS OFICIALES
1. DATOS DE LA UNIVERSIDAD, CENTRO Y TiTULO QUE PRESENTA LA SOLICITUD

De conformidad con el Real Decreto 1393/2007, por €l que se establece la ordenacién de las Ensefianzas Universitarias Oficiales

UNIVERSIDAD SOLICITANTE CENTRO CODIGO CENTRO

Universidad Oberta de Catalunya Universitat Oberta de Catalunya 08070118
(BARCELONA)

NIVEL DENOMINACION ESPECIFICA

M éster Méster Interuniversitario en Seguridad de las Tecnologias de la

Informacion y de las Comunicaciones

RAMA DE CONOCIMIENTO

Ingenieriay Arquitectura

CONJUNTO

CONVENIO

Naciona

Master interuniversitario coordinado por la Universitat Oberta de
Catalunya, y con la paticipacién de la Universitat Autonomade

Barcelonay laUniversitat Rovirai Virgili.

UNIVERSIDADES PARTICIPANTES

CENTRO

CODIGO CENTRO

Universidad Auténoma de Barcelona Escuela de Ingenieria (CERDANYOLA DEL 08071123
VALLES)
Universidad Rovirai Virgili Escuela Técnica Superior de Ingeni eria 43007373

(TARRAGONA)

HABILITA PARA EL EJERCICIO DE PROFESIONES REGULADAS

NORMA HABILITACION

NOMBRE Y APELLIDOS

|
o

CARGO

NOMBRE Y APELLIDOS

Pere Fabra Abat Vicerector de Ordenacion Académicay Profesorado
Tipo Documento Ndmer o Documento
NIF

CARGO

Oscar Aguer Bayarri

Gerent de la Universitat Oberta de Catalunya

Tipo Documento

Numero Documento

NIF

NOMBRE Y APELLIDOS

CARGO

Pere Fabra Abat Vicerector de Ordenacion Académicay Profesorado
Tipo Documento NUmer o Documento
NIF
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2. DIRECCION A EFECTOS DE NOTIFICACION

A los efectos de la practicade |laNOTIFICACION de todos los procedimientos relativos ala presente solicitud, las comunicaciones se dirigirén ala direccion que figure en
presente apartado.

DOMICILIO CODIGO POSTAL MUNICIPIO TELEFONO
Av. Tibidabo 39-41 08035 Barcelona 932532341
E-MAIL PROVINCIA FAX
v_academica@uoc.edu Barcelona 934176495

3. PROTECCION DE DATOS PERSONALES

De acuerdo con lo previsto en la Ley Organica 5/1999 de 13 de diciembre, de Proteccién de Datos de Carécter Personal, se informa que los datos solicitados en este impreso

son necesarios paralatramitacion de la solicitud y podrén ser objeto de tratamiento automatizado. La responsabilidad del fichero automatizado corresponde al Consgjo de
Universidades. Los solicitantes, como cedentes de |os datos podran gjercer ante el Consejo de Universidades |os derechos de informacion, acceso, rectificacion y cancelacion alos

que serefiere el Titulo 111 delacitada Ley 5-1999, sin perjuicio de |o dispuesto en otra normativa que ampare |os derechos como cedentes de |os datos de carécter personal.

El solicitante declara conocer los términos de la convocatoriay se compromete acumplir los requisitos de la misma, consintiendo expresamente la notificacion por medios
teleméticos a los efectos de lo dispuesto en €l articulo 59 de la 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun, en su version dada por laLey 4/1999 de 13 de enero.

En: Barcelona, AM 2 de marzo de 2011

Firma Representante legal de la Universidad
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1. DESCRIPCION DEL TiTULO
1.1. DATOSBASICOS

Identificador : 463801123

NIVEL DENOMINACION ESPECIFICA CONJUNTO |CONVENIO CONV.
ADJUNTO
Méster Méster Interuniversitario en Seguridad de las Nacional Ver anexos.
Tecnologias de la Informacion y de las Comunicaciones Apartado 1.

LISTADO DE ESPECIALIDADES

Seguridad en Redesy Sistemas

Seguridad en Serviciosy Aplicaciones

Gestion y Auditoriade la Seguridad Informética

Investigacion

RAMA ISCED 1 ISCED 2

Ingenieriay Arquitectura Ciencias de la computacién

HABILITA PARA PROF.| PROFESION REGULADA RESOLUCION

REG.

No

NORMA AGENCIA EVALUADORA UNIVERSIDAD

SOLICITANTE

Ageénciaper alaQualitat Universidad Obertade
del Sistema Universitari de | Catalunya
Catalunya (AQU)

LISTADO DE UNIVERSIDADES

CODIGO UNIVERSIDAD

054 Universidad Oberta de Catalunya

022 Universidad Auténoma de Barcelona

042 Universidad Rovirai Virgili

LISTADO DE UNIVERSIDADES EXTRANJERAS

CODIGO UNIVERSIDAD

No existen datos

LISTADO DE INSTITUCIONES PARTICIPANTES

No existen datos

1.2. DISTRIBUCION DE CREDITOSEN EL TiTULO

CREDITOSTOTALES

CREDITOS DE FORMACION BASICA

CREDITOSEN PRACTICASEXTERNAS

60 3

CREDITOSOPTATIVOS CREDITOS OBLIGATORIOS CREDITOS TRABAJO FIN GRADO/MASTER
30 18 9

LISTADO DE ESPECIALIDADES

ESPECIALIDAD CREDITOSOPTATIVOS

Seguridad en Redesy Sistemas 18.0

Seguridad en Serviciosy Aplicaciones 18.0

Gestion y Auditoriade la Seguridad Informética 18.0

Investigacion 18.0

1.3. Universidad Oberta de Catalunya

1.3.1. CENTROSENLO

SQUE SE IMPARTE
3/209
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LISTADO DE CENTROS

CODIGO

CENTRO

08070118

Universitat Oberta de Catalunya (BARCELONA)

1.3.2.1. Datos asociados al centro

1.3.2. Universitat Oberta de Catalunya (BARCEL ONA)

TIPOS DE ENSENANZA QUE SE IMPARTEN EN EL CENTRO

PRESENCIAL

SEMIPRESENCIAL

VIRTUAL

No

No

S

PLAZASDE NUEVO INGRESO OFERTADAS

PRIMER ANO IMPLANTACION

SEGUNDO ANO IMPLANTACION

250 250

TIEMPO COMPLETO

ECTSMATRICULA MINIMA ECTSMATRICULA MAXIMA
PRIMER ANO 4.0 60.0

RESTO DE ANOS

4.0

60.0

TIEMPO PARCIAL

ECTSMATRICULA MINIMA

ECTSMATRICULA MAXIMA

PRIMER ANO 4.0 60.0
RESTO DE ANOS 4.0 60.0
NORMAS DE PERMANENCIA

http://cv.uoc.edu/UOC2000/b/docs/secretaria/mai n/normativa/normes/permanenci alindex.html
LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si S No
GALLEGO VALENCIANO INGLES
No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

1.3. Universidad Auténoma de Bar celona
1.3.1. CENTROSEN LOSQUE SE IMPARTE

LISTADO DE CENTROS

CODIGO

CENTRO

08071123

Escuela de Ingenieria (CERDANY OLA DEL VALLES)

1.3.2.1. Datos asociados al centro

1.3.2. Escuela de Ingenieria (CERDANYOLA DEL VALLES)

TIPOS DE ENSENANZA QUE SE IMPARTEN EN EL CENTRO

PRESENCIAL

SEMIPRESENCIAL

VIRTUAL

No

No

S

PLAZAS DE NUEVO INGRESO OFERTADAS

PRIMER ANO IMPLANTACION

SEGUNDO ANO IMPLANTACION

250

250

41209
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TIEMPO COMPLETO

ECTSMATRICULA MINIMA

ECTSMATRICULA MAXIMA

PRIMER ANO 4.0 60.0
RESTO DE ANOS 4.0 60.0
TIEMPO PARCIAL
ECTSMATRICULA MINIMA ECTSMATRICULA MAXIMA
PRIMER ANO 4.0 60.0
RESTO DE ANOS 4.0 60.0
NORMAS DE PERMANENCIA
http://cv.uoc.edu/UOC2000/b/docs/secretaria/mai n/normativa/normes/permanenci alindex.html
LENGUASEN LAS QUE SE IMPARTE
CASTELLANO CATALAN EUSKERA
S Si No
GALLEGO VALENCIANO INGLES
No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS
No No

1.3. Universidad Rovirai Virgili

1.3.1. CENTROSEN LOSQUE SE IMPARTE

LISTADO DE CENTROS

cODIGO

CENTRO

43007373

Escuela Técnica Superior de Ingenieria (TARRAGONA)

1.3.2. Escuela Técnica Superior de Ingenieria (TARRAGONA)

1.3.2.1. Datos asociados a centro

TIPOS DE ENSENANZA QUE SE IMPARTEN EN EL CENTRO

PRESENCIAL

SEMIPRESENCIAL

VIRTUAL

No

No

S

PLAZAS DE NUEVO INGRESO OFERTADAS

PRIMER ANO IMPLANTACION

SEGUNDO ANO IMPLANTACION

250 250

TIEMPO COMPLETO

ECTSMATRICULA MINIMA ECTSMATRICULA MAXIMA
PRIMER ANO 4.0 60.0

RESTO DE ANOS

4.0

60.0

TIEMPO PARCIAL

ECTSMATRICULA MINIMA

ECTSMATRICULA MAXIMA

PRIMER ANO

4.0

60.0

RESTO DE ANOS

4.0

60.0

NORMAS DE PERMANENCIA

http://cv.uoc.edu/UOC2000/b/docs/secretaria’main/normativa/normes/permanenci alindex.html
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LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si Si No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No
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2. JUSTIFICACION, ADECUACION DE LA PROPUESTA Y PROCEDIMIENTOS

Ver anexos, apartado 2.

3. COMPETENCIAS

3.1 COMPETENCIASBASICASY GENERALES

BASICAS

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de ideas, a
menudo en un contexto de investigacion

CB?7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en entornos nuevos o
poco conocidos dentro de contextos mas amplios (o0 multidisciplinares) relacionados con su area de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complejidad de formular juicios a partir de una
informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas ala aplicacion
de sus conocimientosy juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones ¢y los conocimientos y razones Ultimas que las sustentan¢, a pablicos
especializados y no especializados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean |as habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de ser en
gran medida autodirigido o auténomo.

|GENERAL ES

CGO - Hablar bien en publico

| 3.2COMPETENCIAS TRANSVERSALES

CT1 - Capacidad de andlisis y sintesis de la seguridad de un sistema.

CT2 - Capacidad para gjercer la actividad profesional de acuerdo al codigo ético y alos aspectos legales actuales en el entorno delas TIC.

CT3 - Capacidad de comunicacion tanto a publico especializado como no especializado de modo claro y sin ambigliedades.

CT4 - Capacidad de aprendizaje auténomo consultando informacion

CT5 - Capacidad para seleccionar, aplicar e integrar |os conocimientos técnicos y cientificos adecuados para resolver problemas en
entornos nuevos

CT6 - Conocimiento de herramientas y tendencias tecnol dgicas del mercado de la seguridad informatica

CT7 - Uso del inglés como lengua vehicular en €l @mbito tecnol 6gico

3.3 COMPETENCIASESPECIFICAS

CES8 - Capacidad para analizar las técnicas de explotacién de vulnerabilidades de unared y los puntos débles de un sistema.

CE9 - Capacidad paraidentificar, evaluar y gestionar los principales riesgos de un dominio informatico, tanto tecnol 6gicos como
procedentes de laingenieria social

CE10 - Capacidad para usar técnicasy contramedidas basicas de seguridad para la prevencién de ataques derivados de laingenieria socia

CE11 - Capacidad pararealizar, presentar y defender ante un tribunal interuniversitario, un gercicio original realizado individual mente
consistente en un proyecto integral de Seguridad de las Tecnologias de la Informacion y de las Comunicaciones de naturaleza profesiona o
deinvestigacion en el que se sinteticen las competencias adquiridas en las ensefianzas

CE12 - Capacidad para aplicar €l marco juridico que afecta ala gestion de la seguridad de sistemas informéticos, teniendo en cuentala
legislacion relativa ala propiedad intelectual, el comercio electrénico, la firma electronicay la proteccion de datos de caracter personal.

CE13 - Poseer y comprender conocimientos de las estructuras normalizadoras, evaluadoras, certificadoras, y las normas correspondientes
que regulan los ambitos de la seguridad.

CE14 - Poseer y comprender conocimientos de las arquitecturas mas importantes de AAA (Authentication, Authorization, Accounting), asi
como sistemas de federacién de identidades y de autenticacion Unica (SSO-Single Sign On).

CE15 - Capacidad paraidentificar las vulnerabilidades de privacidad de | os sistemas (especialmente en aplicaciones web) y capacidad para
protegerlos

CE16 - Capacidad para comprender y saber usar herramientas para la administracién y proteccion de redes cableadas e inalambricas, y la
gestion de alertas de seguridad. (Perfil de Seguridad en Redes'y Sistemas)

71209
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CE17 - Capacidad para concebir, desplegar, organizar y gestionar redes de comunicaciones en contextos residenciales, empresariales o
institucionales, responsabilizandose de la seguridad del sistemay |a proteccién de los datos de los usuarios. (Perfil de Seguridad en Redesy
Sistemas)

CE18 - Poseer y comprender conocimientos de las técnicas principal es de seguridad en los sistemas operativos. (Perfil de Seguridad en
Redesy Sistemas)

CE19 - Capacidad para configurar y administrar una base de datos a nivel fisicoy 16gico, afin de asegurar laintegridad, disponibilidad y
confidencialidad de lainformacion almacenada. (Perfil de Seguridad en Redesy Sistemas)

CE20 - Capacidad pararealizar una configuracion experta de un servidor GNU/Linux o Windows. (Perfil de Seguridad en Redesy
Sistemas)

CE21 - Capacidad para disefiar soluciones integral es apropiadas en escenarios complejos que combinen las técnicas y contramedidas
conocidas parala prevencion, deteccion y disuasion de ataques. (Perfil de Seguridad en Redesy Sistemas)

CE22 - Capacidad para aplicar metodologias y buenas précticas de programacion de codigo robusto, asi como capacidad de modelar las
amenazas de un sistema para evaluar la seguridad de las aplicaciones desarrolladas.(Perfil de Seguridad en Serviciosy Aplicaciones)

CE23 - Capacidad para analizar, disefiar y desarrollar aplicacionesy servicios web seguros. (Perfil de Seguridad en Serviciosy
Aplicaciones)

CE24 - Poseer y comprender conocimientos de los sistemas que forman parte de una arquitectura de comercio electronico, y capacidad para
desplegar una. (Perfil de Seguridad en Serviciosy Aplicaciones)

CE25 - Capacidad para comprender y andlizar |os sistemas de facturacion electronica, de pago y de micro-pago.(Perfil de Seguridad en
Serviciosy Aplicaciones)

CEZ26 - Comprender |as técnicas de reconocimiento de las personas a través de caracteristicas fisicas: cara, huellas dactilares, orgjas, iris,
manos, forma de caminar, voz, etc. (Perfil de Seguridad en Serviciosy Aplicaciones)

CEZ27 - Capacidad para disefiar aplicaciones reales con acceso biométrico. Conocer €l software y hardware actual para desarrollar
aplicaciones. (Perfil de Seguridad en Serviciosy Aplicaciones)

CE28 - Capacidad paraidentificar y analizar los procesos criticos de una organizacion, asi como el impacto que producirialainterrupcion
de estos procesos. (Perfil de Gestion y Auditoria de Seguridad)

CE29 - Capacidad para elaborar un plan de seguridad, teniendo en cuento todo el proceso de inventario y clasificacion de activos, estudio
de amenazas, andlisis de riesgos 'y definicion del plan de accion con el presupuesto asociado para la aprobacion de la direccion. (Perfil de
Gestion y Auditoria de Seguridad)

CE30 - Capacidad paradesarrollar un Plan de Continuidad, conocer sus fasesy € personal que debe implicarse en su desarrollo. Conocer
las normas'y estandares de referencia relacionados con la Continuidad de Negocio. (Perfil de Gestion y Auditoria de Seguridad)

CE3L1 - Capacidad paraimplantar un Sistema de Gestion de la Seguridad de la Informacion siguiendo las fases del ciclo de Deming. (Perfil
de Gestion y Auditoria de Seguridad)

CE32 - Capacidad para gestionar la certificacion de un sistema de gestion de la seguridad de lainformacion, asi como capacidad para
comprender, interpretar y explicar las ventajas que aporta la certificacion de estos sistemas. (Perfil de Gestion y Auditoria de Seguridad)

CE33 - Capacidad de elaborar e implementar un plan de auditoria. Uso de las herramientas habitual es para realizar una auditoria técnica de
seguridad. (Perfil de Gestion y Auditoria de Seguridad)

CE34 - Capacidad pararealizar un andlisis forense de cualquier sistemainformatico (PC, mdviles, routers, etc.) y presentarlo en una sede
judicia. (Perfil de Gestién y Auditoria de Seguridad)

CE35 - Capacidad para aplicar las consideraciones legales adquiridas para realizar la gestion de un incidente de seguridad. (Perfil de
Gestion y Auditoria de Seguridad)

CE36 - Capacidad para planificar, administrar, dirigir y coordinar proyectos de investigacion en el campo de las TIC. (Perfil de
Investigacion en Seguridad de las TIC)

CE37 - Capacidad para disefiar y llevar a cabo lainvestigacion segiin las normas del conocimiento cientifico en el campo de las TIC. (Perfil
de Investigacion en Seguridad delas TIC)

CE38 - Capacidad para redactar documentacion cientifica, y sintetizar y presentar |os resultados de un proyecto de investigacion. (Perfil de
Investigacion en Seguridad de las TIC)

CE39 - Capacidad paradeterminar |as caracteristicas relevantes de un sistema T1C para su modelado y simulacion, asi como capacidad pard

sintetizar y presentar los resultados. (Perfil de Investigacién en Seguridad delas TIC)
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CE40 - Comprender los fundamentos tedricos de |a criptografia modernay el funcionamiento de los protocol os criptogréficos actualmente
en uso. (Perfil de Investigacion en Seguridad de las TIC)

CEA41 - Capacidad para analizar |os distintos sistemas criptograficos que se utilizan habitualmente y criticar su aplicabilidad, asi como
entender la no aplicabilidad de otros sistemas tedricamente interesantes. (Perfil de Investigacion en Seguridad de las TIC)

CEA42 - Capacidad parainterpretar, anaizar y explicar las diferencias conceptualesy su aplicabilidad entre los diversos esquemas
propuestos para resolver un mismo problema criptogréfico. (Perfil de Investigacion en Seguridad delas TIC)

CE43 - Capacidad para comprender y utilizar las aplicaciones criptogréficas existentes basadas en técnicas avanzadas. (Perfil de
Investigacion en Seguridad de las TIC)

CE44 - Poseer y comprender conocimientos de las diferencias conceptual es entre | os diferentes dominios de marcado de lainformacion
digital (dominio temporal/espacia y transformado). Capacidad critica para analizar la bondad de distintos sistemas de marcado. (Materias
Optativas)

CEA45 - Capacidad paraintegrar conocimientos de las aplicaciones existentes para las técnicas de marcado de lainformacién.(Materias
Optativas)

CE46 - Capacidad para la direccidn de proyectos de investigacion, desarrollo e innovacidn, en empresasy centros tecnol 6gicos, con
garantiade la seguridad para las personasy bienes, lacalidad final de los productosy su homologacion. (Materias optativas)

CE47 - Capacidad paralaintegracion de tecnologias, aplicaciones, serviciosy sistemas propios de la Ingenieria Informética, con carécter
generalista, y en contextos mas amplios y multidisciplinares. (Materias optativas)

CE48 - Capacidad para la planificacion estratégica, elaboracion, direccion, coordinacion, y gestion técnicay econdmica en los ambitos de
laingenieriainformatica relacionados, entre otros, con: sistemas, aplicaciones, servicios, redes, infraestructuras o instal aciones informéticas
y centros o factorias de desarrollo de software, respetando el adecuado cumplimiento de los criterios de calidad y medioambientalesy en
entornos de trabajo multidisciplinares. (Materias optativas)

4. ACCESO Y ADMISION DE ESTUDIANTES

| 4.1 SISTEMAS DE INFORMACION PREVIO

Ver anexos. Apartado 3.

4.2 REQUISITOSDE ACCESO Y CRITERIOSDE ADMISION

Las vias de acceso al Méster son las previstas en la normativa aplicable.

Las solicitudes de acceso y admisién seran gestionadas por 10s érganos administrativos de la UOC, que
garantizaran el cumplimiento de las condiciones de acceso legalmente establecidas, asi como de las
condiciones de admision.

El tutor podra recomendar la realizacion de formacion compensatoria a lavista del expediente
académico y experiencia profesional del estudiante con el objetivo de aproximarle al perfil de ingreso
recomendado.

Criterios de acceso

De acuerdo con lo establecido en el Real decreto 861/2010, del 2 de julio, que modifica el apartado

1 del articulo 16 del Real decreto 1393/2007, de 29 de octubre, por el gque se establece la ordenacion

de las ensefianzas universitarias oficiales, para poder acceder alas ensefianzas oficiales de Méaster es
necesario estar en posesion de un titulo universitario oficial espafiol u otro expedido por unainstitucion
de educacion superior perteneciente a otro Estado integrante del Espacio Europeo de Educacion Superior
gue faculte en el mismo para €l acceso a ensefianzas de Master.

Ademas, en virtud de lo dispuesto en ladisposicion adicional cuarta del Real decreto 1393/2007, quienes
estén en posesion del titulo oficial de Diplomado, Arquitecto Técnico, Ingeniero Técnico, Licenciado,
Arquitecto o Ingeniero podran acceder a estas ensefianzas oficiales de Master.

Asimismo, podrén acceder los titulados conforme a sistemas educativos gjenos a EEES, sin necesidad
de la homol ogacion de sus titul os, previa comprobacion por parte de la Comision de Coordinacion de
gue se acredita un nivel de formacion equivalente alos correspondientes titul os oficiales espafioles y que
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facultan en € pais expedidor del titulo para el acceso a ensefianzas de postgrado. El acceso por estavia
no implicarg, en ningun caso, la homologacion del titulo previo ni su reconocimiento a otros efectos que
el de cursar |as ensefianzas de Méster.

Criteriosdeadmision

L os criterios de admision se establecen en funcién del perfil de ingreso (titulacion académicay
experiencia profesional previa) del estudiante. Pueden ser admitidas a Master |as personas que hayan
cursado los siguientes estudios.

1. Titulados en Ingenieria Informética (Graduados, Ingenieros, Ingenieros Técnicos).

2. Titulados del &rea de Ingenieriay Arquitectura (Graduados, Ingenieros, Ingenieros Técnicos,
Licenciados, Diplomados) en especialidades vinculadas alas tecnologias de lainformacion y de las
comunicaciones. Por g emplo, Telecomunicaciones o Multimedia.

3. Titulados en el érea de Ciencias, en las especiaidades de Matematicas, Fisicay Estadistica
(Graduados, Licenciados, Diplomados).

4. Otros titulados.

L os dos primeros grupos de titulados (Ingenieros informéticos e Ingenieros del area TIC) no necesitaran
cursar ningun complemento de formacién parainiciar el MISTIC, mientras que €l tercer grupo
(Titulados en el area de Ciencias) es probable que tenga que cursar créditos de formacién compensatoria
(como maximo 30 ECTYS). Paralos restantes titulados (cuarto grupo), siempre y cuando cumplan las
condiciones de acceso legalmente previstas, su admision a master quedara supeditada al nimero de
créditos de complementos de formacion que debieran cursar.

La superacion de estos complementos de formacion, previstos paralos grupos 3y 4, serdun requisito
necesario parala consecucion del titulo.

En el tercer grupo (titulados en el area de Ciencias, en las especialidades de Matematicas, Fisicay
Estadistica), laidentificacion de los créditos necesarios a cursar como complementos de formacion se
realizard mediante unatutorizacién y evaluacion personalizada de la formacién y experiencia previa de
cada estudiante, y sera aprobada por la Comision de Coordinacion del master. La composicion de dicha
Comisién viene detallada en el convenio de colaboracion (véase anexo 1 — Convenio interuniversitario).
En el cuarto grupo (quienes estén en posesion de otros titulos), los candidatos serén evaluados por la
Comision de Coordinacién del master, la cual determinara su admision en funcidn de su formacion
previay experiencia profesional. Para evaluar su admision, la Comision de Coordinacion analizaralas
evidencias aportadas por €l estudiante sobre sus competencias en el area (certificaciones en seguridad,
minors académicos, etc.). En cualquier caso, laadmision de estos estudiantes estara supeditada al
numero de créditos de complementos de formacién necesarios para alcanzar €l perfil de entrada: solo

se admitira alos estudiantes que puedan alcanzar €l perfil de entrada con, como maximo, 60 ECTS de
formacion compensatoria.

El listado de complementos de formacion se presenta en latabla siguiente y estd compuesto por
asignaturas del Grado en Ingenieria Informatica de la Universitat Oberta de Catalunya.

Complementos de formacion
(0-60 ECTSentrelassiguientesasignaturas de 6 cr cada una)

Fundamentos de programacion : Précticas de programacion
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Disefio y programacion orientada a objetos | - Logica

Algebra - Grafosy complejidad

Fundamentos de computadores . Redesy aplicaciones Internet

Criptografia . Estructura de computadores

Sistemas operativos . Administracion de redesy sistemas
operativos

Uso de bases de datos . Seguridad en redes de computadores

Sistemas distribuidos - Fundamentos de sistemas de informacion

En caso que se considere que el estudiante no puede acanzar el perfil deingreso a master con una
formacion complementaria de 60 créditos, no se le admitiraen e programa.

I ncor poracion

Como se ha explicado anteriormente, una vez obtenido el acceso al master, € estudiante recibira su alta
en el Campus Virtual, con un perfil especifico de «incorporacion» que facilita el acceso alainformacion
relevante de acogiday orientacion para los estudiantes de nuevo ingreso, y ademas con la asignacion de
un tutor o tutoradeinicio, que le dard apoyo y orientaciones en e momento de formalizar su primera
matricula

Estudiantes con discapacidad

El MISTIC utilizar4 el modelo educativo de la UOC. Este se basa en |la personalizacion y el
acompafiamiento permanente al estudiante, més alla de las limitaciones del tiempo y del espacio. Se
trata, pues, de un model o que consigue intrinsecamente elevadas cotas de igualdad de oportunidades en
el acceso alaformacion, al que se suman |os esfuerzos necesarios para responder alas necesidades de
los estudiantes con discapacidad.

Desde susinicios, laUOC ha dedicado un importante esfuerzo a adaptar su tecnologia parafacilitar

€l acceso alauniversidad de las personas con discapacidad. El propio sistemavirtual permite la
participacion de personas con discapacidad auditiva o motriz de forma natural, ya que se basaen la
escrituray en la conexion remota asincrona. En este sentido, se han adaptado las interfaces del aula
virtual con €l fin de cumplir con la estandarizacion WAI AA del Consorcio W3C (www.w3c.org/WAL),
gue se recomienda para permitir una buena navegacion por las interfaces web.

En cuanto a las acciones relacionadas directamente con el aprendizaje, se ha buscado aproximar sus
contenidos docentes atodo € mundo, de manera que facilitala documentacién de las asignaturas

en formato PDF para permitir una lectura automatica a partir de herramientas TTS (TextToSpeech).
Actualmente, ademas, esta en curso el proyecto de transformacion de los contenidos de laUOC al
formato DAISY (formato de libro hablado). Este formato permite alas personas con discapacidad
visual trabajar con el contenido audio como si setratara de un libro, pasar pagina o avanzar a siguiente
capitulo con facilidad.

| gualmente dispone de un catalogo de servicios para atender |as necesidades especial es en |as acciones
formativas desarrolladas presencialmente: encuentros presencialesy realizacion de exdmenes. Se cuida
la accesibilidad de todos | os estudiantes, ofreciendo puntos de trabajo adaptados con lector de pantallay
linea braille seguin las necesidades.
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Entre el colectivo de estudiantes con un grado de minusvalia superior a 33%, se aplicaran en los
precios del méster las mismas exenciones y descuentos que se aplican en los programas del conjunto de
universidades publicas catalanas.

Mas concretamente, 10s servicios que ofrece la universidad coordinadora a los estudiantes del MISTIC
con discapacidad son los siguientes:

- Acogiday seguimiento: Todos los estudiantes, desde el momento en que solicitan el acceso ala
universidad, de manera previa ala matricula, hasta su graduacion, tienen a su disposicién un tutor que
se encargara de orientarlos y asesorarlos de manera personalizada. De esta manera los estudiantes con
discapacidad pueden tener incluso antes de matricularse por primera vez informacion sobre €l tipo de
apoyo que para cada caso pueden obtener de la universidad.

- Materiales didacticos de las asignaturas: L os material es didacti cos tiene como objetivo permitir

gue el estudiante pueda estudiar sean cuales sean las circunstancias en las que deba hacerlo,
independientemente del contexto en el que se encuentre (biblioteca, transporte publico, domicilio,

etc.), del dispositivo que esté utilizando (PC, movil, etc.), o de las propias caracteristicas personales

del estudiante. Por este motivo se ha trabajado en diversos proyectos que han permitido avanzar en la
creacion de materiales en formato XML apartir del cual se generan versiones de un mismo contenido
en multiples formatos, como pueden ser materiales en papel, PDF, HTML, karaoke, libro hablado, libro
electronico. Cada uno de estos formatos esta disefiado para ser utilizado en un determinado momento o
situacion, y se esta trabajando para garantizar que este abanico de posibilidades se encuentra disponible
paralos materiaes de todas las asignaturas. Por jemplo, €l libro hablado resulta muy interesante para
responder alas necesidades de las personas con discapacidad visual, ya que el formato DAISY que
utiliza les permite trabajar con e contenido en audio como s se tratara de un libro, pasando pagina o
avanzando hasta el siguiente capitulo con facilidad. Laversion HTML permite realizar busquedas en

el contenido del material y el formato PDF permite unalectura automatica a partir de herramientas
TTS (TextToSpeech). Se sigue investigando en como elaborar nuevos formatos que se adapten alas
necesi dades de | os distintos estudiantes cada vez con una mayor precision, con €l objetivo de avanzar
hacia una universidad cada vez méas accesible e inclusiva.

- Plataforma de aprendizaje. Campus de la UOC: Desde sus inicios la UOC siempre ha dedicado un
importante esfuerzo a adaptar su tecnologia con €l objetivo de facilitar el acceso de las personas con
discapacidad a la universidad. Y a su propio sistemavirtual permite la participacion de personas con
discapacidad auditiva o motriz de forma natural, al estar basado en la escrituray en la conexién remota
asincrona. Ademas, se han adaptado |as distintas interfaces del campus virtual para cumplir con la
estandarizacion WAI AA del consorcio w3c (www.w3c.org/WALI), recomendada para permitir una
buena navegacion por las interfaces web en €l caso de personas con discapacidad visual.

- Actos presenciales. La UOC es una universidad a distancia donde toda la formacion se desarrollaa
través de | as herramientas de comunicacion y trabajo que proporciona el campus virtual. Sin embargo,
semestralmente se desarrollan determinadas actividades presenciales. Algunas son voluntarias, como la
asistenciaal encuentro deinicio de semestre o a acto de graduacion, y otras son obligatorias, como la
realizacion de las pruebas final es de eval uacion.

* Encuentro de inicio de semestre y Acto de graduacion. L os estudiantes con discapacidad pueden
dirigirse a servicio de la UOC responsable de la organizacion de estos actos para hacerles |legar sus
necesidades. A demanda del estudiante, se buscaran los medios necesarios para que su asistenciasealo
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mas fécil y satisfactoria posible. Toda solicitud es siempre aceptada. En la paginaweb informativa de
estos actos se haya toda la informacion sobre la posibilidad de realizar este tipo de peticiones, asi como
el enlace que facilitaalos estudiantes realizar su solicitud. L os servicios que pueden solicitarse son,
entre otros:

0 Rampas y accesos adaptados

0 Aparcamiento reservado

0 Acompariamiento durante el acto

o Intérprete de lengugje de signos

* Pruebas presenciales de evaluacion: En la secretariadel campus | os estudiantes encuentran informacion
sobre el procedimiento a seguir para solicitar adaptaciones parala realizacion de las pruebas
presenciales. Han de rellenar un formulario. El estudiante puede solicitar cualquier tipo de adaptacion,
gue se concedera siempre que sea justificada documentalmente. L as adaptaciones méas solicitadas en el
caso de las pruebas presencial es de evaluacion son las siguientes:

0 Rampas y accesos adaptados o Programa Jaws

0 Zoomtext o Enunciados en Braille

0 Realizar las pruebas con ayuda de un PC

0 Realizacion de pruebas orales

0 Enunciados adaptados

0 Mastiempo pararealizar las pruebas

4.3 APOYO A ESTUDIANTES

Launiversidad coordinadora del master, la UOC, cuenta con unainfraestructura que permite un sistema personalizado de apoyo y orientacion alos estudiantes. Los profesores,
docentes colaboradores y tutores de laUOC, UAB y URV darén apoyo y orientacion al estudiante a largo de todos sus estudios.

El estudiante, una vez matriculado, tiene acceso a las aulas virtuales de |as asignaturas que cursa. La responsabilidad sobre las asignaturas del master es lo que definimos con el
rol de profesor responsable de asignatura (PRA). Cada PRA se responsabiliza de un grupo de asignaturas dentro de su &rea de conocimiento y es el responsable de garantizar la
docencia que recibe el estudiante, por lo que esta presente en todo el proceso de ensefianza/aprendizaje, desde la elaboracién, supervision y revision de los material es docentes
hasta la seleccion, coordinacion y supervision de los colaboradores docentes, el disefio del plan docente, la planificacion de todas las actividades del semestre'y la evaluacion de log
procesos de aprendizaje de |os estudiantes.

El docente colaborador, bajo la direccién y coordinacion del profesor responsable de asignatura, es parael estudiante la figuraque le orientard en el proceso de ensefianza-
aprendizaje, y en su progreso académico. Eslaguiay el referente académico del estudiante, a que estimulay evalGia durante el proceso de aprendizaje, y garantiza unaformacion
personalizada.

Su papel se centraen lo siguiente:

- Ayudar a estudiante aidentificar sus necesidades de aprendizaje.

- Motivarle para mantener y reforzar su constanciay esfuerzo.

- Ofrecerle unaguiay orientacion del proceso que debe seguir.

- Resolver sus dudasy orientar su estudio.

- Evaluar sus actividades y reconocer €l grado de consecucién de los objetivos de aprendizaje y del nivel de competencias asumidas, proponiendo, cuando sea necesario, las
medidas para mejorarlas.

Ademés del docente colaborador, €l tutor ofrece apoyo a los estudiantes durante el desarrollo del programa.

En funcién del progreso académico del estudiante durante el desarrollo del programa, la accién tutorial se focaliza en aspectos diferentes de la actividad del estudiante. Asi, en

un primer momento, a inicio de su formacion, el tutor se encarga de acoger e integrar al estudiante en lacomunidad universitariay de asesorarle respecto de las caracteristicas
académicas y docentes del programaa que quiere acceder; le acompafia en su adaptacion a entorno de aprendizaje; e presenta los diferentes perfiles e itinerarios del programa

de formacién, y le orienta en relacion con la coherencia de los contenidos que tiene que alcanzar, remarcando su sentido global, asesorandol e sobre especialidades académicas

y profesional es méas adecuadas en funcion de los conocimientos y la experiencia profesional previa. El tutor desarrolla estas funciones teniendo en cuenta las especiales
caracteristicas de cada estudiante con respecto a su lengua, pais de origen, intereses y motivaciones, y de acuerdo con su situacion personal.

En un segundo momento le ayuda a adquirir autonomiay estrategias de aprendizaje mediante el modelo y la metodol ogia de aprendizaje virtual. Durante el desarrollo dela
actividad le orienta en funcién de la eleccidn de contenidos hasta la consecucion de |os objetivos propuestos dentro del programa. También participa en ladefinicion y la valoracior
delos proyectos de aplicacion que realicen |os estudiantes promoviendo el pensamiento critico en torno ala profesion.

El equipo de tutores es coordinado por €l director del programa, que realiza un seguimiento continuado del mismo en las diferentes acciones. El plan de tutoriase gjustaala
singularidad de cada una de las titulaciones. Los tutores el aboran una propuesta de plan de tutoria -a partir de las especificidades de cada programa- que cuenta para su desarrollo
con la aprobacion del Director del Programay la validacion del equipo de Desarrollo de la Funcion Tutorial de la universidad coordinadora. Son los tutores los que tienen la
funcién de llevar acabo el plan de tutoriaalo largo del semestre, através de las aulas de tutoria del Campus Virtual.

En paralelo, e Grupo de Desarrollo de la Funcion Tutorial apoya alos tutores facilitandoles |as herramientas y las informaciones necesarias con el fin de que puedan dar una
respuesta adecuada a | as necesidades de |os estudiantes, principalmente en aquell os aspectos mas transversales y vinculados a los servicios y alas informaciones de la universidad
coordinadora.

El Grupo de Desarrollo de la Funcién Tutorial recopila, de forma sistemética, la actividad del estudiante en relacién con el seguimiento de la docenciay también las acciones que
llevaacabo €l tutor para asesorarlo.

Al findizar el semestre, el director del programay el Grupo de Desarrollo de la Funcion Tutorial, valoran el funcionamiento y |os resultados obtenidos (rendimiento y satisfaccion)
con € fin de poder introducir cambios, en el siguiente semestre, en el plan de tutoria del programay de esta manera poder dar una mejor respuesta a las necesidades de los
estudiantes.
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El director del Programay el Grupo de Desarrollo de la Funcién Tutorial celebran reuniones presenciales con los tutores con el fin de hacer seguimiento de su actividad y comparti
las propuestas de acciones de mejora. Son |os responsables de que se apliquen las mejoras propuestas y de hacer un seguimiento de sus resultados.

Conviene recordar que €l Comité de Evaluacion Externo del proceso de Evaluacién institucional seguido por la universidad, bajo las directrices de AQU Catalunya, valoré muy
adecuadamente el funcionamiento de la acogida definido por la universidad, teniendo en cuenta “el buen desarrollo del plan tutorial: su alto grado de formalizacién, su evolucion, v
valoracion por los diferentes colectivos, motivo por el cual se valoran como muy adecuados |os mecanismos de aseguramiento de calidad de laacogida’.

Como mecanismo de apoyo a los estudiantes, también podemos mencionar otros servicios de |os que puede beneficiarse el estudiante de la universidad una vez matriculado.
Bésicamente destacamos los servicios de bibliotecay recursos de laUQOC, laUAB y laURV, asi como |os servicios de ayuda informética, atencion de consultasy servicios
territoriales de la universidad coordinadora.

L os estudiantes tienen a su disposicion, desde el inicio del semestre, todo el material y documentacion de referencia de cada una de | as asignaturas de | as que se ha matricul ado.
L os estudiantes encuentran en los materiales y recursos didécticos |os contenidos que contribuyen, juntamente con la realizacion de las actividades que han sido planificadas
desde el inicio del semestre, ala obtencién de los conocimientos, las competencias y |as habilidades previstas en las asignaturas. Todos estos contenidos han sido elaborados
por un equipo de profesores expertos en las diversas &reas de conocimiento y de la didéactica, y de acuerdo con los principios del modelo pedagégico de la UOC. Los materiales
pueden presentarse en diferentes formatos: papel, web, video, multimedia... en funcién de lametodologiay del tipo de contenido que se plantee. Iguamente | os estudiantes pueden
disponer de otros recursos a través de la biblioteca virtual que ofrece los servicios de consulta, préstamo, servicio de documentos electronicos servicio de informacién a medida.
Ademés, ofrece formacion alos usuarios para facilitar el uso de los servicios.

Del mismo modo, la UOC pone a disposicion de los estudiantes €l Servicio de Atencién que aglutina el Servicio de atencién de consultasy el Servicio de ayudainformética. El
Servicio de atencion a consultas es el responsable de resolver cualquier duda académica o administrativa. El Servicio de ayuda informética es el responsable de asesorar alos
usuarios del campus virtual en relacién alas posibles dudas o incidencias que puedan surgir en la utilizacion del campus virtual, los problemas de acceso alos materialesy el
software facilitado por la universidad. El servicio de ayuda informética se efecttia de manera digital, pero se habilita un servicié de consulta directo de manera que €l estudiante
también puede tener acceso através de viatelefonica

El acceso a servicio de atencién de consultas es Unico para el estudiante -siempre accede desde |a misma aplicacion informética disponible desde el campus- y es atendido por un
mismo equipo. Este serd el responsable de buscar la respuesta ala consulta hechay de facilitarla a estudiante.

Por udltimo para contribuir amejorar la atencion personalizaday presencia alos estudiantes, la UOC dispone de diecisiete centros de apoyo y también de cuarentay siete puntos
deinformacion. Estos centros ademés de puntos de informacion son centros de servicios académicos y administrativos que facilitan la recogida de sugerencias, demandas o
necesidades. Por otro lado, a parte de la universidad coordinadora, €l resto de universidades participantes en el master (UAB y URV) también ofreceran informacion y através de
los puntos de informacién de sus campus universitarios.

4.4 SISTEMA DE TRANSFERENCIA Y RECONOCIMIENTO DE CREDITOS

Reconocimiento de Créditos Cursados en Ensefianzas Superiores Oficiales no Universitarias

MINIMO MAXIMO
0 60
Reconocimiento de Créditos Cursados en Titulos Propios

MINIMO MAXIMO
0 60

Adjuntar Titulo Propio

er anexos. Apartado 4.

Reconocimiento de Créditos Cursados por Acreditacion de Experiencia Laboral y Profesional

MINIMO MAXIMO

0 9

Reconocimiento de cr éditos

El MISTIC entiende por reconocimiento de créditos ECTS la aceptacion por parte de la universidad coordinadora de los créditos obtenidos en ensefianzas universitarias de caracter
oficial, yaseaenlaUOC, UAB, URV o en otra universidad, para que computen en otros estudios alos efectos de obtener una titulacion universitaria de carécter oficial.

Asimismo, y de acuerdo con € articulo 6 del RD 1393/2007, de 29 octubre, seguin redaccion otorgada por el RD 861/2010, de 2 dejulio, la experiencialaboral y profesional
acreditada, asi como los créditos obtenidos en ensefianzas universitarias conducentes a la obtencién de titulos no oficiales, también podran ser reconocidos en forma de créditos qug
computardn a efectos de la obtencion del MISTIC, siempre que dicha experiencia o titulos estén relacionados con las competencias inherentes al Master.

Launidad béasica del reconocimiento serd el crédito ECTS (sistema europeo de transferencia de créditos), regulado en el Real decreto 1125/2003, de 5 de septiembre, por el cua se
establece el sistema europeo de créditosy el sistema de calificaciones en las titulaciones universitarias de carécter oficial y con validez en todo € territorio nacional.

Los créditos ECTS serén susceptibles de ser incorporados a expediente académico del estudiante y serén reflejadas en el Suplemento Europeo al Titulo, en virtud de o establecido
en el articulo 6 del Real decreto 1393/2007, de 29 de octubre, por €l cual se establece la ordenacion de las ensefianzas universitarias oficiales.

Los estudios previosy la experiencialaboral y profesional aportados serén susceptibles de reconocimiento en funcion del programa de Méster de destino. Por tanto, el
reconocimiento de créditos ECTS podra ser diferente si |os mismos estudios de origen se aportan a otro programa de Master de destino.

Las asignaturas reconocidas, transferidas, convalidadas y adaptadas, en la medida que tienen la consideracion de asignaturas superadas, también serén susceptibles de
reconocimiento.

Los criterios en materia de reconocimiento de asignaturas de titulaciones oficiales que se han establecido, cuando los estudios de destino sean ensefianzas oficiales de Master, son
los siguientes:

1. Cuando los estudios aportados sean ensefianzas universitarias conducentes a la obtencion del titulo oficial de Diplomado, Ingeniero Técnico, Arquitecto Técnico o de Graduado,
no seran susceptibles de reconocimiento al no existir adecuacion entre el nivel de competencia exigido en las ensefianzas aportadas y €l previsto en el programa de Master de
destino.

2. Cuando los estudios aportados sean ensefianzas universitarias conducentes ala obtencion del titulo de Licenciado, Ingeniero, Arquitecto, Master Universitario o Doctorado,

las asignaturas aportadas serén susceptibles de reconocimiento si, a criterio de ladireccion de programa de Méster correspondiente, existe equivalencia o adecuacion entre las
competencias y |os conocimientos asociados a las asignaturas cursadas en los estudios aportados y |os previstos en el programa de Master de destino.

Los estudiantes del méster de Seguridad Informética de la UOC (titulo propio) podrén obtener el reconocimiento de créditos académicos del plan de estudios del MISTIC, en
funcién de las asignaturas o grupo de asignaturas superadas hasta el momento por el estudiante de acuerdo con la tabla de equivalencias que se detalla a continuacién.

Méster Seguridad UOC MISTIC
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Asignatura Cr Tp

Explotaciébnde 6 C
vulnerabilidades

Aspectos legales 6 C

Seguridaden 6 P
redes

Seguridad 6 P
en sistemas
operativos

Seguridaden 6 P
bases de datos

Sistemas de 6 C
gestién de la

seguridad de la
informacion

Auditoria 6 P
técnicay de

certificacion

Andlisisforense 6 P
y evidencia

digital

Gruposde Cr

asignaturas (3
de4)

- Sistemasde 18
gestién de la

seguridad de la
informacion

- Planes de
continuidad de
negocio

- Auditoria
técnicay de
certificacion

Identificador : 463801123

Materia Cr
Vulnerabilidades 6
de seguridad

Legidaciony 6
regulacion
Seguridaden 6
redes

Seguridad 6
en sistemas
operativos

Seguridaden 6
bases de datos

Sistemas de 6
gestion de la
seguridad

Auditoria 6
técnica

Andlisisforense 6

Especialidad Cr

Gestiony 18
auditoriadela
seguridad
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- Andlisis
forensey
evidenciadigital

Gruposde Cr Especialidad  Cr
asignaturas (3
deb)

- Seguridaden 18 Seguridaden 18
redes redesy sistemas
- Seguridad en

aplicaciones

web

- Seguridad en

bases de datos

- Seguridad

en sistemas

operativos

- Programacién

segura

C": asignatura comun “

OE": asignatura obligatoria de especialidad

“P": asignatura optativa

Los criterios para el reconocimiento de competencias a través de la experiencia profesional y laboral son las siguientes:

1. Cuando € estudiante aporte evidencias de experiencia profesional de un minimo de un afio en puestos de administracion de redes y servicios, programacion de aplicaciones
seguras, o en consultoria de sistemas de gestion de la seguridad de lainformacion, se le reconocerd la materia de Précticas profesionalizadoras, de 3 ECTS.

2. Cuando €l estudiante aporte evidencias de experiencia profesional de un minimo de dos afios en los puestos anteriores y ademés pueda demostrar que ha alcanzado las
competencias asociadas a una de las materias del MISTIC, se le reconocera dicha materia (a excepcion del Trabajo fin de méster, que no es susceptible a reconocimientos).
Solamente se otorgaran créditos por el aprendizaje mostrado, no por la simple experiencia acumulada.

Parala evaluacién del reconocimiento de la experiencia profesional se tendrén en cuenta todas aquellas evidencias que €l estudiante pueda aportar, tanto para demostrar su
actividad profesional (p.e. contratos de trabajo, certificado de vida laboral de la Tesoreria General de la Seguridad Social, certificados de empresa donde conste la duracion del
contrato, las actividades realizadas y la duracion de las mismas), como para demostrar las caracteristicas y la calidad de las actividades desarrolladas (p.e. cartas de recomendacion,
evidencias de los resultados del trabajo —muestras, fotos, videos, ..-).

Transferencia de créditos

Las asignaturas transferidas se veran reflejadas en el expediente académico del estudiantey en el Suplemento Europeo a Titulo, en virtud de |o establecido en el articulo 6.3 del
Real decreto 1393/2007, de 29 de octubre, por el cual se establece |la ordenacion de |as ensefianzas universitarias oficiales.

Sistema de gestion del reconocimiento y transferencia de créditos

Laevaluacion de estudios previos (EEP) es el tramite que permite a los estudiantes valorar su bagaje universitario anterior y obtener €l reconocimiento -0 en su caso la
transferencia- de los créditos cursados y superados en alguna titulacion anterior, en laUOC, UAB, URV, o en cualquier otra universidad.

Las solicitudes de EEP son evaluadas y resueltas por la Comision de Evaluacion de Estudios Previos. La Comisidn de Evaluacion de Estudios Previos (EEP) es el érgano
competente para emitir |as resoluciones correspondientes a las solicitudes de evaluacion de estudios previos realizadas por |os estudiantes.

La Comision de EEP esta formada por un representante de cada universidad participante en el MISTIC, el director académico del mismo, y es presidida por el Vicerrector de
Ordenacion Académicay Profesorado de la UOC. Actlia como secretario/a de la Comisién de EEP el responsable de este tramite de la Secretaria Académica

Las funciones especificas de la Comisién de EEP son las siguientes:

1. Evaluar la equivalencia o adecuacion entre las competencias y |os conocimientos asociados a las asignaturas cursadas en |os estudios aportados y los previstos en el plan de
estudio de latitulacion de destino.

2. Emitir las resoluciones de EEP.

3. Resolver las alegaciones formuladas por |os estudiantes a la resolucién de la solicitud de evaluacion de estudios previos emitida, valorando la correspondencia entre las
asignaturas y competencias adquiridas en |os estudios aportados y |os previstos en el plan de estudio de destino.

4. Vélar por el cumplimiento de los criterios de reconocimiento y transferencia de créditos aprobados por la universidad, y por el correcto desarrollo del proceso de EEP.

L os estudiantes pueden realizar un nimero ilimitado de solicitudes de EEP, incluso aportando |os mismos estudios previos.

Las solicitudes de EEP son vélidas si el estudiante introduce sus datos en el repositorio de estudios previos, abona la tasa asociada a tramite y envia la documentacion requerida
dentro de los plazos establecidos.

Para poder realizar una solicitud de EEP es necesario haber introducido previamente |os datos de 10s estudios aportados en el repositorio de estudios previos. El repositorio es un
reflejo del estudio previo aportado por el estudiante, donde se indican las asignaturas superadas, €l tipo de asignatura (basica, obligatoria, optativa, troncal o de libre eleccién), los
créditos, la calificacion obtenida, el afio de superacidn y si se trata de una asignatura semestral o anual.
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Unavez introducidos los datos en €l repositorio, € estudiante ya podrarealizar una solicitud de EEP en los plazos establecidos en €l calendario académico dela UOC.
Realizadala solicitud de EEP, el estudiante dispone de un plazo méximo de 15 dias naturales para aportar la documentacion correspondiente y abonar |a tasa asociada a dicho
trémite. Emitidalaresoluciéon por parte de la Comision de EEP, el estudiante recibe notificacion de la misma através de un correo electronico a su buzon personal. Unavez
notificada laresolucion de EEP, si el estudiante no estéa de acuerdo, dispone de un plazo de 15 dias naturales para alegar contra el resultado de la resolucién de EEP.

4.6 COMPLEMENTOS FORMATIVOS

Pueden ser admitidas al Méaster |as personas que hayan cursado |os siguientes estudios:

1. Titulados en Ingenieria Informética (Graduados, I ngenieros, Ingenieros Técnicos).

2. Titulados del &rea de Ingenieriay Arquitectura (Graduados, Ingenieros, Ingenieros Técnicos, Licenciados, Diplomados) en especialidades vinculadas a las tecnologias de la
informacion y de las comunicaciones. Por ejemplo, Telecomunicaciones o Multimedia

3. Titulados en el 4reade Ciencias, en las especialidades de Mateméticas, Fisicay Estadistica (Graduados, Licenciados, Diplomados).

4. Otros titulados.

Los dos primeros grupos de titulados (Ingenieros informéticos e Ingenieros del &rea TIC) no necesitaran cursar ninglin complemento de formacién parainiciar el MISTIC, mientraq
que el tercer grupo (Titulados en el drea de Ciencias) es probable que tenga que cursar créditos de formacién compensatoria (como méximo 30 ECTS).

Para |os restantes titulados (cuarto grupo), siemprey cuando cumplan las condiciones de acceso legalmente previstas, su admision al méster quedara supeditada al nimero de
créditos de complementos de formacién que debieran cursar.

El listado de complementos de formacion se presenta en latabla siguiente y estd compuesto por asignaturas del Grado en Ingenieria Informética de la Universitat Oberta de
Catalunya.

Complementos de formacion

(0-60 ECTSentrelassiguientes asignaturas de 6 cr cada una)
Fundamentos de programacion : Précticas de programacion
Disefio y programacion orientada a objetos | - Logica
Algebra : Grafosy complejidad
Fundamentos de computadores : Redesy aplicaciones Internet
Criptografia . Estructura de computadores
Sistemas operativos . Administracion de redesy sistemas

operativos

Uso de bases de datos . Seguridad en redes de computadores
Sistemas distribuidos : Fundamentos de sistemas de informacion

5. PLANIFICACION DE LASENSENANZAS

|5.1 DESCRIPCION DEL PLAN DE ESTUDIOS
Ver anexos. Apartado 5.
|5.2 ACTIVIDADES FORMATIVAS

1- PREGUNTAS TEORICAS

2- RESOLUCION DE PROBLEMAS
3- PRACTICAS

4- ESTUDIO DE CASOS

5- BUSQUEDA DE INFORMACION
6- DEBATE

7- REDACCION DE TEXTOS

8- PRESENTACIONES ORALES

9- INFORME DE APRENDIZAJE
10- LECTURA DE TEXTOSY ARTICULOS
11- PROYECTO
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12- REDACCION DE INFORMES

13- REDACCION ARTICULO CIENTIFICO

0- LECTURA DE MATERIAL DIDACTICO

53METODOL OGIASDOCENTES

1- Instruccién programada a través de material es docentes

2- Participacion en el foro del aula (los alumnos discuten libremente un tema. El docente coordinay guiala participacion de los alumnos)

3- Participacién en un debate (los alumnos contraponen dos 0 més opiniones expertas sobre un tema polémico y de interés, que sigue un
plan controlado por el docente)

4- Aprendizaje basado en laresolucién de problemas

5- Aprendizaje basado en el desarrollo de proyectos practicos

6- Método basado en el estudio y andlisis de casos reales

7- Aprendizaje basado en la busqueda de informacion

8- Lectura de documentacion cientifico-técnica muy especializada

9- Exposicion publica por parte de los estudiantes

5.4 SISTEMAS DE EVALUACION

1- Participacién en foros y debates

2- Resolucion de problemas

3- Desarrollo de proyectos préacticos y demostradores

4- Elaboracion de informes

5- Exposiciones de trabajos

6- Realizacion de pruebas final es de evaluacién que engloban todo el contenido de una materia

7- Redaccion de articulos cientificos

5.5 NIVEL 1: Médulo de formacién obligatoria: Comunes

5.5.1 Datos Béasicos del Médulo

NIVEL 2: Vulnerabilidades de seguridad

5.5.1.1 Datos Basicos del Nivel 2

CARACTER OBLIGATORIA

ECTSMATERIA 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si Si No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No
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ITALIANO OTRAS

No No

NIVEL 3: Vulnerabilidades de Seguridad

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTSASIGNATURA DESPLIEGUE TEMPORAL
OBLIGATORIA 6 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si S No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

* Conocer |las bases de la seguridad informética en diferentes &mbitos: vulnerabilidades y ataques en redes y sistemas, necesidades de seguridad en el desarrollo de aplicaciones,
consideraciones |egislativas de |a seguridad.
* Describir los requerimientos de seguridad de un sistemayy la criticidad de cada uno de ellos.

5.5.1.3 CONTENIDOS

Esta materia hace un repaso alas amenazas, vulnerabilidades y ataques de seguridad en redes y sistemas. La materiaincide en el aprendizaje de metodologiasy herramientas
paraidentificar y minimizar las vulnerabilidades desde una perspectiva précticay aplicada. Se expondra alos estudiantes a una variedad de ataques actualmente presentes: virus,
troyanos, gusanos, rootkits, bootnets. Asimismo, se analizaran las técnicas utilizadas para llevar a cabo ataques basados en Ingenieria social y se estudiaran las contramedidas de
seguridad que pueden ayudar a prevenirla.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.15.1 BASICASY GENERALES

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion deideas, a
menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en entornos nuevos o
poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su drea de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complejidad de formular juicios a partir de una
informacién que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociaesy éticas vinculadas ala aplicacion
de sus conocimientosy juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones ¢y los conocimientos y razones Ultimas que las sustentan¢, a publicos
especiaizados y no especializados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean | as habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de ser en
gran medida autodirigido o auténomo.

|5.5.1.5.2 TRANSVERSALES
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CT1 - Capacidad de andlisis y sintesis de la seguridad de un sistema.

CT2 - Capacidad paragjercer laactividad profesional de acuerdo al codigo ético y alos aspectos legales actuales en el entorno de las TIC.

CT3 - Capacidad de comunicacion tanto a publico especializado como no especializado de modo claro y sin ambigiiedades.

CT4 - Capacidad de aprendizaje autbnomo consultando informacién

CT6 - Conocimiento de herramientas y tendencias tecnol dgicas del mercado de la seguridad informatica

CT7 - Uso ddl inglés como lengua vehicular en el dmbito tecnol 6gico

5.5.1.5.3 ESPECIFICAS

CES8 - Capacidad para analizar las técnicas de explotacion de vulnerabilidades de unared y los puntos débles de un sistema.

CE9 - Capacidad paraidentificar, evaluar y gestionar los principales riesgos de un dominio informético, tanto tecnol 6gicos como
procedentes de laingenieria social

CE10 - Capacidad para usar técnicas'y contramedidas basicas de seguridad para la prevencién de ataques derivados de laingenieria social

CE21 - Capacidad para disefiar soluciones integrales apropiadas en escenarios complejos que combinen las técnicasy contramedidas
conocidas para la prevencién, deteccion y disuasion de ataques. (Perfil de Seguridad en Redesy Sistemas)

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
1- PREGUNTAS TEORICAS 10 0
2- RESOLUCION DE PROBLEMAS 20 0
3- PRACTICAS 40 0
4- ESTUDIO DE CASOS 40 0
5- BUSQUEDA DE INFORMACION 10 0
6- DEBATE 10 0
0- LECTURA DE MATERIAL DIDACTICQO| 20 0

| 5.5.1.7 METODOL OGIAS DOCENTES

1- Instruccion programada a través de material es docentes

2- Participacion en el foro del aula (los alumnos discuten libremente un tema. El docente coordinay guiala participacion de los alumnos)

3- Participacion en un debate (los alumnos contraponen dos 0 més opiniones expertas sobre un tema polémico y de interés, que sigue un
plan controlado por el docente)

4- Aprendizaje basado en la resolucién de problemas

5- Aprendizaje basado en el desarrollo de proyectos précticos

6- Método basado en el estudio y andlisis de casos reaes

7- Aprendizaje basado en la busqueda de informacion

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA
1- Participacion en foros y debates 10.0 30.0

2- Resolucion de problemas 20.0 40.0

3- Desarrollo de proyectos précticos y 20.0 50.0

demostradores

4- Elaboracion de informes 20.0 50.0

6- Realizacion de pruebas finales de 0.0 100.0

evaluacion que engloban todo el contenido de

una materia

NIVEL 2: Legislacion y Regulacion
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5.5.1.1 Datos Basicos del Nivel 2

CARACTER

OBLIGATORIA

ECTSMATERIA

6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si S No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Legislacion y Regulacion

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

OBLIGATORIA

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
S S No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

- Conocer las bases de |a seguridad informética en diferentes &mbitos: vulnerabilidades y ataques en redes y sistemas, necesidades de seguridad en el desarrollo de aplicaciones,

consideraciones legislativas de |a seguridad. Esta materia se focalizar& en las consideraciones legislativas de la seguridad.
- Conocer los fundamentos juridicos sobre seguridad informética
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5.5.1.3 CONTENIDOS

En esta materia se describen |os aspectos de la legislacion nacional e internacional que estén
relacionados con la seguridad informéatica. Se introducen los fundamentos juridicos, € derecho penal y
los tipos de delitos existentes. Se hace un amplio andlisis de las leyes LOPD, LSSICE, firmadigital, y
facturacion electréonica

5.5.1.4 OBSERVACIONES

55.1.5 COMPETENCIAS

55.1.5.1 BASICASY GENERALES

CB8 - Que | os estudiantes sean capaces de integrar conocimientosy enfrentarse ala complejidad de formular juicios a partir de una
informacion que, siendo incompleta o limitada, incluya reflexiones sobre |as responsabilidades sociaesy éticas vinculadas ala aplicacion
de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones ¢y los conocimientos y razones Ultimas que las sustentan¢, a publicos
especiaizados y no especializados de un modo claro y sin ambigiiedades

|5.5.1.5.2 TRANSVERSALES

CT2 - Capacidad para gjercer laactividad profesional de acuerdo al codigo ético y alos aspectos legales actuales en el entorno delas TIC.

CT7 - Uso del inglés como lengua vehicular en el @mbito tecnol égico

|5.5.1.5.3 ESPECIFICAS

CE12 - Capacidad paraaplicar €l marco juridico que afecta ala gestion de la seguridad de sistemas informéticos, teniendo en cuentala
legislacion relativa ala propiedad intelectual, el comercio electrénico, lafirmaelectrénicay la proteccion de datos de carécter personal .

CE13 - Poseer y comprender conocimientos de |as estructuras normalizadoras, evaluadoras, certificadoras, y las normas correspondientes
que regulan los ambitos de la seguridad.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
0- LECTURA DE MATERIAL DIDACTICO 20 0
1- PREGUNTAS TEORICAS 20 0
2- RESOLUCION DE PROBLEMAS 20 0
3- PRACTICAS 20 0
4- ESTUDIO DE CASOS 40 0
5- BUSQUEDA DE INFORMACION 10 0
6- DEBATE 20 0

| 5.5.1.7 METODOL OGIAS DOCENTES

1- Instruccion programada a través de material es docentes

2- Participacion en el foro del aula (los alumnos discuten libremente un tema. El docente coordinay guiala participacion de los alumnos)

3- Participacion en un debate (los alumnos contraponen dos o mas opiniones expertas sobre un tema polémico y de interés, que sigue un
plan controlado por el docente)

5- Aprendizaje basado en €l desarrollo de proyectos précticos

6- Método basado en el estudio y andlisis de casos reales

7- Aprendizaje basado en la busqueda de informacion

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA
1- Participacion en foros y debates 10.0 40.0
3- Desarrollo de proyectos practicos y 20.0 50.0
demostradores
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4- Elaboracion de informes

20.0

50.0

6- Realizacion de pruebas finales de

evaluacion que engloban todo el contenido de

una materia

0.0

100.0

NIVEL 2: Identidad Digital

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

OBLIGATORIA

ECTSMATERIA

6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si S No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Identidad Digital

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

OBLIGATORIA

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si S No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS
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No |No

55.1.2 RESULTADOS DE APRENDIZAJE

- Conocer las bases de la seguridad informética en diferentes ambitos: vulnerabilidadesy ataques en
redesy sistemas, necesidades de seguridad en el desarrollo de aplicaciones, consideraciones legislativas
de la seguridad.

- Conocer laimportancia de la seguridad en Internet, en términos de sus implicaciones en diferentes
sectores. comercio electrénico, banca electronica, distribucion de contenidos, redes sociales, publicidad,
spam.

5.5.1.3 CONTENIDOS

Esta materia se focaliza en las técnicas de gestion de las identidades digitales y su proteccion frente
alosriesgos de privacidad y alos ataques de falsificacion de datos. Se introducen protocolosy
herramientas de autentificacion fuerte, sistemas de autorizacion, sistemas de “single sign-on” y servicios
de federacion. También se aprenden |os conceptos y métodos para la creacion de tecnologias y politicas
gue garanticen la proteccién de la privacidad al mismo tiempo que permitan que la sociedad pueda
compartir informacién personal para propositos especificos y acordados. Los métodos incluyen procesog
relacionados con laidentidad de los datos, la vinculacion de los registros, generar perfiles apartir de

los datos, fusion de datos, datos de anonimato, especificacion y aplicacion de politicas, y data mining
preservando la privacidad.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.15.1 BASICASY GENERALES

CBY7 - Que los estudiantes sepan aplicar |os conocimientos adquiridos y su capacidad de resolucion de problemas en entornos nuevos o
poco conocidos dentro de contextos méas amplios (o0 multidisciplinares) relacionados con su area de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complegjidad de formular juicios a partir de una
informacidn que, siendo incompleta o limitada, incluya reflexiones sobre |as responsabilidades socialesy éticas vinculadas ala aplicacion
de sus conocimientosy juicios

CB10 - Que los estudiantes posean |as habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de ser en
gran medida autodirigido o auténomo.

CB9 - Que |os estudiantes sepan comunicar sus conclusiones ¢y 10s conocimientos y razones Ultimas que las sustentan¢, a publicos
especializados y no especializados de un modo claro y sin ambigiiedades

| 55.1.52 TRANSVERSALES

CT1 - Capacidad de andlisisy sintesis de |a seguridad de un sistema.

CT2 - Capacidad para gjercer laactividad profesional de acuerdo al codigo ético y alos aspectos legales actuales en el entorno delas TIC.

CT4 - Capacidad de aprendizaje autbnomo consultando informacién

CT5 - Capacidad para seleccionar, aplicar e integrar los conocimientos técnicos y cientificos adecuados para resolver problemas en
entornos nuevos

CT6 - Conocimiento de herramientas y tendencias tecnol 6gicas del mercado de la seguridad informética

CT7 - Uso del inglés como lengua vehicular en e ambito tecnol égico

55.1.5.3 ESPECIFICAS

CE14 - Poseer y comprender conocimientos de las arquitecturas mas importantes de AAA (Authentication, Authorization, Accounting), asi|
como sistemas de federacién de identidades y de autenticacion Unica (SSO-Single Sign On).

CEL15 - Capacidad paraidentificar las vulnerabilidades de privacidad de | os sistemas (especialmente en aplicaciones web) y capacidad par
protegerlos

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS |PRESENCIALIDAD
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0- LECTURA DE MATERIAL DIDACTICO 20 0
1- PREGUNTAS TEORICAS 10 0
2- RESOLUCION DE PROBLEMAS 20 0
3- PRACTICAS 40 0
4- ESTUDIO DE CASOS 30 0
5- BUSQUEDA DE INFORMACION 20 0
6- DEBATE 10 0

| 5.5.1.7 METODOL OGIAS DOCENTES

1- Instruccion programada a través de material es docentes

2- Participacion en el foro del aula (los alumnos discuten libremente un tema. El docente coordinay guiala participacion de los alumnos)

3- Participacion en un debate (los alumnos contraponen dos 0 més opiniones expertas sobre un tema polémico y de interés, que sigue un

plan controlado por el docente)

4- Aprendizaje basado en la resolucién de problemas

5- Aprendizaje basado en el desarrollo de proyectos précticos

6- Método basado en el estudio y andlisis de casos reales

7- Aprendizaje basado en la busqueda de informacion

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MINIMA

PONDERACION MAXIMA

1- Participacion en foros y debates 10.0 30.0
2- Resolucion de problemas 20.0 40.0
3- Desarrollo de proyectos précticos y 20.0 50.0
demostradores

4- Elaboracion de informes 20.0 50.0
6- Realizacion de pruebas finales de 0.0 100.0

evaluacion que engloban todo el contenido de
unamateria

5.5 NIVEL 1: Médulo de Especialidad 1: Seguridad en Redesy Sistemas

5.5.1 Datos Basicos del Médulo

NIVEL 2: Seguridad en Redes

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

OPTATIVA

ECTSMATERIA

6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO

CATALAN

EUSKERA

S

S

No
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GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

Seguridad en Redesy Sistemas

NIVEL 3: Seguridad en Redes

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

OPTATIVA

6

Semestra

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si S No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

Seguridad en Redesy Sistemas

5.5.1.2 RESULTADOS DE APRENDIZAJE

- Conocer las herramientas para analizar la seguridad de unared y saber elegir la méas apropiada en cada situacion.

- Evaluar y proteger un sistema informético frente a ataques de seguridad.
- Detectar de formarépiday eficiente lasincidencias de seguridad en los sistemas, asi como analizar de formarigurosa su origen y los rastros de infeccion.
- Conocer dénde buscar informacion puntual mente actualizada de | as vulnerabilidades de seguridad que los sistemas presentan.

- Saber actualizar los conocimientos de seguridad en redes, sistemas operativos y bases de datos, formarépiday constante.

55.1.3 CONTENIDOS

Esta materia se centraen €l disefio y planificacion de redes seguras. Se hace un repaso alas arquitecturas
de cortafuegosy redes privadas virtuales, y se analizala seguridad de los protocolos Internet (ARP,
DNS, IPSec,..). Se presentan las vulnerabilidades de las redes inalambricas y se analizan los sistemas

y protocolos para proteger las comunicaciones en este entorno. Se estudian protocol os de redes PAN
(Bluetooth, Zigbee), LAN (wifi), MAN (wimax, ad hoc) y WAN (celulares). Finalmente, en esta materie
se trabaja como disefiar y verificar que un sistema de comunicacion es seguro.

5.5.1.4 OBSERVACIONES
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Laasignatura de esta materia es de obligatorio seguimiento para |os estudiantes que quieran obtener la
especialidad Seguridad en Redesy Sistemas

55.1.5 COMPETENCIAS

5.5.1.5.1 BASICASY GENERALES

CBY7 - Que los estudiantes sepan aplicar |os conocimientos adquiridos y su capacidad de resolucién de problemas en entornos nuevos o
poco conocidos dentro de contextos més amplios (o multidisciplinares) relacionados con su érea de estudio

CB9 - Que los estudiantes sepan comunicar sus conclusiones ¢y 10s conocimientos y razones Ultimas que las sustentan¢, a publicos
especializados y no especializados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean |as habilidades de aprendizaje que |es permitan continuar estudiando de un modo que habra de ser en
gran medida autodirigido o auténomo.

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complegjidad de formular juicios a partir de una
informacién que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas ala aplicacion
de sus conocimientosy juicios

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en €l desarrollo y/o aplicacion de ideas, a
menudo en un contexto de investigacion

5.5.1.5.2 TRANSVERSALES

CT1 - Capacidad de andlisis y sintesis de la seguridad de un sistema.

CT3 - Capacidad de comunicacion tanto a publico especializado como no especializado de modo claro y sin ambigtiedades.

CT4 - Capacidad de aprendizaje auténomo consultando informacion

CT5 - Capacidad para seleccionar, aplicar e integrar los conocimientos técnicosy cientificos adecuados para resolver problemas en
entornos nuevos

CT6 - Conocimiento de herramientas y tendencias tecnol dgicas del mercado de la seguridad informatica

CT7 - Uso ddl inglés como lengua vehicular en el dambito tecnol gico

5.5.1.5.3 ESPECIFICAS

CES8 - Capacidad para analizar las técnicas de explotacion de vulnerabilidades de unared y los puntos débles de un sistema.

CE16 - Capacidad para comprender y saber usar herramientas parala administracion y proteccion de redes cableadas einaldmbricas, y la
gestion de alertas de seguridad. (Perfil de Seguridad en Redesy Sistemas)

CEL7 - Capacidad para concebir, desplegar, organizar y gestionar redes de comunicaciones en contextos residenciales, empresariales o
institucionales, responsabilizandose de la seguridad del sistemay la proteccién de los datos de los usuarios. (Perfil de Seguridad en Redes )
Sistemas)

CE21 - Capacidad para disefiar soluciones integrales apropiadas en escenarios complejos que combinen las técnicasy contramedidas
conocidas para la prevencién, deteccion y disuasion de ataques. (Perfil de Seguridad en Redesy Sistemas)

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
0- LECTURA DE MATERIAL DIDACTICO 20 0
1- PREGUNTAS TEORICAS 10 0
2- RESOLUCION DE PROBLEMAS 20 0
3- PRACTICAS 40 0
4- ESTUDIO DE CASOS 20 0
5- BUSQUEDA DE INFORMACION 10 0
6- DEBATE 10 0
10- LECTURA DE TEXTOSY ARTICULO$20 0

| 5.5.1.7 METODOL OGIAS DOCENTES

1- Instruccion programada a través de material es docentes
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2- Participacion en el foro del aula (los alumnos discuten libremente un tema. El docente coordinay guiala participacion de los alumnos)

3- Participacion en un debate (los alumnos contraponen dos 0 méas opiniones expertas sobre un tema polémico y de interés, que sigue un

plan controlado por el docente)

4- Aprendizaje basado en la resolucién de problemas

5- Aprendizaje basado en €l desarrollo de proyectos précticos

6- Método basado en el estudio y andlisis de casos reales

7- Aprendizaje basado en |a busgueda de informacion

8- Lectura de documentacién cientifico-técnica muy especializada

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MINIMA

PONDERACION MAXIMA

1- Participacion en foros y debates 10.0 30.0
2- Resolucion de problemas 20.0 40.0
3- Desarrollo de proyectos practicos y 30.0 60.0
demostradores

4- Elaboracion de informes 10.0 30.0
NIVEL 2: Seguridad en Sistemas Oper ativos

5.5.1.1 Datos Basicos del Nivel 2

CARACTER OPTATIVA

ECTSMATERIA 6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si S No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

Seguridad en Redesy Sistemas

NIVEL 3: Seguridad en Sistemas Oper ativos

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

OPTATIVA

6

Semestral

DESPLIEGUE TEMPORAL
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ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

S S No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

Seguridad en Redesy Sistemas

55.1.2 RESULTADOS DE APRENDIZAJE

- Conocer las herramientas para analizar |a seguridad de unared y saber elegir la més apropiada en cada situacion.

- Evaluar y proteger un sistemainformético frente a ataques de seguridad.

- Conocer donde buscar informacion puntual mente actualizada de las vulnerabilidades de seguridad que |os sistemas presentan.
- Saber actuaizar los conocimientos de seguridad en redes, sistemas operativos y bases de datos, formarapiday constante.

55.1.3 CONTENIDOS

Esta materia se focaliza en el estudio de la seguridad en diferentes sistemas operativos. Se introducen 105
mecanismos de seguridad pasivay activa, se presentan los modelosy politicas de seguridad empresarial
y se detalla como realizar configuraciones de servidores. En concreto, € alumno aprendera arealizar
configuraciones expertas en servidores GNU/Linux y Windows.

5.5.1.4 OBSERVACIONES

La asignatura de esta materia es de obligatorio seguimiento para los estudiantes que quieran obtener la
especialidad Seguridad en Redesy Sistemas

55.1.5 COMPETENCIAS

55.1.5.1 BASICASY GENERALES

CBY7 - Que los estudiantes sepan aplicar |os conocimientos adquiridos y su capacidad de resolucion de problemas en entornos nuevos o
poco conocidos dentro de contextos més amplios (o multidisciplinares) relacionados con su érea de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complegjidad de formular juicios a partir de una
informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociaesy éticas vinculadas ala aplicacion
de sus conocimientosy juicios

CB10 - Que los estudiantes posean |as habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de ser en
gran medida autodirigido o auténomo.

CB9 - Que los estudiantes sepan comunicar sus conclusiones ¢y los conocimientos y razones Ultimas que las sustentan¢, a publicos
especiaizados y no especializados de un modo claro y sin ambigiiedades

|5.5.1.5.2 TRANSVERSALES

CT1 - Capacidad de andlisis y sintesis de la seguridad de un sistema.

CT2 - Capacidad para gjercer la actividad profesional de acuerdo al codigo ético y alos aspectos legales actuales en el entorno delas TIC.

CT4 - Capacidad de aprendizaje auténomo consultando informacion
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CT5 - Capacidad para seleccionar, aplicar e integrar los conocimientos técnicosy cientificos adecuados para resolver problemas en
entornos nuevos

CT6 - Conocimiento de herramientas y tendencias tecnol 6gicas del mercado de la seguridad informética

CT7 - Uso del inglés como lengua vehicular en el dmbito tecnol 6gico

|5.5.1.5.3 ESPECIFICAS

CE18 - Poseer y comprender conocimientos de las técnicas principales de seguridad en |os sistemas operativos. (Perfil de Seguridad en
Redesy Sistemas)

CE20 - Capacidad pararealizar una configuracién experta de un servidor GNU/Linux o Windows. (Perfil de Seguridad en Redesy
Sistemas)

CE21 - Capacidad para disefiar soluciones integrales apropiadas en escenarios complejos que combinen las técnicasy contramedidas
conocidas para la prevencién, deteccion y disuasion de ataques. (Perfil de Seguridad en Redesy Sistemas)

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
0- LECTURA DE MATERIAL DIDACTICO 20 0
1- PREGUNTAS TEORICAS 10 0
2- RESOLUCION DE PROBLEMAS 20 0
3- PRACTICAS 40 0
4- ESTUDIO DE CASOS 20 0
5- BUSQUEDA DE INFORMACION 10 0
6- DEBATE 10 0
10- LECTURA DE TEXTOSY ARTICULO$20 0

| 5.5.1.7 METODOL OGIAS DOCENTES

1- Instruccion programada a través de material es docentes

2- Participacion en el foro del aula (los alumnos discuten libremente un tema. El docente coordinay guiala participacion de los alumnos)

3- Participacion en un debate (los alumnos contraponen dos o mas opiniones expertas sobre un tema polémico y de interés, que sigue un
plan controlado por el docente)

4- Aprendizaje basado en laresolucidn de problemas

5- Aprendizaje basado en el desarrollo de proyectos préacticos

6- Método basado en el estudio y andlisis de casos reales

7- Aprendizaje basado en la busqueda de informacion

8- Lectura de documentacién cientifico-técnica muy especializada

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
1- Participacion en foros y debates 10.0 30.0

2- Resolucion de problemas 20.0 40.0

3- Desarrollo de proyectos practicos y 30.0 60.0

demostradores

4- Elaboracion de informes 10.0 30.0

NIVEL 2: Seguridad en Bases de Datos

5.5.1.1 Datos Basicos del Nivel 2

CARACTER OPTATIVA

ECTSMATERIA 6

DESPLIEGUE TEMPORAL : Semestral
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ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

S S No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

Seguridad en Redesy Sistemas

NIVEL 3: Seguridad en Bases de Datos

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

OPTATIVA

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

S No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

Seguridad en Redesy Sistemas

55.1.2 RESULTADOS DE APRENDIZAJE

- Conocer las herramientas para analizar la seguridad de unared y saber elegir la mas apropiada en cada

situacion.

- Evaluar y proteger un sistema informético frente a ataques de seguridad.
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- Detectar de formarapiday eficiente las incidencias de seguridad en |os sistemas, asi como analizar de
formarigurosa su origen y los rastros de infeccion.

- Conocer dénde buscar informacion puntual mente actualizada de las vulnerabilidades de seguridad que
los sistemas presentan.

- Saber actualizar los conocimientos de seguridad en redes, sistemas operativosy bases de datos, forma
rapiday constante.

55.1.3 CONTENIDOS

Esta materia se focaliza en el estudio de las arquitecturas de bases de datos, sus vulnerabilidades, y los
mecanismos de fortificacion. Se introducen |os mecanismos de seguridad pasivay activa, se presentan
los modelos 'y politicas de seguridad empresarial, y se detalla como realizar configuraciones.

55.1.4 OBSERVACIONES

Laasignatura de esta materia es de obligatorio seguimiento paralos estudiantes que quieran obtener la
especialidad Seguridad en Redesy Sistemas

55.1.5 COMPETENCIAS

55.1.5.1 BASICASY GENERALES

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en entornos nuevos o
poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su érea de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complegjidad de formular juicios a partir de una
informacién que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas ala aplicacion
de sus conocimientosy juicios

| 55.1.5.2 TRANSVERSALES

CT1 - Capacidad de andlisisy sintesis de la seguridad de un sistema.

CT2 - Capacidad para gjercer la actividad profesional de acuerdo al cadigo ético y alos aspectos legales actuales en el entorno delas TIC.

CT6 - Conocimiento de herramientas y tendencias tecnol dgicas del mercado de la seguridad informatica

5.5.1.5.3 ESPECIFICAS

CE19 - Capacidad para configurar y administrar una base de datos a nivel fisicoy 16gico, afin de asegurar laintegridad, disponibilidad y
confidencialidad de lainformacion almacenada. (Perfil de Seguridad en Redesy Sistemas)

CE21 - Capacidad para disefiar soluciones integrales apropiadas en escenarios complejos que combinen las técnicas y contramedidas
conocidas para la prevencion, deteccion y disuasion de ataques. (Perfil de Seguridad en Redes'y Sistemas)

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
0- LECTURA DE MATERIAL DIDACTICO 20 0
1- PREGUNTAS TEORICAS 10 0
2- RESOLUCION DE PROBLEMAS 20 0
3- PRACTICAS 40 0
4- ESTUDIO DE CASOS 20 0
5- BUSQUEDA DE INFORMACION 10 0
6- DEBATE 10 0
10- LECTURA DE TEXTOSY ARTICULO$20 0

| 5.5.1.7 METODOL OGIAS DOCENTES

1- Instruccidn programada a través de material es docentes

2- Participacion en €l foro del aula (los alumnos discuten libremente un tema. El docente coordinay guiala participacion de los alumnos)

3- Participacion en un debate (los alumnos contraponen dos 0 més opiniones expertas sobre un tema polémico y de interés, que sigue un
plan controlado por el docente)
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4- Aprendizaje basado en la resolucion de problemas

5- Aprendizaje basado en el desarrollo de proyectos préacticos

6- Método basado en el estudio y andlisis de casos reales

7- Aprendizaje basado en la busqueda de informacion

8- Lectura de documentacion cientifico-técnica muy especializada

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MINIMA

PONDERACION MAXIMA

1- Participacion en foros y debates

10.0

30.0

2- Resolucion de problemas 20.0 40.0
3- Desarrollo de proyectos practicos y 30.0 60.0
demostradores

4- Elaboracion de informes 10.0 30.0

5.5 NIVEL 1: Médulo de Especialidad 2: Seguridad en Serviciosy Aplicaciones

5.5.1 Datos Basicos del Médulo

NIVEL 2: Programacion de Cédigo Seguro

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

OPTATIVA

ECTSMATERIA

6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

S S No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

Seguridad en Serviciosy Aplicaciones

NIVEL 3: Progrmacion de Cédigo Seguro

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

OPTATIVA

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3
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6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si Si No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

Seguridad en Serviciosy Aplicaciones

5.5.1.2 RESULTADOS DE APRENDIZAJE

- Conocer y poner en préctica las metodol ogias de programacion de codigo seguro.
- Conocer las librerias de programacién de servicios de seguridad en diferentes tecnologias y saber elegir la més adecuada en cada situacion.

5.5.1.3 CONTENIDOS

Esta materia se focaliza en el ambito de la programacion de aplicaciones de seguridad. Por un lado, se describiran las técnicas de programacion para evitar la presencia de
vulnerabilidades durante el proceso de ejecucion. Seincidiraen los riesgos més comunes (desbordamientos del buffer y la pila, inyeccion de codigo, cross site scripting, etc.), y lo
procesos de seguridad basicos: como gestionar lamemoria, €l formato y el encapsulado de datos, |a certificacion de los compiladores y sus métodos de verificacion, y lagestion
delos flujos de informacién. Se presentaran las metodologias y herramientas paraidentificar y eliminar los agujeros de seguridad, y se explicaran las directrices esenciales para
crear software seguro: como disefiar software pensando en la seguridad desde €l inicio del desarrollo eintegrar sistemas de andlisisy gestion del riesgo en todo el ciclo de vidadel
software.

5.5.1.4 OBSERVACIONES

Laasignatura de esta materia es de obligatorio seguimiento paralos estudiantes que quieran obtener la especialidad Seguridad en Serviciosy Aplicaciones

5.5.1.5 COMPETENCIAS

5.5.15.1 BASICASY GENERALES

CBY7 - Que los estudiantes sepan aplicar |os conocimientos adquiridos y su capacidad de resolucion de problemas en entornos nuevos o
poco conocidos dentro de contextos més amplios (o multidisciplinares) relacionados con su érea de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complegjidad de formular juicios a partir de una
informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la aplicacion
de sus conocimientosy juicios

| 5.5.1.5.2 TRANSVERSALES

CT1 - Capacidad de andlisis y sintesis de la seguridad de un sistema.

CT5 - Capacidad para seleccionar, aplicar e integrar los conocimientos técnicos y cientificos adecuados para resolver problemas en
entornos nuevos

5.5.1.5.3 ESPECIFICAS

CE22 - Capacidad para aplicar metodologias y buenas practicas de programacion de codigo robusto, asi como capacidad de modelar las
amenazas de un sistema para evaluar la seguridad de |as aplicaciones desarrolladas.(Perfil de Seguridad en Serviciosy Aplicaciones)

CEZ23 - Capacidad para analizar, disefiar y desarrollar aplicacionesy servicios web seguros. (Perfil de Seguridad en Serviciosy
Aplicaciones)

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

0- LECTURA DE MATERIAL DIDACTICO 20 0
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1- PREGUNTAS TEORICAS 10 0
2- RESOLUCION DE PROBLEMAS 20 0
3- PRACTICAS 40 0
4- ESTUDIO DE CASOS 20 0
5- BUSQUEDA DE INFORMACION 10 0
6- DEBATE 10 0
10- LECTURA DE TEXTOSY ARTICULO$20 0

| 5.5.1.7 METODOL OGIAS DOCENTES

1- Instruccion programada a través de material es docentes

2- Participacion en el foro del aula (los alumnos discuten libremente un tema. El docente coordinay guiala participacion de los alumnos)

3- Participacion en un debate (los alumnos contraponen dos 0 més opiniones expertas sobre un tema polémico y de interés, que sigue un

plan controlado por el docente)

4- Aprendizaje basado en la resolucién de problemas

5- Aprendizaje basado en el desarrollo de proyectos précticos

6- Método basado en el estudio y andlisis de casos reales

7- Aprendizaje basado en la busqueda de informacion

8- L ectura de documentacién cientifico-técnica muy especializada

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
1- Participacion en foros y debates 10.0 30.0

2- Resolucion de problemas 20.0 40.0

3- Desarrollo de proyectos practicos y 30.0 60.0

demostradores

4- Elaboracion de informes 10.0 30.0

NIVEL 2: Comercio Electronico

5.5.1.1 Datos Basicos del Nivel 2

CARACTER OPTATIVA

ECTSMATERIA 6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si S No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
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ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

Seguridad en Serviciosy Aplicaciones

NIVEL 3: Comercio Electr6nico

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTSASIGNATURA DESPLIEGUE TEMPORAL
OPTATIVA 6 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si S No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

Seguridad en Serviciosy Aplicaciones

55.1.2 RESULTADOS DE APRENDIZAJE

- Demostrar comprensién por las plataformas de pago el ectrénico.
- Ser capaz de disefiar e implementar un sistema de comercio electrénico

5.5.1.3 CONTENIDOS

Esta materia hace un repaso de |os estandares de firma electronicay las bases parala seguridad en el comercio electrénica. El contenido central de la materia es lafacturacion
electronicay las arquitecturas de comercio electronico. Se analizaréla seguridad de los protocol os de transacciones electronicas y |os sistemas de pago electronico y movil.

5.5.1.4 OBSERVACIONES

Laasignatura de esta materia es de obligatorio seguimiento paralos estudiantes que quieran obtener la especialidad Seguridad en Serviciosy Aplicaciones

55.1.5 COMPETENCIAS

55.1.5.1 BASICASY GENERALES

CBY7 - Que los estudiantes sepan aplicar |os conocimientos adquiridos y su capacidad de resolucién de problemas en entornos nuevos o
poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su érea de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complegjidad de formular juicios a partir de una
informacidn que, siendo incompleta o limitada, incluya reflexiones sobre |as responsabilidades sociaesy éticas vinculadas ala aplicacion
de sus conocimientosy juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones ¢y los conocimientos y razones Ultimas que las sustentan¢, a publicos
especiaizados y no especializados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean |as habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de ser en
gran medida autodirigido o auténomo.
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| 5.5.1.5.2 TRANSVERSALES

CT1 - Capacidad de andlisisy sintesis de |a seguridad de un sistema.

CT2 - Capacidad para gjercer laactividad profesional de acuerdo al codigo ético y alos aspectos legales actuales en el entorno de las TIC.

CT3 - Capacidad de comunicacion tanto a publico especializado como no especializado de modo claro y sin ambigiiedades.

CT4 - Capacidad de aprendizaje autbnomo consultando informacién

CT5 - Capacidad para seleccionar, aplicar e integrar los conocimientos técnicos y cientificos adecuados para resolver problemas en
entornos nuevos

CT6 - Conocimiento de herramientas y tendencias tecnol 6gicas del mercado de la seguridad informética

CT7 - Uso del inglés como lengua vehicular en e ambito tecnol égico

55.1.5.3 ESPECIFICAS

CE24 - Poseer y comprender conocimientos de |os sistemas que forman parte de una arquitectura de comercio electrénico, y capacidad pard
desplegar una. (Perfil de Seguridad en Serviciosy Aplicaciones)

CE25 - Capacidad para comprender y analizar los sistemas de facturacion electrénica, de pago y de micro-pago.(Perfil de Seguridad en
Serviciosy Aplicaciones)

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
0- LECTURA DE MATERIAL DIDACTICO 20 0
1- PREGUNTAS TEORICAS 10 0
2- RESOLUCION DE PROBLEMAS 20 0
3- PRACTICAS 40 0
4- ESTUDIO DE CASOS 20 0
5- BUSQUEDA DE INFORMACION 10 0
6- DEBATE 10 0
10- LECTURA DE TEXTOSY ARTICULO$20 0

| 5.5.1.7 METODOL OGIAS DOCENTES

1- Instruccion programada a través de material es docentes

2- Participacion en el foro del aula (los alumnos discuten libremente un tema. El docente coordinay guiala participacion de los alumnos)

3- Participacion en un debate (los alumnos contraponen dos o mas opiniones expertas sobre un tema polémico y de interés, que sigue un
plan controlado por el docente)

4- Aprendizaje basado en laresolucién de problemas

5- Aprendizaje basado en el desarrollo de proyectos préacticos

6- Método basado en el estudio y andlisis de casos reaes

7- Aprendizaje basado en la blisqueda de informacion

8- Lectura de documentacién cientifico-técnica muy especializada

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
1- Participacion en foros y debates 10.0 30.0

2- Resolucion de problemas 20.0 40.0

3- Desarrollo de proyectos practicos y 30.0 60.0

demostradores

4- Elaboracion de informes 10.0 30.0

NIVEL 2: Biometria
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5.5.1.1 Datos Basicos del Nivel 2

CARACTER

OPTATIVA

ECTSMATERIA

6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si S No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

Seguridad en Serviciosy Aplicaciones

NIVEL 3: Biometria

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

OPTATIVA

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si S No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

38/209

csv: 45903669377176407911230



I Identificador : 463801123
il % GOBIERNO MIMISTERIO
N 'y

DE ESPAMNA DE EDUCACION

Seguridad en Serviciosy Aplicaciones

55.1.2 RESULTADOS DE APRENDIZAJE

- Manejar las técnicas de reconocimiento biométrico.

55.1.3 CONTENIDOS

En esta materia se presentan los métodos para reconocer |as personas mediante técnicas biométricas asi como el impacto que estos métodos suponen en nuestra sociedad. Se
explican, entre otros, el reconocimiento de caras, de huellas, del iris, y de lavoz. Se discute sobre las consideraciones de seguridad de estos sistemas.

5.5.1.4 OBSERVACIONES

Laasignatura de esta materia es de obligatorio seguimiento paralos estudiantes que quieran obtener la especialidad Seguridad en Serviciosy Aplicaciones

55.1.5 COMPETENCIAS

5.5.1.5.1 BASICASY GENERALES

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complegjidad de formular juicios a partir de una
informacidn que, siendo incompleta o limitada, incluya reflexiones sobre |as responsabilidades socialesy éticas vinculadas ala aplicacion
de sus conocimientosy juicios

CB10 - Que los estudiantes posean |as habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de ser en
gran medida autodirigido o auténomo.

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucidn de problemas en entornos nuevos o
poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su érea de estudio

CB9 - Que los estudiantes sepan comunicar sus conclusiones ¢y los conocimientos y razones Ultimas que las sustentan¢, a publicos
especiaizados y no especializados de un modo claro y sin ambigiiedades

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion deideas, a
menudo en un contexto de investigacion

| 5.5.1.5.2 TRANSVERSALES

CT2 - Capacidad para gjercer la actividad profesional de acuerdo al codigo ético y alos aspectos legales actuales en el entorno delas TIC.

CT4 - Capacidad de aprendizaje auténomo consultando informacion

CT6 - Conocimiento de herramientas y tendencias tecnol 6gicas del mercado de la seguridad informética

CT7 - Uso del inglés como lengua vehicular en el ambito tecnol égico

55.1.5.3 ESPECIFICAS

CE26 - Comprender |as técnicas de reconocimiento de las personas a través de caracteristicas fisicas: cara, huellas dactilares, orgjas, iris,
manos, formade caminar, voz, etc. (Perfil de Seguridad en Serviciosy Aplicaciones)

CEZ27 - Capacidad para disefiar aplicaciones reales con acceso biométrico. Conocer €l software y hardware actual para desarrollar
aplicaciones. (Perfil de Seguridad en Serviciosy Aplicaciones)

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
0- LECTURA DE MATERIAL DIDACTICO 20 0
1- PREGUNTAS TEORICAS 10 0
2- RESOLUCION DE PROBLEMAS 20 0
3- PRACTICAS 30 0
4- ESTUDIO DE CASOS 20 0
5- BUSQUEDA DE INFORMACION 20 0
6- DEBATE 10 0
10- LECTURA DE TEXTOSY ARTICULO$20 0

| 5.5.1.7 METODOL OGIAS DOCENTES

1- Instruccion programada a través de material es docentes

2- Participacion en el foro del aula (los alumnos discuten libremente un tema. El docente coordinay guiala participacion de los alumnos)
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3- Participacion en un debate (los alumnos contraponen dos 0 més opiniones expertas sobre un tema polémico y de interés, que sigue un

plan controlado por el docente)

4- Aprendizaje basado en la resolucion de problemas

5- Aprendizaje basado en el desarrollo de proyectos précticos

6- Método basado en €l estudio y andlisis de casos reales

7- Aprendizaje basado en la busqueda de informacion

8- Lectura de documentacion cientifico-técnica muy especializada

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MiNIMA

PONDERACION MAXIMA

1- Participacion en foros y debates 10.0 30.0
2- Resolucion de problemas 20.0 40.0
3- Desarrollo de proyectos préacticos y 20.0 50.0
demostradores

4- Elaboracién de informes 20.0 50.0
6- Realizacion de pruebas finales de 0.0 100.0

evaluacion que engloban todo el contenido de
una materia

5.5 NIVEL 1: Médulo de Esp. 3: Gestion y Auditoria de la Seguridad | nformatica

5.5.1 Datos Basicos del Médulo

NIVEL 2: Sistemas de Gestion de la Seguridad

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

OPTATIVA

ECTSMATERIA

6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

S Si No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

Gestion y Auditoria de la Seguridad
Informatica

NIVEL 3: Sistemas de Gestion de la Seguridad
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5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTSASIGNATURA DESPLIEGUE TEMPORAL

OPTATIVA 6 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si Si No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

Gestion y Auditoriade la Seguridad Informética

5.5.1.2 RESULTADOS DE APRENDIZAJE

- Evaluar con rigor los procesos de una organizacion paraidentificar |os puntos criticos de seguridad.
- Saber elaborar un sistema de gestion de la seguridad de lainformacion.
- Demostrar conocimiento de |as fases de desarrollo de un Plan de Continuidad y las herramientas parallevarlo a cabo.

55.1.3 CONTENIDOS

El objetivo de esta materia es aprender arealizar laimplantacion de un Sistema de Gestion de la Seguridad de la Informacion (SGSI). Se introducen los principios y normativas d
seguridad empresarial, se aprende a hacer un andlisis de riesgos con las metodol ogias mas usadas (MARGERIT, NIST,CRAMM, OCTAVE), se presentan las medidas de segurid
1S0, y se estudian |as fases de implantacion de un SGSI.

5.5.1.4 OBSERVACIONES

La asignatura de esta materia es de obligatorio seguimiento paralos estudiantes que quieran obtener la especialidad Gestion y Auditoriade la Seguridad Informética

5.5.1.5 COMPETENCIAS

55.1.5.1 BASICASY GENERALES

CBY7 - Que los estudiantes sepan aplicar |os conocimientos adquiridos y su capacidad de resolucién de problemas en entornos nuevos o
poco conocidos dentro de contextos mas amplios (o0 multidisciplinares) relacionados con su érea de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complgjidad de formular juicios a partir de una
informacidn que, siendo incompleta o limitada, incluya reflexiones sobre |as responsabilidades socialesy éticas vinculadas ala aplicacion
de sus conocimientosy juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones ¢y 1os conocimientos y razones Ultimas que las sustentan¢, a piblicos
especiaizados y no especializados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean |as habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de ser en
gran medida autodirigido o auténomo.

| 55.1.52 TRANSVERSALES

CT1 - Capacidad de andlisisy sintesis de |a seguridad de un sistema.

CT2 - Capacidad para gjercer la actividad profesional de acuerdo al codigo ético y alos aspectos legales actuales en el entorno delas TIC.

CT3 - Capacidad de comunicacion tanto a publico especializado como no especializado de modo claro y sin ambigiiedades.
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CT4 - Capacidad de aprendizaje autbnomo consultando informacién

CT6 - Conocimiento de herramientas y tendencias tecnol 6gicas del mercado de la seguridad informética

CT7 - Uso del inglés como lengua vehicular en el dmbito tecnol 6gico

5.5.1.5.3 ESPECIFICAS

CE28 - Capacidad paraidentificar y analizar los procesos criticos de una organizacion, asi como el impacto que produciria lainterrupcion
de estos procesos. (Perfil de Gestion y Auditoria de Seguridad)

CE29 - Capacidad para elaborar un plan de seguridad, teniendo en cuento todo el proceso de inventario y clasificacion de activos, estudio
de amenazas, andlisis de riesgos y definicion del plan de accidn con el presupuesto asociado parala aprobacién de ladireccion. (Perfil de
Gestion y Auditoria de Seguridad)

CE30 - Capacidad para desarrollar un Plan de Continuidad, conocer susfasesy el persona que debe implicarse en su desarrollo. Conocer
las normasy estandares de referencia relacionados con la Continuidad de Negocio. (Perfil de Gestién y Auditoria de Seguridad)

CE3L1 - Capacidad paraimplantar un Sistema de Gestion de la Seguridad de la Informacidn siguiendo las fases del ciclo de Deming. (Perfil
de Gestion y Auditoria de Seguridad)

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
0- LECTURA DE MATERIAL DIDACTICO 20 0
1- PREGUNTAS TEORICAS 10 0
2- RESOLUCION DE PROBLEMAS 20 0
3- PRACTICAS 40 0
4- ESTUDIO DE CASOS 20 0
5- BUSQUEDA DE INFORMACION 10 0
6- DEBATE 10 0
10- LECTURA DE TEXTOSY ARTICULO$20 0

| 5.5.1.7 METODOL OGIAS DOCENTES

1- Instruccidn programada a través de materiales docentes

2- Participacion en €l foro del aula (los alumnos discuten libremente un tema. El docente coordinay guiala participacion de los alumnos)

3- Participacion en un debate (los alumnos contraponen dos 0 més opiniones expertas sobre un tema polémico y de interés, que sigue un
plan controlado por el docente)

4- Aprendizaje basado en la resolucion de problemas

5- Aprendizaje basado en el desarrollo de proyectos précticos

6- Método basado en €l estudio y andlisis de casos reales

7- Aprendizaje basado en la busqueda de informacion

8- Lectura de documentacion cientifico-técnica muy especializada

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA
1- Participacion en foros y debates 10.0 30.0
2- Resolucion de problemas 30.0 50.0
3- Desarrollo de proyectos practicos y 10.0 30.0
demostradores
4- Elaboracion de informes 20.0 50.0
6- Realizacion de pruebas finales de 0.0 100.0
evaluacion que engloban todo el contenido de
unamateria
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NIVEL 2: Auditoria Técnica

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

OPTATIVA

ECTSMATERIA

6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si S No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

Gestion y Auditoria de la Seguridad

Informética

NIVEL 3: Auditoria Técnica

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTSASIGNATURA DESPLIEGUE TEMPORAL
OPTATIVA 6 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si S No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS
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LISTADO DE ESPECIALIDADES

Gestion y Auditoria de la Seguridad Informética

55.1.2 RESULTADOS DE APRENDIZAJE

- Desarrollar una auditoria técnicay de certificacion.

5.5.1.3 CONTENIDOS

En esta materia se presentan |os diferentes tipos de auditorias. La materia se centra en las auditorias técnicas y de certificacion. Se explican los objetivos y las fases (documental/
presencia/documentacion) de la auditoria, asi como €l proceso de certificacion. Se presentan |as metodol ogias de auditoria asi como los herramientas apropiadas parallevarlas a
cabo.

55.1.4 OBSERVACIONES

Laasignatura de esta materia es de obligatorio seguimiento para los estudiantes que quieran obtener la especialidad Gestion y Auditoria de la Seguridad Informética.

55.1.5 COMPETENCIAS

55.1.5.1 BASICASY GENERALES

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en entornos nuevos o
poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su érea de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complegjidad de formular juicios a partir de una
informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas ala aplicacion
de sus conocimientosy juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones ¢y los conocimientos y razones Ultimas que las sustentan¢, a publicos
especializados y no especializados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean |as habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de ser en
gran medida autodirigido o auténomo.

| 5.5.1.5.2 TRANSVERSALES

CT1 - Capacidad de andlisis y sintesis de la seguridad de un sistema.

CT2 - Capacidad paragjercer laactividad profesional de acuerdo al codigo ético y alos aspectos legales actuales en el entorno de las TIC.

CT3 - Capacidad de comunicacion tanto a publico especializado como no especializado de modo claro y sin ambigiiedades.

CT4 - Capacidad de aprendizaje autbnomo consultando informacién

CT5 - Capacidad para seleccionar, aplicar e integrar los conocimientos técnicosy cientificos adecuados para resolver problemas en
entornos nuevos

CT6 - Conocimiento de herramientas y tendencias tecnol 6gicas del mercado de la seguridad informética

5.5.1.5.3 ESPECIFICAS

CE32 - Capacidad para gestionar la certificacion de un sistema de gestion de la seguridad de lainformacién, asi como capacidad para
comprender, interpretar y explicar las ventajas que aporta la certificacion de estos sistemas. (Perfil de Gestion y Auditoria de Seguridad)

CE33 - Capacidad de elaborar e implementar un plan de auditoria. Uso de las herramientas habitual es para realizar una auditoria técnica de
seguridad. (Perfil de Gestion y Auditoria de Seguridad)

CE35 - Capacidad para aplicar las consideraciones legales adquiridas para realizar la gestién de un incidente de seguridad. (Perfil de
Gestion y Auditoria de Seguridad)

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
0- LECTURA DE MATERIAL DIDACTICQ| 20 0
1- PREGUNTAS TEORICAS 20 0
2- RESOLUCION DE PROBLEMAS 10 0
3- PRACTICAS 30 0
4- ESTUDIO DE CASOS 30 0
5- BUSQUEDA DE INFORMACION 10 0
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6- DEBATE

10

10- LECTURA DE TEXTOSY ARTICULOS

520

5.5.1.7 METODOL OGIAS DOCENTES

1- Instruccion programada a través de materiales docentes

2- Participacion en el foro del aula (los alumnos discuten libremente un tema. El docente coordinay guiala participacion de los alumnos)

3- Participacion en un debate (los alumnos contraponen dos 0 méas opiniones expertas sobre un tema polémico y de interés, que sigue un

plan controlado por el docente)

4- Aprendizaje basado en la resolucién de problemas

5- Aprendizaje basado en €l desarrollo de proyectos précticos

6- Método basado en €l estudio y andlisis de casos reales

7- Aprendizaje basado en |la busgueda de informacion

8- Lectura de documentacién cientifico-técnica muy especializada

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MINIMA

PONDERACION MAXIMA

1- Participacion en foros y debates 10.0 30.0
2- Resolucion de problemas 30.0 50.0
3- Desarrollo de proyectos précticos y 10.0 30.0
demostradores

4- Elaboracion de informes 20.0 50.0
6- Realizacion de pruebas finales de 0.0 100.0

evaluacion que engloban todo el contenido de
unamateria

NIVEL 2: Analisis Forense

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

OPTATIVA

ECTSMATERIA

6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si S No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No
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LISTADO DE ESPECIALIDADES

Gestion y Auditoriade la Seguridad
Informatica

NIVEL 3: Andlisis Forense

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

OPTATIVA

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si S No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

Gestion y Auditoriade la Seguridad Informética

5.5.1.2 RESULTADOS DE APRENDIZAJE

- Readlizar el informe de un andlisis forense.

55.1.3 CONTENIDOS

Esta materia se focaliza en |os aspectos técnicos que se deben Ilevar a cabo pararealizar un andlisis forense, y la documentacién que se debe generar. Se presentan las técnicas de
recuperacion de informacion y lametodologia de un andlisis, es decir, adquisicion de datos, andlisis e investigacion de datos, y documentacion del proceso. Se describe el marco
legal delos andlisis forenses. Se aprenden a usar |as herramientas propias de un andlisis de este tipo.

5.5.1.4 OBSERVACIONES

Laasignatura de esta materia es de obligatorio seguimiento para |os estudiantes que quieran obtener la especialidad Gestion y Auditoriade la Seguridad Informética.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BASICASY GENERALES

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucidn de problemas en entornos nuevos o
poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su érea de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientosy enfrentarse ala complejidad de formular juicios a partir de una
informacion que, siendo incompleta o limitada, incluya reflexiones sobre |as responsabilidades sociaesy éticas vinculadas ala aplicacion
de sus conocimientosy juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones ¢y los conocimientos y razones Ultimas que las sustentan¢, a publicos
especiaizados y no especializados de un modo claro y sin ambigiiedades

|55152TRANSVERSALES

CT1 - Capacidad de andlisisy sintesis de la seguridad de un sistema.

CT2 - Capacidad para gjercer la actividad profesional de acuerdo al codigo ético y alos aspectos legales actuales en el entorno delas TIC.
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CT3 - Capacidad de comunicacion tanto a publico especializado como no especializado de modo claro y sin ambigiiedades.

CT5 - Capacidad para seleccionar, aplicar e integrar los conocimientos técnicos y cientificos adecuados para resolver problemas en
entornos nuevos

CT6 - Conocimiento de herramientas y tendencias tecnol 6gicas del mercado de la seguridad informética

|5.5.1.5.3 ESPECIFICAS

CE34 - Capacidad pararealizar un andlisis forense de cualquier sistema informético (PC, méviles, routers, etc.) y presentarlo en una sede
judicial. (Perfil de Gestion y Auditoria de Seguridad)

CE35 - Capacidad para aplicar las consideraciones legales adquiridas pararealizar la gestion de un incidente de seguridad. (Perfil de
Gestion y Auditoria de Seguridad)

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
0- LECTURA DE MATERIAL DIDACTICO 20 0
1- PREGUNTAS TEORICAS 10 0
2- RESOLUCION DE PROBLEMAS 20 0
3- PRACTICAS 30 0
4- ESTUDIO DE CASOS 30 0
5- BUSQUEDA DE INFORMACION 10 0
6- DEBATE 10 0
10- LECTURA DE TEXTOSY ARTICULO$20 0

| 5.5.1.7 METODOL OGIAS DOCENTES

1- Instruccion programada a través de material es docentes

2- Participacion en el foro del aula (los alumnos discuten libremente un tema. El docente coordinay guiala participacion de los alumnos)

3- Participacion en un debate (los alumnos contraponen dos 0 més opiniones expertas sobre un tema polémico y de interés, que sigue un
plan controlado por el docente)

4- Aprendizaje basado en laresolucién de problemas

5- Aprendizaje basado en €l desarrollo de proyectos précticos

6- Método basado en el estudio y andlisis de casos reaes

7- Aprendizaje basado en la busqueda de informacion

8- L ectura de documentacién cientifico-técnica muy especializada

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
1- Participacion en foros y debates 10.0 30.0

2- Resolucion de problemas 30.0 50.0

3- Desarrollo de proyectos practicos y 10.0 30.0

demostradores

4- Elaboracion de informes 20.0 50.0

5.5NIVEL 1: Médulo de Especialidad 4: Investigacion

5.5.1 Datos Basicos del Médulo

NIVEL 2: Metodologias de | nvestigacion

5.5.1.1 Datos Basicos del Nivel 2

CARACTER OPTATIVA

ECTSMATERIA 6

47 /209

csv: 45903669377176407911230



GOBIERMO MIMISTERIO
DE ESPAMNA DE EDUCACION

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si S No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

Investigacién

NIVEL 3: Metodologias de | nvestigacion

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

OPTATIVA

6

Semestra

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si S No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

Investigacion

5.5.1.2 RESULTADOS DE APRENDIZAJE

- Conocer el proceso de investigacion, asi como sus técnicas y métodos asociados

- Saber buscar informacion eficientey eficazmente.
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- Saber analizar un conjunto de datos o informacién rigurosamente, tanto de forma cualitativa como cuantitativa.

55.1.3 CONTENIDOS

Esta materia se centra en presentar |as fases de un proceso de investigacion, y las metodol ogias parallevar a cabo un proyecto. Se hace unaintroduccién a proceso de investigacid
(propésito y productos de lainvestigacion, proceso de investigacion, aspectos éticos, revision de laliteratura) y se presentan las metodol ogias de investigacion (encuestas, disefio
y creacion, experimentos, estudio de casos, action research, prueba formal). Se definen las estrategias de investigacion (entrevistas, observacion, cuestionarios, documentos), se
detallan las técnicas de andlisis cuantitativo y cualitativo, y se describen los métodos de prueba formal.

5.5.1.4 OBSERVACIONES

Laasignatura de esta materia es de obligatorio seguimiento para |os estudiantes que quieran obtener la especialidad de Investigacion.

L os estudiantes deberan disponer de un nivel suficiente deinglés (el nivel indicado en las condiciones de ingreso a Maéster en el apartado 4.1), para poder leer y escribir
documentacion técnicay cientifica en este idioma.

Todo el profesorado y los docentes colaboradores que realicen docencia en las asignaturas de este médulo tendran el titulo de doctor.

55.1.5 COMPETENCIAS

5.5.1.5.1 BASICASY GENERALES

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en entornos nuevos o
poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su érea de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complegjidad de formular juicios a partir de una
informacién que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociaesy éticas vinculadas ala aplicacion
de sus conocimientosy juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones ¢y los conocimientos y razones Ultimas que las sustentan¢, a publicos
especiaizados y no especializados de un modo claro y sin ambigiiedades

CB10 - Quelos estudiantes posean | as habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de ser en
gran medida autodirigido o auténomo.

|5.5.1.5.2 TRANSVERSALES

CT4 - Capacidad de aprendizaje autbnomo consultando informacién

CT5 - Capacidad para seleccionar, aplicar e integrar los conocimientos técnicosy cientificos adecuados para resolver problemas en
entornos nuevos

CT7 - Uso ddl inglés como lengua vehicular en el dmbito tecnol 6gico

5.5.1.5.3 ESPECIFICAS

CE38 - Capacidad para redactar documentacion cientifica, y sintetizar y presentar |os resultados de un proyecto de investigacion. (Perfil de
Investigacion en Seguridad de las TIC)

CE39 - Capacidad para determinar |as caracteristicas relevantes de un sistema TIC para su modelado y simulacién, asi como capacidad par
sintetizar y presentar |os resultados. (Perfil de Investigacion en Seguridad delas TIC)

CEA41 - Capacidad para analizar |os distintos sistemas criptograficos que se utilizan habitualmente y criticar su aplicabilidad, asi como
entender lano aplicabilidad de otros sistemas tedricamente interesantes. (Perfil de Investigacion en Seguridad de las TIC)

CEA42 - Capacidad parainterpretar, analizar y explicar las diferencias conceptualesy su aplicabilidad entre los diversos esquemas
propuestos para resolver un mismo problema criptografico. (Perfil de Investigacion en Seguridad delas TIC)

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
0- LECTURA DE MATERIAL DIDACTICO 10 0
3- PRACTICAS 40 0
4- ESTUDIO DE CASOS 30 0
5- BUSQUEDA DE INFORMACION 40 0
7- REDACCION DE TEXTOS 20 0
10- LECTURA DE TEXTOSY ARTICULO$10 0

| 5.5.1.7 METODOL OGIAS DOCENTES

1- Instruccion programada a través de material es docentes

2- Participacion en €l foro del aula (los alumnos discuten libremente un tema. El docente coordinay guiala participacion de los alumnos)

5- Aprendizaje basado en el desarrollo de proyectos préacticos
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6- Método basado en €l estudio y andlisis de casos reales

7- Aprendizaje basado en la busqueda de informacion

8- Lectura de documentacién cientifico-técnica muy especializada

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MINIMA

PONDERACION MAXIMA

1- Participacion en foros y debates

10.0

30.0

2- Resolucion de problemas 20.0 40.0
3- Desarrollo de proyectos précticos y 0.0 30.0
demostradores

4- Elaboracion de informes 20.0 50.0
6- Realizacién de pruebas finales de 0.0 100.0
evaluacion que engloban todo el contenido de

unamateria

NIVEL 2: Técnicasde I nvestigacion

5.5.1.1 Datos Basicos del Nivel 2

CARACTER OPTATIVA

ECTSMATERIA 6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si S No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

Investigacion

NIVEL 3: Técnicas de I nvestigacion

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

OPTATIVA

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6
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ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12
LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

S S No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES
No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

Investigacion

55.1.2 RESULTADOS DE APRENDIZAJE

- Escribir de forma correctay apropiada para el dmbito investigador.
- Elaborar documentos cientifico-técnicos de forma rigurosa: organizar, estructurar, sistematizar y argumentar lainformacion.

5.5.1.3 CONTENIDOS

Esta materia se centra en presentar |as fases de un proceso de investigacion, y las técnicas parallevar acabo un proyecto. Seintroduce a estudiante en la redaccion de textos
cientificos. Se presentan |os caracteristicas principal es de |as publicaciones cientificas (proceso de peer review, categorias de publicaciones: revistas indexadas y no indexadas,
factores de impacto, indices cientificosy bibliométricos, congresos, workshops, ...). y la seleccion de publicaciones en una drea. Se estudia como gestionar proyectos de
investigacion y se aprende a manejar herramientas de apoyo a lainvestigacion: procesadores de textos cientificos, gestores de bibliografia, editores de presentaciones, bases de
datos (ISI WoK, Google Scholar, DBLP), herramientas de andlisis cuantitativo y cualitativo, herramientas de gestion de proyectos. También se introducen nociones sobre la
propiedad intelectual: patentes, propiedad intelectual, derechos de autor. Finalmente, se aprende a presentar |os resultados de una investigacion, en forma de informes, articulos o
presentaciones orales.

5.5.1.4 OBSERVACIONES

La asignatura de esta materia es de obligatorio seguimiento para los estudiantes que quieran obtener la especiaidad de Investigacion.

L os estudiantes deberan disponer de un nivel suficiente deinglés (el nivel indicado en las condiciones deingreso a Méster en el apartado 4.1), para poder leer y escribir
documentacion técnicay cientifica en este idioma.

Todo el profesorado y los docentes colaboradores que realicen docencia en las asignaturas de este moédulo tendrén el titulo de doctor.

55.1.5 COMPETENCIAS

55.1.5.1 BASICASY GENERALES

CB8 - Que |os estudiantes sean capaces de integrar conocimientosy enfrentarse ala complejidad de formular juicios a partir de una
informacion que, siendo incompleta o limitada, incluya reflexiones sobre |as responsabilidades sociaesy éticas vinculadas ala aplicacion
de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones ¢y los conocimientos y razones Ultimas que las sustentan¢, a publicos
especiaizados y no especializados de un modo claro y sin ambigiiedades

CBY7 - Que los estudiantes sepan aplicar |os conocimientos adquiridos y su capacidad de resolucion de problemas en entornos nuevos o
poco conocidos dentro de contextos més amplios (o multidisciplinares) relacionados con su érea de estudio

CGO - Hablar bien en publico

| 5.5.1.5.2 TRANSVERSALES

CT2 - Capacidad paragjercer laactividad profesional de acuerdo al codigo ético y alos aspectos legales actuales en el entorno delas TIC.

CT3 - Capacidad de comunicacion tanto a publico especializado como no especializado de modo claro y sin ambigliedades.

CT5 - Capacidad para seleccionar, aplicar e integrar los conocimientos técnicosy cientificos adecuados para resolver problemas en
entornos nuevos

CT7 - Uso del inglés como lengua vehicular en el @mbito tecnol égico

5.5.1.5.3 ESPECIFICAS
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CE36 - Capacidad para planificar, administrar, dirigir y coordinar proyectos de investigacion en el campo de las TIC. (Perfil de
Investigacion en Seguridad de las TIC)

CE37 - Capacidad paradisefiar y llevar a cabo lainvestigacién seglin las normas del conocimiento cientifico en el campo de las TIC. (Perfi
de Investigacion en Seguridad de las TIC)

CE38 - Capacidad para redactar documentacion cientifica, y sintetizar y presentar |os resultados de un proyecto de investigacion. (Perfil de
Investigacién en Seguridad delas TIC)

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
0- LECTURA DE MATERIAL DIDACTICQ| 10 0
3- PRACTICAS 20 0
4- ESTUDIO DE CASOS 30 0
5- BUSQUEDA DE INFORMACION 20 0
7- REDACCION DE TEXTOS 40 0
8- PRESENTACIONES ORALES 10 0
10- LECTURA DE TEXTOSY ARTICULO$20 0

5.5.1.7 METODOL OGIAS DOCENTES

1- Instruccidn programada a través de material es docentes

2- Participacion en el foro del aula (los alumnos discuten libremente un tema. El docente coordinay guiala participacion de los alumnos)

5- Aprendizaje basado en el desarrollo de proyectos précticos
6- Método basado en €l estudio y andlisis de casos reales

7- Aprendizaje basado en la busqueda de informacion

8- Lectura de documentacion cientifico-técnica muy especializada

9- Exposicion publica por parte de |os estudiantes
5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA
1- Participacion en foros y debates 10.0 30.0

2- Resolucion de problemas 20.0 40.0

3- Desarrollo de proyectos practicos y 0.0 30.0

demostradores

4- Elaboracion de informes 20.0 50.0

6- Realizacién de pruebas finales de 0.0 100.0

evaluacion que engloban todo el contenido de

una materia

NIVEL 2: Criptografia Avanzada

5.5.1.1 Datos Basicos del Nivel 2

CARACTER OPTATIVA

ECTSMATERIA 6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
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ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
S S No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

Investigacion

NIVEL 3: Criptografia Avanzada

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

OPTATIVA

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
S S No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

Investigacion

55.1.2 RESULTADOS DE APRENDIZAJE

Demostrar conocimientos tedricos sobre criptografia avanzada.

55.1.3 CONTENIDOS

La criptografia avanzada incluye aguell os aspectos sobre dicha técnica que por su especificidad, complejidad o por que abarcan o relacionan diversos topicos, se escapan alos
cursos de criptografia béasicos. En esta materia se hace un recorrido por las bases mateméticas que soportan dichos esquemas avanzados, cuerpos finitos, curvas elipticas, Tate
pairings, etc. y se especifican los més importantes esquemas criptogréficos, asi como sus aplicaciones (por giemplo, las firmas de grupo o de anillo, signaturas ciegas, cifrado

basado en identidad, criptografia cuanticay post-cuéntica, etc.)

5.5.1.4 OBSERVACIONES

Laasignatura de esta materia es de obligatorio seguimiento para los estudiantes que quieran obtener la especialidad de Investigacion.
L os estudiantes deberan disponer de un nivel suficiente deinglés (el nivel indicado en las condiciones de ingreso a Master en €l apartado 4.1), para poder leer y escribir

documentacion técnicay cientifica en este idioma.
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Todo el profesorado y los docentes colaboradores que realicen docencia en las asignaturas de este moédulo tendran el titulo de doctor.

55.1.5 COMPETENCIAS

55.1.5.1 BASICASY GENERALES

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucidn de problemas en entornos nuevos o
poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su érea de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complegjidad de formular juicios a partir de una
informacién que, siendo incompleta o limitada, incluya reflexiones sobre |as responsabilidades sociales y éticas vinculadas ala aplicacion
de sus conocimientosy juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones ¢y los conocimientos y razones Ultimas que las sustentan¢, a publicos
especiaizados y no especializados de un modo claro y sin ambigiiedades

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de ideas, a
menudo en un contexto de investigacion

CB10 - Que los estudiantes posean |as habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de ser en
gran medida autodirigido o auténomo.

| 55.1.52 TRANSVERSALES

CT1 - Capacidad de andlisisy sintesis de |a seguridad de un sistema.

CT2 - Capacidad para gjercer la actividad profesional de acuerdo al codigo ético y alos aspectos legales actuales en el entorno delas TIC.

CT4 - Capacidad de aprendizaje autbnomo consultando informacién

CT5 - Capacidad para seleccionar, aplicar e integrar los conocimientos técnicos y cientificos adecuados para resolver problemas en
entornos nuevos

CT6 - Conocimiento de herramientas y tendencias tecnol 6gicas del mercado de la seguridad informética

CT7 - Uso del inglés como lengua vehicular en el @ambito tecnol égico

| 5.5.1.5.3 ESPECIFICAS

CE40 - Comprender |os fundamentos tedricos de la criptografiamodernay el funcionamiento de los protocol os criptogréficos actualmente
en uso. (Perfil de Investigacion en Seguridad delas TIC)

CEA41 - Capacidad para analizar |os distintos sistemas criptograficos que se utilizan habitualmente y criticar su aplicabilidad, asi como
entender lano aplicabilidad de otros sistemas tedricamente interesantes. (Perfil de Investigacion en Seguridad de las TIC)

CEA42 - Capacidad parainterpretar, analizar y explicar las diferencias conceptualesy su aplicabilidad entre los diversos esquemas
propuestos para resolver un mismo problema criptografico. (Perfil de Investigacion en Seguridad delas TIC)

CE43 - Capacidad para comprender y utilizar |as aplicaciones criptogréficas existentes basadas en técnicas avanzadas. (Perfil de
Investigacion en Seguridad de las TIC)

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
0- LECTURA DE MATERIAL DIDACTICQO| 20 0
1- PREGUNTAS TEORICAS 10 0
2- RESOLUCION DE PROBLEMAS 20 0
3- PRACTICAS 20 0
4- ESTUDIO DE CASOS 20 0
5- BUSQUEDA DE INFORMACION 10 0
6- DEBATE 10 0
10- LECTURA DE TEXTOSY ARTICULO$40 0

| 5.5.1.7 METODOL OGIAS DOCENTES

1- Instruccidn programada a través de material es docentes

2- Participacion en €l foro del aula (los alumnos discuten libremente un tema. El docente coordinay guiala participacion de los alumnos)
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3- Participacion en un debate (los alumnos contraponen dos 0 més opiniones expertas sobre un tema polémico y de interés, que sigue un

plan controlado por el docente)

4- Aprendizaje basado en la resolucion de problemas

5- Aprendizaje basado en el desarrollo de proyectos précticos

6- Método basado en €l estudio y andlisis de casos reales

7- Aprendizaje basado en la busqueda de informacion

8- Lectura de documentacion cientifico-técnica muy especializada

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MiNIMA

PONDERACION MAXIMA

1- Participacion en foros y debates 10.0 30.0
2- Resolucion de problemas 20.0 40.0
3- Desarrollo de proyectos préacticos y 0.0 30.0
demostradores

4- Elaboracién de informes 20.0 50.0
6- Realizacion de pruebas finales de 0.0 100.0

evaluacion que engloban todo el contenido de
una materia

5.5NIVEL 1: Médulo de Optativas

5.5.1 Datos Basicos del Médulo

NIVEL 2: Técnicasde Marcado de la Informacion

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

OPTATIVA

ECTSMATERIA

6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

S Si No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NIVEL 3: Técnicasde Marcado dela I nformacién

5.5.1.1.1 Datos Basicos del Nivel 3
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CARACTER ECTSASIGNATURA DESPLIEGUE TEMPORAL
OPTATIVA 6 Semestral
DESPLIEGUE TEMPORAL
ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6
ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

S S No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

55.1.2 RESULTADOS DE APRENDIZAJE

- Demostrar conocimientos sobre la problemética de |a esteganografia en diferentes soportes (audio, imagen, video).
- Comprender y evaluar las técnicas de marcado de lainformacion.

5.5.1.3 CONTENIDOS

Dicha materiaincluye todas aguellas técnicas que se utilizan para el marcado de lainformacion digital. Se estudian |os esquemas de marcas de agua més utilizados hasta el
momento tanto en contenidos de iméagenes como de audio. Por otro lado, se estudian también |as distintas aplicaciones que tienen |as técnicas de marcado, como pueden ser el
rastreo de lainformacion digital, la deteccion de copia o la deteccion de manipulacion.

5.5.1.4 OBSERVACIONES

La oferta de materias optativas para cada estudiante, ademés de las materias propias de este médulo, incluye las materias de todos los médul os de especialidad que no formen partg
de lapropiaespeciaidad del estudiante.

L os estudiantes deberan disponer de un nivel suficiente deinglés (el nivel indicado en las condiciones deingreso a Méster en el apartado 4.1), para poder leer y escribir
documentacion técnicay cientifica en este idioma.

55.1.5 COMPETENCIAS

55.1.5.1 BASICASY GENERALES

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucidn de problemas en entornos nuevos o
poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su érea de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complegjidad de formular juicios a partir de una
informacién que, siendo incompleta o limitada, incluya reflexiones sobre |as responsabilidades sociales y éticas vinculadas ala aplicacion
de sus conocimientosy juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones ¢y los conocimientos y razones Ultimas que las sustentan¢, a publicos
especiaizados y no especializados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean |as habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de ser en
gran medida autodirigido o auténomo.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de ideas, a
menudo en un contexto de investigacion

55.1.52 TRANSVERSALES

CT1 - Capacidad de andlisisy sintesis de |a seguridad de un sistema.
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CT2 - Capacidad para gjercer laactividad profesional de acuerdo a cadigo ético y alos aspectos legales actuales en el entorno delas TIC.

CT4 - Capacidad de aprendizaje auténomo consultando informacion

CT5 - Capacidad para seleccionar, aplicar e integrar los conocimientos técnicos y cientificos adecuados para resolver problemas en
entornos nuevos

CT6 - Conocimiento de herramientas y tendencias tecnol dgicas del mercado de la seguridad informatica

CT7 - Uso del inglés como lengua vehicular en el @mbito tecnol égico

| 5.5.15.3 ESPECIFICAS

CE44 - Poseer y comprender conocimientos de las diferencias conceptual es entre |os diferentes dominios de marcado de lainformacion
digital (dominio temporal/espacia y transformado). Capacidad critica para analizar |a bondad de distintos sistemas de marcado. (Materias
Optativas)

CE45 - Capacidad paraintegrar conocimientos de |as aplicaciones existentes para | as técnicas de marcado de lainformacion.(Materias
Optativas)

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
0- LECTURA DE MATERIAL DIDACTICO 20 0
1- PREGUNTAS TEORICAS 10 0
2- RESOLUCION DE PROBLEMAS 20 0
3- PRACTICAS 40 0
4- ESTUDIO DE CASOS 20 0
5- BUSQUEDA DE INFORMACION 10 0
6- DEBATE 10 0
10- LECTURA DE TEXTOSY ARTICULO$20 0

| 5.5.1.7 METODOL OGIAS DOCENTES

1- Instruccidn programada a través de materiales docentes

2- Participacion en €l foro del aula (los alumnos discuten libremente un tema. El docente coordinay guiala participacion de los alumnos)

3- Participacion en un debate (los alumnos contraponen dos 0 més opiniones expertas sobre un tema polémico y de interés, que sigue un
plan controlado por el docente)

4- Aprendizaje basado en la resolucion de problemas

5- Aprendizaje basado en el desarrollo de proyectos précticos

6- Método basado en €l estudio y andlisis de casos reales

7- Aprendizaje basado en la busqueda de informacion

8- Lectura de documentacion cientifico-técnica muy especializada

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA
1- Participacion en foros y debates 10.0 30.0

2- Resolucion de problemas 20.0 40.0

3- Desarrollo de proyectos practicos y 20.0 50.0

demostradores

4- Elaboracion de informes 20.0 50.0

6- Realizacion de pruebas finales de 0.0 100.0

evaluacion que engloban todo el contenido de

unamateria

NIVEL 2: Direccion Estratégicade SI/TI
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5.5.1.1 Datos Basicos del Nivel 2

CARACTER

OPTATIVA

ECTSMATERIA

6

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si S No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NIVEL 3: Direccion Estratégica de SI/TI

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTSASIGNATURA DESPLIEGUE TEMPORAL
OPTATIVA 6 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si S No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES
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No existen datos

55.1.2 RESULTADOS DE APRENDIZAJE

Conocer € funcionamiento, la organizacion y la direccion estratégica de los diferentes
departamentos que utilizan sistemas de informacion

Comprender la gestion estratégica de los sistemas y tecnologias de la informacion, desde
la planificacion hastalaimplantacion en el diaadia

55.1.3 CONTENIDOS

Dicha materia estudia | os conceptos basicos de la estrategia de empresay el papel que tienen los
sistemas y tecnologias de lainformacién (SI/TI) en la consecucion de |os objetivos de negocio. En
particular se trabaja la planificacion

estratégica de SI/TI, la organizacion estratégica de departamentos de SI/TI, y ladireccion estratégica de
SI/TI.

5.5.1.4 OBSERVACIONES

La oferta de materias optativas para cada estudiante, ademas de las materias propias de este modulo,
incluye las materias de todos los médul os de especialidad que no formen parte de la propia especialidad
del estudiante. L os estudiantes deberan disponer de un nivel suficiente de inglés (el nivel indicado en lag
condiciones deingreso a Méster en el apartado 4.1), para poder leer y escribir documentacion técnicay
cientifica en esteidioma.

55.1.5 COMPETENCIAS

55.1.5.1 BASICASY GENERALES

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en €l desarrollo y/o aplicacion de ideas, a
menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucidn de problemas en entornos nuevos o
poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su érea de estudio

CB8 - Que |os estudiantes sean capaces de integrar conocimientosy enfrentarse ala complejidad de formular juicios a partir de una
informacidn que, siendo incompleta o limitada, incluya reflexiones sobre |as responsabilidades sociaesy éticas vinculadas ala aplicacion
de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones ¢y los conocimientos y razones Ultimas que las sustentan¢, a publicos
especiaizados y no especializados de un modo claro y sin ambigiiedades

CB10 - Quelos estudiantes posean | as habilidades de aprendizaje que |es permitan continuar estudiando de un modo que habra de ser en
gran medida autodirigido o auténomo.

| 5.5.1.5.2 TRANSVERSALES

CT2 - Capacidad para gjercer la actividad profesional de acuerdo a cadigo ético y alos aspectos legales actuales en el entorno delas TIC.

CT3 - Capacidad de comunicacion tanto a publico especializado como no especializado de modo claro y sin ambigtiedades.

CT4 - Capacidad de aprendizaje auténomo consultando informacion

CT7 - Uso del inglés como lengua vehicular en e ambito tecnol égico

55.1.5.3 ESPECIFICAS

CEA46 - Capacidad parala direccion de proyectos de investigacion, desarrollo e innovacion, en empresas y centros tecnol 6gicos, con
garantia de la seguridad paralas personasy bienes, la calidad final de los productos y su homologacién. (Materias optativas)
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CE47 - Capacidad paralaintegracion de tecnologias, aplicaciones, serviciosy sistemas propios de la Ingenieria Informética, con carécter
generalista, y en contextos mas amplios y multidisciplinares. (Materias optativas)

CE48 - Capacidad parala planificacién estratégica, elaboracion, direccion, coordinacion, y gestion técnicay econdmica en los ambitos de
laingenieriainformatica relacionados, entre otros, con: sistemas, aplicaciones, servicios, redes, infraestructuras o instalaciones informaticag
y centros o factorias de desarrollo de software, respetando el adecuado cumplimiento de los criterios de calidad y medioambientalesy en
entornos de trabajo multidisciplinares. (Materias optativas)

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
0- LECTURA DE MATERIAL DIDACTICO 30 0
5- BUSQUEDA DE INFORMACION 20 0
10- LECTURA DE TEXTOSY ARTICULO$10 0
6- DEBATE 5 0
4- ESTUDIO DE CASOS 50 0
8- PRESENTACIONES ORALES 5 0
12- REDACCION DE INFORMES 30 0

5.5.1.7 METODOL OGIAS DOCENTES

1- Instruccion programada a través de material es docentes

2- Participacion en el foro del aula (los alumnos discuten libremente un tema. El docente coordinay guiala participacion de los alumnos)

3- Participacion en un debate (los alumnos contraponen dos 0 méas opiniones expertas sobre un tema polémico y de interés, que sigue un
plan controlado por el docente)

4- Aprendizaje basado en la resolucién de problemas

5- Aprendizaje basado en €l desarrollo de proyectos précticos
6- Método basado en el estudio y andlisis de casos reales
7- Aprendizaje basado en |la busgueda de informacion

8- Lectura de documentacién cientifico-técnica muy especializada
5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA
1- Participacion en foros y debates 10.0 20.0

2- Resolucion de problemas 20.0 30.0

3- Desarrollo de proyectos practicos y 50.0 60.0

demostradores

6- Realizacion de pruebas finales de 40.0 100.0

evaluacion que engloban todo el contenido de

unamateria

5.5 NIVEL 1: Médulo de Practicas

5.5.1 Datos Basicos del Médulo

NIVEL 2: Précticas

5.5.1.1 Datos Basicos del Nivel 2
CARACTER PRACTICASEXTERNAS
ECTSMATERIA 3

DESPLIEGUE TEMPORAL: Semestral
ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
3
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ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12
LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si S No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

NIVEL 3: Précticas

5.5.1.1.1 Datos Bésicos del Nivel 3

CARACTER ECTSASIGNATURA DESPLIEGUE TEMPORAL
PRACTICAS EXTERNAS 3 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si S No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

55.1.2 RESULTADOS DE APRENDIZAJE

- Demostrar |os conocimientos técnicos, éticosy legislativos para gjercer la actividad profesional en el ambito de la seguridad de lainformacion.
- Saber adaptarse de forma eficiente y eficaz a nuevos entornos de trabajo y herramientas no experimentadas con anterioridad
- Conocer el funcionamiento, la organizacion y la direccion estratégica de los diferentes departamentos que utilizan sistemas de informacién

55.1.3 CONTENIDOS

Por sus caracteristicas especiales, las précticas profesionalizadoras no tienen asociadas contenidos especificos. El desarrollo de éstas se nutrira de los contenidos yavistos alo larg
de los estudios més la documentacion ad hoc que se requiera en funcion del tipo de préctica o tareaallevar a cabo.

5.5.1.4 OBSERVACIONES

Uno de los objetivos principales del MISTIC es formar a expertos en seguridad que sean capaces de gestionar, disefiar e implementar nuevas soluciones innovadoras que permitan
proteger y reducir el riesgo sobre |os activos empresariales. Los estudiantes del méster deben ser capaces de atender |as demandas empresariales, y es por ello que es fundamental
reforzar el vinculo del méster con el &mbito més préactico y profesional.

Las précticas del master estan programadas como un médulo obligatorio de las especiaidades profesionalizadoras. Las précticas podran desarrollarse en alguna de las siguientes
modalidades:

- Précticas vinculadas al entorno profesional
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- Précticas con convenios

55.1.5 COMPETENCIAS

55.1.5.1 BASICASY GENERALES

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucidn de problemas en entornos nuevos o
poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su érea de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complegjidad de formular juicios a partir de una
informacién que, siendo incompleta o limitada, incluya reflexiones sobre |as responsabilidades sociales y éticas vinculadas ala aplicacion
de sus conocimientosy juicios

CB10 - Quelos estudiantes posean | as habilidades de aprendizaje que |es permitan continuar estudiando de un modo que habra de ser en
gran medida autodirigido o auténomo.

CGO - Hablar bien en publico

| 55.1.5.2 TRANSVERSALES

CT1 - Capacidad de andlisisy sintesis de |a seguridad de un sistema.

CT2 - Capacidad para gjercer laactividad profesional de acuerdo al codigo ético y alos aspectos legales actuales en el entorno de las TIC.

CT4 - Capacidad de aprendizaje autbnomo consultando informacién

CT5 - Capacidad para seleccionar, aplicar e integrar los conocimientos técnicosy cientificos adecuados para resolver problemas en
entornos nuevos

CT6 - Conocimiento de herramientas y tendencias tecnol 6gicas del mercado de la seguridad informética

5.5.1.5.3 ESPECIFICAS

Seleccione un valor

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
2- RESOLUCION DE PROBLEMAS 5 0
3- PRACTICAS 25 0
4- ESTUDIO DE CASOS 5 0
5- BUSQUEDA DE INFORMACION 10 0
9- INFORME DE APRENDIZAJE 10 0
10- LECTURA DE TEXTOSY ARTICULO$10 0
12- REDACCION DE INFORMES 10 0

5.5.1.7 METODOL OGIAS DOCENTES

2- Participacion en el foro del aula (los alumnos discuten libremente un tema. El docente coordinay guiala participacion de los alumnos)

4- Aprendizaje basado en la resolucion de problemas

6- Método basado en el estudio y andlisis de casos reales

7- Aprendizaje basado en la busqueda de informacion

8- Lectura de documentacién cientifico-técnica muy especializada

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
1- Participacion en foros y debates 0.0 20.0

2- Resolucion de problemas 10.0 30.0

3- Desarrollo de proyectos practicos y 30.0 50.0

demostradores

4- Elaboracion de informes 20.0 50.0

5- Exposiciones de trabajos 20.0 40.0
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5,5 NIVEL 1: Médulo de Trabajo Fin de M aster

5.5.1 Datos Basicos del Médulo

NIVEL 2: Proyecto Especialidades Profesionalizador as

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

TRABAJO FIN DE MASTER

ECTSMATERIA

9

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

9

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si Si No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Trabajo fin de Master Especialidades Profesionalizadoras

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

TRABAJO FIN DE MASTER

9

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

9

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si S No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No
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5.5.1.2 RESULTADOS DE APRENDIZAJE

- Demostrar comprension detallada en un ambito especializado dentro de la seguridad de lainformacion.

- Saber andizar diferentes alternativas y elegir lamés adecuada, justificando su eleccion.

- Saber evauar y discutir decisiones tomadas, ya sea por uno mismo o por otros.

- Elaborar y defender un documento que sintetice un trabajo original en el &mbito de la seguridad de lainformacién.

- Saber transmitir de forma eficiente y eficaz |as partes mas importantes de un contenido voluminoso a diferentes audiencias.

5.5.1.3 CONTENIDOS

El objetivo de esta materia es la elaboracion de un trabajo escrito y opcionalmente, un prototipo de software, en los que se pone en précticay se profundiza en las competencias
generales del master y las transversales de la especializacion cursada por el estudiante. Asimismo, durante la elaboracion de dicho trabajo se intenta fomentar el desarrollo de
competencias similares alas de la préctica profesional. Del mismo modo, resaltar que se hara especial énfasis en |os aspectos rel acionados con la planificacién, seguimiento,
busgueda de informacién, habilidades comunicativas, suimpacto en el mundo real, andlisis econdmico, etc.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.15.1 BASICASY GENERALES

CBY7 - Que los estudiantes sepan aplicar |os conocimientos adquiridos y su capacidad de resolucion de problemas en entornos nuevos o
poco conocidos dentro de contextos més amplios (o multidisciplinares) relacionados con su érea de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complegjidad de formular juicios a partir de una
informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la aplicacion
de sus conocimientosy juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones ¢y 10s conocimientos y razones Ultimas que las sustentan¢, a publicos
especiaizados y no especializados de un modo claro y sin ambiguiiedades

CB10 - Que los estudiantes posean | as habilidades de aprendizaje que |les permitan continuar estudiando de un modo que habra de ser en
gran medida autodirigido o auténomo.

CGO - Hablar bien en publico

|5.5.1.5.2 TRANSVERSALES

CT1 - Capacidad de andlisis y sintesis de la seguridad de un sistema.

CT2 - Capacidad para gjercer la actividad profesional de acuerdo a cadigo ético y alos aspectos legales actuales en el entorno delas TIC.

CT3 - Capacidad de comunicacion tanto a publico especializado como no especializado de modo claro y sin ambigiiedades.

CT4 - Capacidad de aprendizaje auténomo consultando informacion

CT5 - Capacidad para seleccionar, aplicar e integrar los conocimientos técnicosy cientificos adecuados para resolver problemas en
entornos nuevos

CT6 - Conocimiento de herramientas y tendencias tecnol dgicas del mercado de la seguridad informatica

CT7 - Uso ddl inglés como lengua vehicular en el dambito tecnol 6gico

5.5.1.5.3 ESPECIFICAS

CEL11 - Capacidad pararealizar, presentar y defender ante un tribunal interuniversitario, un jercicio original realizado individualmente
consistente en un proyecto integral de Seguridad de las Tecnologias de la Informacion y de las Comuni caciones de natural eza profesional o
deinvestigacion en el que se sinteticen las competencias adquiridas en las ensefianzas

55.1.6 ACTIVIDADESFORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
2- RESOLUCION DE PROBLEMAS 10 0
3- PRACTICAS 35 0
4- ESTUDIO DE CASOS 10 0
5- BUSQUEDA DE INFORMACION 10 0
8- PRESENTACIONES ORALES 10 0
10- LECTURA DE TEXTOSY ARTICULO$10 0
11- PROYECTO 80 0
12- REDACCION DE INFORMES 50 0
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| 5.5.1.7 METODOL OGIAS DOCENTES

2- Participacion en el foro del aula (los alumnos discuten libremente un tema. El docente coordinay guiala participacion de los alumnos)

5- Aprendizaje basado en el desarrollo de proyectos précticos

7- Aprendizaje basado en la busqueda de informacion

8- Lectura de documentacién cientifico-técnica muy especializada

9- Exposicion publica por parte de los estudiantes

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MINIMA

PONDERACION MAXIMA

4- Elaboracion de informes

50.0

70.0

5- Exposiciones de trabajos

30.0

50.0

NIVEL 2: Proyecto Especialidad de I nvestigacion

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

TRABAJO FIN DE MASTER

ECTSMATERIA

12

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

12

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si S No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Trabajo Fin de Master Especialidad | nvestigacion

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

TRABAJO FIN DE MASTER

12

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

12

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE
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CASTELLANO CATALAN EUSKERA

Si S No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

- Demostrar comprensién detallada en un ambito especializado dentro de la seguridad de lainformacion.

- Saber andlizar diferentes dternativasy elegir lamés adecuada, justificando su eleccion.

- Saber evaluar y discutir decisiones tomadas, ya sea por uno mismo o por otros.

- Elaborar y defender un documento que sintetice un trabajo original en el ambito de la seguridad de lainformacion.

- Saber transmitir de forma eficiente y eficaz | as partes més importantes de un contenido voluminoso a diferentes audiencias.
- Leer y escribir con correccion en inglés

55.1.3 CONTENIDOS

En esta materia se ponen en practicay se profundizan las competencias del médulo de investigacion del méster mediante la elaboracién de un articulo cientifico. Ademas, destacar
que en funcién de latemética del trabajo fin de méster, €l estudiante profundizaré sus conocimientos en las competencias rel acionadas con dicha temética. Durante la elaboracién
del trabajo se fomentara el desarrollo de competencias para ser un buen investigador, y se sentardn las bases pararealizar unatesis doctoral.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BASICASY GENERALES

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucidn de problemas en entornos nuevos o
poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su érea de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientosy enfrentarse ala complejidad de formular juicios a partir de una
informacion que, siendo incompleta o limitada, incluya reflexiones sobre |as responsabilidades sociaesy éticas vinculadas ala aplicacion
de sus conocimientosy juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones ¢y los conocimientos y razones Ultimas que las sustentan¢, a publicos
especiaizados y no especializados de un modo claro y sin ambigiiedades

CB10 - Quelos estudiantes posean | as habilidades de aprendizaje que |es permitan continuar estudiando de un modo que habra de ser en
gran medida autodirigido o auténomo.

CGO - Hablar bien en publico

| 55.1.5.2 TRANSVERSALES

CT1 - Capacidad de andlisisy sintesis de |a seguridad de un sistema.

CT2 - Capacidad para gjercer laactividad profesional de acuerdo al codigo ético y alos aspectos legales actuales en el entorno de las TIC.

CT3 - Capacidad de comunicacion tanto a publico especializado como no especializado de modo claro y sin ambigiiedades.

CT4 - Capacidad de aprendizaje autbnomo consultando informacién

CT5 - Capacidad para seleccionar, aplicar eintegrar los conocimientos técnicos y cientificos adecuados para resolver problemas en
entornos nuevos

CT6 - Conocimiento de herramientas y tendencias tecnol 6gicas del mercado de la seguridad informética

CT7 - Uso del inglés como lengua vehicular en el @ambito tecnol égico

5.5.1.5.3 ESPECIFICAS

CE11 - Capacidad parareadlizar, presentar y defender ante un tribunal interuniversitario, un gjercicio origina realizado individua mente
consistente en un proyecto integral de Seguridad de las Tecnologias de la Informacion y de las Comuni caciones de natural eza profesional o
deinvestigacion en el que se sinteticen las competencias adquiridas en las ensefianzas

CE39 - Capacidad para determinar las caracteristicas relevantes de un sistema TIC para su modelado y simulacion, asi como capacidad par
sintetizar y presentar |os resultados. (Perfil de Investigacion en Seguridad delas TIC)
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55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
2- RESOLUCION DE PROBLEMAS 10
3- PRACTICAS 40
4- ESTUDIO DE CASOS 20
5- BUSQUEDA DE INFORMACION 40
8- PRESENTACIONES ORALES 10

10- LECTURA DE TEXTOS Y ARTICULOS

bG60

11- PROYECTO

60

13- REDACCION ARTICULO CIENTIFICQO

60

[«} Nol Nol Nol Nol Nol Nol Ne!

5.5.1.7 METODOL OGIAS DOCENTES

2- Participacion en el foro del aula (los alumnos discuten libremente un tema. El docente coordinay guiala participacion de los alumnos)

7- Aprendizaje basado en la busqueda de informacion

8- Lectura de documentacién cientifico-técnica muy especializada

9- Exposicion publica por parte de los estudiantes

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MiNIMA

PONDERACION MAXIMA

4- Elaboracion de informes 10.0 30.0
5- Exposiciones de trabajos 20.0 40.0
7- Redaccién de articulos cientificos 50.0 70.0
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6.1 PROFESORADO Y OTROS RECURSOSHUMANOS

Universidad Categoria Total % Doctores % Horas %
Universidad Auténoma de Barcelona Catedratico de 11.0 100.0 9.0
Universidad

Universidad Auténoma de Barcelona Profesor Titular 11.0 100.0 7.0
Universidad Auténoma de Barcelona Profesor Agregado [ 11.0 100.0 15.0
Universidad Rovirai Virgili Profesor Titular 11.0 10.0 7.0
Universidad Rovirai Virgili Profesor Agregado | 11.0 100.0 9.0
Universidad Oberta de Catalunya Profesor Agregado | 33.0 100.0 38.0
Universidad Oberta de Catalunya Profesor Titular 11.0 0.0 15.0

PERSONAL ACADEMICO

Ver anexos. Apartado 6.

6.2 OTROS RECURSOS HUMANOS

Ver anexos. Apartado 6.2

7. RECURSOSMATERIALESY SERVICIOS
Justificacion de que los medios material es disponibles son adecuados: Ver anexos, apartado 7.
8. RESULTADOSPREVISTOS

8.1 ESTIMACION DE VAL ORES CUANTITATIVOS

TASA DE GRADUACION % TASA DE ABANDONO %
25 25

TASA DE EFICIENCIA %

85

TASA VALOR %

Tasade exito 90

Tasade rendimiento 65

Tasa de satisfaccion 80

8.2 PROCEDIMIENTO GENERAL PARA VALORAR EL PROCESO Y LOSRESULTADOS

8.2. Progreso y resultados de aprendizaje
Cadafina de semestre se facilita con el méximo detalle los resultados a través de los sistemas de informacion de la UOC, cuyos indicadores quedan recogidos principal mente en su
Datawarehouse, que es la fuente bésica de informacion de | os resultados de valoracion de la docencia para el profesorado. Lainformacion se recoge atodos los niveles: programa,
asignaturay aulay por tanto va dirigida a diferentes perfiles: director de estudios, director de programay profesor responsable de asignatura.

Las principales fuentes de informacién que permiten la obtencién de los datos son:

- Lagestion académica

- El proceso de recogida de |a satisfaccion de los estudiantes

L os resultados de estos procesos se cargan semestralmente al Datawarehouse de la universidad, la validacion de estos procesos y laidoneidad de los indicadores es una funcion
coordinada por el equipo de evaluacién y calidad, que periddicamente se reine con los administradores de |os estudios para asegurar el uso y garantia de los indicadores.

Estos resultados se valoran a nivel de asignatura por el profesor responsable de asignatura, que puede determinar la necesidad de mayor informacion detallada para conocer las
causas de |os resultados o analizar |as actividades y pruebas de eval uacion puesto que todas ellas estan accesibles a través de las herramientas del profesor en formato digital.

El director del programa, en el marco de la Comision de titulacion valorard los resultados globales de la titulacion, esta valoracion incluye la comparacion con lainformacion de
prevision de resultados. Las valoraciones hechas por la comision y las posibles acciones de mejora a desarrollar deberan ser recogidas por €l director del programay validadas por
su director de estudios.

Los principales resultados que se valoran en la Comisién de la titulacion semestralmente corresponden a:

- rendimiento: valorando los items de seguimiento de la evaluacién continuada, tasa de rendimiento y tasa de éxito

- continuidad: valorando abandono principalmente a partir de larematricula o las anulaciones voluntarias de primer semestre

- satisfaccion: valorando los items correspondientes a la accién docente, la planificacion, los recursos de aprendizaje y el sistema de evaluacion

A final de cada curso ademés de | os resultados expresados, se recogen los correspondientes al balance académico de curso y que presenta el Vicerrector de Ordenacion Académica
y Profesorado ala Comisién académicay ala Comision de programas:

- rendimiento: valorando los mismos items

- continuidad: valorando los mismosy ademés |a tasa de abandono

- satisfaccion: valorando los mismos y ademés la satisfaccion con laUOC, el programa, su aplicabilidad y los servicios

- graduacién: tasa de graduacion y de eficiencia, en este caso se valora empezar a disponer de estos a partir del curso 2011/12
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- insercion o mejora profesional: a partir de los estudios propios elaborados por la universidad cada 2 afios y a partir de los resultados obtenidos por los estudios transversales
realizados por |as universidades catalanas con el apoyo de AQU.

Este conjunto de datos estan disponibles para todos | os tipos de asignatura, aunque también esta previsto disponer de informacién adiciona paralos trabajos de fina de grado y
también de las précticas. En estos casos es pertinente valorar las memorias'y trabajos realizados para val orar la adquisicion del conjunto de competencias previstas.

9. SISTEMA DE GARANTIA DE CALIDAD

ENLACE | http://cv.uoc.edu/UOC/alintrauoc/qualitat/ AUDIT-UOC_CAT _v.1.1.0_20101105.pdf

10. CALENDARIO DE IMPLANTACION

10.1 CRONOGRAMA DE IMPLANTACION

CURSO DE INICIO |2011

Ver anexos, apartado 10.

10.2 PROCEDIMIENTO DE ADAPTACION

No procede |a adaptacion. Sin embargo, de acuerdo con el art.6(4) del RD 1393/2007, segln redaccion otorgada por €l RD 861/2010, |os estudiantes del Méster de Seguridad
Informética de la UOC (titulo propio) podran obtener el reconocimiento de créditos académicos del plan de estudios del MISTIC, en funcién de las asignaturas o grupo de
asignaturas superadas hasta el momento por el estudiante, de acuerdo con latabla de equivalencias que se detalla en el apartado 4.4 de esta memoria.

10.3 ENSENANZAS QUE SE EXTINGUEN

CODIGO ESTUDIO - CENTRO

11. PERSONAS ASOCIADASA LA SOLICITUD

11.1 RESPONSABLE DEL TiTULO

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO
Pere Fabra Abat

DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO

Av. Tibidabo 39-41 08035 Barcelona Barcelona

EMAIL MOVIL FAX CARGO

v_academica@uoc.edu 934176495 Vicerector de Ordenacion

Académicay Profesorado

11.2 REPRESENTANTE LEGAL

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO
Oscar Aguer Bayarri
DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO
Av. Tibidabo 39-41 08035 Barcelona Barcelona
EMAIL MOVIL FAX CARGO
v_academica@uoc.edu 934176495 Gerent de laUniversitat Oberta de|
Catalunya

11.3SOLICITANTE

El responsable del titulo es también el solicitante

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO
Pere Fabra Abat
DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO
Av. Tibidabo 39-41 08035 Barcelona Barcelona
EMAIL MOVIL FAX CARGO
v_academica@uoc.edu 934176495 Vicerector de Ordenacion
Académicay Profesorado
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; UNIVERSITAT
ROVIRA | VIRGILI

DECLARACION DE INTENCIONES DE COLABORACION EN EL MASTER
INTERUNIVERSITARIO EN SEGURIDAD DE LAS TECNOLOGIAS DE LA
INFORMACION Y DE LAS COMUNICACIONES (MISTIC)

DECLARACION DE INTENCIONES

Josep Manel Ricart, Vicerrector de Politica Académica y de Investigacion de la
Universidad Rovira i Virgili, por delegacién del Rector

HAGO CONSTAR:

La voluntad de colaboracién interuniversitaria de la Universidad Rovira i Virgili
en la solicitud de verificacion del Master oficial interuniversitario conducente al
titulo conjunto de master universitario en Seguridad de las Tecnologias de la
Informacion y de las Comunicaciones (MISTIC) para las universidades
Oberta de Catalunya, Autonoma de Barcelona, Rovira i Virgili i llles
Balears, presentada por la Universitat Oberta de Catalunya como universidad
coordinadora.

La colaboracién de la Universidad Rovira i Virgili en este master se prevé que
sera aprobada por el Consejo de Gobierno de esta universidad en fecha 5 de
noviembre de 2009

Tarragona, 15 de octubre de 2009

CPISR-1 C Jose Manuel

UNIVERSITAT Ricart Pla
ROVIRA 1 VIRGILI2009.10.15 08:10:51

+02'00'
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Antonio Gonzalez Senmarti, secretario general de la Universitat Rovira i Virgili,

CERTIFICO:

Que el convenio especifico de colaboracion interuniversitaria entre la
Universitat Oberta de Catalunya, la Universitat Autonoma de Barcelona vy la
Universitat Rovira i Virgili para la realizacion conjunta del Master Universitario
en Seguridad de las Tecnologias de la Informacién y de las Comunicaciones,
que sera impartido a partir del curso académico 2011-2012, se encuentra en
proceso de revision por parte de los servicios académicos y juridicos
correspondientes a fin de poder proceder en el mas breve plazo posible a su
firma por parte de los representantes legales de las Universidades arriba
mencionadas.

Y, para que asi conste, firmo el presente certificado.

Tarragona, 18 de mayo de 2011

CPISR-1C
Antonio Gonzalez
Senmarti
2011.05.18
21:19:07 +02'00'
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43003 Tarragona

Tel. +34 977 55 80 21

Fax +34 977 55 B0 22

WA LNy cat

Antoni Gonzalez Senmarti, secretari general de la Universitat Rovira i Virgili,

CERTIFICO:

Que el Consell de Govern de la Universitat Rovira i Virgili, en la seva sessié de data
24 de febrer de 2011, va aprovar la implantacié, amb les modificacions que es
puguin derivar del procés d'avaluacio, i sempre que siguin verificats i autoritzats,
dels masters universitaris seguents:

- Estudis Avancats en Administracié i Gestié Publiques

- Relacions Euromediterranies (interuniversitari, coordina URV)
- Enginyeria Ambiental i Produccid Sostenible

- Enginyeria Quimica

- Noves Fronteres en Enginyeria Quimica i de Processos

- Seguretat de les Tecnologies de la Informaciod i de les Comunicacions (coordina
UOC)

|, perque consti, signo aquest certificat.
Tarragona, 14 de marg de 2011

CPISR-1 C Antonio
Gonzalez Senmarti
2011.03.20
23:1805 +0100"

D'acord amb l'art. 20.3 de la Llei 26/2010, de 3 d'agost, de régim juridic i de procediment de les administracions publiques de

Catalunya, es fa constar que la present certificacié s'expedeix amb anterioritat a l'acta del Consell de Govern.
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Universitat Autdnoma de Barcelona

Secretaria General

Isabel Pont Castejon, secretaria general de la Universitat Autonoma de
Barcelona,

CERTIFICO:
I. Que el Consell de Govern, en la sessi6 del dia 15 de juliol de 2009, acorda:

1. Aprovar la proposta de nous masters universitaris 2010-2011, en els
termes que consten al document que s'annexa.

2. Elevar la proposta al Consell Social per a la seva aprovacio.

ll. Que l'acta de la sessié en la qual es va prendre l'acord objecte d'aquesta
certificacio esta pendent d'aprovacio, la qual cosa es fa constar de conformitat
amb el que estableix l'article 27.5 de la Llei 30/1992, de 26 de novembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun, modificada per la Llei 4/1999.

I, perqué en prengueu. coneixement i tingui els efectes que corresponguin,
signo aquest certificat.

e

Bellaterra (Cerd

o

P

-,

| B :
é 4/’\ " Universltst Amtdroma de Barcelons

Secretaria general

Wniversitat Autdnoma de Barcelons

La rectora -
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UNRB

Universitat Auténoma de Barcelonz

// / Llista de nous masters universitaris 2010-2011

(Acord del Consell de Govern de 15 de juliol de 2009)

Histdria, teoria i critica del disseny (Escola EINA de Disseny i Art)

Jestis Hernandez

Oriol Pibernat

» | Musicologia i educ;acié_ mulsicalw Jaume Ayats UAB Modiﬁcaci6 de master ja existent
e ‘ e | Dolores
: e o | Jaraquemada
Noves estratégies terapéutiques per malalties neurodegeneratives Lydia Gimenez -
Estructura i funqié de proteines Xavier Daura Si
: - Francesc Pi
» | Enginyeria Fotonica, Nanofotomca i BlofotomcaIPhotomcs Engineering, . .
Nanophotonics and Biophotonics Jordi Mompart EM-Si
isica dels sistemes biologics i radidfi_sica Jordi Mompart
_ 1es | Enric Roca
*~| Recerca en didactica de la historia, de la geografia i de les ciéncies socials Antoni Santisteban -
Recerca en motricitat, art i educacié Jaume Barrera -
G : R Carmen Tort
. : | Martorell
~¢| Criminologia i execucié penal Josep Cid Moliné UAB
Investigaci6 en Dret C. Tort Martorell -
y F.Pérez Amoros
Drets Socio-laborals E.Rojo Torrecilla
i C. Tort Martorell -
Xavier Vila
UPF/BSGE Si
‘ - | Ramon Vilanova
Logistica i gesti6 de la cadena de subministrament/Logistics and supply
chain management Juan José Ramos UAB
Se tat de les tecnologies de la informa Jordi Herrera Si
Estuc oeus T _| Francesc Morata
Politiques publiques i desenvolupament internacional/Public policy and
international development (UPF-UB-IBEI-Institute of Social Studies La Haia) | Laura Feliu Si
Relacions internacionals (UPF-UAB-IBEI) ? Si
EM-
Estudis Europeus avancats Blanca Vila Costa UAB
I | Jests Hernandez '
-~ | Arxivistica i gestié de documents
gEscola Sugenor d’ Arxwistlca i Gestié de Documents) -| Alfred Mauri -
Llenguailiteratura =~ . | Jests Hernandez
" | Recerca en estudis francofons Ricard Ripoll EM
Medici L Miquel Sabria
Hematologia oncologica i trasplantameht hemopoétic Jordi Sierra -
Immunologia i retrovirologia de la vacuna del VIH Bonaventura Clotet - UAB
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LLORENGC VALVERDE GARCIA, secretari del Consell de Govern de la UNIVERSITAT
OBERTA DE CATALUNYA

CERTIFICO:

Que en el marc de la nova oferta de Master universitari i Doctorat prevista pel curs 2011-12 de
la Universitat Oberta de Catalunya, les memories dels programes segiients van ser aprovades
pel Consell de Govern en les dates que s'indica:

Master Universitari en Conflictologia, 19 de gener de 2011
Master Universitari en Seguretat de les Tecnologies de la Informacié i de les Comunicacions,
19 de gener de 2011

Master Universitari en Direccié de les organitzacions a I'economia del coneixement, 22 de
setembre de 2010

Barcelona, 24 de febrer de 2011

Av. Tibidabo, 39-43
08035 Barcelona - Spain

Tel. +34 932 532 300
Fax +34 934 176 495

csv: 4590366934%246268613230
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.j U 0 c MASTER INTERUNIVERSITARIO EN SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION
Y DE LAS COMUNICACIONES (MISTIC)
MEMORIA para la solicitud de VERIFICACION DE TiTULO

2. JUSTIFICACION

2.1. Justificacion del titulo propuesto, argumentando el interés académico,
cientifico o profesional del mismo

Justificacion del titulo

La demanda de ingenieros, informaticos o de telecomunicaciones, especificamente preparados
para trabajar en el campo de la seguridad de las tecnologias de la informacion y de las
comunicaciones es cada vez mayor. Por un lado, las transacciones electrénicas son cada vez
mas habituales y la legislacion que hay a su alrededor es mas exigente. Por el otro, las
empresas son mas conscientes de los riesgos de seguridad y la voluntad para invertir en
sistemas de proteccion ha aumentado (ver mas detalles sobre el mercado de la seguridad TIC
en el apartado Estudios de mercado, pag. 10).

El crecimiento del mercado de la seguridad TIC en Espafia también constituye una oportunidad
para el desarrollo de proyectos técnicos en esta area que sean pioneros a nivel europeo y
mundial. Ello implica la necesidad de promover la investigacién y la innovacion tecnolégica, que
debera contribuir a generar empleo altamente cualificado y con capacidad para generar
productos y servicios que a su vez generen puestos de trabajo.

Aunque la necesidad de profesionales formados en el ambito de la seguridad de las
tecnologias de la informaciéon y de las comunicaciones es clara, no se encuentran curriculos
completos de esta materia (si bien es cierto que tanto en las titulaciones a extinguir -titulaciones
técnicas/superiores en Informatica o Telecomunicaciones- como en los nuevos grados
aprobados ya hay algunas asignaturas dedicadas a aspectos béasicos de la seguridad de la
informacion). Ademas, no existe en la actualidad ningiin master universitario de seguridad con
orientacién profesional e investigadora en el entorno universitario catalan. Estos hechos
generan un vacio de ensefianzas regladas en esta tematica.

Las causas por las que no hay una profundizacion en este ambito en ensefianzas regladas son
diversas, pero las mas relevantes son por un lado, la falta de tiempo en los grados para incluir
las tematicas de seguridad y por otro lado, la dificultad de encontrar recursos especializados
(es decir, profesorado experto en la materia) que pueda impartir estas asignaturas con un buen
nivel de calidad.

El MISTIC nace con la vocacion de vencer estas dos causas. En primer lugar, se crea una
propuesta solida de formacion especializada en seguridad TIC, un master completo, que
responda a la demanda de la sociedad en este sector. En segundo lugar, se pretende
aprovechar la experiencia de las diferentes universidades del entorno catalan en el campo de la
seguridad de las TIC. De esta manera, se prevé que cada universidad participante imparta las
asignaturas de las que su profesorado es experto.

El conocimiento de los grupos de investigacion que impulsan el Master Interuniversitario en
Seguridad de las Tecnologias de la Informacién y de las Comunicaciones viene avalado por su
trayectoria en la investigacion en este ambito. Como dato especifico, la practica totalidad de los
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MASTER INTERUNIVERSITARIO EN SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION
Y DE LAS COMUNICACIONES (MISTIC)
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grupos de investigacion interesados en participar en el master interuniversitario forman parte
del proyecto ARES, el Unico proyecto CONSOLIDER que el Ministerio ha financiado hasta el
momento sobre la tematica relativa a la seguridad informética. Este hecho es un buen indicador

de la calidad de los equipos integrantes y de su conocimiento de la materia.

Por otro lado, la UOC, la UAB y la URV disponen de una amplia oferta de posgrado en el
ambito de las tecnologias de la informacién y de las comunicaciones. Los programas que se

ofrecen en este &mbito son los siguientes:

UOC:

- Maéster universitario en Software Libre
- Maéasteres y posgrados no oficiales:

UAB:

Direccioén y gestion de las TIC
Seguridad informatica
Business Intelligence

SAP

.NET

Cisco

Multimedia

Bioinforméatica y bioestadistica
Ingenieria del software
Videojuegos

Sistemas de informacién geogréfica y geotelematica
Software libre

Tecnologia y accesibilidad
Interaccidn persona-ordenador
Sistemas TIC salud
Telemedicina

Educaciény TIC
Administracion electrénica

- Master universitario en Ciencia e Ingenieria Computacional

- Maéster universitario en Computacion de Altas Prestaciones

- Master universitario en Disefio de Sistemas de Comunicacién

- Maéster universitario de Informética Avanzada

- Maéster universitario de Vision por Computador e Inteligencia Artificial
- Maéster universitario en Tecnologias Multimedia

URV:

- Maéster universitario en Ingenieria Informatica y de la Seguridad
- Masteres y posgrados no oficiales:

Aplicaciones java

Aplicaciones .NET
Aplicaciones SQL y Oracle

9/139
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Estudios de mercado

Segun un estudio de IDC (2006) sobre el “Mercado de la seguridad en Espafia”, el 40% de las
empresas sitla las responsabilidades de seguridad por encima de las asignadas a los
directores de TI. Por otro lado, y segun el mismo estudio, en 2008, la poblacién mundial de
profesionales de seguridad ascendera a 2,1 millones de personas.

Por otro lado, segun el “Estudio sobre el sector de la seguridad TIC en Espafia, 2009” del
Instituto Nacional de Tecnologias de la Comunicacion (Inteco):

e El mercado mundial de la seguridad ha experimentado fuertes crecimientos en los Ultimos
afios, sumando crecimientos importantes de forma ininterrumpida. EI mercado espafiol de
seguridad ha seguido esta misma tendencia alcanzando en 2006 los 617M€. De esta cifra,
los servicios de seguridad representan el 54,9% del mercado, el software de seguridad, un
36,4% y el hardware de seguridad, el 8,7%.

e La prospectiva y tendencias en el mercado de la seguridad es que la inversién en
seguridad seguird incrementandose y el mercado continuara mostrando tasas de
crecimiento muy importantes.

e Espafia cuenta con una industria de seguridad TIC muy relevante y desde la
Administracion se han puesto en marcha algunas iniciativas con potencia tractora suficiente
como para desarrollar el sector y contribuir a su posicionamiento en el mercado
internacional, un posicionamiento que ya existe, pero que puede mejorarse. Entre los
proyectos tractores merece una mencién especial el conjunto de iniciativas ligadas al DNI
electrénico. Iniciativa que puede ser la base para el desarrollo de un amplio mercado
de productos y servicios. A los esfuerzos para su puesta en marcha y extensién entre la
ciudadania han de sumarse los relativos a los desarrollos (librerias, etc.) que permitan
multiplicar y difundir sus usos.

e Uno de los factores inhibidores y de impulso del mercado de seguridad TIC es que los
hogares y las empresas no conocen adecuadamente sus necesidades de seguridad TIC,
no son conscientes de la evolucidon de las amenazas y, eventualmente, desconocen sus
obligaciones legales. En este escenario parece clara la necesidad de aumentar las
iniciativas formativas y divulgativas para crear una cultura de la seguridad.

e Sobre la demanda de seguridad TIC en las grandes empresas, aumenta el nUmero de
organizaciones que cuenta con directivos especificos en el area de seguridad TIC, de 2006
a 2007 (10%). Este dato parece confirmar que la concienciacién sobre la seguridad crece
de forma notable entre las grandes empresas y es objeto creciente de un trato diferencial
respecto al resto de sistemas de informacion.

e EI 95% de las pymes espafiolas considera importante o muy importante la seguridad TIC.
Este dato no parece verse acompafiado por otros indicadores, como el conocimiento de las
amenazas. Carencia que puede estar motivada por la ausencia de personal cualificado
en materia de seguridad TIC en las pymes espafiolas: Gnicamente el 16% de las pymes
encuestadas declara disponer de expertos en seguridad TIC en su plantilla. Parece
necesario reforzar las acciones de formacion emprendidas por los organismos
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publicos para favorecer la implantacion entre las pymes de una cultura de seguridad
acorde con la importancia que se le concede.

En USA, un informe elaborado por la empresa TNS en abril de 2008, Trends in Information
Security, (encargado por ComppTIA Research), se indica que la formacioén y certificacion en
seguridad estd “marcando la diferencia” entre las empresas. De hecho, mas del 80% de las
organizaciones que proporcionaron formacion en seguridad afirman que la inversion ha valido
la pena y ha aumentado la seguridad de sus activos.

Por otro lado, cabe destacar que en USA la seguridad también continua siendo una prioridad
entre la mayoria de organizaciones, las cuales dedican cada vez mas recursos a este ambito.
La formacién es un foco de atencién de muchas empresas, y esta ayudando a bajar los riesgos
de los fallos de seguridad. Aproximadamente un 60% de las empresas requieren formacion de
seguridad (IT training) para el personal de los departamentos de informatica, y
aproximadamente la mitad dan esta formacion:

Insercién laboral

Como se ha destacado en el apartado Estudios de mercado, pag. 10, la demanda de
profesionales de la seguridad TIC no so6lo se mantendra en los proximos afios sino que se
prevé que ira en aumento. Las causas son diversas:

e Concienciacion de las empresas de la importancia de la seguridad TIC

e Oportunidad de crear nuevas aplicaciones y servicios a partir de la implantacion del
DNI electrénico. Gran impulso de la administracion para migrar todos los tramites con
los ciudadanos a través de servicios web que ofrezcan la misma (o0 mas) seguridad que
las ventanillas presenciales.

e Evolucion de las TIC para proporcionar servicios de red en cualquier momento,
cualquier lugar, y desde cualquier dispositivo. Estas nuevas tecnologias y servicios
conllevan nuevos riesgos de seguridad que deben ser tratados por profesionales
especializados.

El Master interuniversitario en Seguridad de las Tecnologias de la Informacién y de las
Comunicaciones (MISTIC) tiene un modelo de aprendizaje virtual, como el resto de los
programas formativos de la UOC. Es por ello que prevemos que el perfil personal del
estudiante tendra unas caracteristicas muy similares al estudiante UOC. Esto es, el 60% de los
alumnos tienen mas de 30 afios y el 95% trabaja a tiempo completo o parcial. Asi pues, el
concepto de insercion laboral se trabaja desde la perspectiva de desarrollo profesional y
personal. Los diferentes estudios realizados por la UOC en los dltimos afios muestran que los
graduados valoran las posibilidades de promocion o cambio de orientacién como elementos de
desarrollo.

En este contexto, es significativo el Estudio de impacto de los graduados realizado por la UOC
en el afio 2005, con una muestra de 2.224 titulados de la UOC, de los cuales un 11%
correspondian a graduados de las Ingenierias Técnicas en Informatica de Gestidn y Sistemas.
Los resultados mostraron que el 64% de los titulados encuestados habian cambiado de
empresa después de haber estudiado en la universidad y un 27% habia mejorado su posicion
dentro de la misma organizacion, aumentando también su salario. En general, un 41%

11/139

csv: 459036698375%6262906236



.:| U 0 c MASTER INTERUNIVERSITARIO EN SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION
Y DE LAS COMUNICACIONES (MISTIC)
MEMORIA para la solicitud de VERIFICACION DE TITULO

consideraba que habia mejorado totalmente o bastante a nivel profesional gracias a sus
estudios.

A la vista de estos resultados, se puede concluir que el master que se presenta cumplira una
funcién muy importante en la formacion de profesionales altamente demandados en nuestro
pais, dando la oportunidad a aquellas personas que ya estan trabajando de mejorar su posicion
0 categoria profesional o de reorientar su carrera.

Desde este punto de vista, el perfil preferente de estudiantes a los que va dirigido es el
siguiente: directores de sistemas de informacidn, responsables de informatica, directores de
desarrollo, jefes de proyectos en tecnologias de la informacion y de las comunicaciones,
técnicos de sistemas, analistas, analistas programadores, programadores, administradores de
bases de datos, consultores de sistemas de informacién, expertos en Internet, ingenieros de
operaciones en red, etc.

2.1.1. Normas reguladoras del ejercicio profesional vinculado al titulo

El titulo presentado no corresponde a ninguna profesiobn que se vea afectada, en este
momento, por normas reguladoras que puedan condicionar la actividad profesional.

2.2. Referentes externos a la universidad proponente que avalen la adecuacién
de la propuesta a criterios nacionales o internacionales para titulos de
similares caracteristicas académicas

Existen diferentes programas de postgrado, tanto a nivel nacional como internacional, que
tratan la seguridad en las TIC. Cada uno de ellos ofrece una intensificacion de contenidos en
un ambito concreto, generalmente en seguridad en redes. La titulacion presentada se
diferencia de las otras por ser una titulacién interuniversitaria, y por lo tanto, tener la capacidad
de ofrecer asignaturas especializadas en diferentes &mbitos de la seguridad. En concreto, la
titulacion ofrece tres especialidades profesionalizadoras (redes, aplicaciones, y gestion). El
estudiante seguird una de las especialidades y ademas adquirird una visién integral de la
seguridad en la empresa que le permitira liderar las estrategias de seguridad de la misma.

Por otro lado, el maéster presentado también tiene la peculiaridad de ofrecer tanto una
orientacién profesional como de investigacién, haciendo hincapié en la busqueda de soluciones
faciles y usables para resolver problemas reales. La modalidad de los estudios es
eminentemente virtual enfocada a la adquisicion de competencias mediante una metodologia
practica y aplicada.

Referentes nacionales

Existen tres programas nacionales oficiales de master del &mbito de seguridad TIC, todos ellos
con orientacién profesional.

Masteres oficiales:

1. Universidad: Alfonso X El Sabio
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Titulo: Master Oficial en Ingenieria de Seguridad de la Informacion y las
Comunicaciones

Créditos: 60 ECTS

Orientacion: profesional

Tipo de formacion: presencial y virtual (Madrid)

Contenido:

Tecnologias de red para la seguridad
Implantacién de sistemas seguros
Gestioén de la seguridad

Aspectos legales de la seguridad

2. Universidad: Deusto
Titulo: Master Oficial en Seguridad de la Informacion
Créditos: 60 ECTS
Orientacion: profesional
Tipo de formacion: presencial (Bilbao)
Contenido:

Calidad, innovacién tecnolégica y Responsabilidad Social
Seguridad de sistemas de informacion

Seguridad de redes de comunicacion

Seguridad en servicios de aplicacion

Tecnologias de seguridad

Seguridad de la informacion a nivel de aplicacion
Legislacion

Criptografia avanzada

Auditoria de seguridad

Administracion avanzada de redes

Mecanismos de Respaldo y Recuperacién de Informacién
Gestion de la Seguridad de la Informacion

3. Universidad: Europea de Madrid
Titulo: Master Oficial en Seguridad de las Tecnologias de la Informacion y las
comunicaciones
Créditos: 60 ECTS
Orientacion: profesional
Tipo de formacién: presencial (Madrid)
Contenido:

Arquitecturas y modelos de seguridad de la informacion
Politicas de seguridad

Sistemas de gestion de la seguridad

Analisis de riesgos

La seguridad fisica y del entorno

Técnicas criptograficas

Certificacion y firma electrénica

Gestién de identidades y accesos

La seguridad en las comunicaciones y operaciones

La seguridad en el software de base y en las aplicaciones
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e Laseguridad y las personas
e Cumplimiento con el marco juridico
e El plan de continuidad del negocio

Masteres no oficiales:

Ademdas de estos cuatro programas oficiales de master que hemos resaltado, también
podemos encontrar un conjunto de postgrados en seguridad, generalmente de menor duracion.

4. Universidad: Pais Vasco
Titulo: Master en Infraestructuras, Servicios y Seguridad en Redes
Créditos: 30 ECTS
Orientacion: profesional (Donostia)
Tipo de formacion: virtual
Contenido:
e Aspectos legales y regulatorios
¢ Disefio de Redes de datos
e Gestion de la seguridad
¢ Infraestructuras publicas de comunicaciones
e Mdbdulos complementarios
e Redes Basadas en IP
e Redes de area local y metropolitana
e Servicios de Red

5. Universidad: Zaragoza
Titulo: Master en Servicios Web, Seguridad Informatica y Aplicaciones de Comercio
Electrénico
Créditos: 53 ECTS
Orientacion: profesional
Tipo de formacién: presencial (Zaragoza)
Contenido:
e Web seméantica
¢ Negocio y comercio electrénico
e Programacién avanzada
e Conceptos y arquitectura de servicios web
e Interaccion persona-ordenador
e Seguridad Informatica
e Redes
e Seminarios y talleres
e Lenguajes web
e Programacion servicios web

6. Universidad: Politécnica de Madrid
Titulo: Master en Seguridad informéatica
Créditos: 60 ECTS
Orientacién: profesional
Tipo de formacion: presencial (Madrid)
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Contenido:
e La seguridad l6gica y los SGBD
e Reglamento de Certificacion y Evaluacién de la Seguridad de la Ti
e Responsabilidades del comprador de productos y servicios de seguridad de TI
e Practicas de disefio e implantacion de la seguridad en redes y en entornos
departamentales
e Practicas de seguridad en aplicaciones de Negocio Electrénico
e La Seguridad en las aplicaciones movil
e La Gestion integrada de la Seguridad
e El Documento de Seguridad de la LOPD
e Plan de Continuidad
e La Practica de la Seguridad y Auditoria en las Organizaciones

7. Universidad: Politécnica de Madrid
Titulo: Master en Direccion y Gestion de la Seguridad de la Informacion
Créditos: 60 ECTS
Orientacion: profesional
Tipo de formacién: presencial (Madrid)
Contenido:
e Analisis y Gestion de Riesgos, Métodos y Herramientas
e Seguridad en el Disefio y Desarrollo de Sistemas.
e Tecnologias Aplicadas a la Seguridad de la Informacion
e Seguridad en el Disefio y Desarrollo de Sistemas.
e Seguridad en las Arquitecturas de Red y Comunicaciones
e Normas y Estandares de Seguridad de las TIC
¢ Cumplimiento Legislativo en la Seguridad y la Proteccion de la Informacion.
e Fundamentos y Conceptos Empresariales
e Habilidades para la direccién y el liderazgo.
e El Gobierno de Tl
e La Politica de Seguridad de la Informacion
e El Sistema de Gestién de la Seguridad de la Informacion
e Proteccion de la Plataforma TI
e La Auditoria de Sistemas de Informacion.

8. Universidad: Politécnica de Madrid
Titulo: Master en Sistemas de Comunicacién e Informacién para la Seguridad y la
Defensa
Créditos: 36 ECTS
Orientacién: profesional
Tipo de formacion: presencial y virtual (Madrid)
Contenido:
e Aplicaciones y servicios de informacion y colaboracién en el web
e Comunicaciones moviles
e Comunicaciones, localizacién y radionavegacion por satélite
¢ Fundamentos matematicos: teoria de la sefial y las comunicaciones, teoria de
la informacion
o Gestidn de proyectos de seguridad y defensa
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e Guerra electronica en comunicaciones

e Introduccion a las redes y servicios de telecomunicacion

e Introduccién a los sistemas de informacion

e Las tecnologias de la informacién y las comunicaciones: concepto, evolucion,
tendencias

e Mandoy control

e Seguridad de los sistemas de informacién

e Seguridad de redes de comunicaciones

e Sensores radar y electroopticos

e Servicios y redes tcp/ip

e Tecnologias de la informacion y comunicacionesSistemas de comunicacion

e Sistemas sensores
e Sistemas de informacion
e Guerra electrénica

9. Universidad: Pontificia de Salamanca

Titulo: Master en Seguridad Informatica
Créditos: 70 ECTS
Orientacion: profesional
Tipo de formacién: presencial (Madrid)
Contenido:

e Seguridad en las TIC

e Consultoria en Seguridad Informatica

e Auditoria Informatica

e Desarrollo de aplicaciones web comunes

Referentes europeos

Se han tenido en cuenta los programas formativos de dos iniciativas interuniversitarias:

NordSecMob, formado por: Helsinki University of Technology (TKK) in Finland,
Technical University of Denmark (DTU), The Royal Institute of Technology (KTH) in
Sweden, The Norwegian University of Science and Technology (NTNU) and the
University of Tartu (UT) in Estonia. Ofrece el Master's Programme in Security and
Mobile Computing

Kerckhoffs Institute for Computer Security, formado por: University of Twente, the
Eindhoven University of Technology, y the Radboud University Nijmegen). Ofrece un
master in computer security.

Otros programas europeos:

University of Tampere: Master’s Programme in Security Management
Luled University of Technology: Master Programme in Information Security
Royal Holloway, University of London: MSc Information Security
University College of London: MSc. on Information Security

University of Liverpool, MSc in Computer Security

University of Birmingham, MSc in Computer Security

University of Surrey, MSc in Security Technologies and Applications
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University of Bedfordshire, MSc in Computer Security and Forensics

University of Greenwich, MSc in Computer Security Forensics and Risk Management
Kingston University, MSc in Network and Information Security

Liverpool John Moores University: MSc in Computer Network Security

University of Leicester, MSc Security and Risk Management

University of Kent, MSc Information Security and Biometrics

ETH Zurich. MSc Computer Sciencie. Track on information security.

Referentes internacionales

Programas de Universidades estadounidenses:

The New York Institute of Technology (NYIT). Master of Science in Information,
Network and Computer Security

DePaul University, Master of Science in Computer, Information and Network Security
Western Governors University: M.S. Information Security and Assurance

Kaplan University: Master of Science in Information Technology in Information Security
and Assurance

East Stroudsburg University: Master of Science in Information Security

Nova Southeastern University: M.S. in Information Security

Stevens Institute of Technology: Master of Science in Security Management

American InterContinental University: Master of Information Technology with a
Concentration in Internet Security

James Madison University: M.S. Information Security

Johns Hopkins University: Master of Science in Security Informatics

Capitol College: M.S. - Information Assurance

Programas de las certificaciones empresariales de seguridad:

Certified Information Systems Security Professional (CISSP), from International
Information Systems Security Certification Consortium, Inc., (ISC)?2

Cisco Certified Security Professional (CCSP)

Security Certified Programm Certifications (SCNS, SCNP, SCNA)

Otros referentes

Las recomendaciones de la Generalitat de Catalunya respecto a la formacién en una
tercera lengua de los estudiantes universitarios.

Las competencias transversales de la UOC, UAB y URYV, por lo que se refiere a la
comunicacién en una lengua extranjera, el uso y aplicacion de las TIC y la
comunicacion escrita en el ambito académico y profesional.

Los ambitos de investigacion principales de los departamentos y estudios participantes
en el méster, que incluyen ambitos de investigacion en seguridad TIC.

El programa de doctorado de la UOC, UAB y URV, y el papel relevante que juega la
investigacion en seguridad TIC dentro de estos programas de doctorado.

La misién de la UOC de dar formacion a lo largo de la vida.

El perfil de los estudiantes del méaster de Seguridad de la UOC.
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2.3. Descripcion de los procedimientos de consulta internos y externos
utilizados para la elaboracion del plan de estudios

Proceso de reflexion metodolégica

A continuacion se detalla el proceso de reflexion metodoldgica realizado por las tres
universidades participantes en el master.

Universitat Oberta de Catalunya (UOC)

En el caso de la UOC, dos factores han sido determinantes en el proceso general de disefio de
los planes de estudio conducentes a la obtencidn de las titulaciones adaptadas al EEES: por un
lado, los planes piloto de adaptacion al EEES llevados a cabo en el curso 2005/6 y siguientes
y, por otro, el proceso de evaluacion de las titulaciones oficiales de la UOC a partir del curso
2006/07.

La UOC respondid a la convocatoria, impulsada por la Generalitat de Catalunya, para la
presentacion de Planes piloto de adaptacién al EEES con el inicio de dos programas en el
curso 2005/06. Estos grados fueron disefiados con anterioridad al Real decreto 1393/2007 en
el que se establece la ordenacién de las ensefianzas universitarias oficiales y, por tanto, no
constituyen en la actualidad una oferta de Grado. Esta primera adaptacion permitio a la
universidad acumular cierta experiencia en el disefio de titulaciones adaptadas al EEES y ha
contribuido positivamente a la presentacion de los grados adaptados ya al RD 1393/2007, de
29 de octubre, por el que se establece la ordenacion de las ensefianzas universitarias oficiales.

Estas titulaciones piloto han seguido el procedimiento establecido por la Agencia de Calidad del
Sistema Universitario Catalan (AQU) para la certificacion de la adaptacion de las titulaciones
piloto de las universidades del sistema universitario de Catalufia al Espacio Europeo de
Educacion Superior y cuentan ya con la resolucion favorable en cuanto cumplen los criterios
establecidos de implantacion completa, transparencia documental e indicadores de calidad.

Por ultimo, destacamos que el disefio y puesta en marcha de los programas pilotos ofrecieron a
la universidad la posibilidad de iniciar internamente un proceso de reflexion previo sobre
aspectos fundamentales del modelo de ensefianza-aprendizaje (el sistema de créditos ECTS,
las competencias, el sistema de evaluacion, el aula virtual...) de gran utilidad también en el
disefo actual de titulaciones adaptadas al EEES.

Este proceso de andlisis sirvi6 de base para actualizar algunos elementos concretos del
modelo. En marzo de 2007, se inicié un proceso de reflexion general y sistematizada sobre el
impacto de los planteamientos del EEES en la metodologia de la universidad y la estructura de
las nuevas ensefianzas. Se crearon 8 grupos de trabajo para abordar las tematicas siguientes:

- Creédito ECTS

- Competencias

- Plan docente

- Evaluacion

- Reconocimiento académico de la experiencia profesional (RAEP)
- Materiales didacticos
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- Aula
- Trabajo fin de grado / trabajo fin de méaster y practicas

Para cada uno de los temas se definen y se concretan unos objetivos y se constituyen los
diferentes equipos de trabajo formados por profesores de los diferentes estudios de la
universidad, y por personal no académico directamente implicado en el disefio, el desarrollo y
la evaluacién de los programas, y pertenecientes a distintas areas de gestion docente (Area de
Operaciones de Gestion Docente, Area de Incorporacion y Seguimiento del Estudiante, Area de
Biblioteca, unidad de Gestion de Contenidos, Area de Planificacion y Evaluacion, Tecnologia
Educativa). En total, participan directamente setenta personas en el andlisis, la reflexion y la
sintesis de los ocho temas mencionados anteriormente.

A finales del mes de junio de 2007, cada uno de los grupos de trabajo elabora un documento
que recoge las conclusiones provisionales de cada tema y un conjunto de propuestas
sometidas a debate en diferentes comisiones de la universidad: comisién académica, comision
de programas y comisién de gestién.> Finalmente, en julio de 2007 se dispone de un
documento de conclusiones: Conclusiones finales al debate sobre la adaptacién metodoldgica
al EEES.

A partir de septiembre de 2007 se abren dos lineas de trabajo para dar un nuevo impulso a la
innovacion metodoldgica relacionada con la actividad docente. Por una parte, se disefia un plan
de comunicacion para dar a conocer y extender formalmente a todo el profesorado y al
personal de gestién afectado las conclusiones finales del debate metodolégico, por medio de
un plan de formacién y comunicacion que se lleva a cabo a lo largo de 2008. Por otra parte, se
ha puesto en marcha una segunda fase de analisis, que da continuidad a los ocho temas
mencionados, para llevar a cabo el disefio operativo y la implementacién de las conclusiones
de los temas tratados en la primera fase, tanto en relacién con aspectos metodol6gicos como
con elementos de gestion necesarios para su realizacion; ante la deteccidon de nuevos temas
que deben ser analizados por parte de equipos de trabajo transversales, se esta reflexionando
en torno a los recursos docentes y los docentes colaboradores.

Universidad Rovira i Virgili (URV)

La URV se ha implicado en la implantacion de metodologias modernas en los procesos de
ensefianzal/aprendizaje, de acuerdo con el espiritu de la Declaracion de Bolonia. Desde el inicio
del proceso de Bolonia, organizé Jornadas y conferencias, dirigidas al conjunto de la
comunidad universitaria, pero especialmente a sus dirigentes, dando a conocer los puntos
principales del proceso a medida que éste se iba desarrollando (jornadas sobre accion tutorial,
sobre presentacion del proyecto Tunning, por citar solo dos ejemplos) con la participacion de
expertos nacionales y europeos.

Desde hace tres cursos, la URV ha ido adaptando sus planes de estudio al Espacio Europeo
de Educacién Superior, a partir de la implantacion de unos planes piloto de grado y master, en
respuesta a una convocatoria del Departamento de Universidades de la Generalitat de
Cataluia, y a continuacion, implantando el sistema ECTS de manera progresiva en el resto de
las ensefianzas que imparte. Este proceso ha implicado una amplia revisién de nuestros planes

2 Comisién Académica: constituida por los directores de estudio; Comisién de Programas: constituida por los directores
de programa; Comision de Gestion: constituida por los directores de las areas de gestion académica.
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de estudio, que ha generado numerosas reuniones y discusiones a diferentes niveles (la propia
Universidad, en su Claustro, Consejo de Gobierno, Comisién de Ordenacion Académica,
Comisién de Docencia; los distintos centros, los departamentos y entre los estudiantes).

Asimismo, el Vicerrectorado de Politica Docente y Convergencia al EEES de esta universidad
ha desarrollado una amplia labor con el objetivo de coordinar el proceso de armonizacion
Europa de la universidad. Para ello ha realizado una serie de reuniones con los responsables
de las ensefianzas para ir implementando paso a paso el nuevo sistema que a su vez implica
un nuevo concepto de cultura universitaria. A su vez, los responsables se han encargado de
transmitir y coordinar en su ensefianza el citado proceso.

Universitat Autbnoma de Barcelona (UAB)

Por su parte, la UAB ha desarrollado distintas iniciativas para la reflexion e implementacion de
las nuevas metodologias desde la puesta en marcha de la adaptacién de las titulaciones a las
nuevas caracteristicas surgidas del EEES.

La Universitat Autdnoma de Barcelona participé también en la prueba piloto impulsada por la
Generalitat de Catalunya, para la presentacion de Planes piloto de adaptacion al EEES con el
inicio de dos programas en el curso 2005/06. Propuso la definicion y el desarrollo de, entre
otros, un titulo propio de Informética en el que se empezé a trabajar inmediatamente sobre los
grandes retos impuestos por la convergencia al EEES en lo que se refiere a las metodologias
docentes: la visién del alumno como centro del proceso de aprendizaje o las competencias que
van mas alla los conocimientos, como parte necesaria de la formacion universitaria, entre otras.

La vision del alumno como centro neuralgico del proceso de aprendizaje lleva a unas
metodologias docentes basadas en el trabajo del alumno. La implantacién de una metodologia
de este tipo requiere una alta dedicacién del profesorado a las tareas cas de tutorizacion,
correccién, evaluacion, preparacién de casos practicos, etc.,

Para ello, la UAB cuenta con una unidad especializada en formacion del profesorado (Unitat
d’'Innovacié Docent en Educacié Superior — IDES) que desde hace ya muchos afios asesora a
los docentes en las nuevas metodologias docentes que sirven de base para el correcto
desarrollo del nuevo Espacio Europeo de Educacion Superior.

El Vicerrectorado de Politica Académica, responsable Gltimo de las titulaciones impartidas en la
universidad, trabaja junto con la Oficina de Planificacion y Calidad de la universidad, para que
las distintas titulaciones de la universidad sigan un mismo enfoque metodologico que permita
un desarrollo satisfactorio del nuevo EEES.

Procedimientos de consulta internos

La UOC, la UAB y la URV han decidido impulsar la titulacion del MISTIC en el marco del
espacio europeo de educacion superior, de acuerdo con los criterios fijados por el Real decreto
1393/2007, de 29 de octubre, por el cual se establece la ordenacion de las ensefianzas
universitarias oficiales. En este proceso previo de definicion del nuevo master han participado
activamente todos los profesores de la UOC, UAB y URV implicados en él, y también el
personal de gestidn asociado a los estudios y al posgrado.
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Para trabajar la definicion del Master se creé una comision de titulacion formada por:

- Rafael Macau, director de los Estudios de Informatica, Multimedia y Telecomunicacion
de la UoC

- Helena Rifa, directora del Master

- Jordi Herrera, coordinador del programa de doctorado en Informética de la UAB

- Francesc d"Assis Serratosa, coordinador del programa de doctorado en Informética de
la URV

- Robert Clariso, director académico del area de posgrado en Informatica, Multimedia y
Telecomunicacién

- Josep Prieto, director de programa de la Ingenieria Técnica en Informatica de Sistemas

- Jordi Serra, director académico del programa de master de Seguridad de la UOC

- Carles Garrigues, director académico del programa de master Universitario en Software
Libre de la UOC

- Marta Borrds, administradora de los Estudios de Informética, Multimedia vy
Telecomunicacién

El disefio de la nueva titulacidn interuniversitaria empez6 en mayo de 2009 con una reunién de
la comisién de titulacién. Desde mayo de 2009, todos los profesores relacionados con el Master
han participado en el disefio de la titulacion. El profesorado se ha dividido en grupos segun su
area de conocimiento para trabajar en cuatro puntos clave del disefio del nuevo Master:

La definicion de las competencias especificas del master

La definicion de las competencias relacionadas con el &rea de conocimiento

La definicion de los contenidos

El disefio de las materias/asignaturas

PwbdhE

Se han tenido en cuenta las opiniones de los estudiantes del actual master de seguridad de la
UOC, a los cuales se les han hecho consultas directas, encuestas de final de semestre, y un
estudio del perfil del alumnado.

Los miembros de la comision de titulacién han recogido las propuestas del profesorado de sus
universidades juntamente con las aportaciones realizadas por los agentes internos y externos,
y se han reunido periddicamente para realizar la propuesta, coordinar el proceso de disefio de
la titulacién, y elaborar la memoria.

Procedimientos de consulta externos

Los dias 27, 28 y 29 de octubre, se celebr6 en el Parador de San Marcos de Ledn, el llI
Encuentro Nacional de la Industria de Seguridad en Espafia (ENISE), dedicado a la Innovacién
en Seguridad de la Informacion. Asistieron al evento 520 personas y 110 empresas e
instituciones relacionadas con el sector de la seguridad. En foro fue un buen lugar para
reflexionar sobre las necesidades del sector. Una de las criticas de las empresas fue lo mucho
que les cuesta encontrar profesionales cualificados para trabajar en proyectos de seguridad, y
la necesidad que desde las universidades se trabajen los intereses reales de la sociedad y de
la industria.
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Se debatié la propuesta del méaster con algunas de las empresas asistentes y la propuesta fue
bien recibida. Las empresas destacaron la importancia de definir un master universitario de
seguridad, y valoraron positivamente las especialidades profesionalizadoras definidas.
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Documento de alegaciones al Informe de Evaluacién Provisional emitido por AQU

Master Interuniversitario en Seguridad de las Tecnologias de la Informacién y de las
Comunicaciones por la Universitat Oberta de Catalunya

Id. titulo: 4312898

A continuacidn se exponen las alegaciones de la Universitat Oberta de Catalunya al Informe Previo
de Evaluacion emitido por la Agéencia per a la Qualitat del Sistema Universitari de Catalunya (AQU),
para el Master Interuniversitario en Seguridad de las Tecnologias de la Informaciéon y de las
Comunicaciones por la UOC (Id. titulo: 4312898)

La Comisién de titulacion ha valorado las motivaciones recogidas en el Informe, al objeto de

completar y mejorar el plan de estudios, y expone las siguientes argumentaciones para su toma en
consideracion.
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MODIFICACIONES REQUERIDAS:

DESCRIPCION DEL TiTULO

Aportar el convenio de colaboracién entre la UOC, la UAB y la URV, debidamente
firmado.

El convenio de colaboracién estd actualmente en tramite de valoracion del clausulado por las
diferentes universidades y serd debidamente aportado tan pronto como esté firmado. Por el
momento, se aporta el compromiso por escrito de las universidades a participar en esta oferta
interuniversitaria.

Corregir la errata relativa al nUmero de créditos ECTS de matricula maxima a tiempo
parcial establecidos por la UAB.

Se ha corregido la errata, pues se habia introducido en la aplicacion 600 en lugar de 60.

COMPETENCIAS

Especificar en el apartado 3 de la memoria la especialidad a la que se encuentra
vinculada cada competencia especifica.

Se ha incluido en el apartado 3 de la memoria la especialidad a la que se encuentra vinculada
cada competencia.

Revisar el perfil de competencias incorporando los aspectos especificados en el
apartado de competencias del presente informe con el objetivo de mejorar su
adecuacion al contenido disciplinario del titulo. Una vez revisado el conjunto de
competencias, deben introducirse las modificaciones pertinentes en el plan de estudios
con el objetivo de asegurar la coherencia interna de los contenidos.

A continuacidn se detallan los aspectos que deben incorporarse para considerar una completa

adecuacion del perfil de formacion:

- El marco normativo legal, dado que éste condiciona el uso de las tecnologias y sistemas de

seguridad.

- Habilidades directivas, dado que los profesionales expertos en seguridad ocupan posiciones

cada vez mas elevadas en el organigrama empresarial.

- Estructuras normalizadoras, evaluadoras y certificadoras y las normas correspondientes que

regulan los ambitos de la seguridad (principalmente ISO/IEC pero también

CEN/CENELEC/ETSI).

- Capacidad para elaborar un plan de seguridad, incluyendo aspectos tales como el analisis y

gestion de riesgos, politicas de seguridad, planes de recuperacién y planes de formacion y

sensibilizacion.

- El marco normativo legal se trabaja en la materia de “Legislacion y Regulacion” que es
comuna y obligatoria a todos los estudiantes del master. Por lo tanto, todos ellos
adquiriran formacion con respecto al marco normativo legal, obteniendo las competencias
12 y 13 que se reflejan en la memoria del master.
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- El MISTIC proporciona una formacion especializada en el ambito de la seguridad
informatica, incluyendo entre sus salidas profesionales la de Oficial de Seguridad
Informatica de una corporacion. La introduccién de habilidades directivas en el perfil
formativo del MISTIC permitird a los estudiantes del master ocupar posiciones directivas
con las competencias adecuadas para ello. Es por este motivo que en el plan docente del
master, se ha afiadido la materia “Direccién Estratégica de Sistemas y Tecnologias de la
Informacién (SI/T1)”, que proporcionara a los estudiantes las competencias siguientes:

o0 Capacidad para la direccion de proyectos de investigacién, desarrollo e
innovacion, en empresas y centros tecnologicos, con garantia de la seguridad
para las personas y bienes, la calidad final de los productos y su homologacion.

o Capacidad para la integracion de tecnologias, aplicaciones, servicios y sistemas
propios de la Ingenieria Informéatica, con caracter generalista, y en contextos mas
amplios y multidisciplinares.

o0 Capacidad para la planificacion estratégica, elaboracion, direccién, coordinacion, y
gestion técnica y econdmica en los ambitos de la ingenieria informatica
relacionados, entre otros, con: sistemas, aplicaciones, servicios, redes,
infraestructuras o instalaciones informaticas y centros o factorias de desarrollo de
software, respetando el adecuado cumplimiento de los criterios de calidad y
medioambientales y en entornos de trabajo multidisciplinares.

La materia de “Direccién Estratégica de Sistemas y Tecnologias de la Informacion (SI/TI)”
formard parte del modulo de optativas del master, y podra ser cursada por cualquier
estudiante de las especializaciones profesionales del master.

- La materia de Sistemas de Gestion de la Seguridad de la Informacién no trata las normas
CEN/CENELEC/ETSI, dado que se trata de estandares de elevada especializacién
técnica, concretamente en los siguientes campos:

- CENELEC: comité europeo de electrotecnia
- ETSI: Instituto europeo de normas de telecomunicacion
- CEN: comité europeo de normalizacion; engloba el resto de sectores técnicos que no
estan bajo la orbita de CENELEC y ETSI.
La materia de Sistemas de Gestién de Seguridad de la Informacién habla de cémo
implantar un sistema de gestion segun el modelo PDCA (plan-do-check-act), y no entra a
concretar cdmo se tienen que implantar las medidas de seguridad técnicas que la 1ISO
27002 recoge. Es decir, la ISO 27002 hace una descripcion detallada de las medidas
genéricas de seguridad a implantar, pero sin a entrar a describir bajo qué estandares o
con qué tecnologia estas medidas se tienen que poner en practica. Para poner un
ejemplo, la norma puede hablar de la necesidad de establecer comunicaciones seguras e
incluso, puede hablar de cifrado, pero en ningln caso establece cuél es el algoritmo de
cifrado a implantar, el cual podria ser perfectamente el objeto de alguna de estas normas.
Por lo tanto, este conjunto de normas técnicas especificas no son objeto de esta
asignatura.

- La materia de Sistemas de Gestion de la Seguridad de la Informacion dedica buena parte
del temario a la implantacion de un SGSI, describiendo la elaboracion del Plan de
Seguridad en la parte final de la fase PLAN del ciclo de Deming, y explicando la
implantacion y puesta en practica del Plan de Seguridad en la fase DO del ciclo de
Deming. Los estudiantes que cursen la materia tendran la capacidad para elaborar un plan
de seguridad, incluyendo aspectos tales como el analisis y gestién de riesgos, politicas de
seguridad, planes de recuperacion y planes de formacion y sensibilizacion, y asi lo hemos
reflejado en la competencia 29.
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ACCESO Y ADMISION DE ESTUDIANTES

Completar la tabla de asignaturas de complementos de formaciéon indicando los
créditos correspondientes a cada una de las asignaturas.

Se ha incorporado esta informacion en la tabla de asignaturas de los complementos de
formacién. Todas las asignaturas son de 6 créditos.

PLANIFICACION DE LAS ENSENANZAS

Revisar los contenidos académicos especificos de algunos médulos/materias,
incluyendo los aspectos que se detallan en el apartado de planificacion de la titulacion
del presente informe.

1. Mddulo de formacion obligatoria: en la materia ‘Legislacion y regulacion’, aun cuando se cita
la LOPD, se recomienda incluir los contenidos referidos al RD 1720/2007, de 21 de diciembre,
por el que se aprueba el Reglamento de desarrollo de la Ley Orgéanica 15/1999, de 13 de
diciembre, de proteccién de datos de caracter personal. Esta carencia se detecta también en
la materia ‘Auditoria técnica’

2. Médulo de especialidad en Seguridad en servicios y aplicaciones: la materia ‘Biometria’,

tiene un contenido en ECTS demasiado elevado, 6 ECTS, teniendo en cuenta las necesidades

en la practica profesional de los expertos en seguridad. Se recomienda disminuir la asignacion
de créditos.

3. Médulo de especialidad en Gestion y auditoria de la seguridad informatica: en el conjunto

de contenidos no se hace referencia a la elaboracion de un plan de seguridad. Sin embargo,

cualquier medida de seguridad debe estar enmarcada en un plan, cuya elaboracion,
mantenimiento y actualizacién es una tarea relevante para los profesionales expertos en
seguridad. Se recomienda la inclusién de dichos contenidos.

4. Por otro lado, la materia ‘Analisis forense’ requiere de conocimientos en seguridad en

sistemas operativos. Dado que éste aspecto esta recogido como materia que forma parte del

mddulo de la especialidad en ‘Seguridad en redes y sistemas’, podria contemplarse la
posibilidad de que parte de dicha materia fuera cursada también en el marco de la materia de

‘Andlisis forense’.

5. Por ultimo y, al menos para los estudiantes que cursen esta especialidad, seria pertinente la

inclusién de una materia relacionada con habilidades directivas, ya que los expertos en

seguridad suelen ocupar posiciones de direccion en las empresas.

1. En la materia “Legislacion y regulacion”, dentro del apartado de legislacion relativa a la
proteccion de datos de caracter personal, se hace un estudio detallado de la LOPDP vy el
nuevo reglamento de desarrollo de la LOPDP: el RD 1720/2007. Para que quede
correctamente reflejado en la memoria del master, lo hemos indicado en la descripcion de
la materia en la pag.65.

Por otro lado, aunque los contenidos del real decreto no se vuelven a explican en detalle
en la materia de “Auditoria técnica”, si se hace énfasis en la importancia de cumplir con la
normativa de datos de caracter personal.

2. La biometria es una ciencia con origenes muy antiguos pero es una técnica emergente
para el reconocimiento de las personas y la seguridad de los sistemas. Hoy dia se
considera una pieza clave en muchos sistemas donde la seguridad es un factor esencial.
Es importante resaltar dos aspectos importantes que relacionan la seguridad con la
biometria. El primero es que la biometria se aplica para aumentar la seguridad de los
sistemas y las personas. El segundo es la seguridad que se debe garantizar en los propios

sistemas biométricos. Es decir, que los sistemas biométricos, instalados para aumentar la
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seguridad también pueden ser objeto de ataque informatico. La vulnerabilidad de los
sistemas biométricos asi como las herramientas informaticas para garantizar su proteccion
son temas que se deben explicar en detalle.
Dado el enorme impacto de la biometria sobre los sistemas informaticos, y en concreto
sobre los sistemas de identificacion y autenticacion, es necesario explicar en detalle no
sélo las técnicas biométricas sino su aplicacién practica y como garantizar que no son
objeto de ataques informaticos. Por este motivo, el temario es denso y la materia tiene una
carga docente de 6 ECTS.

3. La elaboracién e implantacién de un plan de seguridad se trabaja en la materia de
“Sistemas de Gestion de la Seguridad” dentro de cada una de las fases de planificacién,
implantacion, revision, y mejora del sistema de gestion de la seguridad de la informacion.
Ademas, dentro de la asignatura del “Proyecto fin de master”, uno de los temas que se
trabaja es la elaboracién de un plan de seguridad.

4. Los contenidos de Analisis Forense estan enfocados principalmente a estudiar la
metodologia de la informatica forense para la preparacion de informes periciales a usar
ante un tribunal de justicia. Esto significa que las técnicas informaticas de los andlisis
forenses se trabajan sélo en algunas de las actividades de evaluacion continua. Por ello,
los estudiantes pueden superar esta materia habiendo cursado sélo la materia obligatoria
de "Vulnerabilidades de Seguridad". Aun asi, el hecho de haber superado “Seguridad en
Sistemas operativos” permite al estudiante tener una visiébn mas profunda y técnica en las
practicas y es por ello que el equipo de tutores del MISTIC se encargara de recomendar a
los estudiantes que quieran realizar Analisis Forense, que cursen previamente como
optativa la asignatura de Seguridad en Sistemas Operativos.

5. Como se ha comentado en el punto anterior de “Competencias”, el MISTIC incorporara
una nueva materia en habilidades directivas, llamada: “Direccion Estratégica de Sistemas
y Tecnologias de la Informacién (SI/TI)”

Asegurar la adecuacidn de las actividades formativas de caracter practico requeridas en
las materias detalladas en el apartado de planificacion de la titulacién del presente
informe

(Vulnerabilidades de seguridad, Seguridad en redes, Biometriay Analisis forense).
Vulnerabilidades de seguridad:

En lo que se refiere a las actividades formativas que requieren un enfoque practico, cabe
destacar que, en ciertas materias, el modelo de ensefianza a distancia brinda una oportunidad
Unica a los estudiantes para aplicar en un entorno real los conocimientos adquiridos.

Son un ejemplo de estas materias aquellas relacionadas con las vulnerabilidades y la
seguridad de las redes, puesto que no se puede olvidar que la mayoria de los ataques a
sistemas informéticos se realizan a distancia utilizando como medio, las redes de
comunicaciones. En la materia de Vulnerabilidades de seguridad, para realizar las actividades
formativas que requieren un enfoque practico, se dispondra de distintos servidores en los que
se implementaran varios sistemas con vulnerabilidades concretas con el fin que los
estudiantes, simulando ataques remotos, puedan verificar la explotacion de dichas
vulnerabilidades. Se trabajara también con escaneres de vulnerabilidades, como por ejemplo
Nessus, con el fin de auditar los sistemas que estén en explotacion, identificar posibles
amenazas y analizar las configuraciones mas idéneas para la eliminacion de las amenazas. El
acceso a estos escaneres se realizara de forma remota.

Seguridad en redes:

En las practicas de seguridad en redes se trabajara con diferentes herramientas que permitan
escanear, monitorizar, tracear y identificar ataques en la red. Ello se hara de forma local
utilizando distribuciones LiveCD de Linux. Ademas, de forma similar a Vulnerabilidades de
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seguridad, se utilizaran servidores remotos en los que se simularan diferentes ataques.

Biometria:

Las practicas de biometria no requieren que los alumnos usen hardware especifico como
podrian ser los escaneres de dedo o iris 0 camaras de video. Esto es debido a que todos
estos sistemas generan una imagen y para la comprension de la técnica es suficiente trabajar
directamente sobre dicha imagen. Por este motivo, las practicas usaran base de datos
publicas de huellas dactilares, iris 0 caras. Las imagenes de estas bases de datos tienen la
ventaja que son imagenes normalizadas y clasificadas. Usualmente estdn compuestas por un
conjunto de individuos y de cada individuo, tenemos unas ocho muestras. De este modo es
mas facil comprender los conceptos de similitud entre imagenes de un mismo dedo, iris o cara.
Ademas, se pueden calcular las tasas de falsos aceptados o falsos descartados.

Las técnicas de adquisicion de las imagenes de las huellas dactilares, iris, caras,... se
explican en el temario junto con la descripcion de los sensores. También se detallan las
marcas de sensores actuales para que el alumno esté familiarizado con ellos.

Andlisis forense:

En la asignatura de andlisis forense, las actividades formativas de caracter practico se realizan
utilizando una imagen de una maquina virtualizada que se distribuye a los estudiantes en
DVD. Esta imagen esta preparada para que los estudiantes puedan realizar sobre la misma
los ejercicios de analisis forense planteados por el docente. El estudiante puede realizar estos
ejercicios ejecutando la maquina virtual en su propio equipo.

Indicar las instituciones con las que se prevé establecer los convenios de movilidad de
los estudiantes.

Actualmente la UOC mantiene acuerdos con otras universidades para fomentar la movilidad,
como es el caso del proyecto Intercampus y el convenio Metacampus:
- Intercampus es un proyecto de un conjunto de universidades catalanas que tiene
como objetivo desarrollar una experiencia de intercambio de asignaturas que se
imparten a través de Internet.
- Metacampus es un convenio firmado entre la Universidad Auténoma de Barcelona y
la Universitat Oberta de Catalunya, mediante el cual se ofrece la posibilidad a los
estudiantes de la UOC de cursar virtualmente asignaturas de libre eleccion en la UAB
y a la inversa.

En esta linea, la UOC quiere fomentar la promocidon de nuevos acuerdos bilaterales o
multilaterales con otras instituciones universitarias que deben orientarse principalmente a un
mayor namero de asignaturas de intercambio en la oferta de movilidad de los programas, el
desarrollo de titulaciones conjuntas y la fijaciéon de un sistema de reconocimiento de créditos
para estudiantes residentes fuera del territorio que hagan formacion presencial en programas
del lugar de residencia.

Por otro lado, la UOC solicité en febrero de 2007 la Carta universitaria Erasmus, que le fue
concedida en julio de 2007 por la Direccion General de Educacion y Cultura de la Comisién
Europea. En el marco de la Carta universitaria Erasmus, la UOC quiere ampliar y consolidar
un conjunto de convenios que favorezcan la movilidad de estudiantes y encajen en el modelo
de ensefianza-aprendizaje de la universidad.
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Asi, pues, la linea que la universidad quiere seguir orienta a la potenciacién de la movilidad
individual de los estudiantes mediante los programas Erasmus.

Mecanismos para el aseguramiento de la movilidad

El criterio de eleccion de las universidades con las que se formalizan acuerdos de movilidad
es académico, previo andlisis de los planes de estudio y de los calendarios académicos,
teniendo en cuenta los objetivos y las competencias descritos en cada programa.

Las acciones de movilidad se articulan mediante acuerdos especificos. Estos acuerdos
regulan (total o parcialmente) los siguientes aspectos.

e Aspectos generales: marco de colaboracion, objetivos del acuerdo, duracion del
acuerdo...

e Pactos académicos: asignaturas afectadas por el acuerdo de movilidad, pactos
académicos, tablas de equivalencias o de reconocimiento de créditos, pactos de
calendarios académicos, comision de seguimiento del acuerdo...

e Pactos administrativos: circuitos para el posterior reconocimiento de los créditos
mediante intercambio de informacion entre secretarias...

e Pactos econémicos: acuerdos entre universidades, condiciones especiales para
alumnos, condiciones de facturacion, plazos de tiempo estipulados...

e Pactos legales: clausulas para la proteccién de datos personales, tiempo de vigencia y
condiciones de renovacion, causas de rescision y circuitos para la resolucion de los
conflictos.

En funcién de cada acuerdo pueden existir clausulas adicionales a las descritas (propiedad de
los contenidos, intercambio de profesorado...).

Una vez firmados los acuerdos, se dan a conocer a los estudiantes susceptibles de poder
acogerse al programa de movilidad, especificando las condiciones de matricula, los trdmites y
el posterior reconocimiento en el programa de origen. Esta puesta en conocimiento se articula
por medio del tutor del programa, quien puede asesorar al alumno sobre las dudas que les
surjan en lo relativo al programa de movilidad en el marco de los estudios que cursa.

PERSONAL ACADEMICO

Indicar la ratio prevista de profesor colaborador por asignatura.

Tal y como se explica en el anexo correspondiente al apartado 7 de la solicitud, Recursos
Materiales y Servicios, hay tres tipos de asignaturas principales: estandar, de especial
dedicacion y el Trabajo de fin de Master (TFM):

En las asignaturas estandar, la accion docente sigue un plan de aprendizaje comun, la
atencion se realiza principalmente por medio de los buzones personales de cada estudiante,
los buzones grupales y la dinamizacién del colaborador docente en el aula. El ratio de
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estudiantes por aula virtual en las asignaturas estandar es de un maximo de 75 estudiantes.

En las asignaturas con especial dedicacion priman los elementos de individualizacién sobre
los grupales, de manera que cada estudiante o grupos reducidos de estudiantes siguen un
itinerario de aprendizaje diferenciado. La ratio de estudiantes en las asignaturas con especial
dedicacion es recomendable que sea inferior a las de las asignaturas estandar.

En las asignaturas de Trabajo fin de Master (TFM) se precisa realizar un trabajo de
seguimiento y tutoria individualizado y personalizado. La ratio de estudiantes por aula en las
asignaturas de Trabajo fin de Master (TFM) es recomendable que también sea inferior a las de
la tipologia de asignaturas antes mencionadas.

Por otro lado, nos gustaria clarificar que los 250 estudiantes por curso que constan en la
solicitud se refieren a una prevision de maximo de estudiantes, y no a una oferta cerrada de
plazas que necesariamente deba cubrirse. La UOC es una institucién que tiene como mision
facilitar la formacion de las personas a lo largo de su vida. El objetivo primordial de la
Universidad es conseguir que cada persona pueda satisfacer sus necesidades de aprendizaje
aprovechando al maximo su esfuerzo. Siendo esta la razon de ser de la Universidad, no se
oferta un ndmero de plazas limitado para estudiantes de nuevo acceso. Todos los estudiantes
gue soliciten el acceso a un Master y cumplan con los requisitos de acceso a ese Master
tendran derecho a matricularse.

La oferta de plazas del Master que se detalla en la siguiente tabla se ha calculado teniendo en
cuenta, por un lado, los recursos de la Universidad (docentes, econémicos y técnicos) y, por
otro lado, los analisis de necesidades de mercado.

La propuesta de plazas para los 2 préximos cursos se presenta en términos de minima y
maximo:

Curso académico Minimo Maximo
2011-2012 20 250
2012-2013 20 250

Las cifras expresadas en el cuadro anterior reflejan, por tanto, la prevision de matriculas de
nuevo acceso hasta el curso 2012-2013, y no la oferta cerrada de plazas para esta titulacion.

Sin embargo, debe tenerse en cuenta que el nUmero de plazas del programa no es fijo. La
flexibilidad del modelo pedagégico y organizativo de la Universidad permite valorar el
incremento de esta oferta a partir de los resultados obtenidos en los préximos cursos y
ajustarla a una demanda mas real, sin perjuicio de la calidad de los recursos disponibles para
el desarrollo del programa.

Garantizar la presencia de personal docente experto en gestion y auditoria de la
seguridad informética.

Como se detalla en el punto 6 del anexo, los profesores responsables de las asignaturas
cuentan con los colaboradores docentes, los cuales prestan la atencién docente
individualizada a los estudiantes y se responsabilizan del proceso de evaluacién. La relacién
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de estos colaboradores con la UOC se formaliza mediante un contrato civil de prestacion de

servicio o bien en el marco de convenios que la universidad coordinadora tiene firmados con
otras universidades.

La necesidad de colaboradores docentes viene determinada por el nimero real de estudiantes
matriculados. Estas necesidades se determinan en cada curso y, a partir de la definicion de
los perfiles académicos y profesionales previstos por los estudios, se inicia la convocatoria
para la seleccién de docentes colaboradores dando publicidad tanto en medios publicos como
en el propio sitio web de la universidad.

Las asignaturas correspondientes a la Especialidad de Gestion y auditoria de la seguridad
estaran coordinadas por la UOC, la cual contratara dichos colaboradores docentes en funcién
del nimero de estudiantes matriculados. En este caso, la UOC se compromete a priorizar para
estas asignaturas aquellos perfiles con experiencia profesional en el ambito de la Gestion y
auditoria de la seguridad.

Clarificar si la titulacion cuenta con profesorado de la Universitat de les llles Balears.

La Universitat de les llles Balears (UIB) participara con su profesorado en la docencia de la
asignatura “Comercio electrénico”. Puesto que su colaboracién es en una Unica asignatura, no
forma parte de las universidades solicitantes del titulo y su colaboraciéon vendra regulada por
una adenda al convenio interuniversitario entre la UOC, UAB y URV.

RECURSOS MATERIALES Y SERVICIOS

Aportar un modelo de convenio de practicas en empresas.

Se aporta un ejemplo de convenio de practicas en empresa, que se ha utilizado en el actual
Master universitario de Software libre. Los convenios del MISTIC seguiran este modelo.

PROPUESTAS DE MEJORA:

COMPETENCIAS

Se recomienda revisar el lenguaje utilizado en la redaccion de las competencias.

A fin de mejorar el plan de estudios del master, se ha revisado el lenguaje utilizado en la
redaccion de las competencias para que no incluyan la utilizacion de verbos como conocer
gue no implican un resultado que sea visible y que pueda ser evaluado.
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PLANIFICACION DE LAS ENSENANZAS

Se recomienda considerar la conveniencia de la modificacion sugerida en el apartado
de planificacién de la titulacion del presente informe relativa a las asignaturas del
bloque de especialidad en investigacion.

Las materias de “Metodologias de investigacion en TIC” y “Técnicas de investigacion en TIC”
permiten al estudiante comprender cémo realizar un proyecto de investigacion y qué
herramientas y recursos son apropiados para llevar a cabo dicha investigacion. En la primera
se abordan los procesos y metodologias que se aplican en los proyectos de investigacion de
las é&reas TIC, incluidos los tipos de preguntas de investigacién, las estrategias de
investigacion, los ejemplos y modelos de investigacion, y la andlisis y evaluacion de la
actividad de investigacion. En la segunda se cubren las diferentes técnicas y herramientas que
se utilizan en la investigacion TIC, incluyendo como escribir trabajos cientificos, hacer
publicaciones, o recibir financiacién publica para proyectos de investigacion y herramientas de
apoyo.

El hecho que estas dos materias tengan un creditaje total de 12 ECTS responde a diferentes
motivos:

- Dar una formacion de alta calidad en las metodologias y técnicas de investigacion que
permita al estudiante iniciar sus estudios de doctorado con las competencias basicas
necesarias para poder planificar y llevar a cabo una tesis doctoral en el periodo de 3
afios.

- Unificar los conocimientos de los estudiantes que quieran seguir sus estudios de
doctorado a través de un programa a distancia, en concreto, el Programa de
Doctorado en Tecnologias de la Informacion y de las Redes que ofrecera la UOC.
Todos los masteres que dan acceso a este doctorado tienen unas materias de
iniciacion a la investigacion basicas de 12 ECTS.

Se recomienda la elaboracién de una guia y una normativa del Trabajo de Fin de Master
gue defina los aspectos relativos a su disefio, ejecucién, supervision, evaluacion y
posterior publicidad.

El hecho de tener una guia y una normativa para el Trabajo de Fin de Master permitira
desarrollar unos mejores proyectos y evaluarlos objetivamente. Nos comprometemos a
elaborar la guia y a hacerla publica para estudiantes y supervisores.

OTROS CAMBIOS

COMPLEMENTOS DE FORMACION

Se han modificado dos de los complementos de formacién del master. Estos cambios son los
siguientes:

1) Asignaturas del area de mateméticas: cambio de la asignatura "Iniciacion a las matematicas
para la ingenieria" por la asignatura de "Ldgica".

La asignatura de iniciacion a las matematicas es una asignatura muy basica que se incluy6
como complementos de formacion para reforzar los conocimientos de aquellos estudiantes
gue no habian trabajado mucho las matematicas durante los dltimos afios. De todos modos,
hemos valorado que esta asignatura es incluso demasiado basica para aquellos alumnos que
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quieran cursar un master en TIC, y consideramos que los alumnos que no tengan estos
conocimientos no podran acceder al master. Asi pues, hemos decidido anular la "Iniciacion a
las matematicas para la ingenieria" de los complementos de formacion. Por otra parte, en los
complementos incluiremos la asignatura de "Légica" que proporciona las competencias
basicas para entender las asignaturas de criptografia y grafos, necesarias para cursar el
master.

2) Asignaturas del area de programacion: cambio de la asignatura "Arquitectura de
computadores” por "Estructura de computadores”

Este cambio viene motivado por un error en el nombre de la asignatura.

RECONOCIMIENTO DE CREDITOS

En la tabla de equivalencias entre las asignaturas del master en Seguridad de la UOC y las
materias del méster Interuniversitario en Seguridad de las Tecnologias de la Informacion y de
las Comunicaciones por la UOC, UAB, y URV, se han afiadido unas equivalencias (ver pag. 46
de la memoria):

- Seguridad en Sistemas Operativos por Seguridad en Sistemas Operativos

- Seguridad en Bases de Datos por Seguridad en Bases de Datos

- Auditoria técnica y de certificacion por Auditoria técnica

- Andlisis forense y evidencia digital por Andlisis forense
Estas equivalencias estaban implicitamente incluidas en la tabla dentro del reconocimiento de
grupos de asignaturas por especialidades del master. Sin embargo, detallamos explicitamente
la paridad de las asignaturas para poder reconocer los créditos a aquellos estudiantes que no
tengan completada una especializacién del master, pero si hayan cursado asignaturas
equivalentes que puedan ser reconocidas.
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4. ACCESO Y ADMISION DE ESTUDIANTES

4.1. Sistemas de informaciéon previa a la matriculacion y procedimientos
accesibles de acogida y orientacion de los estudiantes de nuevo ingreso
para facilitar su incorporacion a la universidad y la titulacion

Perfil de ingreso recomendado

El MISTIC va dirigido a ingenieros, ingenieros técnicos, licenciados o graduados en el area de
las Tecnologias de la Informacién y las Comunicaciones.

Se recomienda que las personas que deseen cursar el master tengan un nivel de competencia
en inglés equivalente al nivel A2 del marco comdn europeo de lenguas y un nivel de
competencia a nivel de usuario en el uso de las tecnologias de la informacién y la
comunicacion.

Para facilitar al estudiante la comprobacion del propio conocimiento de la lengua extranjera, la
UOC pone a su disposicién, por medio de los tutores, una prueba de nivel de conocimiento de
inglés. La prueba permite al estudiante verificar si su nivel es el recomendado para iniciar sus
estudios en este master (nivel A2 o superior). Esta prueba no es excluyente ni requisito previo.
En el caso de que el nivel del estudiante no sea el recomendado, este puede escoger
libremente iniciar sus estudios asumiendo la responsabilidad de su falta de nivel inicial o, por
medio de la recomendacién del tutor, reforzar este nivel a partir de cursos complementarios
gue las propias universidades participantes en el méaster ofrecen como formacién continua al
publico en general.

Sistemas de informacion y acogida

La UOC, la UAB y la URV, a través de sus canales de comunicaciéon habituales, ofreceran
informacion sobre el programa formativo del MISTIC. En el convenio interuniversitario se
detallan las reglas de colaboraciéon entre las tres universidades. Véase anexo 1- Convenio
interuniversitario.

La universidad coordinadora del master, la UOC, sera la responsable del proceso de acceso y
matricula. Esta universidad cuenta para ello con un proceso de acogida para los nuevos
estudiantes que contempla de forma amplia los siguientes aspectos:

- La informacion sobre el programa: objetivos, condiciones de acceso, itinerarios formativos,
salidas profesionales...

- Lainformacién sobre el entorno virtual de aprendizaje: el Campus Virtual y la metodologia
de aprendizaje.

- Asesoramiento para la matricula por medio del tutor o la tutora.

- Herramientas para la resolucion de dudas y consultas, por medio de canales virtuales o de
los centros de apoyo.

Periddicamente se revisan estos canales de informacion para garantizar que facilitan el
conocimiento de los contenidos del programa, asi como los perfiles personales y académicos
gue mas se adecuan a cada titulacion.
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La solicitud de acceso al méster se hard a través del portal web de la UOC. A partir del
momento en que el futuro estudiante haga su solicitud de acceso e incluya la informacion de
toda la documentacion que deba presentar, se iniciard el proceso de tramitacion de dicha
solicitud. La tramitacion positiva implicara su alta en el Campus Virtual, con un perfil especifico
de «incorporacién» que facilita el acceso a la informacion relevante de acogida y orientacion
para los estudiantes de nuevo ingreso, y ademds con la asignacién de un tutor o tutora de
inicio, que le dara apoyo y orientaciones en el momento de formalizar su primera matricula.

El sistema de orientacion capaz de dar respuesta a las necesidades especificas de los
estudiantes en un entorno de formacioén virtual tiene como elemento fundamental al tutor o la
tutora, una figura especializada en la orientacion académica y profesional, y conocedora de la
totalidad del programa de estudios. El tutor, dependiendo de cudl sea el perfil personal y
académico del estudiante, orientara la propuesta de matricula que el estudiante quiere realizar,
valorando tanto la carga docente en créditos que este puede asumir en un semestre como los
contenidos y las competencias de las distintas materias propuestas, en funcion de sus
conocimientos previos, experiencia universitaria y expectativas formativas.

Tal como se describe mas adelante y en detalle (véase el apartado 4.3), el modelo de tutoria
de la UOC se dota de un plan de tutoria que permite ajustar las caracteristicas de la accion
tutorial a las diferentes fases de la trayectoria académica del estudiante, y también a los
diferentes momentos de la actividad del semestre: matricula, evaluacion... Asimismo, se ajusta
a la singularidad de cada una de las titulaciones por medio de planes de tutoria especificos
para cada programa.

Los tutores son, pues, para los estudiantes un referente académico y profesional del programa.

La UOC dispone de un operativo para la funcion tutorial que desarrolla acciones de
formacién para los tutores sobre el mismo modelo de tutoria y también para el desarrollo de los
planes de tutoria que se materializan en su actividad. Asimismo, el operativo facilita las
herramientas y los recursos necesarios para el desarrollo del plan de accién tutorial
mencionado.

Por otro lado, desde la direccion académica del programa de master se lleva a cabo la
coordinacion de los tutores para ajustar sus acciones a la singularidad de cada programa.

La UOC dispone, ademas, de diversos mecanismos para conocer la opinion de los estudiantes
sobre la accion de sus tutores. El principal es la encuesta institucional que se administra
directamente a los estudiantes al final de cada curso.

Sumandose a la accién del tutor, y para atender cuestiones no exclusivamente docentes de la
incorporacion del estudiante (informaciéon relativa a aplicaciones informaticas, material
impreso...), la UOC pone a disposicion de los estudiantes el Servicio de Atencién que aglutina
el Servicio de atencién de consultas y el Servicio de ayuda informética. El Servicio de atencién
a consultas es el responsable de resolver cualquier duda académica o administrativa.

El Servicio de ayuda informatica es el responsable de asesorar a los usuarios del campus
virtual en relacion a las posibles dudas o incidencias que puedan surgir en la utilizacion del
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campus virtual, los problemas de acceso a los materiales y el software facilitado por la
universidad. El servicio de ayuda informatica se efectia de manera digital, pero se habilita un
servicio de consulta directo de manera que el estudiante también puede tener acceso a través
de via telefénica.

El acceso al servicio de atencién de consultas es Unico para el estudiante -siempre accede
desde la misma aplicacion informética disponible desde el campus- y es atendido por un
mismo equipo. Este sera el responsable de buscar la respuesta a la consulta hecha y de
facilitarla al estudiante.

4.2. Acceso y admision

Las vias de acceso al Master son las previstas en la normativa aplicable.

Las solicitudes de acceso y admision seran gestionadas por los 6rganos administrativos de la
UOC, que garantizaran el cumplimiento de las condiciones de acceso legalmente establecidas,
asi como de las condiciones de admision.

El tutor podra recomendar la realizacion de formacién compensatoria a la vista del expediente
académico y experiencia profesional del estudiante con el objetivo de aproximarle al perfil de
ingreso recomendado.

Criterios de acceso

De acuerdo con lo establecido en el Real decreto 861/2010, del 2 de julio, que modifica el
apartado 1 del articulo 16 del Real decreto 1393/2007, de 29 de octubre, por el que se
establece la ordenacion de las ensefianzas universitarias oficiales, para poder acceder a las
ensefianzas oficiales de Master es necesario estar en posesion de un titulo universitario oficial
espafiol u otro expedido por una instituciéon de educacion superior perteneciente a otro Estado
integrante del Espacio Europeo de Educacion Superior que faculte en el mismo para el acceso
a ensefianzas de Master.

Ademas, en virtud de lo dispuesto en la disposicién adicional cuarta del Real decreto
1393/2007, quienes estén en posesion del titulo oficial de Diplomado, Arquitecto Técnico,
Ingeniero Técnico, Licenciado, Arquitecto o Ingeniero podran acceder a estas ensefianzas
oficiales de Méaster.

Asimismo, podran acceder los titulados conforme a sistemas educativos ajenos al EEES, sin
necesidad de la homologacién de sus titulos, previa comprobacion por parte de la Comision de
Coordinacion de que se acredita un nivel de formaciéon equivalente a los correspondientes
titulos oficiales espafioles y que facultan en el pais expedidor del titulo para el acceso a
enseflanzas de postgrado. El acceso por esta via no implicara, en ningln caso, la
homologacion del titulo previo ni su reconocimiento a otros efectos que el de cursar las
ensefianzas de Master.
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Criterios de admision

Los criterios de admision se establecen en funcién del perfil de ingreso (titulacién académica y
experiencia profesional previa) del estudiante. Pueden ser admitidas al Master las personas
gue hayan cursado los siguientes estudios:

1. Titulados en Ingenieria Informatica (Graduados, Ingenieros, Ingenieros Técnicos).

2. Titulados del area de Ingenieria y Arquitectura (Graduados, Ingenieros, Ingenieros
Técnicos, Licenciados, Diplomados) en especialidades vinculadas a las tecnologias de
la informacién y de las comunicaciones. Por ejemplo, Telecomunicaciones o
Multimedia.

3. Titulados en el area de Ciencias, en las especialidades de Matematicas, Fisica y
Estadistica (Graduados, Licenciados, Diplomados).

4. Otros titulados.

Los dos primeros grupos de titulados (Ingenieros informaticos e Ingenieros del area TIC) no
necesitardn cursar ningin complemento de formacion para iniciar el MISTIC, mientras que el
tercer grupo (Titulados en el area de Ciencias) es probable que tenga que cursar créditos de
formacion compensatoria (como maximo 30 ECTS). Para los restantes titulados (cuarto grupo),
siempre y cuando cumplan las condiciones de acceso legalmente previstas, su admision al
master quedara supeditada al nimero de créditos de complementos de formacion que debieran
cursar.

La superacion de estos complementos de formacion, previstos para los grupos 3 y 4, serd un
requisito necesario para la consecucion del titulo.

En el tercer grupo (titulados en el area de Ciencias, en las especialidades de Matematicas,
Fisica y Estadistica), la identificacion de los créditos necesarios a cursar como complementos
de formacion se realizar4 mediante una tutorizacion y evaluacién personalizada de la formacién
y experiencia previa de cada estudiante, y sera aprobada por la Comision de Coordinacion del
maéster. La composiciéon de dicha Comision viene detallada en el convenio de colaboracion
(véase anexo 1 — Convenio interuniversitario).

En el cuarto grupo (quienes estén en posesion de otros titulos), los candidatos seran evaluados
por la Comisién de Coordinacion del master, la cual determinara su admisiéon en funcién de su
formacion previa y experiencia profesional. Para evaluar su admisién, la Comision de
Coordinacion analizara las evidencias aportadas por el estudiante sobre sus competencias en
el area (certificaciones en seguridad, minors académicos, etc.). En cualquier caso, la admisiéon
de estos estudiantes estara supeditada al nimero de créditos de complementos de formacién
necesarios para alcanzar el perfil de entrada: sélo se admitira a los estudiantes que puedan
alcanzar el perfil de entrada con, como méaximo, 60 ECTS de formacién compensatoria.

El listado de complementos de formacién se presenta en la tabla siguiente y estd compuesto
por asignaturas del Grado en Ingenieria Informética de la Universitat Oberta de Catalunya.

Complementos de formacion
(0-60 ECTS entre las siguientes asignaturas de 6 cr cada una)

e  Fundamentos de programacion | e  Practicas de programacion
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e Disefio y programacion orientada a objetos e  Logica

e Algebra e  Grafos y complejidad

e  Fundamentos de computadores e Redesy aplicaciones Internet

. Criptografia . Estructura de computadores

e  Sistemas operativos e  Administracion de redes y sistemas operativos
. Uso de bases de datos . Seguridad en redes de computadores

e  Sistemas distribuidos . Fundamentos de sistemas de informacién

En caso que se considere que el estudiante no puede alcanzar el perfil de ingreso al master
con una formacién complementaria de 60 créditos, no se le admitir& en el programa.

Incorporacién

Como se ha explicado anteriormente, una vez obtenido el acceso al master, el estudiante
recibira su alta en el Campus Virtual, con un perfil especifico de «incorporacién» que facilita el
acceso a la informacion relevante de acogida y orientacion para los estudiantes de nuevo
ingreso, y ademas con la asignacion de un tutor o tutora de inicio, que le dard apoyo y
orientaciones en el momento de formalizar su primera matricula.

Estudiantes con discapacidad

El MISTIC utilizara el modelo educativo de la UOC. Este se basa en la personalizacion y el
acompafamiento permanente al estudiante, mas alld de las limitaciones del tiempo y del
espacio. Se ftrata, pues, de un modelo que consigue intrinsecamente elevadas cotas de
igualdad de oportunidades en el acceso a la formacion, al que se suman los esfuerzos
necesarios para responder a las necesidades de los estudiantes con discapacidad.

Desde sus inicios, la UOC ha dedicado un importante esfuerzo a adaptar su tecnologia para
facilitar el acceso a la universidad de las personas con discapacidad. El propio sistema virtual
permite la participacion de personas con discapacidad auditiva o motriz de forma natural, ya
gue se basa en la escritura y en la conexién remota asincrona. En este sentido, se han
adaptado las interfaces del aula virtual con el fin de cumplir con la estandarizaciéon WAI AA del
Consorcio W3C (www.w3c.org/WAI), que se recomienda para permitir una buena navegacion
por las interfaces web.

En cuanto a las acciones relacionadas directamente con el aprendizaje, se ha buscado
aproximar sus contenidos docentes a todo el mundo, de manera que facilita la documentaciéon
de las asignaturas en formato PDF para permitir una lectura automatica a partir de
herramientas TTS (TextToSpeech). Actualmente, ademas, estad en curso el proyecto de
transformacion de los contenidos de la UOC al formato DAISY (formato de libro hablado). Este
formato permite a las personas con discapacidad visual trabajar con el contenido audio como si
se tratara de un libro, pasar pagina o avanzar al siguiente capitulo con facilidad.

Igualmente dispone de un catélogo de servicios para atender las necesidades especiales en las
acciones formativas desarrolladas presencialmente: encuentros presenciales y realizacion de
examenes. Se cuida la accesibilidad de todos los estudiantes, ofreciendo puntos de trabajo
adaptados con lector de pantalla y linea braille segun las necesidades.
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Entre el colectivo de estudiantes con un grado de minusvalia superior al 33%, se aplicaran en
los precios del master las mismas exenciones y descuentos que se aplican en los programas
del conjunto de universidades publicas catalanas.

Més concretamente, los servicios que ofrece la universidad coordinadora a los estudiantes del
MISTIC con discapacidad son los siguientes:

- Acogida y seguimiento: Todos los estudiantes, desde el momento en que solicitan el
acceso a la universidad, de manera previa a la matricula, hasta su graduacion, tienen a su
disposicion un tutor que se encargara de orientarlos y asesorarlos de manera
personalizada. De esta manera los estudiantes con discapacidad pueden tener incluso
antes de matricularse por primera vez informacion sobre el tipo de apoyo que para cada
caso pueden obtener de la universidad.

- Materiales didacticos de las asignaturas: Los materiales didacticos tiene como objetivo
permitir que el estudiante pueda estudiar sean cuales sean las circunstancias en las que
deba hacerlo, independientemente del contexto en el que se encuentre (biblioteca,
transporte publico, domicilio, etc.), del dispositivo que esté utilizando (PC, movil, etc.), o de
las propias caracteristicas personales del estudiante. Por este motivo se ha trabajado en
diversos proyectos que han permitido avanzar en la creacién de materiales en formato XML
a partir del cual se generan versiones de un mismo contenido en multiples formatos, como
pueden ser materiales en papel, PDF, HTML, karaoke, libro hablado, libro electrénico.
Cada uno de estos formatos esta disefiado para ser utilizado en un determinado momento
0 situacion, y se esta trabajando para garantizar que este abanico de posibilidades se
encuentra disponible para los materiales de todas las asignaturas. Por ejemplo, el libro
hablado resulta muy interesante para responder a las necesidades de las personas con
discapacidad visual, ya que el formato DAISY que utiliza les permite trabajar con el
contenido en audio como si se tratara de un libro, pasando pagina o avanzando hasta el
siguiente capitulo con facilidad. La version HTML permite realizar bldsquedas en el
contenido del material y el formato PDF permite una lectura automatica a partir de
herramientas TTS (TextToSpeech). Se sigue investigando en como elaborar nuevos
formatos que se adapten a las necesidades de los distintos estudiantes cada vez con una
mayor precision, con el objetivo de avanzar hacia una universidad cada vez mas accesible
e inclusiva.

- Plataforma de aprendizaje. Campus de la UOC: Desde sus inicios la UOC siempre ha
dedicado un importante esfuerzo a adaptar su tecnologia con el objetivo de facilitar el
acceso de las personas con discapacidad a la universidad. Ya su propio sistema virtual
permite la participacion de personas con discapacidad auditiva o motriz de forma natural, al
estar basado en la escritura y en la conexion remota asincrona. Ademas, se han adaptado
las distintas interfaces del campus virtual para cumplir con la estandarizacion WAI AA del
consorcio w3c (www.w3c.org/WAI), recomendada para permitir una buena navegacién por
las interfaces web en el caso de personas con discapacidad visual.

- Actos presenciales: La UOC es una universidad a distancia donde toda la formacion se
desarrolla a través de las herramientas de comunicacion y trabajo que proporciona el
campus virtual. Sin embargo, semestralmente se desarrollan determinadas actividades
presenciales. Algunas son voluntarias, como la asistencia al encuentro de inicio de
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semestre o al acto de graduacion, y otras son obligatorias, como la realizacion de las
pruebas finales de evaluacion.

e Encuentro de inicio de semestre y Acto de graduacion. Los estudiantes con
discapacidad pueden dirigirse al servicio de la UOC responsable de la organizacién de
estos actos para hacerles llegar sus necesidades. A demanda del estudiante, se
buscaran los medios necesarios para que su asistencia sea lo mas facil y satisfactoria
posible. Toda solicitud es siempre aceptada. En la pagina web informativa de estos
actos se haya toda la informacion sobre la posibilidad de realizar este tipo de
peticiones, asi como el enlace que facilita a los estudiantes realizar su solicitud. Los
servicios que pueden solicitarse son, entre otros:

0 Rampas y accesos adaptados

0 Aparcamiento reservado

o Acompafiamiento durante el acto
0 Intérprete de lenguaje de signos

e Pruebas presenciales de evaluacion: En la secretaria del campus los estudiantes
encuentran informaciéon sobre el procedimiento a seguir para solicitar adaptaciones
para la realizacién de las pruebas presenciales. Han de rellenar un formulario. El
estudiante puede solicitar cualquier tipo de adaptacion, que se concedera siempre que
sea justificada documentalmente. Las adaptaciones mas solicitadas en el caso de las
pruebas presenciales de evaluacion son las siguientes:

0 Rampas y accesos adaptados

Programa Jaws o Zoomtext

Enunciados en Braille

Realizar las pruebas con ayuda de un PC

Realizacién de pruebas orales

Enunciados adaptados

Mas tiempo para realizar las pruebas

O 0O o0 o0 oo

4.3. Sistemas de apoyo y orientacion de los estudiantes una vez
matriculados

La universidad coordinadora del master, la UOC, cuenta con una infraestructura que permite un
sistema personalizado de apoyo y orientacién a los estudiantes. Los profesores, docentes
colaboradores y tutores de la UOC, UAB y URV daran apoyo y orientacion al estudiante al largo
de todos sus estudios.

El estudiante, una vez matriculado, tiene acceso a las aulas virtuales de las asignaturas que
cursa. La responsabilidad sobre las asignaturas del méster es lo que definimos con el rol de
profesor responsable de asignatura (PRA). Cada PRA se responsabiliza de un grupo de
asignaturas dentro de su area de conocimiento y es el responsable de garantizar la docencia
gue recibe el estudiante, por lo que estd presente en todo el proceso de
ensefianza/aprendizaje, desde la elaboracién, supervision y revisién de los materiales docentes
hasta la seleccion, coordinacion y supervision de los colaboradores docentes, el disefio del
plan docente, la planificacion de todas las actividades del semestre y la evaluaciéon de los
procesos de aprendizaje de los estudiantes.
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El docente colaborador, bajo la direccion y coordinacion del profesor responsable de
asignatura, es para el estudiante la figura que le orientard en el proceso de ensefianza-
aprendizaje, y en su progreso académico. Es la guia y el referente académico del estudiante, al
gue estimula y evalla durante el proceso de aprendizaje, y garantiza una formacion
personalizada. Su papel se centra en lo siguiente:

- Ayudar al estudiante a identificar sus necesidades de aprendizaje.

- Motivarle para mantener y reforzar su constancia y esfuerzo.

- Ofrecerle una guia y orientacion del proceso que debe seguir.

- Resolver sus dudas y orientar su estudio.

- Evaluar sus actividades y reconocer el grado de consecucion de los objetivos de
aprendizaje y del nivel de competencias asumidas, proponiendo, cuando sea necesario, las
medidas para mejorarlas.

Ademas del docente colaborador, el tutor ofrece apoyo a los estudiantes durante el desarrollo
del programa.

En funcién del progreso académico del estudiante durante el desarrollo del programa, la accion
tutorial se focaliza en aspectos diferentes de la actividad del estudiante. Asi, en un primer
momento, al inicio de su formacién, el tutor se encarga de acoger e integrar al estudiante en la
comunidad universitaria y de asesorarle respecto de las caracteristicas académicas y docentes
del programa al que quiere acceder; le acompafia en su adaptacién al entorno de aprendizaje;
le presenta los diferentes perfiles e itinerarios del programa de formacién, y le orienta en
relacién con la coherencia de los contenidos que tiene que alcanzar, remarcando su sentido
global, asesorandole sobre especialidades académicas y profesionales mas adecuadas en
funciéon de los conocimientos y la experiencia profesional previa. El tutor desarrolla estas
funciones teniendo en cuenta las especiales caracteristicas de cada estudiante con respecto a
su lengua, palis de origen, intereses y motivaciones, y de acuerdo con su situacion personal.

En un segundo momento le ayuda a adquirir autonomia y estrategias de aprendizaje mediante
el modelo y la metodologia de aprendizaje virtual. Durante el desarrollo de la actividad le
orienta en funcién de la eleccion de contenidos hasta la consecucion de los objetivos
propuestos dentro del programa. También participa en la definicion y la valoraciéon de los
proyectos de aplicacion que realicen los estudiantes promoviendo el pensamiento critico en
torno a la profesion.

El equipo de tutores es coordinado por el director del programa, que realiza un seguimiento
continuado del mismo en las diferentes acciones. El plan de tutoria se ajusta a la singularidad
de cada una de las titulaciones. Los tutores elaboran una propuesta de plan de tutoria -a partir
de las especificidades de cada programa- que cuenta para su desarrollo con la aprobacion del
Director del Programa y la validacion del equipo de Desarrollo de la Funcién Tutorial de la
universidad coordinadora. Son los tutores los que tienen la funcién de llevar a cabo el plan de
tutoria a lo largo del semestre, a través de las aulas de tutoria del Campus Virtual.

En paralelo, el Grupo de Desarrollo de la Funcién Tutorial apoya a los tutores facilitandoles las
herramientas y las informaciones necesarias con el fin de que puedan dar una respuesta
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adecuada a las necesidades de los estudiantes, principalmente en aquellos aspectos mas
transversales y vinculados a los servicios y a las informaciones de la universidad coordinadora.

El Grupo de Desarrollo de la Funcién Tutorial recopila, de forma sistematica, la actividad del
estudiante en relacion con el seguimiento de la docencia y también las acciones que lleva a
cabo el tutor para asesorarlo.

Al finalizar el semestre, el director del programa y el Grupo de Desarrollo de la Funcién Tutorial,
valoran el funcionamiento y los resultados obtenidos (rendimiento y satisfaccién) con el fin de
poder introducir cambios, en el siguiente semestre, en el plan de tutoria del programa y de esta
manera poder dar una mejor respuesta a las necesidades de los estudiantes.

El director del Programa y el Grupo de Desarrollo de la Funcién Tutorial celebran reuniones
presenciales con los tutores con el fin de hacer seguimiento de su actividad y compartir las
propuestas de acciones de mejora. Son los responsables de que se apliquen las mejoras
propuestas y de hacer un seguimiento de sus resultados.

Conviene recordar que el Comité de Evaluacién Externo del proceso de Evaluacion institucional
seguido por la universidad, bajo las directrices de AQU Catalunya, valor6 muy adecuadamente
el funcionamiento de la acogida definido por la universidad, teniendo en cuenta “el buen
desarrollo del plan tutorial: su alto grado de formalizacion, su evolucién, y valoracion por los
diferentes colectivos, motivo por el cual se valoran como muy adecuados los mecanismos de
aseguramiento de calidad de la acogida”.

Como mecanismo de apoyo a los estudiantes, también podemos mencionar otros servicios de
los que puede beneficiarse el estudiante de la universidad una vez matriculado. Basicamente
destacamos los servicios de biblioteca y recursos de la UOC, la UAB vy la URV, asi como los
servicios de ayuda informatica, atencién de consultas y servicios territoriales de la universidad
coordinadora.

Los estudiantes tienen a su disposicion, desde el inicio del semestre, todo el material y
documentacioén de referencia de cada una de las asignaturas de las que se ha matriculado. Los
estudiantes encuentran en los materiales y recursos didacticos los contenidos que contribuyen,
juntamente con la realizaciéon de las actividades que han sido planificadas desde el inicio del
semestre, a la obtencién de los conocimientos, las competencias y las habilidades previstas en
las asignaturas. Todos estos contenidos han sido elaborados por un equipo de profesores
expertos en las diversas areas de conocimiento y de la didactica, y de acuerdo con los
principios del modelo pedagdgico de la UOC. Los materiales pueden presentarse en diferentes
formatos: papel, web, video, multimedia... en funcién de la metodologia y del tipo de contenido
gue se plantee. Igualmente los estudiantes pueden disponer de otros recursos a través de la
biblioteca virtual que ofrece los servicios de consulta, préstamo, servicio de documentos
electrénicos servicio de informacién a medida. Ademas, ofrece formacion a los usuarios para
facilitar el uso de los servicios.

Del mismo modo, la UOC pone a disposicion de los estudiantes el Servicio de Atencion que
aglutina el Servicio de atencién de consultas y el Servicio de ayuda informatica. El Servicio de
atencién a consultas es el responsable de resolver cualquier duda académica o administrativa.
El Servicio de ayuda informatica es el responsable de asesorar a los usuarios del campus
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virtual en relacion a las posibles dudas o incidencias que puedan surgir en la utilizacién del
campus virtual, los problemas de acceso a los materiales y el software facilitado por la
universidad. El servicio de ayuda informatica se efectla de manera digital, pero se habilita un
servici6 de consulta directo de manera que el estudiante también puede tener acceso a través
de via telefénica.

El acceso al servicio de atenciéon de consultas es Unico para el estudiante -siempre accede
desde la misma aplicacion informatica disponible desde el campus- y es atendido por un
mismo equipo. Este serd el responsable de buscar la respuesta a la consulta hecha y de
facilitarla al estudiante.

Por Gltimo para contribuir a mejorar la atencion personalizada y presencial a los estudiantes, la
UOC dispone de diecisiete centros de apoyo y también de cuarenta y siete puntos de
informacion. Estos centros ademas de puntos de informacién son centros de servicios
académicos y administrativos que facilitan la recogida de sugerencias, demandas o
necesidades. Por otro lado, a parte de la universidad coordinadora, el resto de universidades
participantes en el master (UAB y URV) también ofreceran informacion y a través de los puntos
de informacién de sus campus universitarios.

4.4. Transferencia y reconocimiento de créditos: sistema propuesto por la
universidad

= Reconocimiento de créditos:

El MISTIC entiende por reconocimiento de créditos ECTS la aceptacion por parte de la
universidad coordinadora de los créditos obtenidos en ensefianzas universitarias de caracter
oficial, ya sea en la UOC, UAB, URV o0 en otra universidad, para que computen en otros
estudios a los efectos de obtener una titulacién universitaria de caracter oficial.

Asimismo, y de acuerdo con el articulo 6 del RD 1393/2007, de 29 octubre, segin redaccién
otorgada por el RD 861/2010, de 2 de julio, la experiencia laboral y profesional acreditada, asi
como los créditos obtenidos en ensefianzas universitarias conducentes a la obtencién de titulos
no oficiales, también podran ser reconocidos en forma de créditos que computaran a efectos de
la obtencién del MISTIC, siempre que dicha experiencia o titulos estén relacionados con las
competencias inherentes al Master.

La unidad basica del reconocimiento sera el crédito ECTS (sistema europeo de transferencia
de créditos), regulado en el Real decreto 1125/2003, de 5 de septiembre, por el cual se
establece el sistema europeo de créditos y el sistema de calificaciones en las titulaciones
universitarias de caracter oficial y con validez en todo el territorio nacional.

Los créditos ECTS seran susceptibles de ser incorporados al expediente académico del
estudiante y seran reflejadas en el Suplemento Europeo al Titulo, en virtud de lo establecido en
el articulo 6 del Real decreto 1393/2007, de 29 de octubre, por el cual se establece la
ordenacion de las ensefianzas universitarias oficiales.

Los estudios previos y la experiencia laboral y profesional aportados seran susceptibles de
reconocimiento en funcién del programa de Master de destino. Por tanto, el reconocimiento de
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créditos ECTS podra ser diferente si los mismos estudios de origen se aportan a otro programa
de Méster de destino.

Las asignaturas reconocidas, transferidas, convalidadas y adaptadas, en la medida que tienen
la consideracion de asignaturas superadas, también seran susceptibles de reconocimiento.

Los criterios en materia de reconocimiento de asignaturas de titulaciones oficiales que se han
establecido, cuando los estudios de destino sean ensefianzas oficiales de Master, son los
siguientes:

1. Cuando los estudios aportados sean ensefianzas universitarias conducentes a la
obtencion del titulo oficial de Diplomado, Ingeniero Técnico, Arquitecto Técnico o de
Graduado, no seran susceptibles de reconocimiento al no existir adecuacion entre el
nivel de competencia exigido en las ensefianzas aportadas y el previsto en el programa
de Méster de destino.

2. Cuando los estudios aportados sean ensefianzas universitarias conducentes a la
obtencion del titulo de Licenciado, Ingeniero, Arquitecto, Master Universitario o
Doctorado, las asignaturas aportadas seran susceptibles de reconocimiento si, a
criterio de la direccion de programa de Méster correspondiente, existe equivalencia o
adecuacion entre las competencias y los conocimientos asociados a las asignaturas
cursadas en los estudios aportados y los previstos en el programa de Master de
destino.

Los estudiantes del master de Seguridad Informatica de la UOC (titulo propio) podran obtener
el reconocimiento de créditos académicos del plan de estudios del MISTIC, en funcion de las
asignaturas o grupo de asignaturas superadas hasta el momento por el estudiante de acuerdo
con la tabla de equivalencias que se detalla a continuacion.

Tabla 2. Equivalencias entre el master en Seguridad de la UOC y el MISTIC

Master Seguridad UOC MISTIC

Asignatura Cr |Tp |Materia Cr |Tp

Explotacion de vulnerabilidades 6 |C Vulnerabilidades de seguridad 6 Cc

Aspectos legales 6 |C Legislacion y regulacion 6 C

Seguridad en redes 6 |P Seguridad en redes 6 OE

Seguridad en sistemas operativos 6 |P Seguridad en sistemas operativos 6 OE

Seguridad en bases de datos 6 |P Seguridad en bases de datos 6 OE

Sistemas de gestion de la seguridad de

la informacion C Sistemas de gestion de la seguridad 6 OE

Auditoria técnica y de certificacion 6 |P Auditoria técnica 6 OE

Andlisis forense y evidencia digital 6 |P Andlisis forense 6 OE

Grupos de asignaturas (3 de 4) Cr Especialidad Cr

- Sistemas de gestién de la seguridad de

la informacion

- Planes de continuidad de negocio 18 Gestién y auditoria de la seguridad 18

- Auditoria técnica y de certificacion

- Andlisis forense y evidencia digital

Grupos de asignaturas (3 de 5) Cr Especialidad Cr

- Seguridad en redes 18 Seguridad en redes y sistemas 18
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- Seguridad en aplicaciones web

- Seguridad en bases de datos

- Seguridad en sistemas operativos
- Programacion segura

“C": asignatura comun
“OE”": asignatura obligatoria de especialidad
“P”: asignatura optativa

Los criterios para el reconocimiento de competencias a través de la experiencia profesional y
laboral son las siguientes:

1. Cuando el estudiante aporte evidencias de experiencia profesional de un minimo de un
afio en puestos de administracion de redes y servicios, programacion de aplicaciones
seguras, 0 en consultoria de sistemas de gestién de la seguridad de la informacion, se
le reconocera la materia de Practicas profesionalizadoras, de 3 ECTS.

2. Cuando el estudiante aporte evidencias de experiencia profesional de un minimo de
dos afios en los puestos anteriores y ademas pueda demostrar que ha alcanzado las
competencias asociadas a una de las materias del MISTIC, se le reconocera dicha
materia (a excepcion del Trabajo fin de master, que no es susceptible a
reconocimientos). Solamente se otorgaran créditos por el aprendizaje mostrado, no por
la simple experiencia acumulada.

Para la evaluacién del reconocimiento de la experiencia profesional se tendran en cuenta todas
aquellas evidencias que el estudiante pueda aportar, tanto para demostrar su actividad
profesional (p.e. contratos de trabajo, certificado de vida laboral de la Tesoreria General de la
Seguridad Social, certificados de empresa donde conste la duracion del contrato, las
actividades realizadas y la duracién de las mismas), como para demostrar las caracteristicas y
la calidad de las actividades desarrolladas (p.e. cartas de recomendacion, evidencias de los
resultados del trabajo —muestras, fotos, videos, ..-).

= Transferencia de créditos:

Las asignaturas transferidas se veran reflejadas en el expediente académico del estudiante y
en el Suplemento Europeo al Titulo, en virtud de lo establecido en el articulo 6.3 del Real
decreto 1393/2007, de 29 de octubre, por el cual se establece la ordenacién de las ensefianzas
universitarias oficiales.

= Sistema de gestion del reconocimiento y transferencia de créditos

La evaluacién de estudios previos (EEP) es el tramite que permite a los estudiantes valorar su
bagaje universitario anterior y obtener el reconocimiento -0 en su caso la transferencia- de los
créditos cursados y superados en alguna titulacion anterior, en la UOC, UAB, URV, o0 en
cualquier otra universidad.

Las solicitudes de EEP son evaluadas y resueltas por la Comisién de Evaluacion de Estudios
Previos. La Comision de Evaluacién de Estudios Previos (EEP) es el 6rgano competente para
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emitir las resoluciones correspondientes a las solicitudes de evaluacion de estudios previos
realizadas por los estudiantes.

La Comision de EEP esta formada por un representante de cada universidad participante en el
MISTIC, el director académico del mismo, y es presidida por el Vicerrector de Ordenacion
Académica y Profesorado de la UOC. Actla como secretario/a de la Comisién de EEP el
responsable de este tramite de la Secretaria Académica.

Las funciones especificas de la Comisién de EEP son las siguientes:

1. Evaluar la equivalencia o adecuacion entre las competencias y los conocimientos
asociados a las asignaturas cursadas en los estudios aportados y los previstos en el plan de
estudio de la titulacién de destino.

2. Emitir las resoluciones de EEP.

3. Resolver las alegaciones formuladas por los estudiantes a la resolucién de la solicitud
de evaluacion de estudios previos emitida, valorando la correspondencia entre las asignaturas
y competencias adquiridas en los estudios aportados y los previstos en el plan de estudio de
destino.

4, Velar por el cumplimiento de los criterios de reconocimiento y transferencia de créditos
aprobados por la universidad, y por el correcto desarrollo del proceso de EEP.

Los estudiantes pueden realizar un ndmero ilimitado de solicitudes de EEP, incluso aportando
los mismos estudios previos.

Las solicitudes de EEP son vdlidas si el estudiante introduce sus datos en el repositorio de
estudios previos, abona la tasa asociada al tramite y envia la documentacion requerida dentro
de los plazos establecidos.

Para poder realizar una solicitud de EEP es necesario haber introducido previamente los datos
de los estudios aportados en el repositorio de estudios previos. El repositorio es un reflejo del
estudio previo aportado por el estudiante, donde se indican las asignaturas superadas, el tipo
de asignatura (basica, obligatoria, optativa, troncal o de libre eleccion), los créditos, la
calificacion obtenida, el afio de superacién y si se trata de una asignatura semestral o anual.

Una vez introducidos los datos en el repositorio, el estudiante ya podra realizar una solicitud de
EEP en los plazos establecidos en el calendario académico de la UOC.

Realizada la solicitud de EEP, el estudiante dispone de un plazo maximo de 15 dias naturales
para aportar la documentacion correspondiente y abonar la tasa asociada a dicho tramite.
Emitida la resolucién por parte de la Comision de EEP, el estudiante recibe notificacion de la
misma a través de un correo electrénico a su buzén personal. Una vez notificada la resolucion
de EEP, si el estudiante no esta de acuerdo, dispone de un plazo de 15 dias naturales para
alegar contra el resultado de la resolucién de EEP.
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Anexo 1: Ensenanzas no oficiales a extinguir: Master
en Seguridad Informatica por la UOC

A1.1. Introduccién al programa

La sociedad de la informacion y las nuevas tecnologias de comunicacién plantean la necesidad
de mantener la usabilidad y confidencialidad de la informacién que soportan los sistemas de
sus organizaciones; para ello, es especialmente importante elegir e implantar los sistemas y
métodos de seguridad mas idéneos, que protejan sus redes y sistemas ante eventuales
amenazas, ya sean presentes o futuras.

El programa de Master en Seguridad Informatica persigue convertir al participante en un
auténtico experto en seguridad, con lo que pueda hacer frente a una de las profesiones mas
demandadas y competitivas del mercado laboral actual. Gracias a la diversidad tematica del
programa, el estudiante puede especializarse en diferentes tecnologias y conocimientos.

Este master permite obtener conocimientos que se pueden desarrollar en los ambitos
profesionales de:

e Responsable de red informatica o responsable de seguridad informéatica.

e Profesionales, administradores y responsables de &reas de informética vy
comunicaciones en ambitos empresariales, comerciales, industriales, académicos y el
sector publico.

e Profesores, consultores y asesores en las areas de informatica, comunicaciones,
sistemas y demas areas relacionadas con la seguridad de los sistemas y la
informacion.

A1.2. Objetivos
Los objetivos académicos del programa son los siguientes:

e Conocer los diferentes tipos de vulnerabilidad que presentan las redes TCP/IP.

e Conocer los principales ataques que puede recibir un sistema informatico, asi como los

posibles métodos de proteccion, deteccién y politicas de seguridad que permitan evitar

el dafio al sistema o minimizar su repercusion.

Saber configurar la prevencién contra los ataques mas frecuentes.

Conocer la configuracion experta de los servidores de GNU/Linux.

Conocer la configuracion experta de Windows 2003 Server.

Saber las técnicas principales de seguridad en los sistemas operativos.

Conocer el marco normativo de la proteccion de datos a través de textos normativos.

Conocer las obligaciones legales respecto a las medidas de seguridad.

Conocer la legitimacion de ficheros y datos, y la jurisdiccién que comporta la proteccién

de éstos.

e Conocer la visién completa y actual de la posibilidad de la puesta en marcha del plan
de gestién de la seguridad en la empresa para mejorar el entorno de los sistemas
informéticos. Abordar modelos de estudio de costes y factibilidad de sistemas
informaticos de seguridad.

e Saber identificar y dimensionar amenazas de sistemas informaticos: elaborar planes de
contingencia, evaluacion/andlisis de riesgos, implantacion de politicas de seguridad.

e Conocer las ISO de seguridad (27001, 27002...).
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e Saber hacer una auditoria de seguridad en un sistema informatico.

e Saber elaborar un analisis forense de cualquier sistema informatico; PC, moviles,
routers, etc.

e Saber identificar las vulnerabilidades de las aplicaciones web, proyecto OWASP (Open
Web Application Security Proyect).

A1.3. Requisitos de admision

El Master en Seguridad Informatica se dirige a titulados universitarios con conocimientos
previos sobre sistemas operativos, hardware, software y programacion, que necesiten obtener
unos conocimientos avanzados sobre seguridad informatica.

Los conocimientos necesarios para acceder al master son conocimientos basicos de redes
(estructura paquete IP, nociones de comunicaciones entre ordenadores, etc.), conocimientos
basicos de administracién de Windows, de Linux a nivel de usuario avanzado y de redes, y
conocimientos de protocolos de redes (SMTP, Samba, DHCP, SSH, HTTP).

Para acceder al programa, es necesario disponer de una titulacion universitaria legalizada.
En el caso de no tenerla, un comité de admisién valorara los conocimientos y la experiencia de
solicitudes a partir de su curriculum.

A1.4. Metodologia

El modelo pedagogico de la UOC se basa en el participante, que trabaja con autonomia,
gestionando su tiempo y construyendo su propio itinerario de aprendizaje por medio de la
interaccion y el trabajo cooperativo.

Mediante el Campus Virtual, se consigue un aprendizaje profundo y flexible, sin barreras de
espacio ni de tiempo, desde cualquier lugar y en cualquier momento. Este modelo permite una
atencion personalizada por parte de profesionales, docentes y expertos de reconocido
prestigio, que acompafan a cada participante de forma individual y al grupo en su conjunto
hacia la construccién del nuevo conocimiento.

Los materiales y recursos didacticos incluyen e integran contenidos, aplicaciones practicas y
herramientas directamente relacionadas con el entorno y las actividades laborales concretas.
En este programa se utiliza una variada combinacion de metodologias, considerando que los
participantes son profesionales en activo y que el intercambio de sus propias experiencias
profesionales sera un aspecto muy relevante para conseguir los objetivos académicos.

Los participantes que acceden por primera vez al entorno del campus virtual realizaran una
formacion paralela al inicio del programa docente, basada en un breve curso introductorio para
aprender a navegar por el entorno, conocer sus funcionalidades y utilizacion de los espacios
destinados a la comunicacion y la docencia.

El material se compone de diferentes médulos didacticos en formato papel. También se
proporciona al estudiante software de apoyo o complementario en soporte CD para la
realizacion de las practicas y demas ejercicios de evaluacion.

A1.5. Sistema de evaluacién

La evaluacion del proceso de aprendizaje es continua y se centra mayoritariamente en trabajos
gue facilitan la integracion del conocimiento y la adquisicion de competencias para la praxis
profesional de cada estudiante.
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Una vez concluido el Master, en funcién de las notas obtenidas en las diferentes asignaturas y
de su evolucidn, el director del programa calificard a cada estudiante con una nota final de
Master.

A1.6. Estructura y contenidos del programa

El méster tiene una duracién de 2 afios (1500 horas), y una carga de 60 ECTS. Para superar el master es
necesario cursar 8 asignaturas de 6 ECTS y realizar un proyecto fin de master de 12 ECTS.

La estructura del master es la que se muestra en la figura siguiente:

1er ANO
1 Semestre 2 Semestre
Introduccién a la Seauridad en
Asignaturas explotacion de >egul Optativa 1 Optativa 2
" Aplicaciones Web
vulnerabilidades
escoger 2 asignaturas de las 4:
Seguridad en BBDD Seguridad en SSOO
Optativas 2°
Semestre: 5 oo
rogramacion segura de Seguridad en Redes
aplicaciones
20 ANO
3 Semestre 4 Semestre
Sistemas de Gestion
Asignaturas de la seguridad Aspectes legals Optativa 3 Optativa 4
informatica
Proyecto (12 cr)
escoger 2 asignaturas de las 3:
Auditoria Tecnica y de Analisi Forense y
Optativas 4° Certificacion Evidencia Digital
Semesre: Planes de Continuidad
de Negocio

A continuacion se detalla el contenido de las asignaturas del programa.

Seguridad en redes
- Ataques contra las redes TCP/IP
= Seguridad en redes TCP/IP
= Actividades previas a la realizacion de un ataque
= Escuchadores de red
= Ataques de denegacion deservicio
= Deficiencias de programacion
- Mecanismos de prevencion
=  Sistemas cortafuegos
= Construccion de sistemas cortafuegos
= Zonas desmilitarizadas
= Caracteristicas adicionales de los sistemas cortafuegos
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- Mecanismos de proteccion
= Sistemas de auto-identificacién
=  Proteccion del nivel de red: IPsec
= Proteccion del nivel de transporte: SSL/TLS
= Redes privadas virtuales
- Aplicaciones seguras
= El protocolo SSH
= Correo electrénico seguro
- Sistemas para la deteccién de intrusiones
= Necesidad de mecanismos adicionales
= Sistemas de deteccion de intrusos
= Escéaneres de vulnerabilidad
= Sistemas de deteccion
=  Prevencién de intrusiones
= Deteccién de ataques distribuidos

Seguridad en sistemas operativos
- Introduccién a la seguridad
= Laseguridad en la empresa
= Modelos y politicas de seguridad
- Administracion de servidores
= Analisis de requisitos
= Configuraciones hardwarere comendadas
= Listas de compatibilidad de hardware
= Consideraciones software
» Planificacién de la instalacion
= Sistemas de archivos
»=  Administracion de discos
= Instalacion del servidor
= Activacion de servicios y protocolos de red
= Protocolos y sistemas de autenticacion de usuarios
= Administracion y mantenimiento del servidor
= Altas/bajas/modificaciones de usuarios
= Cuotas de disco
*= Herramientas basicas
- Laseguridad pasiva
= Politica de backups
= Planes de contingencia
= Sistemas de recuperacion
- Laseguridad activa
» Certificados y sistemas de claves publicas y privadas
= |PSEC
= Redes privadas virtuales
»= Monitorizacion de la red
= Herramientas de comprobacién
- Configuracién de servicios
= Servidores de ficheros e impresoras
= Configuracion
= Andlisis de riesgos
= Prevencién
= Servidor de correo
= Configuracion
= Analisis de riesgos
=  Prevencion
= Servidores web y Ftp
=  Configuracion
= Andlisis de riesgos
=  Prevencion
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- Mantenimiento
=  Actualizaciones
=  Monitorizacién de evento
=  Automatizacion de tareas

Aspectos legales
- LOPD
= Generalidades
»  Principios fundamentales
= Las bases de la proteccion de datos
» Ficheros de titularidad publica y privada
= Derechos de los interesados
= Infracciones y sanciones
= APD Agencia de Proteccién de Datos
= Reglamento de medidas de seguridad (¢, Qué hay que hacer?)

= Principios y definiciones
= Obligaciones impuestas
= Resolucién de conflictos
= Infracciones y sanciones

Sistemas de gestion de la seguridad de la informacién
- Gestiodn de la seguridad informatica
» Seguridad de la informacién
=  Principios de seguridad
= Normativas de seguridad
= Grado de implantacién de estas normativas
- Andlisis de riesgos
= Ciclo de vida de la seguridad
= Analisis de riesgos
= Metodologias: MARGERIT,NIST, CRAMM, OCTAVE
- Sistemas de gestién de la seguridad de la informéatica
= Normativas de seguridadde la informacion
= Sistemas de gestion de laseguridad de la informacién
= Medidas de seguridad: ISO
» Implantacién de un SGSI

Planes de continuidad de negocio
- Planes de continuidad
= La gestion de la continuidad de negocio
= EIBIA, el andlisis de riesgos y las estrategias
= Desarrollo de un plan de continuidad
= La gestidn operativa del plan de continuidad

Auditoria técnica y de certificacion
- Introduccién
- Tipos de auditorias
- Auditorias de certificaciéon (SGSI)
= Introduccion
= Objetivos
= Fases: documental/presencial/documentacion
= Certificacion

- Auditoria técnica de sistemas de informacion
= Objetivos de las auditorias técnicas de seguridad
= Metodologias de auditoria
= Ejecucion de auditorias de seguridad
= Herramientas

132/137

csv: 42608689372378404950336



.:| U 0 c MASTER INTERUNIVERSITARIO EN SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION
Y DE LAS COMUNICACIONES (MISTIC)
MEMORIA para la solicitud de VERIFICACION DE TITULO

Analisis forense y evidencia digital
- Introduccion
- Recuperacion de informacion
- Analisis forense
- Metodologia
»=  Adquisicion de datos
= Analisis e investigacion de datos
= Documentacion del proceso
- Situacion legal
- Ejemplos de aplicacion
- Herramientas

Programacion segura
- Programacion segura de aplicaciones web
= Seguridad en el navegador
= Cdmo programar aplicaciones inmunes a SQL injection
= Como programar aplicaciones inmunes a Cross Site Scripting
* Prevencion de vulnerabilidades LFl y RFI
= Almacenamiento seguro de recursos en servidor
= Autenticacion y autorizacion en aplicaciones multiusuario
- Programacion segura de aplicaciones locales
*= Prevencion de desbordamientos de Stack y Heap
*= Prevencion de vulnerabilidades de tipo format strings
*= Prevencion de vulnerabilidades off-by-one
= Prevencion de condiciones de carrera
=  Programacién con minimos privilegios
- Programacion segura de aplicaciones en red
= Criptografia en las comunicaciones
= Almacenamiento de logs remoto
=  Programacién inmune a denegaciones de servicio
- Oftros aspectos de la programacion
= Manejo seguro decodificacion de caracteres internacionales
= Problemas de programacion especificos de algunos lenguajes
= Criptografia general

Seguridad en Bases de Datos
- Introduccién
* Importancia de las bases de datos
»= Evolucion del mercado
» Evolucion de los ataques
= Perspectivas
- Principales arquitecturas
* Introduccién

= Qracle

=  Microsoft SQL
= MySQL

= DB2

= Otros sistemas de bases de datos
- Vulnerabilidades
= Introduccién
» Inyeccion SQL
» Inyeccion SQL ciega
» Inyeccion de cédigo
= Denegacion de servicio
= Desbordamiento debuffer/ejecucion de cddigo
= Backdoors y rootkits
= Otros ataques

133/137

csv: 42608689372378404950336



«]UOC

MASTER INTERUNIVERSITARIO EN SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION

Y DE LAS COMUNICACIONES (MISTIC)

MEMORIA para la solicitud de VERIFICACION DE TITULO

Historial de lasprincipales vulnerabilidades

- Fortificacion

Introduccion

Servicios

Permisos, usuarios ycontrasefias
Tablas Principales
Procedimientosalmacenados
Criptografia

Prevencion de desastres

Otros aspectos

Andlisis forense

Uso de herramientas parala securizacion

- Intrusién

Introduccion
Deteccion eidentificacién de objetivos
Inyeccion SQL

Denegacion de servicio ydesbordamiento de buffer

Ataques de fuerza sucia
Ataques internos

- Desarrollo seguro
- Introduccién
- Arquitecturas seguras
- Técnicas bésicas dedesarrollo seguro
- Busca de problemas alcédigo fuente
- Otras consideraciones

Seguridad en aplicaciones web
- Arquitectura de aplicaciones web

Arquitectura en capas
La capa de presentacion
La capa de negocios

La capa de datos
Estandares

- Ataques a aplicaciones web

Ataques de inyeccion descripts
Cross-Site Scripting

Hijacking

Cross-Site RequestForgery
Clickjacking

Ataques de inyeccion decodigo
SQL Injection

Manipulacién de recordset
Serialized SQL Injection
Basado en errores ODBC

Blind SQL Injection
Time-based BlindSQL Injection
Arithmetic BlindSQL Injection
RFD (Remote FileDownloading)
LDAP Injection

AND LDAP Injection

OR LDAP Injection

Blind LDAP Injection

Xpath Injection

Xpath, Xquery

Blind Xpath Injection

Ataques de PathTransversal
Descarga de ficheros

Ataques de inyeccion deficheros
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Local File Inclusion

Remote File Inclusion

WebShells AndWebtrojans

Otros ataques aaplicaciones web
Decompiladores Flash,Java y .NET
Ruptura de sesion

Fuzzing deaplicaciones web

Auditoria y desarrollo seguro

OWASP (Open Web Application Security Project)

Code Analysis Tools

Scanners de vulnerabilidad de caja negra

Acunetix

W3af

WAF (Web Applicaton Firewalls)
Mod Security

Gestién de memoria

Segmentos
Utilizacion de la pila

Ejecucién de procesos

Espacio de usuario/sistema
Llamadas a funciones

Conceptos basicos de lenguaje maquina
Herramientas

Exploits

Debuggers

Syser (Reemplazo Soft ICE- Windows)
OllyDbg (Windows)

RROD (Debugger multiplataforma)
Fenris (Linux)
Compiladoras/Lenguajes

C

Ensamblador

Locales/Remotos

Alteraciones basicas

Integer overflow

Static data overflow

Heap overflow

Buffer overflow

Shellcodes

Escalada de privilegios

Deteccidn y/o proteccién de ataques
Dependencias con sistemas operativos
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5. PLANIFICACION DE LAS ENSENANZAS
5.1. Estructura de las ensefnanzas

El MISTIC tiene 60 ECTS.

El master esta formado por 4 especialidades, 3 de las cuales son de orientaciéon profesional y 1
es de orientacion investigadora. El alumno esta obligado a seguir una de estas cuatro
especialidades.

5.1.1. Distribucion del plan de estudios en créditos ECTS, por tipo de materia

El plan de estudios del MISTIC contiene 18 ECTS de materias comunes y obligatorias para
todos los alumnos del master, 18 ECTS de materias obligatorias de especialidad, 12 ECTS de
materias optativas, y 12 ECTS de trabajo fin de master y practicas. La Tabla 2 ilustra el
contenido del plan de estudios.

Tabla 2: Resumen de las materias y la distribucién en créditos ECTS

Orientacion Orientacion
profesional investigadora
Tipo de materia Créditos Créditos
Obligatorias Comunes 18
Obligatorias de Especialidad 18
Optativas 12
Précticas profesionalizadoras | 3 0
Trabajo fin de master 9 12
Total 60

Especialidades profesionalizadoras

Especialidad 1: Seguridad en redes y sistemas

Especialidad 2: Seguridad en servicios y aplicaciones
Especialidad 3: Gestion y auditoria de la seguridad informética
Especialidad de investigacion

Especialidad 4: Investigacion

La Figura 4 muestra un esquema del formato del programa.
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Materias Obligatorias Comunes

18 ECTS

v

|
v

v

Especialidad 1: Especialidad 2: Especialidad 3: o
. . . Especialidad 4:
Seguridad en Seguridad en Gestiony Investigacion
redes y sistemas servicios y aplic. Auditoria de Seg. 18 EgTS
18 ECTS 18 ECTS 18 ECTS
Materias Optativas
12 ECTS
Practicas
3 ECTS
TFM Profesionalizador TFM
Investigacion
9 ECTS 12 ECTS

Figura 4: Esquema del programa del MISTIC

Los contenidos del master se agrupan en modulos segun las competencias especificas que
trabajan. En concreto, se han definido ocho médulos: uno de materias comunes a todos los
estudiantes del méster; cuatro modulos de materias de especializacion correspondientes a los
perfiles de las especialidades; uno de materias exclusivamente optativas (no forman parte de la
parte obligatoria de ninguna especializacion); un modulo de practicas; y finalmente un médulo
asociado al trabajo fin de méster.

La oferta de materias optativas que los estudiantes pueden cursar esta formada por las
materias del médulo de optativas juntamente con las materias de los mdodulos de las otras
especialidades distintas a la que él haya escogido como itinerario de especializacion.

La siguiente tabla muestra los modulos del master y las materias asociadas a cada uno de
ellos.
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Estructura de la Ensefianza del Master Interuniversitario en Seguridad de
las Tecnologias de la Informacién y de las Comunicaciones (60 ECTS)

e Legislacion y regulacion (6 ECTS)
¢ Vulnerabilidades de seguridad (6 ECTS)
¢ Identidad digital (6 ECTS)

e Seguridad en redes (6 ECTS)
e Seguridad en sistemas operativos (6 ECTS)
e Seguridad en bases de datos (6 ECTS)

e Comercio electrénico (6 ECTS)
e Programacioén de cédigo seguro (6 ECTS)
e Biometria (6 ECTS)

Sistemas de gestién de la seguridad (6 ECTS)
Auditoria técnica (6 ECTS)
Analisis forense (6 ECTS)

Criptografia avanzada (6 ECTS)
Metodologias de investigacion (6 ECTS)
Técnicas de investigacion (6 ECTS)
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e Técnicas de marcado de la informacién (6 ECTS)

e Direccion Estratégica de Sistemas y Tecnologias de la Informacion (SI/TI) (6
ECTS)

Nota: El estudiante debe cursar 12 ECTS de materias optativas. La oferta de materias optativas para cada
estudiante, ademas de las materias propias de este médulo, incluye las materias de todos los médulos de
especialidad que no formen parte de la propia especialidad del estudiante.

Practicas
Practicas profesionalizadoras (3 ECTS)

Para especialidades profesionalizadoras:
e Practicas profesionalizadoras (3 ECTS)

Modulo Trabajo Fin de Master
TFM (21 ECTS)

Para especialidades profesionalizadoras:
e Trabajo Fin de Master (aplicacién profesional, 9 ECTS)

Para la especialidad de investigacion:
e Trabajo Fin de Master (investigacion basica o aplicada, 12 ECTS)

Mapa de competencias

A continuacién, en la Tabla 3 se detalla la distribucién de las competencias entre los mddulos
gue componen el Master. La tabla muestra las materias donde se trabajan mas profundamente
y evallan las 45 competencias presentadas en el punto 3.1 de esta memoria. Aunque algunas
de estas competencias se trabajan en menor grado en otras materias, en el mapa se pretende
mostrar aquellas materias cruciales para el desarrollo de dichas competencias.
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C. transversales

1 2 3 45 6
Médulo Comunes XX x| x X
Vulnerabilidades de Seguridad X X X X X
Legislacidn y regulacion X
Identidad digital XX X X
Moédulo Seguridad en Redes y Sistemas x x X X X
Seguridad en redes X X X X
Seguridad en sistemas operativos X X X X
Seguridad en bases de datos XX X

Médulo Seguridad en Serviciosy Apl. X

Comercio electrénico X
Programacion de codigo seguro X
Biometria

><

Médulo Gestion y Auditoria de la Seg.

>

Sistemas de gestion de la seguridad
Auditoria técnica X
Analisi forense X

>

Médulo Investigacion en Seguridad TIC
Metodologias de Investigacion
Técnicas deinvestigacion
Criptografia avanzada X

Médulo Optativas X
Técnicas de marcado de la informacior X
Direccion Estratégica SI/Tl

Médulo Practicas X
Practicas profesionalizadoras X
Médulo PFC X
TFM Profesionalizador X
TFM Investigacion X

Tabla 3: Mapa de competencias

7

C. especificas

8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48
XX X XX | X|X X
X X X X

X X
X X

X X X[ x x| x| x
X X X X
X X X
X X
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5.1.2. Explicacién general de la planificacién del plan de estudios

El estudiante puede realizar el plan de estudios en un afio (dos semestres), en el caso de
cursarlo a tiempo completo, o bien dos afios, si se dedica al estudio a tiempo parcial.

A la vista de la trayectoria del estudiante y de la orientacion profesional que éste quiera dar a
sus estudios, el tutor le orientard -atendiendo a su perfil personal y profesional- hacia la
matricula de determinadas asignaturas optativas que le permitan consolidar un nivel superior
de aquellas competencias que se adecuen a sus necesidades y expectativas.

a) Planificaciéon en un aiio lectivo

Si el MISTIC se cursa en un afo lectivo de dos semestres, la distribucion recomendada de las
materias es la siguiente:

¢ Primer semestre: 30 créditos ECTS: 18 créditos de materias comunes y 12 créditos de
materias obligatorias de especialidad.

e Segundo semestre: 30 créditos ECTS: 6 créditos de materias obligatorias de
especialidad, 12 créditos de asignaturas optativas, 3 créditos de practicas
profesionalizadoras (solo en el caso de cursar una especialidad profesionalizadora) y 9-
12 créditos del Trabajo Fin de Master segin se curse una especialidad
profesionalizadora o de investigacion.

Especialidad Seguridad en redes y sistemas

Sem | Vulnerabilidades | Legislacion y | Identidad
1 de seguridad (6) | regulacion (6) | digital (6)

Optativas (6) Optativas (6) TFM+Précticas (12)

Especialidad Seguridad en servicios y aplicaciones

Sem | Vulnerabilidades | Legislacion y | Identidad Comercio Programacion
1 de seguridad (6) | regulacion (6) | digital (6) electronico (6) | codigo seg. (6)
gem Biometria (6) Optativas (6) Optativas (6) TFM+Practicas (12)

Especialidad Gestion y auditoria de la Seguridad Informatica

Sem | Vulnerabilidades | Legislacion y | Identidad Sistemas de | Auditoria
1 de seguridad (6) | regulacion (6) | digital (6) gestion (6) técnica (6)
Sem | Analisis forense

2 ©) Optativas (6) Optativas (6) TFM+Practicas (12)

Especialidad Investigacion

Sem | Vulnerabilidades | Legislacion vy | Identidad Técnicas Metodologias
1 de seguridad (6) | regulacion (6) | digital(6) investigacion(6) investigacion(6)
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Optativas (6) Optativas (6) TFM (12)

avanzada (6)

Planificacion en dos anos lectivos

Si el MISTIC se cursa en dos afios lectivos la distribucion propuesta de las asignaturas es la
siguiente:

Primer semestre: 18 créditos ECTS de materias comunes.

Segundo semestre: 12 créditos ECTS: 6 de materias obligatorias de especialidad, y 6
de optativas.

Tercer semestre: 12-15 créditos ECTS.

Si se cursa una especialidad con orientacion profesional, la distribucion de créditos es:
12 créditos de asignaturas obligatorias de especialidad, y 3 créditos de practicas.

Si se cursa una especialidad con orientacion investigadora, se realizaran 12 créditos de
asignaturas obligatorias de especialidad.

Cuarto semestre: 15-18 créditos ECTS:
Si se cursa una especialidad con orientacion profesional, la distribucién de créditos es:
6 créditos de asignaturas optativas y 9 créditos del Trabajo Fin de Master de tipo

profesionalizador.

Si se cursa una especialidad con orientacion investigadora, se realizaran 6 créditos de
asignaturas optativas y 12 créditos del Trabajo Fin de Master de tipo investigacion.

Especialidad Seguridad en redes y sistemas

Vulnerabilidades de

seguridad (6) Legislacion y regulacion (6) | Identidad digital (6)

Optativas(6)

Practicas
©))

Optativas (6) TFM (9)

Especi

alidad Seguridad en servicios y aplicaciones

Sem
1

Vulnerabilidades de

———l Legislacion y regulacién (6) | Identidad digital (6)
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S . , Optati

2em Biometria (6) ( g)a as

S P i6 Odi : L . Practi
3em s:;irrzr?;cmn cocigo Comercio electrénico (6) (3r)a cicas
S :

4em Optativas (6) TFM (9)

Especialidad Gestion y auditoria de la Seguridad Informatica

Sem | Vulnerabilidades de Legislacion y regulacion (6) | Identidad digital (6)

1 seguridad (6)

Sem | Andlisis

2 Forense (6) Optativas (6)

Sem | Sistemas de Auditoria Practicas
3 Gestion (6) Técnica (6) 3
jem Optativas (6) TFM (9)

Especialidad Investigacion

Vulnerabilidades de
seguridad (6)
Criptografia
avanzada (6)
Metodologias Técnicas
investigacion (6) investigacion (6)

Legislacion y regulacion (6) | Identidad digital (6)

Optativas (6)

Optativas (6) TFM (12)

Cabe destacar que el estudiante no debe cefiirse obligatoriamente a esta planificacion, sino
gue puede adaptar su ritmo de estudio a sus necesidades y circunstancias personales y
profesionales.

Esto se garantiza mediante el proceso establecido para la matriculacion semestral de créditos
en la titulacion. El proceso se inicia con una propuesta de matricula por parte del estudiante
que debe ser valorada y aprobada por su tutor antes de que sea administrativamente
formalizada. Es en este momento del proceso, durante la validacién tutorial, en el que se
realizan las orientaciones oportunas con la finalidad de asegurar la eficacia de la adquisicién de
todas las competencias de la titulacion por parte del estudiante.

Mecanismos de coordinaciéon docente

La responsabilidad ultima sobre la calidad que recibe el estudiante en cada asignatura
corresponde al profesor responsable de asignatura (PRA). El profesor responsable de
asignatura es quien vela por la calidad y la actualizaciéon del contenido y de los recursos de la
asignatura, con especial atencion a su disefio e innovando para garantizar el desarrollo
adecuado de la actividad docente y su adecuacion a los estandares de calidad definidos por las
universidades participantes. Se encarga del disefio del plan docente o plan de aprendizaje,
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planifica la actividad que debe desarrollarse a lo largo del semestre y revisa y evalla la
ejecucion.

Para garantizar la coordinacion docente dentro del programa, el director de programa y los
profesores responsables de las asignaturas del master se reunen periédicamente con el
objetivo de analizar los elementos de transversalidad que pueden presentar las asignaturas
encadenadas y las asighaturas complementarias. Estas asignaturas comparten, en la mayoria
de los casos, las competencias que trabajan, por lo que actividades y sistemas de evaluacion
pueden ser comunes y compartidos.

Asimismo, el profesor responsable de asignatura es el responsable de coordinar a los distintos
consultores que interactian en una misma asignatura, siendo su competencia evaluar de
manera conjunta el funcionamiento, los resultados y el grado de alcance de los objetivos de la
asignatura.

Finalmente, para poder garantizar la efectiva coordinacion entre todos los actores implicados
en el proceso de aprendizaje de los estudiantes, estos se reldnen peridédicamente con objeto de
tratar los temas y las problematicas de interés comun, establecer criterios y evaluar el
desarrollo del programa.

Paralelamente, al inicio y al final de cada semestre, se llevan a cabo reuniones de cada
profesor responsable de asignatura con el equipo de consultores que coordina, y del director
académico del programa con el equipo de tutores, donde se comparten los resultados de las
evaluaciones, encuestas e indicadores de calidad, y se toman las decisiones pertinentes para
cada una de las materias.

Ademas, una vez al afio (como minimo) se realiza un encuentro de todos los consultores y
tutores con el profesorado, el director académico de programa y el director de estudios, con el
objetivo de tratar los temas de profundizacibn necesarios para el buen funcionamiento del
master.

5.2. Planificacion y gestion de la movilidad de estudiantes propios y de acogida

La movilidad de los estudiantes y titulados es uno de los elementos centrales del proceso de
Bolonia. EI Comunicado de Londres de mayo de 2007 dej6 constancia del compromiso en el
ambito nacional de avanzar en dos direcciones: por un lado, los procedimientos y las
herramientas de reconocimiento, y, por otro, estudiar mecanismos para incentivar la movilidad.
Estos mecanismos hacian referencia a la creacién de planes de estudios flexibles, asi como a
la voluntad de alentar el incremento de programas conjuntos.

Movilidad en la UOC
La movilidad que se efectuara en el MISTIC se centrara en el intercambio de estudiantes con

otras universidades mediante acuerdos articulados en convenios interuniversitarios,
contemplando el posterior reconocimiento de créditos en la titulacion de origen del estudiante.
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Los acuerdos de movilidad podran efectuarse en ambos sentidos; siendo el MISTIC tanto
emisor o receptor de estudiantes. Los acuerdos de movilidad podran afectar tanto a la docencia
virtual como a la presencial:

- En los casos en los que el méaster actie como emisor de estudiantes, los acuerdos
podran afectar tanto a asignaturas presenciales como a asignaturas virtuales de la
universidad receptora.

- En los casos en los que el master actie como receptor de estudiantes, la movilidad
serd virtual, aunque podria considerarse algin caso excepcional que afectase a
actividades presenciales organizadas desde las universidades participantes en el
master (UOC, UAB y URV).

Asimismo, el propio modelo no presencial de la Universitat Oberta de Catalunya que se aplica
en esta titulacion permite dotar de movilidad al programa en su conjunto. En este sentido, el
modelo de la UOC basado en el uso de las nuevas tecnologias, y por medio de un campus
virtual accesible desde internet, permite ofrecer formacién a estudiantes que residen en
cualquier lugar donde sea posible la conexion a la red.

Actualmente la UOC mantiene acuerdos con otras universidades para fomentar la movilidad,
como es el caso del proyecto Intercampus y el convenio Metacampus:

- Intercampus es un proyecto de un conjunto de universidades catalanas que tiene como
objetivo desarrollar una experiencia de intercambio de asignaturas que se imparten a
través de Internet.

- Metacampus es un convenio firmado entre la Universidad Autonoma de Barcelona y la
Universitat Oberta de Catalunya, mediante el cual se ofrece la posibilidad a los
estudiantes de la UOC de cursar virtualmente asignaturas de libre eleccion en la UAB y
ala inversa.

En esta linea, la UOC quiere fomentar la promocién de nuevos acuerdos bilaterales o
multilaterales con otras instituciones universitarias que deben orientarse principalmente a un
mayor nimero de asignaturas de intercambio en la oferta de movilidad de los programas, el
desarrollo de titulaciones conjuntas y la fijacion de un sistema de reconocimiento de créditos
para estudiantes residentes fuera del territorio que hagan formacién presencial en programas
del lugar de residencia.

Por otro lado, la UOC solicité en febrero de 2007 la Carta universitaria Erasmus, que le fue
concedida en julio de 2007 por la Direccion General de Educacién y Cultura de la Comision
Europea. En el marco de la Carta universitaria Erasmus, la UOC quiere ampliar y consolidar un
conjunto de convenios que favorezcan la movilidad de estudiantes y encajen en el modelo de
ensefianza-aprendizaje de la universidad.

Asi, pues, la linea que la universidad quiere seguir orienta a la potenciacion de la movilidad
individual de los estudiantes mediante los programas Erasmus.

Mecanismos para el aseguramiento de la movilidad
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El criterio de eleccion de las universidades con las que se formalizan acuerdos de movilidad es
académico, previo analisis de los planes de estudio y de los calendarios académicos, teniendo
en cuenta los objetivos y las competencias descritos en cada programa.

Las acciones de movilidad se articulan mediante acuerdos especificos. Estos acuerdos regulan
(total o parcialmente) los siguientes aspectos.

e Aspectos generales: marco de colaboracién, objetivos del acuerdo, duracion del
acuerdo...

e Pactos académicos: asignaturas afectadas por el acuerdo de movilidad, pactos
académicos, tablas de equivalencias o de reconocimiento de créditos, pactos de
calendarios académicos, comision de seguimiento del acuerdo...

e Pactos administrativos: circuitos para el posterior reconocimiento de los créditos
mediante intercambio de informacidn entre secretarias...

e Pactos econdmicos: acuerdos entre universidades, condiciones especiales para
alumnos, condiciones de facturacién, plazos de tiempo estipulados...

e Pactos legales: clausulas para la proteccion de datos personales, tiempo de vigencia y
condiciones de renovacion, causas de rescision y circuitos para la resolucién de los
conflictos.

En funcion de cada acuerdo pueden existir clausulas adicionales a las descritas (propiedad de
los contenidos, intercambio de profesorado...).

Una vez firmados los acuerdos, se dan a conocer a los estudiantes susceptibles de poder
acogerse al programa de movilidad, especificando las condiciones de matricula, los tramites y
el posterior reconocimiento en el programa de origen. Esta puesta en conocimiento se articula
por medio del tutor del programa, quien puede asesorar al alumno sobre las dudas que les
surjan en lo relativo al programa de movilidad en el marco de los estudios que cursa.

5.3. Descripcién detallada de los médulos o las materias de ensefanza-
aprendizaje de que consta el plan de estudios

Descripcion del sistema de evaluacion y sistema de calificaciones

La metodologia de ensefanza-aprendizaje utilizada en el presente master se basa en un
modelo educativo caracterizado por la asincronia en espacio y tiempo canalizada a través de
un campus virtual.

Por tanto, la metodologia de ensefianza-aprendizaje que se utilizar4 en el master sitia al
estudiante como impulsor de su propio proceso de aprendizaje. Esta metodologia se
caracteriza por proporcionar al estudiante unos recursos adaptados a sus necesidades. Estos
recursos deben garantizar que el estudiante pueda alcanzar los objetivos docentes y trabajar
las competencias marcadas en cada una de las materias que realiza.

Entre los recursos que la universidad pone a disposicion de los estudiantes en el marco del
Campus Virtual es preciso destacar los siguientes.

- El espacio donde desarrollamos la docencia: el aula virtual.
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- Los elementos de planificacion de la docencia: plan docente o plan de aprendizaje.

- Los elementos de evaluacién de la ensefianza: pruebas de evaluacion continua (PEC),
pruebas de evaluacion final.

- Los recursos disponibles: modulos did4cticos, guias de estudio, casos practicos, biblioteca,
lecturas, articulos...

- Las personas que facilitan el aprendizaje: profesores y docentes colaboradores.

En el marco de este modelo pedagdgico, el modelo de evaluacion del master persigue
adaptarse a los ritmos individuales de los estudiantes facilitando la constante comprobacion de
los avances que muestra el estudiante en su proceso de aprendizaje. Por ello, el modelo de
evaluacion establecido es el de la evaluacién continua, que ha de garantizar que la
evaluacién sea formativa pero sin renunciar a su dimensién acreditativa. A su vez, ha de ser
flexible y viable.

La opcion de este modelo se justifica en el marco del espacio europeo de educacion superior
porque ofrece al estudiante una pauta de actividades que debe realizar y sugiere un ritmo de
trabajo concreto que garantiza la mejor consecucién de los objetivos en el tiempo de que
dispone; asegura su participacion activa en la construccion del propio conocimiento y facilita la
guia y la orientacién del profesor en el proceso de aprendizaje, permitiendo obtener de manera
gradual una calificacién académica.

Este modelo, pues, se construye a partir de cuatro aspectos basicos: la funcion formativa de la
evaluacién, la funcién acreditativa, la flexibilidad y la viabilidad. Atendiendo a estas
caracteristicas, este programa contempla un método de evaluacién de las competencias tanto
especificas como transversales basado en:

- el trabajo de los estudiantes con los contenidos tanto tedricos como practicos por medio de
actividades, las cuales contemplan la progresion de los aprendizajes que tienen que lograr
y se plantean de forma continuada en el tiempo;

- el feedback formativo y personalizado por parte del colaborador docente, que favorece la
autorregulacion, por parte de los estudiantes, de estos aprendizajes;

- una tipologia de actividades diversa que permite el trabajo de las competencias que tienen
que adquirir;

- un sistema de valoracion a cinco niveles, que permite calificar los resultados de los
aprendizajes de cada actividad de evaluacion continua de manera cualitativa. Al finalizar el
semestre, el estudiante obtiene una calificacién global cualitativa de la evaluacién continua,
que tiene su correspondencia cuantitativa segun lo establecido en el articulo 5.4 del Real
decreto 1125/2003, de 5 de septiembre, por el cual se establece el sistema europeo de
créditos y el sistema de calificaciones en las titulaciones universitarias de caracter oficial y
validez en todo el territorio nacional. Asi, estas calificaciones cualitativas llevan asociadas
las siguientes calificaciones cuantitativas:

Matricula de Honor (M): 10 puntos.
Sobresaliente (SB): 9,5 puntos.
Notable (NO): 8 puntos.

Aprobado (A): 6 puntos.

Suspenso (SU): 2,5 puntos.

aprwbdnE
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Los estudiantes que no realicen las pruebas de evaluacion establecidas obtendran la
calificacién de No presentado (NP), la cual lleva asociada una calificacion cuantitativa
de cero puntos.

El nimero de calificaciones finales con Matricula de Honor que podré otorgar la Junta
de Evaluacion, en ningln caso podra exceder del cinco por ciento de los estudiantes
matriculados en la materia, salvo que el nimero de estudiantes matriculados sea
inferior a 20, en cuyo caso solo se podra conceder una calificacion final con Matricula
de Honor.

Atendiendo al perfil previsto de los estudiantes y a la flexibilidad que caracteriza al modelo de
evaluacioén propuesto, el estudiante puede optar por dos vias de evaluacion para la superacion
de cada asignatura: el seguimiento del sistema de evaluacion continua o bien la realizacién de
una unica prueba final de evaluacion. La opcién recomendada a los estudiantes, considerando
su perfil de formacién y profesional, es la de ir alcanzando y superando los aprendizajes por la
via de pruebas de evaluacion continua hasta llegar a la realizacién y entrega de un trabajo fin
de master.

El sistema, los métodos y los instrumentos de evaluacion de aquellos aprendizajes que los
estudiantes deberan alcanzar en esta titulacién se han disefiado en el marco del modelo de
evaluacién de aprendizajes basados en las competencias de las universidades integrantes del
master. El modelo de evaluacién de competencias de caracter formativo persigue adaptarse a
las caracteristicas de cada materia y asignatura y facilitar, en este marco, flexibilidad para que
el estudiante siga su proceso de aprendizaje. El proceso de evaluacion de competencias esta
configurado por actividades de inicio, actividades de seguimiento y actividades de sintesis.

El correcto seguimiento del sistema de evaluacion continua implicard la realizacion de las
actividades propuestas, guiadas y evaluadas por los profesores de las asignaturas, que deben
realizarse durante el semestre y que se exponen en la planificacion de cada asignatura al inicio
del semestre de manera individual y original. Los criterios y requisitos para superar de forma
satisfactoria la evaluacién continua o las pruebas finales de evaluacion seran expuestos, de
manera general, en el plan docente de la asignatura.

Por medio del plan docente de cada una de las asignaturas, que se hace publico en el espacio
del aula al inicio del semestre, los estudiantes conocen cuales son las actividades de
aprendizaje y de evaluacién propuestas, qué recursos didacticos tienen al alcance, qué
seguimiento y ayuda pedagdgica recibiran del equipo docente, cudles seran los criterios para
evaluar su rendimiento y la adquisicion de competencias, y cudl es el sistema de valoracion de
cada una de las actividades.

El proceso de evaluacién se centra en las siguientes tipologias:

e Evaluacion continua (EC) + Prueba de sintesis (PS) / Examen final
Consiste en diferentes procesos evaluativos de seguimiento de las actividades o
practicas realizadas, mas una prueba final que certifica la asimilacion de los contenidos
y la obtenciéon de las competencias. La nota final de EC se obtiene con la media
ponderada de las calificaciones correspondientes a cada una de las pruebas de
evaluaciéon continua. En el modelo de evaluacién con PS, el estudiante que ha
superado la EC realiza una prueba calificable cuya nota es objeto de cruce con la
obtenida en la EC. Aquellos estudiantes que, por diferentes causas, no han podido
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completar o superar el proceso de evaluacion continua, tienen la opcion de presentarse
al Examen final.

¢ Evaluacion continua + Examen final.
Consiste en diferentes procesos evaluativos de seguimiento de las actividades o
practicas realizadas, mas una prueba final que certifica la asimilaciéon de los contenidos
y la obtencién de las competencias relacionadas con la asignatura. La nota final se
obtiene mediante el cruce de la nota de la evaluaciéon continua y la nota obtenida en la
prueba final.

e Evaluacion continua + Prueba de sintesis
Consiste en diferentes procesos evaluativos de seguimiento de las actividades o
practicas realizadas, mas una prueba final calificable cuya nota es objeto de cruce con
la obtenida en la EC. La nota final de evaluacidon continua se obtiene con la media
ponderada de las calificaciones correspondientes a cada una de las pruebas de
evaluacién continua.

e Evaluaciéon continua
Consiste en diferentes procesos evaluativos de seguimiento de las diferentes
actividades o practicas realizadas. La nota final se obtiene con la media ponderada de
cada una de las calificaciones correspondientes.

La decisién del modelo de evaluacidon a aplicar se toma en funcion de las caracteristicas
propias de la materia a evaluar. Las materias con un elevado componente practico se evallan
mediante practicas, con entregas periédicas de caracter obligatorio. En aquellos casos en que
se considera necesario, estas materias se evallan virtual o presencialmente mediante un
examen final o una prueba de sintesis.

Atendiendo al perfil previsto de los estudiantes y a la flexibilidad que caracteriza el modelo de
evaluacién propuesto, se recomienda a los estudiantes —considerando su perfil de formacién y
profesional— el seguimiento de la evaluacion continua, con el fin de que vayan alcanzando y
superando los aprendizajes paulatinamente hasta llegar a la realizaciéon y entrega del Trabajo
de fin de méster.

Los mecanismos para el aseguramiento de la calidad respecto a la evaluacién de los
aprendizajes se basan en;

» Encuestas a estudiantes.

= Seguimiento del proceso docente por parte de profesores responsables de asignatura,
directores de programa y estudios, y consiguiente cambio en los planes de objetivos
personales.

= Coordinacion de todos los equipos implicados en el proceso de ensefanza.

El modelo pedagégico del méaster, como ya se ha comentado, apuesta por la evaluacion
continua como un medio para ayudar al estudiante no presencial a seguir de manera
adecuada el programa previsto. Por ello, se realiza un seguimiento del grado de
implementacién de la evaluacién continua en las asignaturas y el porcentaje de estudiantes que
optan por este modelo de evaluacién, asi como los resultados obtenidos.

Las pruebas de evaluacion (tanto las pruebas de evaluacion continua como, si es necesario,
la prueba de sintesis) se actualizan semestralmente y constituyen un sistema coherente que
evita distorsiones en la evaluacion, en tanto que existe relacion directa entre las actividades
desarrolladas durante el curso y las pruebas de evaluacion. Como garantia del proceso existe
un procedimiento de revision de exdmenes y de pruebas de sintesis, que es bien conocido por
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parte de los estudiantes y que se explicita, se publica y al que se accede desde el Campus
Virtual.

A continuacion se presenta la descripcion detallada de los mdédulos de ensefianza-aprendizaje
de que consta el plan de estudios.

Moédulo de formacion obligatoria: Comunes (18 ECTS OBLIGATORIOS)

COMPETENCIAS ESPECIFICAS Y RESULTADOS DEL APRENDIZAJE QUE EL ESTUDIANTE
ADQUIERE CON DICHO MODULO

[8] Capacidad para analizar las técnicas de explotacién de vulnerabilidades de una red y
los puntos débiles de un sistema.

[9] Capacidad para identificar, evaluar y gestionar los principales riesgos de un dominio
informatico, tanto tecnolégicos como procedentes de la ingenieria social.

[10] Capacidad para usar técnicas y contramedidas béasicas de seguridad para la
prevencion de ataques derivados de la ingenieria social.

[12] Capacidad para aplicar el marco juridico que afecta a la gestidon de la seguridad de
sistemas informaticos, teniendo en cuenta la legislacion relativa a la propiedad
intelectual, el comercio electrénico, la firma electrénica y la proteccién de datos de
caracter personal.

[13] Poseer y comprender conocimientos de las estructuras normalizadoras,
evaluadoras, certificadoras, y las normas correspondientes que regulan los ambitos de la
seguridad.

[14] Poseer y comprender conocimientos de las arquitecturas mas importantes de AAA
(Authentication, Authorization, Accounting), asi como sistemas de federacion de
identidades y de autenticacién Unica (SSO-Single Sign On).

[15] Capacidad para identificar las vulnerabilidades de privacidad de los sistemas
(especialmente en aplicaciones web) y capacidad para protegerlos.

REQUISITOS PREVIOS

Los requisitos de acceso al master.

RESULTADOS DEL APRENDIZAJE

e Conocer la importancia de la seguridad en Internet, en términos de sus implicaciones en
diferentes sectores: comercio electrénico, banca electrénica, distribucion de contenidos,
redes sociales, publicidad, spam.

e Conocer las bases de la seguridad informética en diferentes ambitos: vulnerabilidades y
ataques en redes y sistemas, necesidades de seguridad en el desarrollo de aplicaciones,
consideraciones legislativas de la seguridad.

e Conocer los fundamentos juridicos sobre seguridad informatica

e Describir los requerimientos de seguridad de un sistema y la criticidad de cada uno de
ellos.
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Materia
Vulnerabilidades de seguridad

Materia
Legislacion y regulacién

6 ECTS

Contenido

e Explotacion de vulnerabilidades

¢ Ingenieria social

6 ECTS

Contenido

Aspectos
nacionales e internacionales

de la seguridad,

Materia
Identidad digital
6 ECTS

Contenido

o Técnicas de autenticacion, autorizacion, y gestion de usuarios
e Privacidad y anonimato

Actividades formativas con su contenido en ECTS, su metodologia de ensefanza-

aprendizaje y su relaciéon con las competencias que debe adquirir el estudiante.

Competencias especificas |Actividades formativas N° Créditos ECTS
(8] PREGUNTAS TEORICAS 1
RESOLUCION DE PROBLEMAS 0,5
PRACTICAS 0,5
[9] PREGUNTAS TEORICAS 0,5
RESOLUCION DE PROBLEMAS 0,5
ESTUDIO DE CASOS 0,5
PRACTICAS 0,5
[10] PREGUNTAS TEORICAS 1
RESOLUCION DE PROBLEMAS 1
ESTUDIO DE CASOS 1
PRACTICAS 0,5
BUSQUEDA DE INFORMACION 1
[12] PREGUNTAS TEORICAS 1
RESOLUCION DE PROBLEMAS 0,5
ESTUDIO DE CASOS 0,5
[13] PREGUNTAS TEORICAS 1
ESTUDIO DE CASOS 0,5
[14] PREGUNTAS TEORICAS 1
RESOLUCION DE PROBLEMAS 1
ESTUDIO DE CASOS 1
[15] PREGUNTAS TEORICAS 1
BUSQUEDA DE INFORMACION 1
PRACTICAS 1

Nota: las competencias transversales se trabajan paralelamente a las competencias especificas, a

través de las actividades formativas indicadas.

Aparte de las actividades citadas es importante resaltar que en los créditos asignados estan incluidas
aquellas actividades que por su papel de instrumento metodolégico nuclear se repiten de forma sistematica

a lo largo de todas las unidades de docencia:
e Lectura de materiales docentes
e Participacion en foros y otras actividades de comunicacién
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e Realizacion de pruebas y ejercicios de evaluacién

Todas las actividades propuestas se orientan a guiar el proceso de aprendizaje, estimular y motivar al
estudiante y facilitar el aprendizaje para alcanzar el nivel competencial propuesto. Sin embargo, no todas
ellas tienen por finalidad la evaluacion del estudiante.

El sistema, los métodos y los instrumentos de evaluacion de los aprendizajes que los estudiantes tendran
gue alcanzar en este programa formativo se han disefiado en el marco del modelo de evaluacién de
aprendizajes basados en competencias de la UOC descrito al inicio de este apartado.

Atendiendo al perfil de los estudiantes previsto y a la flexibilidad que caracteriza al modelo de evaluacion
propuesto en este master, en general, el estudiante puede optar por dos vias de evaluacion para la
superacion de cada asignatura o materia: el seguimiento del sistema de evaluacién continua con una
prueba final —que es la via que la UOC promueve—, o bien la realizacion de una Unica prueba final de
evaluacion. Sin embargo, también se despliega un sistema adicional en algunas asignaturas o materias con
una clara vocacién aplicada o profesionalizadora, el cual contempla el seguimiento adecuado de las
actividades de evaluacion continua como Unica alternativa de evaluacion.

Con caracter general hay que sefialar que el estudiante, a lo largo de su itinerario académico, desarrollara
un amplio nimero de actividades de evaluacién continua, las cuales podran estar basadas en la resolucion
de casos practicos fundamentados en situaciones reales de negocio, en la realizacion de ejercicios de
autoevaluacion, en actividades individuales y de trabajo en equipo, en ejercicios de evaluaciéon y en la
elaboracion de informes de practicas.

Vista la carga de trabajo del estudiante prevista a lo largo de todo el programa y el conjunto de
competencias y conocimientos que se trabajan y que se acreditan, se garantiza que haya una coherencia
entre la carga de trabajo de las diferentes actividades programadas en las materias y los créditos de la
propia materia, ponderando el niumero de actividades y su dificultad.

Sistema de evaluacion de la adquisicion de las competencias y sistema de calificaciones

El correcto seguimiento del sistema de evaluacién continua implicara la realizacién de las actividades
propuestas, guiadas y evaluadas por el consultor de la asignatura, que se tienen que hacer durante el
semestre y que se exponen en la planificacion de cada asignatura al inicio de semestre de manera
individual y original. Los criterios y requisitos para superar de forma satisfactoria la evaluacion continua o
las pruebas finales de evaluacion estaran expuestos, de manera general, en el plan docente de la
asignatura.

Por medio del plan docente de cada una de las asignaturas, que se hace publico en el espacio del aula al
inicio de semestre, los estudiantes conocen cuales son las actividades de aprendizaje y de evaluacion
propuestas, qué recursos didacticos tienen al alcance, qué seguimiento y ayuda pedagdgica recibiran del
consultor, cudles seran los criterios para evaluar su rendimiento y la adquisicién de competencias, y cuél es
el sistema de valoracion de cada una de las actividades.

Sin embargo, al inicio de cada actividad o prueba final de evaluacion, las propuestas estan expuestas y son
presentadas extensamente por el consultor en el aula.

El disefio de este master asegura que las competencias especificas y transversales se trabajan, se
movilizan y se adquieren a los niveles definidos, por un lado, por la tipologia de actividades de aprendizaje
evaluables y no evaluables, y, por otro lado, por la metodologia docente y el planteamiento de cada
ejercicio o tarea que el estudiante tiene que realizar.

La tipologia de actividades que se propone es la siguiente: reflexién y discusion sobre conceptos
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fundamentales, analisis comparativo, trabajo de sintesis, realizaciéon de mapas conceptuales, recogida y
tratamiento de la informacién, analisis de casos, actividades orientadas a proyecto, actividades de
autoevaluacion, actividades de evaluacion entre iguales.

Como ya hemos dicho, el modelo de evaluacion que se promueve en este master es el de evaluacion
continua. Por lo tanto, la valoracion de la consecucion de los objetivos tiene lugar en diversos momentos
del proceso formativo en cada uno de los médulos de las diferentes especialidades, y no solo al final del
proceso.

Aunque no se dispone de esta informacion, debido a la novedad del programa, sobre la cantidad y la
distribucién de actividades evaluativas, se tendrd en cuenta para su programacion que haya coherencia
entre la carga de trabajo de las diferentes actividades programadas en las materias y los créditos de la
propia materia, por lo que se ponderaran el nimero de actividades y su dificultad.

Existe un registro de calificaciones de la evaluacién continua (EC) y nota final de EC que es visible para el
estudiante, el cual, en todo momento del semestre, puede conocer las evaluaciones emitidas por el
consultor de la asignatura. Esta aplicacion web, a la cual sélo el consultor tiene acceso, es donde habra
gue introducir las calificaciones de cada una de las actividades de evaluacién continua propuestas a los
estudiantes y la calificacion final de evaluacion continua para cada estudiante.

Para las evaluaciones de cada modulo, asi como para la calificacion final que el master otorga, hay
previstos mecanismos de evaluacion colectiva (junta de evaluacion) y mecanismos de revision de las
calificaciones (los procesos de revision de exadmenes y pruebas de evaluacion).

La junta de evaluacion esta integrada por los profesores, consultores y tutores del master, y presidida por
el director académico de programa o la persona en quien delegue.

En una primera fase, a la junta de evaluacién le corresponde proponer a la direccion de programa la
calificacion final de la asignatura, teniendo en cuenta el cuadro de cruces, y debatir la calificacion final de
una asignatura cuando la tabla de cruce dé como resultado mas de una posibilidad (sobresaliente /
matricula de honor, notable / aprobado).

Finalmente, en una segunda fase, a la junta de evaluacion le corresponde validar todas las calificaciones
finales otorgadas y resolver los casos donde el cuadro de cruce dé como resultado mas de una posibilidad.
Por lo tanto, en este sentido, dictaminara si es procedente o no la concesién de matriculas de honor.

Validadas las calificaciones finales otorgadas por la junta de evaluacion, la direccion de programa las
asignara de manera provisional y las publicara en los expedientes académicos de los estudiantes dentro del
plazo establecido en el calendario académico. Finalizado el periodo de revision de las pruebas finales de
evaluacion, el director académico de programa asignara las calificaciones finales de manera definitiva y
procedera al cierre de actas.

Si el plan docente de la asignatura contempla la realizacion de una prueba final de evaluacion, los
estudiantes tendran derecho a solicitar la revision de esta prueba una vez publicadas las calificaciones
finales de las asignaturas. Los estudiantes tendran que solicitar la revision de sus pruebas finales de
evaluacion dentro de los plazos establecidos en el calendario académico de la UOC y por medio de los
canales designados a tal efecto.

Una vez publicados los resultados de la revision de las pruebas finales de evaluacion, y a la vista de los
resultados, los estudiantes tendran derecho a solicitar, si lo consideran justificado, una alegaciéon a este
resultado. Los estudiantes tendran que solicitar la alegacion al resultado de la revision de sus pruebas
finales de evaluacion dentro de los plazos establecidos en el calendario académico de la UOC y por
medio de los canales designados a tal efecto.
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El sistema de evaluacion de la adquisicion de las competencias y sistema de calificaciones descrito
en este apartado es valido para el conjunto de mddulos que conforman el master y que se detallan a
continuacion.

Breve descripcion de contenidos de cada materia

En este modulo se trabajan los conocimientos basicos de la seguridad informatica desde el punto de vista
técnico y legal. Asi, las materias que conforman el médulo tratan las vulnerabilidades de seguridad en
redes, los conceptos de identidad digital y las aplicaciones del dni electrénico, y la legislacion y regulacion
relacionada con la seguridad informatica.

e Vulnerabilidades de Seguridad (6ECTS): Esta materia hace un repaso a las amenazas,
vulnerabilidades y ataques de seguridad en redes y sistemas. La materia incide en el aprendizaje
de metodologias y herramientas para identificar y minimizar las vulnerabilidades desde una
perspectiva practica y aplicada. Se expondra a los estudiantes a una variedad de ataques
actualmente presentes: virus, troyanos, gusanos, rootkits, bootnets. Asimismo, se analizaran las
técnicas utilizadas para llevar a cabo ataques basados en Ingenieria social y se estudiaran las
contramedidas de seguridad que pueden ayudar a prevenirla.

o Identidad digital (6 ECTS): Esta materia se focaliza en las técnicas de gestion de las identidades
digitales y su proteccion frente a los riesgos de privacidad y a los ataques de falsificacion de datos.
Se introducen protocolos y herramientas de autentificacion fuerte, sistemas de autorizacion,
sistemas de “single sign-on” y servicios de federacién. También se aprenden los conceptos y
métodos para la creacion de tecnologias y politicas que garanticen la proteccion de la privacidad al
mismo tiempo que permitan que la sociedad pueda compartir informacion personal para propoésitos
especificos y acordados. Los métodos incluyen procesos relacionados con la identidad de los
datos, la vinculacion de los registros, generar perfiles a partir de los datos, fusion de datos, datos
de anonimato, especificacion y aplicacion de politicas, y data mining preservando la privacidad.

e Legislacion y regulacion (6 ECTS): En esta materia se describen los aspectos de la legislacion
nacional e internacional que estan relacionados con la seguridad informatica. Se introducen los
fundamentos juridicos, el derecho penal y los tipos de delitos existentes. Se hace un amplio
analisis de las leyes LOPDP, LSSICE, firma digital, y facturacion electrénica. Se estudia también
en detalle el nuevo reglamento de desarrollo de la LOPDP —el RD 1720/2007-.

Comentarios adicionales

El médulo da a los estudiantes una visién general de los problemas de seguridad presentes en los sistemas

informéticos actuales y las estrategias para prevenirlos y combatirlos, tanto desde el punto de vista técnico
como legal.

Modulo de Especialidad 1: Seguridad en Redes y Sistemas
(18 ECTS OBLIGATORIOS DE ITINERARIO)

COMPETENCIAS ESPECIFICAS Y RESULTADOS DEL APRENDIZAJE QUE EL ESTUDIANTE
ADQUIERE CON DICHO MODULO

[8] Capacidad para analizar las técnicas de explotacién de vulnerabilidades de una red y
los puntos débiles de un sistema.
[16] Capacidad para comprender y saber usar herramientas para la administracion y
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proteccion de redes cableadas e inalambricas, y la gestion de alertas de seguridad.

[17] Capacidad para concebir, desplegar, organizar y gestionar redes de comunicaciones
en contextos residenciales, empresariales o institucionales, responsabilizandose de la
seguridad del sistema y la proteccion de los datos de los usuarios.

[18] Poseer y comprender conocimientos de las técnicas principales de seguridad en los
sistemas operativos.

[19] Capacidad para configurar y administrar una base de datos a nivel fisico y l6gico, a
fin de asegurar la integridad, disponibilidad y confidencialidad de la informacion
almacenada.

[20] Capacidad para realizar una configuracion experta de un servidor GNU/Linux o
Windows.

[21] Capacidad para disefiar soluciones integrales apropiadas en escenarios complejos
gue combinen las técnicas y contramedidas conocidas para la prevencion, deteccion y
disuasién de ataques.

REQUISITOS PREVIOS

Para cursar las asignaturas del mddulo, es necesario que el estudiante tenga conocimientos basicos sobre
las vulnerabilidades y los mecanismos de prevencion y proteccion de redes TCP/IP. Estos conocimientos
se adquieren en la materia de Vulnerabilidades de Seguridad del médulo de materias comunes del master.

RESULTADOS DEL APRENDIZAJE

e Conocer las herramientas para analizar la seguridad de una red y saber elegir la méas apropiada en
cada situacion.

e Evaluar y proteger un sistema informatico frente a ataques de seguridad.

e Detectar de forma rapida y eficiente las incidencias de seguridad en los sistemas, asi como
analizar de forma rigurosa su origen y los rastros de infeccion.

e Conocer dénde buscar informacién puntualmente actualizada de las vulnerabilidades de seguridad
gue los sistemas presentan.

e Saber actualizar los conocimientos de seguridad en redes, sistemas operativos y bases de datos,
forma réapida y constante.

Materia Materia

Seguridad en redes Seguridad en sistemas operativos

6 ECTS 6 ECTS

Contenidos Contenido

e Disefio y planificacion de redes e Estudio y configuracion de

seguras, con especial atencion a la computadores en diversos S.O. para
redes distribuidas, sin hilos, y abiertas. poder disponer de equipos seguros.

Materia

Seguridad en bases de datos

6 ECTS

Contenido

e Ataques de seguridad en bases de datos y configuracion segura.
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Actividades formativas con su contenido en ECTS, su metodologia de enseianza-
aprendizaje y su relaciéon con las competencias que debe adquirir el estudiante.

Competencias especificas |Actividades formativas N° Créditos ECTS
(8] PREGUNTAS TEORICAS 0,5
RESOLUCION DE PROBLEMAS 0,5
PRACTICAS 0,5
[16] PREGUNTAS TEORICAS 0,5
RESOLUCION DE PROBLEMAS 0,5
ESTUDIO DE CASOS 0,5
PRACTICAS 0,5
BUSQUEDA DE INFORMACION 0,5
[17] PREGUNTAS TEORICAS 1
RESOLUCION DE PROBLEMAS 0,5
ESTUDIO DE CASOS 1
PRACTICAS 1
[18] PREGUNTAS TEORICAS 1
RESOLUCION DE PROBLEMAS 1
ESTUDIO DE CASOS 0,5
[19] PREGUNTAS TEORICAS 1
RESOLUCION DE PROBLEMAS 1
PRACTICAS 1
[20] PREGUNTAS TEORICAS 1
RESOLUCION DE PROBLEMAS 0,5
PRACTICAS 1
[21] PREGUNTAS TEORICAS 1
RESOLUCION DE PROBLEMAS 0,5
PRACTICAS 1

Nota: las competencias transversales se trabajan paralelamente a las competencias especificas, a
través de las actividades formativas indicadas.

Aparte de las actividades citadas es importante resaltar que en los créditos asignados estan incluidas
aquellas actividades que por su papel de instrumento metodoldgico nuclear se repiten de forma sistematica
a lo largo de todas las unidades de docencia:

e Lectura de materiales docentes

e Participacion en foros y otras actividades de comunicacion

e Realizacién de pruebas y ejercicios de evaluacion

Todas las actividades propuestas se orientan a guiar el proceso de aprendizaje, estimular y motivar al
estudiante y facilitar el aprendizaje para alcanzar el nivel competencial propuesto. Sin embargo, no todas
ellas tienen por finalidad la evaluacion del estudiante.

El sistema, los métodos y los instrumentos de evaluacion de los aprendizajes que los estudiantes tendran
gue alcanzar en este programa formativo se han disefiado en el marco del modelo de evaluacién de
aprendizajes basados en competencias de la UOC descrito al inicio de este apartado.

Atendiendo al perfil de los estudiantes previsto y a la flexibilidad que caracteriza al modelo de evaluacién
propuesto en este master, en general, el estudiante puede optar por dos vias de evaluacion para la
superacion de cada asignatura o materia: el seguimiento del sistema de evaluaciéon continua con una
prueba final —que es la via que la UOC promueve—, o bien la realizacion de una Unica prueba final de
evaluacién. Sin embargo, también se despliega un sistema adicional en algunas asignaturas o materias con
una clara vocaciéon aplicada o profesionalizadora, el cual contempla el seguimiento adecuado de las
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actividades de evaluacion continua como Unica alternativa de evaluacion.

Con caracter general hay que sefialar que el estudiante, a lo largo de su itinerario académico, desarrollara
un amplio nimero de actividades de evaluacion continua, las cuales podran estar basadas en la resolucion
de casos practicos fundamentados en situaciones reales de negocio, en la realizacion de ejercicios de
autoevaluacion, en actividades individuales y de trabajo en equipo, en ejercicios de evaluacién y en la
elaboracion de informes de précticas.

Vista la carga de trabajo del estudiante prevista a lo largo de todo el programa y el conjunto de
competencias y conocimientos que se trabajan y que se acreditan, se garantiza que haya una coherencia
entre la carga de trabajo de las diferentes actividades programadas en las materias y los créditos de la
propia materia, ponderando el numero de actividades y su dificultad.

Sistema de evaluacion de la adquisicion de las competencias y sistema de calificaciones

El sistema de evaluacion de la adquisicion de las competencias y sistema de calificaciones se describen en
el primer médulo.

Breve descripcion de contenidos de cada materia

En este modulo se trabajan los conocimientos propios de las tecnologias de seguridad en sistemas
operativos, bases de datos, redes, y sistemas distribuidos. Las materias que conforman el médulo son:
seguridad en redes, seguridad en sistemas operativos y seguridad en bases de datos. A continuacion se
detalla el contenido de dichas materias:

e Seguridad en redes (6 ECTS): Esta materia se centra en el disefio y planificacion de redes
seguras. Se hace un repaso a las arquitecturas de cortafuegos y redes privadas virtuales, y se
analiza la seguridad de los protocolos Internet (ARP, DNS, IPSec,.). Se presentan las
vulnerabilidades de las redes inalambricas y se analizan los sistemas y protocolos para proteger
las comunicaciones en este entorno. Se estudian protocolos de redes PAN (Bluetooth, Zigbee),
LAN (wifi), MAN (wimax, ad hoc) y WAN (celulares). Finalmente, en esta materia se trabaja cémo
disefar y verificar que un sistema de comunicacién es seguro.

e Seguridad en sistemas operativos (6 ECTS): Esta materia se focaliza en el estudio de la
seguridad en diferentes sistemas operativos. Se introducen los mecanismos de seguridad pasiva y
activa, se presentan los modelos y politicas de seguridad empresarial, y se detalla como realizar
configuraciones de servidores. En concreto, el alumno aprendera a realizar configuraciones
expertas en servidores GNU/Linux y Windows.

e Seguridad en bases de datos (6 ECTS): Esta materia se focaliza en el estudio de las
arquitecturas de bases de datos, sus vulnerabilidades, y los mecanismos de fortificacion. Se
introducen los mecanismos de seguridad pasiva y activa, se presentan los modelos y politicas de
seguridad empresarial, y se detalla como realizar configuraciones.

Comentarios adicionales

El médulo permite a los estudiantes adquirir las competencias propias de los administradores y
responsables de la seguridad informatica de un sistema empresarial.
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Maddulo de Especialidad 2: Seguridad en Servicios y Aplicaciones
(18 ECTS OBLIGATORIOS DE ITINERARIO)

COMPETENCIAS Y RESULTADOS DEL APRENDIZAJE QUE EL ESTUDIANTE ADQUIERE CON DICHO
MODULO

[22] Capacidad para aplicar metodologias y buenas préacticas de programacion de codigo robusto,
asi como capacidad de modelar las amenazas de un sistema para evaluar la seguridad de las
aplicaciones desarrolladas.

[23] Capacidad para analizar, disefiar y desarrollar aplicaciones y servicios web seguros.

[24] Poseer y comprender conocimientos de los sistemas que forman parte de una arquitectura de
comercio electrénico, y capacidad para desplegar una.

[25] Capacidad para comprender y analizar los sistemas de facturacion electrénica, de pago y de
micro-pago.

[26] Comprender las técnicas de reconocimiento de las personas a través de caracteristicas fisicas:
cara, huellas dactilares, orejas, iris, manos, forma de caminar, voz, etc.

[27] Capacidad para disefiar aplicaciones reales con acceso biométrico. Conocer el software y
hardware actual para desarrollar aplicaciones.

REQUISITOS PREVIOS

Para cursar las materias del modulo es necesario que el estudiante haya superado la materia de Identidad
digital del modulo de materias comunes del master.

RESULTADOS DEL APRENDIZAJE

e Conocer y poner en practica las metodologias de programacién de cédigo seguro.

e Conocer las librerias de programacion de servicios de seguridad en diferentes
tecnologias y saber elegir la mas adecuada en cada situacion.

e Demostrar comprension por las plataformas de pago electronico.

e Ser capaz de disefar e implementar un sistema de comercio electrénico.

e Manejar las técnicas de reconocimiento biométrico.

Materia Materia
Programacién de cédigo seguro Comercio electrénico
6 ECTS 6 ECTS
Contenido Contenido
¢ Metodologias y herramientas para el e Facturacion electronica, sistemas de
desarrollo de cédigo robusto a ataques pago
de seguridad
Materia
Biometria
6 ECTS
Contenido

e Descripcion de diferentes sistemas biométricos

Actividades formativas con su contenido en ECTS, su metodologia de ensefanza-
aprendizaje y su relaciéon con las competencias que debe adquirir el estudiante.
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Competencias especificas |Actividades formativas N° Créditos ECTS
[22] PREGUNTAS TEORICAS
DEBATE

PRACTICAS

[23] PREGUNTAS TEORICAS
RESOLUCION DE PROBLEMAS
ESTUDIO DE CASOS
BUSQUEDA DE INFORAMACION
[24] PREGUNTAS TEORICAS
RESOLUCION DE PROBLEMAS
DEBATE

[25] PREGUNTAS TEORICAS
RESOLUCION DE PROBLEMAS
BUSQUEDA DE INFORMACION
[26] PREGUNTAS TEORICAS
RESOLUCION DE PROBLEMAS
ESTUDIO DE CASOS

[27] PREGUNTAS TEORICAS
RESOLUCION DE PROBLEMAS
PRACTICAS 1
Nota: las competencias transversales se trabajan paralelamente a las competencias especificas, a
través de las actividades formativas indicadas.

FEREEEEEEE EEEEEEEsTsss

5

Véase una explicacion de la metodologia de ensefianza-aprendizaje en el modulo 1

Sistema de evaluacién de la adquisicion de las competencias y sistema de calificaciones

Véase explicacion del médulo 1

Breve descripcion de contenidos de cada materia

En este modulo se trabajan los conocimientos asociados al desarrollo de aplicaciones seguras. Las materias
que conforman el modulo son: programacion de cddigo seguro, comercio electronico, y biometria. A
continuacion se detalla el contenido de dichas materias:

e Programacion de coédigo seguro (6 ECTS): Esta materia se focaliza en el ambito de la
programacion de aplicaciones de seguridad. Por un lado, se describirdn las técnicas de
programacion para evitar la presencia de vulnerabilidades durante el proceso de ejecucion. Se
incidird en los riesgos mas comunes (desbordamientos del buffer y la pila, inyeccién de cédigo,
cross site scripting, etc.), y los procesos de seguridad béasicos: como gestionar la memoria, el
formato y el encapsulado de datos, la certificacion de los compiladores y sus métodos de
verificacion, y la gestion de los flujos de informacién. Se presentaran las metodologias y
herramientas para identificar y eliminar los agujeros de seguridad, y se explicaran las directrices
esenciales para crear software seguro: como disefiar software pensando en la seguridad desde el
inicio del desarrollo e integrar sistemas de analisis y gestion del riesgo en todo el ciclo de vida del
software.

e Comercio electréonico (6 ECTS): Esta materia hace un repaso de los estandares de firma
electronica y las bases para la seguridad en el comercio electrénica. El contenido central de la
materia es la facturacion electronica y las arquitecturas de comercio electronico. Se analizara la
seguridad de los protocolos de transacciones electrénicas y los sistemas de pago electrénico y
movil.
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e Biometria (6 ECTS): En esta materia se presentan los métodos para reconocer las personas
mediante técnicas biométricas asi como el impacto que estos métodos suponen en nuestra
sociedad. Se explican, entre otros, el reconocimiento de caras, de huellas, del iris, y de la voz. Se
discute sobre las consideraciones de seguridad de estos sistemas.

Comentarios adicionales

El moédulo permite a los estudiantes adquirir las competencias propias de un jefe de proyectos de desarrollo
y despliegue de software, y de un analista/programador de aplicaciones con requerimientos de seguridad
criticos.

Médulo de Especialidad 3: Gestion y Auditoria de la seguridad informatica
(18 ECTS OBLIGATORIOS DE ESPECIALIDAD)

COMPETENCIAS Y RESULTADOS DEL APRENDIZAJE QUE EL ESTUDIANTE ADQUIERE CON DICHO
MODULO

[28] Capacidad para identificar y analizar los procesos criticos de una organizacién, asi como el
impacto que produciria la interrupcion de estos procesos.

[29] Capacidad para elaborar un plan de seguridad, teniendo en cuento todo el proceso de
inventario y clasificacion de activos, estudio de amenazas, andlisis de riesgos y definicion del plan
de accién con el presupuesto asociado para la aprobacion de la direccion.

[30] Capacidad para desarrollar un Plan de Continuidad, conocer sus fases y el personal que debe
implicarse en su desarrollo. Conocer las normas y estandares de referencia relacionados con la
Continuidad de Negocio

[31] Capacidad para implantar un Sistema de Gestion de la Seguridad de la Informacién siguiendo
las fases del ciclo de Deming.

[32] Capacidad para gestionar la certificacion de un sistema de gestion de la seguridad de la
informacién, asi como capacidad para comprender, interpretar y explicar las ventajas que aporta la
certificacion de estos sistemas.

[33] Capacidad de elaborar e implementar un plan de auditoria. Uso de las herramientas habituales
para realizar una auditoria técnica de seguridad.

[34] Capacidad para realizar un andlisis forense de cualquier sistema informético (PC, moviles,
routers, etc.) y presentarlo en una sede judicial.

[35] Capacidad para aplicar las consideraciones legales adquiridas para realizar la gestién de un
incidente de seguridad.

REQUISITOS PREVIOS

Para cursar las materias del médulo es necesario que el estudiante haya superado la materia de Legislacion
y Regulacién del médulo de materias comunes del master.

RESULTADOS DEL APRENDIZAJE

e Evaluar con rigor los procesos de una organizacion para identificar los puntos criticos de
seguridad.

e Saber elaborar un sistema de gestion de la seguridad de la informacion.
e Demostrar conocimiento de las fases de desarrollo de un Plan de Continuidad y las
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herramientas para llevarlo a cabo.
e Desarrollar una auditoria técnica y de certificacion.
o Realizar el informe de un analisis forense.

Materia Materia
Sistemas de gestion de la seguridad Auditoria técnica
6 ECTS 6 ECTS
Contenido Contenido
e Sistemas de gestion de la seguridad de e Auditoria técnica y de certificacién
la informacion
Materia
Anidlisis forense
6 ECTS
Contenido

e Andlisis forense

Actividades formativas con su contenido en ECTS, su metodologia de ensefanza-
aprendizaje y su relaciéon con las competencias que debe adquirir el estudiante.

Competencias especificas |Actividades formativas N° Créditos ECTS
[28] PREGUNTAS TEORICAS 1
RESOLUCION DE PROBLEMAS 1
[29] PREGUNTAS TEORICAS 1
DEBATE 1
PRACTICAS 1
[30] PREGUNTAS TEORICAS 1
ESTUDIO DE CASOS 1
PRACTICAS 1
[31] PREGUNTAS TEORICAS 1
RESOLUCION DE PROBLEMAS 0,5
DEBATE 0,5
[32] PREGUNTAS TEORICAS 1
RESOLUCION DE PROBLEMAS 0,5
PRACTICAS 0,5
[33] PREGUNTAS TEORICAS 1
RESOLUCION DE PROBLEMAS 0,5
ESTUDIO DE CASOS 1
[34] PREGUNTAS TEORICAS 1
RESOLUCION DE PROBLEMAS 0,5
[35] PREGUNTAS TEORICAS 0,5
RESOLUCION DE PROBLEMAS 0,5
BUSQUEDA DE INFORMACION 0,5
PRACTICAS 0,5

Nota: las competencias transversales se trabajan paralelamente a las competencias especificas, a
través de las actividades formativas indicadas.

Véase una explicacion de la metodologia de ensefianza-aprendizaje en el modulo 1
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Sistema de evaluacion de la adquisicion de las competencias y sistema de calificaciones

Véase explicacion del médulo 1

Breve descripcion de contenidos de cada materia

En este modulo se trabajan los conocimientos relacionados con la gestion de la seguridad. Las materias que
conforman el médulo son: sistemas de gestién de la seguridad, auditoria técnica, y analisis forense. A
continuacion se detalla el contenido de dichas materias:

o Sistemas de gestion de la seguridad (6 ECTS): El objetivo de esta materia es aprender a realizar
la implantacion de un Sistema de Gestion de la Seguridad de la Informacion (SGSI). Se introducen
los principios y normativas de seguridad empresarial, se aprende a hacer un analisis de riesgos
con las metodologias méas usadas (MARGERIT, NIST,CRAMM, OCTAVE), se presentan las
medidas de seguridad 1SO, y se estudian las fases de implantacién de un SGSI.

e Auditoria técnica (6 ECTS): En esta materia se presentan los diferentes tipos de auditorias. La
materia se centra en las auditorias técnicas y de certificacion. Se explican los objetivos y las fases
(documental/presencial/documentacién) de la auditoria, asi como el proceso de certificacion. Se

presentan las metodologias de auditoria asi como los herramientas apropiadas para llevarlas a
cabo.

e Analisis forense (6 ECTS): Esta materia se focaliza en los aspectos técnicos que se deben llevar
a cabo para realizar un analisis forense, y la documentacion que se debe generar. Se presentan las
técnicas de recuperacion de informacion y la metodologia de un analisis, es decir, adquisiciéon de
datos, analisis e investigacion de datos, y documentacion del proceso. Se describe el marco legal
de los andlisis forenses. Se aprenden a usar las herramientas propias de un analisis de este tipo.

Comentarios adicionales

El médulo permite a los estudiantes adquirir las competencias propias de profesionales especializados en
las nuevas tecnologias de seguridad que implementan y gestionan de manera eficaz sus sistemas.

Modulo de Especialidad 4: Investigacion (18 ECTS OBLIGATORIOS DE ESPECIALIDAD)

COMPETENCIAS Y RESULTADOS DEL APRENDIZAJE QUE EL ESTUDIANTE ADQUIERE CON DICHO
MODULO

[36] Capacidad para planificar, administrar, dirigir y coordinar proyectos de investigacion en el
campo de las TIC.

[37] Capacidad para disefiar y llevar a cabo la investigacion segun las normas del conocimiento
cientifico en el campo de las TIC.

[38] Capacidad para redactar documentacion cientifica, y sintetizar y presentar los resultados de un
proyecto de investigacion.

[39] Capacidad para determinar las caracteristicas relevantes de un sistema TIC para su modelado
y simulacién, asi como capacidad para sintetizar y presentar los resultados.

[40] Comprender los fundamentos tedricos de la criptografia moderna y el funcionamiento de los
protocolos criptograficos actualmente en uso.

[41] Capacidad para analizar los distintos sistemas criptograficos que se utilizan habitualmente y
criticar su aplicabilidad, asi como entender la no aplicabilidad de otros sistemas tedricamente
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interesantes.
[42] Capacidad para interpretar, analizar y explicar las diferencias conceptuales y su aplicabilidad
entre los diversos esquemas propuestos para resolver un mismo problema criptogréfico.

[43] Capacidad para comprender y utilizar las aplicaciones criptograficas existentes basadas en
técnicas avanzadas.

REQUISITOS PREVIOS

No existen requisitos previos para cursar las asignaturas de este modulo.

RESULTADOS DEL APRENDIZAJE

e Escribir de forma correcta y apropiada para el ambito investigador.

e Conocer el proceso de investigacion, asi como sus técnicas y métodos asociados

e Elaborar documentos cientifico-técnicos de forma rigurosa: organizar, estructurar,
sistematizar y argumentar la informacion.

e Saber buscar informacion eficiente y eficazmente.

e Saber analizar un conjunto de datos o informacién rigurosamente, tanto de forma
cualitativa como cuantitativa.

e Demostrar conocimientos tedricos sobre criptografia avanzada.

Materia Materia
Metodologias de investigacion Técnicas de investigacion
6 ECTS 6 ECTS
Contenido Contenido
e Metodologias de investigacién en las e Técnicas de investigacion en las TIC
TIC
Materia
Criptografia avanzada
6 ECTS
Contenido

e Curvas elipticas, criptografia cuantica

Actividades formativas con su contenido en ECTS, su metodologia de ensefanza-
aprendizaje y su relaciéon con las competencias que debe adquirir el estudiante.

Competencias especificas |Actividades formativas N° Créditos ECTS
[36] PREGUNTAS TEORICAS 0,5
REDACCION DE TEXTOS 1
[37] PREGUNTAS TEORICAS 0,5
RESOLUCION DE PROBLEMAS 1
ESTUDIO DE CASOS 1
[38] PREGUNTAS TEORICAS 1
ACTIVIDADES PRACTICAS 0,5
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BUSQUEDA DE INFORAMACION 0,5
[39] PREGUNTAS TEORICAS 1
DEBATE 0,5
REDACCION DE TEXTOS 0,5
PRESENTACIONES ORALES 1
ACTIVIDADES PRACTICAS 1
[40] PREGUNTAS TEORICAS 1
RESOLUCION DE PROBLEMAS 0,5
PRACTICAS 0,5
[41] PREGUNTAS TEORICAS 1
RESOLUCION DE PROBLEMAS 0,5
ESTUDIO DE CASOS 0,5
[42] PREGUNTAS TEORICAS 1
RESOLUCION DE PROBLEMAS 0,5
ACTIVIDADES PRACTICAS 0,5
[43] PREGUNTAS TEORICAS 1
RESOLUCION DE PROBLEMAS 0,5
BUSQUEDA DE INFORMACION 0,5

Nota: las competencias transversales se trabajan paralelamente a las competencias especificas, a
través de las actividades formativas indicadas.

Véase una explicacion de la metodologia de ensefianza-aprendizaje en el modulo 1

Sistema de evaluacion de la adquisicion de las competencias y sistema de calificaciones

Véase explicacion del médulo 1

Breve descripcion de contenidos de cada materia

En este modulo se trabajan los conocimientos basicos para iniciar proyectos de investigacion en seguridad
de la informacion y las comunicaciones. En concreto, este médulo prepara a los alumnos que quieran seguir
sus estudios en programas de doctorado. Las materias que conforman el médulo son: metodologias de
investigacion, técnicas de investigacion y criptografia avanzada. A continuacion se detalla el contenido de
dichas materias:

e Metodologias de Investigacion en TIC (6 ECTS): Esta materia se centra en presentar las fases
de un proceso de investigacion, y las metodologias para llevar a cabo un proyecto. Se hace una
introduccion al proceso de investigacion (propdsito y productos de la investigacion, proceso de
investigacion, aspectos éticos, revision de la literatura) y se presentan las metodologias de
investigacion (encuestas, disefio y creacion, experimentos, estudio de casos, action research,
prueba formal). Se definen las estrategias de investigacion (entrevistas, observacion, cuestionarios,
documentos), se detallan las técnicas de analisis cuantitativo y cualitativo, y se describen los
métodos de prueba formal.

e Técnicas de Investigacion en TIC (6 ECTS): Esta materia se centra en presentar las fases de un
proceso de investigacion, y las técnicas para llevar a cabo un proyecto. Se introduce al estudiante
en la redaccion de textos cientificos. Se presentan los caracteristicas principales de las
publicaciones cientificas (proceso de peer review, categorias de publicaciones: revistas indexadas
y no indexadas, factores de impacto, indices cientificos y bibliométricos, congresos, workshops, ...).
y la seleccién de publicaciones en una area. Se estudia como gestionar proyectos de investigacion
y se aprende a manejar herramientas de apoyo a la investigacion: procesadores de textos
cientificos, gestores de bibliografia, editores de presentaciones, bases de datos (ISI WoK, Google
Scholar, DBLP), herramientas de andlisis cuantitativo y cualitativo, herramientas de gestién de
proyectos. También se introducen nociones sobre la propiedad intelectual: patentes, propiedad
intelectual, derechos de autor. Finalmente, se aprende a presentar los resultados de una
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investigacion, en forma de informes, articulos o presentaciones orales.

e Criptografia avanzada (6 ECTS): La criptografia avanzada incluye aquellos aspectos sobre dicha
técnica que por su especificidad, complejidad o por que abarcan o relacionan diversos topicos, se
escapan a los cursos de criptografia basicos. En esta materia se hace un recorrido por las bases
matematicas que soportan dichos esquemas avanzados, cuerpos finitos, curvas elipticas, Tate
pairings, etc. y se especifican los mas importantes esquemas criptograficos, asi como sus
aplicaciones (por ejemplo, las firmas de grupo o de anillo, signaturas ciegas, cifrado basado en
identidad, criptografia cuantica y post-cuantica, etc.)

Comentarios adicionales

Los estudiantes deberan disponer de un nivel suficiente de inglés (el nivel indicado en las
condiciones de ingreso al Master en el apartado 4.1), para poder leer y escribir documentacion
técnica y cientifica en este idioma.

Todo el profesorado y los docentes colaboradores que realicen docencia en las asignaturas de este médulo
tendran el titulo de doctor.

Modulo de Optativas (6 ECTS OPTATIVOS)

COMPETENCIAS Y RESULTADOS DEL APRENDIZAJE QUE EL ESTUDIANTE ADQUIERE CON DICHO
MODULO

[44] Poseer y comprender conocimientos de las diferencias conceptuales entre los diferentes
dominios de marcado de la informacion digital (dominio temporal/espacial y transformado).
Capacidad critica para analizar la bondad de distintos sistemas de marcado.

[45] Capacidad para integrar conocimientos de las aplicaciones existentes para las técnicas de
marcado de la informacion

[46] Capacidad para la direccién de proyectos de investigacion, desarrollo e innovacion,
en empresas y centros tecnolégicos, con garantia de la seguridad para las personas y
bienes, la calidad final de los productos y su homologacién.

[47] Capacidad para la integracion de tecnologias, aplicaciones, servicios y sistemas
propios de la Ingenieria Informéatica, con caracter generalista, y en contextos mas amplios
y multidisciplinares.

[48] Capacidad para la planificacion estratégica, elaboracion, direccion, coordinacién, y
gestion técnica y econdmica en los ambitos de la ingenieria informatica relacionados,
entre otros, con: sistemas, aplicaciones, servicios, redes, infraestructuras o instalaciones
informaticas y centros o factorias de desarrollo de software, respetando el adecuado
cumplimiento de los criterios de calidad y medioambientales y en entornos de trabajo
multidisciplinares.

REQUISITOS PREVIOS

No existen requisitos previos para cursar las asignaturas de este modulo.

RESULTADOS DEL APRENDIZAJE
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e Demostrar conocimientos sobre la problemética de la esteganografia en diferentes
soportes (audio, imagen, video).

e Comprender y evaluar las técnicas de marcado de la informacién.

e Conocer el funcionamiento, la organizacién y la direccién estratégica de los diferentes
departamentos que utilizan sistemas de informacion

e Comprender la gestion estratégica de los sistemas y tecnologias de la informacién, desde
la planificacion hasta la implantacion en el dia a dia.

Materia Materia
Técnicas de marcado de la informacion Direccion Estratégica de SI/TI
6 ECTS 6 ECTS
Contenido Contenido
e Esteganografia y marcas de agua e Planificacién, organizacion, y direccion
estratégica en sistemas y tecnologias
de la informacion (SI/TI)

Nota: La oferta de materias optativas para cada estudiante, ademas de las materias propias de este médulo, incluye las
materias de todos los médulos de especialidad que no formen parte de la propia especialidad del estudiante.

Actividades formativas con su contenido en ECTS, su metodologia de ensefanza-
aprendizaje y su relaciéon con las competencias que debe adquirir el estudiante.

Competencias especificas |Actividades formativas N° Créditos ECTS
[44] PREGUNTAS TEORICAS 1
BUSQUEDA DE INFORAMACION 1
RESOLUCION DE PROBLEMAS 1
[45] PREGUNTAS TEORICAS 1
RESOLUCION DE PROBLEMAS 1
PRACTICAS 1
[46] PREGUNTAS TEORICAS 0,5
ESTUDIO DE CASOS 1
DEBATE 0,5
[47] PREGUNTAS TEORICAS 1
ESTUDIO DE CASOS 0,5
DEBATE 0,5
[48] PREGUNTAS TEORICAS 1
ESTUDIO DE CASOS 0,5
DEBATE 0,5

Nota: las competencias transversales se trabajan paralelamente a las competencias especificas, a
través de las actividades formativas indicadas.

Véase una explicacion de la metodologia de ensefianza-aprendizaje en el modulo 1

Sistema de evaluacién de la adquisicion de las competencias y sistema de calificaciones

Véase explicacion del médulo 1

Breve descripcion de contenidos de cada materia

En este modulo se trabajan conocimientos especificos sobre alguna de las areas de seguridad. La materia
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que conforma este médulo es: técnicas de marcado de la informacion. A continuacién se detalla el contenido
de dicha materia:

e Técnicas de marcado de la informacion (6 ECTS): Dicha materia incluye todas aquellas técnicas
gue se utilizan para el marcado de la informacién digital. Se estudian los esquemas de marcas de
agua mas utilizados hasta el momento tanto en contenidos de imagenes como de audio. Por otro
lado, se estudian también las distintas aplicaciones que tienen las técnicas de marcado, como
pueden ser el rastreo de la informacion digital, la deteccibn de copia o la deteccién de
manipulacion.

Direccion estratégica de Sistemas y Tecnologias de la Informacion (6 ECTS): Dicha materia estudia los
conceptos béasicos de la estrategia de empresa y el papel que tienen los sistemas y tecnologias de la
informacién (SI/TI) en la consecucién de los objetivos de negocio. En particular se trabaja la planificacion

estratégica de SI/TI, la organizacion estratégica de departamentos de SI/TI, y la direccién estratégica de
SI/TI.

Comentarios adicionales

Los estudiantes deberan disponer de un nivel suficiente de inglés (el nivel indicado en las
condiciones de ingreso al Master en el apartado 4.1), para poder leer y escribir documentacion
técnica y cientifica en este idioma.

Maddulo de Practicas
(3 ECTS OBLIGATORIOS DE LAS ESPECIALIDADES PROFESIONALIZADORAS)

COMPETENCIAS Y RESULTADOS DEL APRENDIZAJE QUE EL ESTUDIANTE ADQUIERE CON DICHO
MODULO

En este modulo se trabajan fundamentalmente las competencias transversales del master:
[1] Capacidad de analisis y sintesis de la seguridad de un sistema.
[2] Capacidad para ejercer la actividad profesional de acuerdo al cddigo ético y a los
aspectos legales actuales en el entorno de las TIC.
[3] Capacidad de comunicacion tanto a publico especializado como no especializado de
modo claro y sin ambigledades.
[4] Capacidad de aprendizaje autbnomo consultando informacion.
[5] Capacidad para seleccionar, aplicar e integrar los conocimientos técnicos y cientificos
adecuados para resolver problemas en entornos nuevos.

[6] Conocimiento de herramientas y tendencias tecnol6gicas del mercado de la seguridad
informatica.

REQUISITOS PREVIOS

Este mddulo requiere haber superado como minimo 30 ECTS de las materias del master.

RESULTADOS DEL APRENDIZAJE

e Demostrar los conocimientos técnicos, éticos y legislativos para ejercer la actividad
profesional en el ambito de la seguridad de la informacion.
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e Saber adaptarse de forma eficiente y eficaz a huevos entornos de trabajo y herramientas
no experimentadas con anterioridad

e Conocer el funcionamiento, la organizacién y la direccion estratégica de los diferentes
departamentos que utilizan sistemas de informacion

Materia
Practicas
3 ECTS

Contenido obligatorio
e Practicas profesionalizadoras

Actividades formativas con su contenido en ECTS, su metodologia de ensefanza-
aprendizaje y su relaciéon con las competencias que debe adquirir el estudiante.

Competencias transverales |Actividades formativas N° Créditos ECTS
[1,2,3,4,5,6] ACTIVIDADES PRACTICAS 2,5
INFORME DE APRENDIZAJE 0,5

Véase una explicacion de la metodologia de ensefianza-aprendizaje en el médulo 1

Sistema de evaluacion de la adquisicion de las competencias y sistema de calificaciones

Véase explicacion del médulo 1.

Breve descripcion de contenidos de cada materia

e Practicas profesionalizadoras (3 ECTS): Por sus caracteristicas especiales, las practicas
profesionalizadoras no tienen asociadas contenidos especificos. El desarrollo de éstas se nutrird
de los contenidos ya vistos a lo largo de los estudios mas la documentacion ad hoc que se requiera
en funcién del tipo de practica o tarea a llevar a cabo.

Comentarios adicionales

Uno de los objetivos principales del MISTIC es formar a expertos en seguridad que sean capaces de
gestionar, disefiar e implementar nuevas soluciones innovadoras que permitan proteger y reducir el riesgo
sobre los activos empresariales. Los estudiantes del master deben ser capaces de atender las demandas
empresariales, y es por ello que es fundamental reforzar el vinculo del méster con el &mbito mas practico y
profesional.

Las practicas del master estdn programadas como un moédulo obligatorio de las especialidades
profesionalizadoras. Las practicas podran desarrollarse en alguna de las siguientes modalidades:

- Précticas vinculadas al entorno profesional
- Préacticas con convenios

Précticas vinculadas al entorno profesional

Las préacticas vinculadas al entorno profesional consistiran en la ejecucion de un trabajo asociado a un
problema de origen empresarial. Estos proyectos estaran dirigidos por consultores de perfil profesional que
propondran a los estudiantes la resolucion de problemas vigentes y reales en sus empresas. Se realizaran
en modalidad on-line dentro del marco del campus virtual de la UOC utilizando la metodologia y las
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herramientas propias de la empresa que ha originado el proyecto.

La préactica ha de permitir poner en juego algunas de las competencias especificas del master asi como
todas las competencias transversales, especialmente el trabajo en equipo. La practica debera fijar unos
objetivos generales, unos resultados de aprendizaje y un plan de actuacién. El profesor responsable de las
practicas sera quien determinara en cada caso los criterios e indicadores para su valoracion final.

Préacticas con convenios

Una parte considerable de los estudiantes de la UOC actualmente ya esta activa en el mercado de trabajo.
Es por ello que el MISTIC fomentara que el programa de practicas profesionalizadoras pueda desarrollarse
en el lugar de trabajo del estudiante. Evidentemente, estas practicas también se sustentaran en el mismo
sistema de tutoria, seguimiento y evaluacion ya en funcionamiento. De ese modo, se conseguira fomentar
las aptitudes emprendedoras de estas personas al mismo tiempo que se facilitara un mayor vinculo entre la
universidad y el sistema productivo.

Médulo del Trabajo fin de master 21 ECTS OBLIGATORIOS

COMPETENCIAS Y RESULTADOS DEL APRENDIZAJE QUE EL ESTUDIANTE ADQUIERE
CON DICHO MODULO
[11] Capacidad para realizar, presentar y defender ante un tribunal interuniversitario, un ejercicio
original realizado individualmente consistente en un proyecto integral de Seguridad de las
Tecnologias de la Informacién y de las Comunicaciones de naturaleza profesional o de
investigacion en el que se sinteticen las competencias adquiridas en las ensefianzas.
[39] Capacidad para determinar las caracteristicas relevantes de un sistema TIC para su modelado
y simulacién, asi como capacidad para sintetizar y presentar los resultados.

REQUISITOS PREVIOS

Este médulo requiere haber superado como minimo 30 ECTS de las materias del master.

RESULTADOS DEL APRENDIZAJE

e Demostrar comprension detallada en un ambito especializado dentro de la seguridad de
la informacion.

e Saber analizar diferentes alternativas y elegir la mas adecuada, justificando su eleccion.

e Saber evaluar y discutir decisiones tomadas, ya sea por uno mismo o por otros.

e Elaborar y defender un documento que sintetice un trabajo original en el ambito de la
seguridad de la informacion.

e Saber transmitir de forma eficiente y eficaz las partes mas importantes de un contenido
voluminoso a diferentes audiencias.

e Leery escribir con correccién en inglés

Proyecto especialidades profesionalizadoras | Proyecto especialidad de investigacion
9 ECTS 12 ECTS

Trabajo fin de master Trabajo de fin master
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Actividades formativas con su contenido en ECTS, su metodologia de ensefanza-
aprendizaje y su relacion con las competencias que debe adquirir el estudiante.

Competencias especificas |Actividades formativas N° Créditos ECTS
[11] BUSQUEDA DE INFORMACION 1
ACTIVIDADES PRACTICAS 2
REDACCION DE INFORMES 1
LECTURA DE TEXTOS Y ARTICULOS 15
PROYECTO 3
PRESENTACION ORAL 0,5
[39] REDACCION ARTICULO CIENTIFICO 3

Nota: las competencias transversales se trabajan paralelamente a las competencias especificas, a
través de las actividades formativas indicadas.

Véase una explicacion de la metodologia de ensefianza-aprendizaje en el médulo 1

Sistema de evaluacién de la adquisicion de las competencias y sistema de calificaciones

El Trabajo fin de master, dada su singular naturaleza, requiere un proceso de evaluacion diferente al
modelo usado en el resto de asignaturas. El estudiante seleccionara su Trabajo fin de master a partir de un
conjunto de trabajos ofertados o realizard una propuesta de definicion del mismo. Al estudiante se le
asignara un director de Trabajo fin de master que se encargara de realizar el seguimiento y la evaluacion
del desarrollo del mismo. Los Trabajos fin de master de los estudiantes que realicen la especialidad de
investigacion seran dirigidos por profesores doctores.

El modelo de evaluacion del Trabajo fin de master se basa en un modelo de evaluacion continua con el
objetivo de realizar un seguimiento personalizado y una evaluaciéon de las competencias generales del
trabajo. A tal efecto, se definen tres tipos de actividades evaluativas: actividades de inicio, actividades de
seguimiento y actividades de sintesis.

Las actividades de inicio se centraran en la documentacion, busqueda de informacion, definicion de
objetivos del propio proyecto. Todo esto debe dar como resultado el plan de trabajo que el estudiante
seguird durante el desarrollo del mismo. Asi, las actividades de inicio tienen por objetivo valorar y/o conocer
el conocimiento previo del estudiante, tanto de las competencias instrumentales como de las competencias
especificas de otras asignaturas con las que el Trabajo fin de méster esté especialmente vinculado.

Las actividades de seguimiento se corresponden con la ejecucion del Trabajo fin de master propiamente.
Durante esta fase el estudiante ird realizando entregas al director del trabajo con el objetivo de facilitar el
seguimiento y la evaluacion del mismo. Las actividades de seguimiento guian el proceso de aprendizaje y
permiten acreditar la adquisicion de las competencias previstas y la consecucion de los objetivos de
aprendizaje fijados. Asi, estas actividades constituyen el nicleo del proceso de evaluacién e incluyen las
tareas para trabajar las diferentes competencias de acuerdo con la tabla definida anteriormente.

Finalmente, el estudiante debera realizar las actividades de sintesis a fin de cerrar el Trabajo fin de master.
Estas actividades incluyen la entrega de la memoria del trabajo, asi como su presentacion y defensa. En
general, las actividades de sintesis persiguen aplicar las competencias trabajadas a lo largo del proceso con
el objetivo de poder hacer una valoracion de conjunto.
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La evaluacion de los Trabajos fin de master la realizara un tribunal interuniversitario formado por 3
miembros, y como minimo uno de ellos pertenecera a una universidad diferente a la del estudiante. El
presidente del tribunal de Trabajos fin de master sera el director/tutor del trabajo.

Los alumnos que realicen la totalidad de su trabajo fin de master en una empresa, deberan entregar una
memoria y una presentacion de su trabajo en la universidad. Los profesores evaluaran el trabajo del
estudiante siguiendo el mismo procedimiento que se ha descrito.

Se han definido dos tipos de Trabajos fin de master segun la orientacion de la especialidad cursada por el
estudiante: Profesionalizador o Investigacion.

o TFM Profesionalizador (9 ECTS): El objetivo de esta materia es la elaboracién de un trabajo
escrito y opcionalmente, un prototipo de software, en los que se pone en practica y se profundiza
en las competencias generales del master y las transversales de la especializacion cursada por el
estudiante. Asimismo, durante la elaboracion de dicho trabajo se intenta fomentar el desarrollo de
competencias similares a las de la practica profesional. Del mismo modo, resaltar que se hara
especial énfasis en los aspectos relacionados con la planificacion, seguimiento, bisqueda de
informacion, habilidades comunicativas, su impacto en el mundo real, analisis econoémico, etc.

o TFM Investigacion (12 ECTS): En esta materia se ponen en practica y se profundizan las
competencias del médulo de investigacion del master mediante la elaboracién de un articulo
cientifico. Ademas, destacar que en funcién de la tematica del trabajo fin de master, el estudiante
profundizara sus conocimientos en las competencias relacionadas con dicha tematica. Durante la
elaboracion del trabajo se fomentara el desarrollo de competencias para ser un buen investigador,
y se sentaran las bases para realizar una tesis doctoral.
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6. PERSONAL ACADEMICO

6.1. Profesorado y otros recursos humanos necesarios y disponibles para
llevar a cabo el plan de estudios propuesto

La UOC, la UAB, la URV y la UIB disponen de una estructura académica que garantiza el buen
funcionamiento del master y un programa docente de calidad.

De acuerdo con la ordenacion académica de la UOC, los profesores responsables de
asignatura se encargaran de la planificacion, definicion de los contenidos y recursos, y del
proceso de evaluacion del estudiante, asi como de la seleccién y coordinacion de los docentes
colaboradores de cada asignatura. Estas funciones seran asumidas por profesorado de la
UOC, UAB, URV y UIB segun establece el convenio de colaboracion (anexo 1).

La direccion académica del programa se encargard a un profesor doctor de los Estudios de
Informética, Multimedia y Telecomunicacion de la UOC.

La gestion del programa sera asumida por las diferentes areas de gestién de la UOC, que
cuenta en la actualidad con mas de cuatrocientos profesionales contratados, de perfiles
diversos y divididos funcionalmente en areas de especializacion, que se configuran como
ambitos de apoyo a la actividad docente: Area de Operaciones de Gestion Docente, Area de
Incorporacion y Seguimiento del Estudiante, Area de Biblioteca, Area de Alumni, Area de
Servicios al Estudiante, Area de Personas, Area de Planificacion y Evaluacion y Unidad de
Recursos de Aprendizaje.

6.1.1. Personal académico disponible

El personal académico del méster esté formado por:
e Profesorado de la UOC, UAB, URV y UIB
e Docentes colaboradores

Profesorado
Coordinacion

Los Estudios de Informatica, Multimedia y Telecomunicacién de la UOC seran los responsables
de la coordinacion del Méaster Interuniversitario en Seguridad de las Tecnologias de la
Informacién y de las Comunicaciones. Estos Estudios cuentan en la actualidad con un total de
50 profesores a tiempo completo. Los estudios estan dirigidos por el director de estudios, que
es el responsable de toda la oferta de los estudios y es miembro de la Comisién Académica.

De los 50 profesores a tiempo completo que conforman los Estudios, un 66% son doctores. De
éstos Ultimos, un 70% ha obtenido la evaluacion positiva de la Agencia para la Calidad del
Sistema Universitario de Catalufia (AQU).

82/137

csv: 426086693898082009740238



.:| U 0 c MASTER INTERUNIVERSITARIO EN SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION
Y DE LAS COMUNICACIONES (MISTIC)
MEMORIA para la solicitud de VERIFICACION DE TITULO

En relacién a la experiencia del profesorado, cabe destacar que un 38% cuenta con mas de 10
afios de experiencia docente, mientras que un 50% lleva entre 5 y 10 afios realizando dichas
funciones.

En lo referente a su experiencia investigadora, la UOC estda actualmente en proceso de
definicion de las categorias investigadoras de su equipo docente y, por el momento, 10
profesores disponen de un tramo de investigacion. Asimismo, es importante destacar que los
50 profesores de los Estudios de Informatica, Multimedia y Telecomunicacion son activos en
investigacion y que la mayoria forma parte de redes profesionales o cientificas de su ambito de
conocimiento, tanto a nivel nacional como internacional. A pesar de que los Estudios se
crearon hace poco méas de diez afios, la participacion en redes cientificas ha aumentado a
buen ritmo y en la actualidad se participa en un buen nimero de convocatorias competitivas de
investigacion (programa Consolider-Ingenio 2010, Plan Nacional I+D, Proyectos del VI° y VII°
programas marco de investigacion y desarrollo de la Comision Europea y proyectos FIT del
Ministerio de Industria, Turismo y Comercio, entre otros)

Finalmente, hay que mencionar que un 40% posee experiencia profesional diferente a la
académica o investigadora, sea en el ambito empresarial o en el de la administracion publica.

Direccion académica

Tabla resumen CV

Cat ia/ E ienci .

.a egoria Titulacion |Lineas de xperler‘wla Ambito del
Profesorado nivel s L académica y/ o .

académica |investigacion . conocimiento

contractual profesional
Rifa Pous,|Profesor Doctora en|Seguridad en redes|Experiencia Redes de
Helena agregado Telecomuni- finaldambricas (ad hoc,jacadémica (5-10)(telecomunicacion,
(UoC) (UocC) caciones cognitve), redesly profesional (5-|seguridad en

distribuidas, PKI 10) aplicaciones

Relacién de profesorado dedicado al Master
A continuacién se presenta una relacion del profesorado que participara en el despliegue del
MISTIC.

Tabla resumen CV profesorado del master

Cat ia/ E ienci .
‘a egoria Titulacion |[Lineas de Xpel"lel.'ICIa Ambito del
Profesorado nivel L. . . académica y/ o .
académica |investigacion . conocimiento
contractual profesional
Arnedo Moreno,|Profesor Doctor enRedes P2P, seguridad|Experiencia Redes,
Joan agregado Informatica |en peer  groups,lacadémica (5-10) y|seguridad,
(UoC) (UocC) seguridad en JXTA  |profesional (1-5)  |[programacion
Castella  Roca,|Profesor Doctor en|Protocolos Experiencia Redes de
Jordi agregado Informatica |criptograficos, académica (5-10) y|computadores,
(URV) (AQU) Seguridad en|profesional (5-10) |Seguridad,
comercio electrénico Criptografia,
(pagos electrénicos), Privacidad,
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Privacidad, Votacion
electrdnica, y
Deteccion de fraude e
intrusiones.

Programacion

Garrigues Profesor Doctor en|Desarrollo asistido de|Experiencia Seguridad
Olivella, Carles |agregado Informatica |aplicaciones, académica (1-5) ylinformatica,
(UoCQC) (UoC) Protecciéon de agentes|profesional (1-5) |Redes de
moviles, Sistemas computadores,
distribuidos,  Cadigo Legislacion
movil, Entornos informética
ubicuos
Herrera Profesor Doctor en|Seguridad en redes|Experiencia Criptografia,
Joancomarti, agregado Matematicas |ubicuas, redeslacadémica (+10) y|seguridad de la|
Jordi (AQU) sociales, seguridad delprofesional (1-5) [informacion,
(UAB) la informacion seguridad en
redes
Rifa Coma,|Profesor Doctor en|Criptografia, teoria de[Experiencia Teoria de la
Josep catedréatico Matematicas |cédigos, combinatoria [académica (+10) |informacion,
(UAB) (ANECA) criptografia,
codigos

Robles Martinez,

Profesor titular,

Doctor en

Seguridad en agentes

Experiencia

Ingenieria del

Sergi (ANECA) Informéatica |[mdviles, sistemas dejacadémica (+10) |software, redes
(UAB) deteccion de
intrusiones, seguridad
en redes DTN
Serra Ruiz, Jordi |Profesor Ingeniero Seguridad de la|Experiencia Software libre,
(UOC) (UoC) Informéatico, |informacion ylacadémica (+10) y|Seguridad
DEA seguridad en redes, |profesional (1-5) |informatica,
Software y Sistemas
conocimientos libres operativos
Serratosa Profesor titular|Doctor en|Reconocimiento  de|Experiencia Computadores,
Casanelles, (ANECA) Informética |patrones, visibn porjacadémica (+10) |Biometria
Francesc computador, biometria
(URV)
Ferrer  Gomila,|Profesor titular|Doctor en|Comercio electronico,[Experiencia Ingenieria
Josep Lluis (ANECA) Informatica |protocolos académica (+10) |[telematica
(UIB) criptograficos

Descripciéon de las categorias y nivel contractual del profesorado

La relacion contractual del profesorado de la UOC es de caracter laboral y tiene definidas las
siguientes categorias con sus funciones asociadas.
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- Profesor ayudante: se trata de una posicion inicial de profesorado, en la que se empiezan a
desarrollar tareas docentes combinadas con la formacion doctoral.

- Profesor: es la posicién que ocupa el profesorado doctor que esta en proceso de desarrollo
de sus capacidades docentes y de investigacion, con especial énfasis en el modelo
educativo de la UOC y en las lineas de investigacion prioritarias establecidas por la
universidad.

- Profesor agregado: es la posicibn que ocupa el profesorado con unas capacidades
docentes y de investigacion evidenciadas y acreditadas (con especial énfasis en el modelo
educativo de la UOC y sus objetivos de innovacion e investigacion). Los profesores
agregados cuentan con la evaluaciéon positiva emitida por la Agencia para la Calidad del
Sistema Universitario Catalan (AQU) como profesores de la UOC.

- Catedratico: Unicamente puede acceder a esta categoria el profesorado agregado de la
UOC con una carrera docente e investigadora plenamente consolidada o bien los
profesores procedentes de otras universidades que dispongan de unos requisitos
equivalentes.

Las categorias y funciones del profesorado de la UAB, URV y UIB son las correspondientes a
los perfiles de profesorado de las universidades publicas espafiolas y, en el caso de la UAB y
URYV, también los perfiles de profesorado aprobados por la Generalitat de Catalunya. Los
profesores de las universidades publicas espafiolas pueden ser funcionarios (en las categorias
de profesores titulares de escuela universitaria, profesores titulares de universidad, catedraticos
de escuela universitaria y catedraticos de universidad) o bien contratados (en las categorias de
ayudante, profesor ayudante doctor, profesor contratado doctor, profesor asociado, profesor
visitante y profesor emérito). En ambos casos, el acceso se realiza mediante concursos
publicos. Los candidatos deben poseer la acreditacion valida para el puesto emitida por la
Agencia Nacional de Evaluacion de la Calidad y Acreditacion (ANECA). Por otro lado, la
Generalitat de Catalunya, establece unas categorias laborales estables de profesorado
permanente (catedratico, agregado y colaborador). Los profesores contratados por esta via han
sido acreditados por la Agencia para la Calidad del Sistema Universitario Catalan (AQU).

Docentes colaboradores

En funciéon del nimero de estudiantes matriculados cada semestre, los profesores cuentan con
la colaboracién de los tutores y de los colaboradores docentes, encargados de prestar la
atencion docente individualizada a los estudiantes y del proceso de evaluacion. La estructura
académica del MISTIC contara con las figuras de docentes colaboradores y tutores de la UOC
para el desarrollo de la actividad docente. La relacion de estos colaboradores con la UOC se
formaliza mediante un contrato civil de prestacion de servicio o bien en el marco de convenios
que la universidad coordinadora tiene firmados con otras universidades.

Funciones

El colaborador docente actia como agente facilitador del aprendizaje, por lo que hace de
mediador entre los estudiantes y los diferentes materiales didacticos en el contexto del Campus
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Virtual. Su actuacion tiene que servir de estimulo y de guia a la participacién activa de los
estudiantes en la construccion de sus conocimientos, y tiene que permitir, al mismo tiempo, que
el proceso de ensefianza se ajuste a los diferentes ritmos y posibilidades de los estudiantes.
Los ambitos basicos de actuacion que caracterizan a los diferentes encargos de colaboracion
docente agrupan el desarrollo de las siguientes acciones.

- Llevar a cabo tareas de orientacién, motivacién y seguimiento.

- Tomar iniciativas de comunicacion con las personas asignadas que favorezcan un primer
contacto y, periédicamente, la continuidad de una relacion personalizada.

- Hacer un seguimiento global del grado de progreso en el estudio de la accién formativa
desarrollada y valorar los éxitos y las dificultades que ha encontrado el estudiante.

- Coordinarse con el profesor responsable de la asignatura y mantener contactos con otros
colaboradores docentes de la misma materia o titulacion.

- Resolver consultas individuales generadas a lo largo del programa de formacion: dudas
sobre contenidos o procedimientos, decisiones sobre la evaluacion, solicitudes de
ampliacién de informacion o de recursos complementarios, etc.

- Atender consultas sobre incidentes en el estudio 0 seguimiento de la accién formativa.

- Dirigir a los estudiantes a las fuentes o personas mas adecuadas, con respecto a consultas
generales o administrativas que sobrepasan sus atribuciones.

- Desarrollar la evaluacion de los aprendizajes adquiridos durante el proceso, en funcién del
tipo de evaluacién disefiada por el profesor responsable de la asignatura.

Los profesores de la UAB y URV realizaran las funciones de docente colaborador de como
minimo una aula de las asignaturas de las que son responsables.

El tutor, por su parte, tiene el encargo de orientar, guiar y asesorar al estudiante sobre

cuestiones relacionadas con los siguientes aspectos.

- La planificacion de su estudio.

- El disefio de su itinerario curricular.

- El ajuste de su ritmo de trabajo a sus posibilidades reales.

- El conocimiento de la normativa académica.

- El conocimiento del calendario académico.

- El conocimiento de los derechos y los deberes de los estudiantes y de los canales de
atencion que tienen a su disposicion.

- El conocimiento del funcionamiento de la institucion en términos generales.

Perfil de los docentes colaboradores

El MISTIC sustituira el master propio en "Seguridad informatica" que la UOC ofrece desde el
curso 2004/05. Los docentes colaboradores y tutores del nuevo méster tendran un perfil similar
al de los docentes que actualmente realizan dichas funciones en el master propio, de los cuales
un 50% cuenta con experiencia docente y un 67% con experiencia profesional en el ambito de
docencia del master.

Asimismo, se garantizarA que todos los docentes colaboradores de la especialidad de
investigacion sean doctores, mientras que en las especialidades profesionales se priorizaran
aquellos perfiles con experiencia profesional en el ambito en el que realizaran la docencia.
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Como hemos apuntado, la necesidad de tutores y colaboradores docentes viene determinada
por el nimero real de estudiantes matriculados. Estas necesidades se determinan en cada
curso y, a partir de la definicién de los perfiles académicos y profesionales previstos por los
estudios, se inicia la convocatoria para la seleccion de docentes colaboradores dando
publicidad tanto en medios publicos como en el propio sitio web de la universidad.

Movilidad de profesorado

Las tres universidades participantes en el master poseen la Carta universitaria Erasmus,
concedida por la Direccién General de Educacion y Cultura de la Comision Europea.

Este documento abre la puerta a las Universidades para participar como coordinadoras o
socias en proyectos y programas europeos, donde es requisito disponer de la Carta
universitaria Erasmus. Por medio de estos programas, las instituciones pueden desarrollar
actividades de movilidad de profesores, personal investigador, estudiantes y personal de
gestion mediante el establecimiento de convenios bilaterales de colaboraciéon con otras
universidades que también dispongan de la Carta.

Ademas la UOC, en el marco de las convocatorias del Plan de ayudas internas del Internet
Interdisciplinary Institute (IN3), ofrece ayudas a la movilidad de profesorado e investigadores
con el fin de facilitar la asistencia a acontecimientos, reuniones cientificas o estancias en otras
universidades o institutos de investigacion.

En el marco de la Carta universitaria Erasmus, la UOC estudia cémo ampliar y consolidar un
conjunto de convenios que aun favorezcan en mayor grado la movilidad del profesorado.

6.1.2. Otros recursos humanos disponibles

El MISTIC cuenta, dentro de los Estudios de Informatica, Multimedia y Telecomunicaciones de
la UOC, con el apoyo directo de un equipo de gestion formado por los siguientes perfiles:

- Administrador de estudios

- Gestor de actividad de posgrado
- Técnico de gestion académica

- Secretaria

El perfil principalmente implicado en el disefio y el apoyo a la garantia de la calidad de los
programas es el administrador de estudios. Como figura de apoyo a la ordenaciéon académica
de la universidad y a la Direccion de Estudios, y desde su responsabilidad de gestion,
contribuye al alcance de los objetivos académicos y de investigacion participando en los
procesos de aseguramiento de la calidad tanto docentes como administrativos, en la gestién de
equipos, en el apoyo al disefio de programas docentes y a las actividades de analisis, y en la
proyeccién social o difusion derivadas de estas actividades. Esta funcion se desarrolla de
manera coordinada entre todos los administradores de acuerdo con las politicas del
Vicerrectorado de Ordenacién Académica y Profesorado, bajo la Direccibn de Ordenacion
académica.
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Como hemos apuntado, la necesidad de tutores y colaboradores docentes viene determinada
por el nimero real de estudiantes matriculados. Estas necesidades se determinan en cada
curso y, a partir de la definicién de los perfiles académicos y profesionales previstos por los
estudios, se inicia la convocatoria para la seleccion de docentes colaboradores dando
publicidad tanto en medios publicos como en el propio sitio web de la universidad.

Movilidad de profesorado

Las tres universidades participantes en el master poseen la Carta universitaria Erasmus,
concedida por la Direccién General de Educacion y Cultura de la Comision Europea.

Este documento abre la puerta a las Universidades para participar como coordinadoras o
socias en proyectos y programas europeos, donde es requisito disponer de la Carta
universitaria Erasmus. Por medio de estos programas, las instituciones pueden desarrollar
actividades de movilidad de profesores, personal investigador, estudiantes y personal de
gestion mediante el establecimiento de convenios bilaterales de colaboraciéon con otras
universidades que también dispongan de la Carta.

Ademas la UOC, en el marco de las convocatorias del Plan de ayudas internas del Internet
Interdisciplinary Institute (IN3), ofrece ayudas a la movilidad de profesorado e investigadores
con el fin de facilitar la asistencia a acontecimientos, reuniones cientificas o estancias en otras
universidades o institutos de investigacion.

En el marco de la Carta universitaria Erasmus, la UOC estudia cémo ampliar y consolidar un
conjunto de convenios que aun favorezcan en mayor grado la movilidad del profesorado.

6.1.2. Otros recursos humanos disponibles

El MISTIC cuenta, dentro de los Estudios de Informatica, Multimedia y Telecomunicaciones de
la UOC, con el apoyo directo de un equipo de gestion formado por los siguientes perfiles:

- Administrador de estudios

- Gestor de actividad de posgrado
- Técnico de gestion académica

- Secretaria

El perfil principalmente implicado en el disefio y el apoyo a la garantia de la calidad de los
programas es el administrador de estudios. Como figura de apoyo a la ordenaciéon académica
de la universidad y a la Direccion de Estudios, y desde su responsabilidad de gestion,
contribuye al alcance de los objetivos académicos y de investigacion participando en los
procesos de aseguramiento de la calidad tanto docentes como administrativos, en la gestién de
equipos, en el apoyo al disefio de programas docentes y a las actividades de analisis, y en la
proyeccién social o difusion derivadas de estas actividades. Esta funcion se desarrolla de
manera coordinada entre todos los administradores de acuerdo con las politicas del
Vicerrectorado de Ordenacién Académica y Profesorado, bajo la Direccibn de Ordenacion
académica.
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El perfil principalmente implicado en la gestion del desarrollo de los programas es el técnico de
gestion académica (TGA). Los estudios cuentan con un nimero determinado de estos
profesionales en funciéon del numero de programas que ofrecen y del nimero de créditos
desplegados. Existe una direccion coordinada de todos los técnicos de gestion académica de la
UOC, en torno a la vicegerencia, con el fin de asegurar una visién transversal de los procesos
relacionados con la gestion de la docencia: programacién académica semestral, asignaciéon a
las aulas de colaboradores docentes, gestion en el aula de los recursos docentes y los
materiales, seguimiento de incidencias y gestion de tramites de estudiantes.

Ademas del personal de gestion directamente implicado en el master, la UOC pone a
disposicion de los estudiantes del MISTIC su estructura propia de gestién, que permite dar
respuesta a la organizacién administrativa de los diferentes programas. La gestion se realiza
tanto en relacién directa con los programas desde diferentes equipos de gestion —como los de
Operaciones de Gestion, Servicio a los Estudiantes, Recursos de Aprendizaje, o Planificacion y
Evaluacion, entre otros— como de forma indirecta, desde el resto de grupos operativos que dan
servicio en ambitos como el mantenimiento de los sistemas de informacién en la universidad o
los aspectos de gestién econdmica.

Los equipos de gestion de la UOC con relacién directa con la gestion docente o de programas
son los siguientes:

- Area de Operaciones de Gestion Docente

- Area de Incorporacion y Seguimiento del Estudiante
- Area de Biblioteca

- Areade Alumni

- Area de Servicios al Estudiante

- Area de Personas

- Area de Planificacion y Evaluacion

- Unidad de Recursos de Aprendizaje

El Area de Operaciones de Gestion Docente (OGD) es el area responsable de posibilitar la
gestion docente de la universidad. OGD apoya los procesos de gestion vinculados al
profesorado y facilita soluciones técnicas para la correcta imparticion de la docencia. Gestiona,
ademas, el entorno virtual y los encargos realizados a los colaboradores docentes, y facilita los
materiales en el aula para que la docencia y su evaluacion sean posibles.

Gestiona los calendarios y las hojas personales de examenes y pruebas de sintesis en las que
los estudiantes pueden elegir dia, hora de sus pruebas principales y la sede en la que quieren
realizarlas, y coordina la realizacion de las pruebas virtuales que realizan estudiantes con
necesidades especiales o residentes en el extranjero. Organiza la logistica de todas las sedes
de exdmenes, no sélo en Catalufia sino también en el resto del territorio espafiol, y posibilita los
diferentes modelos de evaluacion que ofrece la universidad.

OGD realiza también la gestién académica de los expedientes, asegurando su Optima gestion
desde el acceso del estudiante a la universidad hasta su titulacion. Posibilita los tramites
ligados a la vida académica del estudiante, establece calendarios, disefia circuitos que
garanticen una eficiente gestion de la documentacion recibida, emite los documentos
solicitados por los estudiantes (certificados, titulos oficiales, propios, progresivos, etc.),
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gestiona la asignacién de becas, autorizaciones, convenios de trabajo de final de méster y
practicas, y los traslados de expediente solicitados por el estudiante. Desde OGD se gestiona
la tramitacion de la evaluacion de estudios previos, desde las solicitudes hasta la resolucion y
sus posibles alegaciones.

El Area de Incorporacion y Seguimiento de los Estudiantes garantiza la Optima
incorporacion y acogida de los nuevos estudiantes y de su progresion. Por medio del Campus
Virtual, el estudiante accede a toda la informacién académica necesaria, cuenta con el
asesoramiento personal de su tutor, puede visualizar en todo momento el estado de su
expediente y tiene la opcidn de efectuar consultas en linea —incluso las relativas a temas
relacionados con la informética de su punto de trabajo o de los materiales. Todo ello debe
entenderse como un sistema integral de comunicacion y atencion que comprende no solo la
informacion del Campus, sino también un completo sistema de atencién de las consultas
individuales y un eficaz sistema de tratamiento de quejas, si estas se producen.

El Area es la responsable de los procesos de informacion publica de los planes de estudios y
también, mediante su unidad de Andlisis e Investigacion de Mercado, del andlisis de las
necesidades y expectativas de la sociedad en relacion con la oferta que pueda desarrollar la
UOC.

La tutorizacién del estudiante se realiza mediante la asignacion de un tutor personal para cada
estudiante, que le acompafiara en sus primeras andaduras en la universidad, asi como a lo
largo de toda su vida académica. El tutor asesora y orienta a sus estudiantes; de forma
permanente, realiza su seguimiento académico, conoce su rendimiento académico y, en
definitiva, es conocedor de su progresién en los estudios.

La Universidad facilita también al estudiante un acompafiamiento de tipo relacional-social,
proporcionando los elementos necesarios para el enriquecimiento de la vida universitaria mas
alla de lo estrictamente académico o docente. El estudiante encontrara en el Campus Virtual
toda una serie de ventajas culturales y comerciales, asi como servicios pensados para cubrir
sus necesidades. Por ejemplo, tiene la posibilidad de chatear, participar en alguno de los
cuatrocientos foros de debate sobre todo tipo de temas, realizar compras por medio de la
cooperativa o buscar su promocion laboral y profesional por medio de la bolsa de trabajo.

En el Area de Biblioteca, la UOC cuenta con una Biblioteca Virtual, que tiene como principal
objetivo proporcionar a estudiantes, docentes e investigadores acceso a la informacién
necesaria para el desarrollo de sus funciones. La Biblioteca Virtual ofrece un conjunto de
recursos y servicios a los distintos miembros de la comunidad universitaria y apoya
especialmente a los estudiantes en el desarrollo de su actividad de aprendizaje facilitAndoles la
documentacién requerida para superar con éxito la evaluacién continua y los examenes.

El acceso a los contenidos y servicios de la Biblioteca Virtual se realiza mediante la pagina
web, que recoge, ademas de informacién general del servicio, el catalogo que da acceso al
fondo bibliografico de la universidad, otros catalogos universitarios nacionales e
internacionales, la coleccion digital (acceso a informacién en formato electrénico) y servicios
gue proporcionan acceso directo al préstamo, encargo de bilsqueda documental y otros
servicios de informacién a medida.
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El Area Alumni, creada en el afio 2008, es responsable de la comunidad de graduados,
creando servicios, formacion y actividades orientadas al desarrollo personal y profesional de
dicho colectivo.

El Area de Servicios al Estudiante, coordina todos los servicios que se ofrecen a los
estudiantes a partir del Plan Director de Servicios, garantizar que los estudiantes cuentan con
toda la informacion necesaria para cursar sus estudios en la universidad, y por ultimo de la
atencion personalizada tanto en relacidon a los trdmites académicos, ayuda informatica, y la
recogida de las quejas y recomendaciones. Es importante destacar que desde a finales del
curso 2007/08 la universidad cuenta con el Defensor universitario, cuyas funciones y
designacion constan en el articulo 44 de las Normas de Organizacion y Funcionamiento.

El Area de Personas apoya al profesorado en el proceso de seleccion de los colaboradores
docentes y tutores, y en el ambito de la gestiébn de su vinculacién contractual con la
universidad. La contratacion de los docentes colaboradores se efectia por una doble via:
convenios o acuerdos privados con universidades y contratos civiles de prestacién de servicios.
Anualmente, se abre un proceso de seleccion ordinario para adaptar los recursos a las
necesidades y perfiles requeridos, teniendo en cuenta la evolucion de la matricula. Igualmente,
el Area de Recursos Humanos colabora con los érganos de gobierno de la institucion, y
especialmente con el Vicerrectorado de Ordenacion Académica y Profesorado, en todos los
aspectos relacionados con la seleccion, el desarrollo profesional y la vinculacién contractual del
profesorado, en los términos previstos en las politicas generales de gestién de personas de la
universidad y, especificamente, en el documento de politica de profesorado.

La unidad de Recursos de Aprendizaje es responsable de asegurar la gestion integral de los
contenidos desde el proceso de creacién a la planificacion y produccién final, buscando la
maxima eficiencia en el proceso y asegurando la calidad de los contenidos.

El Area de Planificaciéon y Evaluaciéon esta implicada principalmente en los procesos de
verificacion y evaluacién de programas, asi como en los procesos de evaluacién de la actividad
docente del profesorado. También recae en esta unidad el aseguramiento de los sistemas
internos de garantia de la calidad.

Por su parte, la UAB y URV ponen a disposicion de los estudiantes del MISTIC la estructura
propia de gestidn de las bibliotecas, salas de estudio y salas de informatica.

El servicio de Biblioteca de la URV dispone de 61 trabajadores de personal de administracion
y servicios, numero suficiente para su correcto funcionamiento y adecuado para la atencion
personalizada a los usuarios. Las Salas de estudios de los diferentes Campus estan abiertas a
toda la comunidad universitaria vigiladas periddicamente por conserjeria y por becarios. Estos
Ultimos estan fisicamente ubicados en las Salas de Usuarios (salas de informética), donde se
encargan principalmente de las siguientes funciones: abrir y cerrar la sala, mantener el orden y
custodiar los equipos informaticos, asesorar informaticamente y en cuestiones basicas a los
usuarios, detectar i comunicar a la direccion de los centros incidencias y necesidades
detectadas

En relacion al personal de administraciéon y servicios de la UAB que de forma directa o
indirecta prestaran servicio al nuevo titulo de Master, se identifican los siguientes: Apoyo
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Informéatico de la Escuela de Ingenieria (1 técnico responsable y 6 técnicos de apoyo),
Biblioteca de Ciencia y Tecnologia (1 técnico responsable y 17 personas de apoyo), Gestion
Académica, Servicio Logistico y Punto de Informacién (1 gestor responsable y 10 personas de
apoyo), Gestion Econdmica (1 gestor responsable y 2 personas de apoyo), Administracion del
Centro (1 administradora laboral y 1 secretaria de direccién), Secretaria de la Direccion (1
secretaria de direccién) y Unidad Integrada de Apoyo Administrativo Departamental (1
administrativo responsable de la unidad y 2 personas de apoyo).

6.1.3. Prevision de profesorado y otros recursos humanos necesarios

En el MISTIC participaran 9 profesores y profesoras (la cifra incluye la directora académica del
programa), provenientes de las diferentes universidades que participan en el mismo, asi como
por las personas implicadas en tareas de gestion detalladas en el apartado 6.1.2. Para llevar a
cabo el desarrollo del programa se cuenta, ademas, con el equipo externo de docentes
colaboradores: tutores y colaboradores docentes, en funcion del ndmero de estudiantes
matriculados para cada periodo docente.

El sistema de seleccion, formacion y evaluacion del profesorado y docentes colaboradores de
la UOC sigue un proceso claramente definido en el Sistema de Garantia Interno de la Calidad y
gue queda recogido en el manual correspondiente (AUDIT). El Vicerrector de Politica de
Universitaria y Profesorado de dicha universidad planifica el proceso de seleccion de
profesorado y docentes colaboradores a partir de las necesidades de despliegue de los
programas. Esta planificacion es aprobada por el Consejo de Gobierno que hace la
convocatoria publica de las plazas y nombra el Comité de Seleccion, que seran los encargados
de seleccionar los profesores y docentes colaboradores en funcidn de los perfiles necesarios y
los candidatos presentados.

6.1.4. Mecanismos de que se dispone para asegurar la igualdad entre hombres
y mujeres y la no-discriminacion de personas con discapacidad

A continuacion se detallan los mecanismos de los que disponen las tres universidades
participantes en el MISTIC para asegurar la igualdad y la no-discriminacion por discapacidad

entre sus recursos humanos.

Universitat Oberta de Catalunya (UOC)

Mecanismos de igualdad
1. Agente para la igualdad

La UOC dispone desde 2006 de la figura de una agente para la Igualdad. La agente para la
igualdad tiene como responsabilidad velar por la correcta aplicacion de la Ley orgénica para la
igualdad efectiva entre mujeres y hombres (3/2007), asi como desplegar las acciones del plan
de igualdad propio de la universidad.

En este sentido, la UOC ha sido pionera con la instauracion de esta figura en sus estructuras
orgéanicas.

2. Plan de igualdad
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La UOC dispone desde 2007 de un plan de igualdad para el periodo 2007-2010. Este plan
recoge un analisis sociodemografico sobre la situacion del género en la universidad y
desarrolla acciones especificas para mejorar las situaciones con mayor desequilibrio entre
mujeres y hombres, tanto en el &mbito organizativo (relaciones laborales, lenguaje, marketing,
imagen corporativa...) como en el dmbito académico (paridad de género en las comisiones
cientificas y en los contenidos de las titulaciones, ejes de investigacion, etc.).

3. Comisién de género

La UOC dispone desde 2006 de una comision de género integrada por profesores y profesoras.
Dicha comisién participa en la Comisiéon Interuniversitaria de Género de las universidades
catalanas. Tiene el encargo de identificar desequilibrios entre géneros en relaciéon con las
cuestiones de ambito académico y cientifico (paridad en la representacion cientifica, presencia
de la perspectiva femenina en los contenidos y materiales de estudio, etc.).

4. Politicas de recursos humanos

La UOC incorpora la perspectiva de género en la totalidad de las politicas de gestién de las
personas (seleccion, comunicacion interna, retribucion, contratacion, formacion y desarrollo) y
posee medidas especificas para el fomento de la conciliacién entre vida personal y profesional.
Es Premio Nacional Empresa Flexible 2007 y participa en diversos foros donde se comparten
préacticas sobre igualdad y conciliacién.

No-discriminacion por discapacidad

En cumplimiento de la legislacién vigente, y como medida de integracidon del colectivo de
trabajadores discapacitados, algunos trabajadores de la plantilla de la UOC son personas con
una discapacidad reconocida. Para el cumplimiento de dicha medida en toda su extension, no
obstante, se han solicitado ademas medidas alternativas, que se llevan a cabo en diferentes
ambitos de actividad de la universidad.

También se han establecido acuerdos con diferentes intermediadores del mercado de trabajo
gue gestionan candidaturas de personas con discapacidad para la publicacion de ofertas
laborales —entre otros: Fundosa, ONCE, Addecco, Sélect y la red de Oficinas de Trabajo de la
Generalitat— con el objetivo de facilitar el acceso a los procesos de seleccion abiertos a
personas con discapacidad.

Universitat Autbnoma de Barcelona (UAB)

Desde el afio 2006, la UAB dispone de mecanismos para asegurar la igualdad y la no-
discriminacion por discapacidad entre sus recursos humanos. Concretamente, el 4 de mayo de
2006 se aprobo el “Primer plan de accidn para la igualdad entre mujeres y hombres de la UAB”.
En dicho plan se especifican los objetivos y las acciones necesarias para promover el acceso al
trabajo y a la promocion profesional en igualdad de condiciones. Dicho plan se concreta en los
siguientes objetivos i acciones:

Objetivo 1
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Garantizar que la normativa de la UAB relativa a los criterios de contratacion, de evaluacion de
curriculos y de proyectos de investigacion no contenga elementos de discriminacion indirecta.

Acciones:

e Revisar los anuncios publicitarios y las convocatorias de la universidad desde la
perspectiva de género.

e Presentar desagregadas por sexo los datos de aspirantes y de ganadores de plazas
convocadas por la universidad, y de composicion de las comisiones.

e Velar por la igualdad en la composicion de los tribunales de los concursos de
profesorado. Delante de la eleccion de candidatos con méritos equivalentes, aplicar la
discriminacion positiva a favor del sexo menos representado.

Objetivo 2
Eliminar la segregacién horizontal por sexo en departamentos y facultades.

Acciones:
¢ Revisar los reglamentos internos de contratacion para que no contengan elementos
favorecedores de discriminacion indirecta.

¢ Revisar los procedimientos de promocion y contratacién para garantizar que no se
produce discriminacion indirecta de género.

Objetivo 3
Eliminar la segregacion vertical por sexo en departamentos y facultades.

Acciones:

¢ Identificar por sexo el tipo de participacion académica y de gestién del profesorado en
los departamentos.

e En las nuevas contrataciones o cambios de categoria, en igualdad de condiciones,
incentivar el equilibrio entre la proporcion de mujeres y de hombres en las diversas
categorias del profesorado.

Objetivo 4
Diagnosticar el estado de los becarios y las becarias de la UAB en relacion con el sexismo.

Accion:
e Llevar a cabo un estudio monogréfico sobre las condiciones de trabajo del colectivo de
becarios y becarias por sexo y grupo.

Objetivo 5
Diagnosticar el estado de la plantilla de las empresas concesionarias de la UAB en relacién con
el sexismo.

Acciones:
e Asegurar que los convenios de la UAB con empresas concesionarias tengan en
consideracion el acceso a los datos y a la informacién sobre la politica de igualdad de
oportunidades y organizacion del trabajo desde la perspectiva de género.
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e Diagnosticar las condiciones especificas de la plantilla de las empresas concesionarias.

Objetivo 6
Fomentar la investigacion y la publicacion entre las mujeres.

Accion:
e Estimular una presencia creciente de mujeres expertas en los proyectos
internacionales.

Objetivo 7
Potenciar la carrera académica de las mujeres.

Accion:
e Impulsar medidas para incentivar que las mujeres se presenten a las convocatorias
para la evaluacion de los méritos de investigacion.

Objetivo 8
Incluir la igualdad como indicador de calidad en los tres estamentos universitarios (personal
académico, personal de administracion y servicios i alumnado).

Acciones:
e Promover los recursos orientados al asesoramiento psicolégico, la prevencion y la
deteccion precoz de situaciones de discriminacion y violencia de género.
e Recoger la informacion sobre situaciones eventuales de discriminacién, acoso sexual o
trato vejatorio a la UAB.

Objetivo 9
Potenciar la presencia publica de las mujeres en el contexto universitario.

Acciones:
e Potenciar el incremento del niumero de expertas en las comisiones de ambito
suprauniversitario.
o0 Incrementar el nimero de expertas en las comisiones del Claustro de la UAB.
o0 Incrementar el nimero de mujeres entre los expertos, conferenciantes e
invitados a los actos institucionales de la UAB, los centros y los departamentos.
o0 Incrementar gradualmente el nUmero de profesores visitantes hasta llegar al
equilibrio.
o0 Incrementar gradualmente el nimero de mujeres en doctorados honoris causa.

Universitat Rovira i Virgili (URV)

Para garantizar que la contratacion del profesorado y del personal de apoyo se realiza
atendiendo a los criterios de igualdad entre hombre y mujeres, la URV aplica lo establecido en
el convenio colectivo del PDI laboral, segun el cual:

Articulo 17. Comision e seleccion (.../..).
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3. Siempre y cuando la composicion de la plantilla del campo de conocimiento lo permita, en
igualdad de condiciones, se priorizaran la presencia de personal docente e investigador laboral
y la igualdad de género en las comisiones de seleccion.

Disposicién adicional primera. Politica de género

1. Las universidades desarrollaran las acciones necesarias e instrumentaran aquellos
mecanismos que favorezcan la igualdad de género a la institucion, de manera que se priorice
el acceso de la mujer a todos aquellos &mbitos y érganos donde actualmente su presencia es
deficitaria.

2. Particularmente, en aquello que afecta este convenio, “se impulsaran politicas activas en la
seleccion del personal docente e investigador laboral y de soporte a la carrera académica de
las mujeres.”

3. Asimismo, los sindicatos firmantes desarrollaran medidas para favorecer la paridad de
género en los drganos de representacion colectiva del personal docente e investigador laboral.

Ademas de la aplicacion del convenio colectivo, recientemente la URV ha elaborado, a partir de
los resultados indicativos de diversas desviaciones o diferencias que se debian cambiar o
mejorar, el “Pla d’lgualtat entre homes i dones de la URV". Este plan incorpora, considerando el
marco legal que afecta y la Ley de Igualdad, una relacion de seis ejes con las acciones mas
adecuadas para alcanzar los objetivos previstos. Dicho plan de igualdad se puede consultar en
el siguiente link:

http://wwwa.urv.cat/la_urv/3_organs_govern/secretaria_general/links_claustre/annexos/sessio2
40507/3_pla_igualtat.pdf

El eje 2 del plan hace referencia al acceso en igualdad de condiciones de trabajo y promocion
de profesionales.

Eje 2: El acceso en igualdad de condiciones al trabajo y la promocion profesional. Organizacion
de las condiciones del trabajo con perspectiva de género.

Este eje incluye las siguientes medidas:

Medida 2.1 Revisar los anuncios y las convocatorias publicas de la universidad con perspectiva
de género.

Medida 2.2 Presentar desagregados por sexo los datos de aspirantes y las personas
seleccionadas convocadas por la universidad y de composicién de las comisiones.

Medida 2.3 Velar por el equilibrio en la composicion de los tribunales de los concursos de
profesorado. Ante la eleccién de aspirantes con méritos equivalentes, aplicar la accion positiva
en favor del sexo menos representado.

Medida 2.4 Revisar los procedimientos de promocién y contratacion para garantizar que no se
produzca discriminacion indirecta de género.

Medida 2.5 Identificar por sexo el tipo de participacion académica y de gestién del profesorado
en los departamentos.
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Medida 2.6 En las nuevas contrataciones o cambios de categoria, en igualdad de condiciones,
incentivar el equilibrio entre la proporcién de mujeres y de hombres en las diversas categorias
del profesorado.

Medida 2.7 Elaborar un estudio sobre el colectivo de becarios y becarias.

Medida 2.8 Introducir en la valoracion de los convenios y contratos de la URV con empresas
concesionarias su situacion sobre politica de igualdad de oportunidades entre hombres y
mujeres.

Medida 2.9 Promover los recursos orientados al asesoramiento psicologico, la prevencién y la
deteccidn precoz de situaciones de discriminacion y violencia de género.

Medida 2.10 Detectar los riesgos sanitarios y psicosociales que afectan el bienestar de las
mujeres.

Con el fin de implicar a centros y departamentos, la URV recoge en el Plan de igualdad las
propuestas siguientes:

. Hacer un acto de reconocimiento a la persona, departamento o centro del ambito
URV que se haya distinguido por la defensa de los derechos de las mujeres.

. Presentar, desagregadas por sexo, los datos relacionados con la elaboracién de los
acuerdos internos de planificacion de centros, departamentos e institutos.

. Incentivar que los centros adopten estrategias de captacién especificas,
especialmente en aquellas ensefianzas actualmente muy feminizados o
masculinizados.

. Convocar anualmente una jornada sobre el estado de la investigacion en género por
ambitos de conocimiento, centros y/o departamentos.

o Incrementar el nimero de mujeres entre los expertos, conferenciantes e invitados a
los actos institucionales de la URV, los centros y los departamentos.

En lo que concierne al acceso de personas con discapacidad, la URV debe respetar en las
convocatorias el porcentaje que la normativa vigente establece en cuanto a la reserva de
plazas para personas con discapacidad.
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7. RECURSOS MATERIALES Y SERVICIOS
7.1. Justificacion de la adecuacion de los medios materiales y servicios
disponibles

Espacios docentes y especificos para el aprendizaje

El MISTIC se basa en el modelo de ensefianza a distancia de la Universitat Oberta de
Catalunya.

Este modelo, centrado en el estudiante, utiliza las tecnologias de la informacion y la
comunicacion (TIC) para facilitarle espacios, herramientas y recursos que le permiten la
comunicacién y el desarrollo de su actividad académica. El espacio principal donde esto tiene
lugar es el Campus Virtual. En él, el aula es el espacio virtual en el que el estudiante accede al
plan docente de las asignaturas (objetivos, planificacion, criterios de evaluacién, actividades y
recursos), se relaciona con los profesores y con los compafieros de grupo de modo
permanente y vive la experiencia de aprender y de generar conocimiento compartiendo sus
ideas o propuestas.

El aula virtual cuenta con tres espacios de comunicacion basicos: el tablon del profesor, el foro
y el debate. Asimismo, y en lo que se refiere a la evaluaciéon de los aprendizajes, el aula
permite el acceso al registro de resultados de la evaluaciéon continua y final de todas y cada
una de las asignaturas.

La tipologia de aulas para las asignaturas puede ser estandar, de especial dedicacion y el
trabajo fin de méaster (TFM).

En las asignaturas estandar, la accién docente sigue un plan de aprendizaje comun, la atencion
se realiza principalmente por medio de los buzones personales de cada estudiante, los
buzones grupales y la dinamizacion del colaborador docente en el aula. El ratio de estudiantes
por aula virtual en las asignaturas estandar es de un maximo de 75 estudiantes.

En las asignaturas con especial dedicacion priman los elementos de individualizacion sobre los
grupales, de manera que cada estudiante o grupos reducidos de estudiantes siguen un
itinerario de aprendizaje diferenciado. La ratio de estudiantes en las asignaturas con especial
dedicacion es recomendable que sea inferior a las de las asignaturas estandar.

En las asignaturas de Trabajo fin de Master (TFM) se precisa realizar un trabajo de
seguimiento y tutoria individualizado y personalizado. La ratio de estudiantes por aula en las
asignaturas de Trabajo fin de Méaster (TFM) es recomendable que también sea inferior a las de
la tipologia de asignaturas antes mencionadas.

Practicas profesionalizadoras
Tal como se explicita en el punto 5 de la memoria, las especializaciones profesionales de este

master contemplan la realizacion de 3 créditos ECTS de practicas obligatorias en entornos
profesionales.

100/140

csv: 45903689846086863921230



.:| U 0 c MASTER INTERUNIVERSITARIO EN SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION
Y DE LAS COMUNICACIONES (MISTIC)
MEMORIA para la solicitud de VERIFICACION DE TITULO

En la descripciébn de los mddulos del master (apartado 5.3) se establecen los requisitos de
formacion previos necesarios para que el estudiante pueda formalizar la matricula
correspondiente a las préacticas profesionales.

El tutor orientard al estudiante sobre las practicas mas adecuadas de acuerdo con su perfil,
preferencias y expectativas, asi como sobre el proceso que hay que seguir para realizar la
matricula de esta materia.

Las figuras internas dedicadas a la gestion de las practicas son los técnicos de gestién del
programa y los técnicos de gestiéon docente.

Las figuras docentes implicadas en el disefio y desarrollo de los procesos relacionados con las
practicas son el profesor responsable de la asignatura y el colaborador docente de la
asignatura.

Los estudiantes que quieran realizar las practicas en un centro externo a la universidad,
deberan presentar su propuesto a la direccién de programa. Esta (0 en quien delegue) validara
gue tanto el centro como el proyecto sean los adecuados, y se comunicaran al centro las
solicitudes asignadas. Para cada uno de estos estudiantes se firmara un convenio de
cooperacion educativa entre la universidad coordinadora y la empresa u organizacion donde
realizard las practicas, en el cual se concretard el proyecto a realizar, las condiciones y las
personas que haran el seguimiento y la evaluacion del estudiante. La Universidad coordinadora
tiene los mecanismos adecuados (actividades de difusion de los propios estudios, red de
empresas asociadas) para gestionar esta actividad. Igualmente, el perfil del estudiante del
master permite prever que en muchos casos se podra realizar la actividad en la propia empresa
o0 institucién donde trabaja el estudiante, lo cual beneficia en muchos casos tanto al propio
estudiante como a la empresa.

Con el fin de realizar los proyectos en colaboracion con el entorno empresarial y profesional, la
universidad coordinadora dispone de una red de Empresas e Instituciones Asociadas, con las
cuales ha suscrito un convenio. A continuacion se detalla el listado de empresas e instituciones
con las que se ha firmado convenio y que permitirian el desarrollo de las practicas del master:

e ABAST SOLUTIONS, S.A.

e ABYLIGHT
e ALTRAN
e ALTRIUM

e ASOCIACION DE TECNICOS DE INFORMATICA
e ATOS ORIGIN

e AUREN

e BANC SABADELL

e BARCELO CORPORACIO EMPRESARIAL

e CAIFOR

e CAIXA D'ENGINYERS

e CAIXA GIRONA

e CAIXA SABADELL

e CAJA ESPANA
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e CAPGEMINI ESPANA

e CENTUM

e CONFEDERACION ESPANOLA DE CAJAS DE AHORROS
e CONSELL INSULAR DE MALLORCA

e CORPORACIO CATALANA DE MITJANS AUDIOVISUALS
e DATADIAR

e DESARROLLO DE TELESERVICIOS

e DIGITAL 360

e DOC6
e DOMINION
e DRECERA

e 2M2 CONSULTING
e EDSESPARNA, S.A.

e ELOGIA
e ERCROS
e EVERIS

e EXPECTRA TECHNOLOGY

e FRAPE BEHR

e FUNDACION ONCE

e GENOS OPEN SOURCE

e GLOBALIA

e GRUPO GMV

e GRUPOICA

e GRUPO INTERCOM

e IBERMATICA

e INK CATALUNYA

e INTERNET SECURITY AUDITORS, S.L.
e INTERPARTNER CONSULTING

e IN2

e MICROART

e NEXTRET, S.L.

e OPEN ALLIANCE PROJECT

e PRIMAVERA BUSINESS SOFTWARE SOLUTIONS

e RACC
e RAONA ENGINEERS
e SADIEL

e SETTING CONSULTORIA, S.L.

e SISTEMAS DIGITALES DE TELEFONIA

e SOFTTEK INFORMATION SERVICES DA. DE CV
e SPECIALIST COMPUTER CENTRES

e STERIA ESPANA

e SUN MICROSYSTEMS ESPANA

e TECNOCOM ESPANA SOLUTION

e TECSIDEL, S.A.

e T-SYSTEMS

e ZURICH
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El listado detallado se ira ampliando y modificando en funcion de las necesidades, tanto de las
empresas como de las universidades participantes.

Laboratorio virtual

El MISTIC dispone de dos tipos de laboratorios virtuales, uno en el que se da soporte a las
materias asociadas a la especialidad profesional y otro que se utiliza en las materias ligadas a
la especialidad de investigacién. Estos laboratorios virtuales tienen como objetivo servir de
apoyo, y estan destinados a vehicular el soporte practico de las materias que involucran algin
tipo de software en su actividad y/o contenidos. Este laboratorio facilita la interaccion entre los
estudiantes y un docente de laboratorio con el objetivo de tratar cuestiones relacionadas con un
lenguaje de programacion determinado, problemas de instalacion o funcionamiento de un
software de base o de aplicacion.

En el MISTIC el modelo de educacién se desarrolla sobre el entorno de aprendizaje virtual de
la UOC, donde la comunicacién entre profesores y alumnos se realiza de manera asincrona a
través de Internet. Asi pues, este tipo de laboratorio también se realiza en un entorno de
educacion asincrona, tanto en el tiempo como en el espacio.

Este laboratorio es un espacio virtual interactivo que incorpora todos los recursos tecnolégicos,
pedagogicos y humanos necesarios para dar soporte a la realizacion de las actividades
practicas de las asignaturas y que estdn adaptados a las necesidades de los estudiantes y
profesores. El laboratorio virtual esta compuesto de los siguientes recursos:

- Entorno virtual de comunicacién: correo electronico, foros, blog, wiki, chat,
videoconferencia, acceso remoto al escritorio, pizarra digital interactiva e informacién
presencial.

- Corrector automatico de programas: permite corregir el cédigo fuente, en C, Java o
PHP, automaticamente a través de un servidor. También permite detectar copias.

- Maquina virtual: Una maquina virtual es un programa que permite simular maquinas
donde se instalan diferentes sistemas operativos (como Microsoft Windows,
GNU/Linux, DOS, BSD o Mac OS) simultaneamente en un mismo equipo de trabajo,
proporcionando transparencia al estudiante para mantener la compatibilidad con
aplicaciones heredadas, reduciendo de esta manera el tiempo de configuracion y
instalacion para realizar las practiques desde su punto de trabajo habitual.

- Software especifico: el software de cualquier tipo que necesita el estudiante y que se le
envia antes del inicio del curso.

En relaciéon a los recursos pedagogicos y estratégicos utilizados en los laboratorios para el
aprendizaje de los estudiantes, se cuenta con:

- Ejercicios précticos.
- Documentacion y materiales de soporte.
- Metodologia de aprendizaje.

El profesor de Laboratorio tiene un perfil especializado y muy técnico que ayuda al estudiante
en la realizacion de las practicas.
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La UOC tiene 11 afios de experiencia trabajando con laboratorios virtuales en las titulaciones
de Informética, Multimedia y Telecomunicacion y 7 afios de experiencia en la imparticion de un
master propio de seguridad, sin que en ningln caso haya representado un problema la
adquisicién de competencias practicas a través de dichos laboratorios virtuales.

Recursos de aprendizaje

Los estudiantes tendran a su disposicion todos los recursos de aprendizaje necesarios para
alcanzar cada una de las competencias del méaster. Todos estos recursos son elaborados por
un equipo de expertos de reconocido prestigio en lo que respecta al conocimiento
correspondiente a cada asignatura y en la didactica educativa, de acuerdo con los principios
del modelo pedagdgico de la UOC.

El material didactico de las asignaturas se estructura en unidades didacticas o modulos con
esquemas de inicio, donde se pueden visualizar los contenidos béasicos de cada unidad.
Ademas, los médulos dan acceso a los glosarios, indices bibliogréficos, ejercicios de
autoevaluacion, materiales de lectura, casos practicos, etc., toda la informacion necesaria para
que los estudiantes alcancen el conocimiento y las competencias definidas por los objetivos de
la asignhatura.

El material didactico tiene diversos formatos: web, papel, CD-ROM o DVD. El formato del
material didactico es, en cada momento, el mas adecuado para alcanzar los objetivos y las
competencias fijadas.

En el caso del MISTIC el uso de software especifico es indispensable para la adquisicién de las
competencias de la titulacion. Este software se pone a disposicion del estudiante desde el inicio
de semestre, bien a través del envio de CD o DVD por correo postal, bien a través del Campus
Virtual.

A continuacion se detalla el software que se ha planificado para el master en el momento de la
realizacion de esta memoria. Es importante destacar que esta relacion se ird modificando y
ampliando seguin las necesidades de los estudiantes y profesorado y de acuerdo con la
evolucién que vayan experimentando los &mbitos de conocimiento a los que hacen referencia.

Software Asignaturas

Conexion remota a

laboratorio con  equipos | Seguridad en Sistemas Operativos
reales

Planificacion y gestion de | Técnicas de investigacion
proyectos (Open Project / MS | Préacticas profesionalizadoras
Project) Trabajo de fin de master

Hoja de calculo (Excel / Calc) y | Técnicas de investigacion
Presentaciones (PowerPoint / | Practicas profesionalizadoras

Impress) Trabajo de fin de master
Procesadores de textos | Técnicas de investigacion
cientificos (LaTeX) Trabajo de fin de master

Herramientas de  Gestién | Técnicas de investigacion
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Bibliogréafica (RefWorks, | Trabajo de fin de master
BibTeX)

Herramientas de analisis
cualitativo y cuantitativo (SPSS,
Matlab, Scilab, NVivo, Atlas ...)

Técnicas de investigacion
Trabajo de fin de master

Bibliotecas

Los estudiantes del MISTIC tendran acceso a las bibliotecas de las tres universidades
responsables del Master (UOC, UAB y URV).

La Biblioteca Virtual de la UOC es accesible por Internet para toda la comunidad universitaria
desde el portal de la UOC. Asimismo, se accede a ella directamente desde las aulas del
Campus Virtual por medio del espacio Recursos, que relne y proporciona una seleccion
rigurosa y esmerada de recursos basicos y de apoyo, preparada conjuntamente entre el
profesorado y el equipo de apoyo de la Biblioteca. Este espacio de recursos esta presente en
todas las asignaturas, y facilita a los estudiantes el seguimiento de las actividades propuestas y
les permite tener una vision global de las fuentes y las herramientas de la rama de
especializacién. Los recursos que se incluyen en el aula son de tipologia diversa: articulos,
bases de datos, libros electrénicos, revistas electronicas, software, ejercicios de
autoevaluacion, enlaces a la bibliografia recomendada, recursos de informacién electrénica
gratuitos, etc. De esta forma los estudiantes disfrutan de una biblioteca a medida para cada
asignatura.

Los recursos del aula y la bibliografia recomendada de la asignatura son revisados cada
semestre por el profesor responsable con el apoyo técnico del equipo de Biblioteca, por medio
de un procedimiento preestablecido que se inicia dos meses antes del comienzo del semestre
académico. Dicha revision se lleva a cabo de forma centralizada por medio de una herramienta
de atencién de incidencias definida institucionalmente mediante la cual el profesorado hace
llegar a la Biblioteca las modificaciones que hay que realizar en dicho espacio. La Biblioteca es
responsable de gestionar esta documentacion: incorporar, modificar o dar de baja titulos en la
bibliografia recomendada; incorporar, modificar o dar de baja fuentes de informacién o
ejercicios de apoyo, etc.

Este master permite alcanzar competencias de un alto grado de especializacion técnica y
cientifica. Para conseguir estos objetivos, se ha previsto la utilizacion intensiva de los
siguientes recursos disponibles en la Biblioteca Virtual de la UOC:

Recurso Asignaturas
Acceso a base de datos de
consultoria 'y  prospectiva | Trabajo de fin de master
tecnoldgica (Gartner)

Acceso a bases de datos de
publicaciones cientificas (ISl
Web of Knowledge, ACM Portal,
IEEExplore, Elsevier Science
Direct, SpringerLink, Emerald,
Google Scholar...)

Metodologias de investigacion
Técnicas de investigacion
Trabajo de fin de master
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La Universitat Autonoma de Barcelona pone a disposicion de los estudiantes del Master los
recursos bibliograficos de la Escuela de Ingenieria de esta universidad, ubicados en la
Biblioteca de Ciencias, Biociencias y de Ingenierias.

Su fondo especializado en las diferentes disciplinas de las ciencias puras y aplicadas esta
constituido por mas de 100.000 libros y cerca de 3.300 titulos de revistas. Por otro lado la
Biblioteca digital de la UAB pone a disposicion de todos los usuarios del campus un conjunto
de recursos documentales de casi 12.000 titulos de revistas electrénicas y 8.700 libros
digitalizados.

Esta biblioteca también organiza sesiones de formacion de usuarios para que los alumnos
saquen el maximo rendimiento de los recursos que se les ofrece. La mayor parte de los
recursos bibliograficos pueden consultarse libremente en las salas llamadas de primer y
segundo ciclo, donde hay 30 puntos informatizados con conexién a Internet.

Asimismo, la biblioteca cuenta con el servicio de préstamo, que permite a los usuarios disponer
de material bibliografico durante dos semanas. También se ofrece un servicio de préstamo de
ordenadores portatiles dentro del recinto de la propia biblioteca por dos horas renovables y de
memorias USB por tres dias no renovables.

La URV, por su parte, pone a disposicion la Biblioteca del Campus Sescelades, con una
superficie de 1.900 m? y capacidad para unas 500 personas. Actualmente esta biblioteca
cuenta con unas 1.500 revistas y mas de 90.000 ejemplares de libros. A través de la pagina
web, se puede acceder electronicamente a los catalogos de las mas prestigiosas editoriales
cientificas y de Ingenieria. Ademas del tradicional servicio de préstamo de libros y revistas,
esta biblioteca dispone también de un servicio de préstamo de ordenadores portatiles. Adjuntos
a la biblioteca hay espacios de lectura y trabajo, con un area de 1.036 m?. Toda la biblioteca
cuenta con conexion a la red inaldmbrica y cableada.

La biblioteca ha iniciado desde hace afios un profundo cambio y adaptacion a las nuevas
tecnologias y metodologias docentes para transformarse en un Centro de Recursos para el
Aprendizaje y la Investigacion. Este centro serd el espacio donde estudiantes y PDI
encontraran de forma integrada los productos y servicios que necesitan para desarrollar sus
actividades de aprendizaje, docencia, investigacion y formacién continuada. Se pretende
convertir la biblioteca en un entorno que haga posible la integracion de servicios informaticos,
bibliotecarios, pedagdgicos, de informacion institucional, audiovisual y linglistica, entre otros.
Para ello se han habilitado salas de trabajo que permiten a los estudiantes y PDI del centro
aprovechar los recursos disponibles:

e Sala de usuarios: en la planta baja del edificio de la biblioteca, el centro cuenta con una
sala de informatica de 378 m” con 106 ordenadores para los estudiantes. El curso
2008-09 se ha puesto a disposicidn de los estudiantes un servicio de impresién en la
modalidad de prepago que se ha adjudicado mediante el correspondiente concurso
publico, a una empresa externa. Ocupa aproximadamente 550 m? y esta equipada con
mas de 100 ordenadores. Dispone de un servicio de impresion de prepago.

106/140

csv: 45903689846086863921230



.:| U 0 c MASTER INTERUNIVERSITARIO EN SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION
Y DE LAS COMUNICACIONES (MISTIC)
MEMORIA para la solicitud de VERIFICACION DE TITULO

e Sala de estudios: En la misma planta baja del edificio de la biblioteca, el centro dispone
de una sala de estudio de 1.100 m? Esta sala esta a disposicién de los alumnos para
estudiar de forma individual o colectiva y cuenta con conexion a la red inalambrica y
cableada. Su capacidad es de 324 plazas, distribuidas en mesas de cuatro, seis, ocho
y doce personas.

Sedes

Los estudiantes del MISTIC podran hacer uso de la red de sedes y centros de informacion de la
UOC, los cuales ofrecen sus servicios a los futuros estudiantes, estudiantes y conjunto de la
comunidad universitaria.

Estos servicios son:

- Asesoramiento personalizado respecto de la oferta formativa de la universidad.

- Apoyo a la gestién académica, con la entrega y recogida de documentacion, entrega de
titulos, resolucién de dudas académicas, etc.

- Servicio de retorno y préstamo bibliografico.

- Centro de recursos, con la puesta a disposicion y utilizacion en los centres de apoyo de
conexion a internet, equipamiento audiovisual, salas de estudio y salas de reuniones.

La UOC cuenta en la actualidad con un total de 17 sedes.

Las sedes participan ademéas en determinados procesos de la universidad como son, la
organizacion de las sedes pruebas finales presenciales, la organizacién de actividades y la
dinamizacién de les Comisiones de centro formadas por estudiantes y graduados de su
territorio.

Para hacer mas efectiva la presencia en el territorio, la UOC cuenta también con los puntos de
informacidn como extension de las sedes que permiten completar el despliegue territorial. Los
servicios que ofrecen son:

- Informacion general sobre la oferta formativa de la Universidad.
- Devolucion de los préstamos del fondo bibliogréafico.
- Conexidn a Internet y uso de salas de estudio.

Actualmente existen méas de 40 puntos de informacion. En total pues la universidad cuenta con
la siguiente red territorial:

17 sedes

Manresa, Salt, Barcelona, Reus, Lleida, Sabadell, Terrassa, Sant Feliu de Llobregat, Tortosa,
Vilafranca del Penedes, Vic, L'Hospitalet del Llobregat, Granollers, Vilanova i la Geltra, Madrid,
Sevillay Valencia.

47 centros de informacion

Amposta, Andorra, Badalona (Can Casacuberta y Llefia), Banyoles, Barcelona (Les Corts, Vila
Olimpica, Sant Andreu y Horta-Guinardé), La Bisbal d'Emporda, Berga, Blanes, Ciutadella,
Coma-ruga, Eivissa, Figueres, Gandesa, L'Alguer, Igualada, Manacor, Martorell, Mataro,
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Montblanc, Mora d'Ebre, Olot, Palafrugell, La Pobla de Segur, Puigcerda, Ripoll, Rubi, Santa
Coloma de Farners, La Seu d'Urgell, Solsona, Sort, Tarragona, Tarrega, Valls, Barbera del
Vallés, Manlleu, Masquefa, Ribes de Freser, La Fatarella, La Pobla de Segur, Santa Barbara,
Vallirana, Vidreres, Tremp y Pont de Suert.

Los mecanismos existentes de mejora y supervision de los servicios que se ofrecen en esta red
se detallan a continuacion:

- Comisiones de sedes, formada por los representantes de los estudiantes de la zona
territorial que representa cada centro de apoyo, escogidos por votacion entre los propios
estudiantes. Las funciones de las comisiones de centro (que preside el director del centro
correspondiente) son proponer mejoras de los servicios que se ofrecen y proponer
actividades a realizar.

- Buzon de sugerencias en cada centro de apoyo.

- Plan de mantenimiento anual de los espacios (infraestructuras), que supervisan los
diferentes directores territoriales.

- Plan de mantenimiento de las infraestructuras tecnoldgicas (sustitucién de los equipos
informaticos cada 5 afios como maximo).

- Encuesta a los estudiantes usuarios de los centros de apoyo.

- Deteccion de las necesidades de los estudiantes directamente a través de los comentarios
que envian al personal de atencion de los centros de apoyo.

Inversiones

Por la propia naturaleza de la UOC, la universidad coordinadora, no existen inversiones
especificas para los programas.

Las inversiones en equipamientos de la UOC son de caracter general y se distribuyen en
inversiones en las oficinas de gestion, en las inversiones en los centros de soporte y sus
bibliotecas, y en las inversiones en aplicaciones informaticas y el Campus Virtual (en el que se
imparte la docencia) y que afectan por igual a todos los programas de formacion.

Seguridad

El espacio donde se desarrolla toda la actividad docente es el Campus Virtual de la UOC, que
es también el espacio de comunicacion.

El Campus Virtual ha experimentado desde su puesta en marcha sucesivas mejoras para dar
respuesta a las necesidades de la comunidad universitaria. Asi, el Campus ha garantizado el
acceso de los estudiantes a pesar del incremento de usuarios (de los 200 usuarios del curso
1995-1996 a los mas de 40.000 del curso 2006-2007), para lo cual ha incrementado las
funcionalidades en relacion con la actividad docente y de investigacion, y ha mejorado los
planes de seguridad y confidencialidad de los usuarios, asi como su accesibilidad y usabilidad.

La Universidad dispone de un sistema de seguimiento de las incidencias que se producen en el
Campus Virtual que permite conocer y resolver los errores y paradas que puedan haber
perjudicado la accesibilidad de los estudiantes. Los niveles de servicio se sitian por encima del
99%, estandar de calidad de servicio en internet.
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7.2. Prevision de adquisicion de los recursos materiales y servicios necesarios
Politica de financiacién y asignacion de recursos

La Universitat Oberta de Catalunya inicio el afio 1998 el establecimiento de los compromisos
presupuestarios con la Generalitat de Catalunya por medio de los correspondientes contratos
programa. Este instrumento permite valorar la actividad que se llevara a cabo por parte de la
universidad, que incluye la programacion de nueva oferta, y establece las necesidades de
transferencia anual para la realizacién de dicha actividad en el marco estratégico de la
universidad y condicionado a la implantacion de acciones de mejora de la calidad.

El 5 de marzo de 2009, la Universitat Oberta de Catalunya firmé un nuevo Contrato Programa
con el Departamento de Innovacion, Universidad y Empresa, para los periodos de 2009 a 2014,
gue recoge los objetivos de adaptacién de la actual oferta formativa de la universidad —que es
donde queda circunscrita la propuesta de master que aqui se presenta—, asi como la creacion
de nueva oferta, también en el marco de la implantacion del EEES, y las necesidades de
subvencién que este despliegue implica.

Estas necesidades se determinan a partir de la relacion de costes para el desarrollo de la
actividad en lo que se refiere a transferencia corriente, y a las necesidades de inversion en
materiales didacticos para el aprendizaje, en tecnologia y aplicaciones para el Campus virtual y
en infraestructura tecnolégica para su mantenimiento, por lo que corresponde a la subvencién
de capital.

Las necesidades de materiales didacticos para el programa que se presenta, se determinan
anualmente a través del Plan de despliegue de la titulacién que se refleja en esta memoria en
el capitulo 10.

Plan de viabilidad

El plan de viabilidad econémica que se presenta, tiene en cuenta la estructura de gasto
variable directamente asociado a la titulacion en cada curso y que se detalla bajo los epigrafes
de:
- tutoria y docentes colaboradores, cuya necesidad viene determinada por el nimero
real de matriculados,
- replicacion y envio de materiales docentes (gastos no asociados a la inversion), y
- comisiones de cobro de la matricula (gastos financieros).

Estos capitulos se rigen por una férmula de gasto variable, asociada al nUmero de alumnos y
créditos de matricula. La evolucion de la matricula y la rematricula de estudiantes y créditos
para el Programa se han estimado por parte del Area de marketing de la universidad y sus
valores permiten determinar el ingreso estimado del programa derivado de los derechos de
matricula.

Ademas se han estimado las inversiones para la elaboracion de los nuevos recursos docentes
del programa.
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El calculo que se presenta no incluye las necesidades transversales de gestion y tecnolégicas,
asi como las necesidades de profesorado detectadas.

MISTIC

2011 2012 2013 2014
Estudiantes nueva incorporacién 50 93 96 98
Estudiantes rematriculados 0 92 187 206
Estudiantes computables 47 179 275 296
INGRESOS DE MATRICULA 36.930 141.064 220.429 241.852
GASTOS VARIABLES 11.334 47.915 79.978 89.478
Tutoria 2.400 10.273 17.138 19.170
Consultoria 7.499 32.056 53.588 59.941
Gastos en materiales 1.310 5.091 8.447 9.449
Gastos financieros y otros 125 495 805 918
INVERSION EN RECURSOS
DOCENTES 124.774 219.962 92.088 0
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Convenio de colaboracion

Empresa asociada UOC

Universitat Oberta de Catalunya

Auditoria y Consultoria de Privacidad y Seguridad SL
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PARTES

De una parte, la Universitat Oberta de Catalunya, (de ahora en adelante UOC),
domiciliada en Barcelona, avenida del Tibidabo, 39, representada en este acto por la
sefiora Imma Tubella Casadevall, que actla como rectora.

De otra parte, Auditoria y Consultoria de Privacidad y Seguridad SL (de ahora en
adelante PriSE), con el CIF B91827733, domiciliada en Sevilla, Plaza Ruiz de Alda 11,
representada en este acto por eI sefior Daniel Garcia Franco, que actua como
administrador.

MANIFESTACIONES

1. La Fundacio per la Universitat Oberta de Catalunya (de ahora en adelante FUOC),
con CIF G-60-667813, es titular de la Universitat Oberta de Catalunya, reconocida por
la Ley del Parlamento de Cataluiia 3/1995, de 6 de abril. El Patronato de la FUOC
otorga poderes legales al Sr. Oscar Aguer Bayarri como director de la FUOC y gerente
de la UOC el 22 de diciembre de 2005 y los eleva a publicos por la notaria de
Barcelona Sra. M. Isabel Gabarré Miquel, segin escritura con nimero de protocolo
4128 del 22 de diciembre de 2005.

2. La UOC es una universidad surgida de la sociedad del conocimiento que tiene por
mision facilitar la formacién de las personas a lo largo de la vida, utilizando las nuevas
tecnologias para superar las barreras del tiempo y del espacio. Es objetivo de la UOC
hacer avanzar la creatividad de las personas y el progreso de la sociedad, impulsando
la investigacion en torno a la sociedad del conocimiento.

3. La UOC tiene la voluntad de establecer alianzas con empresas e instituciones que
compartan sus objetivos y valores con el objetivo de crear una red relacional que
permita el intercambio de experiencias orientadas al desarrollo de los profesionales y a
la mejora de la competitividad de las organizaciones en el marco de la sociedad del
conocimiento, y con esta finalidad se crea el canal relacional Empresas Asociadas
uocC.

4. PRISE es una empresa dedicada a la privacidad, identidad digital y seguridad
informatica, enmarcada en dos linias diferenciadas, ambas incorporando ofertas de
formacion:

a. Identidad digital: el equipo de PRISE ha participado en el disefio y desarrollo de
escenarios como una federacion de identidad digital (el Servicio de Identidad de
RedIRIS), acceso federado a recursos externos que no permitian este tipo de acceso
(acceso Web of Knowledge de la FECYT) o bibliotecas virtuales (biblioteca virtual del
CSIC). Esto ha permitido obtener un conocimiento técnico muy elevado de estandares
como SAML o WS-Trust y de software como Shibboleth, PAPI o simpleSAMLphp.

b. Proteccion de datos: PRISE ofrece un catalogo de servicios muy amplio
alrededor de la proteccion de datos dentro de una infraestructura telematica de una
empresa. Aunque la proteccion de datos viene definida por la ley organica 15/1999, de
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13 de Diciembre, PRIiSE apuesta por una definicion del escenario desde el punto de
vista técnico, por lo que ofrece auditorias y adaptaciones incluyendo soluciones
técnicas.

5. PRISE tiene interés en los mismos objetivos y valores de la UOC y es sensible a
ellos, dado que nace de expertos que se han formado tanto en la vida de estudiante
como profesionalmente en ambientes universitarios. Y al mismo tiempo se quiere
vincular con la Universidad, implicandose y participando de forma activa y
comprometida.

6. La UOC y PRISE quieren firmar un convenio de empresa asociada UOC, en el cual
se defina el marco general de colaboracion y se apunten los canales de comunicacién
y de intercambio que quieren impulsar y la linea de compromisos y privilegios que
quieren desplegar para hacer prosperar este vinculo.

ACUERDOS

Primero. Este convenio tiene por finalidad nombrar a PRISE empresa asociada UOC y
establecer las condiciones sobre cuya base debera regirse este vinculo, de forma que
se cree un buen marco de relaciéon que nos permita fortalecer las colaboraciones
establecidas hasta ahora y, sobre todo, emprender nuevas colaboraciones que nos
ayuden a explorar nuevas oportunidades en alguna de las siguientes lineas:

e Asesoramiento en la elaboracién de planes formativos para la empresa.
e Disefio y desarrollo de formacion a medida.

e Colaboracién en el disefio y desarrollo de programas formativos.

¢ Disefio, desarrollo o dinamizacion de entornos y comunidades virtuales.
e Colaboracién en proyectos de investigacion e innovacion.

e Colaboracién en -o patrocinio de- proyectos o actividades presenciales o
virtuales.

e Participacién como miembro activo en el consejo asesor de un programa
formativo.

e Creacién de proyectos de cooperacion para el desarrollo y voluntariado virtual
solidario.

Segundo. En virtud de este convenio y como empresa asociada UOC, PRISE
disfrutara de -y asumira- las prestaciones y los compromisos indicados a
continuacién, cuyas condiciones se concretaran, siempre que sea necesario, mediante
un convenio o una adenda especifica, redactados de mutuo acuerdo.
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10.

Ayudas econdmicas en las matriculas de formacién continua: los profesionales de
PRISE disfrutardn de una beca para el estudio, que se descontara del precio de la
matricula de los programas de formaciéon continua que acuerden ambas
instituciones y que dependera del nimero de profesionales matriculados.’

Canal personalizado de atencion: PRIiSE tendra un canal personalizado de

atencion, con un interlocutor tnico, que buscara los dispositivos mas factibles en la

gestién de matriculas y en el seguimiento posterior de la formacion.

Acceso privilegiado a la informacién: la UOC informara puntualmente a PRISE de
los programas formativos, novedades y noticias que genera la Universidad. Y
PRISE se compromete a ofrecer los mecanismos para que esta informacién
trascienda y se difunda al conjunto de su organizacion.

Acceso privilegiado al conocimiento: Ios profesionales vinculados a PRISE podran
consultar los libros que la UOC tiene en catadlogo, desde las bibliotecas
presenciales de los centros de apoyo de la UOC. Asimismo, podran asistir a los
actos de presentacion de resultados de proyectos de investigacion, a las
actividades presenciales, a congresos, conferencias y mesas redondas que
organiza la Universidad para difundir conocimiento, y todo ello en las mismas
condiciones que el colectivo de la comunidad de la UOC.

Servicio periédico de noticias_tematicas: los profesionales de PRISE se podran
suscribir gratuitamente al servicio de noticias, en forma de boletin de informacion
(Newsletter), distribuido por la biblioteca virtual de la UOC, con el fin de estar al dia
en las areas de conocimiento de las que la UOC es experta.

Participacién _en los actos sociales de Empresas Asociadas UOC: los
representantes de PRISE podran asistir a los actos sociales que la UOC organiza
en honor a las empresas asociadas UOC, con el objetivo de fortalecer los vinculos,
fomentar las relaciones institucionales, establecer relaciones en red (networking) y
descubrir sinergias entre el colectivo Empresas Asociadas UOC.

Acceso a la Bolsa de Trabajo de la UOC: PRIiSE podra canalizar sus ofertas de
trabajo a la comunidad de profesionales formados en la Universidad, con el
objetivo de captar candidatos para la seleccién de sus puestos de trabajo.

Participacion en los programas de cooperacion educativa de practicas universidad-
empresa: PRISE podra acoger a estudiantes de practicas de la UOC en su entorno
a trabajo para que puedan aplicar los conocimientos tedricos adquiridos en la
Universidad.

Participacion en los programas de emprendedores UOC: PRISE podra participar
en los proyectos de apoyo al emprendedor UOC, con el objetivo de transferirles
notoriedad, ofrecerles apoyo publico y constituir un punto de referencia y
asesoramiento en sus primeras fases de creacion.

Participacion en los proyectos de formacién, difusién e investigacién: Ambas partes
restaran abiertas a participar en los proyectos de formacién, difusion e
investigacion que surjan de dicha relaciéon y que, englobandose en los ambitos de
trabajo y conocimiento de cada entidad, se consideren de interés mutuo.

! Esta prestaciéon solo se aplicara a partir del momento en que la empresa haya acordado y
firmado con la UOC una adenda especifica donde se concreten las caracteristicas de la beca y
las condiciones y procedimiento para su concesion.
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11. Contribucién a los proyectos de solidaridad liderados por la UOC: PRISE se podra
aproximar al mundo de la paz y la cooperacion mediante su colaboracién en los
proyectos de solidaridad que lidera la UOC. '

12. Difusién publica del vinculo: la UOC hara difusion publica del vinculo establecido
con este convenio a través del portal de la uoc, www.uoc.edu, con un vinculo
directo a la web corporativa de la empresa, www.prise.es, y con la inclusién del
nombre de PRISE en todos los dispositivos graficos, escritos y digitales en que se
identifique la lista de empresas asociadas UOC. Asimismo, PRISE hara difusién
publica e interna de este vinculo utilizando el logo de empresa asociada UOC, en
lugares destacados y muy especialmente en la web corporativa e intranet de la
organizaciéon, www.prise.es, con un vinculo directo a www.uoc.edu.

Tercero. Con el fin de conseguir una relacién fluida entre ambas partes, cada
institucién firmante nombrara a un interlocutor que la represente en las reuniones
periddicas que se realicen para la concrecion y el seguimiento de este convenio marco
y las adendas correspondientes, y para definir las mejores estrategias de colaboracion
entre ambas entidades.

En representacion de la UOC, serd Meritxell Santiago, responsable de Empresas
Asociadas UOC, que podra ir acompafiada, si fuera necesario, de otras personas de la

UOC, segun los temas de que se tenga que tratar. Y en caso de que sea necesario,

podra delegar su participacion en otras personas de la UOC, tras haberlo comunicado
a la otra parte. '

En representacion de PRISE, sera Elena Galvan Fernandez.

Cuarto. Este convenio tendra una vigenCia indefinida a contar a partir de la fecha de
firma y podra ser resuelto seguin lo que se especifica en el acuerdo quinto y sexto.

Quinto. Seran causas de resolucion del convenio las siguientes:

a) El mutuo acuerdo de las partes firmantes, manifestado por escrito.

b) La manifestacion de cualquiera de las dos partes de la voluntad de resolver el

convenio, con un preaviso de tres meses.
c) Las causas generales establecidas en la legislacion vigente.

Sexto. Sera motivo de rescision inmediata del presente convenio el uso inadecuado de
la imagen de empresa asociada UOC por parte de PRISE y viceversa.

Séptimo. En el supuesto de que alguno de los acuerdos del convenio se convierta en
total o parcialmente nulo o ineficaz, esta nulidad o ineficacia afectara a solamente a la
mencionada disposicién o a la parte que resulte nula o ineficaz, y subsistira el
convenio en todo lo demas, pero teniéndose por no puesta la mencionada disposicion,
o la parte afectada.

Octavo. Ninguna modificacién o enmienda de este convenio sera valida a no ser que
se haga por escrito y sea firmada por cada una de las partes.

Noveno. Las dos partes expresan el compromiso de cumplir sus obligaciones
respectivas de buena fe y de llevar a buen término todas y cada una de las
negociaciones que sean necesarias para cumplir este convenio a satisfaccion de
ambas.
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Para la solucion de cualquier cuestion litigiosa derivada de la interpretacion o
aplicacién de los acuerdos establecidos en este convenio, las partes se someten al
arbitraje institucional del Tribunal Arbitral de Barcelona, de la Asociacion Catalana para
el Arbitraje, a quien se encarga la designacion del arbitro o arbitros y la administracion
del arbitraje. El arbitraje sera de derecho y las partes se obligan desde ahora al
cumplimiento de la decision arbitral.

Y, en prueba de conformidad con el contenido de este convenio, las partes firman el
presente convenio por duplicado, en el lugar y en la fecha mas abajo mencionados.

Barcelona, 2%de febrero 2010

Daniel Garcia Franco
Oberta de Auditoria y Consultoria de Privacidad y
Seguridad

Imma Tubelta Casadevall
Rectora de la Universi
Catalunya u
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8. RESULTADOS PREVISTOS

8.1. Valores cuantitativos estimados para los indicadores y su justificacion

El titulo que se presenta utiliza como referencia base para la prevision de resultados previstos
los correspondientes al segundo ciclo de Ingenieria Informatica ofrecido por la UOC desde el
curso 2001/02 y la experiencia reciente de la misma universidad con los Master Universitarios
(des del curso 2006/07). La estimacién de los valores de tasas y resultados académicos y de
satisfaccion se ha basado en la experiencia de estas titulaciones, concretamente en la
evolucién de dichos valores desde el curso 2005/06 hasta 2008/09.

= Tasa de graduacion en T+1
Esta tasa, y de acuerdo con los datos obtenidos de manera periddica desde los sistemas de
recogida y analisis de los resultados, ha tenido estos valores:

2005/06 | 2006/07 | 2007/08 | 2008/09
Master Universitarios UOC - - 16,5% 18,1%

Asi pues, se propone que estos valores se estimen en los intervalos siguientes, teniendo en
cuenta que se podra disponer de resultados a partir del curso 2011/12 (T+1):

2012/13 | 2014/15 2016/17
‘ MISTIC (el méster se iniciara en el 2011/12) | 14% 16% 18%

Serd importante, una vez iniciado el master analizar la composicion de las cohortes que se
vayan creando para poder hacer una prevision del niumero de titulados a partir del curso
2011/12 y ajustar la previsién de tasa de graduacion, asi como establecer esta tasa a partir de
la consolidacion del programa, mientras este dato no esté consolidado, se considera 6ptimo el
valor de 20%, los objetivos a consolidar deberan situarse en el 25% o superiores.

Debido a las caracteristicas especificas de los estudiantes de la UOC (mediana de créditos
matriculados por curso significativamente inferior al nUmero de créditos teéricos por curso)
también se medira la tasa de graduacién en T+2 afios, T+3 afios,... ya que aportan mas
informacidn sobre la evolucion de la graduacién de las diferentes cohortes.
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= Tasa de abandono
La tasa de abandono en T+1 no tiene sentido para los master ya que no se tiene abandono
hasta el tercer afio, T+2.
La tasa de abandono en T+2 afios, en los masters universitarios ha tenido estos valores:

Masters universitarios UOC 2008/09

Abandono en T+2 afos 24,6%

Se propone que estos valores para el MISTIC se estimen en los intervalos siguientes:

Abandono en T+2 afios Entre un 20 y un 30%

Debido a las caracteristicas de la formacion no presencial, la mejora de dichos valores es
compleja y no esta siempre asociada al programa de formacion. A pesar de ello se deberan
proponer acciones para conseguir no superar el 25% y posteriormente mantenerse en valores
inferiores.

= Tasa de eficiencia
Esta tasa ha tenido estos valores:

2005/06 {2006/07 |2007/08 [2008/09

2° Ciclo en Ingenieria Informatica de la UOC (la
titulacion se inicié en 2001/02) 89,6% [87,6% |nd nd

Masters Universitarios UOC - 100% 99,3% |nd

Si tenemos en cuenta que esta tasa estd muy relacionada con las tasas de éxito y rendimiento
y éstas también se han mantenido estables en los Ultimos afos, tanto en estas titulaciones
como en el resto de titulaciones de la universidad, y tenemos en cuenta también que en el
proceso de tutoria se orienta al estudiante en la decision de matricula, proporcionandole
recomendaciones especificas en relacion a su situacion personal y académica para garantizar
un buen rendimiento, la prevision es que la tasa de eficiencia para el MISTIC sea superior al
85%.

= Tasa de éxito
La tasa de éxito corresponde al Numero de créditos superados/Numero de créditos
presentados. Esta tasa ha tenido los siguientes valores:

2005/06 |2006/07 |2007/08 |2008/09
2° Ciclo en Ingenieria Informéatica 94,4% 94,7% 95,4% 94,6%
Mastes Universitarios - 96,1% 97,0% 93,6%

La tasa de éxito se ha mantenido estable en los Ultimos cuatro afios tanto en estas titulaciones
como en el resto de titulaciones de la universidad, la prevision es que para el MISTIC siga
siendo superior al 90%.

= Tasa de rendimiento
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Esta tasa corresponde al Numero de créditos superados/Numero de créditos matriculados,
Esta tasa ha tenido los siguientes valores:

2005/06 |2006/07 |2007/08 |2008/09
2° Ciclo en Ingenieria Informatica 65,5% 66,9% 69,3% 73,1%
Masters Universitarios - 79,2% 80,1% 76,9%

La prevision es que la tasa sea superior al 65% en el nuevo MISTIC.

= Tasa de satisfaccion
Esta tasa, que corresponde al NUmero de respuestas que valoran 4 0 5 en una escala de 1 a
5/Numero de respuestas totales, ha tenido estos valores:

2005/06 |2006/07 |2007/08 |2008/09
2° Ciclo en Ingenieria Informatica 73,7% 76,5% 73,3% 72,4%
Masters Universitarios - 84,8% 78,4% 76,4%

La tasa de satisfaccién se ha mantenido de manera estable alrededor del 75% en el caso del
2° Ciclo en Ingenieria Informatica, mientras que en los Master Universitarios ha disminuido en 8
puntos en tres afios, siendo siempre superior al 75%. La adaptacion de les mecanismos para la
recogida de la satisfaccién de los estudiantes puede modificar el tipo de informacion que se
reportara, a pesar de ello se valoraran como resultados satisfactorios medias de satisfaccion
superiores a 4 entre valores de 1 a 5. Mientras no se disponga de estos nuevos mecanismos
se considerard el valor del 80% como satisfactorio

8.2. Progreso y resultados de aprendizaje

Cada final de semestre se facilita con el méximo detalle los resultados a través de los sistemas
de informaciéon de la UOC, cuyos indicadores quedan recogidos principalmente en su
Datawarehouse, que es la fuente basica de informacién de los resultados de valoracion de la
docencia para el profesorado. La informacion se recoge a todos los niveles: programa,
asignatura y aula y por tanto va dirigida a diferentes perfiles: director de estudios, director de
programa y profesor responsable de asignatura.

Las principales fuentes de informacion que permiten la obtencion de los datos son:
- Lagestién académica
- El proceso de recogida de la satisfaccion de los estudiantes

Los resultados de estos procesos se cargan semestralmente al Datawarehouse de la
universidad, la validacién de estos procesos y la idoneidad de los indicadores es una funcién
coordinada por el equipo de evaluacion y calidad, que periédicamente se reldne con los
administradores de los estudios para asegurar el uso y garantia de los indicadores.

Estos resultados se valoran a nivel de asignatura por el profesor responsable de asignatura,
gue puede determinar la necesidad de mayor informacion detallada para conocer las causas de
los resultados o analizar las actividades y pruebas de evaluacién puesto que todas ellas estan
accesibles a través de las herramientas del profesor en formato digital.
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El director del programa, en el marco de la Comision de titulacion valorard los resultados
globales de la titulacion, esta valoracion incluye la comparacion con la informacion de prevision
de resultados. Las valoraciones hechas por la comision y las posibles acciones de mejora a
desarrollar deberan ser recogidas por el director del programa y validadas por su director de
estudios.

Los principales resultados que se valoran en la Comision de la titulacion semestralmente
corresponden a:
- rendimiento: valorando los items de seguimiento de la evaluacién continuada, tasa de
rendimiento y tasa de éxito
- continuidad: valorando abandono principalmente a partir de la rematricula o las
anulaciones voluntarias de primer semestre
- satisfaccion: valorando los items correspondientes a la accion docente, la planificacion,
los recursos de aprendizaje y el sistema de evaluacion

A final de cada curso ademas de los resultados expresados, se recogen los correspondientes
al balance académico de curso y que presenta el Vicerrector de Ordenacion Académica y
Profesorado a la Comision académica y a la Comision de programas:
- rendimiento: valorando los mismos items
- continuidad: valorando los mismos y ademas la tasa de abandono
- satisfaccion: valorando los mismos y ademas la satisfaccién con la UOC, el programa, su
aplicabilidad y los servicios
- graduacién: tasa de graduacién y de eficiencia, en este caso se valora empezar a
disponer de estos a partir del curso 2011/12
- insercibn o mejora profesional: a partir de los estudios propios elaborados por la
universidad cada 2 afios y a partir de los resultados obtenidos por los estudios
transversales realizados por las universidades catalanas con el apoyo de AQU.

Este conjunto de datos estan disponibles para todos los tipos de asignatura, aunque también
esta previsto disponer de informacién adicional para los trabajos de final de grado y también de
las practicas. En estos casos es pertinente valorar las memorias y trabajos realizados para
valorar la adquisicion del conjunto de competencias previstas.
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10. CALENDARIO DE IMPLANTACION
10.1. Cronograma de implantacion de la titulacién

El master interuniversitario se iniciara el curso 2011-2012. El calendario de implantacién que se
ha planificado permite al estudiante, de acuerdo con lo establecido en el Real decreto
1393/2007, de 29 de octubre, cursar el master en 1 afio académico (2 semestre lectivos). Dada
la existencia de materias que conforman miltiples especialidades, en el primer afio se
desplegara una de las posibles especialidades, mientras que las otras tres se desplegaran en
el segundo afio.

Asi, el cronograma de implantacion es:
e Curso 2011-2012: 54 créditos lectivos + 3 créditos practicas + 9 créditos TFM
e Curso 2011-2012: 48 créditos lectivos + 12 créditos TFM

Médulo de formacion obligatoria: Comunes créditos | curso
Legislacion y regulacién 6 2011/12
Vulnerabilidades de seguridad 6 2011/12
Identidad digital 6 2011/12
Modulo de Especialidad 1: Seguridad en Redes y Sistemas

Seguridad en redes 6 2012/13
Seguridad en sistemas operativos 6 2011/12
Seguridad en bases de datos 6 2012/13
Modulo de Especialidad 2: Seguridad en Servicios y Aplic.

Programacion cédigo seguro 6 2012/13
Comercio electrénico 6 2012/13
Biometria 6 2012/13

Modulo de Especialidad 3: Gestion y Auditoria de la
Seguridad Informatica

Sistemas de gestion de la seguridad 6 2011/12
Auditoria técnica 6 2011/12
Andlisis forense 6 2011/12
Modulo de Especialidad 4: Investigacion en Seguridad TIC

Criptografia avanzada 6 2011/12
Metodologias de investigacion 6 2012/13
Técnicas de investigacion 6 2012/13
Moédulo Optativas

Técnicas de marcado de la informacién 6 2012/13
Direccion estratégica de sistemas y tecnologias de la inform. 6 2011/12
Modulo Practicas

Practicas profesionalizadoras 3 2011/12
Modulo Trabajo fin de Master

TFM de aplicacion profesional 9 2011/12
TFM de investigacion basica o aplicada 12 2012/13
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10.2. Procedimiento de adaptacion, en su caso, de los estudiantes de los
estudios existentes al nuevo plan de estudios

No procede la adaptacion. Sin embargo, de acuerdo con el art.6(4) del RD 1393/2007, segun
redaccién otorgada por el RD 861/2010, los estudiantes del Master de Seguridad Informatica
de la UOC (titulo propio) podran obtener el reconocimiento de créditos académicos del plan de
estudios del MISTIC, en funcién de las asignaturas o grupo de asignaturas superadas hasta el
momento por el estudiante, de acuerdo con la tabla de equivalencias que se detalla en la
pagina 46 de esta memoria (Tabla 2).

10.3. Enseiianzas que se extinguen por la implantacion del correspondiente
titulo propuesto

La implantacion de este master interuniversitario no extinguira ninguna ensefianza oficial
existente actualmente en la UOC, UAB o URV, pero el Master de Seguridad Informética (titulo
propio) que la Universitat Oberta de Catalunya ha venido ofreciendo desde el curso 2004-2005
dejara de ofrecerse con la implantacion del titulo oficial. En el Anexo 1 se recoge informacién
detallada de este master propio.
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