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Capitol 1

Objectius

il

La assignatura de " Teoria Matematica de la [nformacid” no és una assigna-
tura terminal que pretengui formar professionals informatics especialitzats en
alguna branca de les que hi ha demanda social. La assignatura és basica i fo-
namental per a la formacié matematica d'un llicenciat o enginyer superior en
informatica. tot i que en ella també desenvolupem aplicacions molt especiali-
tzades, tant en la correccié d’errors com en la seguretat computacional. Des
d"aquest punt de vista els objectius terminals de Passignatura son d’adquisicio
de coneixements matematics 1 desenvolupament de les eines de calcul neces-
saries per a la descodificacié amb correccio/deteccié d’errors/esborralls i per
'implementacié de metodes i protocols criptografics en la transmissio de la
informacio.

Els objectius de fets i procediments que pretenem que I'alumne assoleixi
son:

I. Calenlar polinomis irreductibles i/o primitius que permetin construir
cossos finits més complexes a partir del cos on pertanyen els coeficients
dels mateixos.

[V

Construir cossos finits i entendre. en cada cas, quins sén els elements
amb els que estem treballant.

3. Treballar totes les operacions d’un cos finit, tant vectorialment com
exponencialment a partir d’un element primitiu. Resoldre equacions
1/o sistemes.
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10.

L4

15.

16.

L7.

Saber descodificar un codi lineal senzill a partir de la taula estandard
i via sindrome.

Saber utilitzar la matriu generadora i de control d'un codi lineal i el
polinomi generador d'un codi ciclic.

Saber calcular la probabilitat d'error en la correccié d’errors i en la
deteccié d'errors.

Coneixer les fites de correccié d’errors i/o esborralls d’un codi.

. Saber codificar i descodificar els codis Reed-Solomon, BCH. etc. i, en

general, qualsevol codi algebraic, tant si es tracta de detectar errors o
rafegnes d'errors, com corregir-los, com corregir esborralls.

Coneixer i saber usar les tecniques de concatenacié i d'interleaving.

Usar l'algorisme de les fraccious continues en qualsevol de les seves
aplicacions: céilcul del m.c.d., calcul de 'invers en un cos finit, sintetit-
zar L.F.5.R. descodificacio de codis algebraics, descodificacié numerica,
filtres lineals i funcions de transferencia, problemes d'interpolacié ra-
cional, etc.

Esquematitzar un sistema criptografic, reconeixent-ne la seva seguretat,
autenticitat, ete., d'acord amb els teoremes de Shannon 1 Simmons.

[Ttilitzar els sistemes criptografics classics més coneguts.

Compendre el funcionament general dels sistemes de clau privada, es-

pecialment el DES 1 el PES.

Coneixer els fonaments matematics de les funcié unidireccionals amb
trampa usades a la Criptologia.

Utilitzar els criptosistemes RSA, Nnapsack. ElGamal amb parametres
petits.

Diferenciar Protocols ('riptografics de Sistemes Criptografics.

Coneixer els protocols criptografics més usuals com el de Diffie-Hellman
i alguna prova sense transferencia de coneixament.



Capitol 2

Programa de ’assignatura

Teoria Matematica de la Informacid

Codificacié Algebraica i Sistemes
Criptografics

I: Aritmeética i Cossos finits.
1. Funcio de Moebius. Formula d'inversio de Moebius. Indicador d'Euler.
2. Anells euclidians.
3. Algorisme d'Euclides. Factoritzacio
4. Aritmetica modular.
5. Cossos finits, Caracteristica.
6. Teorema d'existencia d'elements primitius.
7. Calcul vectorial i exponencial.

. Teorema d’existencia de polinomis irreductibles.

o

9. Calcul dels polinomis irreductibles.

10. Teorema d'existencia i unicitat de cossos finits.
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13.
14.

L'estructura vectorial d'un cos finit. Diferents tipus de bases:

dard. traga-ortogonals. auto-traga-ortogonals.
Electronica i calculs en un cos finit.
Arquitectura clasica: Divisor i multiplicador de Berlekamp.

Arquitectura sistolica: Divisor i multiplicador.

IT: Codificacié. Conceptes basics

5.

16,

29,

Introduccio a la codificacio

Parametres d'un codi bloce

Clodis lineals. [ntroduccid

Codi ortogonal d'un codi lineal

Nous codis a partir de codigos

(Codis lineals sistematics
Descodificacio. Conceptes basics
Descodificacid dun codi lineal via sindrome
Codis de Hamming

Introduccié als codis BCH
Descodificacion per logica majoritaria
Codis convolucionals

Descodificacion d'un codi convolucional
Enumerador de pesos d'un codi

(odigos Regulares

estan-



30.

Fites sobre els parametres d'un codi

ITII: Codificacié algebraica i la seva implementacié electronica

31.
32.
33.

34,

39.
40.

1.

13.

14,

cions

Introduccid als codis ciclics
Codificacio de codis ciclics
Codis alternants i equacié clau
Codis BCH. RS, de Goppa

Fraccions continues. Teorema de Dirichlet

. Clorreccio d'errors i/o esborralls

. Sistemes de comunicacio

Criteris d'avaluacié de un sistema
Algoritmica de proteccio

Alguns sistemes de comunicacio
(odificacio numerica

Altres aplicacions

Registres amb retroalimentacio lineal

Filtres lineals discrets

IV: Secret i Autenticitat

45
16

47

Sistema Criptografic
Teoria del Secret Perfecte de Shannon

Teoria de la Autenticitat Perfecta de Simmons

. Aplica-



18.

Diseuy de Criptusistemes

V: Criptosistemes de clau secreta

. Criptosistemes basats en trausposicions

. Criptosistemas basats en substitucions

Altres criptosistemes
El criptosistema DES

El criptosistema PES

VI: Criptosistemes de clau ptblica

VII:

54
33,

56.

61.
62.
63.

Complexitat computacional
Funcions unidireccionals

El problema del caleul dels logaritimes discrets. Criptosistemes basats
en logaritmes discrets.

Funcions unidireccionals amb trampa. Criptosistemes RSA y ElGamal
(‘riptosistemes basats en problemes NP

El Knapsack.

C'riptosistemes basats en codis alternants.

Criptografia probabilistica.

Criptografia quantica.

El problema de la autentificacio

Protocols Criptografics. Seguretat Computacional

G4

Seguretat en xarxes d’ordinadors



Administracié de claus i secrets. Esquemes de llindar.

El sistema d'intercanvi de claus de Diffie-Hellman.

Autentificacid de documents.

Firmas digitals.

Mecanismes de credit.

Smart Cards.

Proves sense transferéucia de coneixaments. Zero Knowledge Proof.

Seguretat en bases de dades i sistemes operatius
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