Seguretat Computacional (6 Credits)

Programa:

Tema I. Introduccié a la seguretat computacional
e Definicions i terminologia basica.

e Aunalisi de riscos.

e Entorns on considerar la seguretat computacional.

Temps: 3 hores

Tema II. Secret i Autenticitat

e Sistema criptografic.

o Teoria del secret perfecte de Shannon.

e Teoria de Pautenticitat perfecta de Simmons.
e Disseny de criptosistemes.

Temps: 9 hores

Tema III. Criptosistemes de clau secreta
. .('/ript,osistmnes basats en transposicions.

o Criptosistemes basats en substitucions.

o El criptosistema DES.

e [l criptosistema PES.

Temps: 9 hores



Tema IV. Criptosistemes de clau publica
e (‘'omplexitat computacional.

e [uncions nn}di1‘(\(‘(‘i()1mls. Funecions nnidireccionals amb trampa.
o Criptosistemes RSA 1 ElGamal.

o Criptosistema Knapsack.

o Altres criptosistemes.

Temps: 9 hores

Tema V. Protocols criptografics.

o Definicions 1 exemples.

o Protocol de tres passos de Shamir.

o Protocols d'intercanvi de claus.

e Signatures digitals.

o Protocols d'autentificacio.

o Proves sense transfercncia de coneixement.

o Dispositius criptografics. Smart Cards.

Temps: 9 hores
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