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Segur etat computacional

Codi Tipus Curs/Semestre Credits
Optativa
20375 Semestral art/ 1r 5
Objectius

Competéncies especifiques
Coneixements

Introduir el tema de la seguretat en sistemes informaticsi les seves components legals, politiques,

administratives, fisiquesi, també, |ogiques.

* Introduir al'alumne en els fonaments matematics i técniques utilitzades per ala proteccio de la
informacio en sistemes informatics.

» Donar al'alumne els coneixements necessaris per al'aplicacié de métodes i algoritmes de proteccio
de lainformacio, tant des de la seva vesant clasica com moderna.

» Donar al'alumne els coneixements necessaris per al'aplicacié dels métodes i técniques
criptografiques adients, tant en criptosistemes de clau publica com privada.

« Introduir € concepte de protocol i, en general, esquemes de seguretat per aresoldre problemes
d'autenticaci6, accés compartit, distribucio i gestié de claus, proves d'identificacid, proves de
coneixement nul, etc.

¢ Apendre a utilitzar software apropiat per laconstruccié i I'administracié d'infraestructures de clau

publica (PK1).

Pel que fa als aspectes especifics de les practiques:

 Ultilitzar d'eines per garantir la seguretat en maquines amb sistemes operatius Linux. Es veuran
algunes de les solucions criptografiques adoptades per aguests sistemes per garantir |a seguretat.

» Veure el funcionament de I'arquitectura de proveidors criptografics de JAVA. Treballar amb eines
per utilitzar criptografiade clau publicai certificats Digitals. Comunicacions segures amb SSL.

Habilitats
Competéncies genériques

Capacitats previes

Continguts

Introduccio.
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» Objectius, Vulnerabilitats i amenaces.
* Mesures de seguretat: legals, politiques, administratives, fisiquesi 10giques.
» Laseguretat en els sistemes d'informaci.

Fonamentsteorics dela criptografia.

Definicions generals.

Teoriade lainformacid: entropiai informacié mutua.
Teoriadel secret perfecte - Shannon (1949).
Teoriade 'autenticitat perfecta- Simmons (1984).

Previsd'aritmética modular.

L'algorisme de les divisions successives. mcd, algoritme d'Euclides, teorema de Bezout,
cacul dinversos.

Teoremaxines dels residus.

Teoremade Dirichlet.

Aritmeéticai nombres primers; Funcié d'Euler, teoremad'Euler i Fermat, tests de
primalitat (Fermat-Euler, Miller).

Criptografia de clau privada: Criptosistemes historics.
Criptografia de clau privada: Criptosistemes en flux.

Criptografia de clau privada. Criptosistemes de bloc.

e L'estandard DES.
* L'estandard AES (Rijndael).
* Modes d'operaci6 dels xifratges en bloc.

Criptografia de clau publica.
Signaturesdigitalsi PKI.

Protocols criptografics.

M etodologia docent
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L'assignatura simparteix através de classes participatives on €l professor exposa els continguts i proposa un
seguit de problemes relacionats amb els continguts explicats. D'aguesta manera el's alumnes poden practicar
el's continguts tedrics proposats facilitant aixi la seva comprensié. D'altra banda, el professor també proposara
al forum de I'assignatura exercicis més complerts que el's estudiants, de forma voluntaria, hauran de lliurar

per alasevacorreccio i avaluacio.

Addicionalment, per aguella tematica que requereix un nivell de treball practic més elevat esrealitzen
sessions exclusivament practiques en el |aboratori. L'objectiu d'aquestes sessions de |aboratori son que
I'estudiant es familiaritzi amb el software criptografic i de seguretat que implementa el's conceptes tedrics
gue s han explicat en lateoriai shan exemplificat amb els problemes.

Al llarg del curs esfaran 5 practiques en 5 sessions de laboratori de dues hores de durada. Els temes que es
tractaran en aquestes practiques son €l's seglients:

Aspectes de seguretat a GNU/Linux
Crptografia simetrica.

Signatura digital.

Certificats digitals.

SSL.

gprwdpE

Els aspectes metodoldgicsi organitzatius més rellevants de les practiques son els seglients:

¢ Les practiques es fan en grups de 2 persones.

» Per apuntar-se a practiques cal fer servir I'aplicacié de practiques de laWeb del dEIC (Docencia ->
practiques). Cada alumne sha de registrar i desprestriar € grup onvol anar (A, B, C, D, E, 0 F).

 Esobligada |'assisténcia a totes les sessions de practiques (laboratori tancat).

» A principi de curs caldralliurar a professor de practiques €l full de compromisétic.

» Per poder accedir a laboratori cal lliurar I'informe previ que acompanyal'enunciat. No presentar
aquest informe impossibilitaral'accés a |aboratori, i quedara la practica suspesa.

¢ Cada practica té destinada una sessid de laboratori. La correccié d'aquesta practicaesfaraal llarg de la
seguient sessi6 de laboratori. Dues hor es abans de la sessié d'entrega es fard una copia automatica del
vostre directori de la practica. Durant la segona hora de la sessio es farala correccio rapida de la
practica, directament de la copia que shafet. En cap cas s'admetran modificacions dela practica
que s'esta avaluant.

Avaluacio
L ) 2a convocatoria
la convocatoria (febrer/juny) (juliol/setembre)
Avaluacio en grups Avaluacio individua
L a segona convocatoria de
. practiques consisteix en el
L'avaluaci6 en grup d'aquesta Lapart tedricai de problemes lliurament de totes les

d'aquesta assignatura té una

assignaturafareferenciaala practiques complertes
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part practica. Les practiques es
realitzaran en grups de dues
personesi lasevaavauacio
seguiraun model d'avaluacio
continuada. Els alumnes
[liuraran cada unade les
practiques d llarg del cursdins
delsterminis establerts. Si no es
[liuren totesi cadaunadeles
practiques previstes, I'alumne
té un no presentat.

Bibliografia basica

avaluacio individual .

Una part d'aguesta avaluacié
és continuadai optativai es
realitzaatravés del lliurament
d'exercicis. Hi hatambé una
part d'avaluacié obligatoriai
final que esrealitza per mitja
d'un examen. Si I'alumne no
es presenta al'examen final
obté un no presentat com a
qualificacio.

Guia Docent
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(incloent les parts opcionals).

L a segona convocatoria de
teoria/problemes consisteix en
un examen. En aguest, no es
comptabilitzala puntuaci6 dels
problemes d'avaluacié
continuada, encara que aguests
shagin lliurat i aprovat.

En els dos casos, si sha
aprovat una part, lanota es
conserva per alasegona
convocatoria.

¢ Josep Domingo i Ferrer and Jordi Herrerai Joancomarti, Criptografia per als Serveis Telematicsi €l
Comerg Electronic, Col-leccié Manuals no. 31, Barcelona: Editorial UOC, 1999. ISBN 84-8429-007-7.

¢ A. Menezes, P. van Oorschot and S.Vanstone.: Handbook of Applied Cryptography, CRC Press.
(1996). Available at http://www.cacr.math.uwaterl 0o.ca/hac.

¢ Rifa, J.: Seguretat Computacional. Materials, 21. Servei de Publicacions de laUAB. 1998.

Bibliografia complementaria

» An Introduction to Computer Security: The NIST Handbook. Special Publication 800-12. NIST(1995).
http://csrc.nist.gov/publications/ni stpubs/800-12/handbook. pdf

(2001).

Rifa, J. i Huguet, L.: Comunicacion Digital. Masson Ed. (1991).

Robling Denning D.E.: Cryptography and Data Security. Addison-Wesley Publishing Company (1988).
Schneier, B.: Applied Criptography, John Wiley and Sons, Inc. 1996.

Simmons, G.S.: Contemporary Criptology. The Science of Information Integrity, IEEE Press (1991).
Anderson, R.: Security Engineering: A Guide to Building Dependable Distributed System, Wiley

» Pfleeger, C.P.: Security in Computing. , Prentice Hall (1997).
» V. Shoup. : A computational Introduction tonumber theory and Algebra. http://shoup.net/ntb/

Enllacos

Applet que smulaun LFSR
RSA Security

http://www.eecircle.com/appl ets/009/L FSR.html
http://www.rsasecurity.com/

RSA Laboratories Frequently Asked

Questions About Today's Cryptography,

Version4.1

CryptoBytes Technical Newsletter

Prime pages

Applet amb implementaci6 de IA’AES

http://www.rsasecurity.com/rsal abs/fag/index.html

http://www.rsa.com/rsal abs/cryptobytes/index.html

http://primes.utm.edu/

http://www.lapo.it/AES.html
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