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Prerequisitos

Recomendaciones: haber superado las asignaturas de Fundamentos de Informatica, Estructura de
Computadores, Sistemas Operativos y Redes.

Objetivos y contextualizacion

Proporcionar al alumno los conocimientos necesarios para la administracion y gestion de una red de
computadores y aplicar estos tanto en aspectos de su configuracion y de los servicios tipicos asociados como
de su monitorizacion, estudio de prestaciones, gestion de fallos y seguridad.

Competencias

Ingenieria Informatica

® Adquirir habitos de pensamiento.

® Adquirir habitos de trabajo personal.

® Capacidad para comprender, aplicar y gestionar la garantia y seguridad de los sistemas informaticos.
® Capacidad para disefiar, desplegar, administrar y gestionar redes de computadores.

Resultados de aprendizaje

1.

Analizar los requerimientos de comunicacion en sistemas de computo de altas prestaciones.

2. Aplicar los conocimientos de redes de computadores para disefar redes de computadores de altas

> ow

prestaciones.

Aplicar los conocimientos de seguridad a los sistemas de computo de altas prestaciones.
Desarrollar un pensamiento y un razonamiento critico.

Disefiar los componentes que garanticen la seguridad de los sistemas de cémputo de altas
prestaciones.

Disefiar redes de computadores para sistemas de computo de altas prestaciones.

Estimar los riesgos asociados a los sistemas de cémputo de altas prestaciones, en cuanto a su
garantia y seguridad.

Gestionar el tiempo y los recursos disponibles. Trabajar de forma organizada.



Contenido

Tema 1: Administracion de redes.

Introduccion a Gnu / Linux, Virtualizacién. Cgroups, Contenedores (LXC, Docker)

Administracién de redes en sistemas Gnu/Linux (interconexion de redes privadas, publicas, IPv4/6).
Servicios basicos (DNS / secureDNS, DHCP, LDAP/NIS/AD, SSH).

Almacenamiento en red (NFS, DFS, SMB/CIF, CDN).

Gestion de redes integradas (WAN, Movil, Doméstica, LAN, 10T).

Software Defined Networks (SDN)

Tema 2: Gestién de redes.

Modelos de gestion estandar (OSI, Internet).

Areas funcionales (configuracion, prestaciones, seguridad, fallos, contabilidad).
Introduccién a SNMP, MIB.

Herramientas de monitorizacién (tcpdump, Icinga / Nagios, Cacti, MRTG)

Tema 3: Seguridad en redes

Infraestructura PKI y Certificados Digitales (Entidad certificadora).

Autentificacion: Passwords, Hashing (Hash Functions)

Autenticacién de acceso: PAM, LDAP.

Cortafuegos y proxies (Iptables, nftables, Apache Proxy, SOCKS, Squid).

Red privadas virtuales (OpenVPN).

Seguridad en redes inalambricas y redes virtuales (MITM, DMZ, Brute-Force / SYN Flood Attacks).
Deteccion de intrusiones y vulnerabilidades (Nmap, Snort, OpenVas). Mitigacién D / DoS.
Seguridad en servicios (WAF).

Metodologia

La asignatura contiene tres apartados donde cada uno dispondra de una metodologia adecuada a la tipologia
de docencia impartida:

Clases conceptuales: Se trataran los aspectos tedricos y conceptuales de los contenidos.
Conceptos aplicados: trabajo en grupo en el aula con la tutorizacion del profesor/a a cada grupo y en cada
sesion. El grupo debera trabajar sobre temas asignados por el profesor/a que se desarrollaran durante todo el

Curso.

Practicas: sesiones de grupos de 2 estudiantes que realizaran un trabajo totalmente practico en el laboratorio
de la asignatura.

COMPETENCIAS TRANSVERSALES

En la asignatura, ademas del trabajo y evaluacion de las competencias basicas/especificas, las competencias
transversales se trabajaran:

T01.01 - Desarrollar un modo de pensamiento y razonamiento criticos: en las clases conceptuales y de
conceptos aplicados y seran evaluadas en los test de evaluacién que haran los alumnos durante el curso.
T02.03 - Gestionar el tiempo y los recursos disponibles. Trabajar de manera organizada: en todas las
sesiones y se evaluara en las sesiones de practicas.

Actividades



Horas ECTS Resultados de aprendizaje

Tipo: Dirigidas

Clases conceptuales 22,1 0,88 3,2,4,5,7,8
Conceptes aplicats 11,5 0,46 3,2,4,5,7
Précticas 11,5 0,46 1,3,4,56,7,8

Tipo: Auténomas

Estudio personal 100 4

Evaluacion
a) Proceso y actividades de evaluacién
La evaluacién del alumno se basara en la evaluacién de las diferentes actividades de la asignatura:

Conceptos generales: tests de evaluacion individual de conceptos generales desarrollados en toda la
asignatura.

Conceptos aplicados: tests de evaluacion de conceptos desarrollados en el trabajo en grupo.
Practicas: valoracion del trabajo colaborativo y del trabajo personal desarrollado durantes las sesiones.

Hay que tener en cuenta que la actividad de Practicas son no recuperables, por tanto suspenderla con una
nota inferior a 5, supone no aprobar la asignatura.

b) Programacion de actividades de evaluacion

Las actividades de evaluacion sera continuada y la entrega es a través del Campus Virtual. Las fechas de
evaluacién continua y entrega de trabajos se publicaran en el campus virtual y pueden estar sujetos a cambios
de programacion por motivos de adaptacion a posibles incidencias.

Siempre se informara en el campus virtual sobre estos posibles cambios ya que esta es la plataforma de
intercanvio de informacion entre profesores/as y estudiantes.

c) Proceso de recuperacion

En el caso de no superar la evaluacion individual de conceptos generales/aplicados y teniendo una nota de
practicas mayor o igual a 5 puntos y que la nota ponderada sea igual/superior a 3,5 puntos, existira una
prueba de evaluacion adicional para las/los estudiantes que no hayan superado estas partes.

Las notas computaran al porcentaje indicadoa partir de 5 puntos. En caso contrario y después de
lasrecuperaciones si no se llega a 5 puntos en cada parte, el alumno/a no superara la asignatura y como nota
final tendra la nota ponderada equivalente si es menor que 5 o 4,5 si el calculo de la nota ponderada esta nota
es mayor que 5.

d) Procedimiento de revision de las calificaciones

Para cada actividad de evaluacion, se indicara un lugar, fecha y hora de revisién en la que el estudiante podra
revisar la actividad con el profesor. En este contexto, se podran hacer reclamaciones sobre la nota de la
actividad, que seran evaluadas por el profesorado responsable de la asignatura. Si el estudiante no se

presenta en esta revision, no se revisara posteriormente esta actividad.

e) Calificaciones



Matriculas de honor. Otorgar una calificacion de matricula de honor es decision del profesorado responsable
de la asignatura. La normativa de la UAB indica que las MH sélo se podran conceder a estudiantes que hayan
obtenido una calificacion final igual o superior a 9.00. Se puede otorgar hasta un 5% de MH del total de
estudiantes matriculados.

La concesion de MH se considera un mérito y signo de excelencia y esta reservada para los alumnos que
cumplen con los requerimentos de la nota pero en ninglin caso sera asignada de forma automatica sino
consensuada con todos los profesores/as de la asignatura ya que no soélo implica resultados académicos sino
también de valores que debe tener los/las candidatos/as.

En el caso de no asistir a ninguna evaluacién el alumno tendra un No Evaluable como nota final de la
asignatura.

f) Irregularidades por parte del estudiante, copia y plagio

Sin perjuicio de otras medidas disciplinarias que se estimen oportunas, y de acuerdo con la normativa
académica vigente, las irregularidades cometidas por un estudiante que puedan conducir a una variacién de la
calificacion en una actividad evaluable se calificaran con un cero (0) .

Las actividades de evaluacion calificadas de esta forma y por este procedimiento no seran recuperables. Si es
necesario superar cualquiera de estas actividades de evaluacién para aprobar la asignatura, esta asignatura
quedara suspendida directamente, sin oportunidad de recuperarla en el mismo curso.

Estas irregularidades incluyen, entre otros:

® |a copia total o parcial de un trabajo, informe, o cualquier otra actividad de evaluacion;

dejar copiar;

presentar un trabajo de grupo no hecho integramente por las/los miembros del grupo (aplicado a todos

los miembros, no sélo a los que no han trabajado);

® presentar como propios materiales elaborados por un tercero, aunque sean traducciones o
adaptaciones, y en general trabajos con elementos no originales y exclusivos del estudiante;

® tener dispositivos de comunicacién (como teléfonos moviles, smart watches, boligrafos con camara,

etc.) accesibles durante las pruebas de evaluacion individuales;

hablar con compaferos/as durante las pruebas de evaluacion individuales;

® copiar o intentar copiar de otros alumnos durante las pruebas de evaluacion;

usar o intentar usar escritos relacionados con la materia durante la realizacién de las pruebas de

evaluacién cuando éstos no hayansido explicitamente permitidos.

En ediciones futuras de esta asignatura, las/los estudiantes que haya cometido irregularidades en un acto de
evaluacioén no se le convalidara ninguna de las actividades de evaluacion realizadas.

En resumen: copiar, dejar copiar o plagiar (o el intento de) en cualquiera de las activitatsd'avaluacié equivale
un SUSPENSO, no compensable y sin convalidaciones de la asignatura en cursos posteriores.

h) Evaluacion de los estudiantes repetidores

Los alumnos/as repetidores que tengan una nota de practicas >= 5 del curso pasado podran pedir su
convalidacion, que solo servira para el curso actual.

Actividades de evaluacién

Titulo Peso Horas ECTS Resultados de aprendizaje

Conceptes aplicats 20% 0,4 0,02 3,2,4,5,6




Conceptos generales 48% 4 0,16 1,2,4,5,6,7

Practicas 32% 0,5 0,02 1,2,6,8
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