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Objetivos y contextualizacion

En esta materia se introducirén los conceptos basicos relativos a al uso de las Tecnologias de la Informacién y
las Comunicaciones (TIC) dentro de la sociedad, asi como su uso e impacto en la privacidad y seguridad de
los ciudadanos.

Se introduciran conceptos basicos de herramientas de ciberseguridad, auditorias, informatica forense y una
base legal.

Competencias

® Desarrollar plataformas de gestion, integracion de servicios a los ciudadanos y a la gobernanza
aplicando tecnologias y sistemas de sensorizacion, adquisicion, procesado y comunicacion de datos.

® Generar propuestas innovadoras y competitivas en la actividad profesional.

® Prevenir y solucionar problemas, adaptarse a situaciones imprevistas y tomar decisiones.

® Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para
emprender estudios posteriores con un alto grado de autonomia.

® Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un publico tanto
especializado como no especializado.

® Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro
de su area de estudio) para emitir juicios que incluyan una reflexién sobre temas relevantes de indole
social, cientifica o ética.

® Resolver problemas de gestién urbana utilizando conocimientos, metodologias y procedimientos de
disefio e implementacion de aplicaciones informaticas para diferentes tipos de entornos (web, movil,
nube) y con diferentes paradigmas.

Resultados de aprendizaje
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. Describir las necesidades de seguridad de una aplicacion informatica como base para la gestion de un

servicio donde se almacenen, se gestionen y se transmitan datos sensibles.

Describir los mecanismos esenciales de la transmision de datos, y los estandares internacionales.
Generar propuestas innovadoras y competitivas en la actividad profesional.

Prevenir y solucionar problemas, adaptarse a situaciones imprevistas y tomar decisiones.

Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para
emprender estudios posteriores con un alto grado de autonomia.

Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un publico tanto
especializado como no especializado.

. Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro

de su area de estudio) para emitir juicios que incluyan una reflexién sobre temas relevantes de indole

social, cientifica o ética.

Contenido
Introduccion

1. Seguridad de la informacién

1.1. El valor de la informacion

1.2. Nociones basicas de la seguridad de la informacién
1.3 Seguridad técnica y seguridad juridica

1.4 Tipos de seguridad

2. Estrategias de seguridad préactica

2.1 Qué es la seguridad informatica

2.2 Medidas basicas de seguridad

2.3 Seguridad en datos y aplicaciones

2.4 Entidades responsables de la seguridad

3. Criptografia y firma digital.

3.1 Introduccién a la criptografia

3.2 Claves publicas y claves privadas

3.3 Claves simétricas y claves asimétricas
3.4 Entidades certificadoras

3.5 La firma digital.

4. Seguridad en redes de comunicaciones

4.1 Internet, funcionamiento y aplicaciones

4.2 Intrusion informatica: explotacion de vulnerabilidades
4.3 Explotacion de vulnerabilidades: etapas de una intrusion

5. Analisis forense

5.1 Ciencias forenses

5.2 Informatica forense

5.3 Etapas de un analisis forense informatico

5.4 Andlisis y investigacion de delitos informaticos. El marco legal.

6. Cumplimiento normativo y estandares internacionales
6.1 Planes de seguridad

6.2 Auditoria de sistemas de informacion

6.3 Normativa

Metodologia

Los conocimientos teoricos se introducen y se refuerzan a través de la exposicion oral del profesor, asi como
por medio de trabajo auténomo del alumno con el estudio de los materiales especificos o con actividades de

aprendizaje propuestas por el profesor de la asignatura .



Todos los datos y materiales de la asignatura estaran disponibles en el Campus Virtual. Esta misma
plataforma sera usada para lograr una comunicacion fluida entre el alumnado y el profesor.

La metodologia docente estara basada en tres tipos de actividad:

® Actividad dirigida: clases tedricas, practicas y de analisis de problemas.
® Actividad supervisada: asistencia a tutorias y realizacion de ejercicios con seguimiento pautado.
® Actividad auténoma: parte de estudio del alumno y resolucion de casos, individualmente o en grupo.

Competencias transversales

T03. Generar propuestas innovadoras y competitivas en la actividad profesional.
TO05. Evaluar de manera critica el trabajo realizado y demostrar espiritu de superacion.

Se trataran y evaluaran las actividades supervisadas.

Actividades
Titulo Horas ECTS Resultados de aprendizaje
Tipo: Dirigidas
Teoria 26 1,04 2,1,5

Tipo: Supervisadas

Problemas y practicas 24 0,96 1,3,6,7

Tipo: Auténomas

Trabajo auténomo (practicas, actividades) 96 3,84 3,5

Evaluacion
La evaluacion del aprendizaje sera de tipo continuo y consta de los siguientes elementos:

a) Dos pruebas sobre el contenido del temario. Estos examenes se realizaradn a mitad y al final del semestre.
Representaran el 60% de la nota final (30% + 30%).

b) El estudiante realizara un trabajo solo o en un grupo de dos personas que al final se expondra en clase. El
docente propondra una relacion de varios temas a desarrollar, pero el estudiante puede proponer otros,
siempre dentro del ambito de la asignatura. La realizacién del trabajo representa un 20% y la exposiciéon en
clase un 10%.

c) La evaluacion de la participacion activa del estudiante en los debates y las actividades del curso.
Representara el 10% de la nota final.

1. Pruebas de evaluacion continua

Hay dos pruebas que incluyen los seis bloques de materia (1, 2 y 3 en la primera pruebay 4,5y 6 en la
segunda prueba). Las fechas de evaluacién continua se fijan a inicio de curso y no tienen fecha alternativa de
recuperacion en caso de inasistencia. Caso de producirse algin cambio de programacién por motivos de
adaptacion a posibles incidencias, siempre se informara sobre estos cambios.

Pruebas de evaluacion Peso nota avaluacioén continua Nota minima
continua para hacer media



50%
1,2,3 50% 4.0
456 4.0

2. Nota final de la evaluacién

Nota final Peso nota final
Evaluacion continua 60%
Trabajo 20%
Defensa del trabajo 10%
Participacion del estudiante 10%

3. Se considera aprobado todo aquel que:

» Haya superado el dos examenes (pruebas de evaluacion continua) con una calificaciéon media minima
de 5.

* Tenga el trabajo y su defensa aprobado (minimo tener un 4 para poder hacer media).

* Haya participado de manera regular alas actividades del curso.

* Logre una calificacion minima global igual / superior a 5.

4. Calificacién

La calificacion final de la asignatura resultara de la media ponderada de todas las evidencias de evaluacion:
examenes (60%), Trabajo (20%), defensa (10%) y participacion (10%). Consistira en una calificacion entre 0 y
10. Para aprobar la asignatura es necesario haber obtenido una calificacién minima total de 5.

5.Reevaluacion

Una vez terminada la evaluacion ordinaria, el alumno / a tendra la posibilidad de realizar un examen de
reevaluacion en las fechas que programe la Facultad.

a) Para poder optar a una reevaluacion necesario haber participado en las pruebas de evaluacién y
entregado el trabajo asi como haber hecho la defensa.

b) Los resultados del trabajo y de la defensa no seran reavaluables.

c) En la reevaluacion, la nota maxima que se podra obtener para cada una de las pruebas reavaluades
es de 5.

6. Repetidores.

Al inicio de curso académico, en caso de que sea posible, se notificara si hay convalidacién del trabajo y su
defensa. Caso de estar, la convalidacion sélo se realizarg a aquellos alumnos que lo soliciten y hayan
aprobado el trabajo y la defensa en el curso anterior.

7. Casos no evaluables

En caso de que no se haga ninguna entrega, no se asista a ninguna sesion de laboratorio y no se haga ningun
examen, la nota correspondiente sera un "no evaluable". En otro caso, los "no presentados" computan como
un 0 para el calculo de la media ponderada que, como maximo, sera 4,5. Es decir, la participacién en alguna
actividad evaluada implica que se tengan en cuenta los "no presentados" en otras actividades como ceros.
Por ejemplo, una ausencia en una sesién de laboratorio implica una nota de cero para esa actividad.



8. Matriculas de honor

Las matriculas de honor se concederan a quienes obtengan una nota superior o igual a 9,5 en cada parte,
hasta el 5% de los matriculados segun orden descendente de nota final. A criterio del profesorado, también se
podran conceder en otroscasos.

9. Copias, plagios e irregularidades

Sin perjuicio de otras medidas disciplinarias que se estimen oportunas, y de acuerdo con la normativa
académica vigente, las irregularidades cometidas por un estudiante que puedan conducir a una variacién de la
calificacion se calificaran con un cero (0). Por ejemplo, plagiar, copiar, dejar copiar, ..., una actividad de
evaluacion, implicara suspender esta actividad de evaluacion con un cero (0). Las actividades de evaluacion
calificadas de esta forma y por este procedimiento no seran recuperables. Si es necesario superar cualquiera
de estas actividades de evaluacion para aprobar la asignatura, esta asignatura quedara suspendida
directamente, sin oportunidad de recuperarla en el mismo curso.

Actividades de evaluacién

Titulo Peso Horas ECTS  Resultados de aprendizaje
Evaluacion de los contenidos tedricos 60 4 0,16 2,4,6,7
Participation 10 0 0 3,7
Preparacion de la memoria del trabajo y defensa 30 0 0 1,3,5
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