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La metodologia docent i I'avaluacié proposades a la guia poden experimentar alguna modificacié en funcio de
les restriccions a la presencialitat que imposin les autoritats sanitaries.
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Prerequisits

No hi ha prerequisits establerts

Objectius
Els objectius de l'assignatura consisteixen en l'adquisicié dels seglients coneixements i habilitats:
1. Coneixements:

- Descobrir i destriar les implicacions juridiques de la tecnologia

- Familiaritzar-se amb els marcs juridics fonamentals que sén d'aplicacié a I'ambit TIC
- Distingir els fets licits dels il-licits

- Coneixer la diferent gravetat dels illicits penals informatics

2. Habilitats:
Dins I'ambit de les TIC:

- Identificar els valors protegits a la legislacié existent

- Identificar els controls tecnologics que emanen de la legislacio vigent

- Destriar els conflictes normatius

- Detectar la comissi6 de fets il.licits

- Analitzar el marc legal i prendre decisions davant de possibles fets il.licits
- Incorporar els requisits legals en el disseny de projectes o serveis TIC

Competéncies



® Actuar amb ética i professionalitat.

® Adquirir habits de treball personal.

® Analitzar i valorar I'impacte social i mediambiental de les solucions técniques i comprendre la
responsabilitat ética i professional de I'activitat de I'enginyer técnic en informatica.

® Capacitat per dissenyar, desenvolupar, seleccionar i avaluar aplicacions i sistemes informatics,
assegurant-ne la fiabilitat, la seguretat i la qualitat, d'acord amb els principis étics i la legislacio i la
normativa vigents.

® Capacitat per elaborar el full de condicions técniques d'una instal-lacié informatica que compleixi els
estandards i normatives vigents.

® Conéixer la normativa i la regulacié de la informatica en els ambits nacional, europeu i internacional.

® Coneéixer, comprendre i aplicar la legislacié necessaria durant el desenvolupament de la professié
d'enginyer técnic en informatica i gestionar especificacions, reglaments i normes de compliment obligat.

Resultats d'aprenentatge

1. Assumir la responsabilitat social, ética, professional i legal, si escau, que es derivi de la practica de
I'exercici professional.

2. Avaluar de manera critica el treball dut a terme.

Comprendre el marc legislatiu i normatiu relatiu a la professio informatica.

Comprendre i conéixer els principis étics, la legislacio i la normativa vigent d'aplicacio en els sistemes

informatics.

Coneixer el marc legislatiu i normatiu relatiu a la professié informatica en I'ambit d'actuacié pertinent.

Conéixer i comprendre el full de condicions técniques d'una instalacié informatica.

Descobrir i destriar les implicacions socials i la polivaléncia de les tecnologies.

Identificar les regulacions (lleis, normatives) susceptibles d'aplicacié en una instal-lacié informatica.

Respectar la diversitat i la pluralitat d'idees, persones i situacions.
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Continguts

Tema 1: Introducci6 al dret i consideracions juridiques generals

El dret com a ordre normatiu: classes de normes. - Funcions del dret. Les fonts del dret. - El dret i la justicia.
La moralitat i els valors juridics. - La seguretat juridica.- La proteccié dels drets humans. - La vigéncia i
validesa del dret. - El problema de les llacunes de la llei. Concepte d'analogia. - La persona com a subjecte del
dret. La personalitat juridica i la capacitat d'obrar. - El contracte com a instrument d'actuacio en el trafic
econdmic. - Les branques del dret. - El sistema juridic espanyol.

Tema 2: La regulacié d'Internet

Origen, evolucié i futur de les noves tecnologies. - Regulacié de contingut en linia a la UE. - Jurisdiccid
internacional i llei aplicable. - Régim juridic dels SSI, serveis audiovisuals i serveis de telecomunicacions. -
Neutralitat a la xarxa. - Responsabilitat d'intermediaris.

Tema 3: Drets fonamentals de la comunicacio
Dret a la informacid. - Llibertat d'expressio. - Dret a la intimitat i el secret de les comunicacions. - Dret a
I'honor. - Dret a la propia imatge. - Control TIC en I'ambit laboral

Tema 4: Privadesa i proteccié de dades en entorns digitals

Conceptes clau: proteccié de dades c. privadesa. - Origens de la legislacié europea de proteccié de dades. -
Jurisprudéencia del TJUE. - El Reglament Europeu de Proteccié de Dades. - Novetats europees en I'ambit de la
proteccio de dades. - La LOPD a Espanya.

Tema 5: Drets de propietat intel-lectual en I'entorn digital
Lleis europees sobre drets d'autor. - Jurisprudénciaeuropea sobre drets d'autor. - Lleis en matéria de marques.
- Llei de patents.- Llicéncies de software lliure.

Tema 6: E-commerce i marqueting en linia
E-commerce en el context del mercat unic. - Marqueting online i publicitat comportamental. - Gestio de
Cookies.- Proteccioé del consumidor. - Identitat digital i pagament electronic.



Tema 7: Contractacié de béns i serveis de tecnologia de la informacio
Contractes informatics.- Service Level Agreements/Operating Level Agreements- Contracte de
desenvolupament de software.- Contracte de SCROW.- Contractacié de Cloud Computing

Tema 8: Seguretat i auditoria del sistemes d'informacié

Norma ISO 27001 (Sistema de Gesti6é de Seguretat de la Informacid) - L'auditoria de sistemes d'informacio.
-Signatura Electronica i Certificats Digitals - Normativa PCI-DSS (Mitjans de Pagament) - Esquema Nacional
de Seguretat.

Tema 9: Delictes informatics

Els ciberdelictes a la UE. - Centre Europeu de Ciberdelingliencia. - Incitacié a I'odi a la xarxa. - Limits del dret
d'informacid. Delictes de revelacio i descobriment de secrets. - Sabotatge informatic.- Stalking - Child
Grooming- Forensic Readiness i Peritatge judicial.- Compliance penal (UNE 19.601)

Metodologia

El treball que ha de realitzar I'alumne per a I'aprenentatge dels continguts en aquesta assignatura requereix de
la realitzacio de dos tipus d'activitats:

1. Sessions teoriques: el professor exposara els continguts referents a la tematica a tractar, fent
participar a lI'alumnat en les reflexions legals que es plantegin. Aquestes sessions aporten els continguts
basics que els estudiants han d'assolir i que es troben recollits al programa. Al mateix temps, en
aquestes sessions, s'indiquen les possibles vies per a completar o aprofundir en la informacié rebuda.

2. Sessions practiques: aquestes sessions tenen per objectiu la posada en practica dels conceptes
explicats a les sessions tedriques utilitzant la metodologia de resolucié de casos practics. Es divideixen
en dos tipus:

2.1. Activitats no avaluables: es proposara un cas a l'inici de la sessi6 el qual, utilitzant les técniques
i els materials referits pel professor, caldra resoldre en petits grups. Abans de finalitzar la classe, es
discutira la solucid, aportant els punts de vista tant dels alumnes com del professor.

2.2 Activitats avaluables: es proposara un cas a l'inici de la sessi6 el qual, utilitzant els materials
referits pel professor, caldra resoldre o bé individualment o bé en petits grups (segons s'indiqui a
l'inici de la sessid). Al finalitzar la sessio caldra lliurar la solucié proposada. En sessions posteriors
es discutira i resoldra el cas en comu.

Al finalitzar el curs es dura a terme una prova d'avaluacio final a realitzar de forma individual. A través
d'aquesta prova es valorara el grau d'assoliment dels conceptes treballats durant el curs.

Competéencies Transversals. Seran treballades i avaluades en diversos moments al llarg del curs.
Concretament:

® T02.08 Avaluar de manera critica el treball realitzat: a través dels casos practics on es plantegen
situacions reals a resoldre utilitzant la legislacié explicada a les sessions teoriques aixi com a la prova
final.

® T05.01 Assumir la responsabilitat social, ética, professional i legal, si escau, que es derivi de la practica
de I'exercici professional: a través del coneixement de la legislacié aplicable i de les consequéncies del
seu incompliment que es treballara en totes les activitats de I'assignatura (teoria, practica i proves
avaluables).

® T05.02 Respectar la diversitat i la pluralitat d'idees, persones i situacions: a través dels debats que es
generaran tant a les sessions tedriques com a les practiques.

Activitats formatives

Titol Hores ECTS Resultats d'aprenentatge



Tipus: Dirigides

Sessions Practiques 10 0,4 1,2,3,4,5,6,7,8,9

Sessions Teoriques 15 0,6 1,2,3,4,5,6,7,8,9

Tipus: Supervisades

Treball individual i en grup 43,5 1,74 1,2,6,9

Avaluacio
Avaluacio
Criteris d'avaluacio

Es tindran en compte tant els coneixements adquirits per I'estudiant amb relacio als objectius fixats en
I'assignatura com el grau en que s'han assolit les habilitats i competéncies que es volen desenvolupar.

a) Procés i activitats d'avaluacio programades
L'assignatura s'avaluara mitjangant:

A banda de la prova d'avaluacio final, hi haura dues activitats d'avaluacié continuada. Un examen parcial de
coneixements amb un valor de 30% i una practica avaluable amb un valor de 20%, a lliurar individualment o
en grup (segons les indicacions del professor). Les notes de cada sessio es publicaran als pocs dies de
realitzar-les, i les sessions es resoldran posteriorment en sessions grupals. En cas de que un estudiant no
pugui assistir a alguna sessio per un motiu justificat, ho haura de notificar amb dos dies d'antelacio al
professor i aportar el corresponent justificant.

Una prova d'avaluacio final que valdra el 50% restant: a lliurar individualment.

Per aprovar I'assignatura sera necessari tenir, al menys, un 3,5 de I'examen parcial de coneixements i de
I'activitat practica avaluable, i que la nota de la prova d'avaluacio final sigui superior o igual a 5. En cas de no
arribar al minim exigit en alguna de les activitats d'avaluacio, si el calcul de la nota final fos igual o superior a
5, es posara un 4,5 de nota a I'expedient, sent suspesa l'assignatura.

Només podran optar a recuperacié aquells estudiants que no assoleixin un 5 de nota final de I'assignatura, un

cop ponderat els percentatges de tot el procés d'avaluacio: 50% d'AC (prova parcial, 30% + cas practic, 20%)

+ Prova Final (50%). Es a dir, no serveix per a pujar nota. Aquells alumnes que no es presentin a la prova final
i, com a minim una de les proves d'AC, no tindran dret a recuperacio.

No hi ha cap tractament especial pels estudiants repetidors.
b) Programacioé de les activitats d'avaluacio

Les dates de les sessions d'avaluacié continuada es publicaran a I'espai virtual de I'assignatura del Campus
Virtual i poden estar subjectes a canvis de programacié per motius d'adaptacié a possibles incidéncies.
Sempre s'informara a I'espai virtual sobre aquests canvis ja que s'entén que és el mecanisme habitual
d'intercanvi d'informacié entre professor i estudiants.

c) Procés de recuperacio

L'estudiant es pot presentar a la recuperacié sempre que s'hagi presentat a un conjunt d'activitats que
representin un minim de dues terceres parts de la qualificacié total de I'assignatura. Es a dir, a la prova
d'avaluaci¢ final + una de les dues activitats practiques avaluables. No hi haura recuperacié de cap de les
activitats per als estudiants que hagin suspés I'avaluacié continuada.

d) Procediment de revisio de les qualificacions



Les activitats d'avaluacié continuada es revisaran en sessions grupals posteriors a la publicacié de les notes.
La prova d'avaluaci¢ final es revisara en una tutoria individual amb I'alumne interessat.

e) Qualificacions

- La nota de No Avaluable nhomés es posara a aquells estudiants que no participin en cap de cadascuna de les
activitats d'avaluacio.

- El professor podra assignar la qualificacié de Matricula d'Honor a aquells alumnes que hagin destacat al llarg
del curs, tant per les qualificacions obtingudes a les sessions practiques i prova final, com per la seva
participacio a classe. Per tal de poder optar a la qualificacio de Matricula d'Honor, es requerira assolir una nota
minima de 9 al final de I'assignatura.

f) Irregularitats per part de I'estudiant, copia i plagi

Sense perjudici d'altres mesures disciplinaries que s'estimin oportunes, i d'acord amb la normativa académica
vigent, les irregularitats comeses per un estudiant que puguin conduir a una variacié de la qualificacié es
qualificaran amb un zero (0). Per exemple, plagiar, copiar, deixar copiar, etc., una activitat d'avaluacio,
implicara suspendre aquesta activitat d'avaluacié amb un zero (0). Les activitats d'avaluacié qualificades
d'aquesta forma i per aquest procediment no seran recuperables. Si és necessari superar qualsevol
d'aquestes activitats d'avaluacio per aprovar I'assignatura, aquesta assignatura quedara suspesa directament,
sense oportunitat de recuperar-la en el mateix curs.

La metodologia docent i I'avaluacié poden experimentar alguna modificacié en funcié de les restriccions a la
presencialitat que imposin les autoritats sanitaries

Activitats d'avaluacio

Titol Pes Hores ECTS Resultats d'aprenentatge

Examen parcial 30% 1,5 0,06 3,4,5,8

Prova Final 50% 2 0,08 1,3,4,5,6,7,8

Prova d'Avaluacio Continuada 20% 3 0,12 1,2,3,4,5,6,7,8,9
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Amb independéncia d'aquesta bibliografia, el professor donara la que sigui més escaient i actualitzada,
juntamentamb la normativa i textos legals. A banda de que podra indicar les que siguin de lectura i estudi
obligatori, i les qui siguin merament recomanables.

Enllagos web

- Handbook on European Data Protection Law:
https://fra.europa.eu/en/publication/2018/handbook-european-data-protection-law-2018-edition

- Agencia Esparnola de Proteccion de Datos: http://www.agpd.es/

- Instituto Nacional de Ciberseguridad: https://www.incibe.es/

- Centro Criptolégico Nacional: https://www.ccn-cert.cni.es/

- Portal Firma Electronica: http://firmaelectronica.gob.es/

- Cadigo Derecho Ciberseguridad: https://www.boe.es/legislacion/codigos/abrir_pdf.php?fich=173

- Esquema Nacional de Seguridad: https://www.ccn-cert.cni.es/ens.html

- Portal de la organitzacié mundial de la propietat intel-lectual: http://www.wipo.int/portal/es/

- Norma PCI DSS (mitjans de pagament): https://es.pcisecuritystandards.org

- Norma ISO 27001 (sistema de gestié de la seguretat de la informacio):
http://www.iso.org/iso/home/standards/management-standards/iso27001.htm
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