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Objectius

- Conéixer els conceptes basics informatics i el funcionament d'un sistema d'informacié que poden afectar la
seguretat de les organitzacions o les persones.

- Coneixer els components fisics d'un sistema informatic u ordinador i xarxes.

- Conéixer el procés d'auditoria de sistemes d'informacio.

- Analitzar el Govern i la Gesti6 de les Tecnologies de la Informacié.

- Estudiar els aspectes fonamentals de la Gestié de la Seguretat de la Informacio.
- Analitzar els principals estandards de Seguretat de la informacio.

- Conéixer els conceptes fonamentals de la Ciberseguretat.

- Analitzar les tipologies de la delinqlieéncia tecnoldgica, prova electronica i Forensic Readiness.

Competéncies

® Aplicar eines de programari especifiques per a la resolucié de problemes propis de la seguretat.

® Assumir la responsabilitat social, ética i professional que es derivi de la practica de I'exercici
professional.

® Comunicar-se de manera eficag en anglés, tant de manera oral com escrita.



® Comunicar-se i transmetre idees i resultats de forma eficient en I'entorn professional i no expert, tant de
forma oral com escrita.

® Contribuir a la presa de decisions d'inversié en prevencio i seguretat.

® Desenvolupar el pensament cientific i el raonament critic en temes de prevencié i seguretat.

® Fer un Us eficient de les TIC en la comunicacié i transmissié d'idees i resultats.

® Generar propostes innovadores i competitives en la investigacié i en I'activitat professional
desenvolupant la curiositat i la creativitat.

® Gestionar de manera eficient la tecnologia en les operacions de seguretat.

® Respectar la diversitat i la pluralitat d'idees, persones i situacions.

® Valorar l'impacte técnic, social i legal dels nous descobriments cientifics i dels nous desenvolupaments
tecnologics.

Resultats d'aprenentatge

1. Aplicar eines i fer desenvolupaments de programari especifics per a la resolucio de problemes propis
de la seguretat, el medi ambient, la qualitat o la responsabilitat social corporativa.

2. Aplicar els fonaments d'estadistica, deconomia i finances, de marc legal aplicable i dinformatica
necessaris per aplicar la prevencié i la seguretat integral.

3. Assumir la responsabilitat social, ética i professional que es derivi de la practica de I'exercici
professional.

4. Comunicar-se de manera efica¢ en anglés, tant de manera oral com escrita.

5. Comunicar-se i transmetre idees i resultats de forma eficient en I'entorn professional i no expert, tant de

forma oral com escrita.

Desenvolupar el pensament cientific i el raonament critic en temes de prevencié i seguretat.

Fer un Us eficient de les TIC en la comunicacio i transmissié d'idees i resultats.

Formular estratégies de gestio en I'empresa.

Generar propostes innovadores i competitives en la investigacio i en I'activitat professional

desenvolupant la curiositat i la creativitat.

10. Respectar la diversitat i la pluralitat d'idees, persones i situacions.

11. Valorar l'impacte técnic, social i legal dels nous descobriments cientifics i dels nous desenvolupaments

tecnologics.

Continguts

La informatica i per extensié les tecnologies de la informacié i comunicacio (TIC en endavant) han transformat
no només la nostra societat, sind també les formes d'organitzacié de les empreses i les institucions publiques,
les maneres de fer negoci, I'oci i I'entreteniment, i en definitiva les vides de les persones. Per aquest motiu, el
coneixement de com funcionen els elements basics de la informatica, aixi com els principals conceptes del
que podriem anomenar com un sistema d'informacié complex formen part del contingut substancial d'aquesta
assignatura.

D'altra banda, hem de situar als experts en seguretat integral en el qué es coneix com "cicle de vida" d'un
sistema d'informacié d'una organitzacio, des de la seva adquisicid, on no només s'han de prendre decisions
relacionades amb I'eficacia o I'eficiéncia, o la reduccié de costos, sind també sobre la seva alineacié amb les
politiques de seguretat de I'empresa. Igualment, la seva gestid, manteniment | operacions han d'estar
directament en consonancia amb les directrius de seguretat de I'organitzacio.

Per tal d'aconseguir aquests objectius, aquesta assignatura vol oferir a I'estudiant eines d'auditoria de
sistemes d'informacid, que li permetran avaluar i mesurar si s'estan complint els nivells de seguretat a
l'organitzacio. Altrament, s'explicaran models de Govern i gestio de les Tecnologies d'Informacié, aixi com els
principals estandards COBIT, ISO 27.000, NIST 800-53, Esquema Nacional de Seguridad, aixi com
s'analitzara I'Estrategia de Ciberseguridad Nacional.

Finalment, des del punt de vista juridic es vol analitzar la delinqiiéncia informatica i la prova electronica ja que
suposen reptes per la seguretat de la informacié. Com a mesures de prevencio es veura que és un pla de
preparacio forense digital pel cas de sofrir un atac informatic o un esdeveniment no desitjat, aixo es
'anomenat Forensic Readiness.



BLOC 1

Tema 1. Introducci6 a I'assignatura i definicio de conceptes basics.

Tema 2. Components fisics d'un sistema informatic o ordinador i xarxes.

Tema 3. Programari d'un sistema informatic o ordinador (sistema operatiu, aplicacions, llicéncies).
Tema 4. Adquisicio, desenvolupament i implementacio de sistemes d'Informacio.

Tema 5. Govern i Gesti6 de Tl / COBIT (Control Objectives for Information and Related Technology).

BLOC 2

Tema 6. Procés d'auditoria de sistemes d'informacio.
Tema 7. Delinquéncia tecnologica.

Tema 8. Prova electronica.

Tema 9. Forensic Readiness i Investigaci6 digital forense.

BLOC 3
Tema 10. Proteccio dels actius de sistemes d'informacio.
Tema 11. Gestio de la seguretat de la informacio i compliment

Tema 12. Desenvolupament del programa de seguretat de la informacio.

BLOC 4
Tema 13. Gesti6 d'incidents de seguretat de la informacio.
Tema 14. Analisi de la ISO 27000 (Sistema de Gestio de la Seguretat de la Informacié) i la NIST 800_53.

Tema 15. Infraestructures critiques i Pla de Continuitat de Negoci.

BLOC 5
Tema 16. Tendéncies: Cloud Computing, BYOD, Big Data, mobilitat, xarxes socials, Internet of Things, etc.

Temi 17. Diferéncies i abast de la ciberseguridad i la seguretat de la informacio. Planes Nacionals de
Ciberseguridad.

Tema 18. Recomanacions i bones practiques en la gestio de la seguretat en I'ambit empresarial i particular.

Metodologia

Les classes a l'aula corresponen a la metodologia magistral en la que el professor exposa la matéria objecte
d'estudi, perd també es suscita el debat i resolen problemes i situacions, la resta correspon a sessions
practiques on els alumnes treballaran en grup, discutint sobre materials reflexius i resolent casos concrets. Els
continguts treballats a les sessions tedriques (a més de la bibliografia basica obligatoria) seran avaluats
mitjangant proves escrites. D'altra banda, els continguts treballats a les sessions practiques també seran
avaluats mitjangant el lliurament de les tasques realitzades.



Alhora, els alumnes, fora de I'aula contribueixen a I'aprenentatge de la matéria amb la cerca de documentacio
de temes relacionats amb la matéria objecte d'estudi. Cada alumne, a més de la seva assisténcia a l'aula i
I'estudi individual ha de realitzar cerca de documentacio i treball personal de consolidacié sobre I'exposat en
classe.

Activitats formatives

Resultats
d'aprenentatge

Hores ECTS

Tipus: Dirigides

CLASSE TEORICA 44 1,76 1,2,6,8

Tipus: Supervisades

TUTORIES DE SUPORT PEL SEGUIMENT DE LES UNITATS 2 0,08 1,2,8
DIDACTIQUES

Tipus: Autdonomes

ESTUDI | RESOLUCIO DELS ESCENARIS DE RISC 47 1,88 1,2,8
PREPARACIO DE LES PRACTIQUES 47 1,88 1,2,5,6,8
Avaluacié

A) 2 EXAMEN FINAL (50% DE LA NOTA FINAL)

Els alumnes, de forma individual, realitzaran un examen final, aquest es fara en la data oficial del calendari
establert per 'EPSI. En aquest examen s'haura d'obtenir una qualificacié minima d'un 40%. Aquest examen
consistira en un test de trenta preguntes sobre el programa de I'assignatura i la resolucié d'un cas practic
sobre les matéries analitzades. Pel que fa a la prova tipus test consistira en trenta preguntes amb multiple
opcié (quatre respostes només una correcta), amb una penalitzacié per pregunta incorrecta de 0,25/30 (o
quatre incorrectes resta una correcta).

Els examens seran recuperables a la setmana dedicada a tal efecte al final del semestre. Els alumnes No
Presentats no seran avaluats, a excepci6 dels que aportin una justificacié (document escrit).

B) TREBALLS PRACTICS (20% DE LA NOTA FINAL)

Aquests treballs practics s'aniran demanant en el decurs del semestre i es centraran en aspectes concrets que
determinara el professorat. Cadascun dels treballs haura de ser avaluat per sobre del 40% i haura de ser
lliurat en la data proposada segons el cronograma. La mitjana dels treballs practics suposara el 20% de la
nota del curs.

Els treballs seran recuperables (a la setmana dedicada a tal efecte al final del semestre). Els alumnes que no
hagin presentat cap dels treballs en el moment programat no seran avaluats i no podran recuperar-los, a
excepcid dels que aportin una justificacié (document escrit).

C) PRESENTACIO D'ESCENARIS DE RISC RELACIONAT AMB EL SISTEMA D'INFORMACIO (20% DE LA
NOTA FINAL)

Durant el semestre s'aniran proposant problemes a classe que s'hauran de resoldre individualment i presentar
la solucié per escrit. El lliurament dels informes corresponents suposara la seva avaluacio i la mitjana
d'ambdues suposara el 10% de la nota final. Aquestes tasques poden ser també reflexions individuals,
exercicis, presentacions de casos, etc. Atesa la seva naturalesa, no sén susceptibles de recuperacié al final
del semestre



D) PARTICIPACIO ALS FORUMS | A CLASSE (10% DE LA NOTA FINAL)

Durant el semestre s'aniran proposant temes de debat/opini6 tant a classe com als forums previstos al web de
l'assignatura (MOODLE). L'objectiu és que els estudiants debatin entre ells de manera publica i moderada
amb el professors sobre aquestes questions. La avaluacié suposara el 10% de la nota final. Atesa la seva
naturalesa, no son susceptibles de recuperacio al final del semestre.

RECUPERACIO

En cas de no superar 'assignatura d'acord amb els criteris abans esmentats (avaluacio continuada), es podra
fer una prova de recuperacio en la data programada a I'horari, i que versara sobre la totalitat dels continguts
del programa.

Per participar a la recuperacio I'alumnat ha d'haver estat préviament avaluat en un conjunt d'activitats, el pes
de les quals equivalgui a un minim de dues terceres parts de la qualificacio total de I'assignatura. No obstant
aixo, la qualificacié que constara a I'expedient de I'alumne és d'un maxim de 5-Aprovat.

L'alumnat que necessiti canviar una data d'avaluacié han de presentar la peticio justificada emplenant el
document que trobara a I'espai moodle de Tutoritzacié EPSI.

PLAGI

Sense perjudici d'altres mesures disciplinaries que s'estimin oportunes, i d'acord amb la normativa academica
vigent, "en cas que l'estudiant realitzi qualsevol irregularitat que pugui conduir a una variacio significativa de la
qualificacié d'un acte d'avaluacio, es qualificara amb un 0 aquest acte d'avaluacié, amb independéncia del
procés disciplinari que es pugui instruir. En cas que es produeixin diverses irregularitats en els actes
d'avaluacié d'una mateixa assignatura, la qualificacio final d'aquesta assignatura sera 0".

Les proves/examens podran ser escrits i/o orals a criteri del professorat.

Activitats d'avaluacio

Pes Hores ECTS R"esultats
d'aprenentatge
EXAMEN FINAL 40% 2 0,08 1,2,5,6,7,8,
9,10, 11
PARTICIPACIO A FORUM | A CLASSE 10% 2 0,08 1,2,5,6,7,8,
9,10, 11
PRESENTACIO D'ESCENARIS DE RISC RELACIONATS AMB SISTEMES  20% 3 0,12 1,2,3,5,6, 11
D'INFORMACIO
TREBALLS PRACTICS 30% 3 0,12 1,3,4,5,6,7,
9,10, 11
Bibliografia

Communications-Electronics Security Group (2011). Digital Continuity to Support Forensic Readiness. London:
The National Archives.

Doménech Pascual, G. (2006) Derechos fundamentales y riesgos tecnoldgicos: el derecho del ciudadano a
ser protegido por los poderes publicos. Madrid: Centro de Estudios Constitucionales.



Fojon, E., Coz J. R,, Linares, S., Miralles, R. (sin fechar) La Ciberseguridad Nacional, un compromiso de
todos. La necesidad de evolucionar de una cultura reactiva a una de prevencion y resiliencia. ISMS FORUM:
Madrid.

Gomez Vieites, A. (2011). Enciclopedia de la seguridad informética. Madrid: Ra-Ma Editorial.

ISACA (2012). COBIT 5 - A Business Framework for the Governance and Management of Enterprise IT.
ISACA: Rolling Meadows.

ISACA (2014). Manual de preparacion para el examen de CISM. ISACA: Rolling Meadows.
ISACA (2014).CSX Cybersecurity Fundamentals Study Guide. ISACA: Rolling Meadows.
ISACA (2014). Transforming Cybersecurity. ISACA: Rolling Meadows.

ISACA (2014). Responding to Targeted Cyberattacks. ISACA: Rolling Meadows.

ISACA (2016). Manual de preparacion para el examen de CISA. ISACA: Rolling Meadows.

Martin Avila, A.; Quinto Zumarraga, F. de. (2003). Manual de seguridad en Internet: soluciones técnicas y
juridicas. A Coruna: Netbiblo.

Piattini Velthuis, M., Peso Navarro, E. del, Peso M. del (2011). Auditoria de tecnologias y sistemas de
informacién. Madrid: Ra-Ma Editorial.

Rowlingson R. (2004). "A Ten Step Process for Forensic Readiness". International Journal of Digital Evidence
(Volume 2, Issue 3)

Velasco Nunez, E. (2013). "Investigacion procesal penal de redes, terminales, dispositivos informaticos,
imagenes, GPS, balizas, etc.: la prueba tecnoldgica”, Diario La Ley (N° 8183)

Velasco Nunez, E. (2015). "Los delitos informaticos", Practica Penal: cuaderno juridico (nim.81) pp. 14 a 28.



