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Prerequisits

No hi ha prerequisits obligatoris tot i que es recomana haver adquirit els coneixements sobre algebra,
probabilitat, teoria de la informacié y programacié de cursos anteriors.

Objectius

En aquesta assignatura es donara una introduccié a la criptografia. L'objectiu es que I'alumnat aprengui els
principis fonamentals i eines que es fan servir en criptografia actualment.

Competéncies

® Aplicar lesperit critic i el rigor per validar o refutar arguments tant propis com daltres.

® Avaluar de manera critica i amb criteris qualitat el treball realitzat.

® Dissenyar, desenvolupar i avaluar solucions algorismiques eficients per a problemes computacionals
dacord amb els requisits establerts.

® Formular hipotesis i imaginar estratégies per confirmar-les o refutar-les.

® Que els estudiants hagin demostrat que comprenen i tenen coneixements en una area d'estudi que
parteix de la base de I'educacié secundaria general, i se sol trobar a un nivell que, si bé es basa en
llibres de text avangats, inclou també alguns aspectes que impliquen coneixements procedents de
l'avantguarda d'aquell camp d'estudi.

® Que els estudiants hagin desenvolupat aquelles habilitats d'aprenentatge necessaries per emprendre
estudis posteriors amb un alt grau d'autonomia.

® Que els estudiants sapiguen aplicar els coneixements propis a la seva feina o vocacié d'una manera
professional i tinguin les competéncies que se solen demostrar per mitja de I'elaboracié i la defensa
d'arguments i la resolucié de problemes dins de la seva area d'estudi.



® Que els estudiants tinguin la capacitat de reunir i interpretar dades rellevants (normalment dins de la
seva area d'estudi) per emetre judicis que incloguin una reflexié sobre temes destacats d'indole social,
cientifica o ética.

® Relacionar objectes matematics nous amb altres de coneguts i deduir-ne les propietats.

® Treballar cooperativament en un context multidisciplinar asumiendo y respetando el rol de los
diferentes miembros del equipo.

® Utilitzar eficagment la bibliografia i els recursos electronics per obtenir informacié.

Resultats d'aprenentatge

Aplicar lesperit critic i el rigor per validar o refutar arguments tant propis com daltres.

Avaluar de manera critica i amb criteris de qualitat el treball desenvolupat.

Coneixer els resultats basics de la seguretat en la informacié i la criptografia.

Identificar els parametres que determinen el funcionament d'un sistema.

Que els estudiants hagin demostrat que comprenen i tenen coneixements en una area d'estudi que
parteix de la base de I'educacié secundaria general, i se sol trobar a un nivell que, si bé es basa en
llibres de text avangats, inclou també alguns aspectes que impliquen coneixements procedents de
l'avantguarda d'aquell camp d'estudi.

6. Que els estudiants hagin desenvolupat aquelles habilitats d'aprenentatge necessaries per emprendre
estudis posteriors amb un alt grau d'autonomia.

7. Que els estudiants sapiguen aplicar els coneixements propis a la seva feina o vocacié d'una manera
professional i tinguin les competéncies que se solen demostrar per mitja de I'elaboracié i la defensa
d'arguments i la resolucié de problemes dins de la seva area d'estudi.

8. Que els estudiants tinguin la capacitat de reunir i interpretar dades rellevants (normalment dins de la
seva area d'estudi) per emetre judicis que incloguin una reflexidé sobre temes destacats d'indole social,
cientifica o ética.

9. Treballar cooperativament en un context multidisciplinari assumint i respectant el rol dels diferents
membres de I'equip.

10. Utilitzar eficagment la bibliografia i els recursos electronics per obtenir informacio.
11. Utilitzar métodes numeérics per resoldre problemes en criptografia i seguretat.
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Continguts

® Introduccio a la criptografia

® Fonaments matematics de la criptografia

® Criptografia de clau simétrica

® Funcions hash

® Criptografia de clau publica

® |nfrastructures de clau publica

® Comunicacio i transmissié de dades segures
® Analisis de dades xifrades

Metodologia

L'assignatura s'imparteix en dues sessions setmanals de 2 hores cadascuna. Les sessions es faran en una
unica aula amb ordinadors o possibilitat d'endollar els portatils dels alumnes. No hi ha una clara distincié entre
sessions de teoria, problemes i practiques al laboratori. Aquestes s'aniran alternant durant el curs segons
convingui al seguiment de I'assignatura. En general, i per cada tema a tractar, s'introduiran conceptes teorics i
es realitzaran activitats més aplicades com la resolucio de problemes o seminaris. Es recomana que I'alumne
revisi els materials corresponents a cada sessié amb anterioritat. Es fomentara la participacio activa en la
resolucié de problemes participant en la seva resolucid, exposicio i debat a I'aula. Durant el curs es realitzaran
algunes practiques de laboratori o seminaris de treball practic, on es plantejara un o més problemes que
requeriran el disseny i implementacio de una solucié complerta.

De forma més especifica, durant el curs s'aniran alternant:



® Sessions de teoria: classes de tipus magistral on I'objectiu es introduir els conceptes basics que
permetin a I'alumnat obtenir una visié general i una bona base a partir de la que desenvolupar els
continguts i competéncies de l'assignatura. Es fomentara la interactivitat i participaci6 activa de
l'alumnat.

® Sessions de problemes: sessions en les que es plantegen problemes o exercicis concrets principalment
de caire practic i de seguiment. Aquests exercicis han de servir a I'estudiant per assolir i practicar el
conceptes i competéncies relacionades amb l'assignatura. Els problemes es realitzen en el cas general
de forma individual.

® Practiques / seminaris: es plantejara algun problema més ampli que els tractats a les sessions de
problemes com un projecte o practica de laboratori. Aquest es realitzara i s'avaluara en grup. El nombre
de practiques a realitzar dependra de la seva dificultat i llargada i pot canviar en cada curs.

Durant tot el curs es fara servir I'aula Moodle del Campus Virtual de la UAB com a mitja principal de
comunicacio entre el professorat i I'alumnat. Aixd inclou la publicacié de materials, publicacié de notes
parcials, forum de discussio, lliurament de treballs, ...

Nota: es reservaran 15 minuts d'una classe, dins del calendari establert pel centre/titulacio, per a la
complementacié per part de I'alumnat de les enquestes d'avaluacié de l'actuacio del professorat i d'avaluacio
de l'assignatura/modul.

Activitats formatives

Titol Hores ECTS Resultats d'aprenentatge

Tipus: Dirigides

Seminaris / practiques 15 0,6
Sessions de problemes 15 0,6
Sessions teoria 30 1,2

Tipus: Supervisades

Preparacio de sessions 15 0,6

Tutories 15 0,6

Tipus: Autonomes

Estudi / preparacio examen 22,5 0,9
Treball personal 30 1,2
Avaluacio

La evaluacion de la assignatura consta de las siguientes partes:

® Examens parcials: examen parcial que constara de preguntes tedriques i/o exercicis. El primer es
realitzara aproximadament a meitat de curs i el segon a final de curs. Nota minima de cada parcial per
separat: 4.5.

® Exercicis i problemes: resolucio de problemes i exercicis durant les sessions de problemes. Poden ser
activitats de tipus practic o teoric. No requereix nota minima.



® Practiques / seminaris: resolucié en grup d'algun cas practic o practica durant el curs. Nota minima de
cada practica per separat: 4.5

Per tal d'aprovar |'assignatura cal que I'avaluacio de cadascuna de les parts superi el minim exigit i que
I'avaluacio final superi els 5 punts sobre 10.

En cas de no superar I'assignatura degut a que alguna de les activitats d'avaluacio no arriba a la nota minima
requerida, la nota numeérica de I'expedient sera el valor menor entre 4.5 i la mitjana ponderada de les notes.

La qualificacié de "no avaluable" s'otorgara a I'alumnat que no participi en cap de les activitats d'avaluacio.

La qualificacié de "matricula d'honor" s'otorgara a I'alumnat amb nota igual o superior a 9 per ordre de millor
nota final.

Es pot donar el cas d'alguna petita variacio en la ponderacié de cada part de I'assignatura. Si aixo fos aixi, es
comunicaria a principi de curs.

Recuperacio de notes de I'avaluacio continuada:

Es realitzara un examen final de recuperacio que permetra recuperar els examens parcials per separat. Aixi
mateix es pemetra un lliurament final per recuperar aquelles practiques suspeses (aquest lliurament addicional
comportara una penalitzacio a la nota final de la practica). La part de problemes i o activitats que no
requereixnota minima no es podra recuperar.

Convalidacions parcials a I'alumnat repetidor:

Inicialment no es planteja la possibilitat de convalidar parts de I'assignatura, ni la realitzacié de proves de
sistensis especials a I'alumnat repetidor. Tot i aixi aquest fet es pot reconsiderar a comengament de curs en
funcié dels continguts de cada part.

Dates d'activitats d'avaluacio:

Les dates d'avaluacié continuada i lliurament de treballs i practiques es publicaran al campus virtual i poden
estar subjectes a canvis de programacio per motius d'adaptacié a possiblesincidéncies. Sempre s'informara al
campus virtual sobre aquests canvis ja que s'entén és el mecanisme habitual d'intercanvi d'informacié entre el
professorat i I'alumnat.

Aixi mateix, es detallaran amb prou temps d'antelacié els mecanismes d'avaluacié, metodologia o
funcionament general de I'assignatura que no s'hagin concretat en aquesta guia.

Per a cada activitat d'avaluacio, s'indicara un lloc, data i hora de revisié en la que I'estudiant podra revisar
I'activitat amb el professor. En aquest context, es podran fer reclamacions sobre la nota de I'activitat, que
seran avaluades pel professorat responsable de 'assignatura. Si I'estudiant no es presenta a aquesta revisio,
no es revisara posteriorment aquesta activitat.

Compromis étic:

Sense perjudici d'altres mesures disciplinaries que s'estimin oportunes, i d'acord amb la normativa académica
vigent, les irregularitats comeses per I'alumnat que puguin conduir a una variacié de la qualificacio, es
qualificaran amb un zero (0). Les activitats d'avaluacié qualificades d'aquesta forma i per aquest procediment
no seran recuperables. Si és necessari superar qualsevol d'aquestes activitats d'avaluacio per aprovar
I'assignatura, aquesta assignatura quedara suspesa directament, sense oportunitat de recuperar-la en el
mateix curs. Aquestes irregularitats inclouen, entre d'altres:

® |a copia total o parcial d'una practica, informe, o qualsevol altra activitat d'avaluacio;
® deixar copiar;
® presentar un treball de grup no fet integrament pels membres del grup;



® presentar com a propis materials elaborats per un tercer, encara que siguin traduccions o adaptacions,
i en general treballs amb elements no originals i exclusius de I'estudiant;

® tenir dispositius de comunicacié (com teléfons mobils, smart watches, etc.) accessibles durant les
proves d'avaluacio teorico-practiques individuals (examens).

La nota numeérica de I'expedient sera el valor menor entre 3.0 i la mitjana ponderada de les notes en cas que
I'estudiant hagi comeés irregularitats en un acte d'avaluacio (i per tant no sera possible aprovar I'assignatura
per compensacio).

Activitats d'avaluacio

Titol Pes Hores ECTS Resultats d'aprenentatge

Examens parcials 45 3 0,12 1,2,3,4,5,6,7,8,10, 11

Problemes i exercicis 15 1,5 0,06 1,2,3,4,5,6,7,8,9, 10, 11

Practiques / seminaris 40 3 0,12 1,2,3,4,5,6,7,8,9,10, 11
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Programari

Durant el curs es fara servir diferent programari en funcié de I'activitat concreta que es dugui a terme. Es
preveu l'us del llenguatge de programacié Python con a llenguatge principal per la resolucié d'exercicis i
practiques, i l'us d'eines del sistema Linux com OpenSSL per alguna activitat concreta.



