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La metodologia docent i I'avaluacié proposades a la guia poden experimentar alguna modificacié en funcio de
les restriccions a la presencialitat que imposin les autoritats sanitaries.

Professor/a de contacte Utilitzaci6 d'idiomes a l'assignatura
Nom: Pedro Luis Pons Pons Llengua vehicular majoritaria: catala (cat)
Correu electronic: Pere.Pons@uab.cat Grup integre en anglés: No

Grup integre en catala: No

Grup integre en espanyol: No
Prerequisits

No hi ha.

Objectius

En aquesta matéria s'introduiran els conceptes basics relatius a les Tecnologies de la Informacié i les
Comunicacions (TIC) dins de la societat aixi com el seu Us i com afecten a la privadesa i seguretat dels
ciutadans. Sera necessari, per tant, introduir coneixements basics de tecnologia, impacte del seu us en la
privacitat, auditories, informatica forense i de normativa legal.

Competencies

® Avaluar de manera critica el treball realitzat i demostrar esperit de superacié.

® Desenvolupar plataformes de gestid, integracié de serveis als ciutadans i a la governanca aplicant
tecnologies i sistemes de sensoritzacio, adquisicio, processament i comunicacié de dades.

® Generar propostes innovadores i competitives en lactivitat professional.

® Prevenir i solucionar problemes, adaptar-se a situacions imprevistes i prendre decisions.

® Que els estudiants hagin desenvolupat aquelles habilitats d'aprenentatge necessaries per emprendre
estudis posteriors amb un alt grau d'autonomia.

® Que els estudiants puguin transmetre informacié, idees, problemes i solucions a un public tant
especialitzat com no especialitzat.

® Que els estudiants tinguin la capacitat de reunir i interpretar dades rellevants (normalment dins de la
seva area d'estudi) per emetre judicis que incloguin una reflexié sobre temes destacats d'indole social,
cientifica o ética.

® Resoldre problemes de gestié urbana utilitzant coneixements, metodologies i procediments de disseny i
implementacié daplicacions informatiques per a diferents tipus dentorns (web, mobil, ndvol) i amb
diferents paradigmes.

® Treballar cooperativament en entorns complexos o incerts i amb recursos limitats, en un context
multidisciplinari, assumint i respectant el rol dels diferents membres de lequip.

Resultats d'aprenentatge



. Avaluar de manera critica el treball realitzat i demostrar esperit de superacio.
. Descriure els mecanismes essencials de la transmissi6 de dades, i els estandards internacionals.
. Descriure les necessitats de seguretat d'una aplicacié informatica com a base per a la gesti6 d'un

servei en qué s'emmagatzemin, es gestionin i es transmetin dades sensibles.
4. Generar propostes innovadores i competitives en lactivitat professional.
5. Prevenir i solucionar problemes, adaptar-se a situacions imprevistes i prendre decisions.

6. Que els estudiants hagin desenvolupat aquelles habilitats d'aprenentatge necessaries per emprendre

estudis posteriors amb un alt grau d'autonomia.
7. Que els estudiants puguin transmetre informacio, idees, problemes i solucions a un public tant
especialitzat com no especialitzat.

8. Que els estudiants tinguin la capacitat de reunir i interpretar dades rellevants (normalment dins de la
seva area d'estudi) per emetre judicis que incloguin una reflexio sobre temes destacats d'indole social,

cientifica o ética.
9. Treballar cooperativament en entorns complexos o incerts i amb recursos limitats, en un context
multidisciplinari, assumint i respectant el rol dels diferents membres de lequip.

Continguts
Introduccio / conceptes basics

1. Seguretat de la Informacié

1.1. El valor de la informacié

1.2. Nocions basiques de seguretat de la informacio
1.3. Seguretat técnica i seguretat juridica

1.4. Tipus de seguretat

2. Estrategies de seguretat practica.
2.1. Que es la seguretat informatica
2.2. Mesures basiques de seguretat
2.3. Seguretat en dades i aplicacions
2.4. Entitats responsables de seguretat

3. Criptografia. Signatura digital.

3.1. Introduccio i fonaments de la criptografia
3.2. Claus publiques i privades

3.3. Claus simétriques i asimétriques

3.4. Entitats certificadores

3.5. La signatura digital

4. Seguretat en xarxes de comunicacions
4.1. Internet, funcionament, aplicacions

5. Introducci6 a I'analisi de vulnerabilitats
5.1. Intrusio informatica: explotacio de vulnerabilitats
5.2. Explotacio de vulnerabilitats. Etapes d'una intrusio

6. Analisis forense.

6.1. Ciencies forenses

6.2. Informatica forense

6.3. Etapes de l'analisi forense informatic

6.4. Analisi i investigacio dels delictes informatics. ElI marc legal

7. Compliment normatiu i Estandards internacionals
7.1. Plans de seguretat

7.2. Auditoria de sistemes d'informacio

7.3. Normativa



Metodologia

Els coneixements teorics s'introdueixen i es reforcen a través de I'exposicio oral del professor, aixi com per
mitja de treball autobnom de l'alumne amb l'estudi dels materials especifics 0 amb activitats d'aprenentatge
proposades pel professor de I'assignatura.

Totes les dades i materials de I'assignatura estaran disponibles en el Campus Virtual. Aquesta mateixa
plataforma sera usada per assolir una comunicacio fluida entre I'alumnat i el professor.

La metodologia docent estara basada en tres tipus d'activitat:

® Activitat dirigida: classes teoriques, practiques i d'analisi de problemes.
® Activitat supervisada: assisténcia a tutories i realitzacié d'exercicis amb seguiment pautat.
® Activitat autonoma: part d'estudi de I'alumne i resolucié de casos, individualment o en grup.

Competéncies transversals

T03. Generar propostes innovadores i competitives en I'activitat professional.
TO05. Avaluar de manera critica el treball realitzat i demostrar esperit de superacié.

Es tractaran i s'avaluaran a les activitats supervisades.
Nota: es reservaran 15 minuts d'una classe, dins del calendari establert pel centre/titulacio, per a la

complementacié per part de I'alumnat de les enquestes d'avaluacié de I'actuacié del professorat i d'avaluacio
de l'assignatura/modul.

Activitats formatives

Titol Hores ECTS Resultats d'aprenentatge

Tipus: Dirigides

Teoria 26 1,04 2,3,6

Tipus: Supervisades

Problemes i practiques 24 0,96 3,7,8

Tipus: Autdonomes

Treball autonom (practiques, activitats) 96 3,84 6

Avaluacio
L'avaluacio de I'aprenentatge sera de tipus continu i consta dels seguients elements:

a) Dues proves sobre el contingut del temari. Aquests examens es realitzaran a meitat i al final del semestre.
Representaran el 60% de la nota final (30% + 30%).

b) L'estudiant fara els treballs de practiques en un grup de dues persones. La realitzacié del treball representa
un 20% i la habilitat per buscar solucions a problemes técnics un 10%.

c) L'avaluacio de la participacié activa de I'estudiant en els debats i les activitats del curs i la presentacié de la
documentacié de defensa dels treballs. Representara el 10% de la nota final.

1. Proves d'avaluacio continuada



Hi ha dues proves que inclouen els sis blocs de matéria (1, 21 3 a la primera prova i 4, 5i 6 ala segona
prova). Les dates d'avaluacioé continuada es fixen a inici de curs i no tenen data alternativa de recuperacio en
cas d'inassistencia. Cas de produir-se algun canvi de programacié per motius d'adaptacié a possibles
incidéncies, sempre s'informara sobre aquests canvis.

Proves d'avaluacié Pes nota avaluacié continuada Nota minima
continuada per fer promig
2. Nota final de {'Q\’/@Iuacié 50% 4.0
4,5,6,7 50% 4.0
Nota final Pes nota final
Avaluacié continuada 60%
Treball 20%
3. IEsorensiderasaprovatd ot aguekgue: 10%

Participacié de l'estudiant i pulcritut de
presehtagicsuperat el dos examens amb una nota minima 1986 examen de 4 i una qualificacié mitjana minima

de 5.

®-Tingui tots els lliuraments dels treballs de practiques-aprovats (nota-minima de 5 a tots i cadascuns
dels treballs).

® Hagi participat de manera regular a les activitats del curs.

® Assoleixi una qualificacié minima global igual/superior a 5.

4. Qualificacié:

La qualificacié final de I'assignatura resultara de la mitjana ponderada de totes les evidéncies d'avaluacio:
examens (60%), Treball (20%), avaluacié de les habilitats de resolucié de problemes (10%) i, participacio i
presentacio (10%). Consistira en una qualificacié entre 0 i 10. Per aprovar I'assignatura cal haver obtingut una
qualificacié minima total de 5.

5. Reavaluacio

Un cop acabadal'avaluacié ordinaria, I'alumne/a tindra la possibilitat de realitzar un examen de reavaluacio
dinsde les dates que programi la Facultat.

a) Per poderoptar a reavaluacioé cal haver participat en les proves d'avaluacio i lliurat el treballs treballs de
practiqgues

b) Els resultats dels lliuraments dels treballs de practiques no seran reavaluables.
c¢) En la reavaluacio, la nota maxima que es podra obtenir per a cada una de les proves reavaludes és de 5.

6. Repetidors.

A l'inici de curs académic, en cas que sigui possible, es notificara si hi ha convalidacié del treball i la seva
defensa. Cas de ser-hi, la convalidacié només es realitzara a aquells alumnes que ho sol‘licitin i hagin aprovat
el treball i la defensa en el curs anterior.

7. Casos no avaluables

En cas que no es faci cap lliurament, no s'assisteixi a cap sessio de laboratori i no es faci cap examen, la nota
corresponent sera un "no avaluable". En qualsevol altre cas, els "no presentats" computen com un 0 per al
calcul de la mitjana ponderada que, com a maxim, sera 4,5. Es a dir, la participacié en alguna activitat
avaluada implica que es tinguin en compte els "no presentats" en altres activitats com a zeros. Per exemple,
una abséncia en una sessié de laboratori implica una nota de zero per a aquella activitat.

8. Matricules d'honor



Les matricules d'honor es concediran als qui obtinguin una nota superior o igual a 9,5 a cada part,fins al 5%
dels matriculats segons ordre descendent de nota final. A criteri del professorat, també se'npodran concedir en
d'altres casos.

9. Copies, plagis i irregularitats

Sense perjudici d'altres mesures disciplinaries que s'estimin oportunes, i d'acord amb la normativa académica
vigent, les irregularitats comeses per un estudiant que puguin conduir a una variacié de la qualificacié es
qualificaran amb un zero (0). Per exemple, plagiar, copiar, deixar copiar, ..., una activitat d'avaluacid, implicara
suspendre aquesta activitat d'avaluacio amb un zero (0). Les activitats d'avaluacié qualificades d'aquesta
forma i per aquest procediment no seran recuperables. Si és necessari superar qualsevol d'aquestes activitats
d'avaluacié per aprovar I'assignatura, aquesta assignatura quedara suspesa directament, sense oportunitat de
recuperar-la en el mateix curs.

Activitats d'avaluaci6

Resultats

Pes Hores ECTS
d'aprenentatge

Avaluacié dels continguts teorics 60 4 0,16 2,5,7,8

Elaboraci6 de treballs de practiques amb memoria descriptiva i 30 0 0 1,3,4,6,9

defensa

Participacio 10 O 0 8
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Programari

Es treballara amb la distribucio actual de Kali Linux.
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