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Prerequisits

No hi ha requisits oficials, pero si es recomana tenir coneixements basics sobre criptografia, xarxes i
programacio. Aquests coneixements sén assolibles amb assignatures préevies del grau: Xarxes, Informacio i
Seguretat, Fonamets i Tecnologia de la Informacio, i Metodologia de la Programacio.

Objectius

L'objectiu d'aquesta assignatura és que I'alumnat assoleixi uns coneixements basics sobre la problematica de
la seguretat de la informacio i els mecanismes existents per a la proteccié de sistemes informatics. D'aquesta
manera, I'alumnat pot desenvolupar una visio critica envers la seguretat informatica. Per altra banda I'alumnat
haura de ser capag de posar en practica alguns aspectes de I'assignatura. Coneixer com es realitzen certs
atacs és un pas important per entendre les necessitats de seguretat dels sistemes, i poder després aplicar
tecniques de proteccio adequades en cada cas.

Competencies

Enginyeria Informatica

® Adquirir habits de pensament.

® Capacitat per a comprendre i aplicar els principis de I'avaluacié de riscos i aplicar-los correctament a
I'elaboracié i execucio de plans d'actuacié.

® Capacitat per a comprendre, aplicar i gestionar la garantia i seguretat dels sistemes informatics.

® Capacitat per a determinar els requisits dels sistemes d'informacioé i comunicacié d'una organitzacio
atenent a aspectes de seguretat i compliment de la normativa i la legislacioé vigent.

® Capacitat per dissenyar, desenvolupar, avaluar i assegurar I'accessibilitat, I'ergonomia, la usabilitat i la
seguretat dels sistemes, serveis i aplicacions informatiques, aixi com de la informacié que gestionen.

® Concebre i desenvolupar sistemes o arquitectures informatiques centralitzades o distribuides integrant
hardware, software i xarxes.



® Treballar en equip.

Resultats d'aprenentatge

Col-laborar en el disseny i seguiment de les politiques de seguretat de sistemes informatics.

Comprendre i aplicar els principis de seguretat a I'elaboracié i execucio de plans d'actuacio.

Coneixer els principis de la informatica forense i del tractament dels delictes informatics.

Coneixer i comprendre les possibilitats técniques d'implantacio de politiques de seguretat en sistemes

distribuits.

Desenvolupar un mode de pensament i raonament critics.

6. Determinar els requisits de seguretat i compliment de la normativa i la legislacio vigent en els sistemes
d'informacié i comunicacié d'una organitzacio.

7. Determinar els requisits de seguretat i confidencialitat, aixi com identificar els principals tipus d'atacs i

amenaces.

Dissenyar sistemes de proteccio de la informacio: control d'accés i integritat.

9. Treballar cooperativament.
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Continguts
Mecanismes de seguretat

® Autenticacio

® Autoritzacié i control d'accés

® |nfraestructura de clau publica

® Seguretat del software

® Deteccié de malware i deteccié d'intrusions
® Privacitat de dades

Gesti6 de la seguretat i altres aspectes

® Gesti6é de vulnerabilitats

® Modelat d'amenaces i atacs, pentesting
® Gesti6 de riscos

® Informatica forense i pericial

® Enginyeria social

En aquesta assignatura es veuen mecanismes concrets de seguretat pel disseny de sistemes de proteccié de
la informacid, control d'accés i integritat. S'estudia també una visi6 global de la seguretat, gestié d'amenaces,
es veuen també técniques de modelat d'amenaces, gestio de riscos, i s'introdueixen disciplines com la
informatica forense i pericial. Cal destacar que I'ordre en el que es tractaran els temes pot variar respecte a
I'estipulat en aquesta guia per motius de planificacio docent.

Metodologia

L'assignatura es desenvolupa en 50 hores d'activitats dirigides repartides en sessions de teoria, de problemes
i de laboratori. En el plantejament de l'assignatura es potenciara el treball tutoritzat sobre aspectes concrets de
I'assignatura. Aquest treball es divideix en una part supervisada que es realitzara a les sessions (de teoria,
problemes i laboratori), i una part no supervisada que l'alumnat realitzara de manera autdonoma.

® Sessions de teoria: classes realitzades a les sessions de teoria on el professorat subministrara
informacio sobre els coneixements de l'assignatura i sobre estratégies per adquirir, ampliar i organitzar
aquests coneixements. Aquestes session poden incloure session impartides per professionals de
I'ambit de la seguretat informatica en forma de seminaris.

® Sessions de problemes: on es plantejen uns problemes o activitats que I'alumnat haura de
desenvolupar en grup o individualment (depent de I'activitat concreta). Aquest treball pot constar d'una
part de treball supervisat i una part de treball autdonom.



® Sessions de practiques al laboratori: on es tractaran amb profunditat i a nivell practic temes relacionats
amb els exposats a les session de teoria.

Durant el curs es plantejara un treball a I'alumnat que es realitzara en grup i/o de forma individual. Aquest
treball supervisat varia a cada curs i es planteja a l'inici de curs. Pot consistir en petits exercicis plantejats com
a reptes o en un projecte de major entitat.

Durant tot el curs es fara servir I'aula Moodle del Campus Virtual de la UAB com a mitja principal de
comunicacié entre el professorat i I'alumnat. Aixo inclou la publicacié de materials, publicacié de notes
parcials, forum de discussid, lliurament de treballs, ...

Competéncies transversals:

® T01.01 - Desenvolupar un mode de pensament i raonament critics. Juga un paper important en el
treball tutoritzat proposat, aixi com en altres activitats desenvolupades a les altres parts de
I'assignatura.

® T03.01 - Treballar cooperativament. Es treballara i avaluara en les sessions de problemes i de
laboratori.

Nota: es reservaran 15 minuts d'una classe, dins del calendari establert pel centre/titulacio, per a la
complementacié per part de I'alumnat de les enquestes d'avaluacié de I'actuacié del professorat i d'avaluacio
de I'assignatura/modul.

Activitats formatives

Titol Hores ECTS  Resultats d'aprenentatge

Tipus: Dirigides

Sessions de laboratori 12 0,48 1,2,3,4,5,6,7,8,9
Sessions de problemes 12 0,48 1,2,3,4,5,6,7,8,9
Sessions de teoria 26 1,04 1,2,3,4,5,6,7,8

Tipus: Supervisades

Treball tutoritzat 18 0,72 1,2,3,4,5,6,7,8

Tipus: Autdonomes

Preparacio i estudi de les proves d'avaluacio 30 1,2 1,2,3,4,5,6,7,8
Preparacio, estudi i treball autdbnom de practiques i problemes 45 1,8 1,2,3,4,56,7,8,9
Avaluacio

L'avaluacio es fara en base al seguiment de I'alumnat durant l'assignatura. Es divideix principalment en dos
blocs:

® Avaluacié individual: es divideix en evidéncies concretes sobre el contingut de I'assignatura i avaluacio
del treball supervisat de forma individual. Tot i que pot haver una part d'avaluacié de caire practic, es
tracta majoritariament de treball tedric.

® Avaluacié col-lectiva: consta majoritariament de I'avaluacié del treball supervisat tant a nivell tedric com
practic.



Com es pot veure, les activitats d'avaluacio es divideixen en proves individuals i col-lectives tant de caire
practic com de caire teoric. Les proves individuals es duran a terme al llarg del curs de forma continuada. Tot i
aixi es preveu la realitzacio d'una prova final que permeti recuperar les proves parcials d'avaluacié individual.

Avaluacio final:
Sobre 'avaluacié continuada que es dura a terme durant el curs es preveu la realitzacié de:

® 2 proves parcials d'avaluaci6 individual. La nota minima exigida de cadascuna de les proves és de 4.5
sobre 10.

® Avaluacié de practiques al laboratori. La nota minima exigida de cadascuna de les practiques és de 4.5
sobre 10.

® Avaluacioé del treball supervisat (treball realitzat fora de I'aula) i problemes o activitats a les sessions de
problemes. Aquesta part no requereix nota minima.

Per poder aprovar l'assignatura cal que I'avaluacié de cadascuna de les parts superi el minim exigit i que
I'avaluacié total superi els 5 punts.

En cas de no superar 'assignatura degut a que alguna de les activitats d'avaluacié no arriba a la nota minima
requerida, la nota numeérica de I'expedient sera el valor menor entre 4.5 i la mitjana ponderada de les notes.

La qualificacié de "no avaluable" s'otorgara a I'alumnat que no participi en cap de les activitats d'avaluacio.

La qualificacié de "matricula d'honor" s'otorgara a I'alumnat amb nota igual o superior a 9 per ordre de millor
nota final.

Recuperacio de notes de I'avaluacio continuada:

Es realitzara un examen final de recuperacio que permetra recuperar els examens parcials. Aixi mateix es
pemetra un lliurament final per recuperar aquelles practiques suspeses (aquest lliurament addicional
comportara una penalitzacio a la nota final de la practica). La part de problemes i o activitats que no requereix
nota minima no es podra recuperar.

Convalidacions parcials a I'alumnat repetidor:

Inicialment no es planteja la possibilitat de convalidar parts de I'assignatura, ni la realitzacio de proves de
sistensis especials a I'alumnat repetidor. Tot i aixi aquest fet es pot reconsiderar a comengament de curs en
funcioé dels continguts de cada part.

Dates d'activitats d'avaluacio:

Les dates d'avaluacio continuada i lliurament de treballs i practiques es publicaran al campus virtual i poden
estar subjectes a canvis de programacio per motius d'adaptacié a possiblesincidéncies. Sempre s'informara al
campus virtual sobre aquests canvis ja que s'entén és el mecanisme habitual d'intercanvi d'informacié entre el
professorat i I'alumnat.

Aixi mateix, es detallaran amb prou temps d'antelaci6 els mecanismes d'avaluacié, metodologia o
funcionament general de I'assignatura que no s'hagin concretat en aquesta guia.

Per a cada activitat d'avaluacio, s'indicara un lloc, data i hora de revisio en la que I'estudiant podra revisar
I'activitat amb el professor. En aquest context, es podran fer reclamacions sobre la nota de I'activitat, que
seran avaluades pel professorat responsable de 'assignatura. Si I'estudiant no es presenta a aquesta revisio,
no es revisara posteriorment aquesta activitat.

Compromis étic:

Sense perjudici d'altres mesures disciplinaries que s'estimin oportunes, i d'acord amb la normativa académica
vigent, les irregularitats comeses per I'alumnat que puguin conduir a una variacié de la qualificacio, es
qualificaran amb un zero (0). Les activitats d'avaluacio qualificades d'aquesta forma i per aquest procediment



no seran recuperables. Si és necessari superar qualsevol d'aquestes activitats d'avaluacio per aprovar
I'assignatura, aquesta assignatura quedara suspesa directament, sense oportunitat de recuperar-la en el
mateix curs. Aquestes irregularitats inclouen, entre d'altres:

® |a copia total o parcial d'una practica, informe, o qualsevol altra activitat d'avaluacio;

® deixar copiar;

® presentar un treball de grup no fet integrament pels membres del grup;

® presentar com a propis materials elaborats per un tercer, encara que siguin traduccions o adaptacions,
i en general treballs amb elements no originals i exclusius de I'estudiant;

® tenir dispositius de comunicacié (com teléfons mobils, smart watches, etc.) accessibles durant les
proves d'avaluacio teorico-practiques individuals (examens).

La nota numeérica de I'expedient sera el valor menor entre 3.0 i la mitjana ponderada de les notes en cas que
I'estudiant hagi comeés irregularitats en un acte d'avaluacio (i per tant no sera possible aprovar I'assignatura
per compensacio).

Activitats d'avaluacio

Titol Pes Hores ECTS Resultats d'aprenentatge

Problemes, exercicis, i activitats 15% 2 0,08 1,2,3,4,5,6,7,8,9

Proves individuals 45% 3 0,12 1,2,3,4,5,6,7,8

Practiques laboratori 40% 2 0,08 1,2,3,4,5,6,7,8,9
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® Peter Szor (2005) The Art of Computer Virus Research and Defense. Adisson-Wesley. Biblioteca UAB:
https://cataleg.uab.cat/iii/encore/record/C__Rb1876518

® Wenliang Du (2017) Computer Security. A Hands-on Approach. Biblioteca UAB:
https://cataleg.uab.cat/iii/encore/record/C__Rb2060405

® Matt Bishop (2002) Computer Security: Art and Science, Addison-Wesley. Biblioteca UAB:
https://cataleg.uab.cat/iii/encore/record/C__Rb1876515

® Dieter Gollmann (2011) Computer Security, 3rd Edition. John Wiley & Sons. Biblioteca UAB:
https://cataleg.uab.cat/iii/encore/record/C__Rb1909014

® Michael Sikorski, Andrew Honig (2012) Practical Malware Analysis. The hands-on guide to dissecting
malicious software. No Starch Press.

Programari



Donada la multidiciplinaritat d'aquesta assignatura es faran servir diferents eines i llenguatges de programacio
depenent de l'activitat concreta a realitzar, tant per les practiques com per les activitats i exercicis. Es fan
servir lleguatges de programacié com Python, R, o C, i diferent programari i eines de sistemes (principalment
Linux) com: eines de virtualitzacio (virtualbox), metasploit, openssl, etc.



