U " B 2022/2023
Tecnologia Blockchain y Criptomonedas
Universitat Autbnoma 9 y &rip
de Barcelona Cédigo: 105072
Créditos ECTS: 6
Titulacion Tipo Curso Semestre

2502441 Ingenieria Informatica

oT 4 1

Contacto

Nombre: Jordi Herrera Joancomarti

Correo electronico: jordi.herrera@uab.cat

Equipo docente

Cristina Perez Sola

Prerequisitos

Uso de idiomas

Lengua vehicular mayoritaria: catalan (cat)
Algun grupo integramente en inglés: No
Algun grupo integramente en catalan: Si

Algun grupo integramente en espanol: No

Para cursar esta asignatura es necesario haber superado las asignaturas de Informacién y Seguridad (I1S) y la
de Fundamentos de Tecnologia de la Informacion (FTI), que introduce distintos conceptos importantes a tener
consolidados para cursar la asignatura de TBC. En concreto:

® FTI consolida los conocimientos de criptografia que los estudiantes han obtenido en la asignatura de

IS.

® El algoritmo de firma del EIGamal, que se estudia en FTI, es la base del algoritmo ECDSA que se
utiliza en la mayoria de criptomonedas y que se trata en la asignatura de TBC.

® En FTI se explican algunos ataques de mala implementacién de algoritmos de firma digital que pueden
dar lugar a robos de criptomonedas, temas que se tratan en la asignatura de TBC.

® En FTI se explican en detalle el funcionamiento y las propiedades de las funciones hash, que son
cruciales en la implementacioén y seguridad de la tecnologia blockchain.

® El ultimo tema de FTI es una introduccién a la tecnologia blockchain ya las criptomonedas. Una
introduccién que sirve para dar una base inicial con la que después se trabajara en la asignatura TBC.

Objetivos y contextualizacion

Los objetivos de esta asignatura son:

® Entender los conceptos tedricos de la tecnologia blockchain
® Comprender el funcionamiento de las criptomonedas
® Entender cémo funcionan los Bitcoin, desde un punto de vista técnico

® Entender el concepto de smart contract.

® Entender la diferencia entre una blockchain basada en UTXO y una basada en cuentas.
® Conocer algunos de los mecanismos de escalabilidad de la tecnologia blockchain

Competencias




® Adquirir habitos de pensamiento.

® Adquirir habitos de trabajo personal.

® Capacidad para concebir, redactar, organizar, planificar, desarrollar y firmar proyectos en el ambito de
la ingenieria en informatica que tengan por objeto la concepcion, el desarrollo o la explotacién de
sistemas, servicios y aplicaciones informaticas.

® Capacidad para disefiar, desarrollar, evaluar y asegurar la accesibilidad, ergonomia, usabilidad y
seguridad de los sistemas, servicios y aplicaciones informaticas, asi como de la informacion que
gestionan.

® Capacidad para disefiar, desarrollar, seleccionar y evaluar aplicaciones y sistemas informaticos,
asegurando su fiabilidad, seguridad y calidad, conforme a principios éticos y a la legislacién y
normativa vigente.

® Capacidad para seleccionar, desplegar, integrar y gestionar sistemas de informacién que satisfagan las
necesidades de la organizacion, con los criterios de coste y calidad identificados.

Resultados de aprendizaje

—_

. Desarrollar la capacidad de analisis, sintesis y prospectiva.

2. Disenar las soluciones informaticas que permitan integrar en un sistema distribuido las necesidades de

accesibilidad y seguridad.

Disefar, desarrollar, seleccionar y evaluar aplicaciones asegurando su fiabilidad y seguridad.

4. ldentificar los principales ataques que puede recibir un sistema informatico, asi como los posibles
métodos de proteccion, deteccion y aplicaciéon de politicas de seguridad que permitan evitar el dafo al
sistema o minimizar su repercusion.

5. Incorporar sistemas distribuidos de tratamiento de la informacion en una organizacion para incrementar
la capacidad operativa.

6. Trabajar de forma autdbnoma.
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Contenido
Los contenidos de esta asignatura son los siguientes:

Conceptos basicos de tecnologia blockchain
Criptografia para tecnologia blockchain

Bitcoin

Protocolos de segunda capa: Lightning Network
Ethereum

Otras blockchains
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Metodologia

La asignatura se estructura en sesiones de dos horas con una formulacién muy dinamica donde se pedira a
los estudiantes que intervengan activamente. La tipologia de sesiones incluira de contenido mas tedrico y
otros mas practico.

Las sesiones de contenido mas tedrico se basaran en material que el profesor previamente hara llegar a los
estudiantes a través del campus virtual. En base a este material, se estructuraran dos tipologias diferentes de
sesiones. Por un lado, sesiones de preguntas y respuestas donde los estudiantes formularan las dudas que
les hayan surgido del trabajo previo sobre el material proporcionado. En estas sesiones, el profesor también
interpelara a los estudiantes para hacer aflorar los aspectos mas relevantes del material que se esta
trabajando. Por otra parte, habra sesiones donde los estudiantes, en grupos de dos, presentaran algun
estudio mas detallado de alguno de los temas tratados en la asignatura.

Las sesiones de contenido mas practico incluiran tanto la resolucion de cuestiones a modo de ejercicios como
la realizacion de tareas mas técnicas donde se combinara el uso de herramientas especificas de la asignatura
(wallets, exploradores de blockchain, compiladores de smart contracts , etc.) con el desarrollo de funciones
especificas utilizando el lenguaje de programacion Python.



Competencias transversales. En esta asignatura se trabajaran y evaluaran las siguientes competencias
transversales del Grado de Ingenieria Informatica:

® T01.02 - Desarrollar la capacidad de analisis, sintesis y prospectiva:esta competencia se trabajara de
forma mas intensa en las sesiones mas tedricas donde los estudiantes deberan demostrar la
comprension de los contenidos propuestos a través de las preguntas que el profesor les propondra
durante las sesiones de teoria. También se trabajara esta competencia en los diferentes trabajos que
los estudiantes presentaran a lo largo del curso.

® T02.01 Trabajar de forma auténoma: ésta se focaliza en aquellas actividades individuales, como la
realizacion de los trabajos practicos que los estudiantes haran a lo largo del curso.

Nota: se reservaran 15 minutos de una clase dentro del calendario establecido por el centro o por la titulacién
para que el alumnado rellene las encuestas de evaluacion de la actuacion del profesorado y de evaluacion de
la asignatura o modulo.

Actividades
Titulo Horas ECTS Resultados de aprendizaje
Tipo: Dirigidas
Clases practicas 25 1 2,3,5,6
Clases teoricas 25 1 1,4,5

Tipo: Supervisadas

Tutorias y consultas 10 0,4 1,2,3,4,5

Tipo: Auténomas

Preparacion de las clases practicas 25 1 1,2,3,6
Preparacion de las clases tedricas 37,5 1,5 1,4,5,6
Evaluacion

El modelo de evaluacion de esta asignatura sera integramente de evaluacion continua. Dado el dinamismo de
la misma y la implicacién que se pide a los estudiantes en todas las sesiones de clase (tanto las de tipo mas
tedrico como las mas practicas) el profesor tendra multiples elementos para poder evaluar a los alumnos. La
participacion activa en las clases preguntando dudas al profesor y respondiendo dudas de los otros
estudiantes o de las cuestiones del profesor supondra un 20% de la nota de la asignatura. Es por este motivo
que la asistencia a clase de esta asignatura es obligatoria.

Mas alla de la evaluacion en base a las aportaciones en las clases, los estudiantes también deberan entregar
diferentes trabajos mas practicos que se iran proponiendo a lo largo del curso en el campus virtual de la UAB,
entregas que complementaran las evidencias de evaluacion del estudiante. Estas actividades mas practicas
supondran un 50% de la nota de la asignatura.

Por otra parte, la presentacion del tema que los estudiantes realizaran en las sesiones tedricas de la
asignatura también formara parte de las evidencias de evaluacion y supondra un 30% de la nota de la
asignatura.

Para superar la asignatura sera necesario haber superado cada una de las actividades evaluables
entendiendo que las actividades evaluables son: participacion en clase, trabajos practicos y presentacion.
Cada uno de los trabajos practicos se deberan superar por separado.



En caso de no superar alguno de los trabajos practicos se podran recuperar volviendo a presentar, si bien en
este caso la nota maxima del trabajo recuperado que se obtendra sera un 5.

En caso de no superar el trabajo de presentacion, habra recuperarlo presentando una version extendida del
mismo trabajo que sera presentado oralmente al profesor de la asignatura.

En caso de no superar la evaluacion de la participacion en clase, esta no se podra recuperar.

No se contempla ningun tipo de convalidacion de ninguna de las actividades evaluables para los estudiantes
repetidores.

Sin perjuicio de otras medidas disciplinarias que se estimen oportunas, y de acuerdo con la normativa
académica vigente, las irregularidades cometidas por un estudiante que puedan conducir a una variacion de la
calificacion se calificaran con un cero (0). Las actividades de evaluacion calificadas de esta forma y por este
procedimiento no seran recuperables. Si es necesario superar cualquiera de estas actividades de evaluacion
para aprobar la asignatura, esta asignatura quedara suspendida directamente, sin oportunidad de recuperarla
en el mismo curso. Estas irregularidades incluyen, entre otros:

® |a copia total o parcial de una practica, informe, o cualquier otra actividad de evaluacion;

® dejar copiar;

® presentar un trabajo de grupo no hecho integramente por los miembros del grupo;

® presentar como propios materiales elaborados por un tercero, aunque sean traducciones o
adaptaciones, y en general trabajos con elementos no originales y exclusivos del estudiante;

En resumen: copiar, dejar copiar o plagiar (o el intento de) en cualquiera de las actividades de evaluacion
equivale a un SUSPENSO, no compensable y sin convalidaciones de partes de la asignatura en cursos
posteriores.

Los alumnos que alcancen el numero minimo de puntos para aprobar la asignatura, pero no hayan alcanzado
la nota minima en alguna de las actividades de evaluacioén, seran evaluados con una nota final de 4.5. En
caso de que no se haya aprobado la asignatura para la calificaciéon de un cero de una actividad por motivo de
copia, la nota final de la asignatura sera un 3, lo que no permitira compensar esta asignatura.

Finalmente, obtendran la calificacién de "No Evaluable" aquellos estudiantes que no entreguen ninguna de las
actividades practicas que se propongan. La participacion en alguna de estas actividades de evaluacién
supondra recibir una calificacion diferente de "No Evaluable”.

No se hara ninguna actividad de evaluacion a ningun alumno en un horario distinto al establecido a menos
que existe una causa justificada, se ha avisado con anterioridad a la actividad y el profesor ha dado su
consentimiento. En otro caso, si un alumno no ha asistido a una actividad, ésta no se puede recuperar.

En cuanto a las matriculas de honor, estas se podran conceder a aquellos estudiantes que hayan superado la
asignatura con una nota final igual o superior a 9. Dado que el numero de matriculas de honor no puede
superar el 5% de los estudiantes matriculados, se concederan a los estudiantes con las notas mas altas. En
caso de empate, se podra requerir a los estudiantes que realicen una prueba oral para desempatar.

Actividades de evaluacién

Titulo Peso Horas ECTS Resultados de aprendizaje
Actividades practicas 50 12,5 0,5 1,2,3,4,5,6
Participacion en clase 20 14 0,56 4

Presentacion oral de un tema 30 1 0,04 1,2,3,4,5,6
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Software

Las sesiones de contenido mas practico incluiran tanto la resolucion de cuestiones a modo de ejercicios como
la realizacion de tareas mas técnicas donde se combinara el uso de herramientas especificas de la asignatura
(wallets, exploradores de blockchain, compiladores de smart contracts , etc.) con el desarrollo de funciones
especificas utilizando el lenguaje de programacion Python.



