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Prerrequisitos

No hay prerequisitos. Si que es aconsejable que el/la estudiante domine las cuestiones mas basicas de
algoritmica y programacion. También es conveniente que el/la estudiante tenga nociones de algebae lineal,
analisis matematica y probabilidades.

Objetivos y contextualizacion

La asignatura "Informacion y Seguridad" forma parte de la MATERIA 9 : ALGORITMICA Y INFORMACION.
Algunos de los temas de los que se ocupa son: medida de la informacion; codificacion de la fuente y del canal,
criptografia; privacidad, autenticidad y accesibilidad; infraestructura de llave publica (PKIl), etc.

Competencias

® Actitud personal.

® Adquirir habitos de pensamiento.

® Capacidad para concebir, redactar, organizar, planificar, desarrollar y firmar proyectos en el ambito de
la ingenieria en informatica que tengan por objeto la concepcién, el desarrollo o la explotacién de
sistemas, servicios y aplicaciones informaticas.



https://sia.uab.cat/servei/ALU_TPDS_PORT_ESP.html

® Capacidad para disefiar, desarrollar, seleccionar y evaluar aplicaciones y sistemas informaticos,
asegurando su fiabilidad, seguridad y calidad, conforme a principios éticos y a la legislacion y
normativa vigente.

® Conocimiento y aplicacién de los procedimientos algoritmicos basicos de las tecnologias informaticas
para disefar soluciones a problemas, analizando la idoneidad y complejidad de los algoritmos
propuestos.

Resultados de aprendizaje

Desarrollar el pensamiento sistémico.

Desarrollar la curiosidad y la creatividad.

Disefar, desarrollar, seleccionar y evaluar aplicaciones asegurando su fiabilidad y seguridad.

Gestionar la informacién incorporando de forma critica las innovaciones del propio campo profesional, y

analizar las tendencias de futuro.

5. Identificar la complejidad computacional de un algoritmo en términos de recursos de memoria y tiempo
de ejecucion.

6. ldentificar los principales ataques que puede recibir un sistema informatico, asi como los posibles

métodos de proteccion, deteccion y aplicacion de politicas de seguridad que permitan evitar el dafno al

sistema o minimizar su repercusion.

A

Contenido

1. Motivacion. Planteo de los problemas de la comunicacion (1 horas)
1. Esquema de comunicacién. Elementos.
2. Ruido, errores de transmision.
3. Espias: privacidad y autenticidad.

3. Conceptos basicos de teoria de la informacién (4 horas)
1. Medida de la informacion.
2. Modelo de Shannon de fuente discreta sin memoria.
3. Entropia de una variable aleatoria discreta.
4. Informaciéon mutua entre dos v.a. discretas. Capacidad de un canal.

5. Codificacion de la fuente (3 horas)
1. Cddigos de longitud fixa, variable, a descodificacion Unica e instantaneos.
2. Primer teorema de Shannon. Existencia de cédigos 6ptimos.
3. Construccion de codigos 6ptimos: método de Huffman.

7. Compresion de datos (3 horas)
1. Tipos de compresion.
2. Métodos estadisticos y técnicas de diccionario.

9. Codificacion del canal (3 horas)
1. Modelos importantes de canales discretos sin memoria.
2. Reglas de descodificacion.
3. Segundo teorema de Shannon.

11. Cdodigos detectores y correctores de errores (4 horas)
1. Codificaciéon. Codigos bloque. Errores.
2. Cadigos binarios lineales. Parametros.
3. Matrices generadoras y de control.
4. Descodificacion.
5. Algunos codigos importantes.
13. Criptografia y seguridad (8 horas)

1. Conceptos basicos. Seguridad y autenticidad.
2. Criptografia de llave simétrica.
3. Criptografia de llave publica.
4. Certificadoss digitales e infrastructuras de llave publica.




Metodologia

Las clases de teoria se basaran en lecciones magistrales, intentando fomentar la participacion del alumnado
en la resolucion de problemas, ejemplos, etc. En las clases de problemas, se seguira una lista de ejercicios
que el/la estudiante intentara resolver por su cuenta. Se fomentara la exposiciéon de la resolucion de
problemas por parte del alumnado. En las sesiones de practicas se trataran en profundidad temas
relacionados: planteamiento de casos reales, ampliacion de determinados temas con técnicas y algoritmos
alternativos a los ya vistos. Se utilizara el Campus Virtual como medio de comunicacion del profesorado y el
alumnado (publicaciéon de material, noticias, etc.).

Competencias transversales. Seran trebajadas y evaluadas en diversos momentos a lo largo del curso.
Concretamente:

® T01.04 - Desarrollar el pensament sistémico: A lo largo de todo el curso, consideramos las diferentes
partes que intervienen en un sistema de transmision de la informacién y veremos como estan
relacionadas entre ellas. La evaluacion de esta competencia esta incluida en la evaluacion de la
resolucion de ejercicios y en las pruebas parciales y final.

® T06.02 - Desarrollar la curiosidad y la creatividad: Especialmente, tanto en la resolucién de retos que
se pueden presentar a lo largo del curso como en la resolucion de problemas, se pretende desarrollar
la curiosidad y es
necesaria la creatividad para llevar a cabo la resolucion.

® T06.04- Gestionar la informacion incorporando de manera critica las innovaciones del propio campo
profesional, y analizar las tendencias de futuro: En la realizacion de las practicas es necesario hacer
uso de técnicas quese estan usando hoy en dia. En esta parte valoramos cuales son las tendencias de
futuro y cémo se utilizan en la resolucién de la practicas.

Nota: se reservaran 15 minutos de una clase dentro del calendario establecido por el centro o por la titulacién
para que el alumnado rellene las encuestas de evaluacion de la actuacion del profesorado y de evaluacion de
la asignatura o modulo.

Actividades
Titulo Horas ECTS Resultados de aprendizaje
Tipo: Dirigidas
Clases de problemas 12 0,48 1,3,6,5
Clases de teoria 26 1,04 1,3,6,5
Practicas obligatorias 12 0,48 1,2,3,4,6,5

Tipo: Supervisadas

Tutorias y consultas 17 0,68 1,3,6,5

Tipo: Auténomas

Preparacion de problemas y practicas 25 1 1,3,6,5
Preparacion del examen final 25 1 1,3,6,5
Trabajo personal 25 1 1,3,6,5




Evaluacioén

Las fechas de evaluacion continuada se publicaran en el Campus Virtual y en las transparencias de
presentacion de la asignatura y pueden estar sujetas a cambios de programacién por motivos de adaptacion a
posibles incidencias. Siempre se informara en el Campus Virtual sobre estos cambios ya que se entiende que
ésta es la plataforma de intercambio de informacion entre profesorado y alumnado.

La evaluacioén de la asignatura, sobre 10 puntos, se hara de la forma siguiente:

® Dospruebas parciales individuales, 6 puntos (3 puntos cada una). Como parte de la evaluacién
continuada la primera prueba se hara en horas de teoria y la segunda en la fecha especificada por la
coordinacion. La primera prueba parcial se realizara al finalizar los primeros cinco capitulos del curso, y
la segunda prueba parcial al finalizar todos los capitulos del curso. Hay que obtener como minimo3 (de
los 6) puntos para poder superar la asignatura.

® Resolucion de ejercicios, 1.5 puntos. Como parte de la evaluacién continuada, se tendran que realizar
activitades o bien resolver ejercicios via cuestionarios en linea. En algun caso se podria programar
alguna otra actividad de evaluacion y se pondra en conocimiento del alumnado a través del Campus
Virtual.

® Practicas obligatorias,2.5 puntos. Como parte de la evaluacién continuada, se tendran que resolver
algunas practicas en el Laboratorio. Se realizara un examen final para obtener la nota de practicas.
Hay que obtener almenos 1 punto (de los 2.5 puntos) para poder superar la asignatura.

® Examen final, 6 puntos. Quien no haya superado la asignatura a partir de las pruebas paciales
individuales, y tenga un minimo de 2.5 sobre 10 puntos de nota final de la asignatura, tendra la opcion
de presentarse al examen final de la asignatura para recuperar toda la materia de la asignatura. Por lo
tanto, no hay recuperacion de los parciales por separado sino que el examen es de todo el curso. Hay
que obtener al menos 3 puntos sobre 6 para poder superar la asignatura.

En las pruebas parciales, el examen final, la resolucionde ejercicios y las practicas se valorarantantolos
conocimientos adquiridos asi como el pensamiento logico y sistémico en la resolucién de ejercicios utilizando
dichos conocimientos.

Actividades que no se pueden recuperar:

De acuerdo con la coordinacion del Grado y la direccién de la Escuela de Ingenieria, las actividades
siguientes no se pueden recuperar:

® Resolucion de ejercicios.
® Practicas obligatorias.

Alumnado repetidor:

En el caso de estudiantes repetidores, se podra validar la nota de las practicas del curso anterior, siempre que
ésta sea superior o igual a 1.25 (sobre 2.5).

Integridad académica:

Sin perjuicio de otras medidas disciplinarias que se estimen oportunas, y de acuerdo con la normativa
académica vigente, las actividades de evaluacion (practicas, problemas o examenes) com irregularidades
cometidas por un/a estudiante que puedan conducir a una variacion de la calificacion se calificaran
intégramente con un cero (0). Las actividades de evaluacion calificadas de esta forma y por este
procedimiento no seran recuperables. Si es necesario superar cualquiera de estas actividades de evaluacion
para aprobar la asignatura, ésta quedara suspendida directamente, sin oportunidad de recuperarla en el
mismo curso. Estas irregularidades incluyen, entre otras:

la copia total o parcial de una practica, informe, o cualquier otra actividad deevaluacion;

dejar copiar;

presentar un trabajo de grupo no realizado integramente por los miembros del grupo;
presentarcomo propios materiales elaborados por un tercero, aunque sean traducciones o
adaptaciones, y en general trabajos con elementos no originales y exclusivos del/de la estudiante;
uso no autorizado de IA (p. ex. Copilot, ChatGPT o equivalente);



® tener dispositivos de comunicacion (como teléfonos moviles, smart watches, etc.) accesibles durante
las pruebas de evaluacion tedrico-practicas individuales (examenes).

Para aprobar es necesario que la evaluacién de cada una de las partes supere el minimo exigido y que la
evaluaciéntotalsupere los 5 puntos. En caso de no superar la asignatura devido a que alguna deles
actividades de evaluacio no llegue a la nota minima requerida, la nota numérica del expediente sera el valor
menor entre 4.5 y la media ponderada de las notas. Con las excepciones de que se otorgara la calificacion de
"no avaluable" a quien no participe en ninguna de las actividades de evaluacion, y de que la nota numérica del
expediente sera el valor menor entre 3.0 i la media ponderada de las notas en caso que se hayan cometido
irregularidades en un acto de evaluacion (y por lo tanto no sera posible el aprobado por compensacion).

Matricula de honor:

Para poder obtener una MH la nota final tiene que ser igual o superior a los 9 puntos. Como el numero de MH
no puede superar el 5% del nimero de estudiantes matriculados, se concederan a quien tenga las notas
finales mas altas. En caso de empate, se tendran en cuenta las resoluciones de las pruebas parciales. Es
importante tener en cuenta que no se hara ninguna actividad de evaluacién a ningun alumno/a en un horario
diferente del establecido si no existe una causa justificada, se ha avisado con anterioridad a la actividad y el
profesorado hadado su consentimiento. En cualquier otro caso, si el estudiante no ha asistido a una actividad,
ésta no se puede recuperar.

Realizacion y revision de las actividades de evaluacion:

En el caso de evaluaciones en linea de cuestionarios, se podra pedir una revision posteriormente a la fecha
de cierre del cuestionario. Para el resto de actividades de evaluacién, se indicara un lugar, fecha y hora de
revision en la que el estudiante podra revisar la actividad con el/la profesor/a. En estecontexto, se podran
hacer reclamacionessobre la nota de la actividad, que seran evaluadas por el profesorado responsable dela
asignatura. Si el estudiante no se presenta a esta revisién, no se revisara posteriormente esta actividad.

Evaluacion unica:

Esta asignatura no prevee evaluacion unica.

Podéis consultar la normativa académica de la UAB aprobada por el Consejo de Gobierno de la UAB:
http://webs2002.uab.es/afers_academics/info_ac/0041.htm

Actividades de evaluacién continuada

Titulo Peso  Horas ECTS Resultados de aprendizaje
Exament final 6 2 0,08 1,3,4,6,5
Pruebas individuales de evaluacion continuada 6 3 0,12 1,3,5
Practicas obligatorias 2.5 2 0,08 1,2,3,4,6,5
Resolucion de ejercicios 1.5 1 0,04 1,3,6,5
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Software

Las actividades practicas se realizaran en un entorno dockertzado, con contenedores de Jupyter Notebook
que contendran como kernel una de las ultimas versiones de SageMath.

SageMath es un sistema de software matematico de cédigo abierto con licencia GPL. Se basa en muchos
paquetes de codigo abierto existentes: NumPy, SciPy, matplotlib, Sympy, Maxima, GAP, FLINT, R y muchos
mas. Acceda a su poder combinado a través de un lenguaje comun basado en Python o directamente a través
de interfaces o envoltorios. Desde la version 9.0 lanzada en enero de 2020, SageMath esta usando Python 3.
. (https://www.sagemath.org/)

Jupyter Notebook es un proyecto dirigido por la comunidad con el objetivo de "desarrollar un programario de
codigo abierto, estandares abiertos y servicions para la informatica interactiva de docenas de lesnguages de
programacion". (https://jupyter.org/)

Docker es un proyecto de codigo abierto que automatiza el despliegue de aplicaciones dentro de
contenedores de programario, proporcionando asi una capa adicional de abstraccion y automatizacion de
virtualizacion de aplicaciones en diferentes sistemas operativos.(
https://www.docker.com/resources/what-container/)
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