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Prerrequisitos

No existen prerequisitos formales pero se recomienda haber aprobado la asignatura de "Informacion y
Seguridad".

Objetivos y contextualizacion

La asignatura "Fundamentos de tecnologias de la Informacién" forma parte de la MATERIA 29: TECNOLOGIA
DE LA INFORMACION. Algunos temas tratados en esta asignatura son el papel de las TICs en las
organizaciones, el tratamiento de la informacion, la criptografia avanzada y sus aplicaciones y servicios. Por
un lado, esta asignatura constituye una continuacion a los temas de seguridad vistos en la asignatura "
Informacién y Seguridad" y. por otra parte, desarrolla las bases teoricas que se aplican en la asignatura "
Garantia de la Informacion y Seguridad".

Competencias

Ingenieria Informatica
® Adquirir habitos de pensamiento.
® Adquirir habitos de trabajo personal.


https://sia.uab.cat/servei/ALU_TPDS_PORT_ESP.html

® Capacidad para comprender el entorno de una organizacion y sus necesidades en el ambito de las

tecnologias de la informacion y las comunicaciones.

® Capacidad para disefiar, desarrollar, evaluar y asegurar la accesibilidad, ergonomia, usabilidad y

seguridad de los sistemas, servicios y aplicaciones informaticas, asi como de la informacion que
gestionan.

® Capacidad para seleccionar, desplegar, integrar y gestionar sistemas de informacién que satisfagan las

necesidades de la organizacion, con los criterios de coste y calidad identificados.

® Conocimiento y aplicacion de elementos basicos de economia y de gestiéon de recursos humanos,

organizacion y planificaciéon de proyectos, asi como la legislacién, regulacién y normalizacion en el
ambito de los proyectos informaticos.

Resultados de aprendizaje

1.

NookrwhN

®

Aplicar las técnicas de evaluacién de costes, gestion del tiempo, gestion de recursos y planificacion en
el entorno de las tecnologias de informacion.

Conocer los sistemas de informacién y aplicarlos para satisfacer necesidades de las organizaciones.
Conocer y comprender las necesidades en el ambito de las TICs de una organizacion.

Desarrollar el pensamiento cientifico.

Evaluar y operar un sistema de aplicaciones o servicios de comunicacion distribuida.

Identificar las disposiciones normativas aplicables en los desarrollos de tecnologias de informacion.
Incorporar sistemas distribuidos de tratamiento de la informacion en una organizacion para incrementar
la capacidad operativa.

Prevenir y solucionar problemas.

Saber proteger el acceso y la seguridad en sistemas de tratamiento de la informacion.

. Trabajar de forma autébnoma.

Contenido

. El papel de las TICs

1. TICs en las organizaciones

. Fundamentos

1. Aritmética modular

2. Polinomios sobre GF(2)
Tratamiento de la informacion

1. Cddigos ciclicos

2. CRCyLFSR
Criptografia avanzada

1. Criptografia de clave publica

2. Funciones hash

3. Protocolos criptografics
Aplicaciones y servicios

1. Technologia Blockchain

2. Criptomonedas: Bitcoins

Metodologia

Las clases de teoria se basaran en lecciones magistrales, si bien se fomentara la participacion del estudiante
en la resolucién de ejemplos, etc. En las clases de problemas se seguira una lista de ejercicios que el
estudiante intentara resolver por su cuenta. Se fomentara la exposicion de la resolucién de problemas por
parte de los estudiantes. En las sesiones de practicas se trataran en profundidad temas relacionados:
planteamiento de casos reales, ampliacion de determinados temas con técnicas y algoritmos alternativos a los
ya vistos.



A lo largo del curso se llevaran a cabo las siguientes actividades:

® Clases magistrales: se presentara la teoria acompanada de varios ejercicios de ejemplo y se intentara
fomentar la participacion del estudiante en su resolucion.

® Clases de problemas: son sesiones con el grupo entero o bien con grupos reducidos con el objetivo de
poder aplicar la teoria a la resolucion de problemas. El alumno dispondra desde el inicio del curso, de
un listado de problemas que debera resolver. El profesor también puede pedir la resolucién de algunos
ejercicios antes del seminario y proceder a la discusion de su resolucién durante estas sesiones. Estas
sesiones deben servir para promover, principalmente, la capacidad de andlisis y sintesis, el
razonamiento critico, la resolucion de problemas y el trabajo en grupo.

® Sesiones de practicas: se trataran en profundidad temas relacionados con los expuestos en teoria. Se
incide en el planteamiento de casos reales, la ampliacion de determinados temas con técnicas y
algoritmos alternativos.

Competencias transversales. En esta asignatura se trabajaran y evaluaran las siguientes competencias
transversales del Grado de Ingenieria Informatica:

® T01.03 - Desarrollar el pensamiento cientifico: se trabajara de forma mas intensa en las sesiones de
problemas de la asignatura donde los estudiantes deberan analizar las problematicas presentadas y
ver qué soluciones tedricas son las mas adecuadas y cémo éstas se pueden aplicar.

® T02.01 - Trabajar de forma autdnoma: ésta se focaliza en aquellas actividades individuales, tales como
la entrega de problemas que se realiza a lo largo del curso o las pruebas individuales de la asignatura.

® T02.04 - Prevenir y solucionar problemas: se trabaja de forma mas extensa en las sesiones de
practicas de la asignatura.

Nota: se reservaran 15 minutos de una clase dentro del calendario establecido por el centro o por la titulacién
para que el alumnado rellene las encuestas de evaluacion de la actuacion del profesorado y de evaluacion de
la asignatura o médulo.

Actividades
Titulo Horas ECTS Resultados de aprendizaje
Tipo: Dirigidas
Clases de problemas 12 0,48 2,8,9,10
Clases de teoria 26 1,04 1,5,2,3,4,6,7,9,10
Practicas obligatorias 12 0,48 1,2,3,4,6,9, 10

Tipo: Supervisadas

Tutorias y consultas 17 0,68 1,2,3,9,10

Tipo: Auténomas

Preparacion de problemas y practicas 25 1 1,5,3,9,10
Preparacion examenes 25 1 1,5,3,9,10
Trabajo personal 25 1 1,5,3,4,8,9, 10




Evaluacién

Las fechas de evaluacion continua se publicaran en el campus virtual y en las transparencias de presentacion
de la asignatura y pueden estar sujetas a cambios de programacién por motivos de adaptacion a posibles
incidencias. Siempre se informara a través del campus virtual de la UAB sobre estos cambios, ya que se
entiende que es la plataforma habitual de intercambio de informacion entre profesores y estudiantes.

La evaluacion de la asignatura, sobre 10 puntos, se hara de la siguiente forma:

® Parte tedrica (7 puntos): Para poder superar la asignatura, es necesario superar la parte teérica de
forma individual para que pueda promediar, es decir, hay que obtener al menos 3,5 puntos en la
valoracion total de la parte tedrica. La evaluacion de la parte tedrica del curso se divide en dos
apartados:

® Examenes (6 puntos): Dos pruebas parciales individuales por un total de 6 puntos (3
puntos cada una). Como parte de la evaluacién continua, estas pruebas se realizaran
durante las sesiones de teoria. Cada prueba evaluara de forma separada una parte del
temario y la nota final sera la media aritmética de ambas pruebas. Cada prueba sélo
podra promediar en caso de que sea calificada con una nota superior a 4 sobre 10. En
caso de que alguna de las pruebas no tenga una nota superior a 4, las pruebas parciales
se consideraran suspendidas.

® Ejercicios (1 punto): Como parte de la evaluacién continua, se entregara la resolucion de
actividades o ejercicios propuestos a lo largo del curso.

® Practicas obligatorias (3 puntos): Como parte de la evaluacion continua, se tendran que resolver
algunas practicas en el Laboratorio Integrado. Esnecesario obtener al menos 1,5 puntos en la
valoracion de las practicas, de los 3 sobre los que se valoran las practicas, para poder superar la
asignatura.

Los estudiantes que hayan suspendido la parte de tedrica de la asignatura tendran la opcién de presentarse al
examen final, donde se examinaran de TODO el temario del curso, independientemente de las notas
obtenidas en los examenes parciales.

Los estudiantes que quieran mejorar la nota obtenida en los examenes parciales, pueden presentarse en el
examen final para mejorar la nota. En este caso, el hecho de entregar el examen y que el profesor lo corrija
implicara sobreescribir las notas de los examenes previos.

La entrega de los ejercicios y la realizacién de las practicas no sera posible recuperarlas.

Para cada actividad de evaluacion, se indicara un lugar, fecha y hora de revisiéon en la que el estudiante podra
revisar la actividad con el profesor. En este contexto, se podran realizar reclamaciones sobre la nota de la
actividad, que seran evaluadas por el profesorado responsable de la asignatura. Si el estudiante no se
presenta a esta revision, no se revisara posteriormente esta actividad.

Esta asignatura no prevé el sistema de evaluacion unica.

Aquellos alumnos que ya hayan cursado previamente la asignatura y que tengan las practicas superadas, se
les mantendra la nota de practicas. Sin embargo, es importante que se pongan en contacto con el profesor de
practicas de la asignatura al inicio del curso (cuando se realizan los grupos de practicas) para informarle de
este hecho. En ningun caso se mantendran ni las notas de los examenes de teoria ni las de las entregas de
los problemas que se realizan a lo largo del curso.

Sin perjuicio de otras medidas disciplinarias que se estimen oportunas, y de acuerdo con lanormativa
académica vigente, las irregularidades cometidas por un estudiante que puedan conducir a una variacion de la
calificacion se calificaran con un cero (0). Las actividades de evaluacion calificadas de esta forma y por este



procedimiento no seran recuperables. Si es necesario superar cualquiera de estas actividades de evaluacion
para aprobar la asignatura, esta asignatura quedara suspendida directamente, sin oportunidad de recuperarla
en el mismo curso. Estas irregularidades incluyen, entre otras:

® |a copia total o parcial de una practica, informe, o cualquier otra actividad de evaluacion;

® dejar copiar;

® uso no autorizado de la IA (p. ej, Copiloto, ChatGPT o equivalentes) para resolver ejercicios, practicas
y/o cualquier otra actividad evaluable;

® presentar un trabajo de grupo no realizado integramente por los miembros del grupo;

® presentar como propios materiales elaborados por un tercero, aunque sean traducciones o
adaptaciones, y por lo general trabajos con elementos no originales y exclusivos del estudiante;

® tener dispositivos de comunicaciéon (como teléfonos moviles, smart watches, etc.) accesibles durante
las pruebas de evaluacion tedrico-practicas individuales (examenes);

® hablar con compafieros durante las pruebas de evaluacion tedrico-practicas individuales (examenes);

® copiar o intentar copiar de otros alumnos durante las pruebas de evaluacion teérico-practicas
(examenes);

® usar o intentar usar escritos relacionados con la materia durante la realizacién de las pruebas de
evaluacion tedrico-practicas (examenes), cuando éstos no hayan sido explicitamente permitidos.

En futuras ediciones de esta asignatura, al estudiante que haya cometido irregularidades en un acto de
evaluacioén no se le convalidara ninguna de las actividades de evaluacion realizadas.

En resumen: copiar, dejar copiar oplagiar (o el intento de) en cualquiera de las actividades de evaluacion
equivale a un SUSPENSO, no compensable y sin convalidaciones de partes de la asignatura en cursos
posteriores.

Los alumnos que logren el nUmero minimo de puntos para aprobar la asignatura, pero no hayan alcanzado la
nota minima en alguna de las actividades de evaluacion, seran evaluados con una nota final de 4.5. En caso
de que no se haya aprobado la asignatura por la calificacion de un cero de una actividad por motivo de copia,
la nota final de la asignatura sera un 3, hecho que no permitira compensar esta asignatura.

Por ultimo, obtendran la calificacion de "No Evaluable" aquellos estudiantes que no se presenten a ninguna de
las pruebas individuales (pruebas parciales y el examen final). La participacion en alguna de estas actividades
de evaluacion supondra recibir una calificacion distinta de "No Evaluable”.

No se hara ninguna actividad de evaluacién a ningun alumno en un horario diferente al establecido a menos
que exista una causa justificada, se ha avisado con anterioridad a la actividad y el profesor ha dado su
consentimiento. En otro caso, si un alumno no ha asistido a una actividad, ésta no se puede recuperar.

En cuanto a las matriculas de honor, éstas podran concederse a aquellos estudiantes que hayan superado la
asignatura con una nota final igual o superior a 9. Dado que el numero de matriculas de honor no puede
superar el 5% de los estudiantes matriculados, se concederan a los estudiantes con notas mas altas. En caso
de empate, se tendra en cuenta las soluciones propuestas en cada una de las actividades de evaluacion
realizadas a lo largo del curso.

Actividades de evaluacién continuada

Titulo Peso Horas ECTS Resultados de aprendizaje
Examen final 6 2 0,08 1,5,2,8,6,7,9,10
Pruebas individuales. Evaluacion continua 6 3 0,12 1,5,2,3,6,7,9

Practicas obligatorias 3 2 0,08 2,3,4,8,9

Resolucion de ejercicios 1 1 0,04 1,5,2,3,6,7,9,10
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Software

Las practicas de la asignatura se realizarén en Python utilizando el Jupyter Notebook.



