UAB

Universitat Autdnoma
de Barcelona Codigo: 105746

Créditos ECTS: 6

Ciberseguridad

2024/2025
Titulacion Tipo Curso
2502501 Prevencion y Seguridad Integral FB 2

Contacto

Nombre: Laura Casas Diaz

Correo electronico: laura.casas@uab.cat
Equipo docente

Laura Casas Diaz

Idiomas de los grupos

Puede consultar esta informacion al final del
documento.

Prerrequisitos
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Objetivos y contextualizacién

Conocer los conceptos basicos informaticos y el funcionamiento de un sistema de informacién que pueden
afectar la seguridad de las organizaciones o las personas.

Conocer los componentes fisicos de un sistema informatico u ordenador y redes.
Conocer el proceso de auditoria de sistemas de informacion.

Analizar el Gobierno y la Gestién de las Tecnologias de la Informacion.

Estudiar los aspectos fundamentales de la Gestion de la Seguridad de la Informacion.
Analizar los principales estandares de Seguridad de la informacion.

Conocer los conceptos fundamentales de la Ciberseguridad.

Analizar las tipologias de la delincuencia tecnolégica, prueba electrénica y Forensic Readiness.



Competencias

® Actuar con responsabilidad ética y con respeto por los derechos y deberes fundamentales, la
diversidad y los valores democraticos.

® Aplicar herramientas de software especificas para la resoluciéon de problemas propios de la seguridad.

® Comunicarse de forma eficaz en inglés, tanto de forma oral como escrita.

® Comunicarse y transmitir ideas y resultados de forma eficiente en el entorno profesional y no experto,
tanto de forma oral como escrita.

® Contribuir a la toma de decisiones de inversién en prevencién y seguridad.

® Desarrollar el pensamiento cientifico y el razonamiento critico en temas de prevencién y seguridad.

® Generar propuestas innovadoras y competitivas en la investigacion y en la actividad profesional
desarrollando la curiosidad y la creatividad.

® Gestionar de modo eficiente la tecnologia en las operaciones de seguridad.

® Hacer un uso eficiente de las TIC en la comunicacién y transmision de ideas y resultados.

® Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio que
parte de la base de la educacion secundaria general, y se suele encontrar a un nivel que, si bien se
apoya en libros de texto avanzados, incluye también algunos aspectos que implican conocimientos
procedentes de la vanguardia de su campo de estudio.

® Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para
emprender estudios posteriores con un alto grado de autonomia.

® Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un publico tanto
especializado como no especializado.

® Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacién de una forma profesional
y posean las competencias que suelen demostrarse por medio de la elaboracién y defensa de
argumentos y la resolucion de problemas dentro de su area de estudio.

® Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro
de su area de estudio) para emitir juicios que incluyan una reflexién sobre temas relevantes de indole
social, cientifica o ética.

® Respetar la diversidad y la pluralidad de ideas, personas y situaciones.

® Valorar el impacto técnico, social y legal de los nuevos descubrimientos cientificos y de los nuevos
desarrollos tecnologicos.

Resultados de aprendizaje

1. Analizar criticamente los principios, valores y procedimientos que rigen el ejercicio de la profesion.

2. Aplicar herramientas y realizar desarrollos de software especificos para la resolucion de problemas
propios de la seguridad, medio ambiente, calidad o responsabilidad social corporativa.

3. Aplicar los fundamentos de estadistica, economia y finanzas, marco legal aplicable, e informatica
necesarios para aplicar la prevencion y la seguridad integral.

4. Comunicarse de forma eficaz en inglés, tanto de forma oral como escrita.

5. Comunicarse y transmitir ideas y resultados de forma eficiente en el entorno profesional y no experto,
tanto de forma oral como escrita.

6. Desarrollar el pensamiento cientifico y el razonamiento critico en temas de prevencion y seguridad.

7. Explicar el codigo deontolégico, explicito o implicito, del ambito de conocimiento propio.

8. Formular estrategias de gestion en la empresa.

9. Generar propuestas innovadoras y competitivas en la investigacion y en la actividad profesional
desarrollando la curiosidad y la creatividad.

10. Hacer un uso eficiente de las TIC en la comunicacién y transmision de ideas y resultados.

11. Proponer proyectos y acciones que estén de acuerdo con los principios de responsabilidad ética y de
respeto por los derechos y deberes fundamentales, la diversidad y los valores democraticos.

12. Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio que
parte de la base de la educacion secundaria general, y se suele encontrar a un nivel que, si bien se
apoya en libros de texto avanzados, incluye también algunos aspectos que implican conocimientos
procedentes de la vanguardia de su campo de estudio.

13. Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para
emprender estudios posteriores con un alto grado de autonomia.

14. Que los estudiantes puedan transmitir informacién, ideas, problemas y soluciones a un publico tanto
especializado como no especializado.



15. Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional
y posean las competencias que suelen demostrarse por medio de la elaboracion y defensa de
argumentos y la resolucion de problemas dentro de su area de estudio.

16. Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro
de su area de estudio) para emitir juicios que incluyan una reflexion sobre temas relevantes de indole
social, cientifica o ética.

17. Respetar la diversidad y la pluralidad de ideas, personas y situaciones.

18. Valorar el impacto técnico, social y legal de los nuevos descubrimientos cientificos y de los nuevos
desarrollos tecnoldgicos.

Contenido

La informatica y por extension las tecnologias de la informaciéon y comunicacion (TIC o Tl en adelante) han
transformado no soélo nuestra sociedad, sino también las formas de organizacion de las empresas y las
instituciones publicas, las maneras de hacer negocio, el ocio y el entretenimiento, y en definitiva las vidas de
las personas. Por este motivo, el conocimiento de cdmo funcionan los elementos basicos de la informatica, asi
como los principales conceptos de lo que podriamos denominar como un sistema de informaciéon complejo
forman parte del contenido sustancial de esta asignatura.

Por otro lado, tenemos que situar a los expertos en seguridad integral en el que se conoce como "ciclo de
vida" de un sistema de informacion de una organizacion, desde su adquisicion, donde no soélo se deben tomar
decisiones relacionadas con la eficacia o la eficiencia, o la reduccion de costes, sino también sobre su
alineacion con las politicas de seguridad de la empresa. Igualmente, su gestién, mantenimiento y operaciones
deben estar directamente en consonancia con las directrices de seguridad de la organizacion.

Para conseguir estos objetivos, esta asignatura quiere ofrecer al estudiante herramientas de auditoria de
sistemas de informacion, que le permitiran evaluar y medir si se estan cumpliendo los niveles de seguridad en
la organizacioén. En otro caso, se explicaran modelos de Gobierno y gestion de las Tecnologias de
Informacidn, asi como los principales estandares COBIT, ISO 27.000, NIST 800-53, Esquema Nacional de
Seguridad, asi como se analizara la Estrategia de Ciberseguridad Nacional.

Finalmente, desde el punto de vista juridico se quiere analizar la delincuencia informatica y la prueba
electrénica ya que suponen retos para la seguridad de la informacion. Como medidas de prevencion se vera
que es un plan de preparacioén forense digital para el caso de sufrir un ataque informatico o un evento no
deseado, esto es el llamado Forensic Readiness.

BLOQUE 1

Tema 1. Introduccién y metodologia de la materia.

Tema 2. Conceptos basicos de las tecnologias de la informacion.

Tema 3. Conceptos basicos de seguridad de la informacioén y ciberseguri

BLOQUE 2

Tema 4. Eventos de ciberseguridad conocidos



Tema 5. Ciberamenazas: definicion y tipos

Tema 6. Inteligencia artificial y ciberseguridad.

Tema 7. Aviones de ciberdefensa y ciberseguridad nacional.

BLOQUE 3

Tema 8. Normativa estatal y europea en materia de ciberseguridad.

Tema 9. Delitos tecnologicos.

Tema 10. Prueba electrénica.

Tema 11. Preparacion Forense e Investigacion Forense Digital.

BLOQUE 4

Tema 12. Proteccion de los activos de los sistemas de informacion.

Tema 13. Analisis de los principales estandares de ciberseguridad.

Tema 14. Infraestructuras criticas y Plan de Continuidad del Negocio.

Actividades formativas y Metodologia

Resultados de

Titulo ECTS o
aprendizaje

Tipo: Dirigidas

CLASE TEORICA 44 1,76

Tipo: Supervisadas

TUTORIAS DE APOYO PARA EL SEGUIMIENTO DE LAS UNIDADES 2 0,08
DIDACTICAS

Tipo: Auténomas

ESTUDIO Y RESOLUCION DE LOS ESCENARIOS DE RIESGO 47 1,88

PREPARACION DE LAS PRACTICAS 47 1,88




Lengua de docencia: Catalan

Las clases en el aula corresponden a la metodologia magistral en la que el profesor expone la materia objeto
de estudio, pero también se suscita el debate y resuelven problemas y situaciones, el resto corresponde a
sesiones practicas donde los alumnos trabajaran en grupo, discutiendo sobre materiales reflexivos y
resolviendo casos concretos. Los contenidos trabajados en las sesiones tedricas (ademas de la bibliografia
basica obligatoria) seran evaluados mediante pruebas escritas. Por otro lado, los contenidos trabajados en las
sesiones practicas también seran evaluados mediante la entrega de las tareas realizadas.

Asimismo, los alumnos, fuera del aula contribuyen al aprendizaje de la materia con la busqueda de
documentacién de temas relacionados con la materia objeto de estudio. Cada alumno, ademas de su
asistencia en el aula y el estudio individual debe realizar busqueda de documentacion y trabajo personal de
consolidacion sobre lo expuesto en clase.

Nota: se reservaran 15 minutos de una clase dentro del calendario establecido por el centro o por la titulacién
para que el alumnado rellene las encuestas de evaluacién de la actuacién del profesorado y de evaluacion de
la asignatura o médulo.

Evaluacién

Actividades de evaluacién continuada

Titulo Peso Horas ‘ ECTS Resultados de aprendizaje

EXAMEN FINAL 50% 2 0,08 3,2,6,1,7,8,11,15, 16, 14, 13, 12
TABAJO EN EQUIPO 25% 4 0,16 3,6,1,18,8,17,15, 16, 12
TRABAJOS PRACTICOS 25% 4 0,16 4,6,1,18,9,5,10, 11,17, 15, 16, 14, 13, 12

A) EVALUACION CONTINUA

Primera y segunda prueba: trabajos practicos (25% de la nota final)

Estos trabajos practicos se iran pidiendo en el transcurso del semestre y se centraran en aspectos concretos
que determinara el profesorado. Cada uno de los trabajos debera ser evaluado por encima del 5 (de un total
de 10) y debera entregarse en la fecha propuesta segun el cronograma. La media de los trabajos practicos
supondra el 25% de la nota del curso.

Ambos trabajos tendran que tener una nota de 3 (de un total de 10) como minimo para poder sumar a la
evaluacioén continua.

Los trabajos seran recuperables (a la semana dedicada a tal efecto a finales del semestre). Los alumnos que
no hayan presentado ninguno de los trabajos en el momento programado no seran evaluados y no podran
recuperarlos, a excepcion de quienes aporten una justificacion (documento escrito).

Tercera prueba: trabajo en grupo (25% de la nota final)

La practica consistira en la presentacion de un trabajo en equipo relacionado con la tematica de la asignatura,
debiendo los estudiantes desarrollar un programa de prevencion dirigido a colectivos vulnerables. Obtener una
nota minima de 3 (sobre un total de 10) para poder anadir la actividad a la evaluacion continua.



B) EVALUACION FINAL
a)2 exdmenes finales (50% de la nota final)

Los alumnos, de forma individual, realizaran dos examenes, un parcial liberador durante el transcurso de la
asignatura y un examen final que se realizara en la fecha oficial del calendario establecido por la EPSI. En
ambas pruebas debera obtenerse una calificacion minima de un 5 (de un total de 10). Ambos examenes
consistiran en un test de treinta preguntas sobre el programa de la asignatura y la resolucién de un caso
practico sobre las materias analizadas. Por lo que respecta a la prueba tipo test consistira en treinta preguntas
con multiple opcidn (cuatro respuestas sélo una correcta), con una penalizacién por pregunta incorrecta de
0,25/30 (o cuatro incorrectas resta una correcta).

El alumnado que no hubiera superado la primera prueba final de acuerdo a los criterios anteriores debera
examinarse de la totalidad del temario en el examen final que se realizara en la fecha oficial del calendario
establecido por la EPSI. Los alumnos No Presentados no seran evaluados, a excepcion de quienes aporten
una justificacion (documento escrito). Los examenes seran recuperables en la semana dedicada a tal efecto a
finales del semestre.

Examen de recuperacién

En caso de no superar la asignatura de acuerdo con los criterios antes mencionados y se obtenga un
resultado del conjunto de las evaluaciones que no llegue a una nota de 5 (de un total de 10) podra
presentarse a un examen final siempre que el alumno se haya evaluado en un conjunto de actividades, cuyo
peso equivalga a un minimo de dos terceras partes de la calificacion total de la asignatura. Si no ha sido
evaluado de estas dos terceras partes por no haberse presentado en las pruebas obtendra una calificacion de
No Presentado, sin que tenga laposibilidad de presentarse al examen final de recuperacion.

En este examen se volvera a evaluar el conjunto de los contenidos de la asignatura que no se hayan
superado en la evaluacion continua.

En caso de superarse el examenfinal, la asignatura quedara aprobada con un 5 como maximo,
independientemente de la nota obtenida en el examen.

Las pruebas/examenes podran ser escritas y/u orales a criterio del profesorado.
Cambio de fecha de una prueba o examen

El alumnado que necesite cambiar una fecha de evaluacion deben presentar la peticion justificada
cumplimentando el documento que encontrara en el espacio moodle de Tutorizaciéon EPSI. Una vez
cumplimentado el documento debe enviarse al profesorado de la asignatura y a la coordinacién del Grado.

Revision

En el momento de realizar cada actividad evaluativa, el profesorado informara al alumnado de los
mecanismos de revision de las calificaciones. Para el alumnado de evaluacién Unica, el proceso de revision
sera el mismo.

Evaluacién Unica

Los estudiantes que opten por la evaluacion unica realizaran una prueba de sintesis final de todo el contenido
de la asignatura (50%) y entregaran el trabajo de la asignatura (50%)

La fecha para esta prueba y la entrega del trabajo de la asignatura sera la misma programada en el horario
para el ultimo examen de evaluacioén continua.

Se aplica el mismo sistema de recuperacion que para la evaluacion continua. Las pruebas/examenes podran
ser escritas y/u orales a criterio del profesorado.

Evaluacion del alumnado en segunda o méas convocatoria



El alumnado que repita la asignatura deberarealizar las pruebas y examenes programados y entregar el
trabajo de la asignatura en las fechas indicadas en el aula Moodle.

Las pruebas/examenes podran ser escritas y/u orales a criterio del profesorado.
Otras consideraciones

Sin perjuicio de otras medidas disciplinarias que se estimen oportunas, y de acuerdo con la normativa
académica vigente, "en caso de que el estudiante haga cualquier irregularidad que pueda conducir a una
variacion significativa de la calificacién de un acto de evaluacién, se calificara con un 0 este acto de
evaluacion, con independencia del proceso disciplinario que se pueda instruir.

Si concurren circunstancias sobrevenidas que impidan el normal desarrollo de la asignatura, el profesorado
podra modificar tanto la metodologia como la evaluacién de la asignatura.
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Software

This subject doesn't use any software.

Lista de idiomas

Nombre Grupo Idioma Semestre Turno
(TE) Teoria 1 Catalan segundo cuatrimestre tarde
(TE) Teoria 2 Catalan segundo cuatrimestre tarde

(TE) Teoria 3 Catalan segundo cuatrimestre tarde




