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La doceéncia de l'assignatura s'impartira tenint en compte la perspectiva dels Objectius de Desenvolupament
Sostenible.

Objectius

- Conéixer els conceptes basics informatics i el funcionament d'un sistema d'informacié que poden afectar la
seguretat de les organitzacions o les persones.

- Conéixer els components fisics d'un sistema informatic u ordinador i xarxes.

- Coneéixer el procés d'auditoria de sistemes d'informacio.

- Analitzar el Govern i la Gestio de les Tecnologies de la Informacié6.

- Estudiar els aspectes fonamentals de la Gestié de la Seguretat de la Informacié.
- Analitzar els principals estandards de Seguretat de la informacio.

- Conéixer els conceptes fonamentals de la Ciberseguretat.

- Analitzar les tipologies de la delinqliéncia tecnologica, prova electronica i Forensic Readiness.



Competéncies

® Actuar amb responsabilitat etica i amb respecte pels drets i deures fonamentals, la diversitat i els valors
democratics.

® Aplicar eines de programari especifiques per a la resolucié de problemes propis de la seguretat.

® Comunicar-se de manera eficag en anglés, tant de manera oral com escrita.

® Comunicar-se i transmetre idees i resultats de forma eficient en I'entorn professional i no expert, tant de
forma oral com escrita.

® Contribuir a la presa de decisions d'inversié en prevencié i seguretat.

® Desenvolupar el pensament cientific i el raonament critic en temes de prevencié i seguretat.

® Fer un Us eficient de les TIC en la comunicaci6 i transmissié d'idees i resultats.

® Generar propostes innovadores i competitives en la investigacié i en I'activitat professional
desenvolupant la curiositat i la creativitat.

® Gestionar de manera eficient la tecnologia en les operacions de seguretat.

® Que els estudiants hagin demostrat posseir i comprendre coneixements en un area d'estudi que parteix
de la base de I'educacié secundaria general, i se sol trobar a un nivell que, si bé es recolza en llibres de
text avangats, inclou també alguns aspectes que impliquen coneixements procedents de I'avantguarda
del seu camp d'estudi.

® Que els estudiants hagin desenvolupat les habilitats d'aprenentatge necessaries per a emprendre
estudis posteriors amb un alt grau d'autonomia.

® Que els estudiants puguin transmetre informacién idees, problemes i solucions a un public tan
especialitzat com no especialitzat

® Que els estudiants sapiguen aplicar els seus coneixements al seu treball o vocacié d'una forma
professional i posseeixin les competéncies que solen demostrar-se per mitja de I'elaboracié i defensa
d'arguments i la resolucié de problemes dins de la seva area d'estudi.

® Que els estudiants tinguin la capacitat de reunir i interpretar dades rellevants (normalment dins de la
seva area d'estudi) per emetre judicis que incloguin una reflexié sobre temes rellevants d'indole social,
cientifica o ética.

® Respectar la diversitat i la pluralitat d'idees, persones i situacions.

® Valorar l'impacte técnic, social i legal dels nous descobriments cientifics i dels nous desenvolupaments
tecnologics.

Resultats d'aprenentatge

—_

. Analitzar criticament els principis, valors i procediments que regeixen I'exercici de la professio

2. Aplicar eines i fer desenvolupaments de programari especifics per a la resolucié de problemes propis
de la seguretat, el medi ambient, la qualitat o la responsabilitat social corporativa.

3. Aplicar els fonaments d'estadistica, d'economia i finances, de marc legal aplicable i d'informatica
necessaris per aplicar la prevencio i la seguretat integral.

4. Comunicar-se de manera eficag en anglés, tant de manera oral com escrita.

Comunicar-se i transmetre idees i resultats de forma eficient en I'entorn professional i no expert, tant de

forma oral com escrita.

Desenvolupar el pensament cientific i el raonament critic en temes de prevencié i seguretat.

Explicar el codi deontologic, explicit o implicit, de I'ambit de coneixement propi.

Fer un Us eficient de les TIC en la comunicacio i transmissié d'idees i resultats.

Formular estratégies de gestio en I'empresa.

Generar propostes innovadores i competitives en la investigacio i en I'activitat professional

desenvolupant la curiositat i la creativitat.

11. Proposar projectes i accions que estiguin d'acord amb els principis de responsabilitat ética i de respecte

pels drets i deures fonamentals, la diversitat i els valors democratics.

12. Que els estudiants hagin demostrat posseir i comprendre coneixements en un area d'estudi que parteix

de la base de I'educacié secundaria general, i se sol trobar a un nivell que, si bé es recolza en llibres de

text avangats, inclou també alguns aspectes que impliquen coneixements procedents de I'avantguarda

del seu camp d'estudi.
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13. Que els estudiants hagin desenvolupat les habilitats d'aprenentatge necessaries per a emprendre
estudis posteriors amb un alt grau d'autonomia.

14. Que els estudiants puguin transmetre informacion idees, problemes i solucions a un public tan
especialitzat com no especialitzat

15. Que els estudiants sapiguen aplicar els seus coneixements al seu treball o vocacié d'una forma
professional i posseeixin les competéncies que solen demostrar-se per mitja de I'elaboracio i defensa
d'arguments i la resolucio de problemes dins de la seva area d'estudi.

16. Que els estudiants tinguin la capacitat de reunir i interpretar dades rellevants (normalment dins de la
seva area d'estudi) per emetre judicis que incloguin una reflexio sobre temes rellevants d'indole social,
cientifica o ética.

17. Respectar la diversitat i la pluralitat d'idees, persones i situacions.

18. Valorar l'impacte técnic, social i legal dels nous descobriments cientifics i dels nous desenvolupaments
tecnologics.

Continguts

El programa de I'assignatura inclou un ampli espectre de conceptes i de practiques essencials en el camp de
la ciberseguretat i les tecnologies de la informacié. Comenga amb una introduccié a la metodologia del curs,
proporcionant als estudiants una base solida als conceptes fonamentals de Tl i seguretat de la informacié. A
mesura que avanga el curs, s'exploren incidents de ciberseguretat coneguts, diversos tipus de ciberamenaces
i el paper de la intel-ligéncia artificial en la deteccio i la resposta a aquests incidents. També es discuteixen les
estratégies de ciberdefensa i els plans nacionals dissenyats per protegir infraestructures critiques.

El curs també cobreix la normativa estatal i europea relacionada amb la ciberseguretat, aixi com la
delingiiéncia tecnoldgica i la importancia de la prova electronica en la investigacié de delictes informatics. A
més, s'ensenya com preparar una organitzacié per a investigacions forenses digitals, incloent-hi la proteccié
dels actius d'informacié i I'aplicacié d'estandards de ciberseguretat reconeguts internacionalment. Per acabar,
s'aborda la proteccié d'infraestructures critiques i el desenvolupament de plans de continuitat de negoci per
garantir que una organitzacié pugui continuar operant durant i després d'incidents disruptius. Aquest
enfocament integral prepara els estudiants per enfrontar els desafiaments en ciberseguretat de manera
efectiva i competent.

BLOC 1 - INTRODUCCIO | FONAMENTS

Tema 1. Fonaments de seguretat

Tema 2. Conceptes basics de seguretat de la informacié i de ciberseguretat
Tema 3. Governanga, gestio de riscos i compliment normatiu

BLOC 2 - PANORAMA DE LES AMENACES
Tema 4. Ciberrisc i amenaces

Tema 5. Principals ciberatacs

Tema 6. L'avaluacié del risc

BLOC 3 - ASSEGURAMENT D'ACTIUS
Tema 7. Assegurament dels actius
Tema 8. Arquitectures, models i marcs
Tema 9. Controls de seguretat

BLOC 4 - OPERACIONS DE SEGURETAT | RESPOSTA
Tema 10. Operacions de seguretat i resposta

Tema 11. Eines i tecnologies (monitoratge, deteccid, correlacio)
Tema 12. Tractament d'incidents

BLOC 5 - NORMATIVA EN CIBERSEGURETAT

Tema 13. Normativa estatal i europea en matéria de ciberseguretat
Tema 14. Delinqliéncia tecnologica

Tema 15. Preparacio forense i investigacié digital forense



Activitats formatives i Metodologia

Titol Hores ECTS  Resultats d'aprenentatge

Tipus: Dirigides

Videoconferencies amb la participacio activa de I'alumnat 12 0,48

Tipus: Supervisades

RESOLUCIO DE DUBTES SOBRE TEMARI i PRACTIQUES 6 0,24

Tipus: Autonomes

ESTUDI | RESOLUCIO DELS ESCENARIS DE RISC 60 24

PREPARACIO DE LES PRACTIQUES 60 24

Llengua de docéncia: espanyol.

Atenent a que la modalitat de la classe és en linia, amb l'objectiu d'aconseguir els objectius d'aprenentatge
descrits en el present. de alguns documentals.Cada tema tindra un forum de dudas, i s'establira un forum de
"Aportaciones" on els alumnes poden introduir lectures, articles, webs, documentals, i tot tipus de materials i
recursos relacionats amb l'assignatura. Per altra part, hauran de realitzar la resolucié dels dos casos practics
relacionats amb els temes estudiats a I'assignatura. els forums i sessions en linia es van dedicar a aprofundir
sobre els temes tractats aixi com a resoldre possibles duda.

D'altra banda, I'assignatura utilitzara I'Aprenentatge Basat en Problemes per al desenvolupament de la part de
les seves activitats d'avaluacio. L'aprenentatge basat en problemes (ABP) és una metodologia educativa que
utilitza problemes reals com a punt de partida per a I'adquisicié i la integracié de nous coneixements. En el
context de ciberseguritat, aquest enfocament s'adapta especialment bé a causa de la naturalesa dinamica i
multifacetica dels riscos cibernétics. Aqui es descriu com es pot aplicar aquesta metodologia a escenaris de
risc en ciberseguritat. En un entorn de ABP, es presenta als estudiants un escenari de risc en ciberseguritat.
Aquest podria ser un atac de ransomware en una empresa, una bretxa de dades en una organitzacié
financera, o una campanya de phishing dirigida. El problema ha de ser complex i obert, permetent multiples
enfocaments i solucions. Els estudiants s'organitzen en petits grups col-laboratius. Cada grup treballa de
manera autdbnoma per a analitzar i entendre el problema presentat. La col-laboracié fomenta I'intercanvi
d'idees, la discussio i la confrontacié de diferents punts de vista, el que enriqueix el procés d'aprenentatge. Els
estudiants identifiquen el que saben i el que necessiten aprendre per abordar el problema. Aixo implica una
investigacio activa, on els estudiants busquen informacié rellevant sobre ciberseguretat, incloent técniques
d'atac i defensa, normatives aplicables, i millors practiques. La investigacié pot incloure la revisio de literatura
académica, analisi de casos d'estudi previs, i consulta amb experts en la matéria. Amb la informacio
recopilada, els estudiants analitzen el problema en profunditat, identificant les vulnerabilitats explotades i les
possibles conseqiiéncies. A partir d'aquest analisi, desenvolupar estratégies i plans d'accio per mitigar el risc i
prevenir futurs incidents. Finalment, s'ha d'indicar que aquest procés requereix pensament critic i I'aplicacio de
coneixements técnics i técnics adquirits durant el curs.

Nota: es reservaran 15 minuts d'una classe, dins del calendari establert pel centre/titulacio, perqué els
alumnes completin les enquestes d'avaluacio de l'actuacio del professorat i d'avaluacioé de I'assignatura.



Avaluacié

Activitats d'avaluacié continuada

Titol Pes Hores ECTS Resultats d'aprenentatge

EXAMEN FINAL 50% 2 0,08 1,2,3,5,6,7,8,9,10, 11,12, 13, 14, 15, 16, 17, 18

PARTICIPACIO A FORUM | A 10% 5 0,2 2,12,13, 14,15, 16

CLASSE

TREBALLS PRACTICS 40% 5 0,2 1,2,8,4,5,6,7,8,9, 10, 11,12, 13, 14, 15, 16, 17,
18

L'avaluacio de I'assignatura es realitzara mitjangant:

1. AVALUACIO CONTINUADA

- Realitzacio de quatre Practiques d'Avaluacié Continuada (40%)
® Treball Indiduals:
Consisteix en dos PAC.
PAC 1: Sobre conceptes bascis de cibersegurat.
PAC 2. Sobre conceptes basics de criptologia.
® Treball en grup:
Consisteix en dos PAC grupals:
PAC 3: Definicions i caracteristiques principals d'una Advanced and Persistent Threat (APT).
PAC 4: Escenari de risc relacionat amb una Advanced and Persistent Threat (APT).
- Participacié als forums de debat i a classe (10%)

Per superar aquest apartat cada alumne haura de realitzar una participacié de qualitat, en cada forum de
debat (hi haura 4 forums, dividits per arees tematiques) Per tant de cada alumne s'esperen un minim de 4
intervencions de qualitat (és a dir, aportant nocions i comentaris que vagin més enlla del que recull en els
manuals incloent bibliografia i referéncies) Al seu torn cada alumne haura d'introduir un minim de 4
aportacions en l'apartat destinat a aquests efectes de I'assignatura. Cada intervencié en el forum i cada
aportacié suposen un 10% de I'avaluaci6 d'aquest apartat, la qualificacié s'establira en base a criteris de
qualitat, originalitat, coheréncia i interaccio, si cap. Les intervencions o aportacions extra, es valoraran
positivament, perd recordem que mai es podra excedir dels 1 punt que té aquest apartat en relacié a la nota
global.

-Examen tipus test de tot el temari (50%)

Consistira en un examen tipus test de30 preguntes sobre el temari amb quatre opcions possibles. La pregunta
correcta suma 1 sobre 30, la pregunta incorrecta resta 0'25 sobre 30, la no contestades ni sumen ni resten.

REVISIO DE LA QUALIFIACIO FINAL: Es concertara dia i hora de revisié amb els professors en un termini
maxim de 48 hs. després de la publicacio de les qualificacions finals.

RECUPERACIO



En cas de no superar I'assignatura d'acord amb els criteris abans esmentats (avaluacié continuada), es podra
fer una prova de recuperacio en la data programada a I'horari, i que versara sobre la totalitat dels continguts
del programa.

Per participar a la recuperacio I'alumnat ha d'haver estat préeviament avaluat en un conjunt d'activitats, el pes
de les quals equivalgui a un minim de dues terceres parts de la qualificacio total de I'assignatura. No obstant
aixo, la qualificacid que constara a I'expedient de I'alumne és d'un maxim de 5-Aprovat.

L'alumnat que necessiti canviar una data d'avaluacio han de presentar la peticid justificada emplenant el
document que trobara a I'espai moodle de Tutoritzacié EPSI.

PLAGI

Sense perjudici d'altres mesures disciplinaries que s'estimin oportunes, i d'acord amb la normativa académica
vigent, "en cas que l'estudiant realitzi qualsevol irregularitat que pugui conduir a una variacio significativa de la
qualificacié d'un acte d'avaluacio, es qualificara amb un 0 aquest acte d'avaluacio, amb independéncia del
procés disciplinari que es pugui instruir. En cas que es produeixin diverses irregularitats en els actes
d'avaluacié d'una mateixa assignatura, la qualificaciéfinal d'aquestaassignatura sera 0".

Les proves/examens podran ser escrits i/o orals a criteri del professorat.

Si durant la correcci6 es tenen indicis que una activitat o treball s'han realitzat amb respostes assistides per
intel-ligéncia artificial, el/la docent podra complementar I'activitat amb una entrevista personal per a corroborar
l'autoria del text.

NO AVALUABLE:

L'alumnat sera avaluable sempre que hagi realitzat un conjunt d'activitats el pes de les quals equivalgui a un
minim de 2/3 parts de la qualificaci6 total de I'assignatura. Si el valor de les activitats realitzades no arriba a
aquest llindar, el professor/a de I'assignatura pot considerar I'estudiant com a no avaluable.

2. AVALUACIO UNICA.

Els/les estudiants que optin per I'avaluacié unica faran les seguents proves.

- Realitzacio de quatre Practiques (40%)

PAC 1: Sobre conceptes bascis de cibersegurat.

PAC 2. Sobre conceptes basics de criptologia.

PAC 3: Definicions i caracteristiques principals d'una Advanced and Persistent Threat (APT).

PAC 4: Escenari de risc relacionat amb una Advanced and Persistent Threat (APT).

- Realitzacioé de comentari de text sobre un tema de cibersegurat relacionat amb el programa (10%)
- Examen tipus test de tot el temari (50%)

Consistira en un examen tipus test de 30 preguntes sobre el temari amb quatre opcions possibles. La
pregunta correcta suma 1 sobre 30, la pregunta incorrecta resta 0'25 sobre 30, la no contestades ni sumen ni
resten.

Recuperacio: "S'aplicara el mateix sistema de recuperacié que per l'avaluacié continuada."”
No avaluable: "S'aplicara el mateix criteri de no avaluable que per I'avaluacié continuada."

Revisié de la qualificacid final: "La revisié de la qualificacié final segueix el mateix procediment que per a
l'avaluacié continuada".

3. US D'INTEL-LIGENCIA ARTIFICIAL




Us restringit: "Per a aquesta assignatura, es permet I'ts de tecnologies d'Intel-ligéncia Artificial (IA)
exclusivament en [tasques de suport, com la cerca bibliografica o d'informacid, la correccio de textos o les
traduccions . L'estudiant haura d'identificar clarament quines parts han estat generades amb aquesta
tecnologia, especificar les eines emprades i incloure una reflexio critica sobre com aquestes han influit en el
procés i el resultat final de I'activitat. La no transparéncia de I'is de la IA en aquesta activitat avaluable es
considerara falta d'honestedat académica i pot comportar una penalitzacié parcial o total en la nota de
I'activitat, o sancionsmajors en casos de gravetat
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Programari

L'assignatura no requereix programari.

Grups i idiomes de l'assignhatura

La informacié proporcionada és provisional fins al 30 de novembre de 2025. A partir d'aquesta data, podreu
consultar 'idioma de cada grup a través daquest enllag. Per accedir a la informacid, caldra introduir el CODI
de l'assignatura

Nom Grup Idioma Semestre Torn

(TE) Teoria 1 Espanyol segon quadrimestre tarda



https://sia.uab.cat/servei/ALU_TPDS_PORT_CAT.html

