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Prerrequisitos

No hay requisitos oficiales, pero si se recomienda tener conocimientos basicos sobre criptografia, redes y
programacion. Estos conocimientos son alcanzables con asignaturas previas del grado: Redes, Informacion y
Seguridad, Fundamentos de Tecnologias de la Informacion y Metodologia de la Programacion.

Objetivos

El objetivo de esta asignatura es que el alumnado alcance unos conocimientos basicos sobre la problematica
de la seguridad de la informacién y los mecanismos existentes para la proteccion de sistemas informaticos. De
esta manera, el alumnado puede desarrollar una vision critica hacia la seguridad informatica. Por otra parte, el
alumnado debera ser capaz de poner en practica algunos aspectos de la asignatura. Conocer como se
realizan ciertos ataques es un paso importante para entender las necesidades de seguridad de los sistemas, y
poder luego aplicar técnicas de proteccién adecuadas en cada caso.

Resultados de aprendizaje

1. Desarrollar un pensamiento y un razonamiento critico.

2. Disenar sistemas de proteccién de la informacion: control de acceso e integridad.

3. Conocer y comprender las posibilidades técnicas de implantacion de politicas de seguridad en
sistemas distribuidos.

4. Determinar los requisitos de seguridad y confidencialidad, asi como identificar los principales tipos de
ataques y amenazas.

5. Determinar los requisitos de seguridad y cumplimiento de la normativa y la legislacion vigente en los
sistemas de informacion y comunicacion de una organizacion.



. Conocer los principios de la informatica forense y del tratamiento de los delitos informaticos.

. Comprender y aplicar los principios de seguridad en la elaboracion y ejecucion de planes de actuacion.
. Colaborar en el disefio y seguimiento de las politicas de seguridad de sistemas informaticos.

. Trabajar cooperativamente.
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Contenidos
Mecanismos de seguridad

Autenticacion

Autorizacién y control de acceso

Infraestructura de clave publica

Seguridad del software

Deteccion de malware y deteccién de intrusiones
Privacidad de datos

Gestion de la seguridad y otros aspectos

® Gestion de vulnerabilidades
® Modelado de amenazas y ataques, pentesting
® Gestion de riesgos

Actividades formativas y Metodologia

Titulo Horas ECTS Resultados de aprendizaje
Sesiones de teoria 26 1,04 1,2,3,4,5,6,7,8
Preparacion y estudio del trabajo autobnomo de practicas y problemas 45 1,8 1,2,3,4,5,6,7,8,9
Preparacion y estudio de las pruebas de evaluacion 30 1,2 1,2,3,4,5,6,7,8
Sesiones de laboratorio 12 0,48 1,2,3,4,5,6,7,8,9
Trabajo tutorizado 18 0,72 1,2,3,4,5,6,7,8
Sesiones de problemas 12 0,48 1,2,3,4,5,6,7,8,9

La asignatura se desarrolla en 50 horas de actividades dirigidas repartidas en sesiones de teoria, problemas y
laboratorio. En el planteamiento de la asignatura se potenciara el trabajo tutorizado sobre aspectos concretos

de la asignatura. Este trabajo se divide en una parte supervisada que se realizara en las sesiones de clase, y

una parte no supervisada que el alumnado realizara de manera autbnoma.

De forma mas concreta las actividades dirigidas son:

® Sesiones de teoria y problemas: el profesorado suministrara informacién sobre los conocimientos de la
asignatura y sobre estrategias para adquirir, ampliar y organizar estos conocimientos. Se fomentara
una participacion activa del alumnado, y se realizara un seguimiento del aprendizaje mediante
actividades individuales o en grupo.

® Sesiones de practicas en el laboratorio: donde se trataran con profundidad y a nivel practico temas
relacionados con los expuestos en las sesiones de teoria.

Durante todo el curso se utilizara el aula Moodle del Campus Virtual de la UAB como medio principal de
comunicacioén entre el profesorado y el alumnado.

Nota: se reservaran 15 minutos de una clase dentro del calendario establecido por el centro o por la titulacion
para que el alumnado rellene las encuestas de evaluacién de la actuacion del profesorado y de evaluacion de
la asignatura o médulo.



Evaluacion

Actividades de evaluacion continuada

Titulo Peso Horas ECTS Resultados de aprendizaje
Practicas laboratorio 40% 2 0,08 1,2,3,4,5,6,7,8,9
Problemas, ejercicios, y actividades 15% 2 0,08 1,2,3,4,56,7,8,9
Pruebas individuales 45% 3 0,12 1,2,3,4,56,7,8

Evaluacion final y calificaciones:
Sobre la evaluacion continuada que se llevara a cabo durante el curso se prevé la realizacion de:

® 2 pruebas parciales de evaluacion individual. La nota minima exigida de cada una de las pruebas es de
4.5 sobre 10.

® Evaluacion de practicas de laboratorio. La nota minima exigida de cada una de las practicas es de 4,5
sobre 10.

® Evaluacion de problemas/actividades. Esta parte no requiere nota minima.

Para poder aprobar la asignatura es necesario que la evaluacion de cada una de las partes supere el minimo
exigido y que la evaluacion total supere los 5 puntos. En caso de no superar la asignatura porque alguna de
las actividades de evaluacion no alcance la nota minima requerida, la nota numérica del expediente sera el
valor menor entre 4,5 y la media ponderada de las notas.

La calificacion de "no evaluable" se otorgara al alumnado que no participe en ninguna de las actividades de
evaluacion.

Para cada actividad de evaluacion se indicara un lugar, fecha y hora de revision en la que el alumnado podra
revisar la actividad con el profesorado. En este contexto, se podran presentar reclamaciones sobre la nota de
la actividad, que seran evaluadas por el profesorado responsable de la asignatura. Si el estudiante no se
presenta a esta revision, no se revisara posteriormente dicha actividad.

Concesion de matriculas de honor: las MH solo se podran conceder a estudiantes que hayan obtenido una
calificacion final igual o superior a 9,00. Se puede otorgar hasta un 5% de MH del total de estudiantes
matriculados.

Recuperacion de notas de la evaluacion continuada:

® Se realizara un examen final de recuperacion que permitira recuperar los examenes parciales de forma
separada.

® Asimismo, se permitira recuperar aquellas practicas suspendidas (esta entrega adicional comportara
una penalizacién en la nota final de la practica).

® |a evaluacién de problemas/actividades no es recuperable, pero el alumnado puede optar (a principio
de curso) por ser evaluado en esta parte mediante una prueba adicional de actividades que se
realizara el mismo dia que la prueba de recuperacion de validacién de conocimientos.

Convalidaciones parciales al alumnado repetidor: Inicialmente, no se plantea la posibilidad de convalidar
partes de la asignatura, ni la realizacion de pruebas especiales para el alumnado repetidor. Aun asi, este
hecho se puede reconsiderar a principio de curso en funciéon de los contenidos de cada parte.

Calendario de actividades: Las fechas de evaluacion continuada y entrega de trabajos y practicas se
publicaran en el campus virtual y pueden estar sujetas a cambios de programacién por motivos de adaptacion
a posibles incidencias. Siempre se informara en el campus virtual sobre estos cambios, ya que se entiende
que es el mecanismo habitual de intercambio de informacién entre el profesorado y el alumnado. Asimismo,



se detallaran con suficiente antelacion los mecanismos de evaluacion, metodologia o funcionamiento general
de la asignatura que no se hayan concretado en esta guia.

Compromiso ético: Sin perjuicio de otras medidas disciplinarias que se estimen oportunas, y de acuerdo con la
normativa académica vigente, las irregularidades cometidas por un/a estudiante que puedan conducir a una
variacion de la calificacion en una actividad evaluable se calificaran con un cero (0). Las actividades de
evaluacion calificadas de esta forma y por este procedimiento no seran recuperables. Si es necesario superar
cualquiera de estas actividades de evaluacion para aprobar la asignatura, esta asignatura quedara
suspendida directamente, sin oportunidad de recuperarla en el mismo curso. Estas irregularidades incluyen,
entre otras:

la copia total o parcial de una practica, informe, o cualquier otra actividad de evaluacion;
dejar copiar;

® presentar un trabajo de grupo no realizado integramente por los miembros del grupo (aplicado a todos
los miembros, no solo a los que no han trabajado);

® uso no autorizado de la IA (p. €j., Copilot, ChatGPT o equivalentes) para resolver ejercicios, practicas
y/o cualquier otra actividad evaluable;

® presentar como propios materiales elaborados por un tercero, aunque sean traducciones o
adaptaciones, y en general trabajos con elementos no originales y exclusivos del estudiante;

® tener dispositivos de comunicacién (como teléfonos méviles, smartwatches, boligrafos con camara,
etc.) accesibles durante las pruebas de evaluacion;

® hablar con compafieros durante las pruebas de evaluacion;

® copiar o intentar copiar de otros alumnos durante las pruebas de evaluacion;

® usar o intentar usar escritos relacionados con la materia durante la realizacion de las pruebas de
evaluacion, cuando estos no hayan sido explicitamente permitidos.

La nota numérica del expediente sera el valor menor entre 3,0 y la media ponderada de las notas en caso de
que el alumnado haya cometido irregularidades en un acto de evaluacién (y, por tanto, no sera posible el
aprobado por compensacion). En ediciones futuras de esta asignatura, al alumnado que haya cometido
irregularidades en un acto de evaluacion no se le convalidara ninguna de las actividades de evaluacion
realizadas. En resumen: copiar, dejar copiar o plagiar (o el intento de) en cualquiera de las actividades de
evaluacién equivale a un SUSPENSO, no compensable y sin convalidaciones de partes de la asignatura en
cursos posteriores.

Para esta asignatura, se permite el uso de tecnologias de inteligencia artificial (IA) exclusivamente en tareas
de apoyo, como la busqueda bibliografica o de informacion, la correccion de textos o las traducciones. El
estudiante debera identificar claramente qué partes han sido generadas con esta tecnologia, especificar las
herramientas empleadas e incluir una reflexion critica sobre como estas han influido en el proceso y el
resultado final de la actividad. La falta de transparencia en el uso de la IA en actividades evaluables se
considerara falta de honestidad académica y puede comportar una penalizacion parcial o total en la nota de la
actividad, o sanciones mayores en casos de gravedad.

Evaluacion unica: La evaluacion Unica de la asignatura constara de las siguientes actividades de evaluacion:

® Examen individual: examen individual sobre el contenido de la asignatura, 75% sobre la calificacion
final.

® Practicas: entrega y validacién de las practicas que se propondran de forma especifica para el
alumnado de evaluacién uUnica, 50% sobre la calificacion final.

® Se aplicara el mismo sistema de recuperacién que para la evaluacién continuada, pero respecto a las
actividades de evaluacion Unica. La revision de la calificacion final sigue el mismo procedimiento que
para la evaluacién continuada.
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Software

Dada la multidiciplinaridad de esta asignatura se utilizaran diferentes herramientas y lenguajes de
programacion dependiendo de la actividad concreta a realizar, tanto para las practicas como por las
actividades y ejercicios. Se utilizan lenguajes de programacion como Python, o C, y diferente software y
herramientas de sistemas.

Grupos e idiomas de la asignatura

La informacion proporcionada es provisional hasta el 30 de
noviembre. A partir de esta fecha, podra consultar el idioma de cada
grupo a través de este enlace. Para acceder a la informacion, sera
necesario introducir el CODIGO de la asignatura

Tipo de

: Grupo Idioma Semestre Turno

docencia

(TE) Teoria 450 Catalan/Espafiol segundo manafa-mixto
cuatrimestre

(PAUL) 451 Catalan/Espafiol segundo manafa-mixto

Practicas de cuatrimestre

aula

(PLAB) 451 Catalan/Espafiol segundo manafa-mixto

Practicas de cuatrimestre

laboratorio

(PAUL) 452 Catalan/Espafiol segundo manafa-mixto

Practicas de cuatrimestre

aula

(PLAB) 452 Catalan/Espariol segundo manafa-mixto

Practicas de cuatrimestre

laboratorio

(PAUL) 453 Catalan/Espafiol segundo manafa-mixto

Practicas de cuatrimestre

aula

(PLAB) 453 Catalan/Espafiol segundo manafa-mixto

Practicas de cuatrimestre

laboratorio



https://sia.uab.es/servei/ALU_TPDS_PORT_CAT.html

(PLAB) 454 Catalan/Espaiiol
Practicas de
laboratorio

segundo
cuatrimestre

manafna-mixto

(PLAB) 455 Catalan/Espaiiol
Practicas de
laboratorio

segundo
cuatrimestre

manafna-mixto




