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Resumen

En 2021, se destap6 el uso del programa espia Pegasus por varios Estados del mundo,
incluyendo numerosos Estados europeos, tanto miembros de la Uniéon Europea como
parte en el Consejo de Europa. Las distintas investigaciones que se llevaron a cabo por
parte de periodistas y otras personas de la sociedad civil, asi como por parte de las
propias instituciones europeas, permiten entender que el uso de este programa
constituye una grave injerencia en varios derechos humanos. Sin embargo, dicho uso
puede verse justificado, siempre que se respeten una serie de requisitos normativos,
asi como jurisprudenciales elaborados a nivel de la Uni6n Europea y del Consejo de
Europa.

Palabras clave: Injerencia; Uso abusivo; Privacidad; Unién Europea; Consejo de
Europa.

Abstract. Pegasus: analysis of its impact on fundamental rights in Europe

In 2021, the use of the spying program Pegasus by several States worldwide was
uncovered, including numerous European States, both European Union member States
and contracting States to the Council of Europe. The various investigations that were
carried out, by journalists and other civil society actors as well as by European
institutions themselves, enable the reader to understand that the use of such program
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constitutes a serious interference with a number of human rights. Nevertheless, the use
of this program could be justified, both at European Union and Council of Europe level,
provided it complies with a series of normative and jurisprudential requirements.

Keywords: Interference; Abusive use; Privacy; European Union; Council of Europe.

Resum. Pegasus: analisi del seu impacte en els drets fonamentals a Europa

El 2021, es va destapar I'is del programa espia Pegasus per diversos Estats del mén,
incloent nombrosos Estats europeus, tant membres de la Uni6 Europea com a part al
Consell d'Europa. Les diferents investigacions que es van dur a terme per part de
periodistes i altres persones de la societat civil, aixi com per part de les institucions
europees mateixes, permeten entendre que 1'is d'aquest programa constitueix una
greu ingerencia en diversos drets humans. Aix0 no obstant, aquest Us es pot veure
justificat, sempre que es respectin una serie de requisits normatius, aixi com
jurisprudencials elaborats a nivell de la Unié Europea i del Consell d'Europa.

Paraules clau: Ingerencia; Us abusiu; Privacitat; Unio Europea; Consell d'Europa.
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1. INTRODUCCION

El 11 de septiembre de 2001, se produjeron, en Estados Unidos, los atentados mas
mortiferos de la historia occidental, pues 2977 personas perecieron y otras 6291
resultaron heridas. Dichos atentados constituyeron el punto de inflexién con respecto
al poder de vigilancia e investigacion de todos los Estados del mundo. Mas
recientemente, en la década de 2010, Europa fue el teatro de varios atentados, como,
por ejemplo, los atentados del 13 de noviembre de 2015, en Paris; del 22 de marzo de
2016, en Bruselas; del 14 de julio de 2016; en Niza; y del 11 de diciembre de 2018, en
Estrasburgo. Este flagrante incremento del terrorismo ha dado lugar a la adopcién de
leyes cada vez mas invasivas y que permiten, en base a motivos de seguridad, acceder
alas comunicaciones de los individuos de manera cada vez mas amplia. Asi, en Francia,
tras los atentados del 13 de noviembre de 2015, se modifico el articulo L 851-2-1 del
llamado Code de la Sécurité intérieure, permitiendo, para prevenir el terrorismo, que se
recabara informacion sobre los datos de conexion, no s6lo de una persona que se
identifique como una amenaza, sino también de las personas de su entorno, siempre
que estas sean susceptibles de proporcionar informacién para los fines para los que se
concedio la primera autorizacién.

Fue en este contexto que se destaparon los abusos cometidos por los gobiernos
de varios Estados del mundo, mediante el uso del llamado programa espia (en inglés,
spyware) Pegasus. Este tipo de programas son programas maliciosos que monitorizan
la actividad de los dispositivos infectados y que recaban toda la informacidn, personal
0 no, que pueden contener. Asi, la primera investigacion periodistica que se realiz6, en
el afio 2021, puso de relieve que mas de cincuenta mil nimeros de teléfono habian sido
infectados por Pegasus. Dichos teléfonos pertenecian, sobre todo, a hombres politicos,
periodistas, y defensores de los derechos humanos. El importante revuelo generado
por este descubrimiento ha puesto de relieve el grave impacto que tales programas
pueden tener en los derechos fundamentales, que se amparan tanto en tratados
internacionales como en disposiciones del Consejo de Europa, de la Unién Europea (UE,
en adelante) e internas.

Puesto que dicha injerencia puede causar dafios importantes a los derechos y
libertades de los individuos, e incluso a la democracia y al Estado de Derecho, los
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Estados europeos, para legitimar su uso, deben respetar las exigencias establecidas por
la UE y/o por el Consejo de Europa. En caso de no respetarlas, estaran vulnerando los
derechos de las personas espiadas, las cuales deberan tener la posibilidad de denunciar
dicha situacion. Subrayar que, si bien el Consejo de Europa y la UE son dos
organizaciones regionales europeas, no tienen la misma estructura normativa y judicial
y, por lo tanto, dichas exigencias pueden variar.

Partiendo de lo anterior, en el presente trabajo, se persigue revelar cémo
Pegasus ha tenido un impacto en los derechos fundamentales en Europa. De ahi que
éste se divida en dos titulos. El primero tratara especificamente de Pegasus y
determinara cdmo funciona dicho programa y cémo se ha utilizado (y seguramente se
sigue utilizando) por los Estados de la UE. Efectivamente, si bien se acusa a Espafia de
haber hecho uso del mismo, se sospecha que otros Estados de la Unién también lo han
usado (véanse, por ejemplo, Polonia, Hungria, Grecia y Chipre). El segundo titulo se
detendra en el andlisis de los distintos derechos posiblemente vulnerados por Pegasus
(el derecho a la vida privada y familiar, el derecho al respeto de los datos de caracter
personal, el derecho a la tutela judicial efectiva, etc.). Aunque su uso constituya una
injerencia en dichos derechos, esa injerencia se podra justificar siempre que se
respeten una serie de requisitos normativos, asi como jurisprudenciales.

2. PEGASUS COMO HERRAMIENTA DE VIGILANCIA SECRETA: SU
FUNCIONAMIENTO Y USO POR LOS ESTADOS DE LA UNION EUROPEA

Se destapo el uso de Pegasus por los gobiernos de varios Estados del mundo, gracias a
lainvestigacion periodistica publicada el 18 de julio de 2021, por Forbidden Stories, con
ayuda de Amnesty International.l Aparte de denunciar la infeccién, desde 2016, de mas
de cincuenta mil nimeros de teléfono, Forbidden Stories también revel6 que al menos
ciento ochenta periodistas fueron seleccionados como objetivos del programa Pegasus,
especialmente en India, México, Marruecos y Francia.?

Este programa también se ha utilizado para espiar a “defensores de los derechos
humanos, miembros de partidos politicos de la oposicién, empresarios e incluso jefes
de Estado” (Rueckert, 2021).

1 Amnesty International: ‘Comunicado de prensa: Una filtracion de datos masiva revela que el software
espia de la empresa israeli NSO Group se utiliza para atacar a activistas, periodistas y figuras politicas
en todo el mundo’, 19 de julio de 2021..

2 [bidem.
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Mapa 1. Paises en los que viven los periodistas victimas del programa Pegasus. (Fuente:
Forbidden Stories)

2.1. Presentacion del programa Pegasus

Este programa que fue creado y comercializado en 2013, por la empresa israeli NSO
Group (Bouchenni y Gay-Padona, 2022) (la cual fue creada en 2010) y permite al autor
del ataque leer los mensajes del usuario y el correo, escuchar las llamadas, realizar
capturas de pantalla, registrar las teclas pulsadas, acceder al historial del navegador, a
los contactos, recibir video en directo de aplicaciones como Facetime y Skype, tener
acceso a correos electronicos —incluso con sus datos adjuntos—, activar camaras y
micr6fonos y vaciar toda la informaciéon contenida en el dispositivo (Hernandez, et al.,
2019).

También se tendra acceso a los datos que se introduzcan en el teclado del
dispositivo, y a todas las comunicaciones escritas mantenidas con otros dispositivos.
Incluso, seran visibles las contrasefias guardadas en el mismo3.

Si bien NSO Group (2021) afirma que el programa Pegasus no es “una tecnologia
de vigilancia masiva y solo recopila datos de los dispositivos moviles de personas
concretas sospechosas de estar implicadas en delitos graves y actos terroristas”, en
realidad ha sido usado para fines totalmente distintos, pues los Estados lo han utilizado
para espiar a personas que no eran ni terroristas ni delincuentes.*

Asi, por ejemplo, Front Line Defenders y Citizen Lab revelaron que los teléfonos
de cuatro defensores de los derechos humanos jordanos habian sido infectados por
Pegasus entre 2019 y 2021 (Al-Maskati, 2022). Forbidden Stories también hizo hincapié
en el posible uso de Pegasus para llevar a cabo el asesinato de Jamal Khashoggi,

3 Consejo de Europa: ‘Report: Pegasus spyware and its impacts on human rights’, cit, pag. 8.

4 Alto Comisionado de las Naciones Unidas para los Derechos Humanos: ‘The right to privacy in the
digital age, Report of the Office of the United Nations High Commissioner for Human Rights’, 4 de agosto
de 2022.
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periodista y oponente politico saudi (Alvarez, 2022). Incluso el Relator Especial de las
Naciones Unidas sobre la promocién y proteccion del derecho a la libertad de opinién
y expresion remarca que la vigilancia secreta conduce “a detenciones arbitrarias, a
veces a torturas y, posiblemente, a ejecuciones extrajudiciales”.

Aunque se puede imaginar que Pegasus sélo se ha utilizado en paises totalitarios
(u otros regimenes politicos poco democraticos), también se ha usado en Estados de la
UE, aun cuando el propio Tratado de la Unién Europea (TUE, en adelante)® establece
que la Unidn se fundamenta en los valores de respeto de la dignidad humana, libertad,
democracia, igualdad, Estado de Derecho y respeto de los derechos humanos” y que los
Estados, para ingresar como miembros, deberan respetar estos valores.8

2.2. Eluso de Pegasus por los Estados miembros de la Union Europea

Segiin la Comisiéon del Parlamento Europeo encargada de examinar el Uso del
Programa Espia de Vigilancia Pegasus y Otros Programas Equivalentes® (Comisién
PEGA, en adelante), al menos cuatro Estados miembros de la UE han hecho un uso
ilegitimo de Pegasus (Polonia, Hungria, Grecia y Espafial?). Dicha Comisién también
menciona el importante papel que desempefi6 Chipre al exportar Pegasus hacia otros
paises.

2.2.1. Espainay el CatalanGate

Conrelacién a Espaiia, dicho caso se conoce como el CatalanGate y, segin el laboratorio
de investigacion Citizen Lab, a partir de 2017, y posiblemente ya en 2015, los teléfonos
de los ciudadanos catalanes fueron objeto de una operacién a gran escala en la que se
utilizé un software espia de la empresa mercenaria de vigilancia NSO Group.11

De ahi que Citizen Lab identific6 a sesenta y cinco personas relacionadas con el
independentismo catalan que fueron objeto de espionaje (Scott-Railton, et al., 2022) y
al menos sesenta y tres de ellas mediante Pegasus!2.

5 Relator Especial de las Naciones Unidas sobre la promocion y proteccién del derecho a la libertad de
opinidn y expresion: ‘Surveillance and human rights: Report of the Special Rapporteur on the promotion
and protection of the right to freedom of opinion and expresién’, A/HRC/41/35.

60JC326,26.10.2012, pdgs. 13 a 390.

7Véase el articulo 2 TUE.

8 Véase el articulo 49 TUE.

9 A estos efectos, véase Decision del Parlamento Europeo, de 10 de marzo de 2022, sobre la constitucion,
el objeto de la investigacidn, las competencias, la composicién numérica y la duracién del mandato de la
Comision de Investigacion encargada de examinar el uso del programa espia de vigilancia Pegasus y
otros programas equivalentes (2022/2586(RS0)), Considerando A.

10 Comisién PEGA: ‘Draft report’, 8 de noviembre de 2022, pag. 5.

11 The Citizen Lab: ‘;Harfas Clic? - Una historia de The Citizen Lab’, 23 de diciembre de 2022.

12 [bidem.
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Case type Number observed
Individuals with forensically confirmed infections 51
Individuals targeted via SMS or WhatsApp with Pegasus 12

infection attempts, without forensic confirmation of a
successful infection
Total Pegasus targets 63

Tabla 1. Panorama general de las personas infectadas por el programa Pegasus
(Fuente: Citizen Lab)13

Por ejemplo, cuatro miembros catalanes del Parlamento Europeo que apoyaron
la independencia fueron afectados por Pegasus, bien de manera directa (Diana Riba y
Jordi Solé), o bien de manera indirecta (Clara Ponsati y Carles Puigdemont).14

También fueron objeto de espionaje, varios miembros de Omnium Cultural y de
la Asamblea Nacional Catalana, dos organizaciones de la sociedad civil catalana a favor
del movimiento independentista.l> De la misma manera, fueron espiadas
personalidades como Joan Matamala, que trabajan para el desarrollo del software libre
y del voto digital.1®

Igualmente, varios abogados, como Gonzalo Boye y Jaume Alonso-Cuevillas
(abogados de Carles Puigdemont); asi como Andreu Van den Eynde (abogado de Oriol
Junqueras, Roger Torrent, Raiil Romeva y Ernest Maragall) fueron infectados.1”

Finalmente, Citizen Lab subraya que mediante Pegasus también se infectaron
los dispositivos de varios politicos catalanes.

Presidentes de la Generalitat de Catalunya
infectados por el programa Pegasus
Pere Aragoneés (actual presidente de la Generalitat)

Momento en que
fueron espiados
Cuando era
vicepresidente
Durante su mandato

Joaquim Torra (expresidente de la Generalitat)
Carles Puigdemont (expresidente de la Generalitat) De manera indirecta

Artur Mas (expresidente de la Generalitat) Terminado su mandato
Tabla 2. Presidentes de la Generalitat de Catalunya afectados por el uso del programa Pegasus
(Fuente: Elaboracion propia con base en los datos proporcionados por Citizen Lab)18

Presidentes del Parlament de Catalunya infectados
por el programa Pegasus

Momento en que
fueron espiados

Laura Borras (expresidenta del Parlament)

Cuando era miembro del
Congreso de Diputados.

Roger Torrent (expresidente del Parlament)

Durante su mandato

Tabla 3. Presidentes del Parlament de Catalunya afectados por el uso del programa Pegasus
(Fuente: Elaboracion propia con base en los datos proporcionados por Citizen Lab)1®

13 [bidem, pag. 6.

14 Jbidem, pag. 8.

15 Jbidem.

16 Jbidem, pag. 10

17 [bidem.

18 [pidem, pags. 10y 11.
19 Ibidem, pag. 11.
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Segun Citizen Lab, existen indicadores que permiten asumir que esa vigilancia
fue llevada a cabo por las autoridades espafiolas.2? En este sentido, el 5 de mayo de
2022, 1a exdirectora del Centro Nacional de Inteligencia admitio, ante la Comision de
Secretos Oficiales del Congreso de los Diputados, que los servicios de inteligencia
habian investigado, después de haber recabado la correspondiente autorizacion
judicial, a dieciocho independentistas catalanes (Tomas y Orovio, 2022). Respecto de
las 47 personas restantes, todavia se desconoce si se ha obtenido o no dicha
autorizacion.

2.3. Lasituacion en otros Estados miembros

Si bien la Comisién PEGA estudia la situacion en otros Estados de la Unidn, se refiere
en especial a Espafia (véase supra), Polonia, Hungria, Grecia y Chipre. Por lo tanto, este
andlisis se centrara inicamente en dichos paises (Marzocchi & Mazzini, 2022).

En relacion con Polonia, Citizen Lab ya habia denunciado en 2018 el uso de
Pegasus, afirmando que personalidades como Krzysztof Brejza, lider del partido de la
oposicion y Roman Giertych, abogado de Donald Tusk, habian sido espiados.

Respecto a Hungria, mas de 300 personas habrian sido victimas de Pegasus, por
ejemplo, Brigitta Csikasz investigaba la malversacion de fondos europeos por parte de
Hungria cuando fue espiada (Verseck, 2022).

En lo que se refiere a Grecia, se ha permitido la exportacion de Pegasus y
programas espia a Estados con estandares de derechos humanos muy débiles.?!
Igualmente, varias personalidades griegas han sido objeto de espionaje. Por ejemplo,
Nikos Androulakis, lider de un partido politico de la oposicion y miembro del
Parlamento Europeo fue espiado mediante Predator (programa espia equivalente a
Pegasus). En total, 33 personalidades griegas fueron presuntamente espiadas por
dicho programa (Stamouli, 2022).

Chipre, por su parte, constituye un nucleo de exportacién?? y es un lugar
atractivo para el comercio de tales programas, pues sus leyes se aplican de manera
laxa.23

Es importante resaltar que Pegasus ha sido utilizado de manera abusiva por
varios Estados miembros de la UE. El problema que entrafia este uso abusivo es que
Pegasus (como los demas programas espia), constituye una injerencia en los derechos
fundamentales de las personas, lo que puede generar consecuencias muy graves para
estas. Sin embargo, y como se analiza infra, dicha injerencia puede justificarse.

20 Jbidem, pag. 1.

21 [pidem. parr. 75 g), pag. 83.

22 Comision PEGA: ‘REPORT of the Investigation of alleged contraventions and maladministration in the
application of Union law in relation to the use of Pegasus and equivalent surveillance spyware’, cit., parr.
99, pag. 102.

23 [bidem.
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3. PEGASUS COMO HERRAMIENTA DE VIGILANCIA SECRETA: UNA
INJERENCIA EN LOS DERECHOS FUNDAMENTALES Y SU POSIBLE JUSTIFICACION

Como bien subraya Tomas Mallén (2015), la comunidad internacional, incluyendo el
Consejo de Europa y la UE, siempre ha tenido la preocupacién de conciliar la libertad
personal de los individuos con la seguridad. Y para ello, el Estado debe invadir la
privacidad de los ciudadanos (Chmielarz, 2022). Efectivamente, “las fuertes politicas
de seguridad distorsionan el equilibrio entre la libertad y el derecho a la privacidad y
la seguridad del Estado” (Chmielarz, 2022). Esto ilustra que el uso de Pegasus se podra
justificar, aunque constituya una injerencia en los derechos fundamentales. Pero para
ello se deberan respetar determinados requisitos.

3.1. Una multitud de derechos posiblemente vulnerados
3.1.1. El derecho ala vida privada y familiar

El derecho a la vida privada constituye el “nicleo esencial” de los derechos de la
personalidad (Rebollo, 2008 y Encabo, 2012). De ahi que, entre todos los derechos
fundamentales que se pueden vulnerar con el uso de Pegasus, la Comision PEGA
menciona primero este derecho,?# el cual se encuentra en el articulo 7 de la Carta de
Derechos Fundamentales de la UE (CDFUE, en adelante).2>

En este sentido, el Tribunal de Justicia de la UE (TJUE, en adelante) establece
que, para demostrar la existencia de una injerencia en el derecho fundamental al
respeto de la vida privada, carece de relevancia que la informacion relativa a la vida
privada de que se trate tenga o no caracter sensible o que los interesados hayan sufrido
o no inconvenientes, en razon de tal injerencia.2é

Para el Consejo de Europa, el simple hecho de que Pegasus permita la vigilancia
selectiva, asi como la vigilancia indiscriminada, constituye también una injerencia en
este derecho,?’ el cual se recoge en el articulo 8, apartado 1 del Convenio Europeo de
Derechos Humanos (CEDH, en adelante).28

A estos efectos, el Tribunal Europeo de Derechos Humanos (TEDH, en adelante)
considera que la mera existencia de una legislacién que autoriza un sistema para la
vigilancia secreta de las telecomunicaciones implica una amenaza de control para
todos aquellos susceptibles de que se les aplique la legislacion. Esta amenaza lesiona
necesariamente la libertad de comunicacién entre los usuarios de los servicios de

24 Comision PEGA: ‘Draft report’, cit., parr. 427, pag. 111.

25 Carta de los Derechos Fundamentales de la Unién Europea, (2016/C 202/02). Segtn el articulo 7 de
la CDFUE, ‘Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de sus
comunicaciones’.

26 STJUE, Digital Rights Ireland Ltd (asuntos acumulados C-239/12 y C-549/12), 8 de abril de 2014,
ECLI:EU:C:2014:238, parr. 33.

27 Consejo de Europa: ‘Pegasus spyware and its impacts on human rights’, cit., pag. 10.

28 Convenio para la Proteccién de los Derechos Humanos y de las Libertades Fundamentales, Roma, 4 de
noviembre de 1950.
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telecomunicaciones y constituye asi una injerencia en el ejercicio de los derechos de
los demandantes en virtud del articulo 8, independientemente de las medidas que de
hecho se adoptan contra ellos.2?

3.1.2. El derecho ala proteccion de datos de caracter personal

El derecho a la proteccién de datos de caracter personal se encuentra recogido tanto
en el derecho primario como en el derecho secundario de la UE. Asij, el articulo 8 de la
CDFUE reconoce la existencia de dicho derecho, pero omite definir una nocidn clave: la
de dato personal. Y es el Reglamento General de Proteccion de Datos3? que aclara qué
son datos de caracter personal (Santos, 2020).

En relacion con el Consejo de Europa, si bien el CEDH no reconoce este derecho,
el Convenio n? 10831 fue el primer instrumento internacional juridicamente vinculante
en este ambito y establece “el marco genérico de proteccidn de la persona frente a las
posibles intromisiones en sus datos de caracter personal” (Rebollo, 2008). Esto
significa que el Convenio n? 108 vela por ampliar la proteccién de la privacidad, con el
objetivo de hacer frente al incremento del tratamiento transfronterizo y automatizado
de los datos de caracter personal (Rallo, 2017). Asi, el Capitulo II de dicho Convenio
recoge los principios basicos para la proteccion de datos y, a menos que existan
garantias apropiadas en el derecho interno, se prohibe el tratamiento automatizado de
los datos de caracter personal que revelen el origen racial, las opiniones politicas, las
convicciones religiosas u otras convicciones, los datos de caracter personal relativos a
la salud o a la vida sexual, asi como los datos de caracter personal que se refieran a
condenas penales.32

3.1.3. El derecho a la tutela judicial efectiva

El derecho a la tutela judicial efectiva, que constituye uno de los pilares fundamentales
del Estado de Derecho, también puede ser objeto de injerencia cuando se utilizan
programas espia tipo Pegasus (Milione, 2015).

29 STEDH, Liberty and others v. The United Kingdom no. 58243/00, 1 de julio de 2008, parr. 56.

30 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a
la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulaciéon de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos) (Texto pertinente a efectos del EEE), O] L 119, 4.5.2016, p. 1-88.

31 Convenio de Europa para la proteccion de las personas con respecto al tratamiento automatizado de
datos de caracter personal, de 28 de enero de 1981 (STE n2 108). Ademas, hay que estar atentos a cuando
entrard en vigor el Convenio n? 108 + (STCE n.2 223), que es la versién modernizada de este primero.
32 Véase articulo 6 del Convenio n? 108.
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En este sentido, tanto la Comision PEGA33 como las Naciones Unidas34
reconocen que el uso de Pegasus puede conllevar la vulneracién de dicho derecho
porque permite manipular el dispositivo infectado y falsificar pruebas.3>

3.1.4. Otros derechos conexos

Tal y como lo indican la Comisién PEGA,3¢ el Consejo de Europa3? y el Alto Comisionado
de las Naciones Unidas para los Derechos Humanos,3® el uso de programas espia
también puede suponer la vulneracion de otros derechos fundamentales. Asi, pueden
verse vulnerados el derecho a la libertad de expresion, el derecho de propiedad, la
igualdad ante la ley, la no discriminacion, la dignidad humana, la libertad de reuniéon y
asociacion, la libertad de religion, la integridad fisica y psiquica de toda persona, etc.

3.2. Laposible justificacion de tal injerencia

Tal y como explica Chmielarz (2022), por razones de seguridad y para proteger al
Estado contra las amenazas a su existencia soberana o a su integridad territorial, las
autoridades del Estado pueden justificar la injerencia en los derechos y libertades de
las personas considerando la proporcionalidad del método de vigilancia utilizado.

En este sentido, cabe sefialar que la seguridad constituye “una condicién o un
estado que es propio del individuo que vive libre de preocupaciéon o de cualquier
afectacion de indole mental o fisica” (Milione, 2020). Para garantizarla, las personas
deben ceder parte de su libertad, asi como sujetarse a un conjunto de reglas,
prescripciones y restricciones (Gonzalez-Ares, 2021).

Si bien existen varias acepciones de la seguridad (Milione, 2020), se analizara
ahora la nocién de seguridad nacional,3? la cual permite a los Estados justificar, hasta

33 Comisién PEGA: ‘Draft report’, cit., parr. 427, pag. 111. En el ambito de la UE, el derecho a la tutela
judicial efectiva se encuentra recogido en el articulo 47 CDFUE. En relacidn con el derecho del Consejo
de Europa, la Comisién PEGA afirma que el uso de Pegasus interfiere en el derecho a un proceso
equitativo del articulo 6 CEDH. También se puede afirmar que el uso del programa Pegasus puede
vulnerar el derecho a un recurso efectivo del articulo 13 CEDH.

34 Alto Comisionado de las Naciones Unidas para los Derechos Humanos: ‘The right to privacy in the
digital age, Report of the Office of the United Nations High Commissioner for Human Rights’, cit., parr.
11, pag. 4.

35 [bidem.

36 Comision PEGA: ‘Draft report’, cit., parr. 427, pag. 111, asi como parr. 441, pag. 115.

37 Consejo de Europa: ‘Report: Pegasus spyware and its impacts on human rights’, cit., pags. 15a 18y 19
a 20.

38 Alto Comisionado de las Naciones Unidas para los Derechos Humanos: ‘The right to privacy in the
digital age. Report of the Office of the United Nations High Commissioner for Human Rights’, cit., parrs.
9y 10, pag. 4.

39 Segutn el informe del Tribunal Europeo de Derechos Humanos: ‘Sécurité nationale et jurisprudence
européenne’ (2013), se incluyen dentro de la nocién de seguridad nacional ‘la defensa de la seguridad
del Estado y del orden constitucional democratico - contra el espionaje, el terrorismo, la apologia del
terrorismo, el separatismo y la incitacién al incumplimiento de la disciplina militar’.
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un cierto grado, la injerencia en los derechos de los individuos. Asi, en Europa, tanto la
UE como el Consejo de Europa prevén los supuestos en que se puede reconocer esa
injerencia.

3.2.1. En el ambito de la Unién Europea
3.2.1.1. La normativa aplicable

Los derechos al respeto de la vida privada y a la proteccién de los datos de caracter
personal, consagrados en los articulos 7 y 8 de la CDFUE, son los principales derechos
que se pueden ver afectados por Pegasus. Sin embargo, dichos derechos no son
absolutos y, por lo tanto, los Estados miembros pueden justificar que se limiten.40 A
estos efectos, el Supervisor Europeo de Proteccion de Datos (SEPD, en adelante)*!
remarca que tal limitaciéon siempre debe respetar los criterios previstos en el articulo
52, apartado 1, de la CDFUE. Es decir que debe (a) estar prevista por ley, (b) respetar
el contenido esencial de dichos derechos y libertades, (c) responder efectivamente a
objetivos de interés general reconocidos por la Unién o a la necesidad de proteger los
derechos y libertades de los demas, (d) ser necesaria, y (e) ser proporcional. Por lo
tanto, cualquier medida que implique el tratamiento de datos de caracter personal y/o
la vulneracién de la vida privada se debe someter a una evaluacion de la legalidad,
siguiendo los criterios establecidos supra.

Asi, para determinar si se puede justificar o no el uso de Pegasus, primero se
debe analizar si esa limitacion en los derechos esta prevista por una ley#2 y si dicha ley
es accesible y previsible,*3 es decir, si responde a una exigencia de calidad. En caso de
no cumplirse dicho requisito, la limitacion se considerara ilegal y este control de la
legalidad se detendra.

Sin embargo, si se ha superado la primera parte de la evaluacidn, se examinara
si la medida impugnada respeta el contenido esencial de los derechos afectados.4 A
continuacidn, se evaluara si esta responde a un objetivo de interés general reconocido

40 A estos efectos, véase STJUE, Privacy International (asunto C-623/17), 6 de octubre de 2020,
ECLI:EU:C:2020:790, parrs. 63 y 64.

41 SEPD: ‘Directrices del SEPD para la evaluacién de la proporcionalidad de las medidas que limitan los
derechos fundamentales a la intimidad y a la proteccién de los datos personales’, 19 de diciembre de
20109.

42 En relacion con la nocién de ‘prevista por ley’, el Abogado General SAUGMANDSGAARD @E, H.
considera necesario (...) que se atribuya a la expresion “prevista por la ley” utilizada en el articulo 52,
apartado 1, de la Carta un alcance similar al que dicha expresion tiene en el contexto del CEDH’. STJUE,
Tele2 Sverige AB (asuntos acumulados C-203/15 y C-698/15), conclusiones del Abogado General, 19 de
julio de 2016, ECLI:EU:C:2016:572, parr. 140. Véase infra la jurisprudencia pertinente del TEDH.

43 SEPD: ‘Directrices del SEPD para la evaluacion de la proporcionalidad de las medidas que limitan los
derechos fundamentales a la intimidad y a la proteccién de los datos personales’, cit., pag. 8, nota al pie
11. EI SEPD, para entender la nocién de ‘ley previsible’, reenvia a la jurisprudencia del TEDH, citando la
sentencia Zakharov v. Russia no. 47143/06, parr. 229

44 Aqui, el TJUE debe realizar un analisis casuistico, y sus conclusiones al respecto diferiran de un caso a
otro.
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por la Unién*> o a la necesidad de proteger los derechos y libertades de los demas.
Después, se realizard una evaluacién de la necesidad.*¢ Finalmente, se realizara una
prueba de proporcionalidad.4”

4 N/ N 4 "/ Paso4:Encasode -
Paso 1: Evaluacion de Paso 2: Evaluacion que la medida de que

la importancia del b= Paso 3: Evaluacién se trate no sea
objetivo y si la dei ﬁﬁf&:ﬁfﬁon del 'justo eqm:].ibrio' .prop_orcinpal.
medida cumple con interferencia de la medida identificacion e
éste introduceién de
Q 2N _/,' > \ salvaguardias 4

Figura 1. Pasos recomendados por el SEPD para realizar la evaluacién de la necesidad
(Fuente: Reproduccion de la figura del SEPD)

/" Paso 2: Identificacién
de los derechos y

Paso 1: Descripeion - libertades Paso 3: Definicion de Paso 4: Elqccién de la
factica de la medida ndamsentales qus:se los objetivos de la opcién mds eficaz y
ven limitados por el medida menos intrusiva
tratamiento de los
datos 5 \

Figura 2. Pasos recomendados por el SEPD para realizar la evaluacién de la proporcionalidad
(Fuente: Reproduccidn de la figura del SEPD)

El derecho secundario (o derivado) también recoge los supuestos en que se
puede justificar una injerencia en estos derechos. Asi, las Directivas 2002/58/CE*8 y

45 Véase STJUE, Digital Rights, cit., parr. 42: ‘De la jurisprudencia del Tribunal de Justicia se desprende
que la lucha contra el terrorismo internacional para el mantenimiento de la paz y la seguridad
internacionales es un objetivo de interés general de la Union (...) Lo mismo ocurre en lo que respecta a
la lucha contra la delincuencia grave para garantizar la seguridad publica’.

46 SEPD: ‘Manual para la evaluacion de la necesidad de las medidas que limiten el derecho fundamental
a la proteccién de datos de caracter personal’, 11 de abril de 2017, pag. 5.

47 STJUE, Digital Rights Ireland Ltd, cit., parr. 46.

48 Articulo 15, apartado 1, de la Directiva 2002/58/CE.
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(UE) 2016/680,%° asi como el Reglamento (UE) 2016/679,°° recogen los motivos que
los Estados miembros pueden utilizar para justificar esa injerencia.

3.2.1.2. La jurisprudencia pertinente

El TJUE se ha pronunciado en varias ocasiones sobre la injerencia en los derechos a la
vida privada y familiar y al respeto de los datos de caracter personal. Asi, por ejemplo,
en el asunto Privacy International,>'el TJUE reconoce que el Derecho de la Unién se
opone a una normativa nacional que permite a una autoridad estatal obligar a los
proveedores de servicios de comunicaciones electrénicas a realizar una transmisién
generalizada e indiferenciada de datos de trafico y de datos de localizacién a las
agencias de seguridad e inteligencia con el fin de proteger la seguridad nacional.>2

En el asunto Digital Rights Ireland Ltd.>3 el Tribunal detalla claramente los
pasos que sigue para determinar si existe o no una injerencia en los derechos
reconocidos en la CDFUE. En este caso, la Directiva 2006/24 /CE preveia “la obligacion
de los proveedores de servicios de comunicaciones electrénicas de acceso publico o de
redes publicas de comunicaciones de conservar determinados datos generados o
tratados por dichos proveedores”.>*

El Tribunal, para estudiar la conformidad de dicha obligacién con el Derecho de
la Unidn sigue las siguientes pautas. Tras concluir a la procedencia del examen de la
validez de la Directiva en relacién con los articulos 7 y 8 de la CDFUE,5> el TJUE
reconoce la existencia de una injerencia en dichos derechos.>® A continuacion, se
pronuncia sobre la justificacion de la misma. A estos efectos, por un lado, analiza, si se
ha vulnerado el contenido esencial de los derechos, y concluye que no ha habido tal
vulneracién.>? Por otro lado, considera que la Directiva 2006/24/CE si responde a un
objetivo de interés general. Efectivamente, la conservacién de datos para su eventual
acceso por las autoridades nacionales competentes permite prevenir los delitos y
luchar contra la delincuencia grave/organizada, contribuyendo a la seguridad

49 Articulos 13, apartado 2, 15, apartado 1,y 16, apartado 4 de la Directiva (UE) 2016/680.

50 Articulo 23 del Reglamento (UE) 2016/679.

51 STJUE, Privacy International, cit.

52 [bidem, parr. 82. Segtn el TJUE, cuando el spyware se despliega activamente por los proveedores de
servicios o con su ayuda, se aplicara el Derecho de la Unién (aunque el articulo 4.2 TUE reconozca la
competencia exclusiva de los Estados miembros en materia de seguridad nacional) y, por el contrario,
cuando los Estados miembros aplican directamente medidas que suponen excepciones a la
confidencialidad de las comunicaciones electrénicas, sin imponer obligaciones de tratamiento a los
proveedores de servicios de tales comunicaciones, la proteccién de los datos de las personas afectadas
no estara regulada por el Derecho de la Unién (parrs. 30 y ss).

53 STJUE, Digital Rights Ireland Ltd, cit.

54 [bidem, parr. 16.

55 [bidem, parrs. 24 a 31.

56 [bidem, parrs. 32 a 36.

57 Ibidem, parrs. 39 y 40.
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publica.>® Finalmente, realiza el correspondiente control de proporcionalidad,
afirmando que la medida que se impugna es adecuada.

Sin embargo, la medida de conservacién que la Directive 2006/24 prevé no se
puede justificar sélo en base a este objetivo de interés general.5 A estos efectos, el
Tribunal concluye que (a) esta obligacion establecida por la Directiva no tiene caracter
estrictamente necesario®® y no establece reglas claras y precisas respecto al alcance de
dicha injerencia en los derechos fundamentales,®! (b) la Directiva tampoco contiene
garantias suficientes para velar por la proteccién de los datos conservados contra los
abusos y el acceso y utilizacidn ilicitos de dichos datos,2 y finalmente (c) el control que
se deberia realizar para asegurar la maxima proteccién de los derechos no esta
garantizado por una autoridad independiente.3

En el asunto La Quadrature du Net,°* el TJUE considera que el Derecho de la
Unidén se opone a “medidas legislativas que establezcan (...), con caracter preventivo,
una conservacidon generalizada e indiferenciada de los datos de trafico y de
localizacion”.65 Sin embargo, el Derecho de la Unién no se opone a otras medidas
legislativas enumeradas por el propio TEDH, siempre que se adopten en situaciones de
“amenaza grave para la seguridad nacional que resulte real y actual o previsible”¢6 o
que se prevean “a efectos de la proteccion de la seguridad nacional, de la lucha contra
la delincuencia grave y de la prevencion de las amenazas graves contra la seguridad
publica”.6” Ademas, esas medidas se deben someter a “un control efectivo bien por un
organo jurisdiccional, bien por una entidad administrativa independiente, cuya
decision tenga caracter vinculante”.%8

Finalmente, en relacién con la existencia de un control ex post de las medidas, el
TJUE, en el asunto Schrems I, reconoce que una normativa que no prevé posibilidad
alguna de que el justiciable ejerza acciones en Derecho para acceder a los datos
personales que le conciernen o para obtener su rectificacion o supresion no respeta el
contenido esencial del derecho fundamental a la tutela judicial efectiva que reconoce
el articulo 47 de la Carta.®® De ahi que es necesario que este control jurisdiccional
efectivo exista, y si no fuera el caso se podria vulnerar dicho articulo.

58 [bidem, parrs. 41 a 44.

59 [bidem, parr. 51.

60 [bidem, parrs. 57 a 64.

61 [bidem, parr. 65.

62 [bidem, parrs. 66 y 67.

63 [bidem, parr. 68.

64 STJUE, La Quadrature du Net, (asuntos acumulados C-511/18, C-512/18 y C-520/18) 6 de octubre de
2020, ECLI:EU:C:2020:791.

65 [bidem, parr. 168.

66 [bidem, parrs. 168y 192.

67 [bidem, parr. 168.

68 [bidem, parrs. 139y 179.

69 STJUE, Schrems I (asunto C-362/14), 6 de octubre de 2015, ECLI:EU:C:2015:650, parr. 95.
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3.2.1.3. Las conclusiones del Parlamento Europeo: acotar el concepto de
seguridad nacional

En su recomendacion de 15 de junio de 2023,79 tras la investigacidn realizada por la
Comision PEGA, el Parlamento europeo recalcé la necesidad de acotar el concepto de
seguridad nacional,’! pues “una mera referencia a la seguridad nacional no puede
interpretarse como una excepcidn ilimitada de la aplicacion de la legislaciéon de la
UE”.72 A estos efectos, resaltdé que los motivos de seguridad nacional que permiten
justificar el uso de programas espia siempre deberan respetar “los principios de
proporcionalidad, necesidad, legitimidad, legalidad y adecuacién (...)".73 Ademas, dicha
justificacion debera ser de facil acceso y estar a disposicion de un “organismo nacional
de control”74 competente para evaluarla.

En la misma recomendacion, el Parlamento Europea considera que los Estados
miembros han fracasado en su objetivo de garantizar la proteccion de los ciudadanos,
ya sea porque eran incapaces de hacerlo o porque se negaron a hacerlo.”> Dada esta
falta de proteccion, se necesita “una accion a escala de la Unién a fin de garantizar que
se aplica la letra de los Tratados y se cumple la legislacién de la Unién”.”6 Sin embargo,
en Derecho de la Unién una recomendacion expresa un desideratum, lo que significa
que ésta no serd, en ningun caso, vinculante (Linde, 2019).

3.2.2. En el ambito del Consejo de Europa
3.2.2.1. La normativa aplicable

Milione (2020) afirma acertadamente que, en el marco del Consejo de Europa, la
seguridad es un “supuesto limitador del ejercicio de determinados derechos humanos
en el CEDH”. Efectivamente, el CEDH prevé los motivos por los cuales se podra justificar
una vulneracién del articulo 8, asi como de los demas articulos posiblemente
vulnerados por Pegasus.”” De ahi que podra haber una injerencia de los Estados parte
en dichos derechos, siempre que esté prevista por la ley y constituya una medida que,
en una sociedad democratica, sea necesaria para la seguridad nacional, la seguridad
publica, el bienestar econémico del pais, la defensa del orden y la prevencién de las

70 Recomendacidon del Parlamento Europeo, de 15 de junio de 2023, al Consejo y a la Comision a raiz del
examen de las alegaciones de infracciéon y de mala administracién en la aplicacién del Derecho de la
Unién en relacién con el uso del programa espia de vigilancia Pegasus y otros programas equivalentes
(2023/2500(RSP))’.

71 El estudio del concepto de ‘seguridad nacional’ constituye un punto de investigacion, sin duda,
relevante, que se investigara a lo largo de futuras investigaciones.

72 Recomendacién del Parlamento Europeo, de 15 de junio de 2023, al Consejo y a la Comision, cit., parr.
42.

73 [bidem, parr. 46.

74 [bidem.

75 [bidem, parr. 26.

76 [bidem.

77 Véanse los articulos 9, apartado 2, 10, apartado 2,y 11, apartado 2, CEDH.
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infracciones penales, la protecciéon de la salud o de la moral, o la proteccion de los
derechos y las libertades de los demas.”8

3.2.2.2. La jurisprudencia pertinente

Aparte de esta escueta normativa, el TEDH ha establecido una jurisprudencia muy
completa al respecto y afirma que la nocién de “prevista por ley” exige que la medida
impugnada tenga algiin fundamento en el Derecho interno. También se refiere a la
calidad del Derecho en cuestidn, exigiendo que sea accesible a la persona interesada,
quien, ademas, debe poder prever las consecuencias [de dicha medida] sobre ella, y que
sea compatible con el Estado de Derecho.”?

Ademas, se puede hacer hincapié en que el TEDH ha ido vinculando el principio
de proporcionalidad con “las necesidades de una sociedad democratica”, las cuales
pueden justificar la injerencia en los derechos del CEDH. En este sentido, Gdmez (2022)
afirma que el TEDH reconoce un amplio margen de apreciaciéon a los Estados parte.80
Sin embargo, éste no se debe confundir con un poder arbitrario o ilimitado®! y, por lo
tanto, “va acompafiado de un control europeo tanto de la ley como de las decisiones
que la aplican”.82

Asi, para controlar la necesidad, en una sociedad democratica, de una posible
medida de vigilancia secreta, el TEDH considera que hay que examinar sucesivamente
(a) la accesibilidad de la normativa interna; (b) el alcance de las medidas de vigilancia
secreta; (c) la duracion de dichas medidas; (d) los procedimientos que hay que seguir
para la conservacién, consulta, examen, uso, comunicacién y destruccion de los datos
interceptados; (e) los procedimientos de autorizacién; (f) las modalidades de control
de la aplicacion de esas medidas; y (g) la posible existencia de un mecanismo de
notificacion, asi como los recursos previstos en derecho interno.83

El TEDH también clarifica que el control de dichas medidas se puede realizar en
tres niveles, es decir (a) cuando se autoriza la medida de intervencién (control ex ante),
(b) mientras se desarrolla (monitorizacion judicial de la intervencion) y (c) cuando
cesa (control ex post).8* En relacion con las dos primeras fases, es necesario que se
ejerzan la vigilancia y el correspondiente control sin el conocimiento del interesado.
Esto explica por qué es “indispensable que los procedimientos existentes proporcionen

78 Articulo 8, apartado 2, CEDH. En los demas articulos, la redaccién del segundo apartado difiere, pero
su substancia sigue siendo semejante a la del primero. Por tanto, la autora de este trabajo ha decidido
reproducir inicamente éste.

79 STEDH, Weber and Saravia v. Germany no. 54934/00, parr. 84.

80 Jhidem. Véanse también SSTEDH Klass and others v. Germany no. 5029/71, parr. 49 y Roman Zakharov
v. Russia no. 47143/06, parr. 232

81 Véase asunto Klass and others v. Germany, cit., parr. 49

82 STEDH, Roman Zakharov v. Russia, cit., parr. 232.

83 [bidem, parrs. 236y ss. Véanse también SSTEDH Big Brother Watch and others v. The United Kindgom
no. 58170/13, 62322/14361 y 24960/15, parr. 361 y Centrum for Rattvisa v. Sweden no. 35252/08,
parr. 275.

84 STEDH, Klass and others v. Germany, cit., parr. 55.
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en si las garantias apropiadas y equivalentes para la salvaguarda de los derechos del
individuo”.8>

Respecto del control a priori (ex ante), el Tribunal establece que se debe atribuir
preferentemente al poder judicial, pero atribuirlo a otra persona que un juez no
vulnera necesariamente los limites de una sociedad democratica. Por lo tanto, dicho
control también se puede efectuar por funcionarios o mediante un control politico,
siempre que sea conforme con el requisito de la independencia y que permita informar
de manera objetiva.8¢ Ademas, en el asunto Szabé and Vissy v. Hungary, el TEDH
considera que por la naturaleza de las amenazas terroristas de hoy en dia, se pueden
dar situaciones de emergencia en las que la necesidad de obtener una autorizaciéon
judicial preceptiva no seria viable, sino que seria contraproducente o que incluso haria
perder un tiempo valioso.87

Ahora, en relacion con el control a posteriori (ex post), el Tribunal reconoce que
debe existir tanto en los casos que afecten a una persona de manera individual, como
en los casos que afecten a varias personas de manera generalizada. Ademas, debera ser
externo y preferentemente judicial.88 La cuestién de la existencia de un control ex post
conlleva la pregunta de la notificacion de dicha medida una vez haya cesado.
Efectivamente, si cuando se haya puesto fin a la medida no se lo notifica a la persona
que fue sometida a la misma, ella no podra ejercer su derecho a un recurso efectivo.8?
Por lo tanto, una vez levantada la vigilancia, la persona afectada debera ser informada
siempre que dicha notificaciéon pueda ser dada sin comprometer la finalidad de la
medida de vigilancia que corresponda.®?

4. CONCLUSION

Alo largo de estos ultimos afios se ha destapado, mediante diversas investigaciones, el
uso abusivo que los Estados del mundo han hecho de Pegasus. Efectivamente, ha
quedado acreditado que éste se ha utilizado por varios Estados europeos para fines
muy distintos a la lucha contra delitos graves y actos terroristas, es decir, para espiar,
entre otras personas, a politicos de la oposicion, defensores de los derechos humanos
y periodistas. En este sentido, fueron varios los Estados miembros de la UE que
utilizaron el programa Pegasus para fines distintos a los amparados por el derecho. Por
ejemplo, ha sido el caso de Espafia, en el llamado CatalanGate; asi como de Polonia,
Hungria, Grecia y Chipre.

A raiz de dichas revelaciones, se constituy6 la Comisién PEGA del Parlamento
Europeo, que se encargd de investigar el uso de Pegasus y otros programas

85 [bidem.

86 [bidem, parr. 56.

87 STEDH, Szabé and Vissy v. Hungary, cit., parr. 80.

88 [bidem, cit., parr. 79.

89 Dicho derecho esté recogido en el articulo 13 CEDH.
90 STEDH, Klass and others v. Germany, cit., parr. 58.
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equivalentes. Public6 varios informes, subrayando los comportamientos de los Estados
de la UE respecto a estos programas. En base a este trabajo de investigacion, el
Parlamento Europeo adopt6é una recomendacion sobre el uso de los mismos. Otras
investigaciones, por ejemplo, del Consejo de Europa, asi como del SEPD, también
fueron llevadas a cabo y de todas se desprende que el solo hecho de acceder a los
dispositivos de las personas usando un programa espia constituye una injerencia en
una multitud de derechos fundamentales. En especial, en los derechos a la vida privada
y familiar y a la proteccién de datos de caracter personal.

Esos derechos, que estan protegidos en Europa por la CDFUE y el CEDH, no son
absolutos, lo que significa que pueden verse limitados. Sin embargo, para justificar
dicha injerencia es necesario que los Estados respeten una serie de requisitos
establecidos, tanto en la normativa de la UE y del Consejo de Europa, como en su
respectiva jurisprudencia. Asi, por ejemplo, el TEDH exige de los Estados parte en el
Convenio que respeten una serie de criterios para poder hacer un uso legal de una
medida de vigilancia secreta, como lo es Pegasus. A estos efectos, y respecto del llamado
Catalangate, se podra, con base en este trabajo, ampliar la investigacion para
determinar si la legislacién espafiola de interceptacién de las comunicaciones se
adecta con los requisitos establecidos por este Tribunal. E1 TJUE también establece
algunos requisitos que podran complementar el estudio de dicha legislacion.

En caso de no conformarse con dichas condiciones, las personas victimas de esa
injerencia en sus derechos podran acudir a distintas vias nacionales, asi como europeas
e internacionales. De ahi que este trabajo se podra complementar con un estudio de las
vias de accion para luchar, a nivel europeo e internacional, contra el uso abusivo de
estos programas espiay la consecuente vulneracion de los derechos fundamentales. En
el ambito del Consejo de Europa se podria acudir al TEDH, presentando una demanda
individual. Respecto al sistema de proteccién de derechos humanos disponible en la UE
soOlo estaran disponibles vias de accion sometidas a la discrecionalidad, bien del juez
nacional (cuestion prejudicial), bien de la Comisién Europea (denuncia por infraccién
del derecho de la Unién). Por lo tanto, estudios posteriores también podran abordar
las futuras sentencias del TEDH sobre el tema, e incluso las futuras sentencias del TJUE,
respondiendo a cuestiones prejudiciales y/o posibles procedimientos de infraccién
puestos en marcha por la Comision Europea.
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